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1

JOHDANTO

Napalmi Tietotekniikka Oy on perustettu vuoden 2015 tammikuussa. Yritys
tarjoaa perinteisen tietokonehuollon liséksi yllapitoa ja etdtukea yritysasiak-
kaille. Yritys tyollistdd omistajaosakkaiden lisdksi vuositasolla 1-5 henkil6a.
Ensimmaisen neljan tilikauden (2015-2018) liikevaihdot ovat 53 000 €,
142 000 €, 241 000 € ja 246 000 €. Yritys tavoittelee tilikaudelle 2/2019 -
1/2020 maltillista kasvua. Yrityksen toimipiste sijaitsee Hyvinkaalla.

Yritys on tdhan asti kdyttanyt verkkoliiketoiminnassaan muiden palveluntar-
joajien jarjestelmia ja on paattanyt lahted rakentamaan omia alustoja. Sa-
massa yhteydessd kiinnitetddan huomiota yhteyksien skaalautuvuuteen ja
suorituskykyyn paivittdisessa liiketoiminnassa.

Palvelinjarjestelma mahdollistaa erilaisten “hiekkalaatikko” —ymparistojen
rakentamisen resurssivapaasti ja nopeasti riippumatta kolmansista osapuo-
lista.

Taman opinndytetydn tavoitteena on rakentaa toimiva palvelinjarjestelma ti-
loineen yrityksen sisdisten ja ulkoisten asiakkaiden kayttoon, ilman luoki-
tusta. Samassa tarkastellaan perusasiat liittyen konesalien rakentamiseen.



2 LAITETILA

Laitetila on huone tai rajattu alue, jota kaytetdan erillistd suojaa vaativien
laitteiden ja jarjestelmien kayttoa, yllapitoa ja sailyttamista varten. Laiteti-
lassa ei tyoskennelld ldhtokohtaisesti kuin huolto / ylldpito -katkojen aikana
ja poikkeustilanteissa. (Pietikainen, 2013) Tilan on tarkoitus suojata jarjestel-
mid ympadriston muuttujilta ja turvata palveluiden jatkuminen poikkeusolo-
suhteissa. Passiivinen suojaus muodostuu rakenteista ja murtosuojauksista
seka halytysjarjestelmista ja aktiivinen suojaus muodostuu tietoturvakadytan-
noista, riskien arvioinnista ja seurannasta.

Tavanomaisesti laitetilat rakennetaan tayttamaan markkinoilla yleisesti kay-
tossa olevat luokitukset ja Suomessa tulee usein kyseeseen VAHTI- (julkisen
hallinnon digitaalisen turvallisuuden johtoryhma) ja Katakri -luokitukset
(Kansallinen turvallisuusauditointikriteeristd). Nama luokitukset tulee tayt-
taa, mikali haluaa valtion tai viranomaisten asiakkuuksia. Asiakas maarittelee
tavoittelemansa suojaustason ja sen mukaisesti rakennetaan jarjestelma.

2.1 Fyysinen rakenne

Sijainti on erittdin tarked ominaisuus isoissa konesaleissa. Kustannusten kan-
nalta tarkeimmat ovat yhteyksien saatavuus ja energian hinta. Laadun kan-
nalta tarkeintd on energian saatavuus, henkiloston saatavuus ja sijainti tur-
vallisessa paikassa. Yhteyksien kannalta tarkeda on, etta etdisyydet kayttdjiin
ovat lyhyet, jottei viiveet, jotka aiheutuvat jo ihan datan liikkumisesta valon
nopeudella aiheuta ongelmia. Esim. 1000 km etdisyys linnuntieta voi olla
1500 km valokuidulla ja aiheuttaa laitteista riippuen n. 20 ms viiveen.

Turvallisuus liittyy olennaisesti sijaintiin. Muun muassa poliittinen ilmapiiri,
sotatilat, luonnonolosuhteet (maanjaristykset, tulvat, pyorremyrskyt) ja
energian saanti vaikuttavat palveluiden saatavuuteen, luotettavuuteen, yksi-
tyisyyteen ja pysyvyyteen.

Konesalin havainnoitavuus vahentaa ilkivallan riskid itsessadn jo huomatta-
vasti. Esimerkiksi pieni laitetila voidaan helposti paikantaa jaahdytysilmavir-
tojen tai varavoimakaluston nakyvyydelld. Jadhdytyksen ja varavoiman koko
kannattaa mitoittaa oikein ja piilottaa pois ndkyvista. Konesalin olemassa-
olon voi joskus paatella jo ihan rakennuksen kuvasta tai lampdjaljesta. "Data
Center” —kyltti kannattaa jattda asentamatta.

Ainen ja tirinan eristys tulee huomioida konesalin suunnittelussa. Rikkeihin
asennetaan kumijalat ja laitteiden kiinnitys energiaa absorboivin menetel-
min. llmanvaihdon danenvaimentimet tulo- ja poistoputkiin estavat tehok-
kaasti ddnen kulkeutumista. Mahdollinen danenvaimennus salin sisalla tyo-
turvallisuuden takia ja rakkien sijoittelu huoneessa ajatellen dénten heijastu-
mista. SSD —levyt vahentavat tarinda ja mekaanista danta.



Riskit rakenteessa tulisi poistaa tai minimoida, esim. vesiputket, viemarien
puute, tulviminen ja romahtaminen. Mikali esim. ylempien tilojen viemarit,
kayttovesiputket ja lammitysputket kulkevat tilan lapi tai katon / seinén laa-
tassa niin ne olisi hyva vahintaan gravitaation suuntaisesti koteloida konden-
saation ja hitaan vuodon osalta. Parempi vaihtoehto on kayttaa kunnon pel-
tikoteloita, joissa kaato on toiseen huoneeseen tai viemariin. Vuodon varalta
voidaan kayttaa antureita ja vuotohalyttimia.

Konesaleissa on yleensd lammodnvaihtimien kondensaation takia viemari-
putki tai vahintaankin letku, joka menee viemariin. Varsinaisen viemarin si-
joitus kannattaa olla toisessa huoneessa, jotta valtytdaan tulvimisriskilta ti-
lassa. Esim. Runkolinjan tukkeutuminen ja viallinen takaiskuventtiili voisi
tyontaa viemariaineksen tilaan. Mikali tilaa ei saada turvattua veden tulolta
niin se voidaan varustaa automatisoidulla poistopumpulla ja kaadoilla.

Salia suunnitellessa olisi hyva varautua poikkeustilanteisiin, kuten tulvaan tai
salamaniskuun. llman suodatus, kierratys ja jaahdytys tulisi suunnitella niin
ettd mahdollinen poly ja pienet epadpuhtaudet suodatetaan.

Rakenteen fyysinen turvallisuus mitoitetaan kayttotarpeen mukaan. Joissain
tapauksissa voi olla tarpeen suojata rajahdyksiltd, maanjaristyksilta, sahko-
magneettisilta (EMP - Electro Magnetic Pulse)—ja mikroaaltopulsseilta (HPM
— High Power Microwave). Seinat / katot tulisi olla terdsbetonia tai vastaavaa
(esim. terds). Ovien tulisi olla metallisia ja palamattomia. Paksuus ja lukitus
tarpeen mukaan. Lattioiden ja sisdpintojen tulisi olla palamatonta materiaa-
lia. llmanvaihto ja suodatus tulisi varustaa palopellein ja eriyttda omakseen
muusta ilmanvaihtojarjestelmasta. Ovien tulisi tarjota vahintdadan samanlai-
nen suoja kuin muiden rakenteiden.

Konesali sijaitsee liikekiinteiston maanalaisessa kerroksessa ja sen kaksi sei-
nda ovat maanvastaisia, kuten esitetty kuvassa 1. Rakenne on terasbetonia
lattiasta, kahdesta seindstd, kaksi seinda ovat tiilimuurattuja ja kattona on
terdsbetonilaatta. Tilasta on nyt kaksi ilmanvaihtoventtiilia, joista toinen me-
nee varastoon ja toinen autohalliin. Toistaiseksi ovena on puinen “maokkiovi”,
joka on tarkoitus pellittda ja myohemmin muuttaa metalliseksi. Varavoiman
on tarkoitus tulla vanhaan jatekatokseen rakennuksen sisddn muuntamalla
ovi verkko-oveksi ja hyodyntaa olemassa olevaa savupiippua pakokaasuille.
Akusto tulee erilliseen tilaan ja jaahdytyslaitteisto katolle katutasosta naky-
mattomiin. Paasy katolle rajataan. Lattia on tarkoitus pinnoittaa 2-kompo-
nenttipinnoitteella ja seiniin tulee rappaus kuten nykyaankin.
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Kuva 1. Kon.esalin pohjapiirustus.

2.2 Lukitus ja murtosuojaus

Murtosuojauksen tasoja voi tarkastella seuraavasti.
1. Kuinka kauan sisdanpaasy vie ilman tyokaluja?
2. Kuinka kauan sisdadnpaasy vie kasityokaluilla?
3. Kuinka kauan sisddnpaadsy vie sahkotyokaluilla?
4. Kuinka kauan sisadanpadsy vie rajahteilla ja koneilla?

On tarkedaa arvioida montako minuuttia tai tuntia joku voi pitaa kovadanista
pauketta tai tyoskentelya ilman ettda ymparisto kiinnittada huomiota ja mah-
dollinen tunkeutuja jaa kiinni tai luovuttaa.



llkivalta on yleensa jotain nakyvilld olevan sotkemista ja potkimista / kivitta-
mistd sapaleiksi. Perus ilkivallalta suojautuminen tapahtuu valaisemalla alu-
eet hyvin yoaikaan, vaikka liiketunnistinvaloilla ja varustamalla kiinteisto ka-
meravalvontakylteilld. Tasta paremmaksi suojaus saadaan pellittamalla ja
metalliverkoilla suojaamalla. Palavien materiaalien sdilytys esim. seinien |a-
heisyydessa tai vaikka palavan roskakatoksen sijoitus lahelld lisaa riskia ilki-
vallalle. Sdhkonsyotto kiinteistdoon, varavoima, tietoliikennekaapeloinnit ja
varmuuskopiot tulee murtosuojata ja varmistaa etta lukitukset toimivat.

Ulkopuoliset valvontatilat on suojattava yleiselta kululta ja kaikki yhteydet
verkkoon on oltava salattuina tai muutoin suojattuina. Murtohalyttimet olisi
hyva varustaa vahintaan liikkeentunnistimilla ja ovitunnistimilla. Lisdksi olo-
suhdevalvonta ja esim. palovaroitin olisi hyva yhdistaa niin etta halytys tulisi
paivystajalle.

Séhkoyhtiolla on oltava paasy putkilukkojen avaimilla sahkotaululle, samoin
kuin puhelinverkon ja kaukolammon toimittajilla vastaaviin laitteisiin. Vain
erikseen sovittavilla erikoisjarjestelyilld on mahdollista muuttaa ndita paa-
syja. On suositeltavaa eriyttaa ko. paasyihin oikeuttavat tilat erikseen.

Konesali on vahintaan kahden lukitun oven takana. Murtosuojaus tullaan pai-
vittdamaan murtopellein, sahkdisin lukoin ja varmuuslukoin, kun tarve vaatii.

2.3  Kulunvalvonta

Kuka on kaynyt? Milloin on kdaynyt? Miksi on kdynyt? Tarkeda on voida jalki-
kateen varmistaa, ettei tilassa ole kdyty ja kdyttaa tallentavaa kameravalvon-
taa ja lokia keradvaa halytysjarjestelmaa.

Hyvia kaytantoja kulunvalvontaan:

- Saattaja, henkil6llisyyden ja toimintaluvan varmistus.
- Dokumentointi, seuranta ja valvonta.

- Yhdella henkil6lla ei paasya perille asti.

- Taustojen selvitys

Tilojen valvonnan suunnittelussa tulee huomioida palotarkastukset ja viran-
omaisten paasy, seka lampoyhtididen, vesilaitoksen ja sahkolaitoksen huol-
tomiesten kulku.

2.4 Kameravalvonta

Kaikki tilat koko konesalin toiminta-alueella tulisi varustaa kameroilla. Kame-
rat mahdollistavat yhdesta sijainnista valvonnan reaaliajassa kokonaisuu-
delle. Eri vyohykkeiden valvontakamerajarjestelmat voi eriyttda omikseen ja
jakaa tarvittavilta osin vartiointipalvelujen kayttoon.



Kamerat tulisivat olla valottomassa tilassa toimivia ja varustettu infrapunalla
pimedssa kuvausta varten. Kaikki osat tilasta tulisi kattaa mukaan lukien kul-
kuvaylat, jaahdytys, ilmastointi ja varavoimajdrjestelmien tilat. Kuvanlaatu
tulisi testata, saataa ja tarkastella kriittisesti eri valo- ja sddolosuhteissa.

Kameravalvontajarjestelmissa on usein alykkdita ominaisuuksia, joilla saa-
daan ilmoitus, kun liiketta tunnistetaan, vaikka sahképostiin kuvien kera. Ko-
nesalien kameravalvonnassa tulee kayttaa kokoaikaista tallennusta, jotta voi-
daan varmistua tarvittaessa jalkeenpain, ettei kukaan varmasti ole kaynyt ko-
nesalissa. Kuvaan kannattaa mahduttaa kaikki kulkuvaylat saliin ja myos indi-
kaattorit lampétilalle ja ilmavirralle. Hyvin erottuva villalangan patka puhal-
timen vieressa on oiva indikaattori ilmavirralle.

Tallennin tulee sailyttaa turvallisessa ja palosuojatussa paikassa. Tallenteisiin
pddsy tulee rajata ja pdasya valvoa, vahintdan yhtad hyvin kuin mita tahansa
salassa pidettdavaa materiaalia. Pelkdstdan nappaimiston kayton tarkastelulla
tallenteesta voidaan saada selville salasanat jarjestelmiin.

2.5 Sihkdnsybttd

Ennen konesalin rakentamista olisi hyva varmistua tarvittavan tehon saami-
sesta sijaintiin. Isomman kokoluokan salit sijaitsevat ldhella verkkoa ja omaa-
vat omat muuntamot. Pienemman konesalin rakentamisessa tulee varmistua
sahkdpdakeskuksen syottojohtojen tarpeeksiisosta mitoituksesta ja maadoi-
tuselektrodin riittavyydesta ja olemassaolosta.

Sahkonsyottd konesalissa tulisi olla kahdennettu, jotta mahdolliset huolto-
katkot esim. UPS-laitteille ovat mahdollisia. Esimerkiksi kuvassa 2 molemmat
sahkdnsyotot on varustettu akkuvarmennuksella ja ohituskytkimilla. Katkok-
sen sattuessa voidaan generaattorilla ladata akut ja jatkaa toimintaa. Tarvit-
taessa akut voidaan ohittaa huoltoja varten.
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Kuva 2. Sdhkojarjestelma.

Akusto 2

Yksinkertaisimmillaan toinen sahkonsyottd voi menna ylijannitesuojauksella
verkosta ja toinen akuston kautta. Konesalien kanssa tulisi varmistua riitta-
van maadoituselektrodin olemassaolosta. Kaikki rakit, kiskot, kytkentarimat
ja putket tulisi maadoittaa. Sdhkoverkon viat voivat olla katkoksia, nollavi-
koja, taajuuden tai amplitudin muutoksia.

IT-laitteistolle tulisi vetaa oma 5-johtiminen nousukaapeli padkeskukselta.
Muut laitteistot kuten jadhdytys, vaativat omat nousukaapelit, seka tulisi
eriyttda omiin ryhmajohtoihin. (Pietikdinen, 2013) Kriittiset jarjestelmat tulisi
suojata kaikilta tulojannitteen ongelmilta.

Rakennettava konesali sijaitsee vanhassa liikerakennuksessa ja nousut on mi-
toitettu sahkolammitysta ja teollisuuskayttoa ajatellen. Uusittavaa tulee paa-
sulakkeiden mitoituksen lisdksi kaapelointi sdshkékeskukselta saliin.

2.5.1 Varavoima

Palvelun tarpeen ollessa laajamittaisen sahkdkatkoksen aikana tulee jarjes-
telmat varustaa varavoimalla akuston lisaksi. Sdhkokatkoksen aikana aggre-
gaatti kdynnistaa itsensa ja alkaa ladata akustoja hyddyntden automaattista
verkonvaihtokytkintd. Verkonvaihtokytkin taytyy olla varmistetussa virrassa
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toiminnan takaamiseksi. Talléin on erityisen tdrkeda erottautua runkover-
kosta, jottei aggregaatti aiheuta vaaraa sahkontoimittajan asentajille. Mitoi-
tuksessa on hyva huomioida arkkitehtuurin verkkolaitteet ja palvelimien li-
saksi jadhdytys. Palautuminen normaaliin tuotantotilaan olisi hyva tapahtua
automaattisesti. Varavoima tulee testata saanndllisesti ja sen toimivuus kyl-
missd olosuhteissa tulee varmistaa. Sahkonsyoton laatu taytyy olla kohtuul-
linen, jotta UPS toimii ongelmitta. Polttoaine vanhenee (hapettuu, haihtuu ja
kontaminoituu), jonka takia olisi hyva ajoittain kayttaa aggregaattia, jotta
varmistutaan polttoaineen laadusta.

Aggregaatti sijoitetaan yleensa ulkotiloihin. Pakokaasut tulee johtaa pois ti-
loista, joissa ne voivat aiheuttaa haittaa tai paloriskin. Diesel-aggregaatti tar-
vitsee paljon ilmaa jaahdytykseen ja toimintaan ja muodostaa usein ainakin
kaynnistyksessa paljon mustaa savua, joten huomaamaton se ei ole. Aggre-
gaatit konesalikdytossda ovat usein dieseleitd. Myos bensiini ja kaasu-
generaattoreita kaytetdan, riippuen kohteen sijainnista maailmalla. Erityi-
sesti pienet generaattorit ovat usein bensiinikayttoisia.

Varavoiman on tarkoitus tulla vanhan betonisen jatekatoksen sisaan ja kayt-
t3a olemassa olevaa savupiippua pakokaasujen poisjohtamiseen. Tilan ovi
korvataan metallisella [apinakymattomalla verkko-ovella, jotta varmistutaan
tarvittavasta ilmansaannista generaattorille. Lisdksi tehdaan erillinen tuloil-
maputki generaattoria varten. Varavoimajarjestelma varustetaan hatasam-
mutuskytkimella ja paloilmaisimella, joka lauetessaan sammuttaa moottorin.
Alkuun varavoima mitoitetaan siirrettavyyden ja ei kiintedaan asennukseen ja
vain bisneskriittisiin sovellutuksiin.

2.5.2 Akusto

UPS (Uninterruptible Power Supply) sdil66 virtaa yleensa 12V akkuihin kay-
tettavadksi tarpeen mukaan. Uusinta tekniikka on kayttaa Litium loni-akkuja.
Akusto tulee mitoittaa joko hallittua alas-ajoa varten, varavoiman kaynnis-
tykseen menevan ajan mukaan tai sdhkékatkon keston mukaan.

Yleisin UPS ty6asemalle on Standby —tyyppinen ja pienelle yritykselle Line In-
teractive. Yli 10kVA jarjestelmissa kaksoismuunnos on suosituin.
(Rasmussen, 2019)

Standby (Off-line) UPS kytkee akuston laitteistoon vasta verkon virran havi-
tessa siirtokytkimella ja lataa virran palautuessa akut jalleen tayteen ja pa-
lauttaa yhteyden siirtokytkimelld verkkoon, kuten kuvassa 3. Laturi on koko
ajan kytkettyna verkkoon.

Line Interactive (Linja-interaktiivinen) UPS on invertterin kautta kytketty aina
akustoon ja jarjestelmaan. Verkkovirran katketessa jarjestelma alkaa auto-
maattisesti syottamaan invertterin kautta virtaa jarjestelmaan. Se hyddyntaa
invertterissa OLTC-kytkinta (on load tap changer).



On-line kaksoismuunnos (Double Conversion On-Line) UPS muuttaa verkko-
virran tasavirraksi akkuja varten ja invertterilla taas vaihtovirraksi palvelimia
varten, kuten kuvassa 3. Laite sisaltda ohituskytkimen akustojen huoltoa var-
ten.

Akustolla on mahdollista tehda hetkellistd huippukulutuksen tasausta. Usein
siirtomaksuista osa maaraytyy kaytetyn huipputehon mukaan. Kun huippu-
teho on tiedossa etukateen, voidaan akusto mitoittaa niin ettd sitd puretaan
tassa yhteydessd (Peak Shaving). Akustoon voidaan myds varata aurin-
koenergiaa tai tuulienergiaa myohempaa kayttoa varten.

UPS —laitteistojen hankinnassa olisi hyva kiinnittda myos huomiota mahdolli-
seen loistehon maaraan. Loistehoa voi torjua erilliselld laitteistolla ja se on
eriteltynd sahkolaskussa Carunan Tehosiirto -tuotteissa. On-line UPS syo
enemman energiaa jannitteiden jatkuvan muunnoksen takia. Akustot tulisi
muistaa huoltaa ja testata, seka kaikki akuston ohitukset huoltojen yhtey-
dessa tulisi kirjata.

Kaksoismuunnos Online UPS

GND1

Offline UPS

Kuva 3. UPS —esimerkit

Google kayttaa vaitetysti omissa palvelimissaan sisddnrakennettua 12V ak-
kua ja kaikki jannitteet alle 12V muutetaan emolevylla. Talld saavutetaan hei-
dan mukaansa korkeampi hyotysuhde, jopa 99.9%. Keskitetyn ison UPS:n
hyotysuhde on yleensd 92-95% (CNET, 2009)

2.5.3 Sulakkeet ja sahkonseuranta

Konesalissa tarvitaan omat sahkoétaulut molemmille sy6toille. Sy6tot on rei-
titetty rakennukseen eri keskuksilta ja eriytettyina fyysisesti jopa akustojen
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osalta. Lisaksi eri vaiheet on hyva jakaa tasakuormille, jotta valtytdadn mah-
dollisten huoltotdiden aikana kuormittamasta yhta vaihetta liikaa.

Kulutusperusteisessa sahkonlaskutuksessa asiakkailla on omat palvelinkoh-
taiset tai rakkikohtaiset mittarit ja maksavat PUE-kertoimella (Power Utiliza-
tion Effectiveness) korotettua maksua sahkostd. Nykyiset sdahkoyhtididen
mittarit ovat etaluettavia ja voit helposti katsoa jalkikdteen netista tuntikoh-
taiset kulutukset.

2.6 Jaahdytys ja ilmanvaihto

Pienessa laitetilassa riittaa yleensa rakenteen ja ilmanvaihdon absorboima
[ammonsiirto pois tietoteknisista laitteista. Konesalien kdytdssa olevista lam-
potiloista ASHRAE 18C-27°C (TIA, 2016) voi havaita, ettd jo melko pian tulee
tarve erilliselle jadhdytyslaitteistolle. Jaahdytysjarjestelman toiminta tulee
varmistaa kahdennuksella ja virransydton varmistamisella. Lampdtilan het-
kellinen nousu lamauttaa konesalin toiminnan hetkessa.

Jadhdytysta voidaan toteuttaa ilmanvaihdolla, lampopumpuilla (ilma, maa,
ilma-vesi), jadhdytysaltailla ja Aammonvaihtimilla. Perusperiaatteena on, etta
[ampo siirretdan pois joko tuomalla kylmaa ilmaa tilalle, siirtdamalla 1ampao il-
masta toiseen valiaineeseen tai imeyttamalla [ampo rakenteeseen. Konesa-
lissa kaikki tietokoneiden sahkdé muuttuu lammoksi.

Konesalien jadahdytysta toteutetaan yleisten termodynamiikan periaatteiden
mukaisesti. Mita korkeampi on lampdétilaero jaahdytettdavan ja lammitetta-
van kappaleen / aineen vilill3, sita parempi on lammon siirtyminen. Konesa-
lissa kaytetdaan kylma- ja kuumakaytavid. llman sekoittumista ndiden valilla
estetdadn yleensa rakenteellisilla ratkaisuilla. Kylma ilma sy6tetdan laitekaa-
pin etuosasta / alhaalta perforoitujen seinien tai lattian lapi ja poistetaan
kuumana laitteiston takapuolelta / katosta.

Korkea lampédtila vaikuttaa komponenttien elinikdan. Resistanssi kasvaa suo-
raan verrannollisesti lampdtilan kasvaessa ja erityisesti kiintolevyjen sisal-
tdessa liikkuvia osia lisdataan kitkaa ja kulumista. Myos tuulettimet tydsken-
televat taydellad teholla ja lisdadvat energian kulutusta ja kulumista.

Rakennetussa konesalissa on tarkoitus hyodyntaa hukkalampo rakennuksen
ja kayttoveden [ammittdmiseen ja ylilampo ajetaan joko ilma- tai maapiiriin.
Talla hetkelld rakenne imee tuotetun Idmmon ja ratkaisu riittda nykyiselld
kuormalla. PUE (Power Usage Effectiveness) on 1, kun laitteiston sahkon ku-
lutus on ainoa energiakulu ja rakenne imee lammon. Talviaikaan -20°C kiin-
teistdon lammitystarve on 70kW, joten kaikki lamp6 voidaan ajaa kiinteistoon.
Talloin hydodyntaen lammontalteenottoon vanhaa ristivirtauskennoa, kuten
kuvassa 4, saadaan hukkalammosta talteen n. 50% lammittamaan kylmaa tu-
loilmaa. Kesdaikaan jaahdytystarve tulee vastaan kovimmilla helteilld, mikali
pyritdan <30°C lampotiloihin salissa.
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Kuva 4. llmanvaihtolaitteisto.

2.7 Sammutusjdrjestelma ja palosuojaus

Lahtokohtaisesti laitetilat tehddan palamattomiksi. Tulipalo tilassa, jossa ei
usein asioida, aiheuttaa isoa vahinkoa. Pelkdstdan sahkopalon aiheuttama
savu voi kiertada laitetilassa kaikkien laitteiden lapi ja kontaminoida jarjestel-
mat.

Savunpoistopuhaltimet yhdistettyna palonilmaisimiin tyhjentavat savun no-
peasti salista. Konesaleissa kaytetdan myos kaasusammutusjarjestelmia. Esi-
merkiksi tulipalon sattuessa ilmastointijarjestelmd sammutetaan ja argon
kaasu sekoitettuna typpeen vapautetaan ilmaan ja se laskee ilman happipi-
toisuuden tasolle, jossa tulipalo sammuu. Sammutus on ihmiselle turvalli-
sempi kuin CO2 sammutus.

Valtion Vahti-ohjeistuksen mukaan tiloissa on aina oltava paloilmoituslait-
teisto. Palosammutuslaitteisto ja naytteenottoilmaisimet kuuluvat korkeam-
man suojaustason tiloihin. (Pietikdinen, 2013) Hiilidioksidi kdsisammuttimet
kuuluvat sahkolaitteita sisaltavien tilojen perusvalineistoon, eivatka saastuta
sammutusjauheella kaikkia jarjestelmia.

Laitetilan olisi hyva kuulua paloluokkaan 1, eli kantava rakenne sailyy palosta
huolimatta. Vahtiluokituksissa kerrotaan, ettd maanalaisten seinien, kattojen
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ja lattian tulisi olla terasbetonia tai vastaavaa materiaalia (Pietikdinen, 2013)
ja kestaa ylemman kerroksen sortuma, sekd huonekorkeuden tulisi olla va-
hintdan 2.3m ja alitusten osalta vahintaan 2m. Ovien tulisi myds kestaa sor-
tuma. Pintojen materiaalien tulisi olla palamattomia. Esimerkiksi keraamisia
tai betonisia. Kaikkien lapivientien tulisi olla tiiviita ja paloturvallisia.

Séhkopalon sattuessa paakatkaisijalle paasy on kriittinen. Paikallisemman
palon hallintaan olisi hyva olla pistorasianumerointi ja erilliset sulakkeet,
jotta voidaan mahdollisimman pienelld katkoksella sammuttaa vain vialliset
jarjestelmat. Palvelinsalin ilmanvaihto tulisi olla ylipaineinen eika siksi pala-
vaan tilaan tule mennd, mikali se on tdynna savua. limanvaihtojarjestelman
tulisi sammua automaattisesti palon sattuessa ja olla erillddn muiden tilojen
ilmanvaihdoista.

2.8 Verkkokaapelointi

Rakennettavan konesalin maanalaiset valokuidut tulevat talojakamoon ope-
raattorien rimaan, josta ne jatketaan reitittimelle konesaliin. Rékeissa kayte-
tdan suojattuja CAT6 —kaapeleita. Konesalin ja toimiston valissé on SM-
valokuitu, kytkimissd SFP mini-GBIC kuitumuuntimet. (Small form -factor
pluggable transceiver, Gigabit interface converter).

Kaapelikanavat suojataan pellityksilla tai rakennetuilla rakenteilla salin ulko-
puolella. Hairiét minimoidaan reitittamalla verkkokaapelit erikseen sahko-
verkon komponenteista. Myos huolelliset maadoitukset kaikissa rakeissa ja
kaapelitikkaissa pitavat huolen hdirididen minimoinnista.

2.9 Dokumentaatio, valvonta ja turvallisuus

Tietoturvallisen kokonaisuuden hallinta vaatii ajantasaisen ja toimivan doku-
mentaation. Vain tarpeelliset dokumentit tulee olla fyysisesti kayttopai-
koissa, kuten sahkdkaapeissa ja jakamoissa. Laitteet, kytkimet ja pistorasiat
tulee merkita yksil6llisilla tunnuksilla. Seuraavassa listattuna paivittdiselle lii-
ketoiminnalle tarpeelliset dokumentit.

Fyysisen rakenteen dokumentit:
- rakennekuvat
- ilmanvaihto ja jadhdytys
- viemarointi ja vesiputket
- sammutusjarjestelma
- sahkokaaviot sulakenumerointeineen

Sahkoisen rakenteen dokumentit:
- ohjeistukset varavirran kytkentaan
- rakkien sulakenumeroinnit
- yhteystiedot huoltoihin ja polttoaineen toimittajalle
- tietoteknisten rakenteiden dokumentit ja ohjeet
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- verkkokuvat

- testausdokumentit ja auditoinnin dokumentit
- ohjekirjat akustoihin ja varavoimaan

- laitteiden huoltokirjat

- listaukset kytkenndista ja laitteista

Ymparivuorokautinen valvonta voidaan jarjestda joko etdna, paikalla tai va-
ralla ollen. Palveluiden kriittisyys ja SLA-palvelutasot (Service Level Agree-
ment) maarittdvat vasteajat, joissa palveluiden tulee olla takaisin ylhaalla tai
korjaavat toimenpiteet ovat alkaneet. SLA vaikuttaa toteutusratkaisuihin ja
niissa voi pahimmillaan muodostua korvausvelvollisuudet asiakasta kohtaan,
mikali palvelutasoa ei saavuteta.

Tietotekninen turvallisuus on iso kokonaisuus. Se lahtee tuotannon jarjestel-
mien paivitystasosta, palomuurien perusasetuksista ja sdantdjen tekemisten
ohjeistuksista. Tassakin least privilege —periaate auttaa, kun henkildille anne-
taan oikeudet vain niille valttamattomien palveluiden kayttoon. Tietotekni-
sessd mielessd on hyva eriyttaa eri palveluita tarjoavat verkot niin, ettei mah-
dollisen tietovuodon tai yhteyden kautta voi aiheuttaa laajamittaista hai-
riota. Tyontekijoiden koulutus esim. sosiaalisen hakkeroinnin (Social En-
gineering) ehkdisyssa on tarkeaa. Erilaiset kirjaukset ja halytykset esim. vaa-
ran vuorokaudenaikaan kirjautumisesta jarjestelmiin olisi hyva olla kdytdssa.
Henkilon, joka valvoo palveluiden toimintaa ei tule tietaa esimerkiksi ovien
lukituskoodeja ja henkildn, joka valvoo huoltokdynteja ei tule tietda palvelin-
ten salasanoja.

Fyysisten ja sahkoisten avainten hallinta tulee olla jarjestetty luotettavasti.
Kriittiset ovet voidaan varustaa jarjestelmadlld, jossa vaaditaan kahden eri
henkilon lasndoloa oven avaukseen. Tarkeaa on, etta muilla kuin jarjestelman
suunnittelijoilla on vahiten tietoa kokonaisuudesta.

Luokiteltujen konesalien luokitus tarkistetaan auditoimalla ennen kadytt6on-
ottoa. Auditointi on sitd, etta ulkopuolinen taho arvioi puolueettomasti tilo-
jen soveltuvuuden kayttotarkoitukseen ja testaa turvallisuusrakenteet. Esim.
"Nayttelee asiakasta ja testaa henkiloston valmiudet ilman ennakkovaroi-
tusta”. Turvallisuutta voidaan testauttaa kdyttdaen Red Team -valkohattuhak-
kereita ja isommat organisaatiot testaavat sdannollisesti toimintaansa kay-
tannossa. Tietovuodoista merkittdva osa on tyontekijoiden puuhastelemia.
Nykyisissa hajautetun tiedon pilvipalveluissa on mahdollista rakentaa jarjes-
telmat siten, ettei mikaan yksittdinen tietokone vaaranna tietoa. Tietoko-
neen eri osat on virtualisoitu eri sijainteihin, eika toimivaa kokonaisuutta saa
vetdmalla yhta palvelinta verkosta. Lisaksi levyjarjestelmat on kryptattu.

2.10 Poikkeustiloihin varautuminen ja testaus

Disaster Recovery DR, eli hatatilanteesta palautuminen, tarkoittaa luonnon
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tai ihmisen aiheuttamien katastrofeihin valmistautumista varten tehtavia
prosesseja, proseduureja ja sdannoksia. (Geng, 2014, s. 641)

High Availibility HA, eli korkea kaytettavyys on sopimuksiin perustuvien pal-
velutasojen toteutuksen lahestymistapa, joka varmistaa toiminnallisuuden
sovittuina mittausaikoina. HA on osa jarjestelman suunnitteluprosessia ja sii-
hen liittyvien palveluiden kayttoa. (Geng, 2014, s. 641)

Yleisia uhkia:
- Broadcast storm, laitteiston broadcast alkaa kiertdmaan tai ominai-
suutta hyodyntamalla ruuhkautetaan verkko.
- Nollapéiva hyokkaykset, tuore haavoittuvuus hydodynnetdan ennen val-
mistajan korjausta.
- Vanhat laitteistot, joiden haavoittuvuuksia ei ole paikattu elinkaaren
paattymisen takia.

N+1 varautuminen laitteistovaurioihin, eli jokaista laitetta on N kappaletta ja
lisdksi +1 kylmana erillisessa varastossa. +1 laitteet tulee paivittda samoihin
versioihin tuotannon kanssa ja testata pistokokein laitteen vaihto saannolli-
sin valiajoin.

Poikkeustiloja tulisi testata huoltokatkojen yhteydessa, jotta varmistutaan
prosessien toimivuudesta tositilanteessa. Kaytantdja tulee tarkastella ja ke-
hittaa. Yleensa yritys on varustautunut tietoturvaosastolla, joka kdy ennalta
lapi kaikki muutokset ja verifioi aika ajoin konfiguraatiot.

Kaikki katkokset ja poikkeamat palvelussa dokumentoidaan. Poikkeamat Ia-
pikdydaan ja muutokset tehdaan, jotta mahdollinen poikkeaman aiheuttama
haitta jatkossa poistetaan tai minimoidaan. (Valtiovarainministerio, 2016)

3 LAITTEISTO

3.1

Konesalin laitteisto sisdltaa kulunvalvonnan, kameravalvonnan, sahkénsyot-
tolaitteiston, jaahdytyslaitteiston, verkkolaitteet, palvelimet ja niiden oh-
jaukseen kaytetyt laitteet sekd mahdolliset sammutuslaitteistot. Erityisen
tarkeaa konesaleissa on kayttaa luotettavia laitteita, jotta varmistutaan siitd,
ettd palvelutaso sailyy, ihmisinterventio ja kdynnit konesalissa pysyvat mini-
missd. Suositeltavaa on kayttaa laitteita, joissa on takuu ja huoltosopimukset
voimassa.

Serverirakki

Rékkikaappi palvelinsalissa on 19” leved kaappi. Yksi rack unit eli U on 1.75”
eli 44.45mm. Peruspalvelin on korkeudeltaan 1U ja levypalvelin 2U. Rakkia
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hankkiessa tulee varmistua riittavasta syvyydesta ja korkeudesta. Rakkipal-
velimet ovat yleensd varustettu liukukiskoilla huollettavuuden helpotta-
miseksi ja siksi kevyissa rakkikaapeissa olisi hyva olla kaatumisen estadva jalka
alhaalla, joka vedetdan ulos ennen huoltotoimenpiteita.

Rakkikaapin asennuksessa olisi hyva huomioida kaapelointi ja ilman virtaus.
Rékkikaapit tulee numeroida ja mikéali ovissa on lukitusmahdollisuus niin
asentaa lukot. Kaapelit olisi tarkoituksenmukaista niputtaa ilmavirran ja
huollettavuuden takia, kayttden vaikka tarranauhoja ja kaapeliohjureita.
Kaikki kaapelit olisi hyva merkitd molemmista pdistd, jotta minimoidaan ih-
misten aiheuttamat ongelmat huoltotoimenpiteiden aikana.

Verkkojen kannalta olisi hyva asentaa jokaiseen rakkiin omat kytkentarimat,
jottei laitteiden lisdyksessa tarvitse kiiveta tikkailla kaapelitikapuille lisaa-
maan kaapelia. Sdhkojohdot tulisi merkita seikkaperaisesti ja varmistua reiti-
tykselld ja rasioiden merkinnalla siita, etta virrat tulisivat oikeasti kahdesta
eri paikasta. Tyhjat paikat rakkikaapissa tulisi peittaa, jotta kylma- ja kuuma-
kaytavat toimivat optimaalisesti.

Rékkikaappina konesalissa on myyjan mukaan aikanaan Perel Oy:n danieris-
tama Knurr-merkkinen rakkikaappi kattopuhaltimella.

3.2 Palvelimet

Konesalikdyttéon tarkoitetut palvelimet on varustettu tavanomaisista ko-
neista poiketen rakkiraudoilla ja niita ei ole suunniteltu hiljaisiksi tai esteetti-
siksi. Tavanomaisesti kaikki palvelimet konesaleissa sisdltavat HOTSWAP (eli
”kuumana” tai virroissa olevana vaihdettavissa olevat) virtalahteet ja kiinto-
levyt. Laitetilojen turvallisuuden, jadhdytyksen ja energiatehokkuuden takia
pyritdan pakkaamaan mahdollisimman pieneen tilaan mahdollisimman pal-
jon laskentatehoa ja kapasiteettia. Tasta johtuen palvelimet on yleensa va-
rustettu vahintaan kahdella prosessorilla ja lukuisilla muistikammoilla seka
kiintolevyilla.

Virtualisoinnilla tarkoitetaan ohjelmistona pydritettdavaa “tietokonetta” tai
kayttojarjestelmaa. On kokonaan virtualisoituja tietokoneita ja osa kayttaa
samoja jarjestelméatiedostoja muiden virtuaalikoneiden kanssa (Container).

Virtualisointi vaatii omat ominaisuutensa prosessoreilta. Téllaisia ovat esi-
merkiksi virtuaalikoneiden suorat yhteydet muisteihin ja laiteresursseihin. Li-
saksi nykyiset palvelinjarjestelmat mahdollistavat esimerkiksi yhden nay-
tonohjaimen jakamisen monelle eri virtuaalikoneelle.

Bisneskriittisissa jarjestelmissa kdytetdan vain takuunalaisia ja laadukkaita
palvelimia. Tastd johtuen verkon kauppapaikoilla Euroopassa on saatavilla
paljon kaytettyja 2-3 vuoden ikaisia laitetta.
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Konesalin rakkipalvelimet ostettiin kdytettyind Saksasta. Ne ovat Fujitsu-
merkkisid ja varustettu kaksilla prosessoreilla (2*Intel Xeon E5-2680 v2, 10
ydinta ja 20 sdiettd per prosessori), kahdennetuilla virtaldhteilld, useilla verk-
koporteilla, seka integroidulla laitteiston ohjausjarjestelmalld ja etdohjel-
malla. Niissa on jarjestelma, joka mahdollistaa kdyton hieman korkeammassa
[ampatilassa.

3.3 Levytilat ja allokointitavat

Konesaleissa kdytetdan tallennustilana paikallista palvelimessa olevaa kiinto-
levyd ja levyjarjestelmaa, johon fyysinen palvelin on yleensa liitetty joko kui-
dulla tai kuparikaapelilla. Lisaksi olemassa on pilvipalveluna saatavaa tallen-
nustilaa. Varmuuskopiot otetaan pitkaaikaissailytykseen nauhoille, joko pai-
kallisella nauhatallentimella tai robotilla verkon ylitse. Varmuuskopiot olisi
hyva sijaita fyysisesti muualla tai ainakin eri osassa salia.

Palvelimissa kaytetdan suorituskyvyn ja turvallisuuden takia levyjarjestelmia.
Yleinen tapa toteuttaa levyjarjestelma on RAID:n kadytto. (Redundant Array
of Independent Disks). Yksinkertaisin RAID1 (mirroring) sailyttaa kahdella eri
levylla samat tiedot ja toisen levyn vikaantuessa vaihdetaan ehja tilalle ja
synkronoidaan datat ilman tiedostojen haviamista. RAIDO (striping) lisaa suo-
rituskykya jakamalla datat kahdelle eri levylle, mutta toisen rikkoutuessa
data vaurioituu. Erilliset varmuuskopiot ovat tarkeitd sen takia, ettd on ole-
massa todennadkoisyys monen levyn rikkoutumiselle samanaikaisesti, tai
RAID-ohjainlaitteiston vioittumiselle.

Rakennettavan palvelinjarjestelman levyjarjestelma toteutetaan Ceph:lla ja
paikallisella levylla RAID:ssa. Ceph on hajautettu ”verkkolevy”-ohjelmisto,
jolla on mahdollista varmistaa datan saatavuus palvelinymparistssa ja lisata
suorituskykya. (Ceph, 2019) Esimerkiksi palvelimen rikkoutuessa virtuaalipal-
velinten virtuaalisten levyjen tiedot ovat saatavilla muilla palvelimilla ja vir-
tuaalipalvelin kdaynnistyy hetkessa takaisin toiselle alustalle.

3.4 Verkkolaitteet

Palvelinsaleissa kdytetddan yleensa kytkinlaitteita, joissa on kaksi virtaldh-
dettd ja mahdollisuus kdyttdaa varmennettua yhteytta (Link Aggregation,
verkkolinkkien yhdistaminen, esim. LACP). Verkkolaitteet tulisi erottaa erilli-
siin kaappeihin toiminnan varmistamiseksi.

Palomuurit palvelinsalin verkossa ovat fyysisia, virtualisoituja tai ohjelmis-
toja. Palomuureissakin tulisi pyrkia ratkaisuihin, joilla yhteydet jatkavat toi-
mintaansa yhden kaapelin irrotessa tai vaurioituessa tai yhteyskatkoksessa.
Jotkin fyysiset palomuurit mahdollistavat kahdentamisen kahdelle erilliselle
laitteelle. Reititin / reitittimet tulisi maaritella kdyttamaan useampia yhteyk-
sia mahdollisten vikatilanteiden takia.
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Mediamuuntimet muuttavat valokuidusta tulevat laservalot verkkokaapelei-
hin sopiviksi sahkdpulsseiksi. Mediamuuntimia on erilaisia: integroitu verk-
kolaitteeseen, erillinen moduuli (esim. mini-GBIC SFP) ja erillinen media-
muunnin (esim. 1510nm SM —> 1000/1000 ethernet).

Palvelinsalissamme kdytamme yhteyden osalta operaattorin reitittimesta tu-
levaa suojattua CAT6-verkkokaapelia, kytkinten valissa valokuituja ja muu-
toin suojattuja CAT 6-verkkokaapeleita. Palomuurina on toistaiseksi Zyxel —
merkkinen laite ja kytkinten osalta kdytetdan HP:n laitteita.

4 OHIJELMISTOT JA PALVELUT

Toimiva konesali sisdltaa lukuisia erilaisia ohjelmistoja ja palveluita. Nykyisin
toimitetaan ohjelmistoa asiakkaille palveluna SaaS (Software as a Service),
jarjestelmaa palveluna laaS (Infrastructure as a Service) ja alustoja palveluna
PaaS (Platform as a service).

4.1 Virtualisointialusta

Virtualisointialusta, eli hypervisor on ohjelmisto, joka pydrii pohjalla olevan
kayttojarjestelman paalla ja allokoi fyysisia ja virtuaalisia resursseja virtuaali-
palvelimille. Kayttojdarjestelmana tdssa jarjestelmdssa on Ubuntu, jonka
paalla pyorii Proxmox VE -ohjelmisto. Proxmox VE muodostuu KVM-
hypervisorista, LXC-containereista, ohjelmistollisesta tallennusjarjestelmasta
ja verkkotoiminnoista alustalla. (Proxmox, n.d) Jarjestelma hyodyntaa palve-
linprosessorien Vt-x tukea virtualisointiin. Intel Vt-x antaa virtuaalikoneen
ajaa komentoja suoraan prosessorilla niin ettd virtuaalikoneelle suoritin
nayttaytyy omana suorittimena. Lisaksi Vt-d mahdollistaa fyysisten resurs-
sien ohjauksen suoraan virtuaalikoneelle, esim. erillinen naytonohjain CAD-
tydskentelyyn vain yhteen virtuaalikoneeseen.

Virtualisointialustan hallintasivulta on helppo allokoida lisdaa resursseja yksit-
tdiselle virtuaalipalvelimelle, valvoa niiden toimintaa ja kuormaa seka aika-
tauluttaa erilaisten palveluiden kaytettavyyttd. Myos yllapitotehtavat ilman
katkoksia bisnesaikaan ovat mahdollisia.

4.2 Laiteohjelmistot

Firmwaret, eli laiteohjelmistot, ovat laitteen ohjelmia, joilla hallitaan laittei-
den toimintaa ja ominaisuuksia. Uusimmat laiteohjelmistot on hyva jakaa
hallintaverkossa SFTP-palvelimen kautta (SSH File Transfer Protocol) ja sa-
maa palvelinta voidaan hyodyntad myods maaritystiedostojen varmuuskopi-
ointiin laiterikon varalta. Laiteohjelmistojen ajantasaisuus on tarkeaa, jotta
niiden toiminta on laitevalmistajan tarkoittamaa ja tietoturva pysyy ylla.
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Jarjestelman palvelimien levyohjainten ja emolevyjen laiteohjelmistot taytyi
paivittaa. Paivitys tapahtui USB —tikun kautta. Myds palomuurit ja kytkimet
paivitettiin ohjelmistojen osalta ennen maaritysta.

4.3 Tarvittavat palvelut

DNS-nimipalvelimet kertovat verkkonimen / osoitteen oikeaan IP-
osoitteeseen tai nimeen / domainiin. Palomuuri olisi hyva olla liikenteen pe-
russuodatusta varten, jolloin jo ensimmaisessa rajapinnassa voidaan estda
haitallinen liikenne. Lisdksi voi olla tarpeen kayttda virustorjuntaa ja sahko-
postisuodatusta jo palomuurissa. Palomuurit mahdollistavat erilaiset etakay-
tot asiakkaiden omiin sisdverkkoihin (esim. VPN tai IP-osoitteen salliminen).
Roskapostitus tulee estda ja useilla operaattoreilla |[ahtevien postien maara
per aikavali on rajoitettu.

Seuraavat palvelut olisi hyva olla:

- Reititys

- Apache2, jossa MySQL, PHP-tuki, sekd tietokantojen hallintajarjes-
telma phpMyADmin

- SFTP —palvelin, johon kayttooikeudet rajatusti asiakkaille ja sisdiseen
kayttoon.

- Sdhkopostijarjestelma

- Varmuuskopiointijarjestelma

- Levyjarjestelma

- Verkon valvonta

- CRM, Asiakassuhteiden hallinta (Customer relations management)

- ERP, Toiminnanohjaus (Enterprise Resource Management)

- Laskutusjarjestelma

5 VERKOT

Verkkojen eriytys virtuaalisesti niin, etteivat laitteet nde toisiaan verkossa,
tehddan VLAN:lla (Virtual Lan 802.1q) ja QinQ:lla (VLAN paketti toisen VLAN
sisdssa 802.1ad). VLAN lisaa tagin verkkopaketin kehykseen, jossa kerrotaan
verkkolaitteelle paketin kuuluvan tiettyyn virtuaaliseen verkkoon. Kytkinten
valissd menee nk. trunk-portit, jotka mahdollistavat VLAN-informaation siir-
tamisen kytkinten valilla. Kun kehys ohjataan access-porttiin, niin tagi pois-
tetaan. Toinen tapa liikuttaa L2-tasolla tietoa verkosta toiseen on soveltuva
VPN-yhteys.

Kuten kuvasta 5 kay ilmi, tuodaan ulkoverkkojen yhteydet jostain verkon
osasta sisaan ja eriytetddan ne VLAN:lla kayttopaikkoihin. Palomuurin jalkeen
kaytetdan joko suoraan julkisia osoitteita tai sitten ldhiverkon IP-osoitteita.
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Samaan julkiseen IP-osoitteeseen voidaan palomuurin porttiohjaus maari-
tyksilla tehda lukuisia ohjauksia eri sisdverkon IP-osoitteisiin ja jokaisessa
sisa- tai ulkoverkon osoitteessa voi olla monta eri nimiohjausta. Esim. Sama
palvelin vastaa samasta IP-osoitteesta eri domaineihin kohdistuviin pyyntoi-
hin erilaisilla vastauksilla. Kaytettdessa virtuaalisia verkkorakenteita, tulee
tarkastella porttien lilkkennemaaria ja tarvittaessa lisata kaistaa laitteiden va-
liin.

4G VLAN500

Valokuitu VIAN501 xDSL VIANS02
( VLAN500 () ( VLAN510 () ( VLAN520 ()
DNs1
DNS2 DNS3
(" vLAN400 Sisaverkko kuitu() (\VLAN410 Sisaverkko kupar() (C VLAN420 Sisaverkko 4G ()

E0)

PALVELINSALI

( VLAN 1 Hallinta ja valvonta Q—D g

Kuva 5. Looginen topologia

Lisdksi verkkoja voi yhdistaa toisten laitteiden lavitse reititystaulujen avulla
hyodyntden reitityssdaantoja. Talldin kehyksen MAC-tieto haviaa eika ky-
seessa ole enda normaali puhdas L2 ldhiverkko toiminnallisuuden puitteissa.

Fyysinen eriytys tehdaan tekemalla kaapelien reititys niin, ettd ne eivdt mene
samoja reitteja pitkin ja samoihin portteihin ja voidaan jopa hyédyntaa erilli-
sia verkkolaitteita. Reititystaulussa voidaan maarittaa kayttajalla reittien pai-
noarvoilla (weight) missa tilanteissa kaytetaan mitakin reittia.

Verkon kahdentamisessa otetaan kaikkia verkon tarpeellisia laitteita kaksi
kappaletta ja maaritelldadn ne niin ettd mahdollisessa vikatilanteessa toinen
laite ottaa toisen toiminnallisuuden kokonaisuudessaan hoitaakseen, kuten
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kuvassa 6 esitetdadn. Kahdentamista on mahdollista tehda myds niin etta toi-
nen laite on varalla ja aktivoituu vasta tarpeen vaatiessa. Kytkimissa kayte-
tdan Spanning Tree —protokolla (STP) tai sen uudempaa versiota Rapid Span-
ning Tree (RSTP). STP estaa looppien synnyn luomalla Root Bridgen. Lisaksi
on mahdollista yhdistaa useampi verkkokaapeli laitteiden valissa yhdeksi vir-
tuaaliseksi verkkoportiksi linkkien yhdistamiselld (link aggregation), jolloin
saadaan lisda suorituskykya tai suojaudutaan toisen kaapelin katkeamiselta.

N .

Q/ Kytkimet kahdennettuina

Palomuuriklusteri

Rékkikaappi

Kuva 6. Fyysinen topologia

Verkkojen varmistaminen on mahdollista toteuttaa varayhteyden kautta, jol-
loin vikatilanteessa yhteys operaattorille siirtyy kdayttamaan esimerkiksi 4G-
reititinta tai toista kuitua.

Kaikki kriittiset yhteydet ja konfiguroinnit tulee testata ja dokumentoida,
jotta voidaan varmistua niiden toimivuudesta tositilanteessa ja ettei verkko-
kaapelin irtoaminen aiheuta ongelmaa tuotannossa. Erityisesti toimipistei-
den vilisissa linkeissa tulee varmistua yhteyden laadusta tarkistamalla port-
tivirheiden maara ja testaamalla viive, sekd miten paketit 16ytavat perille.
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Hyva kaytantd on kdyttaa aina uusia verkkokaapeleita kaikissa liiketoiminta-
kriittisissa operaatioissa, jottei mahdollisissa asennus / purkuvaiheissa vauri-
oituneen kaapelin uudelleenkdytdn aiheuttamiin ongelmiin mene tydtunteja
hukkaan. Kaapelit ja valokuidut ovat fyysisia materiaaleja ja venyvat ja taipu-
vat sekd kuluvat eristeiden ja muovien kuivumisessa ja puristuksissa olles-
saan ja voivat aiheuttaa kaikenlaisia pienempia hairioita lampotilojen ja asen-
tojen mukaan. Kaapelien hinta on minimaalinen verrattuna vianetsinnan hin-
taan.

Hallintaverkkoa kaytetdan jarjestelmien ohjaukseen, valvontaan ja konfigu-
rointiin. Palvelinten suorituskyvyn ja fyysisen kunnon tarkastelu ja hallinta
mahdollistavat ennakoivat korjaukset pullonkaulojen ja vikaantumisten eh-
kaisyssa. Halytykset ja valvonnat kannattaa automatisoida ja valvontaver-
kossa oman kokemuksen mukaan on hyodyllista olla linjavalvonnat eri toimi-
pisteiden vilille, jossa nakyy ns. kartta siita, miten kohteiden valiset yhteydet
toimivat. Yhdella vilkaisulla ndhddan missd on ongelma ja voidaan ryhtya va-
hentdamaan ongelman aiheuttamaa haittaa.

Hallintaverkoissa suoritetaan yleensa jarjestelman eri laitteiden kunnon val-
vontaa ICMP- ja SNMP- ja syslog -valvonnoilla. Ndin saadaan nopeasti tieto
mahdollisista katkoksista ja vikaantumisista, seka ruuhkatilanteista esimer-
kiksi DDOS-palvelunestohydkkayksen tapahtuessa.

Hallintaverkko toteutetaan omana VLAN-verkkona kytkinten ja muiden verk-
kolaitteiden lapi tai kokonaan erillisenad verkkona. Hallintaverkkoon otetaan
yhteys nk. eteistietokoneen kautta, johon on erittdin rajattu paasy ja val-
vonta lokien kera.

Olemassa voi olla my6s nk. yllapito-verkko, jonka kautta suoritetaan var-
muuskopioinnit ja mm. kytkinten konfigurointien ja firmwaren paivitykset.
Hallintaverkossa on usein esim. tekstiviestihdlytys silta varalta, etta viestin-
tayhteydet ovat kokonaan poikki. Taman laitteen osalta on suositeltavaa
kayttaa toisen palveluntarjoajan liittymaa. Isommissa kokonaisuuksissa voi
olla jarkevaa luoda useampia hallintaverkkoja vikasietoisuuden lisdamiseksi.

5.1 Ulkoverkko

Julkinen verkko toteutetaan usean eri operaattorin yhteyksilla, jotka voidaan
jakaa monelle eri fyysiselle ja virtuaaliselle palomuurille kahdennettujen kyt-
kinten kautta VLAN-verkoissa. Verkkopalveluiden tavoitettavuus vikatilan-
teessa varmistetaan DNS, eli nimipalveluiden oikealla konfiguraatiolla (eri IP-
blokeista ja operaattoreilta). Fyysisesti nimipalvelinten tulee olla vdhintdan
kahden eri Internet-yhteyden takana, eri palvelinlaitteilla ja eri IP-osoitteissa.
(Liikenne- ja viestintavirasto, 2019)

Isojen konesalien yhteydessd on usein kaytannon syistd johtuen omat ISP-
palvelut ja yhteydet. ISP:n tulee olla vahintddn kahteen eri TRUNK-yhteyteen
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kytkeytyneena vahintdaan kahdella eri AS-nimikkeen omaavalla reitittimella.
Sen lisdksi konesaleissa on usein mahdollista ostaa my®s muilta operaatto-
reilta kaistaa. Vaihdantaliikenne maksaa operaattorille ja sen takia operaat-
torilla on usein oma laite lahimmassa liikenteenvaihtopisteessa.

Kuiturinki on kaksi kuitua, joista esim. toinen on varalla tai jakamassa kuor-
maa ja tulee fyysisesti eri reittia, vikatilanteessa kaytetaan vain toista. Talla
valtetdaan yhden paikan haavoittuvuus eli SPOF (single point of failure).

Konesaliin tulee talld hetkelld kuituyhteys (nopeus nyt 50/10), xDSL kupari-
yhteys (nopeus nyt 24/3) ja 4G yhteys 100M (toteutuva n. 50/10). Kaikki yh-
teydet tulee olla staattisilla muuttumattomilla IP-osoitteilla, ilman operaat-
torien palomuuripalveluita, jotta nimipalveluiden ja porttien toimivuus var-
mistetaan.

5.2 Sisaverkko

Erilaisissa tietokonejarjestelmissa on luotettavaan tiedonsiirtoon laitteiden
vilille tarpeen olla myos ulkoverkkoon ndkymaton verkko, sisaverkko. Sisa-
verkko on konesalissa palvelinten / asiakkaiden vélinen verkko, jossa vaihde-
taan saman verkon tietoja. Yleinen toteutustapa on yhdistaad konesalin levy-
palvelin VPN —yhteydelld (Virtual Private Network) yrityksen toimipistee-
seen. Pienissa yrityksissa lokaaliin palvelimeen yhdistetdaan toimistojen vali-
sid yhteyksia hyodyntden. Tama voi kuitenkin ruuhkauttaa paatoimipisteen
yhteyden ja lisdksi yllapito ja laitteiden tavoitettavuus voi olla ongelmallista
vikatilanteessa. Kun levypalvelin on konesalissa ja jarjestelmat on oikein ra-
kennettu, kdyttdjan on vaikea hahmottaa, onko palvelin toimistossa vai muu-
alla. Selkeimpdna hyotyna on yleisesti konesalien paremman yhteydet verk-
koon ja esimerkiksi tietoliikennekatkoksessa viiveet korjaukseen ovat paljon
pienemmat.

Isommissa jarjestelmissa kaikki liikenne ajetaan ja suodatetaan keskitetysti
yhden ison palomuurijarjestelman kautta ja mm. valvonta kaikille laitteille on
keskitetty konesalin puolelle.

5.3 Etdyhteydet

Yhteydet toimistoilta konesaliin toteutetaan useimmiten VPN —yhteyksilla.
Toinen yleinen vaihtoehto on operaattorin MPLS —yhteys (Multiprotocol La-
bel Switching), jossa hyodyntaen eri verkkotekniikoita luodaan yhteydet toi-
mipisteiden valille.

On mahdollista yhdistda toimipisteita suoraan esim. valokuituyhteyksilla. Tal-
|6in voidaan etaisyyden ollessa sopiva ajaa yhteen SM-kuitupariin kymmenia
gigabitteja dataa sekunnissa kdyttden eri aallonpituuksiin vaikka passiivista
WDM:3a. (Wavelength-division multiplexing).
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6 YHTEENVETO

Opinnaytetyon tarkoituksena oli saada suunniteltua ja rakennettua konesali
yritykselle peruskayttéon omaan liiketoimintaan ja kdyda lapi perustasolla
asiat. Konesali on talld hetkelld esitestausvaiheessa ja ennen viimeisten ra-
kennusvaiheiden lapimenoa tarkastellaan kriittisesti milla tasolla asioita to-
teutetaan ja mitka jarjestelmakomponentit toteutetaan milldkin ohjelmis-
tolla tai raudalla. Projekti kokonaisuudessaan on ollut pitkdkestoinen ja
edennyt verkkaisesti ja vahadn joka askelta varmistellen. Ongelmana on ollut
tarvittavan ajan jarjestaminen ja erindiset hankintaerat liittyen projektiin.
Verkot ja looginen kokonaisuus on suunniteltu valmiiksi, sekd pohjakuvat ja
ilmanvaihdot alustavasti.

Konesalien rakentaminen oikein alusta alkaen omasta kokemuksesta edellyt-
taa jonkinlaisia pohjatietoja vaatimuksista. On mahdotonta tehda luokitukset
tayttavaa tilaa esimerkiksi sellaiseen paikkaan, jonka rakenne ei kesta tarvit-
tavia muutost6ita tai mihin on mahdotonta rakentaa sahko- / varavoima- /
jaahdytysinfrastruktuuria. Nuorelle yritykselle on tarkeda padsta kokeile-
maan nopeasti mitda mahdollisuuksia liiketoiminnalle oman laitetilan kaytto
mahdollistaa.

Suomessa konesalin pyorittamisen huonoja puolia vaikuttaisi olevan sahkon
siirtohinta ja isojen energiamadrien perusmaksut. Energia itsessadan on par-
haimmillaan Euroopan edullisimpien joukossa. Poliittinen ilmapiiri ja hyvat
tietoliikenneyhteydet mahdollistavat vapaan ja luotettavan alustan testata
erilaisia toteutuksia ja antaa mahdollisuuden tarjota palveluita myds ulko-
maille. llmasto on sopivan leuto ja muutamia kuukausia lukuun ottamatta
jaahdytysenergia voidaan hyddyntaa ldhes kokonaisuudessaan muihin ener-
giamuotoihin, kuten esim. lammitykseen. Tdssdkin salissa alkuvaiheen tes-
tausten [ampo haviaa hienosti rakenteisiin.

Rakennettaessa ketterilla menetelmilla testiversiota, vaikuttaisi korostuvan
tarve sille, ettd alustavasti on tiedossa hahmotelma isommasta kokonaisuu-
desta. Vaarat investoinnit aiheuttavat turhaa rahanmenoa ja hankittaessa
uutta laitteistoa, vaikkapa vaaran merkkisend, vaikeuttaa niiden myyntia
huomattavasti.

Opinnaytetyota kirjoittaessa suurin osa tekstista tuntui syntyvan ihan omien
kokemusten pohjalta. Olen ollut tdissa yrityksessa, joka rakensi luokitellun
konesalin, seka ollut tekemisissd muutamien konesalien omistajien kanssa.

Mikali asioissa olisi tyomaarallisesti ollut mahdollista paneutua seikkaperai-
semmin jokaiseen osa-alueeseen, niin olisi taytynyt kdyttda huomattavasti
enemman ldhteitd ja opiskella tuhansia sivuja. Pelkdstdan yhdestd taman
opinndytetydn osa-alueesta saisi jo itsessdaan tehtyd monta opinnaytetta.
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Kokonaisuuden rakentaminen alusta loppuun vaatii vuosien kehittamisen,
mikali aikoo toteuttaa kaiken yksin. On tdysin eri asia rakentaa pelkka tila tai
toimittaa pelkka rauta tai maadrittaa tietoliikenneyhteydet tai vuokrata virtu-
aalipalvelin ja kayttaa sita. Tarkein yllapidollisesti on tietda olennainen kai-
kista palveluista ja osata paikantaa ongelmat nopeasti, tehden tietoon perus-
tuvat toimenpiteet. Kaikenlainen testailu ei kuulu tuotantokaytdssa oleviin
jarjestelmiin.

Kustannuksiksi pieneen konesaliin, josta myydaan asiakkaille tilaa arvioisin n.
3000€/kk. Tietoliikenneyhteydet 1000€/kk (hyvasta sijainnista), sahkoé 800-
1000€/kk jaghdytyksen kanssa ja laitteisto 1000€/kk jarkevilla rahoitusajoilla.
Tallaisella sijoituksella saa jo merkittavasti virtuaalisia palvelimia olemassa
olevista saleista tai pilvesta. Arvioni mukaan téallaisen sijoituksen nollapiste
olisi n. 30 asiakaspalvelinta, mikali tarjottaisiin vain tilaa ja yhteyksia. Lisa-
mahdollisuuksia voisi tuoda operaattorina toimiminen ldhialueen kiinteistoi-
hin. Tama toisi infrastruktuuriin lisdkuluja tarvittavien yhteyksien yms. osalta
ainakin 1000€/kk + kuitujen asennus ja kaivuukulut talojen valiin. Tasta pikai-
sesta laskelmasta voi paatellad, kuinka vaikeaa on nollasta rakentaa ilman val-
miita asiakassuhteita uudelle yritykselle infraa niin, etta siitd ei maksaisi mi-
tdan palkkaa, saati toiminta olisi muuten kannattavaa. Tahan vield paalle
mahdolliset vuokrat tai muut kiinteiston kulut. Kaikenlainen rakentaminen
edellyttda aina pitkaaikaista sitoutumista hankkeeseen.

Opinndytetyoprosessi sujui kokonaisuudessaan hyvin ja projektissa saavutet-
tiin hankkeen testausvaihetta varten toimiva kokonaisuus. Nyt yritys voi al-
kaa rakentamaan tarvittavia palveluita, jotka voi siirtda toimivaan kokonai-
suuteen sellaisenaan.
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