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Tutkimuksemme tarkoituksena on tutkia bitcoin kryptovaluuttaa, seké lohkoketju-
teknologiaa, jonka avulla tdima toimii. Uskomme kryptovaluutan seké lohkoketju-
teknologian olevan suuri osa tulevaisuuden digitalisointia.

Eldmme aikaa, jolloin kaikki meille aikaisemmin tutut kasitteet kayvat lapi tekno-
logiavallankumousta, kuten myos valuutat ja rahansiirtomenetelmat. Kryptovaluut-
tojen tarkoituksena onkin syrjayttaa nykyiset rahansiirtomenetelmaét pois pankkien
piiristd, ja luoda luotettava jarjestelma, jossa asiakas ja myyja voivat suorittaa mak-
sutilanteensa ilman pankkien valikéatta.

Tutkimuksemme tavoitteena on kayda lapi lohkoketjuteknologian toimintaperiaat-
teita, bitcoinin tietoturvaa seka tdman mahdollista tulevaisuutta. Kdymme l&pi
bitcoinia kasittelevaa Kirjallisuutta, seka internetista I6ytdmiamme lahteitéa.

Lohkoketjuteknologia on vield monelle uusi késite. Ja toivottavasti opinnéyte-
tyémme lukija saisi paremman kasityksen siitd, miten tdma@ toimii, ja onko tdma
turvallista.
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The goal of our thesis was to study bitcoin as a virtual currency, and the technology
behind blockchain technology. Our belief is that cryptocurrencies and block-chain
technology will have relevant a role in digitalization in the future.

We are living in the age of digitalization, where everything that used to be com-
mon and known, is rapidly transforming into something new and digital, including
currencies and how we use them to purchase and sell products. Blockchain technol-
ogy is a revolutionary technology that is aiming to make the third party, like a bank,
obsolete in currency transactions.

In this thesis, we examined step by step the blockchain technology which makes
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Blockchain technology is new area of technology and this thesis aimed to broaden
the understanding of how it works and why it will revolutionize the future.

Keywords Bitcoin, cryptocurrency, blockchain technology



SISALLYS

THVISTELMA
ABSTRACT
AV AINSAN AT e e e e e rae e e nnre e e e 6
1 TUTKIMUKSEN TAVOITTEET JA JOHDANTO......ccccovviieeice e 7
2 MIKA ON BITCOIN? ..ottt 8
2.1 BItCOININ NISTOMIAA.....cveiieiiieie e 10
2.2 Bitcoinien IoUNINTA.........coiieiiiiececese s 10
2.3 Bitcoin kaytdnnon maksutilanteessa..........cccvevvevveieieeiecce s 11
3 LOHKOKETIU ..ottt 13
3.1 BItCOIN-VEIKKO ..o 14
3.2 No0odit ja NOOUITYYPIT ...c.eeeeiiieiriiiieciieiee e 14
4 KRYPTOGRAFIA ..ottt e 17
O 14/ ST V7 UL SO S 17
A =YY (o] 4 10 | (SR 18
4.2.1 Base58 ja Base58Check Encoding.........cccovvvviiieneniienininnnn 20
4.3 BitcoiN-10mMpPakKO .........cccoveiieiiiic i 21
4.3.1  Laite-1ompakKo ..........ccoeeiiiiieiicccec e 22
4.3.2  Ohjelmisto-1ompakKo..........cccceiiriiiiiiiiiceee e 22
4.3.3 Paperiset Iompakot.........ccccooeiiiiiiii s 23
4.3.4 Epéadeterminen 1ompakKo...........ccccovevieiiiiiiicie e 24
4.3.5 Determiniset jaetut lompakot............cccoeiiiiiiiii i, 25
4.3.6 Hierarkkiset determinoidut lompakot ............cccooeviiiiinininnnn. 25
5 SHRTOJEN ELINKAARL. ...ttt 28
5.1 SHITON TUONTE .ccvviiiiiiieee s 28
5.2 Transaktioiden kuulutukset bitcoin VErkossa...........coccevveveieenenicsneee. 29
5.3 Transaktion ProViSIOMaKSU..........ccuierieierienieniesiesiiseseeee e 30
6 LOUHINTATEKNOLOGIA ...ttt 32
6.1 RYNMAIOUNINTA.......ccviiiiiiii e 33

6.2 Bitcoinin ekonomia ja valuutan luonti.........cccceeevieiiiiie i, 35



6.2.1 Hajautettu YhteiSYMmMEAITYS ......cooiiiiiiiiiiieeeee s 35

7 BITCOIN TIETOTURVA . ..ot 38
7.1 Turvallisuuden periaatteet............ccvevviiieiieeriiiiese e 38
7.1.1 Bitcoinin jarjestelméan turvallinen kehittdminen........................ 39

7.1.2 ROOE OF THUSE ....eiiiiiiieiece e e 40

7.2 KAyttaJAturvalliSUUS ..........cooiiiiiiiiiice e 41
7.2.1 Riskin tasapainottamingen ............cccevviieieeve s 42

7.2.2  Multiavaimet ja hallinto ............ccooveviiiiiie e 43

8 BITCOINIIN POHIAUTUVAT MUUT VALUUTAT JA TOIMINNOT.... 45
8.1 Vaihtoehtoisten valuuttojen ja ketjujen luokittelu ...........cccceeeiinnnnnn. 45

8.2 Metakolikoiden ohjelmistoalustat.............cccevveieeiiiiciicie e, 46
8.2.1 Varitetyt KOIKOL ........ccviiiiieie e 46

ST Y/ - S (< oo [ S 46

8.3 Vaihtoehtoiset KOIKOL..........cccooveiiiiiie e 47

9 TUTKIMUKSEN TULOKSET ......cctiiiiiiiiiiieiee et 49

LAHTEET 1ottt 51



AVAINSANAT

Kryptovaluutta

BTC/XBT

Peer-to-Peer

Fiat-raha

Genesis-lohko

Kryptografia

Kryptovaluutta on kryptografiaan perustuva digitaalinen vir-

tuaalivaluutta
Lyhenne seka yksikkomerkki bitcoinille.

Vertaisverkko, eli verkko, jossa kayttajat ovat vertaisia toi-

silleen

Valuutta, jolla ei ole aineellista arvoa, joka on vain valtion

maarittaman arvoinen valuutta.

Lohkoketjun ensimmainen lohko, johon kaikki muut lohkot

yhdistyvat ketjuna.

Salausmenetelm4, jolla kryptataan dataa.

Digitaalinen allekirjoitus Digitaalinen allekirjoitus on yhdistelmé& lahettdjan yksi-

Noodi
Julkinen avain

Yksityinen avain

tyis- seka julkisesta avaimesta, johon lisatdan mydos viesti l&-
hettajalta. Taméan perusteella syntyy vahvistusalgoritmi, joka

toimii digitaalisena allekirjoituksena
Noodi on kaytt4jan tietokone bitcoin verkossa.
Julkinen avain toimii kayttajatunnuksena bitcoin verkossa.

Yksityinen avain toimii bitcoin lompakkosi niin sanottuna

salasanana, jolla paaset kasiksi bitcoin varoihisi.



1 TUTKIMUKSEN TAVOITTEET JA JOHDANTO

Tutkimuksemme tavoite on tutkia ja pohtia bitcoinia seka lohkoketjuteknolgiaa.
Toivomme, etté tutkimuksemme jalkeen ymméarramme paremmin, miten bitcoin ja
lohkoketjuteknologia toimivat. Lohkoketjuteknologia on huomattavan uusi kasite,
jota ei ole vield ehditty tutkimaan niin, etté se olisi kaikille ymmarrettavd. Taman

lisaksi pyrimme vastaamaan seuraaviin kysymyksiin aiheeseen liittyen:

1. Miten lohkoketjuteknologia toimii ja miten sitd hyddynnetaan?
Kayda lapi, miten tdma mullistava teknologia toimii ja miten sitd voidaan
hyodyntédd muissakin asioissa, kuin kryptovaluutoissa.

2. Miten tietoturva toimii?
Tietdd, miten tdmé jarjestelma koetaan turvallisena kéyttdjille. Miten tdman
tietoturva on luotu, ja miten tdma toimii?

3. Miksi bitcoin luotiin?
Miten bitcoin osoittaa etuja, verrattuna esimerkiksi muihin valuuttoihin?

4. Tutkimuksen perusteella, mik& on oma ndkemyksemme bitcoinin tulevai-
suuteen liittyen?
Tuleeko bitcoin ndkemé&an nopean lopun vai suuren kansainvalisen hyvak-

symisen “oikeaksi” kansainvéliseksi valuutaksi.



2 MIKA ON BITCOIN?

Bitcoin on ensimméinen ja tunnetuin digitaalinen valuutta. Bitcoinin lyhenteina toi-

mivat BTC ja XBT ja valuutan symbolina kaytetdan merkkia B.

Bitcoin on avoimeen ldhdekoodiin perustuva kryptovaluutta. Avoin lahdekoodi te-
kee ldahdekoodista kaikille avoimen ja sitd voi kayttad maksutta. Linux ja Android
kayttojarjestelmat ovat myos avoimen lahdekoodin tuotteita. Suurin osa internetin
infrastruktuurista toimii avoimen l&hdekoodin ohjelmistolla. Avoimen ldhdekoodin
tarkoituksena on tehdéd ohjelmistokehityksestd samankaltaista kuin akateemisesta
tutkimuksesta, julkaisemalla koodin kaikille tutkittavaksi. Avoin lahdekoodin tar-

koitus on nostaa ohjelmiston laatua. (Franco, 2014)

Bitcoin on kokoelma eri konsepteja ja teknologioita, jotka luovat pohjan digitaali-
sen valuutan ekosysteemille. Bitcoin on taysin digitaalinen valuutta, joten bitcoinia
ei saa fyysisend valuuttana. Bitcoinin arvo perustuu bitcoinien maaraan, kysyntaan
jatarjontaan. Bitcoineja on rajallinen maaré ja ndité ei voida luoda enempaa. Bitcoi-
nien lopullinen mé&aré tulee olemaan 21 miljoonaa bitcoinia, joita ei ole viel& kaik-
kia louhittu, eli paastetty kiertoon. Kuvassa 1. ndemme bitcoinin lisdantymiskaaren.
Bitcoineja voidaan ostaa, myyda tai vaihtaa myos perinteiseen valuuttaan esimer-
kiksi euroon tai dollariin. Bitcoineja ei sailotd yhdella palvelimella, vaan bitcoin
siirtyy suoraan kayttajalta kayttajalle (peer-to-peer). (Antonopoulos, 2015)
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Kuva 1. Bitcoinin nykyisestd ja ennustetusta méaarésta tulevaisuudessa. (Anto-
nopoulos, 2015, 180)

Yksi bitcoin voidaan jakaa sataan miljoonaan osaan, ja pienin yksikkd on nimeltaan
Satoshi (0,00000001). Bitcoinin pitéa olla jaettavissa pieniin osiin, koska yksittai-
nen Bitcoin voi olla tuhansia euroja. Bitcoineista kéytetddn myos muita nimid kuten

esimerkiksi kryptovaluutta, virtuaalivaluutta tai bittiraha. (Bitcoin Wiki)

Bitcoineja sailotaan bitcoinlompakossa. Bitcoin-lompakko on sovellus tai ohjelma,
jota kaytetdan bitcoineilla maksettaessa tai vastaanottaessa. Bitcoin-lompakko si-
séltdd kayttajan digitaalisen avaimen, joka toimii digitaalisena allekirjoituksena.
Bitcoin-lompakkoa voidaan kayttaa ilman internet yhteytt4 koska kylmévarastoitu

bitcoin nostetaan offline-lompakosta kertakéyttoisella yksityisavaimella.

Bitcoineilla on arvoa aivan samalla tavalla kuten muillakin valuutoilla. Bitcoineilla
on muiden valuuttojen ominaisuudet kuten esimerkiksi siirrettavyys, jaollisuus ja
tunnettavuus. Bitcoinin arvo perustuu sen matemaattisiin ominaisuuksiin, eika sen
fyysisiin ominaisuuksiin kuten kulta tai hopea, eikd mydskéén luottamukseen kuten
fiat-valuutat. Lyhyesti bitcoinin arvo perustuu vain siihen, moniko bitcoiniin luot-

taa ja moniko sita kayttaa. (Bitcoin.org)
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2.1 Bitcoinin historiaa

Bitcoin sai alkunsa 2008 elokuussa, kun bitcoin.org-palvelin, rekisterditiin verk-
koon. My6hemmin samana vuonna lokakuussa Satoshi Nakamoton artikkeli
”Bitcoin: A Peer-to-Peer Electronic Cash System” julkaistiin. Artikkelissa kerrot-
tiin, kuinka vertaisverkolla voidaan luoda jarjestelma, jossa elektronisia kaupan-

kaynteja voidaan suorittaa ilman kolmatta osapuolta kuten pankkia.

2009 tammikuussa bitcoinverkosto luotiin, ja Satoshi Nakamoto louhi ensimmadisen
lohkon bitcoineja. Ensimmainen bitcoinsiirto tapahtui, kun ensimmainen jasen Hal
Finney latasi bitcoinsovelluksen, ja Nakamoto lahetti hanelle kymmenen bitcoinia.
Myodhemmin Nakamoto antoi bitcoinin johdon Gavin Andresenille, hé&nesté tuli
bitcoin Foundationin johtava kehitt&jéa.

2010 tehtiin ensimmainen ostos bitcoineilla, kun Laszlo Hanyecz maksoi kaksi piz-
zaa arvoltaan 25 Amerikan dollaria kdyttden kymmenen tuhatta bitcoinia. 2011
bitcoin saavutti tarkeédn rajapyykin, kun yksi bitcoin oli arvoltaan yhden Amerikan
dollarin. (Fiorillo, 2018)

2.2 Bitcoinien louhinta

Bitcoineja vapautuu kiertoon “louhimalla”. Louhiminen teoriassa tarkoittaa, ettd
bitcoin kayttdja luovuttaa tietokoneensa laskentatehoja lohkoketjun algoritmin rat-
kaisemiseen, kun tietokoneen laskentatehoa on hyddynnetty algoritmin ratkaisussa,
kayttdja saa tietyn méaaran tai osan bitcoineja palkkioksi tyostdén. Lohkoketjun rat-
kaiseminen selkokielelld tarkoittaa, ettd tietokoneesi laskentatehoa hyddynnetaan
bitcoinien siirron kayttajalta kayttajalle vahvistamiseen. Téastd maksetaan louhijalle
palkkio bitcoineilla. Bitcoinien louhintapalkkio on laskenut ajan myotg, alussa lou-
hija sai 50 bitcoinia jokaista lohkoketjun ratkaisua kohden. Tamé& luku puolittui
2012 marraskuussa, jonka jalkeen louhija sai 25 bitcoinia per lohkoketjun ratkaisu,

vuonna 2016 palkkiosta tuli 12.5 bitcoinia. [Bitcoin mining]
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Louhinta my0s turvaa bitcoinjérjestelman vaarilta siirroilta, tai ettei sama siirto ta-
pahdu useampaan kertaa, tastd kdytetddn “double-spend” nimitystd. [Bitcoin mi-
ning] Bitcoinin louhinnan voi karkeasti esittaa vertauksena kultakaivoksessa louhi-
miseen, jossa tietokoneesi laskentateho toimii kaivajana, ja bitcoin toimii kultana.
Kuvassa 2. n&emme bitcoinsiirron elinkaaren, jossa kaydaan l&pi bitcoinin vaiheita

louhinnasta ja kaytosta.

Kayttaja
Santeri avaa Scannaa Tayttaa
Bitcoin :> Jarnon :> madran ja :> Jaldhettaa
lompakon osoitteen kulun Bitcoin
huomaa
e uutokset ja
Lclt-uhuat sisdllyttavat Siirto levitetdan Lom pa kk? tekee siirron
. siirron seuraavassa a valitoidaan allekirjoittaa siirron
Louhinta blokissa joka Javatorcaa kayttaen Santerin
aika! > bitcoin verkkon Y ; "
' louhitaan avulla private keytd

Kone

Louhija joka ratkoo

Proof of work Uusi vahvistus tulee

Noodi vahvistaa Jarno nakee

levittdd seuraavan
lohkon bitcoin
verkkoon

tuloksen ja
levittdd blokin

s

ensinmmadisen
vahvistuksen

x

nakyviin uuden
blockin syntyessa

Forex nakee bitcoinin

vaihdon ja korjaa
valuutan kurssin

Kuva 2. Kaavio bitcoinin siirtoprosessista seké louhinnasta.
2.3 Bitcoin kaytanndn maksutilanteessa

Kuvitellaan tilanne, jossa henkilé A, haluaa ostaa kupin kahvia kayttamélla
bitcoineja. Kassaan on merkitty hinnastot euroissa mutta kassalla on mahdollisuus
my0s maksaa tuotteet bitcoineilla. Henkild A tilaa kahvin ja tyontekija B syottaa
hinnan kassalla. Kassakone kaantaa dollarihinnan bitcoin-hinnaksi nykyisen kurs-
sin mukaan ja nayttden molempien valuuttojen hinnat. Liséksi kassakoneella on

QR-koodi maksupyynnosta.

Tyontekija B ilmoittaa henkildlle A, ettd hinta on yksi dollari ja viisikymment&
senttid tai 0.0150 BTC. Henkil6 A kayttada alypuhelintaan skannatakseen QR-koo-
din naytolla. Hanen dlypuhelimensa nayttd4 0.0150 BTC siirron kahvilaan, ja hen-
kilo A painaa l&heté-nappia vahvistaakseen siirron. Parissa sekunnissa, suunnilleen
samassa kuin maksaisit pankkikortilla, tyontekijé B nakee siirron onnistuneen kas-

sakoneella ja maksu on suoritettu.
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Siirto kertoo bitcoinverkolle, ettd ndm4 bitcoinit ovat nyt vaihtaneet omistajaa, ja
uusi omistaja voi nyt k&yttaa kyseiset bitcoinit. Tehdessaan uuden ostoksen, bitcoi-

nit siirtyvat taas verkossa, luoden lohkoketjun mukaisen omistajuusketjun.

Tallaiset siirrot ovat kuin merkint6ja kaksinkertaisessa kirjanpidossa, eli rahansiirto
sisdltdd yhden tai useamman syo6tteen, jotka ovat veloituksia maksavalta bitcoin-
kayttajalta. Toisella puolella siirtoa on yksi tai useampi tuloste, jossa bitcoinit an-

netaan bitcoin kéyttajalle.

Jokainen bitcoinsiirto luo lohkon, joka on julkinen ja sisaltaa siirtoon liittyvaa tie-
toa. Lohkossa on kaikille julkinen digitaalinen allekirjoitus omistajuudesta, jonka
avulla kuka tahansa kayttdja voi varmentaa siirron aitouden. Kuvassa 3. ndemme,
kuinka tdma digitaalinen allekirjoitus luodaan avainparin, nimimerkin ja viitekoo-
din yhdistelmésta. Bitcoin termeissa ostotoiminta toimii allekirjoituksena, joka siir-
t44 arvoa seuraavalle omistajalle ja siirto siirtyy lohkoketjuun. (Antonopoulos,
2015)

| Reciever m

Public

Key Generation:

Public 22

Private /,/E’)

Signing

Algorithm
Message:
cryptocompare.com

Verification
Algorithm

- Signature /_

Message:
Cryptocompare.com
= Message d; e
sent by signer %

Kuva 3.Kuinka digitaalinen allikirjoitus luodaan. (CryptoCompare 2015)
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3 LOHKOKETJU

Lohkoketjun nimi tulee tdmén tavasta tallentaa transaktioiden tietoa. Lohkoketjussa
transaktiot kuvastetaan lohkoina, jotka on linkitetty toisiinsa ketjuina. (Tata havain-
nollistetaan kuvassa 4) Kun transaktioiden mééra kasvaa, niin myos lohkoketju kas-
vaa pituutta. Lohkot tallentavat sisalleen transaktioiden ajankohdan seké siirron tie-
dot, jotka sitten liitetadn julkiseen lohkoketjuun, jota verkon jésenet voivat tarkas-

tella.

Jokainen lohko siséltéé tiedoissaan tiivisteen, joka toimii digitaalisena sormenjél-
kend, onnistuneen transaktioerdn aikaleimauksen seké& edellisen lohkon tiivisteen.
Aiemman lohkon tiiviste linkittadé lohkot yhteen ja estda muiden lohkojen muuttu-
misen tai toisen lohkon paatymisen uuden ja aiemman lohkon valiin. N&in jokainen
perakkéinen lohko vahvistaa aiemman lohkon varmennusprosessia ja myos koko
lohkoketjua. Tdmén takia lohkoketjua on todella vaikea sabotoida, koska jokainen

lohko liséé lohkoon varmenteita ja turvaa.

Mutta vaikka lohkoketju pitaa sisélldan transaktioiden tietoja, tdmé ei ole korvaava
tekniikka esimerkiksi tietokannalle, viestinnélle tai transaktioiden prosessoinnille.
Lohkoketju toimii periaatteessa tietokantana, joka tallentaa siirtojen tietoja. Lohko-
ketju luo tietokantaan verrattuna ominaisuuksia, jotka varmistavat tiedon oikeelli-
suuden. (Gupta, 2018)

/" Block 1574 [ Block 1575 \ /" Block 1576 )
o Bloch Hash v Bicck Hash: Blcck Hash: o
) 000005 TeczidaTi CHIDOOE Taa e 1 | 00004 dbi2efedd
_; Previous Block Hash: || Prewicus Biock Hash: ) L ”r Previcus Block Hash:
00000002030 000005 Tec idat OD0008 Tem2 Tedd
—
Transaclion. Transactian
Hash: b3Sded2TcB07d HashcTifbecbEce4a23
Transaciian:
L Hash: Sd0cHE G SoaiEz
hN AN AN ey

Kuva 4. Lohkoketju ja lohkojen tiedot. (Gupta, 2018, 14)
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Lohkoketju on vertaisverkko, jossa ei ole keskitettya kolmatta toimijaa valvomassa
tiedon kulkua. Tehokkain tapa poistaa keskitettyd valvontaa uhraamatta jarjestel-
man tietoturvaa ja koskemattomuutta, on yllapitaé suurta hajautettua verkkoa yksi-
tyisten kéyttdjien yllapitdméana. Tama tarkoittaa sitd, ettd hajautetun verkon tieto-

koneet, yllapitavat verkkoa. Néité tietokoneita kutsutaan tdysnoodeiksi.

Lohkoketjut tunnistetaan tietotekniikan “’viidentend evoluutiona”, eli internetin
luottamuksen kerroksena. Tamén takia monet asiantuntijat ovat kiinnostuneet tésta
teknologiasta. Lohkoketjut voivat luoda luottamuksen verkon kayttajien valille.
Kun tieto on kerran kirjoitettu lohkoketjuverkkoon, sit4 on kdytannéssa mahdotonta

muokata tai poistaa. Vastaavaa teknologiaa ei ole ennen téaté vield keksitty.

Kun tieto on pysyvaa ja luotettavaa digitaalisessa muodossa, voidaan tata hyodyn-
taa laajasti esimerkiksi verkkokaupoissa. Rahansiirtoja, pankkitoimintoja ja muita
sovittuja maksuja voidaan tehda ilman pankkeja reaaliajassa odottamatta pankKki-

péivien kulkua.

Lohkoketju on tehokas tyokalu, jolla voidaan rakentaa luottamusjarjestelmé, joka
poistaa tarpeen kolmannelle osapuolelle rahansiirtotilanteissa tai sopimuksia luo-
dessa. S&antdja voidaan vahvistaa algoritmeilla eik& kolmannella valvovalla osa-

puolella. (Laurence, 2017)
3.1 Bitcoin-verkko

Bitcoin-verkko on vertaisverkkorakenne, joka toimii internetissa. Termilla vertais-
verkko tarkoitetaan jarjestelmaa, jossa verkon tietokoneet, ovat tasa-arvoisia kes-
ken&an. Tama tarkoittaa, ettd verkossa ei ole palvelinta tai keskitettyja palveluita.
Noodit vertaisverkossa tarjoavat ja kuluttavat vertaisverkon palveluita samanaikai-

sesti. Vertaisverkot ovat luonteeltaan joustavia, hajautettuja ja avoimia kaikille.
3.2 Noodit ja noodityypit

Vaikka noodit ovat tasa-arvoisia bitcoinverkossa, niilla voi olla viliaikaisesti ’roo-

leja”, tehddkseen eri toimintoja. Bitcoin noodi on kooste seuraavista toiminnoista:
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reititys, tietokanta, louhinta ja lompakkopalvelut. Kaikki noodit joutuvat osallistu-
maan reititykseen osallistuakseen verkostoon ja voivat mygds tehdad muita toimin-

toja. Kaikki noodit varmistavat ja propagoivat transaktioita ja lohkotietoja.

Osa noodeista on taysia noodeja, jotka yllapitavat taydellistd ja péivitettya kopiota
lohkoketjusta. Tamé tarkoittaa, ettd talla noodilla on taydellinen kuva koko lohko-
ketjusta, eli aina ensimmaisestd genesislohkosta juuri hetki sitten tapahtuneeseen
siirtoon. Taydet noodit voivat autonomisesti vahvistaa transaktioita ilman muiden
noodien tarkistusta. Jotkut noodit pitdvat kopioita vajaista lohkoketjuista ja voivat
vahvistaa transaktioita kdyttdmallda “Simplified Payment Verification” metodia,
joka muiden noodien pit&& kuitenkin tarkistaa. Namé& noodit tunnetaan SPV tai ke-

vytsarja noodeina.

Louhintanoodit kilpailevat uusien lohkojen luonnissa, pyorittamélla louhintaan eri-
tyisesti tarkoitettua tietokonetta. Jotkut louhintanoodit ovat my6s tdysnoodeja tai
SPV-noodeja. Lompakkosovellukset voivat olla osana tayttd noodia, ja tdmé on
usein totta tietokonekayttajien parissa. Useimmiten puhelinkadyttajat ovat SPV-noo-
deja. Kuva 5. kuvastaa eri noodityyppeja. Naiden tyyppien vélilla ei ole loppujen
lopuksi paljon eroja, mutta kuitenkin tarpeeksi ollakseen oma noodityyppinsa. (An-

tonopoulos, 2015)
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Kuva 5. Kuva yleisimmista noodityypeista. (Antonopoulos, 2015, 142)



17

4 KRYPTOGRAFIA

Bitcoinin omistajuus pohjautuu digitaalisiin avaimiin, bitcoin osoitteisiin ja digi-
taalisiin allekirjoituksiin. Digitaalisia avaimia ei tallenneta verkkoon, vaan ne séi-
Iytetddn kayttdjan koneella olevassa bitcoinlompakossa. Digitaaliset avaimet kéyt-
tajan lompakossa ovat taysin itsendisia bitcoin protokollasta. Niitd ei voi generoida
tai hallita kayttdjan lompakkosovelluksella ilman viitettd lohkoketjuun tai paasya

internettiin. (Antonopoulos, 2015)

Digitaalista allekirjoitusta ké&ytetadn bitcoin siirron varmistamisessa. Silla varmis-
tettaan mista varat on lahetetty. Digitaalinen allekirjoitus generoituu lahettdjan yk-
sityisavaimesta digitaalisen allekirjoitus algoritmin kautta. Jokaisella siirrolla on

oma digitaalinen allekirjoitus. (Lipovyanov, 2019)

Kaikki bitcoinsiirrot vaativat patevan, eli louhitun ja lohkoketjuun hyvaksytyn loh-
kon. Tamé voidaan generoida vain péatevilla digitaalisilla avaimilla. Avaimet koos-
tuvat yksityisesté ja julkisesta avaimesta. Julkisen avaimen voi kuvitella kuin pank-
kitilin tilinumerona ja yksityisavaimen pankkitilin PIN-koodina, joka antaa k&ytto-
oikeuden tilille. Bitcoinin kéayttaja ei née naitd avaimia, koska niité sailétéan bitcoin
lompakkosovelluksen tiedostoissa ja sama sovellus hallitsee niita.

Bitcoinin maksuosiossa vastaanottajan julkinen avain esitetdan digitaalisena sor-
menjélkend, jota kutsutaan bitcoinosoitteeksi. Osoitetta kaytetadn kuin saajan ni-
med sekissa. Bitcoin-osoite generoituu ja vastaa julkista avainta. Bitcoin-osoitteet
eivat ole kuitenkaan sitovia, vaan vastaanottaja voi vaihtua, kuten paperi sekissa.
Bitcoin osoite on ainoa nayttd avaimista, jonka muut kayttajat nakevat, koska vain

tdma osa jaetaan julkisesti kaikille. (Antonopoulos, 2015)

4.1 Yksityisavain

Bitcoin-lompakko siséltdd kokoelman avainpareista, joista jokainen koostuu yksi-
tyisavaimesta ja julkisesta avaimesta. Yksityisavain on numero, joka yleensé vali-

taan satunnaisesti. Yksityisavaimesta generoidaan yksisuuntaisen funktion avulla
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julkinen avain. Julkisesta avaimesta kdytdmme yksisuuntaista kryptografiaa eli
hash-funktiota generoidaksemme bitcoinosoitteen.

Kuten aiemmin mainitsimme, yksityinen avain luodaan satunnaisesti kaavalla.
Omistusoikeus ja yksityisen avaimen hallinta ovat kéyttdjan valvonnan perusta
kaikkien vastaavien bitcoinosoitteiden varoihin. Yksityisavainta kdytetaan digitaa-
listen allekirjoitusten luomisessa, joita vaaditaan bitcoineja kdytettdessa. Talla vah-
vistetaan siirrossa kéytettyjen varojen omistajuus. Yksityisavaimen tulee pysya sa-
lattuna, silla yksityisavaimella voidaan varastaa tdman yksityisavaimen omistajan
bitcoin varat. Yksityisavain tulee myds varmuuskopioida ja suojella mahdolliselta
katoamiselta. Jos yksityisavaimen unohtaa tai havittaa, sitd ei voida palauttaa ja té-

man avaimen varat on menetetty pysyvasti.

Bitcoinin avaimen luonti on periaatteessa sama kuin numeron valinta valilta 1-22.
Valitsemismenetelmélla ei ole valia niin kauan, kun se ei ole arvattava tai toistetta-
vissa. Bitcoin ohjelma kéyttaa kéayttojarjestelmén satunnaisen numeron generointia
luodakseen 256-bittisen sarjan satunnaisista numeroista. Yleensa kéayttojarjestelméa
tarvitsee ihmisen apua luomaan satunnaisuutta, esimerkiksi pyytamalla liikutta-

maan hiirtd muutama sekuntia. (Antonopoulos, 2015)
4.2 Bitcoin-osoite

Bitcoin-osoite on merkkijono Kirjaimia ja numeroita, joita voidaan jakaa Kkaikille,
jotka haluavat lahettaa bitcoineja. Julkisesta avaimesta luodut osoitteet koostuvat

luvulla 1 alkavasta merkkijonosta, jossa on numeroita ja kirjaimia.
Esimerkki bitcoin osoitteesta:”1J7mdg5rpQyUHENYdx39WVWK7fsLpEoXZy

Bitcoin osoite on nahtévissa varoja siirrettdessa, koska bitcoin osoitetta kéytetdan
vastaanottajan tunnistuskeinoa. Jos vertaisimme bitcoin siirtoa paperiseen sekKkiin,
bitcoin osoite olisi sekin vastaanottaja. Paperi-sekilld vastaanottaja voi olla myo6s
pankki, jota vastaanottaja kayttad, mutta voi myos olla korporaatio tai instituutio.

Paperi-sekit eivét tarvitse tarkkaa tilid. Ne voidaan kirjoittaa pelkéll4 vastaanottajan
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abstraktilla nimell&, tdmé tekee paperisekeisté hyvin joustavia. Bitcoin-siirrot kayt-
tavat samanlaista abstraktista kohdetta, bitcoinosoitetta, joka tekee myos bitcoin

siirroista hyvin joustavia.

Bitcoin-osoite saadaan julkisesta avaimesta kayttaméalla yksisuuntaista tiivistealgo-
ritmia. Tiivistealgoritmi on vain yksisuuntainen keino luoda ”sormenjélki” eli tar-
kiste satunnaisen kokoisesta syoOtteestd. Tiivistealgoritmia kéytetddn laajasti
bitcoinissa, bitcoin osoitteissa, ohjelmisto osoitteissa ja louhinta tyétodistuksen al-
goritmissa. Algoritmeja, joita kaytetddn bitcoin osoitteen luontiprosessissa ovat
SHA256 ja RIPEMD160.

Bitcoin-osoitteet on lahes aina esitelty kayttéjille koodattuna ”Base58Check”koo-
dilla. Kuvassa 6. kaydaan lapi bitcoinosoitteen luonnin vaiheet. Aluksi meilld on
vain julkinen avain, joka kaannetdan SHA256:1la julkisen avaimen tiivisteeksi. Ta-
man jalkeen Base58Check-toiminnolla tarkistetaan tiivisteen tarkistussumma. (An-
tonopoulos, 2015)
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Public Key to Bitcoin Address

Public Key
SHA256
“Double Hash”
or
HASH160
RIPEMD160
Public Key Hash
(20 bytes/160 bits)

Base58Check Encode
with 0x00 version prefix

Bitcoin Address
(Base58Check Encoded Public Key Hash)

Kuva 6. Havainnollistava kaava kyseisestd muunnoksesta. (Antonopoulos, 2015,
72)

4.2.1 Baseb8 ja Base58Check Encoding

Normaali desimaali jarjestelma kayttdd kymmenta numeroa nollasta yhdeksaan,
heksadesimaalijérjestelmé kayttdd kuuttatoista, jossa on myos kirjaimet A-F ovat
kaytossa lisamerkkeind. Numero esitettynd heksadesimaaleina on lyhyempi kuin

sama desimaaleina esitettyna.

Base-64 on jarjestelmd, joka kayttdd kahtakymmenta kuutta pientd Kirjainta, kahta-
kymmenta kuutta isoa kirjainta, kymmentd numeroa ja my6s ”+” ja ”/” merkkia
lahettddkseen binaarista tietoa tekstin muodossa. Base-64 on useimmiten kaytetty,
kun lisatd&n binaarisia liitteitd sahkodpostissa. Base-58 on tekstipohjainen binaa-
riesitysformaatti, joka on kéytdssa bitcoinien ja muiden kryptovaluuttojen koo-

dauksessa. Base58 on osajoukko Base64:sta, joka kéyttada pienié ja isoja kirjaimia
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ja numeroita jattéen pois joitain merkkeja, jotka useimmiten sekoitetaan toisiinsa.
Base58 on Base64 ilman numeroa nolla, kirjainta O:ta, numeroa 1 ja kirjainta I:ta,

sekd symboleja \”, 7+ ja /.
Base58 koodissa kdytetyt merkit ovat

123456789ABCDEFGHIJKLMNPQRSTUVWXYZabcdefghijkmnopgrstuvwxyz

Base58Check on Base58:sen koodaus formaatti, jota kdytetadn usein bitcoinissa,
tamaé siséltad virheentunnistuskoodin. Tarkistussumma on lisatyt nelja tavua, jotka
lisataan tiedon loppuun, jota tiivistetdan. Tarkistussumma on johdettu salatun tie-
don tarkisteesta, jota voidaan taten kayttaa siirto- ja kirjoitusvirheiden ehkéaisyssa.
Kun tarkistusohjelma saa tarkistettavakseen Base58Check koodin, tarkistusohjelma
voi laskea koodin tarkistussumman ja verrata sitd laskemaansa tarkistussummaan.
Jos tarkistussummat eivét tdsmaa, tdma viittaa siihen, ettd on tapahtunut virhe ja
Base58Check tieto on véarin. Tama esimerkiksi estdd vaarinkirjoitetun bitcoin
osoitteen hyvaksymisen oikeaksi bitcoin lompakossa ja lompakko ilmoittaa véa-
résta bitcoin osoitteesta. llman taté tarkistusmenetelmaa bitcoinit olisivat kadonneet
bittiavaruuteen, koska siirto olisi tehty vialliseen bitcoin osoitteeseen jota ei ole

olemassa. (Antonopoulos, 2015)
4.3 Bitcoin-lompakko

Bitcoin-lompakko on ohjelma, jossa bitcoinin kdyttajat varastoivat bitcoin-avain-
parejaan. Bitcoin-avainpareja tarvitaan varojen saildmiseen, kayttoon ja siirtoihin.
Yksityinen avain toimii bitcoin lompakon salasanana, ja naita voi olla lompakossa
useampi, mikéli varat varastoidaan hajautetusti. Jokaisella yksityisavaimella voi

olla eri varoja varastoituna. (Antonopoulos, 2015)

Lompakko sovellukset toimivat mobiilissa, tyopdyta ohjelmana tai sitten erillisell&
laite lompakolla. Mobiili ja tyopoyta sovellukset tallentavat avaimet lokaalisti. Jo-
ten niiden turvallisuudesta vastaa kayttaja itse. Jos tietokoneen kovalevy hajoaa
avaimet menevét siind samalla, jos niisté ei ole varmuuskopiota. Erillinen laite lom-
pakko on laite, johon tallennetaan yksityisavain. (Hill, Chopra, Valencourt, Prusty,
2018)
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4.3.1 Laite-lompakko

Lompakko sovelluksia on monenlaisia ja niita tulee erilaisissa formaateissa ja ne

on suunniteltu erilaisille alustoille.

Laitelompakko on erillinen laite, joka tarjoaa lisd suojausta kylmille varastoille.
Laitteessa on suojaus siru, jonka avulla kayttajan ei tarvitse syottaa salaista avainta
tietokoneelle varoja siirrettdessa. Avain on sdilgssa itse laitteessa. Jos laite hajoaa
tai katoaa, avaimet saadaan takaisin uudella laitteella ’seed word”:in avulla, joka
tulee laitteen mukana. ”Seed word” on vaihtoehto numerolliselle PIN-koodille, jolla
bitcoinlompakko voidaan palauttaa yksityisavaimen katoamistilanteessa ja tima on
helpompi muistaa, kuin sarja satunnaisia numeroita. Usein seed word on sarja sa-
tunnaisia sanoja. Tunnettuja laite lompakkoja ovat Trezor ja Ledger nano. (Oliver
Dale 2018)

Seed word on 12-24 englanninkielistd sanaa, jotka laite generoi ja ne ovat uniikkeja.
Néiden avulla voidaan palauttaa lomapakon siséltd. Sanat tulee sy6ttdd annetussa

jarjestyksessa ja sama sana saattaa toistua. (SatoshilLabs 2018)
4.3.2 Ohjelmisto-lompakko

Ohjelmisto-lompakot ovat tietokone ohjelmia, jotka toimivat tietokoneella, mobii-
lilaitteella tai verkossa.

Tietokoneella toimivat lompakot ovat tietokone ohjelmia, jotka tallentavat varat lo-
kaalisti tietokoneelle. Lompakko antaa kayttédjélle tdyden kontrollin lompakon va-
roihin, joka on yksi lompakon eduista. Eika sen tarvitse turvautua kolmannen osa-
puolen kayttoliittymaan. Kaytt4ja joutuu itse vastaamaan turvallisuudesta. Jos tie-
tokone, jolla lompakko on asennettuna, hakkeroidaan tai koneen kovalevy hajoaa,
menetetddn lompakolla olevat varat. Varoja voidaan séiloa koneella, jolla ei ole

paasya verkkoon ja on ndin turvassa hakkerointi yrityksilta.
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Mobiili-lompakko on mobiili appi. Mobiili-lompakon kayttd on nopeaa ja helppoa
kaupan maksutilanteissa. Mobiili-lompakoita on kahdenlaisia: applikaatio, joka tal-
lentaa varat paikallisesti puhelimelle ja applikaatio, joka kayttaa varoja verkkolom-

pakosta.

Verkossa toimivaan lompakkoon péasee kasiksi verkon valityksella mista vain.
Verkko-lompakkoa pystyy kayttamaan milla laitteella vain ja ne voidaan linkittaa
mobiili- ja tietokonelompakkoon. Verkkosivun omistajalla on hallussaan kayttajan
yksityisavain miké on yksi lompakon haitoista. Kéayttaja joutuu luottamaan verkko-
sivun omistajaan ja sen turvallisuuteen. Muutamia ohjelmistolompakoita Jaxx,
Exodus, Electrum, Atomic Wallet. (Oliver Dale 2018)

4.3.3 Paperiset lompakot

Paperilompakko on yksityisavain tulostettuna paperille QR-koodin muodossa.
Yleensa paperiset lompakot my0s siséltavat tata vastaavan bitcoin osoitteen kate-
vyyden takia. Paperiset lompakot ovat tehokas tapa varmuuskopioida tai sail6a
bitcoineja verkottomassa varastossa eli kylmévarastossa. Varmuuskopio-mekanis-
mina paperilompakot luovat turvaa havitettyja avaimia vastaan. Kuvassa 7. on esi-

merkki paperisesta lompakosta.

Paperilompakon huono puoli on luonnollisesti fyysisen varkauden uhka. Varas,
jolla on pééasy paperilompakkoon voi joko varastaa tai ottaa valokuvan avaimista ja
saada bitcoineja kayttoon. Parempi tapa séiloa paperisia lompakoita on kayttaa
BIP0038 kryptausta yksityisavaimiin. Avaimet, jotka on tulostettu paperilompa-
kolle, suojataan salasanalla, jonka vain haltija muistaa. llman kyseista salasanaa
salatut avaimet ovat hyodyttomia. Paperiset salasanasuojatut lompakot ovat turval-
lisempia, koska avaimet eivat ole koskaan olleet internetissé ja ne taytyy fyysisesti

hankkia tallelokerosta tai muusta fyysisesti turvallisesta kohteesta.
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Kuva 7. Esimerkki kryptatusta paperisesta lompakosta. (Antonopoulos, 2015, 107)

Paperilompakkoon voidaan turvallisesti siirtdd varoja, mutta paperilompakon varat
on turvallisuussyistd hyva tuhlata tai nostaa kaikki yhdell& kerralla. Tama johtuu
siitd, ettd kayttotilanteessa joudutaan kdyttdmaan yksityisté avainta ja paperilompa-
kon yksityisavainta ei voi vaihtaa. Yksi keino kayttaa vain osa paperilompakon va-

roista, on siirtdd lompakkoon jaavat varat uudelle paperilompakolle.

Paperisia lompakoita on eri muotoisina ja kokoisina, joilla kaikilla on oma tarkoi-
tuksensa. Osa paperilompakoista on tarkoitettu henkilokohtaiseen kayttoon, osa esi-
merkiksi lahjakortin muodossa tai pankkiholvissa séilottavina arvopapereina (An-

tonopoulos, 2015)
4.3.4 Epadeterminen lompakko

Ensimmainen bitcoin lompakko oli yksinkertainen kokoelma satunnaisesti generoi-
tuja yksityisavaimia. Taman tyyppistd lompakkoa kutsutaan ”Type-0 epadetermi-
nistiseksi lompakoksi”. Esimerkkind ”Bitcoin Core” lompakkosovellus generoi 100
satunnaista yksityisavainta ohjelman ensimmadisella avauskerralla ja generoi
avaimia lisa4 jatkuvasti, vaikka uusille avaimille ei olisi tarvetta, eli epadetermi-
noidusti. Tdmén ennakkoon generoivan lompakon lempinimi verkossa on ”Just a
Bunch Of Keys” tai lyhennettynd JBOK. Nama lompakot pyritdén korvaamaan de-
terministisilla lompakoilla, koska naita on vaivalloista hallita ja varmuuskopioida

turhien avainten maaréan takia.
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Liian monen satunnaisesti luodun avaimen haittapuoli on, ettd néita kéytettaessa,
kayttajan tulee tallentaa kopiot kaikista kdytetyista avaimista. Avaimen kadotessa,
talld avaimella olevat varat ovat peruuttamattomasti kadotettu bittiavaruuteen.
Type-0 epéadeterministinen lompakko on huono vaihtoehto lompakkosovellukseksi
erityisesti, kun halutaan valttaa osoitteen uudelleenkaytt6d. Tdma tarkoittaa usean
avaimen hallintaa, joka luo tarpeen jatkuvalle varmuuskopioinnille. VVaikka Bitcoin
Core sisaltaa Type-0 lompakkosovelluksen, ohjelmiston kehittajat eivét suosittele

tdman lompakon kéyttda lukuisien ongelmiensa vuoksi. (Antonopoulos, 2015)
4.3.5 Determiniset jaetut lompakot

Determiniset, tai jaetut lompakot ovat lompakkoja, jotka siséltdvat yksityisid
avaimia, jotka on luotu yhdesta lahteestd yksisuuntaista tiivistefunktiota hyodyn-
tden. Lahde néille avaimille luodaan satunnaisesti hyddyntden muuta dataa, kuten
indeksinumeroa tai sarjakoodia avaimien johtamiseen. Deterministisessa lompa-
kossa tdma dsken mainittu indeksinumero riittad palauttamaan kaikki lompakon
luomat avaimet. Ndin yksi varmuuskopio riittdd avainten palauttamiseen. L&h-
deavain eli indeksinumero on myas riittdva lompakon tietojen tuonnissa ja vien-
niss&, mahdollistaen helpon kéyttdjan avaimien siirron lompakkosovelluksen vaih-
totilanteessa. Ero deterministisen ja epadeterministisen lompakon valilla on, etta
deterministinen lompakko ei luo satunnaisesti uusia avaimia, vaan vain silloin, kun

uusille avaimille on tarvetta. (Antonopoulos, 2015)
4.3.6 Hierarkkiset determinoidut lompakot

Hierakkinen determinoitu lompakko on sama kuin determinoitu lompakko, mutta
generoidut avaimet ovat arvojarjestyksessa. Kuvassa 8. esitetddn miten avaimet
ovat arvojdrjestyksessa puunoksamaisesti. Vasemmalla laidalla on lahdeavain,
josta lahdetddn haarautumaan hierarkiassa alempiin avaimiin. Esimerkkikuvassa
master key riittdd palauttamaan lompakon child keyt sekd grandchild keyt ka-

toamistilanteessa.
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Kuva 8. Kuva hierarkkisista determinoiduista lompakoista. (Antonopoulos, 2015,
88)

HD lompakot (hierarkkiset determinismiset lompakot) tarjoavat kaksi etua verrat-
tuna epadeterministisiin lompakoihin. Ensimmainen etu on puurakenne. Jota voi-
daan kayttdd edustamaan organisaationaalista tarkoitusta, kuten tiettyd haaraa
aliavaimista, jota kdytetddn varoja vastaanottaessa ja toista haaraa voidaan kayttaa
maksettaessa. Haarojen avaimia voidaan myos kayttaa yritysmaailmassa, kun haa-
roja allokoidaan yrityksen eri osastoille, tytaryhtioille seka tiettyjen toimintojen tai
kirjanpidon kategorioihin. Kuvitellaan yritys, joka on jakanut bitcoin varojaan use-
alle osastolle. Naiden osastojen esimies omistaisi Master Keyn, jolla han voi jakaa
child avaimia eri osastoille, mutta han itse voi kuitenkin palauttaa itselleen alais-

tensa avaimet.

Toinen etu HD lompakoilla on, ettd kayttdja voi luoda sarjan julkisia avaimia ilman
tarvetta ndiden yksityisavaimille, eli luoda vastaanottoavaimia. Tama sallii HD
lompakoiden kayton myods suojaamattomilla palvelimilla ja mahdollistaa bitcoinien
vastaanoton yhteen lompakkoon, useammalla julkisella avaimella. Julkisia avaimia

ei tarvitse ladata ennakkoon eika johdattaa ennakkoon lahteeseen, eiké palvelimella
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tarvitse olla yksityistd avainta varojen kayttdmiseen. Voimme kuvitella tasta esi-
merkkind tilinumeron, jonka kayttaja voi antaa asiakkaille, joilta kdyttaja odottaa
maksua. Néissa kuitenkin on aina eri tilinumero, johon kuitenkin Kirjaudut kéaytta-
malla samaa salasanaa. Nain maksajat eivét osaa liittaa kayttajaa toisiin annettuihin
julkisiin avaimiin, parantaen anonymiteettid, kun kayttéjat eivat tiedd maksavansa

samalle henkil6lle, eri julkisen avaimen takia. (Antonopoulos, 2015)
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5 SIIRTOJEN ELINKAARI

Bitcoin siirron elinkaari alkaa siirron luonnista. Siirto on tdman jalkeen allekirjoi-
tettu avaimella, mikali kyseessa on esimerkiksi yritys, jossa useamman kayttajan
tulee allekirjoittaa siirto. Taman jalkeen siirto kuulutetaan bitcoin verkossa, jossa
jokainen verkkonoodi eli kuulutuksen vastaanottaja vahvistaa ja levittaa siirtokuu-
lutusta, kunnes uutinen on saavuttanut lahes kaikki verkkonoodit. Viimeisena var-
mistuskeinona toimii louhintanoodi ja siirto siséllytetd&n uuteen siirtolohkoon, joka
sijoitetaan lohkoketjuun.

Kun siirto on osana lohkoketjua ja tdméan lohkon aiempi ja jalkeinen lohko kykene-
vat varmistamaan siirron aitouden, lohkosta tulee pysyva osa bitcoin tilikirjaa. Ta-
man jalkeen siirto nakyy kaikille k&yttajille hyvéksyttyna. Siirrettavéat varat valtuu-
tetaan uudelle vastaanottajalle, joka on nyt vapaa kayttamé&an varoja haluamallaan

tavalla, ja ndin alkaa siirron elinkaari uudelleen. (Antonopoulos, 2015)
5.1 Siirron luonti

Bitcoin transaktion voidaan kuvitella paperisen sekin siirtona. Kuten sekki, siirto
on instrumentti, joka ilmaisee aikomusta siirtad rahaa ja ei ole ndkyva maksujarjes-

telmalle ennen kuin se on toimitettu nostettavaksi.

Transaktion voi luoda kuka vain verkossa tai verkon ulkopuolella, vaikka transak-
tion luoja ei olisikaan valtuutettu henkild kayttajatililla. Esimerkiksi Kirjanpitdja
saattaa kasitelld yrityksen toimitusjohtajan sekkejd. Vastaavasti kayttajan kirjanpi-
t4ja voi luoda bitcoin transaktioita ja tdman jalkeen pyyt&é toimitusjohtajaa lisaa-
maan siirtoihin digitaalisen allekirjoituksensa, joka tekee siirroista lopullisia. Se-
keissé yleensa lukee maksajan tili, kun taas bitcoin transaktiossa lukee edellisen

transaktion l&hde, eikd varsinaisesti siirtdjan kayttotilia.

Kun siirto on luotu, varojen omistaja allekirjoittaa siirron. Jos tdma luotiin oikein
ja allekirjoitettiin, allekirjoitettu transaktio on nyt voimassa ja siséltadé kaiken tar-
vittavan tiedon siirron mahdollistamiseen. Viimeisend, siirto julkistetaan bitcoin

verkossa ja tietoa levitetadn tietokoneelta tietokoneelle, kunnes louhija ratkaisee
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yhtélon ja luo tastd uuden lohkon lohkoketjuun eli julkiseen tilikirjaan. (Anto-
nopoulos, 2015)

5.2 Transaktioiden kuulutukset bitcoin verkossa

Ensin transaktio pitaé toimittaa bitcoin verkkoon, josta se voidaan propagoida ja
liittda lohkoketjuun. Yksinkertaistettuna bitcoin transaktio on vain 300-400 tavua
dataa ja tdman tulee saavuttaa yksi kymmenistd tuhansista bitcoin noodeista. Lahet-
tajan ei tarvitse luottaa noodeihin, joita han kayttaa transaktion kuuluttamiseen,
kunhan lahettdja lahettdd tiedon useammalle kuin yhdelle noodille. Noodien ei
myoskaan tarvitse luottaa lahettdjaan tai vahvistaa lahettdjan henkilollisyyttd, koska
transaktio on allekirjoitettu eiké sisélla luottamuksellista tietoa, yksityisia avaimia
eikd paasytietoja. Transaktiota voidaan julkisesti kuuluttaa kdyttden mita vain jar-
jestelméan sisaanrakennettuja tiedotusvaylid. Kunnes tiedot transaktiosta saapuvat
yhdelle noodille. Noodi propagoi sen eteenpdin muille noodeille, jarjestelmassa ei

ole vili&, kuinka tieto saapuu ensimmaiselle noodille.

Bitcoin transaktiot voidaan valittd4 bitcoinverkossa turvaamattomalla kaistalla ku-
ten WiFi:lla, Bluetoothilla, NFC:lla, Chirpilla (radioaalloilla), viivakoodeilla tai yk-
sinkertaisesti kopioimalla verkkolomakkeelle. Bitcoin transaktio voidaan jopa sa-
lata kayttamalla hymioita ja siirtéa julkiselle foorumille. Bitcoin on muuttanut va-

luutan tietorakenteeksi. (Antonopoulos, 2015)

Kun bitcoin transaktio on lahetetty yhdelle noodille, joka on osana bitcoin verkos-
toa, noodi vahvistaa siirron. Jos noodi toteaa transaktion oikeaksi, alkaa noodi kuu-
luttaa tietoja transaktiosta eteenpdin verkossa. Noodi vastaa transaktion l&hettgjélle
viestillg, jos transaktio oli validi. Jos siirto ei ole validi, noodi kieltaytyy naisté tie-

doista ja l&hettda kielteisen viestin l&hettajalle.

Bitcoin verkko on vertaisverkko, joka tarkoittaa, ettd jokainen bitcoin noodi, eli
kayttajan laite on yhdistetty useaan eri bitcoin noodiin, jotka verkko havaitsee noo-
dien kaynnistysprosessin aikana vertaisverkon protokollan avulla. Koko bitcoin
verkko on 16yhasti yhteydessa ilman varsinaista hierarkiaa, joten verkon kaikki ra-

kenteet ovat keskenédén tasa-arvoisia. Viestit, jotka siséltavat transaktiot ja lohkot,
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propagoidaan jokaisesta noodista verkon muille kayttdjille, jotka on yhdistetty ky-
seiseen noodiin. Uusi validoitu transaktio, joka lahetetd&dn noodiin, lahetetédan
eteenpéin kolmesta neljaéan viereiseen noodiin. Tama jatkuu, kunnes kaikki noodit

ovat vastaanottaneet tiedon siirrosta.

Bitcoin verkosto on suunniteltu propagoimaan transaktioita ja lohkoja kaikille noo-
deille tehokkaasti ja joustavasti mutta samalla turvallisesti. Estdékseen spammia,
palvelunesto hyokkayksia ja muita rasitteita bitcoin jarjestelmassa, kaikki noodit
itsendisesti validoivat kaikki transaktiot ennen sen propagoimista eteenpéin. (Anto-

nopoulos, 2015)
5.3 Transaktion provisiomaksu

Useimmat siirrot sisaltavat transaktiomaksun, joka kompensoi bitcoin louhijoita
verkoston turvaamisesta. Suurin osa lompakkosovelluksista laskee ja sisallyttada

transaktioprovisiot automaattisesti.

Transaktiomaksut luovat kannusteen louhia transaktioita lohkoketjuun. Louhija ke-

réa transaktiokulut talteen palkkiona lohkoketjun yllapidosta.

Transaktiokulut lasketaan perustuen siirron kokoon kilotavuina, ei transaktion var-
sinaiseen rahalliseen arvoon. Kaiken kaikkiaan transaktiokulut perustuvat markki-
nointivoimaan bitcoin verkostossa. Louhijat priorisoivat siirrot perustuen useaan eri
Kriteeriin ja voivat jopa prosessoida transaktioita ilmaiseksi tietyissa tilanteissa.
Transaktiokulut vaikuttavat kasittelyprioriteettiin. Suuremman palkkion sisaltavat
transaktiot kasitelladn yleensd pienempipalkintoisia transaktioita nopeammin.
Transaktioita voidaan tehdd myos ilman transaktiomaksua. Tdma kuitenkin hidas-

taa kasittelyd, mutta kaikki transaktiot kaydaan lopulta lapi.

Ajan myotd transaktiopalkkiot ja ndiden vaikutus verkostoon muuttuu. Alussa
transaktiomaksut oli vakioitu mutta verkoston laajentuessa maksuja on kuitenkin
lievennetty. Rakenteen vapauttaminen on tehty lisédmdaan markkinavoimaa verkos-
tossa, jonka voima maarittyy verkoston kapasiteetin ja transaktioiden suuruuden
perusteella. Kuvassa 9. nd&emme julkiseen tarkoitukseen luodun tietoruudun siir-

rosta. T&mé ikkuna sisaltaa bitcoin siirron tiedot. (Antonopoulos, 2015)
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Kuva 9. Kuva bitcoin transaktion tiedoista.
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6 LOUHINTATEKNOLOGIA

Louhinta on prosessi, jossa uusia bitcoineja lisataan bitcoin verkkoon mutta tdmé
ei ole sen paatarkoitus. Louhinta my6s turvaa bitcoin jarjestelmé&é haittatekijoilta ja
varmistaa, etta siirrot siirtdvat varat vain kerran. Louhijat luovuttavat prosessointi-

voimaa bitcoin verkolle ja saavat vastineeksi palkkioita bitcoineina.

Louhijat validoivat bitcoin siirtoja ja tallentavat nama tilikirjoille. Uusi lohko, joka
siséltaa siirron tiedot liitetddn aiempaan lohkoon jatkaen lohkoketjua. Siirrot, jotka
tulevat osaksi lohkoketjua uutena lohkona, ovat validoituja lohkoja, joka oikeuttaa
bitcoin siirron vastaanottajan kdyttdmaan vastaanottamansa bitcoinit seuraavassa

siirrossaan.

Siirtojen louhijoille on olemassa kahdenlaisia palkintoja: joko he saavat taysin uu-
desti luotuja bitcoineja, jotka syntyvét uuden lohkon valmistuessa, tai heille mak-
setaan transaktiomaksu siirron tapahtuessa. Saadakseen taman palkkion, louhijat
kilpailevat kesken&an ratkaistakseen matemaattisen algoritmin, joka perustuu kryp-
tografiseen tunnistealgoritmiin. Ongelman ratkaisusta myonnetédan tyotodistus,
joka on siséllytetty juuri syntyneeseen lohkoon. Tdéma toimii todisteena, etté louhija
on kayttanyt riittdvasti tietokoneen prosessointikykya ongelmanratkaisuun. Kil-

pailu louhijoiden valilla luo perustan bitcoinin lohkoketjuteknologian tietoturvalle.

Uusien kolikoiden generointia kutsutaan louhimiseksi. Louhintaa voidaan verrata
kultakaivokseen, joskus louhija I0ytaa kultaa, ja joskus kaivoksen kulta loppuu, jo-
ten ajan myota kultaa 16ytyy vahemmaén. Bitcoin verkoston rahan méaré maaraytyy
louhinnan maarélla, aivan kuten keskuspankki painattaa lisdéd rahaa. Neljan vuoden

valein bitcoin palkkio louhinnasta laskee.

Bitcoin louhijat saavat myos palkkioita transaktiomaksuina. Aina kun kayttaja siir-
t&& bitcoineja toiselle kéayttajalle, han maksaa pienen provision louhijalle, joka lisasi
tdman siirron lohkoketjuun. Tdéma transaktio on yleisesti 0.5% siirron suuruudesta.
Ennusteen mukaan, ainoa tulonlédhde louhijoille on transaktiomaksu vuonna 2140

kun kaikki bitcoinit on louhittu ja uusia ei voida enéa luoda.



33

Louhinta termind on kuitenkin harhaanjohtava. Louhinnan tarkoituksena ei ole
luoda uusia bitcoineja ja tuottaa rahaa, vaan toimia kannusteena kayttajille ratkoa
bitcoin siirtoja. Louhinta on keino pitaa bitcoin verkko turvallisena ja varmistaa
rahan liikkuvuus. Tata kutsutaan hajautetuksi tietoturvaksi. Verkostoa ei turvaa yk-
sittainen palvelu vaan koko bitcoin verkko varmistamalla jokaisen siirron laillisuu-

den, tdsmallisyyden ja toimivuuden.

Louhinta on keksintd, joka tekee bitcoinista uniikin tekemalld tdmén tietoturvasta
taysin hajautetun. Taman tarkoitus on luoda jarjestelmad, jossa ostaja ja myyja eivét
tarvitse pankkia valikadeksi siirtoja luodessaan vaan siirrot ovat taysin kayttéajien
hallitsemia ja turvaamia. (Antonopoulos, 2015)

6.1 Ryhmalouhinta

Ryhmélouhinta muodostuu, kun ryhma louhijoita tydskentelevat yhdessa ratkais-
takseen matemaattisen ongelman. Ryhman johtaja saa palkkion, jos ryhma saa on-
gelman ratkaistua. Johtajan vastuulla on jakaa palkkio ryhmén jasenille, jotka ovat
osallistuneet louhintaan. Tdma on tuottoisampaa kuin yksin louhiminen, missa vain
yksi louhija yrittaa ratkaista ongelma. On olemassa monenlaisia malleja, jolla ryh-
man johtaja voi maksaa louhijoille. Pay Per Share (PPS) malli milla johtaja maksaa
saman summan jokaiselle, joka on osallistunut louhintaan. Ehdotettu malli, joka
laskee palkkion kuinka paljon laskutehoa, on luovutettu ongelman ratkaisuun. On
olemassa monenlaisia kaupallisia yrityksia, jotka tarjoavat sopimuksia verkon véli-
tyksella. (Bashir 2018)

Kuvassa 10. ndemme kuinka louhinta alkaa kuvan yl&osasta, kun lohkoketjuun eh-
dotetaan uutta lohkoa. Tama lohko saa tiivistenumeron louhinnan tuloksena (HASH
number), ja seuraavaksi tiivisteen arvo tarkistetaan (is HAS < Target value?). Mi-
kali tiiviste ei ole oikea, se menee uudelleen louhittavaksi. Tiivisteen vertailun koh-
teena toimii edellisen lohkon tiiviste, louhinnan vaikeus seka kohdearvo. Kun tii-
visteen arvo on oikea, liitetddn lohko lohkoketjuun ja louhinnan tekija saa tyotodis-

tuksen seka bitcoineja.
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THE BITCOIN MINING SAGA - PART II

By Patricia Estevao

What is Proof of Work (PoW)<

It's a method to ensure that the information (the new block) was
difficult (costly. fime-consuming) to be made.

It costs processing Which can be translated to:
hardware, energy and time

power

It's easy, on the other hand, for others to check if the requirements were met.

IN PRACTICE

(made simple)

BEGIN HERE

¥

Proposed
Header of the new block NONCE (a
most recent incremental
block number)

Increment

Mining
Difficulty:

Combine
and hash

Determines

Is HASH < Target Value?2

MINING
REWARD

You solved
the Powl

Kuva 10. Havainnollistava kuva, kuinka bitcoinin tyétodistus luodaan. (Patricia Es-

tavéo 2013)
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6.2 Bitcoinin ekonomia ja valuutan luonti

Bitcoinit ”lyoddan” aina kun uusi lohko on korjattu ja tarkistettu seka liitetty loh-
koketjuun. Uusia lohkoja generoituu noin kymmenen minuutin vélein, luoden tay-

sin uusia bitcoineja.

# Original block reward for miners was 58 BTC

start_block_reward = 58

# 219008 is around every 4 years with a 18 minute block interval
reward_interval = 216806068

def max_money():

# 58 BTC = 58 9900 8008 Satoshis

current_reward = 50 * 10%*3

total = @

while current_reward = 8:
total += reward_interval * current_reward
current_reward f= 2

return total

print “Total BTC to ever be created:", max_money(), "Satoshis"

Y1la néemme kaavan, jonka perusteella lasketaan bitcoinien lopullinen mééara. Koo-
din alussa huomaamme louhinnan palkkion olevan 50 bitcoinia ja tata alempana
koodi, joka kuvastaa kaavan maksimiméarélle bitcoineja, ja miten palkkio pienenee
bitcoinien lisd&ntyessd, kunnes kaava saavuttaa huippuintervallinsa, eli 21 000 000

bitcoinia. (Antonopoulos, 2015)

Bitcoinit katoavat kierrosta, kun niiden omistaja menettaa lompakon hallintaan tar-
vittavan yksityisavaimen. Avaimia voidaan menettd4 jo pelkan huolimattomuuden
takia. Havinnytt4 salausavainta ei voi palauttaa bitcoinin hajautetun jarjestelmén
takia. Uskotaan ettd bitcoineja on kateissa noin 4 miljoonaa kappaletta. (Teemu
Laitila 2017)

6.2.1 Hajautettu yhteisymmarrys

Hajautettu jarjestelmé kuulostaa vaikeasti hallittavalta ja herattaa kysymyksen, mi-
ten bitcoin yll&pitad luottamusta ja maarad kuka omistaa bitcoineja. Kaikki aikai-

semmat maksujarjestelmat perustuivat luottamusjarjestelmaan, jossa on keskitetty
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valta yhdelle ulkopuoliselle tekijalle kuten pankille. Bitcoinverkossa ei ole keski-
tettya hallinnoijaa kuten pankeissa, mutta bitcoin kuitenkin tarjoaa kaikille tieto-
noodeille julkisen tiedon tapahtuneista transaktioista. Lohkoketjuteknologia ei ole
yhden hallitsevan organisaation yllapitdma, vaan kaikkien jarjestelman kayttajien
yhteinen aikaansaannos. Kaikki bitcoin noodit siséltavat saman tiedon, joka tdsmaa

muiden noodien tietoihin.

Satoshi Nakamoton alkuperdinen keksintd oli hajautettu jarjestelma, jota yllapide-
tdan kehittyvalla yhteisymmarryksella. Kehittyvalld, koska yhteisymmarrysté ei
saavuteta ikind lopullisesti, jarjestelmalld ei ole olemassa &anestysta tai tarkkaa het-
ked, jolloin yhteisymmérrys tapahtuisi suoranaisesti. Tdman sijaan, bitcoin jarjes-
telman yhteisymmarrys on tuhansien epasynkronisten vuorovaikutusten tuote itse-
naisten bitcoinnoodien eli kayttajien valilla, jotka kaikki noudattavat jarjestelmén
séantoja. Kaikki bitcoinin ominaisuudet, kuten valuutta, transaktiot, maksut ja tie-

toturvamallit eivat ole misséén keskitetyn vallan tai luottamuksen varassa.

Bitcoinin hajautettu yhteisymmarrys pyorii neljan prosessin ymparilla, jotka tapah-
tuvat jatkuvasti ja itsendisesti kaikissa bitcoin verkoston noodeissa eli kéyttdjien

laitteissa;

- Noodien itsenéinen transaktion vahvistus, eli louhinta, joka kay lapi transak-
tion hyvéksymiskriteerit.

- Transaktioiden yhdistdminen aiempiin lohkoihin lohkoketjussa louhinnan
tuloksena, jonka tulokset néemme louhijoiden ty6todistuksina.

- Uusien lohkojen tarkistus.

- Lohkoketjun jokaisen lohkon ratkaisu, jonka kumulatiivinen laskenta on

varmistettu tyotodistuksen perusteella.

Namé nelja prosessia sisaltdvat seuraavat tarkistusmenetelmat, varmistaakseen

transaktion aitouden ja virheettomyyden:

- Transaktion syntaksiarvo seké tietorakenne tulee olla oikea.
- Vastaanottajakenttd ja lahettgjakentta tulee olla taytettyna.

- Transaktion tavumé&ara tulee olla maksimiarvon alapuolella.
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Sy6ttoarvon taytyy olla mahdollinen maarg, eli véhemman kuin 21 miljoo-
naa ja enemman kuin 0.

Siirrettavat varat pitaa I0ytya lohkoketjun aiemmista lohkoista.

Siirrossa kéytettavia varoja ei ole samanaikaisesti muussa transaktiossa.
Peruuttaa siirto, jos transaktiomaksu on liian pieni.

(Antonopoulos, 2015)
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7 BITCOIN TIETOTURVA

Bitcoinin turvaaminen on haastavaa koska bitcoin ei ole abstrakti viittaus arvoon
kuten pankkitilin saldo. Bitcoin on enemman kuin digitaalinen valuutta tai digitaa-
linen kulta. Avaimien hallussapito avaa bitcoin tilin, joka vastaa rahan tai arvome-
tallin hallussapitoa. Sen voi hévittad, se voidaan varastaa tai voidaan vahingossa
antaa vaara summa siirrossa. Missaan naissa tapauksissa, kayttéja ei saa korvauksia,

vastaavasti jos pudottaa rahaa julkiselle jalkak&ytavalle.

Bitcoinilla on kuitenkin ominaisuuksia, joita rahalla, kullalla tai pankkitililla ei ole.
Bitcoin lompakko, joka sisaltad kayttajan avaimet voidaan varmuuskopioida aivan
kuten muutkin tiedostot. Se voidaan varastoida useampana kopiona tai jopa tulos-
tettuna paperille fyysiseksi varmuuskopioksi. K&yttdja ei voi varmuuskopioida kul-
taa, rahaa tai pankkitileja. Bitcoin eroaa aiemmista tuntemistamme valuutoista ja

sen turvallisuutta pitdd miettia uudella tavalla. (Antonopoulos, 2015)
7.1 Turvallisuuden periaatteet

Bitcoinin padperiaate on sen hajautettu luonne ja se tarjoaa bitcoinille yksilollisi&
keinoja luoda turvaa. Keskitetty malli, kuten perinteinen pankki vaatii paljon kol-
mannen tahon hallintaa, jotta jarjestelma voidaan pitéa turvallisena. Kun vertai-
lemme hajautettua ja keskitettya jarjestelmaa, hajautetun jarjestelméan vastuu siirtyy
bitcoinin kayttajille. Koska tietoverkon turvallisuus perustuu louhijoiden tyétodis-
tuksiin eika verkoston hallintaan, verkosto voidaan pitad julkisena ja ylimaaraista

salausta ei tarvita bitcoin liikenteen seurantaan.

Perinteisessa pankkimaksuverkossa, kuten luottokorttijarjestelmassa maksu on hy-
vin avoin koska se siséltaa kayttajan yksityistunnisteen eli luottokorttinumeron. En-
simmaisen ostokerran jélkeen kaikki, joilla on ndma kyseiset tunnistetiedot, voi las-
kuttaa kéayttajad uudestaan ja uudestaan. Taman vuoksi maksuvaylan pitdd pysya
salattuna alusta loppuun ja taytyy varmistaa, ettei siirron ulkopuolinen kayttaja voi
sabotoida maksuvaylaa siirrossa tai pankkitililla. Jos ulkopuolinen kayttaja paésee

kasiksi jarjestelmaén, he voivat murtaa siirtojen tiedot, ja hyddyntda naita tietoja
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uusien maksujen luonnissa eli kayttaa toisen kayttajan bitcoinlompakkoa. Téta va-

kavampana ongelmana on kayttajien tietojen vuotaminen.

Bitcoin siirto auktorisoi vain tietyn arvon tietylle vastaanottajalle, eika téta voida
vadrentda tai muokata. Se ei paljasta yhtédkaan yksityista tietoa, kuten siirron osa-
puolia eik& se voi auktorisoida ylimaaraisié rahansiirtoja. Bitcoin maksuverkostoa
ei ole tarpeellista kryptata. Kaikki bitcoin siirrot ilmoitetaan julkisesti verkossa kai-

kille ilman mitaan tietoturvariskeja.

Bitcoinin hajautettu turvallisuusmalli tuo paljon vastuuta paatekéyttajalle. Taméa
vastuu tarkoittaa paaasiassa henkilokohtaisten avaimien salaamista ja varmuusko-
piointia. Useimmille kayttéjista se ei ole helppoa, erityisesti niille kayttajille, jotka
kayttavat julkisessa kdytdssa olevia tietokoneita. Bitcoinin hajautettu malli estaa
tietomurtojen aiheuttamat suuret tietovuodot mutta aiheuttaa enemmaén vastuuta ja
riskeja yksilokayttdjid kohtaan, jotka ovat vastuussa omista tiedoistaan. (Anto-
nopoulos, 2015)

7.1.1 Bitcoinin jarjestelman turvallinen kehittdminen

Tarkein periaate bitcoin kehittgjille on hajauttaminen. Useimmat kehittdjat ovat tu-
tustuneet jo keskitettyihin turvallisuusmalleihin ja ovat yrittdneet soveltaa néita

bitcoin sovelluksiinsa tuhoisin tuloksin.

Bitcoinin turvallisuus riippuu taysin sen hajautetuista avaimista ja itsendisista lou-
hijoiden validoinneista. Jos kayttaja haluaa kehittdd bitcoinin tietoturvaa, kayttajan

tulee varmistua, ettd han noudattaa bitcoinin tietoturvaregulaatioita.

Yleinen esimerkki ajatusmalli, joka monella bitcoinia kehittavalla kayttajalla on, on
vahentda bitcoinin hajautusta ja keskittdd enemman valtaa yhdelle palvelimelle.
Esimerkiksi poistaa lohkoketjujen varmuuskopioinnit kayttajiltd, ja varastoida
kaikki lohkoketjukaaviot yhdelle palvelimelle. T&mé& poistaa hajautetun jarjestel-

maén tietoturvan verkon kaatumista vastaan. Jos hajautettu verkko kaatuu, 16ytyy
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varmuuskopio tuhansilta eri noodeilta. Keskitetyssa verkossa palvelimen kaatumi-
nen voi johtaa jopa koko lohkoketjun katoamiseen.

Toinen yleinen virhe on luoda siirtoja lohkoketjun ulkopuolella, kun tarkoitukselli-
sesti yritetadn vahentaa transaktiomaksuja ja nopeuttaa transaktion kasittelyé. Loh-
koketjun ulkopuolella tarkoitamme bitcoinin ulkoista jarjestelmé&a, joka tekisi
transaktiot kayttajien sijasta. Jarjestelmad, joka tekee transaktion lohkoketjun ulko-
puolella, tallentaa siirrot sisdiseen ja keskitettyyn tilikirjaan ja vain satunnaisesti
synkronoi ndmaé bitcoinin lohkoketjuun. Kun siirrot tehdaan lohkoketjun ulkopuo-
lella, vaarin turvatut keskitetyt tilikirjat voidaan vadrentéd, siirtden varoja ja tyhjen-
tamalla tileja kenenk&&n huomaamatta. (Antonopoulos, 2015)

7.1.2 Root of Trust

Perinteinen tietoturva-arkkitehtuuri perustuu konseptiin, jota kutsutaan luottamuk-
sen juureksi, eli toiminnot jarjestelman juuressa, joita jarjestelmé& voi aina hyodyn-
taa luottamuksella. Tietoturva arkkitehtuuri kehitetadn luottamuksen juuren ympé-
rille samankeskisten ympyroéiden sarjana, vahan kuin sipulinkuoret, jotka ulottuvat
kerroksina ulospdin juuresta. Jokainen kerros rakentaa aiemman kerroksen paalle
lisad turvaa kéyttden hallintotyokaluja, digitaalisia allekirjoituksia, kryptauksia ja
muita turvallisuusmenetelmid. Kun ohjelmiston jérjestelmat kehittyvat enemman
komplekseiksi, alkavat ndma rakenteet todennakdisemmin sisaltdmaan enemman
virheita koodissa. Taman tuloksena mitd monimutkaisemmaksi ohjelmiston jarjes-
telma muuttuu, sitd vaikeampi tata on suojella. Luottamuksen juuren tarkoitus on
konseptina varmistaa, ettd suurin osa luottamuksesta annetaan jéarjestelmén vahiten
monimutkaiselle osiolle ja tdten myds vahiten haavoittuvaiselle osalle jarjestelmaa,
jonka ympadrille asetetaan monimutkainen jarjestelma, jotta tarkeimmét osat jarjes-
telmaa pysyy toiminnallisena. Turvallisuusarkkitehtuuri toistetaan eri koossa, ensin
luodaan juuri laitteiston yksittéiselle jarjestelmélle, tdmén jalkeen laajennetaan
juurta hallintojarjestelman lapi korkeammalle jarjestelman tasolle ja viimeiseksi

monen saman keskeisen ympyran I&pi.

Bitcoinin tietoturva arkkitehtuuri on erilainen. Bitcoinin yhteisymmarrysjarjes-

telmad, eli tdman hajautettu luonne, luo luottamuksesta julkisen tilikirjan, joka on
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taysin hajautettu. Oikein validoitu lohkoketju kayttad genesislohkoa eli lohkoketjun
ensimmadistd lohkoa luottamuksen juurena, josta luottamus jatkuu aina uusimpaan
lohkoon. Bitcoin jarjestelma voi ja tulisi kayttaa lohkoketjua luottamuksen juure-
naan. Kun suunnitellaan monimutkaista bitcoin sovellusta, joka siséltda palvelun
monella eri jarjestelmalla, kehittdjan tulisi tarkasti tutkia turvallisuusarkkitehtuuria

maadritelldkseen mista jarjestelmén luottamus on perdisin.

Lopullisesti ainut kohde, johon tulisi luottaa tdysin, on validoitu lohkoketju. Jos
kehittdjan ohjelmisto suorasti tai epasuorasti asettaa luottamusta ulkoistettuun jar-
jestelmé&an, eli muuhun kuin hajautettuun lohkoketjuun, syntyy tést4 huolenaihe
koska tdma luo haavoittuvaisuuden jarjestelmaéan. Hyva keino arvioida sovelluksen
tietoturva-arkkitehtuuria on tutkia yksittaista osaa tastd, ja arvioida hypoteettinen
tapahtuma, jossa tdméa osa on kokonaan murrettu ja ulkopuolisen tekijan hallussa,
ettd miten tdma tilanne vaikuttaa verkkoon kokonaisuutena. Kehittdjan tulee tutkia
jokaista osaa sovelluksesta ja arvioida tdméan osuutta kokonaisuudessaan osana
koko jarjestelman turvallisuutta. Jos sovellus ei ole enaa turvallinen, kun tdma yksi
0sa on murrettu, on jarjestelmassa asetettu liikaa luottoa tahan yhteen osaan jarjes-
telmaa, ja jarjestelmaa tulisi hajauttaa, ettei jarjestelma pyori yhden osan ymparilla.
Bitcoin sovelluksen tulisi olla haavoittuvainen vain tdmén jarjestelman yhteisym-
marrysmekanismille, tarkoittaen ettd tdmén luottamus on asetettu bitcoinin turval-
lisimpaan osioon. Vaikka keskitetyt ratkaisut olisivatkin asettaneet luottamusta pois
hajautetusta jarjestelmésta keskitettyyn jarjestelmaan, kuten yksityiselle palveli-
melle. (Antonopoulos, 2015)

7.2 Kayttajaturvallisuus

Meidan kokemuksemme digitaalisesta turvallisuudesta ovat alle viideltakymme-
neltd vuodelta. Modernit kayttoliittymaét eivat ole turvallisia, eivatka sovi séiloméaan
digitaalista rahaa. Tietokoneet ovat jatkuvasti alttiita ulkoisille uhille, aina paalla
olevan internetyhteyden takia. Tietokoneet pyorittdvat tuhansia ohjelmistoja, joita

kayttavat sadat kayttajat, jotka usein myds omaavat paasyn kayttajan tiedostoihin.
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Yksi haittaohjelma monien tietokoneelle asennettujen ohjelmien joukossa voi vaa-
rantaa tietokoneen turvallisuuden ja varastaa bitcoinit, jotka ovat tallennettu lom-

pakkosovelluksiin.

Huolimatta vuosikymmenien tutkimuksista tietoturvan kehityksen aloilta, digitaa-
liset omaisuudet ovat silti haavoittuvaisia uhille. Kaikkein korkeimmin vartioidut
ja rajoitetut jarjestelmét esimerkiksi talouspalveluissa, turvallisuuspalveluissa ja
puolustusvarusteurakoitsijoilla, ollaan lopulta onnistuttu murtamaan. Bitcoin luo
digitaalisen omaisuuden, koska talla on olennainen arvo ja tdmé arvo voidaan va-
rastaa ja kaantaa uusille omistajille valittomasti ja peruuttamattomasti. Tama luo
suuren virikkeen hakkereille. Tah&n saakka hakkerin piti vaihtaa henkil6llisyystie-
dot, tilipoletit, luottokortit, pankkKitilit ja muut vastaavat rahaksi sen murtamisen
jalkeen eli niin sanotusti pestd rahat. Huolimatta rahanpesun vaikeudesta, on tdma
silti ndhty kasvavana ilmioné. Bitcoin edistaa tatd ongelmaa, silla bitcoinia ei tar-
vitse vélittad tai pestd koska rahan liikkuvuutta on vaikea tarkkailla. Bitcoinin arvo
perustuu tdman digitaalisiin ominaisuuksiin, ja bitcoin on hyvin anonyymi valuut-

tana, jota verovirastojen on vaikea tarkkailla.

Bitcoin luo myds kannusteen kehittd4 tietoturvaa. Kun aikanaan tietokoneen mur-
tamisen riskit eivét olleet suoria ja epdmaaraisia, bitcoin tekee niista selkeitd. Pité-
malla bitcoineja tietokoneella kayttajan tulee parantaa tietokoneen turvallisuutta
jatkuvasti. Kryptovaluuttojen kéyton lisdantymisen myota ndemme erilaisia uusia
hakkerointitekniikoita ja turvallisuustekniikoiden kayton kasvavan. Hakkereilla on
mehukkaita kohteita ja ké&yttdjilla on selvd peruste puolustaa itsedén. (Anto-

nopoulos, 2015)
7.2.1 Riskin tasapainottaminen

Useimmat kayttajat ovat oikeutetusti huolestuneita riskeistd. Tiedostoja katoaa jat-
kuvasti mutta jos tiedostot siséltavéat bitcoineja on rahallinen menetys paljon suu-
rempi. Suojatakseen bitcoin lompakoitaan, kayttdjien tulee olla varovaisia, etteivat
he mene liiallisuuksiin varastoimalla liikaa bitcoineja yhteen lompakkoon, vaan ja-
kavat riskin useammalle eri lompakolle. Keinona estaa bitcoin varkauksia, kéyttéjat
ottavat k&ytt6éon todella monipuolisia kryptauskeinoja luodessaan varmuuskopioita.
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Lopulta he havittivat kryptauksen purkuavaimet, joka teki varmuuskopioista turhia
koska néita ei voitu endd avata. Tata voisi verrata kuin katkisi rahaa hautaamalla ne

aavikolle ja unohtamalla mihin ne katkit.

Tuskin kukaan kantaa koko omaisuuttaan omassa lompakossa, ja samoin bitcoin
kayttajien tulisi jakaa bitcoinit usealle eri lompakolle. Silti kayttajat tilastollisesti
pitavat koko omaisuuttaan yhdellad lompakolla. (Antonopoulos, 2015)

7.2.2 Multiavaimet ja hallinto

Kun yritykset séilyttavat suuria maaria bitcoineja, tulisi heidan hyodyntdd mul-
tiavainteknologiaa. Multiavainteknologia turvaa varoja vaatimalla useamman kuin
yhden avaimen siirtoja luodessa. Kun t4té teknologiaa kéytetdan, tulisi avaimia séi-
64 useassa eri kohteissa ja eri henkildiden hallussa. Yritysymparistossa tulisi
bitcoinien olla aina useamman henkilon vastuulla, jotta yksittainen henkil6 ei voi

hyddyntéa varoja.

Bitcoin sisaltdd myos riskin, kayttdjan kuolema tai muut toimintakykyyn vaikutta-
vat sairaudet saattavat lukita bitcoinit lompakkoon. Tilanteessa, jossa esimerkiksi
lompakon haltija kuolee, omaisen perhe ei vélttamatta edes tiedd bitcoin varojen
olemassaolosta, tai jos he ovat t&sta tietoisia, he eivat yleisesti tieda bitcoinien
avaimien tietoja. Naitd tilanteita tulee ennaltaehkaista antamalla avaimien avaustie-
dot perheen tai yrityksen asianajajalle. Kuvassa 11. selkeytamme multiavaimien

toimintaa ja kéyttotarkoitusta. (Antonopoulos, 2015)



Kuinka multiavaimet toimivat
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Jokainen bitcoin Aina kun Multiavaimet
on luotu bitcoineja periaatteessa rikkovat
yksityisavaimella, siirretdan tai yhden yksityisavaimen
joka on sarja kdytetdan, moneksi. Taman idea
satunnaisesti yksityinen avain on varastoida jokainen
luotuja kirjaimija vaihtaa arvoaan, avain erikseen, jotta
ja numeroita. joten et voi hakkerit eivat voi
llman tat3 avainta, kierrdttda yhta varastaa varoja, tai
et padse kasiksi yksityisavainta.  yrityksen varoja
bitcoineihin, tai kaytettdessd tarvitaan
pysty kdyttdmadn useamman kayttajan
nditd varoja. lupa.
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Multiavain on
suhteellisen uusi
keksintd, mutta
monet bitcoineja
omistavat yritykset
hyodyntavat tata
teknologiaa, koska
tdma on yrityksen
turvallisuuden
kannalta kannattavaa.

Bloomberg B

Kuva 11. Havainnollistava kuva, kuinka multiavaimet toimivat ja luovat lisaa tie-

toturvaa yrityksissa.

(Bloomberg News August 15, 2016)
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8 BITCOINIIN POHJAUTUVAT MUUT VALUUTAT JA TOI-
MINNOT

Bitcoin on kahdenkymmenen vuoden kehityksen ja tutkimuksen tulos, joka loi mul-
listavaa uutta teknologiaa, kuten hajautettu yhteisymmarrysmekaniikka, joka poh-
jautuu louhinnan ty6todistuksiin. T&méa keksintd on osa bitcoinin ydintoimintaa ja
luo aallon innovaatioille valuuttojen, talouden ekonomian ja sopimusten alalta. Uu-
sia kryptovaluuttoja on jo luotu useita kymmenid. Nama ovat saaneet alkunsa

bitcoinin kayttajien toimista. (Antonopoulos, 2015)
8.1 Vaihtoehtoisten valuuttojen ja ketjujen luokittelu

Bitcoin perustuu avoimeen l&hdekoodiin ja tatd koodia on hyddynnetty pohjaratkai-
suna myds monille muille ohjelmistoprojekteille. Yleisin muoto, jota bitcoinin poh-
jalta on luotu, ovat muut hajautetut valuutat, jotka hyédyntévat samaa lohkoketju-

teknologiaa kehittadkseen kryptovaluuttojaan.

On monia muita protokollatasoja, jotka on kehitetty bitcoinin lohkoketjun ympa-
rille. N&ma niin sanotut “metakolikot”, ”metaketjut” ja lohkoketjuohjelmistot kéyt-
tavat lohkoketjuteknologiaa ohjelmiston perustana ja laajentavat nykyista bitcoinin
protokollaa. Esimerkkeja tasta ovat Varitetyt kolikot, Mastercoin ja Counterparty.
Tunnetuimmat vaihtoehdot bitcoinille ovat esimerkiksi Litecoin, Dogecoin, Frei-

coin, Primecoin, Peercoin, Darkcoin ja Zerocoin.

Vaihtoehtovaluutan lisaksi on olemassa monia muita lohkoketju implementaatioita,
jotka eivit ole “kolikoita”, joita kutsutaan aliketjuiksi. Nama aliketjut ovat omia
lohkoketjuja ja kayttavat yhteisymmarrysalgoritmia ja julkista tilikirjaa pohjana so-
pimuksille, nimirekisterdinnille tai muille ohjelmistoille. Aliketjut kayttavat samaa
perustaa lohkojen rakenteille ja saattavat myo6s kéyttéa valuuttoja tai tokeneita mak-
sumekanismeina, mutta ndiden tarkoitus ei ole olla valuuttoja. N&ihin voidaan lue-
tella tunnettuja ratkaisuja kuten Namecoin, Ethereum ja NXT. (Antonopoulos,
2015)
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8.2 Metakolikoiden ohjelmistoalustat

Metakolikot ja metaketjut ovat ohjelmistokerroksia, jotka on kehitetty bitcoinin ra-
kenteesta, joko kehittdmalla valuutan toisen valuutan sisalle tai ohjelmistoalusta
protokollana, joka toimii bitcoinjéarjestelmén ulkopuolella. Nama toimintokerrokset
laajentavat bitcoinin ydinprotokollaa ja lisddvat ominaisuuksia ja joustavuutta li-
sdamalla tietoa bitcoin transaktioihin ja bitcoindataan sekd osoitteisiin. (Anto-

nopoulos, 2015)
8.2.1 Varitetyt kolikot

Véritetyt kolikot ovat metaprotokolla, jotka lisddvét pienid uusia ominaisuuksia
kryptovaluutoille. ”Viritetyt” kolikot ovat kryptovaluuttaa, jotka on uudelleenmaa-
ritetty edustamaan toista arvoa lisaédmalla uusia tietoja jokaiselle kolikolle. Kuvitel-
laan esimerkkind, jos voisimme lisaté viiden euron seteliin postimerkin, jossa lukee
”tdmad on todistus yhden osakkeen omistuksesta Santeri osakeyhtidssa.”. Nyt timéa
euroseteli omistaa kaksi tarkoitusta: se on valuutta ja myos todiste osakeomistuk-
sesta. Nyt seteli on myds osake ja kéyttdja ei halua kayttaa taté enaa ostotarkoituk-
siin koska se on arvokkaampi osakkeena. Varitetyt kolikot toimivat juuri ndin lisaa-
malla bitcoineihin tunnisteita, jotta ndma toimivat osakkeina. T&mé toiminto selit-
t&a termin véritetyt kolikot. Palvelu vérittda” valuutalle uusia attribuutteja. Kayt-
tdja voi itse varittaa bitcoininsa itselleen parhaisiin kayttotarkoituksiin, lisaamaélla
kolikoihin metadataa. Bitcoinien véritys voidaan myds poistaa, tulostamalla lisatty

arvo pois kolikosta. (Antonopoulos, 2015)
8.2.2 Mastercoin

Mastercoin on protokolla, joka on johdatettu bitcoin ratkaisusta. Mastercoin kéayttaa
valuuttanaan Mastercoin tokeneja, joilla suoritetaan Mastercoin transaktioita.
Mutta Mastercoin ei ole pohjimmiltaan k&ytdssa valuuttana. Mastercoin on enem-
mankin ratkaisu, josta voidaan rakentaa muita kayttajavaluuttoja, pienia omaisuus-
tokeneita, hajautettujen valuuttojen muuttokursseja sekd sopimuksia. Mastercoin
on ohjelmistokerrosprotokolla, joka toimii bitcoinin rahallisessa transaktiossa siir-

tokerroksena, aivan kuten http toimii TCP:n paalla.
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Mastercoin operoi paéasiallisesti transaktioiden kautta, jotka ldhetetadn ja vastaan-
otetaan bitcoinosoitteista, joita kutsutaan ”exodus-osoitteiksi”. Aivan kuten HTTP
hyodyntéé tiettya TCP-porttia (port 80) erotellakseen liikennettd muusta TCP lii-
kenteestd. (Antonopoulos, 2015)

8.3 Vaihtoehtoiset kolikot

Suurin osa vaihtoehtoisista kolikoista eli alt-coineista ovat alkujaan bitcoinin l&h-
dekoodia, jotka tunnetaan koodin haarautumina. Vaihtoehtoiset kolikot ja vaihto-
ehtoiset ketjut eli alt-chainit ovat molemmat erillisid bitcoinista kehitettyja ratkai-
suja, jotka soveltavat bitcoinin lohkoketjuteknologiaa ja molemmat kéyttdvat omaa
lohkoketjuaan. Ero vaihtoehtoisten kolikoiden ja lohkojen vélilld on, etta kolikoita
kaytetdan valuuttoina, kun taas ali ketjuja kéytetddn muihin tarkoituksiin mutta ei

padasiallisesti valuuttoina.

Esimerkkind alt-coineista on litecoin, joka kayttaa “scrypt:id” tyotodistusalgoritmi-
naan, mutta myos implementoi nopeamman lohkojen generointiajan, joka tahtaa
bitcoinien luonnin tapahtuvan 2.5 minuutin vélein eik& bitcoinin 10 minuutin va-
lein. Tdman tuloksena syntyi niin sanottu hopea bitcoinin kullalle, ja litecoinin tar-
koitus on toimia pienempéna ja arvottomampana valuuttana bitcoinin rinnalla. Mo-
net uskovat Litecoinin olevan jarkevampi ratkaisu realistiseen arkikayttéon kuin

bitcoin, jonka nykyiset arvot ovat huipussaan useita tuhansia euroja.

Alt-coinit jatkoivat oman paikkansa etsintda 2011 ja 2012 valilla, joko pohjautuen
bitcoiniin tai litecoiniin. 2013 alussa oli jo 20 alt-coinia, jotka kilpailivat markki-
noista. 2013 vuoden lopussa niitéd oli jo 200.

Alt-coinin luominen on helppoa, ja tdmén takia nykypaivana ndita on jo yli 500.
Useimmat alt-coinit poikkeavat todella v&han bitcoinista tai eivat tarjoa mitéan eri-
laisia ominaisuuksia. Monet ndista ovat itseasiassa pyramidihuijauksia. Ndiden ko-
pioiden ja pyramidihuijausten joukossa on myds poikkeuksia ja loistavia innovaa-
tioita bitcoinin toimintamalliin. On kolme kategoriaa, miten alt-coinit poikkeavat

bitcoinista:

- Erilaiset rahakéytannot



- Erilaiset tyotodistukset ja ratkaisut luoda luottamusta kayttéjien valilla
- Tietyt ominaisuudet kuten vahva anonymiteetti

(Antonopoulos, 2015)
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9 TUTKIMUKSEN TULOKSET

Lohkoketjuteknologia on hajautetussa ymparistossa toimiva tietokanta, jota yllapi-
tavat toisilleen tuntemattomat toimijat. Tieto syotetddn lohkoihin, jotka referoivat
aina aiempaa lohkoa tiivisteen avulla. Lohkoketjuteknologiaa kéaytetadn muissakin
kryptovaluutoissa ja lohkoketju jarjestelmissé kuin bitcoinissa. Lohkoketjuteknolo-
giaa voidaan kayttaa hyvin laajasti, esimerkiksi jarjestelmissa, joissa varastoidaan

tietoa.

Bitcoinin turvallisuuden peruste on sen hajautettu luonne, joka siirtdd vastuun kéyt-
tajille. Se ei vaadi kolmannen osapuolen hallintaa, jotta se pysyisi turvallisena.
Bitcoin tietoverkon turvallisuus perustuu louhijoiden ty6todistuksiin eiké verkoston
hallintaan. Kaikki bitcoin siirrot ovat julkisia, mutta siirron tekijét ja vastaanottajat

pysyvat anonyymeina.

Bitcoin oli seuraus Lehman Brothersin hakeutumisesta yrityssaneeraukseen vuonna
2008. Taman seurauksena haluttiin valuutta, jota voidaan itse hallita. Bitcoinin idea
oli olla kayttajien valvoma valuutta, jonka siirrot tapahtuisivat valittomasti. Valuu-
tan kayttajan ei tarvitsisi luottaa pankkiin, joka séilyttaisi valuuttaa kayttajan puo-
lesta ja hallitsisi sita.

Bitcoin on ensimmainen kryptovaluutta mutta emme usko valtioiden ottavan téata
viralliseen kayttoon. Bitcoin on suunnannayttaja siihen, mihin suuntaan pankkipal-
velut menevét. Tulevaisuudessa uskomme, ettd valuutta on kayttajien hallussa ja he
voivat kéyttaa sitd, ilman kolmansia osapuolia. Tahéan kylla menee aikaa ennen kuin
tdma skenaario toteutuu. Uskomme ettd ensimmainen virallinen kryptovaluutta ei
ole yhden kayttdjan luoma, vaan valtion keksimé virallinen valuutta, joka tulee hyo-
dyntamadan lohkoketjuteknologiaa. Bitcoinin arvo ominaisuus ei ole valuutta, vaan

innovoiva ja joustava lohkoketjuteknologia.

Opinndytetyémme tarkoituksena oli pohtia bitcoinia ja lohkoketjuteknologiaa
osana tulevaisuuden valuuttoja. Tutkimuksemme perusteella voimme todeta, ettéd
bitcoin ei vélttdmatta ole juuri yksi ja oikea kryptovaluutta. Uskomme, ettd yksi-

kaan maailman valtio ei ole valmis antamaan bitcoinille taysia valuutan oikeuksia,
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koska yhdellak&an valtiolla ei ole valtuuksia valvoa ja yllapitad tdiman valuutan ar-
voa ja kaytettavyyttd. Bitcoinia ei kaytetd misséan valtiossa virallisena valuuttana
ja tuskin téta tullaan koskaan edes tekeméan, sen arvaamattoman ja hajautetun tek-

nologian vuoksi.

Lohkoketjuteknologia, jota bitcoin ja muut kryptovaluutat hyédyntavét on tulevai-
suuden teknologiaa innovoiva ja mullistava keksinto, joka varmasti 16yt&& roolinsa
tulevaisuuden valuutoissa ja kaupankaynnissd. Lohkoketju toimii hyvana pohjana

mahdollisille teknologioille, joissa tarvitaan hajautettua ja julkista tilikirjaa.

Uskomme, ettd tulevaisuudessa jos kryptovaluutat saavat kansainvalista valtioiden
virallista tunnustusta, tulee tdmé kryptovaluutta olemaan valtioiden tai keskuspan-
kin kehittdma oma kryptovaluuttansa. Uskomme myds, ettd tdma virallinen valuutta
tulee hyddyntamaan lohkoketjuteknologiaa tdmén kehityskaaressa ja implemen-

toinnissa.

Bitcoin-verkko on tutkimuksiemme mukaan turvallinen, mutta tdiman ymparille ei
ole viela rakennettu tarpeeksi juridista pohjaa ja turvaa. Bitcoin tarvitsee lisaa laki-
rakenteita ymparilleen, jotta tdma olisi turvallinen kayttéjille. Bitcoinin verotus ja
tdmén kaytto rikoksissa, kuten pimeilla markkinoilla ja rahanpesussa on vaikea val-
voa. Bitcoinin ideana on kayttdjan anonymiteetti ja byrokratian vélttely. Emme
usko, etté bitcoinin kehittdjat olisivat valmiita luopumaan néisté arvoistaan. Bitcoin
on kuitenkin avointa lahdekoodia, eli jos joku valtio haluaa hyddyntaa tata tekno-

logiaa, on tésté helppo luoda mahdollinen valtioiden vélinen virallinen valuutta.
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