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This thesis was made for a company that wants to stay unknown, so the name
of the company is not mentioned. The topic was choosing a Network Access
Control system and planning its deployment in the company internal network.
The goal was to secure the local area network by limiting network access of un-
known devices. The need for this was discovered in a company internal security
audit.

First three NAC choices were compared. Afterwards the chosen systems were
taken into testing.

In the tests the focus was to achieve certain predetermined goals. The general
reliability, functionality and usage were also taken into notice.

PacketFence and Netreg systems were chosen for the tests. They both were
declared functioning and they achieved many of the goals. This thesis gave a
good basis for deploying the systems. One of the systems is already on test us-
age.
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1 JOHDANTO

Tama opinnaytetyo tehtiin yrityksessa, jota ei nimeta. Aiheena oli valita yrityksen
siséiseen verkkoon sopivin Network Access Control -jarjestelmé ja suunnitella
sen kayttéon-otto. Tarkoituksena oli parantaa lahiverkon turvallisuutta rajoitta-
malla tuntemat-tomien laitteiden paasya verkkoon. Tarve talle huomattiin yrityk-

sen sisadisessa turvallisuusauditoinnissa.

Network Access Control (NAC) on tapa, jolla verkon hallintaa ja turvallisuutta vah-
vistetaan. Siina hyddynnetdan turvallisuuskaytanteita ja saantdja. Nain ainoas-
taan sdantbja noudattavat ja luotettavat paatelaitteet paasevat kiinni verkkoon.
NAC:lla tarkoitetaan myds verkon aktiivisuuden monitorointia ja hallintaa. (1.)

NAC toteutetaan padasiassa ohjelmistoilla tai integroidulla ratkaisulla. NAC:n tar-
keimmat tavoitteet ovat hallita verkkoon paasya, selvittda paatelaitteiden identi-
teetti autentikoinnilla, huolehtia turvallisuuskaytanteiden noudattamista seka
poistaa, estaa ja vahentda turvallisuusriskeja verkosta. NAC koostuu kaytan-
teistd, protokollista, tytkaluista ja sovelluksista, jotka maarittelevat, mita yksittai-
nen komponentti saa tehda verkossa. Kokonaisvaltainen NAC-ratkaisu patee
kaikkiin p&éatelaitteisiin, kuten tietokoneisiin, palvelimiin, palomuureihin ja reititti-

miin, sek& niiden tapaan yhdistya verkkoon. (1.)

Yleisimmin laitteet autentikoituvat verkkoon joko IEEE 802.1X -standardin mukai-
sella tai MAC-osoitepohjaisella tavalla. 802.1X-metodi mahdollistaa laitteen iden-
titeetin selvittdmisen ennen verkkoon padsya. Remote Authentication Dial In
User Service (RADIUS) hoitaa keskitetysti autentikoinnin ja kayttajien hallinnan.
Vain onnistuneen 802.1X-autentikoinnin jalkeen laite pd&see verkkoon. MAC-
osoitemetodi autentikoi laitteen vertaamalla sen fyysista MAC-osoitetta johonkin
ennalta luotuun tietokantaan. Jos tuo MAC Iloytyy tietokannasta, laite péaasee
verkkoon. Laitteen MAC:n lisddminen tietokantaan voidaan toteuttaa web-portal-
rekisterditymisella. (2.)



2 NAC-JARJESTELMAT

Tassa luvussa kayn lapi eri NAC-vaihtoehdot. Valitsin vertailuun kaytetyimmaét

Open Source- eli avoimen lahdekoodin jarjestelmat.
2.1 PacketFence

PacketFence on luotettu NAC-jarjestelma, jolla on taysi tuki asiakkaalle. Sen omi-
naisuuksia ovat mm. web-portaali rekistertitymiselle ja ongelmien korjaukselle,
langaton ja langallinen hallinta, BYOD (Bring your own device) -hallinta, 802.1X-
tuki ja ongelmallisien laitteiden layer-2 -eristys. Se toimii niin pienissa kuin isois-
sakin verkoissa. (3.) Kuvassa 1 ndkyy PacketFencen sisaltamat komponentit ja

niiden arkkitehtuuri.

Authentication

OpenLDAP / ActiveDirectory / RADIUS / Facebook / Google + / Email / SMS

Compliance
Nessus / OpenVAS / Windows Management Instrumentation

FI rewa “. Palo Alto / Fortigate / Barracuda NG / Checkpoint / Watchguard
Snort / Suricata / Tipping Point
i
Profiling and

Fingerprinting

KUVA 1. PacketFencen komponentti arkkitehtuuri (3).

Useimmat kytkimet, joissa on tuki MAC autentikoinnille ja/tai 802.1X:lle, toimivat

PacketFencen kanssa (4).

PacketFence toimii taysin “out-of-band”, eli se ei vaikuta verkon kaistankaytt6on.
Yksi PacketFence-palvelin voi suojata jopa satoja kytkimia ja tuhansia paatelait-

teita. Myos kaistankayttoon vaikuttava moodi on tarvittaessa kaytettavissa. (3.)
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PacketFencessd on FreeRADIUS-moduulilla tuettu langaton ja langallinen
802.1X-tuki. FreeRADIUS mahdollistaa useiden verkkojen turvaamisen keskite-
tysti, kayttaen samaa kayttaja tietokantaa ja web-portaalia. Taméa saa aikaan yh-

tenaisen kayttajakokemuksen. (3.)

PacketFencessa on mahdollisuus kayttda ennakoivaa haavoittuvuuksien torju-
mista. Nessus- tai OpenVAS-skannauksia voidaan tehda laitteisiin niiden rekis-
terdityessa tai muulloin. Epanormaaleja verkon aktiiviteetteja voidaan havaita ja
ndille voidaan tehda toimia tarvittaessa. (3.)

PacketFencessa on integroitu security agent -ohjelma, joka voidaan asentaa
verkkoon haluavaan laitteeseen ennen paasyn antamista. Windows Manage-
ment Insrumentation (WMI) mahdollistaa Windows-tietokoneiden tarkkailun ja ko-

mentojen antamisen etana. (3.)

802.1X-autentikoinnin aikana PacketFence voi tarkistaa laitteen. Esimerkiksi voi-
daan tarkistaa, onko laitteessa oleva virustentorjuntajarjestelma tai kayttojarjes-
telma ajan tasalla. Jos ei, laite voidaan eristdé muista laitteista. Laitteiden erista-
miseen on muutama vaihtoehto, esimerkiksi laitteen sijoittaminen eristettyyn
VLANIiin. (3.)

PacketFencessa on seka web-pohjainen ettd komentolinjapohjainen hallinta-

kayttoliittyma (3).
2.2 OpenNAC

OpenNAC on NAC-jarjestelmé&, joka tarjoaa turvatun péaasyn lahi- ja laajaverk-
koon. Se mahdollistaa autentikoinnin, auktorisoinnin ja auditoinnin verkkoon kay-
tantopohjaisilla sdannailla. Tuki 16ytyy mm. Ciscon ja Alcatelin verkkolaitteille ja
monille paatelaitteille kuten Windowsille, Linuxille, Macille, seka alypuhelimille ja
tableteille. (5.)

OpenNAC:iin kuuluu teollisuuden standardien mukaisesti mm. Radius-palvelin,
802.1x-, Active Directory- ja LDAP-tuki. Uusia ominaisuuksia voi lisata helposti,
silla OpenNAC:n arkkitehtuuri on liitinnaispohjainen. Myos olemassa oleviin jar-



jestelmiin integrointi onnistuu katevasti. OpenNAC tarjoaa lisdominaisuuksia, ku-
ten konfiguraation hallinnan ja verkon skannauksen, monitoroinnin ja varmuus-
kopioinnin. (5.) Kuvassa 2 nakyy OpenNAC:n yksityiskohtainen arkkitehtuuri ja
kuvassa 3 OpenNAC:n paakomponentit.
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KUVA 2. OpenNAC:n yksityiskohtainen arkkitehtuuri (5).
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OonNNETCONF
onNETBACKUP

onMETAREPO
onCMDB

KUVA 3. OpenNAC:n paakomponentit (6).

ONnNAC on NAC -jarjestelman ydin. Siin& valvotaan verkon autentikointia ja auk-

torisaatiota kaytantéjen mukaan. Management Consolen kautta yllapitajat voivat



etsia ja hallita kayttajia kayttajanimen, IP-osoitteen, MAC-osoitteen, verkkokytki-
men tai fyysisen sijainnin perusteella. Auditointi ja raportointi ovat saatavissa ver-

kon aktiivisuuden tarkkailemiseksi. (6.)

OnNNETCONF on verkon konfiguraatiomoduuli, joka mahdollistaa konfiguroinnin

web-kayttoliittyman kautta (6).

OnNNETBACKUP on automaattinen verkon konfiguraation varmuuskopiointi- ja

arkistointimoduuli (6).

ONNETDISCO on verkon skannausmoduuli. Sen avulla OpenNAC pysyy selvilla

laitteista ja niiden aktiivisuudesta (6).

OnCMDB on kaytannodssa tietokanta, jossa tieto laitteista sailytetaan. Silla tietoa

voidaan jakaa muille alustoille helposti (6).

OnMON on verkon monitorointimoduuli. Silla monitoroidaan verkon kuntoa ja se

halyttaa yllapitajia jonkin ollessa pielessa. (6.)
2.3 NetReg

Netreg on autentikoitumisjarjestelma, joka vaatii verkkoon yhdistyvan laitteen re-
kister6innin ennen verkkoon paasya. Siina on erittéin yksinkertainen web-liittyméa
rekisterdintia varten. Netreg tallentaa tiedot laitteesta ja kayttajasta, jolloin sama

laite paasee jatkossa suoraan verkkoon. (7.)

Netreg eroaa PacketFencesta ja Opennacista huomattavasti. Netreg kayttaa au-
tentikoitumiseen pelkastaan laitteen MAC-osoitetta. Siind ei ole tukea 802.1X-
autentikoinnille. Lisaominaisuutena Netregiin voi asentaa Nessus-haavoittuvuus-
skannerin, jolla laitteita voidaan skannata haavoittuvuuksien varalta. Netregissa

ei ole varsinaista tietokantaa, vaan tiedot laitteista tallennetaan tekstitiedostoon.

Netregin toiminta perustuu DHCP (Dynamic Host Control Protocol) -palvelimeen,
joka jakaa osoitteita laitteen rekisteréinnin perusteella. Rekisterdimattomaét lait-
teet saavat IP-osoitteen, jolla padsee vain Netregin rekisterdintisivulle. Kun laite

on rekisterditynyt, DHCP jakaa sille osoitteen, jolla pdésee verkkoon.

10



Netregissa on web-pohjainen yllapitosivu. Sielta voidaan tarkastella laitteita ja
kayttajia. Sieltd voidaan myos rekisteréida laitteita, jotka eivat voi kayda rekiste-

roimassa itseaan rekisterointisivulla.

NetReg

Subnet Overview Manual Reg Find User Lease Manager Server Manager
Subnet Overview

Current DHCP Clients
Active Unregistered 1
Active Registered 0
Total Registered 3

Active / Registered Clients

RN e 03 VLANI12

Subnet Overview Manual Reg Find User Lease Manager Server Manager

NetReg v1.5 ©1999-2005 Peter Valian

KUVA 4. NetRegin yllapitoweb-sivu.
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3 TESTAUKSET

Gartnerin mukaan NAC -jarjestelm&é valittaessa kannattaa arvioida seuraavia

ominaisuuksia: laitteen tunnistus ja luokittelu, verkon hallinta, yleisen tietoturvan

tarkistus, vierailevien laitteiden hallinta ja integrointi muihin jarjestelmiin (10).

Taulukossa 1 luotellaan yrityksen NAC -jarjestelman paavaatimukset ja prioritee-

tit.

TAULUKKO 1. NAC-vaatimukset (prioriteetit 1-5, 5 korkein)

MAC-osoitepohjainen autentikointi ja verkkoon paasyn rajoittaminen. Tun-

tematon laite ei saa paasta kytkimen portista suoraan verkkoon.

Tuki 802.1X-protokollaa kayttaville laitteille.

Jokaisella rekisterdidylla laitteella taytyy olla tunnettu omistaja.

Web-portaalipohjainen autentikaatio online-laitteille.

Web-portaalipohjainen autentikaatio offline-laitteille.

Listaus aktiivisista kayttgjista, laitteista, MAC-osoitteista ja rekisterditymis-

paivasta luettavaan muotoon.

Automaattinen synkronointi IPAM (IP Address Management) -tydkaluun.

Rekisterditymisen vanhentumisen ajan hallinta.

Testauksia varten saatiin HP Proliant DL Gen9 -palvelin. Siihen asennettiin

Vmware ESXi 6.7 -virtualisointiohjelmisto. Siihen pystyttiin tekemé&an kaksi virtu-

aalikonetta, sekd PacketFencelle ettd OpenNAC:lle. Testauksia varten tarvittiin

myds verkkokytkin. Kytkin on l&hiverkon laite, johon muut verkon laitteet on kyt-

ketty ja joka vélittdd yhdesta laitteesta tulevan tietoliikenteen vain siihen verkon

laitteista, johon se on tarkoitettu (13).
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Testaus aloitettiin PacketFencelld, perustuen vaihtoehtojen dokumentaation laa-
tuun ja maaraan. PacketFencen dokumentointi oli huomattavasti selkeampéaa.

Myds PacketFencen kayttgjien keskustelupalstat olivat paljon aktiivisemmat.
3.1 PacketFence
Asennuksen apuna kaytin PacketFencen asennusdokumenttia (8).

PacketFenced varten tein virtuaalikoneen, johon asensin Centos 7 -kayttojarjes-
telman. Virtuaalikoneelle annoin 6 prosessoria, 10 GB RAM-muistia, 300 GB:n
kovalevyn ja kaksi verkkokorttia, suositusten mukaan. Kytkimeksi valitsin Cisco
2960:n, silla siihen 16ytyi PacketFencelta ohjeet ja se tukee 802.1X-protokollaa,

MAC-osoitepohjaista autentikaatiota ja web-portaalikirjautumista.

PacketFencen asensin ohjeen kohdan 4.2 mukaan Centos 7 -virtuaalikoneeseen.
Virtuaalikoneen kayttdonotossa oli pienia ongelmia, kuten virtuaalisten verkko-

korttien toiminta.

Asennuksen jalkeen paasin selainpohjaiseen alustavaan konfigurointiin, jossa
maariteltiin mm. verkkoasetukset, tietokannan asetukset ja yllapitotunnukset. Ta-
man jalkeen PacketFence oli kayttévalmis. Kuvassa 5 ndkyy PacketFencen kayt-

toliittyma puhtaan asennuksen jalkeen.

PuckEtFenCE *E STATUS REPORTS AUDITING NODES USERS CONFIGURATION O romin~

OVERVIEW

Dashboa RADIUS  Authenticaion DHCP  Endpoints  Portal  Queue

O System

PacketFence - uptime 5 days 21:17:02

KUVA 5. PacketFencen yllapitokayttoliittyma puhtaan asennuksen jalkeen.
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https://packetfence.org/doc/PacketFence_Installation_Guide.html

3.1.1 Tuki 802.1X laitteille

Testaus aloitettiin seuraamalla PacketFencen asennusdokumenttia kohdasta 5

(8). Ensimmaisenéa aloin testaamaan 802.1X-autentikointia Microsoft Active Di-
rectoryn kautta. Active Directory on Windows-laitteille tarkoitettu tietokanta, jossa

on tietoa kayttajista ja tietokoneista. Kuva 6 havainnollistaa testin rakennetta.

Microsoft
PacketFence ) .
Active Directory
7 LS
/,,’ \\\\, ,”, \\*\
Ko »”} o R
1 ~ s I ~ ’
SoL? 1 SoL” 1
: r i :A g i
LW ] \Q
s 1 s’ s I o’
\\ l,’ \\ l”
e ~o
port #10
\\\//
Cisco 2960 Windows 7

KUVA 6. 802.1X autentikointi AD:n avulla (8).

Talla tavalla ratkaistaan vaatimus 802.1X-protokollaa kayttaville laitteille, joka on
yksi korkeimmista prioriteeteista. Kaytannossa kayttajan, joka kytkee tietoko-
neensa kytkimeen, taytyy syottaa kayttajatunnus ja salasana, jotka PacketFence
tarkistaa AD:sta. Jos tunnukset kelpaavat ja tietokone on lisattyna AD:hen, paa-

see kayttaja verkkoon.
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https://packetfence.org/doc/PacketFence_Installation_Guide.html#_getting_started

PacketFence kayttda eri autentikaatioléhteita ja yhdistymisprofiileja, joiden mu-
kaan maaraytyy esimerkiksi, kaytetaankd 802.1X-autentikoitumista vai ohja-
taanko kytketty laite web-portaaliin kirjautumaan.

Tassa testissa yhdistettiin PacketFence yrityksen omaan AD:hen, jonka jalkeen
tuo AD maariteltiin autentikaatiolahteeksi. Sitten tehtiin yhdistymisprofiili, johon
maariteltiin, mita tapahtuu kun tietynlainen yhteys muodostetaan. Tassa tapauk-
sessa maariteltiin, etta Ethernet-EAP:n eli suojatun yhteyden muodostuessa oh-
jataan tdma laite AD-autentikaatiolahteeseen. Windows 7 -tietokone, joka tasséa
tapauksessa oli testilaitteena, ei normaalisti kayta 802.1X-autentikoitumista, joten
se piti ottaa kayttoon. Ciscon kytkimeen konfiguroitiin 802.1X péaalle ja lisattiin
PacketFence Radius-palvelimeksi. Portti 10 konfiguroitiin tahan testiin kaytta-
maan 802.1X-protokollaa. Kuvassa 7 nakyy kuinka 802.1X otetaan kayttoon Win-

dows 7 -laitteessa.

- * @ v Control Panel » Metwork and Internet » Network Connections

= ————
) ) - | Y Local Area Connection Properties M i _ . =
Organize « Disable this network device J ings of this connection B -
Networki Authentication | Shari
L_' Local Area Connection
-

- --.‘,.- MNetwork cable unplugged

X @ Intel(R) 82579V Gigabit Network C... Select this option to provide authenticated network access for

this Ethemet adapter.
Enable IEEE 802.1X authentication

Choose a network authentication method:

Microsoft: Protected EAP (PEAP) v [_Settings |

[] Remember my credentials for this connection each
time I'm logged on

Fallback to unauthorized network access

Additional Settings...

ok | [ Ccancel

KUVA 7. 802.1X-protokollan aktivoiminen Windows 7 -laitteessa.

PacketFencen tulee myds olla tietoinen sen hallittavista varusteista, joten kytkin

taytyi lisitd PacketFencen kytkinten konfiguraatioon. Téassa konfiguraatiossa

maariteltiin kytkimen rooliksi VLAN ID:n mukaan maaraytyva rooli. Roolit ovat
15




luokkia, joihin yhdistettavat laitteet lajitellaan. Naille rooleille maariteltin VLAN

ID:t, joita ne kayttavat. Nama olivat yrityksen omia siséisia VLANeja.

Testissa rooleja tarvittiin kaksi: rekisterdinti ja default. Rekisterdintiroolin VLA-

Nista tuli olla yhteys AD -palvelimelle, jotta autentikointi toimi. Rekister6iméatén

laite maaraytyy aluksi rekisterointirooliin, jolloin PacketFence ohjeistaa kytkimen

antamaan laitteelle paasyn rekisterdintiroolin VLANIin. Rekisterdinti tapahtuu

Windows 7 -laitteella antamalla oikea kayttajanimi ja salasana niitd kysyttaessa

(kuva 8). Kuvassa 9 on PacketFencen yllapitosivun ndkyma autentikointitapahtu-

mista.

Organize * Disable this network device

Diagnose this connection Rename this connection View status of this connection » B v ] l@l

f(—-\ * @ » Control Panel » Metwork and Internet » MNetwork Connections »

L—' Local Area Connection L—' Wireless Network Connection 2
| = R - - | -
o= Attempting to authenticate = o Mot connected
=4 Intel(R) 82573 )Ginakhitbl S Loteli8) - inoifad cl=lil -~
Windows Security M
Network Authentication
Please enter user credentials
—
| | ié | JUser name |
| Password |
(.

KUVA 8. 802.1X-autentikoituminen Windows 7 -laitteella.
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KUVA 9. PacketFencen ndkyma autentikointitapahtumista. Reject on tullut, kun

on annettu vaara salasana.

Onnistuneen autentikoinnin jalkeen laite saa default-roolin ja sen mukaisen VLA-
Nin. Nain laite padsee kasiksi verkkoon ja sen palveluihin. PacketFencessa néa-
kyy rekisteroityneesta laitteesta mm. omistaja, aktiivisuus, kytkin ja kytkimen
portti, IP-osoite, yhteyden tyyppi ja muita tietoja, joita voidaan lisdtd myds manu-

aalisesti.
802.1X-autentikaatio sita tukeville laitteille onnistui.
3.1.2 Web-portaalipohjainen autentikaatio

Tama testi aloitettiin seuraamalla asennusdokumentin kohtaa 6 (8).

Tarkoituksena oli saada aikaan web-portaali, johon rekister6imaton laite ohjataan
rekisterditymaan. Testissd kaytettiin lahes samaa rakennetta kuin aikaisem-

massa testissa. Vain AD jatettiin pois.

Testiin tehtiin uusi autentikointildhde, joka pyytaa kayttajaa hyvaksymaan kaytto-
ehdot, jonka jalkeen autentikaatio menee lapi. Sitten tehtiin yhdistymisprofiili, joka
ohjaa laitteen Ethernet-NoEAP:n eli suojaamattoman yhteyden syntyessé aikai-

semmin tehtyyn autentikaatiolahteeseen.

Tassa testissa kaytettiin samoja rooleja kuin aikaisemmassa 802.1X-autentikoin-
nissa, eli rekisterdinti ja default. Ensin yhdistyva laite saa rekisterdintiroolin. Web-
portaali -autentikoitumisen jalkeen laite saa default-roolin ja sen mukaisesti paa-

syn verkkoon.

17

NAS Port Type


https://packetfence.org/doc/PacketFence_Installation_Guide.html#_enabling_the_captive_portal

PacketFencen web-portaalia ei kuitenkaan saatu toimimaan. Ongelmana oli kyt-
kimen konfigurointi PacketFencen paassa. PacketFenceen piti vaihtaa kytkimen
asetuksia, jotta web-portaali -autentikointi saataisiin toimimaan. Naiden muutos-
ten jalkeen laite ei saa kuitenkaan IP-osoitetta ollenkaan, jolloin yhteytta web-

portaaliin ei voida muodostaa.

Ratkaisua ongelmaan ei l16ytynyt tarpeeksi nopeasti, joten paatin siirtya muihin

testeihin. Web-portaalipohjainen autentikaatio jai siis viela tekematta.
3.1.3 MAC-osoitepohjainen autentikointi

Rekisteroidyn laitteen MAC-osoite jaa PacketFenceen muistiin, kuten huomattiin
802.1X-testissd. Sama laite pystyy siis yhdistymaan verkkoon uudestaan ilman

uutta rekisterointia.

Ongelmana on sellaisen laitteen rekisterdinti, joka ei tue 802.1X-protokollaa.
Web-portaali olisi ollut hyva vaihtoehto, mutta sita ei saatu toimimaan. Jokainen
verkkoon yhdistyva laite tulee PacketFenceen nakyviin, jolloin laite pystytaan re-
kisterdimaan manuaalisesti PacketFencen yllapitosivulta. Tama kuitenkin vaatii

likaa manuaalista tyota isossa verkossa.

PacketFencelta 16ytyi ohjeet kytkimen portin MAC-osoitepohjaisen autentikaation
konfigurointiin. Kun portti on konfiguroitu nain, laite paasee verkkoon vain, jos se

on rekisteroity.

Tavoitteena oli saada MAC-osoitepohjainen autentikointi toimimaan, joka onnis-

tui rekisterdinti tapaa lukuun ottamatta.
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3.1.4 PacketFence yhteenveto

Taulukossa 2 on aikaisemmin esitetty vaatimuslista. Saavutetut vaatimukset ovat
vihredlla, saavuttamattomat mutta mahdolliset keltaisella ja saavuttamattomaksi

todetut punaisella.

TAULUKKO 2. PacketFencen testien tulokset

MAC-osoitepohjainen autentikointi ja verkkoon p&aasyn rajoittaminen. Tun- | 5
tematon laite ei saa paasta kytkimen portista suoraan verkkoon.

Tuki 802.1X-protokollaa kayttaville laitteille. 5
Jokaisella rekisterdidylla laitteella taytyy olla tunnettu omistaja. 4
Web-portaalipohjainen autentikaatio online-laitteille. 3
Web-portaalipohjainen autentikaatio offline-laitteille. 5

Listaus aktiivisista kayttdjista, laitteista, MAC-osoitteista ja rekisteroitymis- | 4

paivasta luettavaan muotoon.

Automaattinen synkronointi IPAM (IP Address Management) -tyokaluun. 2

Rekisterditymisen vanhentumisen ajan hallinta. 3

Listaus aktiivisista kayttgjistd yms. on PacketFencen kayttoliittymassa jo hyvin
luettavassa muodossa, mutta tavoitteena oli tietojen muuntaminen esim. CSV-

tiedostoon, mik& ei ole mahdollista ilman vaativampia toimenpiteita.

Automaatista synkronointia IPAM-ty6kaluun ei voi tehda. CSV-tiedostosta olisi
pystynyt lisaéamaan tietoa IPAM:iin mutta sekin vaatii toistuvaa manuaalista tyota.

Kun web-portaalipohjainen autentikaatio saadaan toimimaan, voidaan rekiste-
réida myos ne laitteet, jotka eivat tue 802.1X-autentikoitumista. Laitteet, joissa ei

ole web-selainta (offline-laitteet), taytyy rekisterdida yllapitosivulta manuaalisesti.
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3.2 NetReg

Netregid on yrityksessa testattu jo aikaisemmin ja huomattiin, etta vaatimukset,
joita PacketFence ei tdssa vaiheessa tayttanyt, voidaan ratkaista Netregilla. On-

gelmana PacketFencessa ovat myos keskittimet eli hubit.

Hub on verkkokytkinta yksinkertaisempi verkon komponentti. Se ottaa sisdéan tu-
levan liikenteen ja toistaa sen eteenpdin, tekemattd siihen mitdan muutoksia.
Hubiin kytketyt laitteet keskustelevat jatkuvasti keskendan (11). Yrityksen sisalla
naita kaytetddn yhdistamaan monta laitetta samaan verkkoon. Esimerkiksi yhden
huoneen kaikki tietokoneet ovat kytkettyna yhden hubin kautta samaan verkkoon.
N&in saadaan yhden kytkimen portin konfiguroinnilla monelle tietokoneelle verk-
koyhteys. Tata tilannetta havainnollistetaan kuvassa 10.

a 802 1X Veridcokytidn

H’ Hub / keskitin

__l’ PC __l’ PC __" PC __" PC

s

KUVA 10. Tilanne, jossa useampi PC kytkeytyy hubin kautta yhteen kytkimen

porttiin.

Tasta syntyy PacketFencen 802.1X-autentikoinnille ongelma. Ennen autentikoin-
tia kytkimen portti on rekisterointi VLANissa. Nain yksikdan hubin takana olevista
laitteista ei paase verkkoon. Kun yksi laite autentikoituu onnistuneesti, kytkin
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vaihtaa portin normaaliin verkon VLANIin. Nain kaikki laitteet hubin takana paa-
sevat verkkoon. Netregin MAC-osoitepohjaisella autentikaatiolla tata ongelmaa

ei ole.

Seuraavaksi testattiin siis Netregia. Netregin laitteiston vaatimukset olivat vahai-
set, joten Netreg asennettiin kannettavalle PC:lle. Nain kayttéonotto helpottui ver-

rattuna virtuaalikoneen konfigurointeihin. Asennuksessa apuna oli Netregin asen-

nusohjeet (9).

Testausta varten tehtiin uusi verkko, josta Netregin DHCP-palvelu jakaa 0soit-
teita. DHCP:lle tehtiin kaksi osoitteidenjakoavaruutta. Toisesta jaetaan rekiste-
réintiosoitteet ja toisesta verkon normaaliin kayttéon tarkoitetut osoitteet. Rekis-
terdinti avaruuden osoitteiden laina-aika on lyhyt, jolloin laite rekistergidyttydan

saa nopeasti uuden osoitteen.

Testi oli hyvin yksinkertainen rakenteeltaan. Komponentteina olivat kytkin, testi-
laite ja Netreg-palvelin. Ensin rekisterdimaton laite kytkettiin kytkimeen. Kytkimen
portti oli konfiguroitu Netregille tehtyyn verkkoon. Testilaitteessa taytyy olla dy-
naaminen IP-osoitteen haku paalla, mika yleensa Windows laitteissa on oletuk-
sena paalla. Laitteen pyytaessa DHCP:Itd osoitetta Netreg tarkistaa laitteen re-
kisterdinnin. Tassa tapauksessa laite on rekister6imaton, joten se saa rekiste-
rointiin tarkoitetun osoitteen. Kun laitteella yritetddn menna jollekin web sivulle,
Netreg ohjaa laitteen rekisterointisivulle. TAma tehtiin konfiguroimalla Netregin
nimipalvelujarjestelma (DNS) siten, etta kaikki Internet nimet selvitetaan takaisin
Netregin rekisterdintisivulle. Tama toiminto on vain rekisterdimattomille laitteille,

joten rekisteroidyt laitteet toimivat kuitenkin oikein.

Rekisterointi sivulle tulee syo6ttaa kayttdjanimi ja salasana, jotka tarkistetaan
LDAP-palvelimelta. Rekisterdinnin onnistuttua laite saa noin yhden minuutin ai-

kana uuden osoitteen ja laitteen tiedot tallennetaan Netreggiin.

Netreg lukee minuutin vélein tiedostoa, johon rekisteroidyt laitteet tallennetaan.
Havaitessaan uuden rekisterdinnin DHCP-palvelu taytyy kaynnistaa uudelleen,
silla DHCP-palvelu lukee rekisterdintitiedoston vain kaynnistyessaan. DHCP-pal-

velun kaynnistyessa uusi rekisteroity laite saa uuden osoitteen. Tasta johtuu
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(6L0)
(610)
(610)
(6L0)
(610)
(610)
{6L0)
(610)
{610)

tama noin yhden minuutin kesto osoitteen vaihtumisessa. Kuvassa 11 nakyy Net-

regin yllapitosivu.

m

Subnet Overview Manual Reg Find User Lease Manager Server Manager

Subnet Overview

Registered Unregistered

@ =Lease Info
@ = User Info
® = Delete User Entry

User MAC Address Platform

JuusoMattila Other (Manual Registration from [ INEN)

Testil23 Playstation (Manual Registration from | NN
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537 36 (KHTML. like Gecko) Chrome/51.0.2704.79 Safari/537 36 Edge/14.14393
Other (Manual Registration from | NN
Mozilla/5.0 (Windows NT 6.1; WOW64: Trident/7 0; rv:11.0) like Gecko
Mozilla/5.0 (Windows NT 10.0; WOW64; rv:60.0) Gecko/20100101 Firefox/60.0
Mozilla/5.0 (Windows NT 10.0; WOW64; rv:60.0) Gecko/20100101 Firefox/60.0
Mozilla/5.0 (Windows NT 6.1; WOW64: Trident/7 0; rv:11.0) like Gecko
Mozilla/5.0 (Windows NT 10.0: Win64: x64; rv:60.0) Gecko/20100101 Firefox/60.0

Subnet Overview Manual Reg Find User Lease Manager Server Manager

(-\.—/

KUVA 11. Netreg yllapitosivun nakyma rekisteroidyista laitteista.

Registration Timestamp
20190304 08:42:09
20190305 12:55:20
20190320 08:19:49
20190301 12:40:34
20190314 09:00:59
20190314 13:27:20
20190314 14:14:57
20190314 14:06:11

20190318 14:23:29

Yllapitosivulta ndhdaan laitteen kayttaja, MAC-osoite, kayttdjarjestelma ja rekis-

teréinnin paivamaara. Sivulta voidaan myds tarkastella osoitteiden laina-aikoja,

mit& osoitteita kaytetddn aktiivisesti ja tarkastella yhden kayttajan kaikkia laitteita.

Yhden kayttajan laitteiden méaéara on rajoitettavissa. Myods hakutoiminnolla voi-

daan hakea laitteita esimerkiksi kayttdjarjestelman mukaan.

Rekisteroinnit voidaan poistaa joko yllapitosivulta tai poistamalla riveja suoraan

rekisterdintitiedostosta. TAma voidaan tehda automaattisesti lyhyella ohjelmalla,

joka tarkastelee tiedostoa ja poistaa tarpeeksi vanhat rekisterdinnit.

Rekisteroity laite paasee jatkossa suoraan verkkoon ja se pitaa IP-osoitteensa

samana tietyn ajan verran. Tama aika on saadettavissa. Tama helpottaa laittei-

den etakayttoa.
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Taulukossa 3 on aikaisemmin laadittu NAC vaatimuslista. Netreg testin saavute-
tut vaatimukset ovat vihredalla ja saavuttamattomat punaisella.

TAULUKKO 3. Netregin testien tulokset

w

Tuloksista nahdaan, ettd NetReg tayttaa hyvin ne vaatimukset jotka PacketFen-
celta jaivat tayttdmatta.

3.3 OpenNAC

Testausten edetessa huomattiin, ettd kaikki ominaisuudet, mitd OpenNAC:ssa
on, ldytyvat myds PacketFencesta. Uuden jarjestelman kayton opettelu on aina
vaativaa ja aikaa vievaa tyota. Tasta syysta OpenNAC jatettiin tasta tyosta ulos.
Se on kuitenkin varteenotettava vaihtoehto, jos PacketFenced ei saada kayttoon
yrityksen verkossa.
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4 KAYTTOONOTTO

Tietojarjestelman kayttéonotto on Arosen mukaan Hyotylaistd & Kalliokoskea
(2001) siteeraten prosessi, jonka lopputuloksena uusi jarjestelma otetaan kayt-
téon. Teknisestd ndkokulmasta tarkasteltuna jarjestelman kayttéonotolla tarkoi-
tetaan valitun jarjestelman implementointia, parametrisointia ja mahdollisia tieto-

konversioita vanhasta jarjestelmasté uuteen. (12, s. 6.)

Aronen on jakanut kayttbonottoprosessin viiteen vaiheeseen siteeraten Alteria
(2002). Ensimmainen vaihe on kayttdonottosuunnitelman laatiminen. Tama
suunnitelma sisaltdad kolmen seuraavan vaiheen suunnitelmat: koulutussuunni-
telma kertoo, miten ja keitd koulutetaan, siirtymasuunnitelma siséltda toimenpi-
teet uuteen jarjestelmaan siirtymiseksi ja hyvaksymissuunnitelma kuvaa proses-
sit ja kriteerit, joilla jarjestelman toimivuus vahvistetaan hyvaksytysti. Hyvaksy-
missuunnitelman onnistuneen testauksen jalkeen voidaan uusi jarjestelma ottaa
kayttoon. Kayttoonoton jalkeen suoritetaan tarkastuksia, jotta varmistetaan jar-
jestelman toimivuus ja eheys. (12, s. 8-9.) Kuvassa 12 on esitetty tama vaiheitten

jaottelu.

Kiyttsénotto- Kayttdénottosuunnitelma

suunnitelma

Koulutussuunnitelma

Siirtymasuunnitelma

Hyviksymistestaus-
itel

i

A

Hyviksymis-

>
7| testaus

h J

Kiyttéénoton

jilkeinen
tarkastus

Y

| Kavitd ja ylidpito

KUVA 12. Kayttoonottoprosessin vaiheet. (12, s. 8)
24



5 YHTEENVETO

Opinnaytetyon tavoitteena oli vertailla Network Access Control -jarjestelmia ja
suunnitella valitun jarjestelman kayttéonotto. Tydssa tutustuttiin kolmeen eri
NAC:iin ja niiden ominaisuuksiin. Moni suunnitellun NAC vaatimuslistan vaati-
muksista tayttyi jarjestelmien testeissa. Testeissa olivat PacketFence ja Netreg.
Naistd Netreg on otettu testikayttoon, mutta PacketFencen testaukset jatkuvat.

PacketFencen kayttoonotto tulee olemaan vaativa. Yrityksessa on monia eri kyt-
kimia, jotka kaikki pitda konfiguroida eri tavalla. Jotkut kytkimet eivat edes tue
802.1X-autentikoitumista.

Kytkinten konfigurointi on suurin haaste. Verkossa on monia laitteita, jotka suo-
rittavat kriittisia toimintoja. Niiden yhteyksia ei saa katkaista. PacketFencen kay-
téssa on myos kerrottava verkon kayttajille, miten verkkoon paéasee kasiksi. Muu-
toksen on oltava kayttgjille mahdollisimman huomaamaton. 802.1X autentikoin-
nissa kayttajien tulee ottaa laitteestaan 802.1X kayttoon ja sitten kirjautua oikeilla
kayttajatunnuksilla verkkoon. On tutkittava, voiko autentikoinnin suorittaa SSO-
eli Single Sign-On metodilla AD:n avulla. Esimerkiksi kirjautumalla Windows
PC:lle kayttajatililla, joka on AD:ssa, PacketFence osaisi automaattisesti autenti-
koida laitteen. Nain saadaan kayttdjan manuaalinen kirjautuminen verkkoon eli-

minoitua.

Ennen kayttdonottoa on tehtdva lisdd testauksia toiminnallisuuden varmista-
miseksi. Tarkeda on, etté kayttoonotto tehdaan vahan kerrallaan. Nain ongelmien

sattuessa vaikutusalue on mahdollisimman pieni.

Koska PacketFencen toimintaan kohdeymparistossa tuli ongelmia, otetaan Net-
reg kayttoon. Talla hetkella Netreg toimii kannettavassa PC:ssa. Se on syyta
asentaa paremmalle alustalle kuten palvelimelle ja varmistaa toimivuus. Syyta
olisi myds kahdentaa Netreg ja PacketFence. Netreg kahdennetaan asentamalla
toinen Netreg-palvelin eri alustalle ja konfiguroimalla ndiden Netreg-palvelimien

DHCP-palveluista toinen paa- ja toinen toissijaiseksi palveluksi.
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Kayttbonotto aloitetaan vahan kerrallaan. Ensimmaisena aloitetaan kokeilu yh-
dessa tyOhuoneessa, jossa on hieman yli kymmenen henkiléa. Kun toimivuus

todetaan, voidaan kokeilua laajentaa.

Netregin kayttdonotossakin on huomioitava kayttdjien opastus. Kytkinten konfi-
guraatioon ei tule suuria muutoksia, kuten PacketFencessa. Konfiguraation muu-

toksessa tulee kuitenkin yhteyskatkos, joka on huomioitava.

Netreg ei yksin ole riittavan vahva suojaus verkolle. Sen autentikointi perustuu
pelkastaan MAC-osoitteisiin, jotka osaava ilkeamielinen henkild pystyy vaarenta-
maan saadakseen paasyn verkkoon. Joka tapauksessa sisdiseen verkkoon tulee

muutoksia. Naiden tarkka huomioiminen on aina tarkeda.

26



LAHTEET

1. Network Access Control. Techopedia. Saatavissa:
https://www.techopedia.com/definition/25865/network-access-control-nac.
Hakupaiva 3.12.2018.

2. Understanding Authentication Methods. Aruba Networks. Saatavissa:
https://www.arubanetworks.com/techdocs/Instant 41 Mobile/Advan-
ced/Content/UG _files/Authentication/AuthenticationMethods.htm.
Hakupaiva 14.1.2019.

3. Overview. PacketFence. Saatavissa:
https://packetfence.org/about.html#/overview. Hakupéaiva 14.1.2019.

4. Supported network devices. PacketFence. Saatavissa:

https://packetfence.org/about.html#/material. Hakupaiva 14.1.2019.

5. What is openNAC? Opennac. Saatavissa:
http://www.opennac.org/opennac/en/about/what-is-opennac.html.
Hakupaiva 14.1.2019.

6. Solution. Opennac. Saatavissa:

http://www.opennac.org/opennac/en/solution.html. Hakupéiva 14.1.2019.

7. Valian, Peter — Watson, Todd K 2007. NetReg. Saatavissa:
http://netreg.sourceforge.net/. Hakupaiva 4.2.2018.

8. Installation Guide 2018. PacketFence. Saatavissa:
https://packetfence.org/doc/PacketFence Installation Guide.html.
Hakupaiva 3.12.2018.

9. Jaques, Patrick M. 2005. Installing NetReg v1.5 HOWTO. NetReg.
Saatavissa: http://netreg.sourceforge.net/contrib/NetReg-1.5.1-HowTo.pdf.
Hakupaiva 4.2.2018.

27


https://www.techopedia.com/definition/25865/network-access-control-nac
https://www.arubanetworks.com/techdocs/Instant_41_Mobile/Advanced/Content/UG_files/Authentication/AuthenticationMethods.htm
https://www.arubanetworks.com/techdocs/Instant_41_Mobile/Advanced/Content/UG_files/Authentication/AuthenticationMethods.htm
https://packetfence.org/about.html#/overview
https://packetfence.org/about.html#/material
http://www.opennac.org/opennac/en/about/what-is-opennac.html
http://www.opennac.org/opennac/en/solution.html
http://netreg.sourceforge.net/
https://packetfence.org/doc/PacketFence_Installation_Guide.html
http://netreg.sourceforge.net/contrib/NetReg-1.5.1-HowTo.pdf

10. What is Network Access Control (NAC)? Gartner. Saatavissa:
https://www.gartner.com/reviews/market/network-access-control.
Hakupaiva 2.4.2019..

11. Mitchell, Bradley 2018. What Are Ethernet and Network Hubs? Lifewire.
Saatavissa: https://www.lifewire.com/ethernet-and-network-hubs-816358.
Hakupaiva 2.4.2019.

12.Aronen, Outi 2010. Tietojarjestelman kayttdonotto ja sen arviointi. Tam-
pere: Tampereen teknillinen yliopisto. Saatavissa:
https://dspace.cc.tut.fi/dpub/bitstream/handle/123456789/6600/aronen.pdf.
Hakupaiva 3.4.2019.

13. TEPA-termipankki 2001. Hakusana kytkin. Sanastokeskus TSK. Saatavissa:
http://www.tsk.fi/tepa/fi/haku/kytkin. Hakupéaiva 3.4.2019.

28


https://www.gartner.com/reviews/market/network-access-control
https://www.lifewire.com/ethernet-and-network-hubs-816358
https://dspace.cc.tut.fi/dpub/bitstream/handle/123456789/6600/aronen.pdf
http://www.tsk.fi/tepa/fi/haku/kytkin.%20Hakupäivä%203.4.2019

