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Kaytetyt termit ja lyhenteet

Suunta-antenni

Tukiasema

3G

4G

Web-hallintasivu

Ping

Bug

Antenni, joka vahvistaa signaalia siita suunnasta, minne

se osoittaa.

Langattomassa tietoliikenteessa yhdistaa paatelaitteen

radioteitse kiinteaan verkkoon.

Kolmannen sukupolven matkapuhelinteknologia.
Laitteena kaytetaan suurimmaksi osaksi alypuhelinta ja
nettitikkua.

Neljannen sukupolven langaton tiedonsiirtoteknologia.
Laitteena kaytetdaan suurimmaksi osaksi alypuhelinta ja
nettitikkua.

Internet-selaimessa oleva hallintasivu, jossa pystyy
helposti hallinnoimaan asetuksia. Tassa tapauksessa
kyseessa oli TP-LINK CPE210 -laitteen web-hallintasivu.

Tyokalu, joka kokeilee laitteiden saavutettavuutta. Ping
lahettaa laitteelle echo request -paketin ja johon

etatietokone vastaa omalla echo reply -paketilla.

Laitteistossa tama tarkoittaa virhetta, joka estaa jonkin
toiminnon laitteessa. Bugit yleensa pystyy korjaamaan,
kun palautetaan laite tehdasasetuksiin, mutta ongelmaa

ei valttamatta saa poistettua kokonaan.



1 JOHDANTO

Tydssa tutkitaan TP-LINK CPE210 -suunta-antennin toimivuutta ja
perehdytaan laitteeseen. Opinnaytetyossa keskitytaan TP-LINK-suunta-
antenniin ja radiotekniikan peruskasitteisiin. Tydssa perehdytdan myos siihen,
kuinka suunta-antennit sadaan keskustelemaan keskenaan lahella ja kaukaa

ja laitteen paivittaminen uusimpaan versioon.

1.1 Tyon tausta

Opinnaytetydn taustalla oli  tavoitteena  saada suunta-antennit
keskustelemaan keskenaan pitkan matkan paassa. Asiakkaan luona 3G- ja

4G-yhteydet eivat toimineet hyvin ja tama aiheutti ongelmia.
1.2 Tyon tavoite

Opinnaytetyon tavoitteena oli asentaa suunta-antennit toimintavalmiuteen
asiakkaan hallille, jossa oli kiintea verkkoyhteys ja saada sieltad yhteys
asiakkaan talolle. Tavoitteena oli saada asiakkaalle toimiva yhteys. Suunta-
antennien toimivuutta ja signaalin parasta paikkaa testattiin TP-LINK-laitteen
omalla sovelluksella. Komentokehotteella katsottiin, toimiiko yhteys.

Tavoitteena oli myds perehtya radiotekniikan perusteisiin.
1.3 Tyon rakenne

Opinnaytetydssa kaydaan lapi antennin peruskasitteita, seka antennin kaikki
asennusosuudet, testit, teoriaa radiotekniikasta, ongelmien ratkontaa ja
yhteenveto. Radiotekniikan osa-alueita, jotka ovat tarpeellisia TP-LINK-

suunta-antenneja kaytaessa, kaydaan lapi teoriaosuudessa.



2 RADIOTEKNIIKKA

Radio-sanalla tarkoitetaan tekniikkaa, jota kayttaen siirretaan tietoa
avaruudessa, ilmakehassa ja aaltojohdossa etenevien sahkdomagneettisten
aaltojen tai radioaaltojen avulla. Radiolla voidaan myds tarkoittaa laitetta, jolla

voidaan vastaanottaa ja lahettaa radioaaltoja. (Raisanen & Lehto 2011, 3.)

Radiotekniikka on radioaaltojen toimintaa, jossa noudatetaan luonnonlakeja.
Radioaaltojen tarjoamilla mahdollisuuksilla pystytaan palvelemaan ihmisten

paamaaraa. Paamaaraa palvelevia radiotoimintoja ovat:

* matkaviestinta

* Kkiintea tietoliikenne

* yleisradiotoiminta

* radioamatooritoiminta

e radioastronomia

* radiopaikallistaminen

* radionavigointi

satelliittitietoliikenne. (Raisanen & Lehto 2011, 11.)

Radiotekniikka tarkoittaa myos menetelmia, joilla mitataan, tutkitaan,
kasitellaan, tuotetaan tai hyoddynnetdan radioaaltoja, jotka mahdollistavat

edelld mainitut radiotoiminnot. (Raisanen & Lehto 2011, 11).

2.1 Radioaaltojen eteneminen

Troposfaari, ionosfaari ja maaston ominaisuudet vaikuttavat radioaaltojen
etenemiseen. Troposfaari on ilmakehan alin kerros, jossa saailmiot

tapahtuvat. Navoilla se ulottuu noin 9 km:n ja paivantasaajalla noin 17 km:n
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korkeuteen. Troposfaari on epahomogeeninen ja se muuttuu jatkuvasti.
Radioaaltojen paikasta toiseen etenemiseen vaikuttavat: lampdtila, paine,
sade ja kosteus. Troposfaarissa eteneva aalto vaimenee, siroaa ja kaartuu,
seka voi myods heijastua. Monitie-etenemisen takia vastaanotetun signaalin
amplitudi ja vaihe voivat vaihdella satunnaisesti. Polarisaatio signaalissa
saattaa muuttua, ja ilmakeha aiheuttaa kohinaa. (Raisénen & Lehto 2011,
183.)

lonosfaari, ilmakehan ylempi kerros, ulottuu noin 60 km:stad 1000 km:iin.
Auringon ultravioletti- ja hiukkassateilyn ionisoimaa plasmaa eli vapaita
elektroneja ja ioneita on ionosfaarissa. (Radioaalto ei lapaise ionosfaaria
rajataajuuden noin 10 Mhz:n alapuolella, vaan heijastuu siita. Tilasta
riippuvan rajataajuuden noin 10 Mhz:n alapuolella radioaalto ei lapaise

ionosfaaria, vaan heijastuu siita.) (Raisanen & Lehto 2011, 183.)

Kohteet maastossa ja rakennukset aiheuttavat difraktiota, heijastuksia ja
sirontaa. Pintaa pitkin etenevien matalataajuuksisien aaltojen vaimennus
riippuu maanpinnan sahkdisistd ominaisuuksista. (Raisanen & Lehto 2011,
183.)

Tarkeimmat etenemismekanismit radioyhteyksilla:

1) Eteneminen nakoyhteysreittia pitkin. Muistuttaa vapaan tilan

etenemista.

2) Eteneminen ilmakehan epahomogeenisuuksista tapahtuvan

sironnan avulla. Taajuusalue noin 0,3-10 GHz.

3) Eteneminen ionosfaarin kautta. Alle 30 Mhz:n taajuuksilla aalto voi
heijastua ionosfaarista. lonosfaarin ja maanpinnan valilla useita kertoja

heijastelemalla aalto voi edeta maapallon ympari.

4) Eteneminen maanpinta-aaltona. Maapinta-aallon eteneminen
rajoittuu noin alle 10 Mhz:n taajuuksille, koska sen vaimennus kasvaa

nopeasti taajuuden kasvaessa. (Raisanen & Lehto 2011, 183-184.)



11

MESOSFAARI

. HOMOSEAARI STRATOSFAARI
0-100 km TROPOSFAARI

Kuva 1. limakehan rakenne (Peda.net 2003).

2.2 Vaimeneminen troposfaarissa

Absorbtion ja sironnan aiheuttama vaimennus on otettava huomioon
muutaman GHz:n taajuudesta yléspain. Tama jaetaan erilaisten partikkelien,
kuten lumen ja sadepisaroiden aiheuttamaan vaimennukseen ja kirkkaan

ilmakehan vaimennukseen. (Raisanen & Lehto 2011, 185.)
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Hapen ja vesihdyryn molekyylien resonansseista aiheutuu kirkkaan ilmakehan
vaimennus. Rotaatiota molekyyleissa pystyvat muuttamaan
resonanssitaajuuksia vastaavat energiakvantit. Absorboituessaan kvantin
molekyyli virittyy tilasta toiseen. Moolekyyli sateilee viritystilan purkautuessa
isotrooppisesti, ja jollakin muulla taajuudella mahdollisesti etenevasta
aallosta, kvantin energia menetetaan. Vesihoyryn resonanssitaajuuksia ovat
22, 183 ja 325 GHz ja hapen 60 ja 119 GHz. Vesihoyryn maara vaihtelee
paljon, mutta hapen maara pysyy melkein vakiona. Vaimennuskerroin, jonka
vesihdyry aiheuttaa, on vesihdyryn absoluuttiseen maaraan suoraan
verrannollinen, mika on lampdtilan ja taajuuden funktiona. (Raisanen & Lehto
2011, 185.)

Paaasiassa sateen vaimennus johtuu sironnasta: radioaalto polarisoi
vesimolekyyleja sadepisarassa, jolloin pisara toimii pienena sahkoisena
dipolina ja sateilee avaruuteen. Yli 10 GHz:n taajuuksilla voimakas sade
estaa pitkat yhteydet. Kohtalaisella sateella vaimennus on 0,08 dB/km
taajuudella 10 GHz ja 3 dB/km taajuudella 100 GHz. Arvot ovat noin
kymmenkertaiset kaatosateella (150 mm/h), mutta nain voimakkaita sateita on
hyvin harvoin. Kaatosateella pisarat ovat suuria ja litistyneen pallon muotoisia.
Talldin vaakasuorasti polarisoitunut aalto vaimenee enemman kuin
pystysuoraan polarisoitunut aalto. Tastd seuraa polarisaation muuttuminen
aallossa, jos sahkokenttd ei ole pisaroiden jomman kumman akselin
suuntainen. Pilvien ja sumun aiheuttama vaimennuskerroin on vesimaaraan

lahes suoraa verrannollinen. (Raisanen & Lehto 2011, 185-186.)
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3 LANGATTOMAT LAHIVERKOT

3.1 Historia

Fyysikko ja insin66ri John O'Sullivan alkoi Stephen Hawkingin teorian
innoittamana, jossa haihdutettin mustia aukkoja ja seuraavia radioaaltoja,
tutkimaan niitda. Vuonna 1992, kun O'Sullivan oli CSIRO laitoksella, hanen
tehtavanaan oli keksia tapa, jolla tietokoneet voivat kommunikoida ilman
johtoja. Muistaen tyokalun, jota han oli aikaisemmin kayttanyt radiosignaalien
havaitsemiseksi. O'Sullivan kasitteli sen uudelleen. Hanen aiemman
laitteensa mustan aukon matematiikkaa kaytettin Wi-Fi:n perustana, mika
heijastaa heikkoja ja sumeita radiosignaaleja meluisimmissa ymparistoissa.
(National Geographic 2017.)

3.2 Wilan-standardit

Alunperin WLAN eli IEEE 802.11 kehitettiin viivakoodien lukulaitteisiin. Johdot
olivat hankalia varastoinventaariossa, joten niistd taytyi paasta eroon.
Tietomaara yksittaisessa viivakoodissa oli mitaton, joten tiedonsiirtonopeus ei
ollut tarkea. Taman pohjalta on kehitetty nykyiset langattomat verkot.

Valivaiheita matkalla on ollut monia:
1) IEEE 802.11, vuosi 1997, maks. nopeus 2 Mbps ja taajuus 2,4 GHz.
2) IEEE 802.11a, vuosi 1999, maks. nopeus 54 Mbps ja taajuus 5 GHz.

3) IEEE 802.11b, vuosi 1999, maks. nopeus 11 Mbps ja taajuus 2,4
GHz.

4) IEEE 802.11g, vuosi 2003, maks. nopeus 54 Mbps ja taajuus 2,4
GHz.

5) IEEE 802.11n, vuosi 2009, maks. nopeus 150 Mbps ja taajuus 2,4 &
5 GHz.

6) |IEEE 802.11ac, vuosi 2013, max nopeus 867 Mbps ja taajuus 5
GHz. (Metis 2017.)
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Ensimmainen parannus oli IEEE 802.11a, joka tarjosi lisda nopeutta ja kaytti
myds uutta 5 GHz:n taajuusaluetta. Radiot olivat kalliita eikd tama koskaan
yleistynyt. Vasta IEEE 802.11b, joka kaytti 2,4 GHz:n taajuusaluetta, 16i lapi
kunnolla. IEEE 802.11g toi IEEE 802.11a-standardin nopeuden halvemmalla
2,4 GHz:n taajuusalueella. IEEE 802.11n lisasi nopeutta ja sitd pystyi
kayttamaan molemmilla taajuuksilla. 5 GHz:n radiot olivat kalliita vielakin,
joten halvemmissa laitteissa ja tukiasemissa oli vain 2,4 GHz. Uusin IEEE
802.11ac on maaritelty vain 5 GHz:n taajuusalueella, mutta kaytannossa
nykyaan kaikki laitteet ja tukiasemat tukevat myds vanhempia standardeja.
(Metis 2017.)

3.3 Ad-hoc-verkko

Ad-hoc-tilassa langattoman verkon kaikki laitteet ovat yhteydessa toisiinsa
suoraa. Verkossa ei ole yhtakaan yhteista liityntapistetta, jonka kautta kaikki
likenne kulkee. Ad-hoc-verkon laitteet pystyvat olemaan yhteydessa vain
toisiin laitteisiin, jotka ovat samassa ad-hoc-verkossa. Laitteet eivat siis voi
muodostaa yhteytta infrastruktuuriverkon laitteisiin tai langallisen verkon
laitteisiin.  Ad-hoc-verkon  turvallisuus ei ole yhtd hyva kuin

infrastruktuuriverkossa. (Brother 2010.)

\gii -
< ..,"i‘-' | |
Wi ;-.H:.I’-.I.-
=

Kuva 2. Ad-hoc (Brother
2010)
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3.4 Infrastruktuuriverkko

Infrastruktuuritilassa tarvitaan liityntapiste, jonka kautta verkon kaikki liikenne
kulkee, Esimerkiksi langaton reititin. Kaikkea langatonta liikennettd ohjaa
reititin. Infrastruktuuritilalla on ad-hoc-verkkoon verrattuna useita etuja.
Infrastruktuuriverkon tiedonsiirtonopeus on suurempi kuin ad-hoc-verkolla ja
turvallisuuskin on parempi. Infrastruktuuriverkossa on myos mahdollisuus

luoda yhteys langalliseen verkkoon. (Brother 2010.)

=1 e
L ST
gt = 3“’
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Kuva 3. Infrastruktuuri
(Brother 2010)

3.5 Mesh-verkko

Langaton Mesh-verkkojarjestelma koostuu pienista reitittimista, joita on
useita. Nama toimivat niin sanotusti Wi-Fi-verkon satellitteina. Yksi reitittimista
toimii yhdyskaytavan modeemin kanssa ja jakaa yhteyden tasaisesti koko
jarjestelmaan. Kaikki jarjestelman reititinyksikdt kommunikoivat keskenaan.
Tama luo vakaan Wi-Fi-kattavuuden jarjestelman koko alueelle. Jokaisen
jarjestelman kuuluvan reitittimen tiedon lahetysnopeus ja vastaanottonopeus
on teoriassa sama, vaikka ainoastaan reitittimista yksi on yhdistetty
modeemiin. (Gigantti 2019.)

Kaikki Mesh-jarjestelmaa kayttavat laitteet, kuten esimerkiksi tabletit,
vaihtavat vahvimman signaalin omaavaan reitittimeen niin hyvin, etta yhteys

ei katkea missaan kohtaa. Mesh-jarjestelma toimii vain yhden salasana ja
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kayttdjanimen alla, joten jarjestelmaan liitetty laite kayttdd samaa verkkoa
ilman katkoksia. (Gigantti 2019.)

Mesh-verkko

Kuva 4. Mesh-verkko (Gigantti 2019)
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4 ANTENNIT

Antenneilla voidaan lahettaa ja vastaanottaa radioaaltoja. Johdossa kulkeva
lahetysteho pyritaan siitamaan tehokkaasti vapaaseen tilaan tai painvastoin,
vapaasta tilasta johtoon ja siitd vastaanottimelle. (Raisanen & Lehto 2011,
151.)

Radiotekniikan sovelluksissa tarvitaan lahes aina antenneja. Voimakas
radiotaajuuksien kayton kasvu asettaa antenneille tiukempia vaatimuksia.
Suurimmaksi  osaksi antennin  rakenne riippuu  taajuudesta ja
kayttotarkoituksesta. Antennin luokkia ovat: esim. virtaelementti-, apertuuri- ja

kulkuaaltoantenni seka antenniryhmat. (Raisanen & Lehto 2011, 151.)

Antennin ominaisuudet ovat lahetyksessa ja vastaanotossa samat eli ne ovat
resiprookkisia. Jos antenni lahettda tehoa tiettyihin suuntiin, se ottaa myds
tehoa vastaan samoista suunnista. Samoin yhteysvalivaimennus kahden
erilaisen antennin valilla on sama molempiin suuntiin. Resisprookkisuus ei
pade, jos eparesisprookkisia komponentteja on antennissa, kuten vahvistimia
tai ferriittikomponentteja, tai jos antennien valissa on plasmaa, jossa tapahtuu
faraday-kiertymista. (Raisanen & Lehto 2011, 151.)

Sateileman kentdn ominaisuuksien perusteella antennin ympardiva tila
voidaan jakaa kolmeen osaan. Koska muutokset tapahtuvat vahitellen
kentdssa, rajat ovat keinotekoiset. Lahimpana antennia on reaktiivisen
lahikentan alue, jossa reaktiivinen osa kentassa on suurempi kuin sateileva
osa. Olennaista sateilymekanismissa on, ettd reaktiivinen osa ei sateile.
Reaktiivinen osa etaisyyden kasvaessa pienenee nopeasti ja se tulee
merkityksettomaksi sateilevan lahikentan eli fresnelin alueella. Antennin
sateilyominaisuudet riippuvat etaisyydesta talla alueella. Tama johtuu siita,
ettd etaisyyksien erot antennin eri osissa muuttuvat olennaisesti
aallonpituuteen verrattuna, kuten havaintopisteen etaisyys muuttuu.
Fraunhoferin alueella sateilyominaisuudet eivat riipu juurikaan etaisyydesta ja
kenttd pienenee kaantaen verrannollisesti etaisyyteen. (Raisanen & Lehto
2011, 151-152.)
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Antennin suorituskykya kuvataan sateilyominaisuuksilla, kuten sateilykuvio ja
vahvistus. Eri ominaisuuksien tarkeysjarjestys riippuu sovelluksesta. Antennin
piiriominaisuudet, kuten hyotysuhde, impedanssi ja kaistanleveys, ovat
tarkeitda. Mekaaniset ominaisuudet ovat taas joskus kriittisia ominaisuuksia,

kuten koko, paino ja ilmanvastus. (Raisanen & Lehto 2011, 152.)

Antenni ei sateile samalla tavalla kaikkiin suuntiin eli isotooppisesti. Sama
patee myos vastaanotossa resiprookkisuuden perusteella. Monet antennit
sateilevat vain tiettyyn suuntaan voimakkaasti. Talldin paakeila ja sivukeila
suuntakuviossa on selva. Suuntakuviosta saadaan selville mm. paakeilan
suunta, puolen tehon Kkeilanleveys, nollakohtien ja sivukeilojen tasot ja
sijainnit. (Raisanen & Lehto 2011, 152-153.)

41 TP-LINK CPE210

Tassa tyossa kaytetaan TP-LINK CPE210 -laitetta, jolla muodostetaan yhteys
asiakkaalle.

Kuva 5. TP-LINK CPE210 (Jimm's PC-
store 2018)
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Kahden rakennuksen valille langattoman yhteyden rakentamiseen soveltuu
esimerkiksi yhdistetty tukiasema ulkokayttoon ja suuntaava tehoantenni.
Maksiminopeus on 300 Mb/s ja taajuus 2,4 GHz. Langattomana standardina
kaytetaan IEEE 802.11b/g/n. (Jimm's PC-store 2018.)

Mukana pakkauksessa tuli itse laite, 24 V:n 1 A:n passiivinen PoE-adapteri,
kiinnityspalat sauvaan kiinnittdmista varten, virtajohto ja asennusopas (Jimm's
PC-store 2018).

Kuva 6. Takaa kiinnitys (Jimm's
PC-store 2018).

Takaa taman laitteen saa helposti kiinnitetyksi johonkin tolppaan, silla siina on
valmiina muotoiltuna pyoreaan tolppaaan meneva takakansi. Tama helpottaa

myds antennin suuntausta. (Jimm's PC-store 2018.)
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Grounding : ;5|'|iE'|GE\‘:| Ethernet Port , Shielded Ethernet Port &
Terminal:  :LANO(Passive PoE In)  'LANI :Reset

Kuva 7. Pohjakuva (Jimm's PC-store 2018).

Laitteen pohjassa on tarvittavat LANO-, LAN1- ja maadoituskohdat ja reset-
painike. Tama laite on suunniteltu erittdin hyvin, sillda nama ovat turvassa
kannen alla, joten laite soveltuu hyvin ulkokayttoon. Etuna on myos se, etta
laitteessa on ulkokayttoon soveltuva ASA-muovi ja se kestaa -30 asteen
pakkasia ja 70 asteen lampda. Laite on myds vesitiivis, silla siina on IPX5-
vedenpitavyys-sertifikaatti, joten kosteus ei haittaa. Suojauksena on viela
15KV ESD-suojaus (electrostatical discharge) ja 6000 V:n ukkossuojaus.
(Jimm's PC-store 2018.)

Antennityyppina tassa kaytetdan sisaanrakennettua 9 dBi 2x2
kaksoispolarisoitua suunnattua antennia. Sateen leveys on 65 astetta (H-
plane) / 35 astetta (E-plane). (Jimm's PC-store 2018.)
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= Horizontal angle:65

FH e ) .

-‘H""“--..
Kuva 8. Signaalin levys (TP-Link Technologies 2018a).

4.2 MIMO-suunta-antenni

4G LTE -kaksoisantenni eli MIMO-antenni on kaksi eri antennielementtia
yhdessa rungossa. Se vastaa kahden erillisen antennin yhdistelmaa.
Vaativissa paikoissa on suositeltavaa kayttaa kahden antennin jarjestelmaa,
mikali se on mahdollista. Lahetysnopeus paranee myds kahden antennin
jarjestelmassa. Antenni suunnataan haluttuun tukiasemaan. Internetin
nopeustesteja voi kayttda apuna suuntauksessa. (Mobile Evolution [Viitattu
2.11.2018].)
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5 WLAN-JARJESTELMAN ASENNUS JA KAYTTOONOTTO

5.1 Yhteysvili ja sen korkeusero

Google Maps -sovelluksessa on oma mittausmekanismi, jolla pystyy
mittaamaan suhteellisen tarkasti, kuinka pitkd matka on suoraa paikasta a
paikkaan b. Tatd menetelmaa kayttaen saatiin hyva arvio siita, kuinka pitka
matka on.

Lisaa

Kuva 9. Google maps.
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Speed Bearing

0w @ NW

Altitude

& 180,

Latitude

62° 40' 52,83408'N

Longitude

23°49'2,1828'E

Fixed/All Accuracy

%2121 ® 10,

Kuva 10. Lahtdpaikan korkeus (GPS
Data).

Taman lisaksi tutkittiin korkeuserot puhelimen GPS Data -sovelluksella siten,
etta lahtopaikasta mitataan tulokset ja sen jalkeen mennaan toiseen paikkaan

ja siella tehdaan samoin.
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GPS Data

Speed Bearing

03wn O SW

Altitude

174n

Latitude

62° 40' 48,3402"N

Longitude

23°49' 31,77552°E

Fixed/All Accuracy

% 18/23 € 10,

Kuva 11. Asiakaspaan korkeus (GPS
Data).

Gps data -mittauksen Altitude kohdasta huomataan, ettd korkeudessa on
hieman eroja, joten laitteita taytyy suunnata taman tiedon mukaisesti.
Suunnataan antennia |ahtopaasta alaspain tai sitten asiakkaan talon
paadysta ylospain. Tassa tapauksessa tehtiin asiakkaan paadysta suuntaus

hieman ylospain.

5.2 Laitteiden paivitys

Aluksi tutkitaan, onko TP-LINK CPE210 -laiteohjelmasta paivityksia. Tama on
hyva tehda, silla paivitykset korjaavat yleensa ongelmia, jotka ovat tulleet
vastaan edellisissa versioissa. Tassakin tapauksessa, koska laitteet olivat pari

vuotta vanhoja, vaativat ne ohjelmistopaivityksen.
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Laitteeseen saa yleensa paivitykset laitevalmistajan omalta sivulta ja tassa
tapauksessa se oli TP-LINK-sivulta. Valmistajan sivuilla kirjoitetaan
hakukenttaan (selaimen oikeassa ylakulmassa) laitteen malli. Haun tuloksena
avautuu laitteen oma sivu, josta sitte valitaan support-kohta. Avautuvista
vaihtoehdoista (FAQ, related documents, firmware, control softwar ja
emulators) valitaan firmware. Laitteesta on valmistettu kolmea eri versiota.
Ennen paivitysta pitaa selvittdaa, mikd on taman laitteen versionumero.
Laitteen versionumeron I0ytaa laitteen Web-hallintasivulta, kirjautumisen
jalkeen laitteen versionumero nakyy etusivulla. Samasta kohdasta [0ytyvat
myoOs tiedot mahdollisista paivityksista. Tassa tapauksessa versionumero on
1, joten Firmware-kohdasta valitaan version 1. samalla nahdaan onko tullut

paivityksia. Uudempi paivitys I0ytyi ja se ladattiin tydpdydalle.

| CPESLO X\ . .

C v @ 1921630254

..0 tp-link PHAROS

QUICK SETUP NETWORK

Device Information
Device Mame: CPES10
Davice Model: CPES10v1.1

Firmrare Version: 2.0.0 Build 20161117 Rel. 38185
System Time: 2015-401-01 00:28:05
Uptime: O days D0-28:07
CPU: § 1%
Memary: 52%

Kuva 12. Web-hallinnan status (TP-Link
Technologies [Viitattu 4.11.2018]).

Uusimman version latauduttua se taytyy purkaa. Purkamisen jalkeen paivitys
tehdaan Web-hallintasivulla kohdassa Firmware Update. Ensin painetaan
Browse-nappainta ja etsitaan paivitys tyopoydalta. Taman jalkeen painetaan

Upload-nappainta.
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Firmware Update |

Firmware Version: 2.0.0 Build 20161117 Rel. 38185

Upload Firmware:

Kuva 13. Firmware update (TP-LINK CPE210 web-hallinta).

Lopussa paivitysohjelma kysyy, halutaanko sailyttaa tehdyt muutokset vai
palautetaanko tehdasasetuksille. Tehdasasetukselle kannattaa palauttaa,
tama yleensa estaa ongelmat paivityksessa. Taman jalkeen salasanat taytyy

maarittda uudelleen. Paivitykset tehdaan molemmille laitteille.

The new firmware version is 2.0.0 Build 20170301 Rel, 45104
Do you want to keep your configurations or restore to factory default after the upgrade?

Kuva 14. Sailytys vai tehdasasetukset (TP-LINK CPE210 web-
hallinta).

5.3 Jarjestelman asennus

Tama laite voi toimia erilaisissa toimitiloissa. Toimitiloja ovat access point,
client, repeater, bridge, ap router ja ap client router. Kahden laitteen valille
saadaan paras yhteys kayttamalla clien-mode-tilaa. Toiseen paahan

asetetaan access point-mode ja toiseen paahan asetetaan client-mode.



Switch

Access Point
LAN: 192.168.0.254

Client
LAN: 192.168.0.2

Switch

Office N

Kuva 15. Client mode (TP-Link Technologies [Viitattu 5.11.2018]).

Ensimmaisena laitetaan valmiiksi lahtépaikan TP-LINK CPE210 -laite. Tama
tapahtuu menemalla Web-hallintasivulle, sielta valitaan quick setup -kohta
kayttdon. Kuvan 16 mukaisesti valitaan access point. Seuraavaksi painetaan

Next-nappainta.

.,O tp-ink PHAROS

QUICK SETUP STATUS NETWORK WIRELESS MANAGEMENT SYSTEM

Operation Mode

Please select the proper operation mode according to your needs:

® Access Point In this mode, the AP will act as a central hub for different wireless LAN clients. Multi-SSID is also available in this mode

which supports up to £ different $8I0s and passwords.

Client In client mode, the device can connect to a wired device and work as a wireless adapter to receive wireless signals from
your wireless netwaork.

Repeater In this mode, the device can copy and reinforce the existing wireless signal to extend the coverage of the signal, especially
for a large space to eliminate signal-blind corners.

Bridge Bridge mode borrows existing wireless internet and broadcasts it using a different SSID and password. In this mode, you
£an set up 3 wireless clisnt to connect with a root AP and a wireless AP for local wireless coverage

AP Router In this mode, the device enables multiple users to share the internet. The wireless ports share the same |P address as the

Ethernet WAN port to connect to the ISP. The wireless port can be regarded as a LAN port while in AP Router mode.

AP Client Router (WISP Client)  In this mode, multiple users can share an infernet connecfion provided by a WISP. The LAN port devices share the same
IP as that assigned by the WISP to the Wireless port. While connected to a WISP, the wireless port works as a WAN port
in AP Client Router mode. The Ethernet port acts as a LAN port.

Kuva 16. Access point (TP-LINK CPE210 web-hallinta).
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QUICK SETUP STATUS NETWORK WIRELESS MANAGEMENT SYSTEM

LAN Settings

IP Address: | 192.168.0.254

Subnet Mask: | 255.255.255.0

Kuva 17. LAN asetukset (TP-Link Technologies [Viitattu 8.11.2018]).

LAN-settings-kohdassa maaritetdaan IP Address ja Subnet Mask. Kuvan 17
mukaisesti taytetaan kentat |IP Address ja Subnet Mask, mutta eri IP-

osoitteella mita tassa esimerkkikuvassa on kaytetty.

Taman jalkeen tulee Wireless Access Point settings. Kuvassa 18 nahdaan
Wireless AP settingsin alkutilanne oletusasetuksilla. Kuvassa 19 lopputilanne

sen jalkeen, kun asiakaskohtaiset asetukset on tehty.



10 tp-link PHAROS

QUICK SETUP

Wireless AP Settings

NETWORK

0
Region:
Mode:

Channel Width:
Channel/Frequency:

Security:

Distance Setting:

MAXtream:

WIRELESS

TP-Link_Cutdoor_3DDB3E
Finland

802 11bl/ain

20/40MHz
Auto

None

=)

Enable @

MANAGEMENT SYSTEM

(0-27.93km

Kuva 18. Alkutilanne Wireless AP settings (TP-LINK CPE210 -web-

..O tp-link PHAROS

QUICK SETUP

Wireless AP Settings

STATUS

§SID

Region

Mode

Channe! Width
Channel/Freguency

Security

NETWORK

hallinta).

WIRELESS

YTM_FP2P_PENA
Finland
802.11bigin
20740MHz

Auto

WPA-PSK / WPAZ-PSK

PSK Password: |ssssssasssssssssans

Distance Setting
IMAXtream

MANAGEMENT SYSTEM

Show

We do not recommend using 'WEP encryption. You can go to WIRELESS page to configure the

encryption mode.

1

Enable @

(0-27.9)km

Kuva 19. Lopputilanne Wireless AP settings (TP-LINK CPE210 -web-

hallinta).

29
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SSID-kohtaan laitetaan langattoman verkon nimi, mikd sopii projektille.
Region-kohdassa valitaan Finland. Nain saadaan Suomen asetukset
kayttoon. Mode-kohdassa oli jo valmiina paras vaihtoehto, joten kaytetaan
sita. Channel width pidetaan mydskin normaaliasetuksilla ja channel frquency
pidetdan automaatilla. Security-kohdassa asetetaan paalle WPA-PSK /
WPA2-PSK. Sinne on syyta asettaa suhteellisen vaikea salasana, jossa on

mukana isoja ja pienia kirjaimia ja numeroita.

WPA-PSK / WPA2-PSK -kohdan merkitys on seuraava: WPA on varsin
turvallinen salaus, mutta WPA2 on sita turvallisempi. WPA2 on vahvin
saatavilla oleva salaus. Tukiasemat voidaan laittaa kayttamaan WPA- ja
WPAZ2-salausta samanaikaisesti. (Viestintavirasto Kyberturvallisuuskeskus
2014.)

Distance settings -kohdassa taytyi ensin selvittad mita tama asia tarkoittaa.
Kohde on 437 metrin paassa, joten asetus piti laittaa 1 kilometriin. Vaihtoehto

0 kilometria ei haluttu valita, koska laitteet olisivat talldoin kiinni toisissaan.

MAXtream on tarkoitettu point to multipoint-yhteyksiin eli yhdesta pisteesta
moneen pisteeseen. Jos normaalisti ilman MAXtream-asetusta yritettaisiin
jakaa yhteyden eri pisteisiin, niin kokonaisteho laskisi todella nopeasti sen
mukaan, mitda enemman pisteita on. Tassa asiassa MAXtream on hyva,
kokonaisteho pysyy lahellda maksimitehoa. Jos ilman MAXtreamia yrittda
jakaa internetyhteyden 25 eri paikkaan, kokonaisteho olisi enaa 10 prosenttia.
MAXtreamin avulla kokonaisteho pysyy 100-90 prosentin valissa koko ajan.
(TP-Link Technologies 2018b.)

Koska projektissa oli kyseessa point-to-point eli pisteesta toiseen pisteeseen

yhteys, niin MAXtream-asetusta ei tarvitse ottaa kayttéon.

Seuraavissa asetuksissa on langattoman kanavan valinta-asetukset.

Asetukset olivat valmiiksi oikein, eika niista tarvinnut muuttaa mitaan.
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Basic Wireless Settings
Region: |Finland Q
Mode: |302.11b/gin
Channel Width: | 20/40MHz e
Max TX Rate: |MCS15 - 270/300 Mbps
ChanneliFrequency: |11 /2462MHz. o
Transmit Power: | JEY dBm @
MAXiream: || Enable @

Kuva 20. Langattoman kanavan valinta (TP-LINK CPE210 -web-hallinta).

Kuvan 21 mukaisesti asiakkaan talon paatyyn tulevaan laitteeseen
maaritettiin  Client-mode. Client-mode toimii hyvin yhteen point-to-point-
yhteyksissa vastapaassa olevan Access Point -laitteen kanssa. Aluksi

valitaan Client kuvan 21 mukaisesti ja sen jalkeen painetaan Next-painiketta.

D toink AHaRoS

QUICK SETUP STATUS NETWORK WIRELESS MANAGEMENT SYSTEM

Operation Mode

Flease select the proper operation mode according to your needs:

Access Point In this mode. the AP will act as a cantral hub for different wireless LAN clients. Multi-SSID is also available in this mode,
which supports up to 4 different 3S10s and passwords.

® Clignt In client made, the device can connect 1o 3 wired device and work as a wireless adapter to receive wireless signals from
your wireless netwaork.
Repeater In this mede, the device can copy and reinfores the existing wireless signal to extend the coverage of the signal, especially

for a large space to eliminate signal-blind corners

Bridge Bridge mode borrows existing wireless intemet and broadcasts it using a different SSID and password. In this mods, you
can set up a wireless client to connect with 2 root AP and a wireless AP for local wireless coverage.

AP Router In this mede, the device enables multiple users to share the intemet. The wireless ports share the same IP address as the
Etharnet WAN port to connect to the ISP. The wireless port can be regarded as a LAN port whils in AP Router mode.

AP Client Router (WISP Client)  In this mode, multiple users can share an internet connection provided by a WISP. The LAN port devices share the same
IP as that assigned by the WISP to the Wireless port. While connecied to a WISP, the wireless port works as a WAN port
in AP Client Router mode. The Ethernet port acis as a LAN port.

Kuva 21. Client-valinta (TP-LINK CPE210 -web-hallinta).

LAN Settings -kohdassa maaritetdan, samalla tavalla kuin access point

-kohdassakin IP Address ja Subnet Mask. ja Nama olivat ennalta maariteltyja.
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Lopuksi tulevat Wireless Client Settings. Asetukset tehdaan kuvan 22

mukaisiksi.

About Support Log Out

10 tp-link PIHAROS Operation Mode: Tools

QUICK SETUP STATUS NETWORK WIRELESS MANAGEMENT SYSTEM

Wireless Client Settings

581D of Remote AP: | YTM_P2P_PENA
Lock to AP
Region: | Finland
Mode: | 802.11b/gin
'WDS: | Auto
Channel Width: | 20/40MHz
Security: | WPA-PSK | WPA2-PSK
PSK PASSWOI: | sersssaresrasnsanas Show

\We do net recommend using WEP encryption. You can go to WIRELESS page to configure the

encryption mode

Distance Setting: |1 (0-27.9)km

Kuva 22. Wireless client settings (TP-LINK CPE210 -web-hallinta).

SSID of remote AP tarkoittaa, ettd ID-tunnukseksi taytyy laittaa sama nimi
kuin oli access point -laitteessa SSID-kohdassa. Nain laitteet osaavat
kommunikoida keskenaan. Jos SSID of remote AP -kohdassa olisi vaara nimi,

access point ei osaisi etsia laitetta.

Region-kohta pysyy vakiona eli Finland. Mode-kohtaan asetetaan 802.11
b/g/in ja WDS-kohta saa olla automaatilla. Channel Width saa olla

alkuasetuksella.

Security-kohdassa asetetaan sama salaus kuin access point -kohtaan el
WPA-PSK / WPA2-PSK. Salasanan taytyy olla sama kuin access pointissa.
Jos tassa olisi eri salasana, laitteet eivat tassakaan tapauksessa loytasi

toisiaan, eivatka laitteet toimisi.
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Distance-kohtaan asetetaan sama 1 km. Jos tassa olisi eri lukema, saattaisi

tulla ongelmia yhteyden kanssa.

5.4 Ethernet-verkkojohdon ja sahkon vienti tukiasemille

Tassa laitteessa virta tulee Ethernet-kaapelia pitkin, joten erillista sahkojohtoa

ei tarvittu.

Ethernet-verkkojohdoille oli jo valmiiksi lahelle laitetut verkkorasiat. Ainoa
tehtava vieda verkkojohdot pihalle sisaltd. Lahtopaikalla tehtiin hieman
mittauksia, mista olisi lyhin ja paras tapa vieda verkkojohto pihalle niin, etta se
olisi myos hyvin suojassa. Katon rajaan tehtiin reika, josta sai helposti
verkkojohdon menemaan pihapuolelle. Sieltd johto ohjattiin katonrajaa pitkin

laitteelle niin, etta se on suojassa. Johdon paalle asetettiin lista nakdsuojaan.

Asiakkaan talolla tehtiin samat toimenpiteet. Asiakas kayttaa vain
kannettavaa internetin kayttoon, joten asiat olivat nyt valmiina. Laitettiin myos
samoin listan niin, etta tuli hyvan nakdinen. Sitten asiakkaan kannettavaan

kytkettiin verkkokaapeli ja testattiin verkon toimivuus. Kaikki toimi hyvin.

5.5 Jarjestelman testaus

Kun molemmat laitteet oli saatu asennusvalmiiksi, taman jalkeen suoritettiin
toimivuuden testaus. Tama tehtiin testaamalla pingin toiminta. Aluksi oli
pientd vaikeutta saada laitteet toimimaan, mutta asiat ratkesivat, kun laitteille
tehtiin uudelleenkaynnistys. Taman jalkeen tukiaseman hukkaamisia ei enaa

ilmennyt.

Ping-toiminnon  testaus tehdadan seuraavasti:. Komentokehoteeseen
kirjoitetaan tukiaseman IP-osoite esim. ping 8.8.8.8. samalla tavalla toimitaan
myOs toisen paan kanssa esim. ping 7.7.7.7. Vastauksena joko pyynnoét
vastaanotetaan tai sitten ne katoavat. Vastaanotossa, jos kaikki 4
vastaanottoa on mennyt l|api, se tarkoittaa, ettd laite toimii hyvin. Jos
vastaanotossa on 4 kadotettua vastaanottoa, silloin laite ei ole toiminnassa.

Jotain on asetuksissa vaarin. (Seuraavassa kuvassa nakyy tarkemmin nama
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asiat). Asetukset olivat kunnossa ja ping kulki, eli vastaanotossa meni kaikki 4

pyyntoa lapi.

B Komentokehote — O >

th 32 bytes of data:

Kuva 23. Komentokehote

5.6 Yhteyden luominen asiakkaan talolle 437 metrin paahan

Laitteiden toimintaan saamisen jalkeen taytyi miettia, miten tehda yhteys 437
metrin paahan asiakkaalle. Aluksi etsittiin paikka johon saadaan ensimmainen

TP-LINK CPE210 -tukiasema. Hyva paikka 16ytyi nopeasti.
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Kuva 24. Lahtopaikka

Taman jalkeen laitettiin laite paalle. Asiakkaan luona l6ytyi suhteellisen hyva

paikka ja siihen laitettiin TP-LINK CPE210 -tukiasema. Tassa tydssa toiseen
paahan laitettiin renkaassa oleva tolppa, johon asetettin TP-LINK CPE210
-tukiasema. Nain se saatiin suunnattua helposti. Taman jalkeen laitteisiin

kytkettiin virrat paalle ja aloitettiin testaus.
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Kuva 25. Asiakkaan paaty

Laitteita voitiin nyt saataa ja testata erilaisilla tavoilla. Aluksi taytyi suunnata
tukiasemien antennit niin, ettd ne olisivat suurinpiirtein vastakkain. Suunta-
antenneilla tdma on tarkkaa. Taman jalkeen tehtiin laitteiden toimivuustesti.
Jos yhteydessa on jotain ongelmia, on hyva saada tieto siitd jo tassa
vaiheessa. Ongelmia ei ollut, joten seuraava asia olisi Internetyhteyden
toimivuuden testaus. Testaus tehtiin ensiksi speed test -nimisella

internetsivulla. Toistoja tehtiin monta, nain testattiin internetyhteyden hyva
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toimivuus. Kun tulokset oli saatu, yhteytta testattiin Ylen suoratoiston internet-
sivulla TV1-kanavalla. Yhteys toimi todella hyvin. Monien testien jalkeen
keskiarvoksi tuli noin 16 ms ping, 48,57 Mbit/s download ja 45,04 Mbit/s

upload.

PING ) DOWNLOAD UPLOAD

Kuuskaista AinaCom Oy

Kuva 26. Speedtest.net

5.7 Signaalin vaimennusmittaus

Signaalin taytyy kulkea suoraa toisesta laitteesta toiseen. Jos esim. puita on
paljon tiella, se vaimentaa signaalia. Tasta johtuen taytyy aina katsoa, ettei
tielld ole mitdan, mikd vaimentaa signaalia. Tassa tydssa vaimennusta
aiheutti alkuun puu ja puun lehdet. TP-LINK CPE210 -Web-hallinta sivulla on
kohta Wireless Signal Quality, jolla pystyy helposti tarkistamaan, kuinka hyvin

signaali kulkee laitteiden valilla.

Wireless Signal Quality
Signal Strength 1 NAA
Moise Strength: NiA
SNR: NIA
Transmit CCQ: Gl 100

Kuva 27. Sisainen signaalin testausohjelma (TP-Link
Technologies [Viitattu 4.11.2018]).
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Signal Strength oli parhaimmillaan -73 dBm, Noice Strenght oli -106 dBm,
SNR oli 33 dB ja Transmit CCQ oli 97.

5.8 Ongelmat ja niiden ratkaisut

Aluksi tuli vastaan ongelma, kun asennettiin laitteille Wep-hallinnan
salasanaa. Kun ensimmaiseen TP-LINK CPE210 -laitteeseen oli saatu
vaihdettua salasana, vaihdettiin se toiseen laitteeseen myods. Taman jalkeen
huomattiin, ettd kummastakin laitteesta oli salasana kadonnut. Tahan ol
yksinkertainen selitys. Kavi ilmi, ettda ensimmaisen laitteen salasanan
vaihdoksen jalkeen olisi pitanyt kirjautua uudestaan laitteen Web-
hallintasivulle ja painaa ylapalkissa olevaa Save-nappainta. Tama kun tehtiin,

ei enaa ilmennyt ongelmia salasanan kanssa.

Toisena ongelmana tuli vastaan Region-kohdassa Bug. Kun vahingossa
Region-kohtaan asetus England tehtiin ja tallennettiin se, taman jalkeen ei
pystynyt enaa vaihtamaan  takaisin Finland-asetusta. Laitteelle
tehdasasetusten uudelleenasennus, jolla saatiin laite tehdasasetuksille. Nain

Region-kohtaan voitiin tehda oikea asetus.

Kolmantena ongelmana olivat PoE-sovittimen ongelmat. Kun asetukset oli
saatu kuntoon ja laitteita alettiin testaamaan, laitteet eivat keskustelleet
keskenaan. Aluksi tehtiin molemmille laitteille uudelleenkaynnistykset. Tasta
ei ollut apua, joten seuraavaksi taytyi miettia, oliko asetuksissa jotain vikaa.
Asetukset olivat kunnossa. Taman jalkeen mietittin PoE-sovitinta.
Sovittimessa oli 50 m:n verkkojohto, jolla ohjekirjan mukaan laitteen pitaisi

toimia. Johto vaihdettiin 25 m:n verkkojohtoon, jolloin laite alkoi toimia.

Kun PoE-sovitin oli saatu selvitettyd, tuli viela yksi ongelma vastaan.
Ongelmana oli laitteen yhtakkinen hukkaaminen. Asetukset olivat kunnossa ja
PoE-sovittimetkin olivat tarpeeksi lahella laitteita, niin kesti hetki huomata,
mika oli ongelmana. Asiakkaan talon paadyssa oleva laite oli yhtakkia
sammunut. Uudelleenkaynnistyksen jalkeen, laite toimi moitteettomasti, eika

taman jalkeen enaa tullut samaa ongelmaa vastaan.
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Tassa tyossa kasiteltin  peruskasitteita radiotekniikasta, WLANeista,
antenneista ja TP-LINK CPE210 -laiteista. Tyossa kerrottiin paapiirteittain,
mita radiotekniikka on, radioaaltojen etenemiseen vaikuttavat tekijat ja eri osat
ilmakehasta. Naista johtuen radiosignaaliin aiheutuu sirontaa ja heijastuksia,

jotka vaikuttavat heikentavasti signaalin vahvuuteen.

Antenneja on hyvin paljon eri tyyppisia ja kukin antenni soveltuu tietynlaisiin
tilanteisiin paremmin kuin muut. Tassa tydssa kaytettiin suunta-antennia, silla

437 metrin matkaa ei pysty muilla antennityypeilla saamaan.

TyOssa paivitettiin ja asennettiin hallin paatyyn eli aloituspaikalle ja asiakkaan
talolle suunta-antennit. Suunta-antenneja testattiin hallilla vierekkain ja myos

hallilta asiakkaan talolle.

Asennuksien jalkeen tutkittin TP-LINK CPE210 -Web-hallintasivulla olleella
signaalilaatumittarilla paras mahdollinen paikka laitteille. Taman jalkeen
suoritettiin monia nopeustesteja speed test -nimisella nettisivulla. Tuloksista
katsottiin, kuinka hyva on latenssiaika, lahetysnopeus ja latausnopeus.

Naitten testien pohjalta saatiin vakaa toimiva internetyhteys asiakkaan talolle.
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