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Tiivistelma

Opinnaytetyon tilasi Savon Tietokeskus Oy, joka tarjoaa tietotekniikan yllapitopalveluja yrityksille.
Opinndytetyon tavoitteena oli luoda jarjestelmd, johon saadaan tallennettua yllapitoasiakkaat, hei-
dan palvelut seka jarjestelmadokumentaatiot. Asiakkuuksien hallintajarjestelmaan kuuluu myds tike-
tointijarjestelma ja tydajankirjaus. Jarjestelman tavoite on yksinkertaistaa asiakkaiden hallintaa seka
helpottaa ymparistdja yllapitavien asentajien tyontekoa.

Tyd toteutettiin intranetissa yllapidettavana ASP.NET Core web-sovelluksena. C#-pohjaisen intranet-
tiin kuuluu virtuaalinen WWW- seka tietokantapalvelin, joka yllapitaa ohjelmiston web-sovellusta ja
tietokantaa.

Projekti jaettiin asiakkuuksien hallintaan, tiketdintijarjestelmaan ja ymparistdjen dokumentoinnin
suunnitteluun. Ensimmaiseksi suunniteltiin milla tavalla asiakkaat listataan, mité dataa heista halu-
taan tallentaa seka raportoida ja kuinka em. data ndytetaan loppukayttdjalle. Taman paalle raken-
nettiin tiketdintijarjestelma yllapidon tytkaluksi. Asiakkaat pystyvat lahettamaan jarjestelmaan tuki-
pyyntdja, jotka tydnjohto pystyy jarjestelman avulla jakamaan Savon Tietokeskus Oy:n asentajille.
Asentajien avuksi jarjestelmadn tallennetaan myds asiakkaiden tietojarjestelmien dokumentaatio.
Yllapitoasiakkaiden ymparistéjen dokumentaatiotapa suunniteltiin uudestaan. Ymparistéjen doku-
mentaatiot muutettiin taulukkomuotoon, jotta niita pystytdan kasittelemaan relationaalisessa tieto-
kannassa. Tietokannan sisaltda voidaan tarkastella ja muokata web-sovelluksen kautta.

Opinnaytety6n tuloksena Savon Tietokeskus Oy sai tdyden asiakkuuksien hallintajarjestelman, johon
kuuluu myds tiketdintijarjestelmd. Jarjestelma kehitettiin helpottamaan asentajien tybtehtavid seka
parantamaan tukiasiakkaista saatavaa tuottoa.
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Abstract

Thesis was commissioned by Savon Tietokeskus Oy, which offers support and IT services for busi-
nesses. The goal of this thesis was to design and implement a system for saving the data of support
service customers, their services and documentations of their IT infrastructure. The customer man-
agement system includes ticketing system and working hour recording system. The goal of this sys-
tem was to simplify customer management and to ease the jobs of the system administrators who
maintain the IT environments.

The project was designed and implemented as an ASP.NET Core based intranet web service. The
web service and its database were hosted on a virtual server in the data center of Savon Tie-
tokeskus.

The project was split into three sections: the customer management system, the ticketing system
and the IT infrastructure documentation. The required data for the system to be productive was
planned. After planning and collecting the required data, the customer management system was de-
signed based on the previous data. The system contains customers' data, their contracts and the
services Savon Tietokeskus offers them. The ticketing system was designed and implemented on
top of the CRM. Support service customers can send tickets to management. The received tickets
will be redirected to technicians by management.

The documentation method of the support service customers' environments of Savon Tietokeskus
was redesigned. The environments were documented in spreadsheet-like forms for easier insertion
to a relational database. The contents of the database can be viewed and updated via the web ap-
plication.

As a result of this thesis Savon Tietokeskus received a full customer relationship management sys-
tem to ease their workload and improve their revenue from support service customers.
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Active Server Pages .NET on avoimen lahdekoodin web-palvelin ohjelmistokehys,

jonka paalle jarjestelma rakennettiin

Comma-separated values eli pilkuin erotetut arvot on tiedostomuoto, jolla voidaan

siirtda taulukkomuotoista tietoa.

Portable Document Format on avoin sahkoisten dokumenttien standarditiedosto-

muoto. PDF-tiedostoja voi avata esimerkiksi Foxit Reader-ohjelmalla.

Object-relational mapping on rajapinta objektien ominaisuuksien sitomiseen suoraan

tietokannan tauluihin.

Model-view-controller -ohjelmistoarkkitehtuurityyli.

Dependency injection on tekniikka, jossa tarvittavat riippuvuudet objektiin sydtetadn

ulkoisesti, esimerkiksi konstruktorin kautta.

Hypertext Markup Language. Avoimesti standardoitu merkintakieli.

JavaScript pohjainen rajapinta asynkroonisesti suoritettavien pyyntdjen lahettamiseen

ja vastaanottamiseen.

Application programming interface eli ohjelmointirajapinta.

Microsoft SQL Server. Jarjestelmassa kdytetty relationaalinen tietokannan hallintajar-

jestelma.

Language Integrated Query on rajapinta listaan tehtavien kyselyjen ohjelmointiin.

Internet Information Services. Microsoftin palvelinohjelmisto kokonaisuus web-sovel-

lusten hostaamiseen.

Secure Sockets Layer on jarjestelmassa kaytetty salausprotokolla, jolla suojataan jar-

jestelman tietoliikenne.

Virtual Private Network mahdollistaa kahden aliverkon yhdistdmisen julkisen verkon

yli.
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1 JOHDANTO

Opinnaytety6n tilasi Savon Tietokeskus Oy, joka tarjoaa tietotekniikan yllapitopalveluja yrityksille.
Opinndytetyon tavoitteena oli kehittda jarjestelmd, johon tallennetaan yrityksen tarjoamat palvelut
tukiasiakkaille ja ndiden tietoteknisten ymparistéjen dokumentaatiot. Jarjestelmén tavoite on yksin-

kertaistaa asiakkaiden hallintaa ja helpottaa ymparistdja yllapitavien asentajien tydntekoa.

Asiakkuuksien hallintajarjestelman rinnalle suunniteltiin ja toteutettiin tiketdintijarjestelma ja tydkalu
tybajankirjaukseen. Tukiasiakkaiden alle voidaan kirjata tiketteja, joille yrityksen jarjestelmaasian-
tuntijat pystyvat kirjaamaan t6ita. Jarjestelman tavoitteena oli yhtenadistaa tuen tydkaluja ja tuoda
ne saman ohjelmiston alle. Téma mahdollistaa laajemman tietomaaran kerdyksen, jonka pohjalta
yrityksen hallinnolle voidaan luoda raportteja esimerkiksi tikettien vasteajoista, tehdyista toista seka

tarjotuista palveluista.

Projekti jaettiin asiakkuuksien hallintaan, tiketdintijarjestelmadn ja ymparistéjen dokumentoinnin
suunnitteluun. Projektin ensimmaisessa vaiheessa suunniteltiin miten asiakkaat listataan ja mita da-
taa heistad halutaan tallentaa ja raportoida. Taman paalle rakennettiin tiketdintijarjestelma yllapidon
tyokaluksi. Asiakkaat pystyvat lahettamaan jarjestelmaan tukipyyntoja, jotka tyonjohto voi jakaa Sa-
von Tietokeskus Oy:n jarjestelmaasiantuntijoille. Asiantuntijoiden avuksi jarjestelmaan tallennetaan

my®s asiakkaiden tietojarjestelmien dokumentaatio.

Ty6 toteutettiin intranetissa yllapidettdvana ASP.NET Core 2.1 web-sovelluksena. C#-pohjaisen in-
tranettiin kuuluu virtuaalinen WWW- seka tietokantapalvelin, jolla web-sovellus ja tietokanta sijaitse-

vat. Palvelin on Savon Tietokeskus Oy:n omassa konesalissa VMWare-virtualisointialustalla.
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2 .NET CORE -FRAMEWORK

ASP.NET Core on uudelleensuunniteltu ASP.NET 4.x -sovelluskehys, joka tarjoaa modulaarisen ja
jarjestelmariippumattoman ohjelmistoalustan web-sovelluksille. C#-pohjaisia ASP.NET Core -sovel-
luksia voidaan kehittda Windows, macOS ja Linux -kayttdjarjestelmilla esimerkiksi Visual Studio Co-
della, Emacsilla tai Sublimelld. Parhaan kehityskokemuksen saa Windows-kayttojarjestelmalla ja Vi-
sual Studiolla, joka tarjoaa IntelliSensen eli dlykkadn koodin tdydennyksen lisdksi tdydet debuggaus-

mahdollisuudet.

Avoimen lahdekoodin ASP.NET Core -sovelluskehys hyddyntda MVC-arkkitehtuuria, joka erottelee
sovelluksen malleihin (models), nayttéihin (views) seka kontrollereihin (controller). MVC-malli hel-
pottaa monimutkaisten ohjelmistojen kehittamista, silld on helpompi testata ja kehittda luokkia, joilla
on vain yksi tehtava. ASP.NET Core MVC tukee myds Razor-merkintdsyntaksin kdyttdd, joka mahdol-

listaa C#-ohjelmointikielen upottamista HTML-merkintakielen sekaan.

ASP.NET Core web-sovellukset voidaan luoda suoraan komentoriviltd ja ne tulevat oletuksena
Bootstrap tyyli- ja JavaScript -kirjastojen kanssa. Bootstrap kirjaston avulla voidaan kehittaa helppo-
kayttoisia ja responsiivisia web-sovelluksia myds tableteille ja mobiililaitteille. Visual Studiolla kehitet-
tdessa web-sovelluksen selainpuolen ohjelmointia helpottaa Browser Link, joka mahdollistaa sovel-

luksen testauksen usealla selaimella samaan aikaan.

2.1 Miksi ASP.Net Core?

Asiakkuuksienhallintajarjestelmaa suunnitellessa tuli ottaa huomioon, ettd kehitetdanké sovellus eril-
lisend sovelluksena eri kayttojarjestelmille vai web-sovelluksena. Projektin aloituspalaverissa tultiin
siihen tulokseen, ettd .NET Core -pohjainen web-sovellus toimii skaalautuvuutensa ja kayttojarjestel-
mariippumattomuutensa takia parhaiten. Web-sovelluksen kehittdmisen etuna toimii myds se, etta
mobiililaitteille ei tarvitse kehittad omia sovelluksia, vaan Bootstrap-kirjastolla saadaan kehitettya

kaikille laitteille responsiivisia nayttoja.

Jarjestelmassa tullaan kasittelemaan asiakkaiden arkaluontoista tietoa, joten tietoturva on tarkedssa
roolissa. Web-sovellus rajattiin Data Group Kuopion omaan sisaverkkoon, joka lisaéa sovelluksen tie-
toturvaa. ASP.NET Core -sovellukset on mahdollista yllapitda IIS, Nginx, Apache, Docker tai itse-
hostattuna palveluna. Projektiin valittiin web-palvelinohjelmistoksi IIS sen konfigurointimahdollisuuk-

sien vuoksi.
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Alustan valintaan vaikutti myds .NET Core -sovellusten modulaarinen luonne. Taman mahdollistaa
Dependency injection (DI), eli mahdollisuus “injektoida” sovellukseen riippuvuuksia muihin kirjastoi-
hin tai luokkiin. Riippuvuudet ovat luokkia, joita muut luokat tarvitsevat toimiakseen. Naita ovat esi-
merkiksi tietokanta rajapinta EntityFramework Core ja MVC. Riippuvuudet maaritelladn web-sovel-
luksen Startup-metodissa ja dependency injekction helpottaa riippuvuuksien kayttdmista ja testaa-

mista. Ohjelmiston kehityksessa kaytettiin seuraavia riippuvuuksia:

1. EntityFramework Core

e Toimii rajapintana tietokannan ja sovelluksen valilla.

2. PDF-tools

e Mahdollistaa HTML-merkintdkielen muuttamisen PDF-tiedostoiksi.
3. Identity

e Mahdollistaa sovelluksen autentikoinnin.
4. MVC

e Model-View-Controller -malli.

2.2 MVC-Malli

MVC-mallissa mallit, ndytét ja kontrollerit ovat vuorovaikutuksessa toistensa kanssa (kuva 1). Kont-
rollerit tarjoilevat kayttajdlle nayttdja. Kun kayttaja tarkastelee tai muokkaa malleja, palautetaan ne
takaisin kontrollerille, joka kasittelee malleja ja tekee muutokset tietokantaan. Mallit on yhdistetty
tietokantaan ja kontrollerit tekevat mallien muutosten perusteella muutokset myds tietokantaan.
MVC-malli helpottaa ohjelmointia, debuggausta seka testaamista, silla jokaisella mallilla, naytolla tai
kontrollerilla on yksi tehtava. Tdma noudattaa SRP:ta (Single Responsibility Principle), jonka mukaan

jokaisella luokalla tulisi olla vain yksi syy tehda muutoksia dataan (Martin 2002).

Kuva 1: MVC-malli

2

o



2.2.1 Mallit

2.2.2 Naytot
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Relationaalisen tietokannan tauluja kasitelldan objekteina, eli C#-luokkina ASP.NET Core:ssa. Taulu-
kon sarakkeet liitetdan luokkien ominaisuuksiin (property) EntityFramework Core:n tietokantakon-
tekstin avulla. Objektien ominaisuuksille voidaan antaa validaatio-attribuutteja, jotka maarittelevat
esimerkiksi merkkijonon pituuden tai onko ominaisuus pakollinen arvo tietokannassa (not nullable).
Nain nakymasta syotettdvan datan validointi saadaan maaritettya jo objektia luodessa, eika sita tar-

vitse maaritella jokaisessa naytdssa erikseen.

Malleille voidaan lisétd myds navigaatio-ominaisuuksia. Jos tietokanta sisaltaa yhdesta yhteen, yh-
desta moneen tai monesta moneen yhteyksia taulujen valilla, niin navigaatio-ominaisuuksilla pysty-

tdan kutsumaan luokkiin liittyvia muita luokkia.

MVC-mallin applikaatioissa naytot vastaavat datan ndyttamisesta seka toimii rajapintana kayttajan ja
datan vuorovaikutuksessa. Nayt6t ovat HTML-pohjia, joihin voidaan upottaa Razor-merkintakielta.
(Smith ja Latham 2017). ASP.NET Coressa ndytot ovat .cshtml tiedostopaatteisia, silla HTML:n lisaksi
niihin voidaan upottaa C#-koodia. Jokaiseen ndyttdon voidaan liittda yksi malli, jota pystytdan kut-

sumaan Model-nimiselld muuttujalla.

ASP.NET Coressa hyddynnetdan pohijia (layouts) sivujen nayttamiseen. Pohjaan voidaan sijoittaa
naytdn elementit, joita ndytetdan useammalla sivulla kuten navigointipalkki tai alaviite. Tama helpot-
taa merkintakielen yllapitoa, silld muutokset taytyy tehda vain yhteen tiedostoon, eikd jokaiseen si-
vuun erikseen. Itse nayttdihin pystytddn upottamaan kokonaisia nayttdja, nayttd-komponentteja
(View components), tai osittaisia nayttdja (Partial views) malleineen (kuva 2). Tama helpottaa koo-

din uudelleenkayttéa ja yksinkertaistaa sivuston yllapitoa.
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Kuva 2: Tiketti on haettu nayttédn partial viewina

2.2.3 Kontrollerit

MVC-mallin web-sovelluksessa kontrolleri vastaa pyyntdjen vastaanottamisesta, mallin alustamisesta
ja ohjelmointilogiikan toteuttamisesta mallille. Kontrollerit maarittelevat joukon toimintatapoja (ac-
tion methods), jotka ottavat vastaan pyyntéja ja palauttavat niiden perusteella joko naytdn tai API-

kutsun vastauksen. (Smith ja Addie 2017). Kontrollerit voivat palauttaa:

e HTTP status-koodin
e Uudelleenohjauksen
e Nayton

e Tiedoston

e JSON-merkkijonon

ASP.NET Core hyddyntaa reititysta (routing middleware) yhdistamaan saapuvien pyyntéjen URL:t

kontrollerien toimintatapoihin.
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2.3 Autentikointi ja identiteetti

Jarjestelmassa kasitelldan yritysasiakkaiden tietoja, jotka eivat saa ndkya ulkopuolisille henkildille.
Siita huolimatta, etta sovellus on Savon Tietokeskus Oy:n sisaverkossa, taytyi sovellukseen rakentaa
kayttdjien tunnistus. ASP.NET Coressa on identity-niminen lisdosa, joka tuo kirjautumistoiminnot
web-sovellukseen. Identiteettia voidaan hyddyntaa tietokannassa sailytettavilla tunnuksilla, tai ulkoi-
silla tileilld, kuten Facebook, Google tai Microsoft tilileilld. Identiteetin avulla saadaan estettya paasy

kaikkiin sovelluksen osiin, paitsi kirjautumisikkunaan.

Kirjautuneita kayttajia sovelluksessa on kahdentasoisia: yllapitdjid seka asentajia. Ylldpitdjat eli tydn-
johto seka yrityksen johtohenkilét voivat lisatd, muokata ja lukea kaikkia sovelluksessa olevia tietoja,
maarata tiketteja toisille kayttdjille seka tulostaa raportteja. Asentajat pystyvét kirjaamaan tiketteja
ja toitd. ASP.NET Core web-sovelluksissa kontrollereille tai kontrollerien funktioille voidaan maarit-
taa, tarvitseeko kayttajan olla tunnistettu seka tarvitseeko hanen kuulua tiettyyn ryhmaan. Sen li-
saksi, etta palvelinpuolen koodissa on otettu kayttdjien oikeudet huomioon, asentaja-tason kaytta-

jiltd on poistettu ne elementit nakyvistd, joita he eivat voi kayttaa.

3 TIETOKANTA

Web-sovellus tarjoaa rajapinnan loppukayttdjan ja tietokannassa sijaitsevan tiedon vdlille. Asiakkai-
den varsinainen tieto tallennetaan tietokantaan. Web-sovellus perustuu suurimmaksi osaksi CRUD-
operaatioihin ja sen hyédyntdma tieto on taulukkomuotoista, joten paadyttiin relationaaliseen tieto-
kantaan. Visual Studion kehitysymparistdsta l16ytyy sisadnrakennettuna MSSQL-tietokantatydkalut,
joka helpotti MSSQL-tietokannan liittamista sovellukseen myos tuotantoymparistéssa. ASP.NET
Core:n voidaan lisdta Nuget-pakettina Entity Framework Core .NET -kirjasto, joka toimii rajapintana

sovelluksen ja tietokannan valilla.

3.1 Entity Framework Core

Entity Framework Core toimii ORM:na (Object-relational mapper), eli se sitoo tietokannan taulut
.NET luokkiin. EF Coren ominaisuuksia ovat Code-First seka migraatiot. Code-First ominaisuuden
avulla kehittdjat voivat kirjoittaa .NET-luokat ja padivittaa tai luoda tietokannan taulujen pohjalta.
Migraatioiden avulla tietokannan tauluja voidaan muokata vaikuttamatta tauluissa oleviin riveihin tai

muihin tietoihin. Migraatiot tarjoavat komentorivi komennot (CLI tools) mm. seuraaviin tilanteisiin:

Luo migraatio — Generoi koodin, jolla tietokantaa paivitetdan inkrementaalisesti
Paivita tietokanta — Paivittaa tietokannan migraatioiden perusteella

Poista migraatio — Poistaa halutun migraation

e A

Peruuta migraatio — Kumoaa tietokantaan tehdyt muutokset
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Entity Framework Core toimii tietokanta-kontekstin avulla. Tietokantakontekstin OnModelCreating

funktiossa maaritelldan entiteetit, jotka vastaavat tietokannan tauluja. Entiteetille maaritellaan tieto-
kannan vastaavat sarakkeet sekd paa- ja vierasavaimet ja mahdollisesti myds taulun nimi, johon vii-
tataan. Entiteetille voidaan maaritelld myos viite-eheydet, eli mitd yhdistetyille tiedoille tapahtuu, jos

taulujen tiedot poistetaan.

Kontrollerilla maariteltavan tietokantakontekstin kautta voidaan hakea tietoa tietokannasta. Sovelluk-
sessa haetaan tiedot "eager loading” -menetelmalld, eli kaikki haettava tieto ladataan tietokannasta
yhdelld kerralla. Esimerkiksi tietyn tiketin tietoja hakiessa sovellus ndyttaa asiakkaan nimen, tikettiin
liittyvat tyot seka tehtyjen toiden tydlajit. Kaikki tikettiin liittyva tieto naytetdan samaan aikaan, joten
on tehokkaampaa hakea tarvittavat tiedot yhdella tietokantakyselylla. Eager loading -menetelman
vastakohta on “lazy loading”, jossa tarvittavat tiedot haetaan vasta silloin, kun navigaatio-ominai-
suuksia tarvitaan. "Explicit loading” on lazy loading -menetelmaa vastaava, mutta siina navigaatio-

ominaisuudet haetaan manuaalisesti Load() -komennolla. (Miller ja kollegat 2016).

EF Core hybédyntaa Language-Integrated Queryja eli LINQ-kyselyja tiedon hakemiseen, rajaamiseen
seka jarjestdmiseen. LINQ on joukko menetelmid, jotka perustuvat kyselyjen integroimiseen suoraan
C#-kieleen. (Wenzel, Wagner, Latham, Hoag 2017). EF Core tukee suurinta osaa tietokantamootto-

reista. Projektissa kdytettiin MSSQL Server -tietokantaa.

4 ASIAKKUUDENHALLINTA ELI CRM

Savon Tietokeskus Oy:lld on n. 100 yllapidon tukiasiakasta, joilla on yllapidossa 5 000 ty6asemaa ja
yli 300 palvelinta. Asiakkaiden ja heidan laitteiden liséksi Savon Tietokeskus Oy tarjoaa konesalipal-
veluita pilvipalveluista virtualisointiin ja séhkdpostipalveluihin. Asiakkaiden laitteille, tietoverkoille ja

heille tarjotuille palveluille tarvittiin jarjestelma, johon tallennettaisiin seka tuen etta hallinnon tarvit-

semat tiedot asiakkaista.

Asiakkaiden sopimuksista ja niihin kuuluvista palveluista haluttiin yksinkertainen nakyma, josta saa
mahdollisimman paljon tietoa yrityksesta yhdella vilkaisulla. Tama helpottaa myés yrityksen kirjanpi-
toa, silla kaikki tieto asiakasyritykselle tarjotuista palveluista on koostettu samaan paikkaan. Tiedon
pohjalta saadaan luotua asiakaskohtaisia raportteja heidan laitteistaan, palveluistaan tai heidan yri-
tykselleen tehdyista toistd ja vasteajoista. Raporttien perusteella Savon Tietokeskus Oy pystyy tar-
joamaan ennakoivaa tukea ja palvelua esimerkiksi seuraamalla yrityksen laitteiden takuun loppumis-

pdivamaaria.
4.1 Tyon maarittely

Ty6 suunniteltiin kartoittamalla mitd tietoa jarjestelmaan tarvitaan ja mita silla pystytaan tekemaan.
Nykyisista jarjestelmista saatiin listaus yritysasiakkaiden sopimuksista, heille tarjotuista palveluista,
tietoverkoista, laitteista ja heille tehdyista toista. Opinndytetydssa kaytettiin relaatiotietokantaa, jo-
ten tieto taytyi muokata taulukkomuotoon, jota voi hyédyntaa tietokannassa. Loppukayttdjille eli yri-

tyksen hallinnolle, tyénjohdolle ja jarjestelmaasiantuntijoille ndytettdavat naytot ja toiminnallisuudet
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suunniteltiin vastaavasti kunkin kdyttdjaryhman kanssa. Ty toteutettiin web-sovelluksena, joten
selainpuoli toteutettiin kayttamalla JavaScript- ja CSS-kirjastoja jQuery ja Bootstrap. Tama mahdol-

listaa responsiivisen kayttdjakokemuksen myds tableteilla ja mobiililaitteilla.

Nykyisesta yrityksen ty6ajankirjauksesta saatiin listaus asiakkaista CSV-muodossa, jota muokattiin
Excel-taulukkolaskentaohjelmalla jarjestelmaan sopivaksi. Asiakkaiden tietoihin taytettiin mm. yh-
teystietoja, lyhyt jarjestelmakuvaus ja vastaavat tukihenkilot. Asiakkaiden ja Savontietokeskus Oy:n
valisistd sopimuksista kirjattiin paivamaarat, kuvaukset ja sopimuskausi. Ndin sopimuksien tietoihin
voidaan tehda tietokantakyselyja esimerkiksi paivdamaarilla. Savon Tietokeskus Oy:n hallintoon kuu-
luville henkil6ille ndytetadn myds linkki suoraan sopimukseen PDF-muodossa. Sopimukset koskevat
palveluja, joita Savon Tietokeskus Oy tarjoaa asiakkailleen. Naitd ovat esimerkiksi virtualisointipalve-
lut ja sahkopostipalvelut. Yrityksen tarjoamista palveluista kerattiin listaus ja ne muutettiin taulukko-
muotoon. Sopimuksien alle voidaan kirjata mitd palveluita ne sisdltavat ja kuinka monta niita on.
Sopimuksien ja niiden palveluiden kirjaaminen helpottaa Savon Tietokeskus Oy:n kirjanpitoa heidan

tarjoamistaan palveluista ja niiden lukumaarista.

Sovellukseen pystytaan kirjaamaan muutos- ja tukipyyntéja asiakkaiden alle. Téama yksinkertaistaa
tyonkulkua, silla jokaisesta ongelmatilanteesta kirjataan tiketti, jonka alle tyéntekijat voivat kirjata
tekemidan toita. Téma helpottaa suurempien projektien tydnkirjausta ja selkeyttda hallinnon ja las-
kutuksen kirjanpitoa, koska he nakevat suoraan mihin tukipyyntédn kirjattu tyo liittyy. Tiketti-tyd -
suhteen avulla myds asiakkalle saadaan tarkempia raportteja heiltd tulevista tukipyynndista ja niiden

vaatimista toimenpiteista.

4.2 Tyon vaiheet

Projektityon aloituspalaverissa mité ominaisuuksia he haluavat jarjestelmalta. Samalla kartoitettiin
mitd tietoa jarjestelmdssa voidaan hyddyntaad. Jarjestelma paatettiin toteuttaa ASP.NET Core 2.0
web-sovelluksena, jota yllapidetdan virtuaalipalvelimella Savon Tietokeskus Oy:n alustapalvelimella.
ASP.NET Core sovelluskehykseen paadyttiin sen avoimen ldhdekoodin ja entuudestaan tutun ohjel-

mointikielen C# takia.

Web-sovelluksen ohjelmointi toteutettiin Microsoft Visual Studio 2017:lla, joka tarjoaa selkean ohjel-
mankehitysymparistén .NET-pohjaisille sovelluksille. Tyhjaan ASP.NET Core 2.0 projektiin lisattiin
NuGet-kirjasto Entity Framework Core. Kirjaston ja Visual Studion Code First -menetelmalla jarjestel-
maan saadaan lisattya tietokantayhteys ja tietokannan taulut. Jarjestelmaan lisattiin myos Razor
Class -kirjasto ASP.NET Core Identity. Kirjaston avulla projektiin voidaan lisétad kayttaja-objekti, -
kontrolleri ja ndiden naytét. Téama lisda jarjestelmaan naytot kayttajan lisdykselle tietokantaan ja
mahdollisuuden kirjautua sisaan (kuva 3) ja ulos. Kayttajille voidaan valita kayttdjaryhma joille voi-
daan nayttaa erilaisia sivuja ja toimintoja. Kayttdjaryhmia lisattiin kaksi, jarjestelmanvalvojat ja

asentajat.
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Kuva 3: Lopullinen kirjautumissivu

Kirjaudu sisdan

Sahkopostosoite

Salasana

© 2018 - DGTyokaly - Kimmo Turunen

Dependency Injection -menetelmalla jarjestelmadn saatiin lisattya tietokannan ja identiteetin lisaksi
myds evasteiden kayton asetukset, lokalisaatio-asetukset, PDF-kirjasto ja HTTPS. Lisattyja “palve-

luita” kutsutaan sovelluksen Startup.cs tiedoston ConfigureServices -metodissa.

Jarjestelmaan lisattiin asiakas-malli (kuva 4). Mallin pohjalta projektiin sisdankirjautuneet kayttajat
voivat lisata ja ndyttaa asiakkaita. Asiakkaiden alle voidaan kirjoittaa tietoja yrityksesta ja lyhyt jar-
jestelmakuvaus. Asiakas-mallia suunnitellessa otettiin huomioon tietojen tahaton poisto. Tietokan-
nan asiakas-tauluun tehtiin totuusarvon sisdltdva sarake, joka kertoo onko asiakas poistettu vai ei.

Asiakas-malliin lisattiin myos aikaleimat asiakkaan luomiselle seka muokkausajalle.

Asiakas-mallia hallitsee asiakas-kontrolleri. Asiakas-kontrollerille on maaritetty koko luokalle nakyvat
muuttujat tietokantakonteksti ja kayttajahallinta, joille maaritelldaan arvot konstruktorilla.. Tietokan-
takontekstin avulla voi hakea tietoa tietokannasta Entity Framework Core rajapinnan kautta. Kaytta-
janhallinta-muuttujan avulla voidaan hakea sovellukseen kirjautuneiden kdyttajien tietoja ja maari-

telld esimerkiksi oikeuksia kontrollerin eri metodeille. Asiakas-kontrolleri ottaa ja palauttaa pyyntoja

vain "yllapitdjat” ja "asentajat” ryhmiin kuuluville kdyttajille.

Asiakas-kontrollerista 10ytyy useita metodeja, joilla asiakkaita koskevaa tietoa voidaan muokata. In-
dex-metodi palauttaa listan kaikista asiakkaista index.cshtml-nimiselle naytélle, jossa listataan kaikki
asiakkaat. Metodi ottaa argumenttina muuttujan “searchString”, jonka perusteella voidaan rajata
mitka asiakkaat haetaan. Index-naytosta 16ytyy hakukentta ja -painike, joilla parametrit voidaan Ia-
hettda kontrollerin metodille. Details-metodi ottaa vastaan asiakkaan uniikin id-numeron ja nayttaa
taman asiakkaan tiedot, dokumentaation, kustannuspaikat ja ty6lajit omassa details.cshtml-naky-

massa.
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Edit-metodeja asiakas-kontrollerista 16ytyy kaksi erilaista. Ensimmainen ottaa vastaan id-numeron,
kuuntelee http-get pyyntdja ja palauttaa ndkyman, jossa asiakkaan tietoja voi muokata. Toinen Edit-
metodi ottaa vastaan asiakkaan id-numeron, asiakas-mallin ja kuuntelee http-post pyynt&ja. Tama
metodi ottaa vastaan muokkaus-nakymasta tulevan muokatun mallin ja tallentaa seka muuttuneet
tiedot etta muokkausajan tietokantaan tai palauttaa virheen jos tallennus ei onnistu. Delete-meto-
deja on myos kaksi kappaletta. Ensimmainen palauttaa poistettavan asiakkaan tiedot ja kysyy halu-
taanko tiedot varmasti poistaa. Toinen delete-metodi merkkaa tietokantaan, etta asiakas on pois-

tettu, mutta ei poista sita tietokannasta.

Lisdamalla palvelu- ja sopimus-mallit jarjestelmaan voidaan lisata yrityksen tarjoamat palvelut. Asi-
akkaiden voidaan lisata sopimuksia, joilla on Savon Tietokeskus Oy:n tarjoamia palveluita. Palvelu-
ja sopimus-kontrollereilta 16ytyy edella mainitut index, details, create, edit ja delete -metodit ja nay-
tot. Sopimuksien ja palveluiden valilla on monesta-moneen suhde, joten sopimusta luodessa create-
metodi ottaa vastaan myds listan valituista palveluista. Sopimuksia ja palveluita yhdistda sopimuk-

sen-palvelut taulu, johon merkitdan palvelut, jotka kuuluvat sopimuksille.

Dokumentaatio-mallien avulla jarjestelmadn saadaan mahdollisuus lisdtd ja muokata ymparistdén
liittyvia malleja, kuten tunnukset, laitteet tai tietoverkot. Asiakkaiden ymparistéjen dokumentaatio ja
heille tarjotut palvelut lisattiin ndkymaan asiakkaan tietojen kanssa samaan nakymaan, jolloin asiak-
kaasta saadaan paljon tietoa yhdella vilkaisulla (kuva 5). Dokumentaatio-kontrollerista 16ytyy edella
mainitut index, details, create, edit ja delete -metodit ja naytét. Kontrollerien naytét on upotettu
osittaisndyttdina Asiakas/Details -sivulle ja niiden lahettdmat tiedot lahetetadn AJAX-kutsuilla kont-
rollerille. Ndin kayttoliittymastd saadaan sujuvampi, silla sivua ei tarvitse paivittda jokaista kutsua

tehdessa.

Asiakkaiden ymparistdjen dokumentointia varten suunniteltiin taulukkolaskenta-tiedosto, johon voisi
dokumentoida kaikenkokoisia ymparist6ja. Asiakkaiden dokumentaatiot siirrettiin tiedostoon, josta

ne ladattiin jarjestelman tietokantaan.



Kuva 4: Asiakas-malli ja navigaatio-ominaisuudet

public partial class Asiakas

{

merkkia.

public Asiakas()

{
LuotuAika = DateTime.Now;
MuokattuAika = DateTime.Now;
OnPoistettu = false;

}

[Key]

public int AsiakasId { get; set; }

[Display(Name = "Asiakasnumero")]

public string AsNro { get; set; }

[Required]

public string Nimi { get; set; }

[StringLength(1@, ErrorMessage = "Y-tunnus ei voi olla pidempi kuin 10
)]

[Display(Name = "Y-tunnus")]

public string Ytunnus { get; set; }
[Display(Name = "Yhteyshenkilo")]

public string Yhteyshenkilo { get; set; }
[Display(Name = "Tekninen Yhteyshenkildo")]
public string TeknYhteyshenkilo { get; set; }
public string Osoite { get; set; }
[Display(Name = "Puhelinnumero")]

public string Puh { get; set; }
[Display(Name = "Sdhkopostiosoite")]

public string Email { get; set; }
[Display(Name = "Info")]

public string Info { get; set; }
[Display(Name = "Ylldpitoasiakas")]

public bool Yllapito { get; set; }

public bool OnPoistettu { get; set; }
public DateTime LuotuAika { get; set; }
public DateTime MuokattuAika { get; set; }
public Guid ApplicationUserId { get; set; }

public ICollection<Sopimus> Sopimukset { get; set; }
public ICollection<Tiketti> Tiketit { get; set; }
public ICollection<Laite> Laitteet { get; set; }

public ICollection<Huolto> Huolto { get; set; }

public ICollection<Tyolaji> Tyolajit { get; set; }
public ICollection<Verkkojako> Verkkojaot { get; set; }
public ICollection<Verkko> Verkot { get; set; }

public ICollection<Sahkoposti> Sahkopostit { get; set; }
public ICollection<VPN> VPN { get; set; }

public ICollection<Tunnus> Tunnukset { get; set; }
public ApplicationUser ApplicationUser { get; set; }

16 (24)
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Kuva 5: Asiakkaan tiedot

DG Kuopio

Yildpitoasiakas

Laitteet
Nimi Tyyppi  Malli Hayttajanimi  Salasana  Ip-Osoite Lisatieto Kaynaja Tak loppumispaivamaara
ewall  SonicWall  admin Niryth 27, 1 L5 Oy 1 konesaliyhieyksien palormuur 15
troiber 1

19216811 R(

© 2018 - DGTyokahy - Kimmo Turinen

Tiketti-, tydlaji- ja ty6-malleilla voidaan rakentaa tiketdintijarjestelma. Jarjestelmaan voidaan kaytto-
littyman kautta lisata tiketteja ja niitd voidaan listata. Asentajat voivat aloittaa t6itd, jolloin tiketin
alle luodaan, jonka aloitusajankohta tallennetaan tietokantaan. Asentajat voivat kirjata tiketeille toita
ja merkkaamaan sen valmiiksi. Jokaista ty6ta kirjattaessa sille tallennetaan jarjestelmanvalvojien
lisaama tyolaji, joka sisaltda tiedon tyon tuntiveloituksesta. Tikettijarjestelman etusivulla (kuva 6)
nakyy kayttajalle ohjatut tiketit sekd kayttajan keskeneraiset tiketit. Jarjestelmanvalvojat pystyvat
ohjaamaan tiketteja tyontekijéille tikettien etusivulta. Tydn ohjaaminen tyontekijén alle luo tyd-mal-
lin, joka yhdistaa tiketin, tyontekijan seka aloitusajankohdan. Talléin ty6 tulee ndkymaan tyontekijan

omat tiketit -sivulle. Kun tyd on saatu valmiiksi, voi tydntekija kirjata sen jarjestelmaan.

Tiketti-kontrollerista 16ytyy CRUD-operaatioiden lisdksi metodi "Mytickets”, jonka avulla tyontekijat
voivat listata kaikki hanelle maaratyt tiketit. Mytickets-naytossa ndkyy myos tyontekijén aloittamat
tiketit. Mytickets-metodi hyddyntaa index.cshtml-nayttda siten, etta sille palautetaan vain tydnteki-
jalle kuuluvat tiketit ja ty6t. Index.cshtml-ndyttd ottaa vastaan PaginatedList<Tiketti> muotoisen
muuttujan, joka tarjoaa rajapinnan sivunumeroinnille. Nain kaikkia tiketteja ei tarvitse nayttaa sa-
malla sivulla, vaan kayttajalle tarjotaan 20 tikettia kerrallaan ja mahdollisuus siirtya sivuilla eteen tai
taaksepain katsomaan seuraavat tai edelliset 20 tikettid. Tasta syysta mytickets- ja index-metodit
ottavat vastaan haku-tekstijonon lisaksi sivunumeron jota kdyttdja haluaa selata, aloitus- ja lopetus-
paivamaarat minka valilta tiketteja halutaan selata sekd muuttujan tila, jos halutaan selata tietyssa

tilassa olevia tiketteja.
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Tiketti-kontrollerilla on my6és modal-metodi, joka ottaa vastaan tiketin id-numeron ja palauttaa osit-
taisnayttona tiketin tiedot. Kun etusivulla painetaan tikettia, haetaan metodilta AJAX-kutsulla tiketin
tiedot ja ndytetdan ne esiin tulevalla osittaisnaytdlla (kuva 6). Tama tekee kayttoliittymasta suju-
vamman ja helppokayttéisemman, silla sivua ei tarvitse paivittda jokaisella kerralla kun halutaan tar-
kastella eri tikettien tietoja. Aukeavasta osittaisndytosta 16ytyy painikkeet “Aloita” ja “Lopeta”, jotka
viittaavat tiketti-kontrollerin start- ja stop-metodeihin. Nédma metodit vastaavasti merkkaavat tiketin
aloitetuksi tai lopetetuksi. Tiketti merkataan aloitetuksi tietylle kayttajalle siten, etta sen alle luodaan

tyhja tyo jolla on aloitusaika. Tama ty6 yhdistaa tyontekijan seka tiketin.

Jarjestelmanvalvojat ryhmaan kuuluvat kayttajat pystyvat ohjaamaan tiketteja aukeavan osittaisndy-
ton kautta toisille tyéntekijoille. Normaaleilta kayttdjilta piilotettu "Maarita” painike avaa nakyman,
josta voidaan valita tiketin aloitusaika seka tyontekijd, jolle tiketti halutaan ohjata. Metodin kaytté on
rajattu myos kontrollerilta ja palauttaa 403 — kielletty vastauksen jos johonkin muuhun ryhmaén
kuuluva kayttaja yrittaa lahettaa tietoa metodille.

Kuva 6: Tikettijarjestelméan etusivu

Asizkas DG Wuopio
Saapunut 112 2019 19.47 44

THa  Joncssa

1 esitiely Savonala

Tikettien jarjestelmaan syottamista varten kehitettiin erillinen C#:lla kehitetty Windows Forms -so-
vellus (kuva 7). Sovelluksen avulla asiakkaat pystyvat lahettdmaan tiketteja samalla palvelimella si-
jaitsevaan julkiseen API:n, joka lisaa tiketit tietokantaan.
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Kuva 7: Tiketti-sovellus

a5 DG Tiketti — O X
Kimmon Koodi Tahdella merkatut kentat ovat pakollisia

* Kuvaus

Priorisaatio
O Korkea (@ Keskitaso (O Matala
* Nimi * Puhelinnumero
| | [

Sahkoposti

Projektiin lisattiin raportti-kontrolleri, jonka tehtdava on tehda kyselyja kirjattuihin téihin. Kontrolleri
palauttaa naytolle raportin nayttdéa varten suunnitellun mallin, jolla pystytdan nayttdmaan esimer-
kiksi asiakkaalle tehtyja toita lajiteltuna tydlajeittain tai kustannuspaikoittain (kuva 8). Raportointiin
tehtiin my6s mahdollisuus kirjata tita laskutetuksi ja ldhettaa luotu raportti suoraan asiakkaan sah-

kopostiin PDF-muodossa.

Kuva 8: Esimerkkiraportti

Asiakas: Kimmon Koodi (1)

Lasku: 1/? 12.1.2019 - 23.1.2019
Farvamaara  Tyolay Tekija Kustannuspaikka Tikett Tyonkuvaus Tunnit Km  Hinta
141.201% Hoodaustyt  Kimmo Tuunen  Koodipuall Tiketit / index -sivilie shucountien nakymaan Check os i
1512018 Hoodaustyo  Kimma Tuunen  Koodipuali Asiakas / Delele - suomennos Check 025 wa
151 2018 Woodaustyt  KGmmo Turunen Tunmaksel-taukikosta yimass <hr> Sagi pois Check 0.25 375
1512019 Koodaustyd  Kimmo Turunen  Koodipudli Tee “tkeltr, jossa monsalinnal koneen esasennuiksiie Lisatty luokka Asenmus 0s ]
151 2019 Koodaustyt  Mimmo Turunen  Koodipuoll Pyoristh kiriatun tyon tunnt Check 0.25 75
15.1.2019 Woodaustyt  Wimma Tuunen  Koodipuoll Piiata "AlGES" nappi, jos et soitety Check 025 w5
1512019 Koodaustyd  Kimmo Turunen  Koodipuoli Tee "Akita® napista AJAX Check 025 s
151 2019 Woodsustyd  Kimme Turumen  Koodipuoli Tytn aikaa e vol asetlaa frefoxita Laita tyon tunneille ento >0 Testatlu, N8 voil 008 0 125
151 2019 Koodaustyd  Kimmo Tuiunen  Koodipuall Tsekkaa, efld minimi tyGaika on 0,25 ot kirjatessa Tulee nyl aulomaatisesti 08

Yhteensd: 283 s} 425
Tydlajeittain
Tystag Kirauksia Tunnit Tuntininta Ritometrit Hinta
Koosaustyo 9 283 150 o 425
Kustannuspaikat
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Raportti-kontrolleria hyddynnetdan myds tydnjohdon nakymassa (kuva 9). Kojelauta-nakymaan tii-
vistetddn sovelluksessa olevaa tietoa luettavaan muotoon. Graafien nayttdmiseen valittiin Chart.js

JavaScript-kirjasto.

Kuva 9: Kojelauta-ndkyma dokumentointivaiheessa

Asakiailia tyblaj

Sovelluksen testaaminen suoritettiin yrityksen sisdisesti ja kohdistettiin sille kayttajaryhmalle, joka
sovellusta tulee kayttamaan. Nain testauksen liséksi saatiin tietoa kayttajien toiveista sovelluksen
toiminnallisuutta ja ulkonakéa koskien. Testaajille pidettiin koulutustilaisuus sovelluksen kaytosta,
jonka jalkeen jdlkeen sovellus otettiin kayttéon muiden jarjestelmien rinnalle. Yllapitoon tulevat ty&t

kirjattiin uuteen jarjestelmaan ja jaettiin sen kautta asentajille.

5  YMPARISTO

Savon Tietokeskus Oy:n konesaliin perustettiin virtuaalipalvelin web-sovelluksen ylldpitoa varten.
Palvelimelle asennettiin Windows Server 2016 kayttojarjestelma, Microsoft SQL Server 2017 sovel-
luksen tietokantaa varten seka palvelimen tietoturvaohjelmisto F-Secure Server Security. Web-sovel-
lusta yllapidetdan IIS web-palvelinohjelmiston avulla. Sovelluksen tietokanta seka koko sovelluspal-
velin on varmuuskopioitu konesaliin seka off-site -varmistuspalvelimelle VeeAm-varmistusohjelmis-

ton avulla.

5.1 Tietoturva

Tietoturva on kriittinen osa jarjestelmad, jossa kasitelldan yritysasiakkaiden tietoja. Ensimmainen
osa tietoturvaa alkaa Savon Tietokeskus Oy:n palomuurilta, josta on estetty yhteydet sovellukseen
kaikkialta muualta, paitsi yrityksen sisaverkosta. Sovelluksen kayttajat pystyvat kdyttdmaan sovel-
lusta tydasemilta sekd mobiilaitteilta SSL VPN-yhteyden yli. Sovelluksen tietoliikenne on salattu kayt-

tden TLS 1.2 -salausprotokollaa.



21 (24)

Jarjestelmaan taytyy saada lahetettya tiketteja myos asiakkaan verkosta. Asiakkaille kehitettiin C#-
pohjainen Windows-sovellus, joka pystyy ldhettamaan tietoa erilliseen rajapintaan, joka on yhdis-
tetty tietokantaan. Sovellus pystyy kirjoittamaan vain tiketti-tauluun ja se tarkastaa pyynnon aitou-
den kdyttaen avainta, joka on maaritetty seka sovellukseen, ettd palvelimeen. Rajapinta on erillinen
web-sovellus, josta on avattu tietty portti ulkoverkkoon. Tiketti-ohjelmisto asennetaan ty6asemille

muiden yllapito-ohjelmistojen asennuksen yhteydessa.

6 TULEVAISUUS

Web-sovellukseen on mahdollista avata rajapintoja muihin jarjestelmiin. Esimerkkeja tastd ovat Vis-
man toiminnanohjausjarjestelma Nova tai Microsoftin Power BI. Suorat integraatiot muihin jarjestel-
miin edistavat sovelluksen kaupallistamista. Ennen rajapintojen suunnittelua jarjestelmén tietoturva
tulee tarkastaa uudelleen, ja julkaista se julkisen osoitteen taakse. Sovelluksessa sdilytettavan arka-

luontoisen tiedon takia tietoturvan tulee olla kehityksessa etusijalla.

Jarjestelmaa pystytaan tarjoamaan muille tietotekniikka-alan yrityksille ohjelmistona tai pilvipalve-
luna. Ohjelmistoratkaisussa asiakasyritys hoitaa verkon, virtuaalipalvelimen, tietokannan yllapidon.
Savon Tietokeskus Oy toimittaa sovelluksen ja hoitaa sen asennuksen. Helpompi tapa myyda ja ylla-
pitda sovellusta on myyda se palveluna (SaaS). Sovellusta yllapidetdan Savon Tietokeskus Oy:n

omassa konesalissa ja asiakasta laskutetaan jarjestelman kaytosta esimerkiksi kuukausihinnalla.

Sovellukseen on kehitteilla tikettiohjelmiston liséksi Office365-autentikointia hyvaksikayttava raja-
pinta. ASP.NET Coren identiteetti on mahdollista lisata ulkoisiin kirjautumismenetelmiin, kuten Micro-
softin Office365:n. Tama helpottaisi tiketdintijarjestelman kayttdonottoa uusien asiakkaiden ymparis-
toissa paljon. Office365-laajennusta kayttdonotettaessa taytyy ottaa huomioon yleinen tietoturvalaki
GDPR, silla tietokantaan joudutaan tallentamaan yksityishenkiloita yksildivaa tietoa, joka yhdistaa
Office365-tilin kayttajaan.

dollisimman monta kaytéssa olevaa jarjestelmaa. Sydtettyjen tydaikojen ja asiakkailta laskutettavien
toiden perusteella tyontekijoille voidaan asettaa tavoitteita viikko ja kuukausitasolla. Naina tavoit-
teita voidaan seurata jarjestelman kautta ja pyrkia parantamaan tyontekijéiden tehokkuutta. Ty6-
aikojen, tehtyjen tdiden seka tavoitteiden lisadminen jarjestelmdan edesauttaa tydntekijakohtaisten

den tehokkuutta vield pidemmalle.
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POHDINTA

Haastavin osuus sovelluksen kehityksessa oli suunnittelu. Suunnitteluvaiheessa on erittdin vaikea
ottaa huomioon kaikki ongelma ja kehityskohdat. Sovelluksen kehityksen alkuvaiheessa jouduttiin
usein palaamaan muokkaamaan aiemmin tehtya. Kehityksen edetessd aiemmin ohjelmoidun koodin
muokkaamisen maara vaheni. Uuden kehityksessa ja suunnittelussa osattiin ottaa useampia haasta-
vuksia huomioon ja tama nopeutti sovelluksen kehitystd. Alkuvaiheen muokkaus vahvisti sovelluksen
pohjaa, jonka paalle erilaiset ominaisuudet rakennettiin ja samalla varmisti toimivamman kokonai-
suuden myos kehitysvaiheessa.

Sovelluksen suunnittelu ja kehitysvaiheessa tiedettiin, ettd asiakkaiden ymparistéjen dokumentaatiot
on saatava syotettya kayttoliittyman kautta jarjestelmaan seka niiden tulee olla luettavassa muo-
dossa siellda my6s mobiililaitteilla. Sovelluksessa kaytettiin relationaalista tietokantaa, joten dokumen-
taatiot olivat saatava taulukkomuotoon, mikd osoittautui haastavaksi. Savon Tietokeskus Oy:n ylldpi-
dossa olevat yritykset ovat pienimmillaén yhden tydntekijan ja suurimmillaan 200 tyontekijaa tyollis-
tavia yrityksid. Erikokoisilla yrityksilld voi olla hyvinkin erilaisia ymparistdja, joille piti 16ytaa yksi uni-
versaali pohja. Ymparistdjen dokumentaatioiden muokkaaminen taulukkomuotoon, dokumentaatioi-
den keraaminen Excel-muotoon ja kerdtyn tiedon siirtédminen tietokantaan sovelluksen kaytettavaksi
onnistui erinomaisesti. Asiakkaiden ymparistdista onnistuttiin kartoittamaan tarkeimmat tiedot ja tie-
dot onnistuttiin muuttamaan taulukon sarakkeiksi.

Sovelluksen suunnitteluvaiheessa tiedettiin, etta tietokannassa ja jarjestelmassa tullaan sailyttdmaan
asiakasyritysten arkaluontoista dataa kuten salasanoja, séhkdpostiosoitteita ja VPN-yhteyksien tun-
nuksia ja julkisia IP-osoitteita. ASP.Net Core:n tarjoamat tydkalut kirjautumiseen helpottivat tietotur-
vallisen jarjestelman luomista. Tietoturvaa edistettiin rajaamalla sovellus vain Savon Tietokeskus
Oy:n kayttoon vain yrityksen sisdverkosta. Rajauksesta huolimatta sovellusta voi kayttad myds mo-
biililaitteilla SSLVPN-yhteyden avulla. Palomuuriestojen lisaksi sovelluksen kaikki liikenne kulkee 443
portin kautta ja on salattu SSL-tekniikalla. Tietoturva on hyvin kriittinen osa jarjestelmaa ja sen to-
teutuksessa onnistuttiin hyvin.

Suurin onnistuminen sovelluksessa tuli julki testausvaiheessa. Kun tydntekijat huomasivat, etta eri
tyontekijat voivat kirjata toéita saman tiketin alle, sovelluksesta I6ydettiin uusi ominaisuus yrityksen
kayttdon. Sovelluksella pystytaan aikatauluttamaan projektit ja pilkkomaan ne pienempiin osiin eri
tyontekijoille. Tama helpottaa projektien aikatauluttamista ja yksinkertaistaa projektien toteutumisen
kulkua.

Sovelluksen raportointi-ominaisuus jouduttiin kiirehtimaan laskutuksen aikataulun vuoksi ja taman
takia sen suunnittelussa ja toteuktuksessa ilmeni virheitd. Raporttia otettaessa raportista tallennet-

tiin vain tietokantakysely ja ndin ollen raporttien tieto voi muuttua, jos tietoja muutetaan jalkeen-
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pain. Ongelma saatiin korjattua tallentamalla raportoitava data omaan tauluun tietokannassa ja tal-
lentamaan raportti PDF-muodossa palvelimelle. Haasteen tuomat ongelmat seka ratkaisu korostivat

suunnittelun ja aikataulutuksen tarkeyttd suurempaa kokonaisuutta kehitettaessa.
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