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Tadmédn opinndytetydn tavoitteena oli suunnitella ja kehittdd Festum Software Oy:lle
REST-arkkitehtuuriin perustuva web-rajapinta, jonka avulla taloyhtion digitaaliseen
porrasndyttoon saadaan tuotua reaaliaikaista tietoa taloyhtion asukkaista, tiedotteista
ja tiedostoista. Rajapinnan kayttdjiksi maariteltiin digitaalisiin porrasndyttoihin eri-
koistuneita Festum Software Oy:n yhteistyokumppaneina toimivia yrityksia.

Opinndytetyd jaettiin teoreettiseen sekd kdytdnnonldheiseen osioon. Teoreettisessa
osiossa syvennyttiin erityyppisiin web-rajapintoihin, seké perehdyttiin kehitettévén ra-
japinnan hyodyntdmaidn REST-arkkitehtuurin sisdltdmiin késitteisiin ja toimintoihin.
Teoreettisessa osiossa kisiteltiin myds HTTP-viestintdprotokollaa, jonka toiminnan
ymmartdminen oli REST-rajapinnan kehittimisen kannalta erittdin olennaista. Kehi-
tetty REST-arkkitehtuuria hyodyntédvd web-rajapinta toteutettiin C#-ohjelmointikie-
lelld Microsoft Visual Studio - kehitysympaéristossd .NET Core 2.0 — teknologialla.
Rajapinnan kehityksen ajan versionhallintajirjestelména toimi Git ja rajapinnan tieto-
kannoiksi valittiin Apache Drill, Minio ja Redis.

Lopputuloksena saavutettiin REST-arkkitehtuuria laajasti hyodyntéva web-rajapinta,
joka on tilld hetkelld Festum Software Oy:n digitaalisiin porrasndyttdihin erikoistu-
neiden asiakasyritysten péivittdisessa kiytossd. Rajapinnan avulla porrasndytoille saa-
tiin tuotua Festum Software Oy:n Hausvise-isdnndintijérjestelmad kayttidvien isdnnoit-
sijatoimistojen taloyhtididen, sekd néissé taloyhtidissd asuvien asukkaiden dataa. Tu-
levaisuudessa rajapintaa voidaan varmasti jatkokehittdd, mikali sille halutaan luoda
uusia ominaisuuksia tai porrasndytodille halutaan tuoda sellaista dataa, jota ndytoilla ei
vield esitetd.
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The purpose of this thesis was to plan and develop a REST-architecture based web
API to Festum Software Oy. Main functionality of the web API was to fetch and return
real time data about housing company’s residents, announcements and files, and thus
the data could be presented on the digital signage. The web API was defined to be
consumed by Festum Software Oy’s partner companies, that are specialized in digital
signages.

The thesis was divided into two different parts: theoretical and practical. The theoret-
ical part focused on different types of web APIs and familiarized the concepts and
constraints of the REST-architecture, which was made use of in the development of
the web API in this thesis. HTTP-protocol was also brought up in the theoretical part
because understanding the functionality of this protocol was extremely relevant in the
development of REST-API. Microsoft Visual Studio operated as the main develop-
ment environment during the development of the REST-API and it was programmed
with C# programming language with the help of .NET Core 2.0 technology. During
the development of this REST-API, Git acted as a version control system and the da-
tabases chosen to interact with the API are called Apache Drill, Minio and Redis.

The result of this thesis was a web API, what extensively makes use of REST-
architecture, which is now consumed in daily bases by the Festum Software Oy’s part-
ner companies and their digital signages. With the help of the developed REST-API,
it is now possible to the digital signages to represent real time data about housing com-
panies and their residents. In the future it’s possible to develop the API further in case
there are need to create new functionalities or there are data that is desired to show on
the digital signage that aren’t already there.
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SYMBOLI- JA LYHENNELUETTELO

API
ASCII
CRUD
FTP
HATEOAS
HTML
HTTP
IDL
JSON
MIME
ODBC
PC
POSIX
POX
REST
RPC
SOA
SOAP
URI
URL
URN
WSDL
WwWw
XML

Application Programming Interface
American Standard Code for Information Interchange
Create, Read, Update, Delete

File Transfer Protocol

Hypermedia As The Engine Of Application State
Hypertext Markup Language
Hypertext Transfer Protocol

Interface Definition Languages
JavaScript Object Notation
Multipurpose Internet Mail Extensions
Open Database Connectivity

Personal Computer

Portable Operating System Interface
Plain Old XML

Representational State Transfer
Remote Procedure Call
Service-Oriented Architecture

Simple Object Access Protocol
Uniform Resource Identifier

Uniform Resource Locator

Uniform Resource Name

Web Services Definition Language
World Wide Web

Extensible Markup Language



1 JOHDANTO

Tamén opinndytetyon tavoitteena oli suunnitella ja kehittdd Festum Software Oy:lle
REST-pohjainen web-rajapinta, jota voidaan hyddyntid isénndintitoimistojen taloyh-
tidissd, joissa on kéytossa digitaalinen porrasndyttd. Festum Software Oy on ohjelmis-
toalan yritys, jonka tuotekehitys keskittyy ohjelmistorobotiikkaan seké isdnndinti- ja

finanssialalle suunnattaviin dlykkaisiin ohjelmistoratkaisuihin.

Projektin tavoitteena oli kehittdd web-rajapinta, jota hyodyntdmalld taloyhtididen por-
rasndyttdihin saadaan tuotua reaaliaikaista tietoa taloyhtion asukkaista, taloyhtiosta,
huoltotoimenpiteistd sekd yleisistd tiedotteista. Rajapinta tuo asukkaalle myds mah-
dollisuuden ladata tiedostoja, joissa on tietoa ja apua kdytannon asioihin, liittyen talo-
yhtiossd eldmiseen ja asumiseen. Digitaalisen porrasndyton ansiosta taloyhtioilld on
mahdollisuus luopua vanhanaikaisista nimitauluista ja ilmoitustauluista, miké titen va-

hentéd isédnnditsijan tyOmaaraa.

Opinndytetydssd kdydadn lyhyesti ldpi, mitd rajapinnat ovat, minka tyyppisié rajapin-
toja on olemassa, seké vertaillaan sitd, miten ne eroavat toisistaan ja mihin eri kaytto-
tarkoituksiin rajapintoja kehitetdin. Tadméin lyhyen esittelyn jdlkeen opinniytetyossd
syvennytdin tarkemmin web-rajapintojen toimintaan ja tutkitaan erityisesti REST-
arkkitehtuurimallia sekd sen hyodyntdmistd web-rajapinnan kehittimisen yhteydessé.
REST-arkkitehtuuriin perehtymisen jélkeen esitellddn rajapinnan kehitykseen kéytet-
tyjd teknologioita, tietokantoja ja tydkaluja, seké perehdytédén ndiden kaikkien toimin-

taan yhtend kokonaisuutena.

Tyon teoreettisen osion jilkeen keskitytdén itse rajapinnan suunnitteluun, kehityksen
eri vaiheisiin, testaamiseen ja kehitetyn rajapinnan rakenteeseen. Tdmén osion yhtey-
dessi kdydddn myds ldpi ohjelmistotuotannon menetelmi ja tutkitaan, miten néitd me-
netelmié onnistuttiin hyodyntdmaééin projektin edetessd. Viimeisessé kappaleessa poh-
ditaan, miten rajapinnan suunnittelu ja kehitys onnistui kokonaisuudessaan, tdyt-

tyivitko tyolle asetetut tavoitteet seké voisiko rajapintaa jatkokehittaa.



2 WEB-RAJAPINNAT

2.1 Rajapinnat yleisesti

Ohjelmointirajapinta eli API (Application Programming Interface), on joukko méaari-
telmid, protokollia ja tydkaluja, joiden avulla ohjelmisto yleensé rakennetaan tai integ-
roidaan jo olemassa olevaan jérjestelmdan. Rajapintojen avulla ohjelmistot voivat olla
yhteydessd muihin ohjelmistoihin ja kommunikoida keskenddn, riippumatta siitd,
millad ohjelmointikielilld ja teknologioilla rajapinnat on kehitetty. Rajapintojen ansi-
osta sovelluskehitystéd voidaan yksinkertaistaa ja nopeuttaa, mika voi sééstda ohjelmis-
tokehittdjien aikaa ja titen ohjelmistoyritysten kuluja. Ohjelmointirajapinnoilla on lu-
kuisia eri kayttotarkoituksia, mutta ndistd yleisimpid ovat kayttojarjestelmét, ohjel-

mointikirjastot ja Web. (Red Hat)

Kayttojarjestelmitasolla toimivat rajapinnat auttavat tietokonesovelluksia kommuni-
koimaan alemman tason kerrosten kanssa hyddyntdmaélla rajapinnan spesifikaatioita ja
seuraamalla rajapinnassa méadritettyja protokollia. Hyvané esimerkkind néisté spesifi-
kaatioista toimii POSIX (Portable Operating System Interface). Noudattamalla
POSIX-standardeja, sovellukset, jotka ovat kehitetty toimimaan tietylld kayttdjérjes-
telmélld, toimivat myos muissa kayttojarjestelmissé, jotka noudattavat samoja kritee-

reitd. (Pedro, 2017)

Ohjelmointikirjastoilla on my0ds merkittidva rooli eri jérjestelmien yhteensopivuuden
kannalta. Rajapinnat méairittelevét ohjelmointikirjastojen toimintaa ja ndin ollen kir-
jastoon vuorovaikutuksessa olevien sovellusten tulee noudattaa rajapinnan méaéritté-
mid sdintdjé, jotta jarjestelmén toiminta pysyy vakaana. Tdmé ldhestymistapa helpot-
taa ohjelmistokehittijien tyotd kehittdd eri kirjastojen kanssa kommunikoivia sovel-
luksia ongelmitta, kunhan ohjelmistokirjastot noudattavat saman rajapinnan mééritel-
mid. Toisena etuna tdssd ldhestymistavassa on vaivattomuus kiyttdd samaa kirjastoa
sovelluksen kehityksessé eri ohjelmointikielilld niin, ettd sovellus on kuitenkin jatku-
vassa vuorovaikutuksessa API:n kanssa. Jatkuvan vuorovaikutuksen saavuttamiseksi
on kehitetty ns. etérajapinnat, joita hyddyntdmaélld kehitettidville sovellukselle saadaan
standardoidulla tavalla tuotua mahdollisuus vuorovaikutukseen seki etikayton tarvit-

taviin resursseihin. Hyva esimerkki téllaisesta standardista on ODBC (Open Database
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Connectivity), jonka avulla sovellukset voivat olla yhteydessd moniin eri tietokantoi-
hin. ODBC-standardi késittda kaikki matalatasoisten yhteyksien nékdkulmat, virheen-
késittelyn sekd viestinndn. (Pedro, 2017)

2.2 Rajapintojen historia lyhyesti

Rajapinnat eivdt ole mikdén uusi keksintd tietotekniikan maailmassa eivitkéd ne ole
uusia késitteitd modernissa hajautetussa tietojenkdsittelyssd. Rajapintoja on kiytetty
proseduraalisten ohjelmointikielien kanssa jo ennen PC:n (Personal Computer) yleis-
tymistd kuluttajakédytosséd, jolloin rajapinnat olivat aina kirjastoja. 1960-luvulla kéyt-
tdjd onnistuttiin erottamaan itse toiminnan toteutuksesta, mutta kirjastot olivat silti erit-
tdin laajasti riippuvaisia rajapinnan kuluttajasta ja -tuottajasta. Joissakin tapauksissa
kirjastojen riippuvuus rajapinnasta ei aiheuttanut isompia ongelmia, esimerkiksi tilan-
teissa, joissa kehitetty sovellus oli julkaistu vain muutamalle rajapinnan kuluttajalle tai
kirjastot oli yhdistetty suurempiin riippuvuuksiin, kuten kéyttéjarjestelmiin. Monimut-
kaisissa sovelluksissa ilmeni kuitenkin nopeasti konflikteja, eikd rajapintojen ohjel-
mistopéivityksid saatu jaettua tarpeeksi nopeasti rajapintojen kuluttajille, joiden mééra
kasvoi nopeasti. Liséksi kirjastopohjaiset rajapinnat olivat riittdvid vain pienille toi-
minnoille ja rutiinitoimenpiteille, mutta ne eivit pystyneet tarjoamaan mahdollisuutta

datan ja resurssien jakamiselle. (Frye, 2015)

Tietokoneiden vélinen viestinti tuli entistd yleisemmaéksi 1970-luvulla ja 1980-luvun
alussa, jolloin hajautetut jirjestelmét alkoivat kehittyd. Talloin syntyneet uudet teknii-
kat mahdollistivat proseduraalisten rajapintojen etikédyton siten, etti tyypillinen datan
pakkaus ja purkaminen, miké oli tarpeen eri tietokonetyyppien vélisen yhteensopivuu-
den kannalta tdrkedd, onnistuttiin vélttimédan kokonaan. Namid RPC (Remote Pro-
cedure Call) systeemit kéyttivéit usein metadataa IDL (Interface Definition Languages)
- muodossa, minkd avulla ilmaistiin menetelméin hydtykuormaa ja toimintaa. RPC:ti
késitellddn hieman tarkemmin kappaleessa 2.4. Taémi mahdollisti menettelyn ja datan
kasittelyn perustumisen yhteiseen rajapintaan siten, ettd tietylle koneelle generoitiin
IDL-koodi kussakin viestinnédn eri vaiheessa. RPC salli kommunikoinnin tietokonei-
den vililld, mutta oli riippuvainen siité, ettd kaikki tietokoneet olivat valmiita suorit-

tamaan toimintoja, jattden virhetilanteiden kasittelyn kuluttajalle. (Frye, 2015)
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Hajautetut jarjestelmét yleistyivdt vield enemmadn 1990-luvulla, jolloin my6s oliopoh-
jainen ohjelmointi alkoi yleistyd. 1980-luvun lopussa ja 1990-luvun alkupuolella
oliopohjainen ohjelmointi alkoi tukea uutta paradigmaa, missd monimutkaiset sovel-
lukset jarjestelldan uudelleen objekteiksi, jotka enkapsuloivat datan ja sovelluksen me-
nettelytavat, jotka toimiva tilld datalla. Oliopohjaisessa ohjelmoinnissa rajapinnat ovat
luokkia, jotka esittdvit madriteltyja rajapintoja joukolle funktionaalisia toimenpiteitd
rajoittuen kontekstiin ja instanssiin. 1990-luvun lopulla monet IT-alan yritykset alkoi-
vat hyodyntdd uusia WW W-ominaisuuksia, kuten HTTP:ta (Hypertext Transfer Pro-
tocol). HTTP:ta késitellddn syvemmin kappaleessa 3. Uusien ominaisuuksien avulla
pystyttiin ohittamaan kuljetuskerroksien epdjohdonmukaisuuksia. HTTP:n yleistyessa
syntyi tarve luoda uudenlainen arkkitehtuurinen tyyli ja standardit, joilla tuettaisiin
hajautetun laskennan tarkoituksenmukaista toiminnallisuutta ja ei-toiminnallista kéy-
tannollisyyttd. Ndin syntyi palvelukeskeinen arkkitehtuuri SOA (Service-Oriented Ar-
chitecture), jonka idea oli tiivistetysti tarjota palveluita muille komponenteille sovel-
luskomponenttien vélitykselld verkon vilisen tietoliikenneprotokollan kautta. Palve-
lukeskeisen arkkitehtuurin perusperiaatteet ovat riippumattomia toimittajista, tuot-

teista ja teknologioista. (Frye, 2015)

2000-luvun alussa Roy Fielding julkisti vaitoskirjassaan kuvauksen REST (Represen-
tational State Transfer) - arkkitehtuurista. Fielding oli yksi WWW:n (World Wide
Web) varhaisista johtavista kehittdjistd ja hdn oli mukana kehittiméissd monia
HTTP:hen liittyvid standardeja, jotka ohjaavat tiedonsiirtoa mukaan lukien nykyéén-
kin kdytossa olevan standardin monumentaalista 1.1 veriosta. Fieldingin kuvaus ark-
kitehtuurista sekd Tim-Berners-Lee:n, joka tunnetaan WWW ;n kehittdjéna, kehittdma
semanttisen verkoston mééritelma muistuttivat kaikkia siité, etté tietojen saatavuus oli
Internetin alkuperdinen tarkoitus. Muutamia vuosia REST-arkkitehtuurin julkistami-
sen jdlkeen web-rajapintojen lukumiéré on yleisesti ottaen ollut huomattavan suuressa

kasvussa, kuten alla olevasta kuvasta (Kuva 1) ndhdédén. (Frye, 2015)
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Kuva 1 Web-rajapintojen méiirin kasvu ProgrammableWeb sivuston tietokannassa
vuosina 2005 — 2018 (Santos, 2018)

2.3 Web-rajapinnat yleisesti

Web-rajapinta on toiminnaltaan uniikki rajapinta muihin verrattuna, silld sen kommu-
nikointi tapahtuu Internetin ja Web-spesifisten protokollien avulla. Vahén kuten aiem-
min mainitut etdrajapinnat tekevit etiisistd resursseista paikallisia, web-rajapinnat te-
kevit timédn saman Internetissé olevien resurssien osalta. Nami Internetissi toimivat
rajapinnat nousivat aikoinaan tietoisuuteen etenkin sen ansiosta, ettid kdyttdja pystyi
tallentamanaan sisédltod verkossa. Tyypillisesti rajapintaa kdytetddn HTTP-liittymén
kautta. Rajapinnalle on méaéritelty joukko resursseja, pyyntoja sekd vastauksena saata-
vien tietojen tietorakenteita. Ndiden méérittelyjen lisdksi on my6s hyva tunnistaa tue-
tut vastauksena saatujen tietojen mediatyypit, joista suosituimpia tdlld hetkelld ovat
JSON (JavaScript Object Notation) ja XML (Extensible Markup Language). Ndiden
tietotyyppien avulla rajapinnat kéyttavét sovelluksen osat voivat helposti tulkita saa-
mansa datan. Web-rajapinta voi olla sovelluksen palvelin tai asiakas puolella. Palve-
linpuolen rajapinta pitdd yleensa sisdlladn endpointeja, jotka johtavat pyynto-vastaus
systeemiin, joka hyddyntdd edelld mainittuja JSON- ja XML-tietotyyppejd. Asiakas-
puolen rajapinnalla taas pyritdédn lisddmaién selaimen toiminnallisuutta. Alla olevassa
kuvassa (Kuva 2) ndihdidin miten XML ja JSON-tietotyypit eroavat toisistaan. (Pedro,
2017)
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XML JSON
<empinfo> { “empinfo” :
<employees> {
<employee> “employees” : [
<name>James Kirk</name> {
<age>40></age> “name” : “James Kirk”,
</employee> “age" : 40,
<employee:> s
<name>Jean-Luc Picard</name> {
<age»45</age> “name” : “lean-Luc Picard”,
</employee> “age” : 45,
<employee> 1
<name>Wesley Crusher</name> {
<age>27</age> “name” : “Wesley Crusher”,
</employee> “age" : 27,
</employees> }
</empinfo> 1

}
}

Kuva 2 XML ja JSON tietotyyppien rakenne (Hoi, 2017)

Web-rajapinnat voidaan jakaa kolmeen eri kategoriaan: yksityinen, julkinen ja hybridi.
Jokaisella kategorialla on omat kéyttotarkoituksena. Yksityiset web-rajapinnat antavat
rajapinnan kéyttdjdlle mahdollisuuden pééstd osin késiksi sovelluksen toiminnalli-
suuksiin ja organisaation dataan, jota organisaatio haluaa jakaa. Rajapinnan kayttéja
on tasséd kohtaa yleensé organisaation oma ohjelmistokehittdja tai organisaatiolle tyos-
kenteleva urakoitsija. Uudet sovellukset, joita nimé kehittéjét kehittdvit, voidaan jul-
kaista julkisesti, mutta itse yksityinen web-rajapinta ei ole kdytettdvissd muille kuin

niille, jotka tydskentelevét web-rajapinnan kehittdjiorganisaation kanssa yhteistyossa.

Yksityiset web-rajapinnat voivat huomattavasti vihentéa kehitettivan sovelluksen ke-
hittdmiseen kaytettdvad aikaa seké resursseja, joita mahdollisesti kédytetddn sovelluk-
sen integroimiseen sisdisiin jarjestelmiin, uusien tuottavuuden maksimoimiseen téh-
tddvien jarjestelmien kehittdmiseen seké asiakasléhtoisien sovellusten kehittimiseen,
jotka laajentavat markkinointimahdollisuuksia. Sen sijaan, ettd sovelluksia luotaisiin
aina alusta asti tyhjisté, kehittdjit voivat mahdollisesti hyddyntéé jo ohjelmoituja so-
velluksen osia, kuten organisaation yksityisid rajapintoja, uuden sovelluksen kehitta-
misessd. Pddasiassa yksityisten web-rajapintojen tavoitteena on siis mahdollistaa or-
ganisaation sisdisille kehittdjille jo olemassa olevien jarjestelmien hyddyntdminen uu-
sia jarjestelmid kehitettdessd. Tamédn vuoksi ohjelmistokehittéjien tai heiddn kanssa
laheisesti tyoskentelevien tyontekijoiden, tulisi pddstd antamaan mielipiteensa liiketoi-
minnasta vastaavien johtajien tekemiin jirjestelmid koskeviin péétoksiin. Yksityistd
rajapintaa kehitettdessid on myos tirkedd pitdd mielessd, miten varmistetaan organisaa-

tion vélittdmien tavoitteiden saavuttaminen sekd miten rajapinta on liitettdvissd
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tulevaisuudessa kehitettdviin jirjestelmiin. Erittdin tdrkedd on varmistaa rajapinnan
tietoturvallisuus sekd suorituskyky tietoliikenteen ollessa normaalia suurempaa. Raja-
pintaa kehitettdessd on myos pidettdva mielessd rajapinnan ylldpidettivyyteen liittyvid
seikkoja. Yksityisten web-rajapintojen hallinta saattaa kuulostaa helpolta, silli raja-
pinnat altistuvat vain sisdisille ohjelmistokehittéjille, miké vihentéé tietoturvallisuus-
riskejd. On kuitenkin tdrkedd muistaa, ettd ohjelmiston kéyttoliittymén julkistaminen
julkiseksi, yksityisistd web-rajapinnoista huolimatta, luo aina erilaisia turvallisuus- ja
hallintatehtdvid. Esimerkiksi monissa tapauksissa asiakassovellukset kommunikoivat
yksityisten web-rajapintojen kanssa julkisten- tai mobiiliverkkojen vélitykselld jopa
silloin, jos sovelluksia kéyttdisivitkin vain sisdiset ohjelmistokehittdjat. Myds erilaisia
protokollia ja standardeja kéyttivien jarjestelmien integrointiin liittyy haasteita varsin-
kin silloin, kun vanhat jérjestelmét ovat usein sopimattomia kéytettdviksi mobiililait-
teissa tai verkossa. Alla olevassa kuvassa (Kuva 3) esitetdéin, kuinka ohjelmistokehi-
tyksen kuluja voidaan saada laskettua yksityisten web-rajapintojen avulla. (API

Academy, 2015)

Partner
Developers

Internal
Developers

u u u Reduced
Development
New Internal Costs
Systems

Backend Private
Systems APIs

Customer-Facing
Apps

Kuva 3 Yksityinen web-rajapinta organisaatiossa (APl Academy, 2015)

Tosin kuin yksityinen web-rajapinta, julkinen web-rajapinta on suunniteltu siten, etti
se on helposti saatavilla suurelle méérille web- ja mobiilisovelluskehittéjid. Tama tar-
koittaa sitd, ettéd julkista web-rajapintaa voi kiyttad rajapinnan kehittdjat organisaation
sisdlld seka kehittdjat organisaation ulkopuolelta. Organisaation ulkopuolelta tulevien
kehittdjien padsy rajapintaan vaatii yleensd erillisen avaimen rajapintaan, mink4 avulla
ulkopuolisen kehittdjan padsya eri tietoihin voidaan rajoittaa organisaation toimesta.

Web-rajapintojen avaimista kerrotaan lisdd kappaleessa 3. Julkisen rajapinnan
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menestys riippuu yleensi aina sen kyvystd houkutella ulkopuolisia kehittéjid ja auttaa
néitd kehittdjid luomaan rajapinnan avulla ainutlaatuisia sovelluksia, joita ihmiset oi-
keasti haluavat kéyttdd. Julkisen rajapinnan kehittdjien on hyvé tukea rajapinnan ku-
luttajia ja varmistaa, etti he saavat rajapinnalta tarvitsemansa tiedon. Hyvina esimerk-
kind menestyksekkéésti julkisesta rajapinnasta toimii Google Maps API, jota hy6dyn-
netddn monissa mobiili- ja web-sovelluksissa ympéri maailmaa. Organisaation kan-
nalta hyvi keskeinen tavoite julkisille rajapinnoille pitdisi olla seké rajapinnan kéyton
maérin lisddminen, seké rajapinnan laadun takaaminen. Tama tarkoittaa, ettd rajapin-
taa olisi siis hyva kohdistaa tietylle kohdeyleisélle, rajapinnan dokumentaation pitéisi
olla selked ja jatkuvasti ajan tasalla sekd jos mahdollista, rajapinnan kéyttoon jirjes-

tettdisiin tiedotus- ja koulutustilaisuuksia.

On myos syytd huomata, etté julkisen rajapinnan avaaminen organisaation ulkopuoli-
sille kehittéjille voi lisdtd merkittavésti tietoturvariskeji sekd datan hallinnointiin liit-
tyvid haasteita. Esimerkiksi saattaa olla haastavaa varmistaa monien julkista rajapintaa
hyoddyntévien kolmansien osapuolten asiakassovellusten toiminta julkisen rajapinnan
saadessa isompi ohjelmistopdivitys. Lisddntyneet tietoturvariskit ovat yksi suuri
haaste, joka liittyy aina rajapinnan julkaisemiseen. Organisaatio nikdkulmasta julki-
sen rajapinnan julkaisu voi vaikeuttaa organisaatiota hallitsemaan loppukéyttéjén ko-
kemusta rajapinnalta tulevien tietojen osalta, silld kolmansien osapuolien sovelluksissa
tiedot saatetaan esittdd vadrin. Tdman lisdksi on vaikeaa varmistaa, ettd kolmansien
osapuolten sovellukset séilyttdvit organisaation tuotemerkin ulkoasun ja tuntuman.
Alla olevasta kuvasta (Kuva 4) ndhdéan, kuinka julkinen rajapinta tarjoaa kolmansien
osapuolten sovelluksille mahdollisuuden kéyttdd julkista rajapintaa. (API Academy,

2015)
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Third-Party
Developer
Community
Extend Customer Reach

Increase Revenue

Backend Mobile & Web
Systems API Applications

Stimulate Innovation

Kuva 4 Kuvaus julkisen rajapinnan hyodyntdmisestd kolmansien osapuolten sovel-
luksissa (API Academy, 2015)

Julkisten ja yksityisten web-rajapintojen lisdksi kolmas tyypillisin web-rajapinta on
ikdédn kuin ndiden kahden sekoitus. Kahden organisaation véliset rajapinnat toteutetaan
yleensid sellaisten sovellusten tukemiseksi, joiden kehittdjét ovat organisaation sisé-
puolelta sekd kumppaniorganisaatiosta. Tdma tarkoittaa yleensi sitd, ettd yritysjohta-
jilla seka sovelluskehittdjilla on suora yhteydenpito mahdollisuus kumppaniorganisaa-
minimoinnin. Vaikka tdma varmasti helpottaa rajapinnan suunnittelua ja toteuttamista,
on kuitenkin huomattava, ettd kumppani rajapintojen julkaisemisessa on myds omia
haasteita, kuten se, miten rajapinta tulee palvelemaan kumpaakin organisaatiota kum-

mankin osapuolen parhaaksi nikeméll4 tavalla.

2.4 RPC

RPC on prosessien viestintidtekniikka, jota kéytetidn asiakas-palvelinpohjaisiin sovel-
luksiin. RPC tunnetaan myds aliohjelman kutsuna tai funktion kutsumisena. Toiminta
perustuu siihen, ettd asiakkaalla on pyyntoviesti, jonka RPC kéanti4 ja 1dhettdd palve-
limelle. Tdma pyynto voi olla prosessi tai funktiokutsu etépalvelimelle. Kun palvelin
vastaanottaa pyynndn, se lahettdd vaaditun vastauksen takaisin asiakkaalle. Asiakas
estetéddn siksi aikaa, kun palvelin kisittelee pyyntd4 ja pyynnon suorittamista jatketaan

sen jdlkeen, kun palvein on valmis.

RPC:n hyotyjé ovat mahdollisuus kdyttda sitd hajautetussa, ettd paikallisessa ympéris-

tossd sekd sen sisdinen viestien siirtotekniikka, joka on kokonaan piilossa kayttéjalta.
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Yhtend hyotynéd voidaan myds pitdd monien protokollakerrosten poistamista suoritus-
kyvyn parantamiseksi. Haittoina mainittakoon se, ettd RPC on kasite, eikd standardi,
eli sitd voidaan toteuttaa usealla eri tavalla. RPC ei mydskédn ole mydskéén laitteisto-

arkkitehtuurin kannalta joustava, ja se on vain vuorovaikutukseen perustuva.

(Onsman, 2018)

2.5 SOAP

SOAP (Simple Object Access Protocol) on XML-formaattiin perustuva viestintipro-
tokolla, jonka avulla sovelluksen hajautetut elementit voivat kommunikoida helposti
keskenddn. SOAP on olennainen osa aiemmin mainittua SOA:ta ja web-palveluiden
spesifikaatioita, joka liittyvat SOA:han. SOAP:ia pidetdédn turvallisena, koska se tar-
joaa ldhettdjélle mahdollisuuden luoda viestireitti perustuen loogisiin palveluihin, joita
on sovellettava viestiin sen méédranpaihén asti. Se tarjoaa myos turvallisia ja yhteen-
sopivia yhteyksid, mahdollisuuden kontrollointiin, luotettavan viestin toimituksen ja
vianpalautuksen sekd se tukee dynaamista palveluiden hakua. SOAP:in suurin haitta-
puoli on yksinkertaisesti se, ettd se on raskas protokolla raskaaseen arkkitehtuuriin.
SOAP voidaan siirtdd useisiin alemman tason viestintdprotokolliin, kuten esimerkiksi
HTTP-protokollaan. Korkeamman tason SOAP viestit on yleensi kirjoitettu XML-
formaattia hyodyntdmalld, mutta useimmat SOAP-sovellukset kayttavat WSDL:44
(Web Services Definition Language), joka on kirjoitettu XML:11d. Kuten alla olevasta
kuvasta (Kuva 5) ndkyy, SOAP viestin tietorakenne perustuu XML:d4n, joka on monin

tavoin samankaltainen HTML:n (Hypertext Markup Language) kanssa. (Rouse, 2019)

<books>
<book:>
<title>Sense and Sensibility</titles
<author>Jane Austen</author>
<year>1811</year>

</book>
<html>
<book> <head><title>Books</title><head>
<title>Pride and Prejudice</title>
<author>Jane Austen</author: <body>
<year>1813</year>
</book> <h2>Books</h2>
<hr>
<book>
<title»Alice in Wonderland</title> <em>Sense and Sensibility</em>, <b»Jane Austen</b>, 1811<br>
cauthorslewis Carrolle/suthors <em>Pride and Prejudice</em>, <b>Jane Austen</b», 1813<br>
<year>1866</years <em>»Alice in Wonderland</em>, <b>Lewis Carroll</b>, 1866<br>
</book> <em>Through the Looking Glass<</em», <b:Lewis Carroll</b>, 1872<br>
<book> </body>
<title>Through the Looking Glass</title> </html>

<author>Lewis Carroll</author>
<year>1872</year>
</book:>
</books>

Kuva 5 XML ja HTML-rakenteiden eroavaisuudet (Perguini, 2003)
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SOAP viesti on yleensd XML-dokumentti, johon siséltyy seuraavat elementit: enve-
lope, header, body ja fault. Envelope on elementti, jonka avulla XML-dokumentin tie-
detddn olevan SOAP viesti. Sen liséksi, ettd envelope kertoo mistd viesti alkaa ja mihin
se loppuu, on se my0s ikddn kuin pakkausmenetelma. Tarkeimpéna tehtdvana on ker-
toa, koska viesti on vastaanotettu, jonka jélkeen viestid voidaan alkaa prosessoimaan.
SOAP viestin header elementti ei ole koskaan viestin kannalta pakollinen. Se tarjoaa
joustavan kehyksen lisdvaatimusten méérittelylle sovellustasolla. Esimerkiksi header
elementin avulla voidaan méérittda digitaalinen allekirjoitus salasanasuojatuille palve-

luille. (w3schools, 2019)

Tosin kuin header, SOAP viestin body elementti on pakollinen tieto. TAima viestin osio
sisdltdd sovelluskohtaisen XML-tiedot, jotka muutetaan myShemméissd vaiheessa
SOAP-viestiksi. Body-elementin on oltava envelope-elementissi ja sen tiytyy seurata
mahdollisesti olemassa olevien header-elementtien méérittelyja. Jos prosessin aikana
tapahtuu virhe, vastaus SOAP-viestiin on fault-elementti, SOAP-viestin body-elemen-
tissd, joka palautetaan viestin alkuperdiselle ldhettdjalle. Tama SOAP:n vikameka-
nismi palauttaa tietyn tiedon virheestd, mukaan lukien ennalta méaritetyn virhekoodin,
kuvauksen sekd vian muodostaneen SOAP prosessorin osoitteen. SOAP-viesti voi si-
saltdd vain yhden virhe-elementin ja header-elementin tavoin fault ei ole pakollinen
viestin elementti. HTTP bindaukseen onnistuneen viestin tilakoodi on 200-299, kun
taas virheellisen viestin tilakoodi liikkuu vélilla 500-599. HTTP-protokollasta ja tila-
koodeista kerrotaan lisééd kappaleessa 3.5. SOAP-protokolla oli ensimmaéinen laajalti
kéaytetty protokolla web-palveluiden yhdistdmiseksi palvelukeskeiseen arkkitehtuu-
riin. Nykyééin ldhes kaikki modernien hajautettujen sovellusten kehittimien perustuu
REST-pohjaiseen arkkitehtuuriin. SOAP rajoittuu nykyisin 1dhes aina poikkeuksia lu-
kuun ottamatta vanhojen sovellusten seké projektien piiriin ja sen kdyttd on ajan myo6ta

ollut selvissé laskussa. (Tutorialspoint, 2019)
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3 REST-ARKKITEHTUURI

REST on HTTP-protokollaan perustuva arkkitehtuurinen tyyli, jonka avulla verkossa
toimivien tietojdrjestelmien ja rajapintojen vélille tarjotaan standardeja, jotka helpot-
tavat nididen vilistd kommunikointia keskenddn. REST oli ikd4n kuin vastaus aikanaan
suositumpiin ja raskaampiin SOAP-standardeihin. REST-verkkopalveluissa koroste-
taan yksinkertaista pisteesté pisteeseen kommunikointia HTTP:n kautta ja se sallii mo-
nia eri tietomuotoja. REST on my®0s erittdin skaalautuva, mikd mahdollistaa useiden
komponenttien ja komponenttien vilisen kommunikoinnin. REST ei pakota noudatta-
maan séintdjé siitd, miten se tulisi toteuttaa, vaan se tarjoaa ikdin kuin suositukset
miten rajapinta tulisi toteuttaa, mutta jittda suunnittelun kuitenkin loppujen lopuksi
kehittdjan kasiin. Nykyddn REST-arkkitehtuuria hyodynnetiin laajalti mobiilisovel-
luksissa, sosiaalisessa mediassa ja erityisesti automatisoiduissa litketoiminnan proses-

seissa.

3.1 Rajoitteet

Kuusi rajoitusta médrittelee REST-rajapinnan. Ndmé rajoitukset rajoittavat tapoja,
joilla palvelin voi prosessoida ja vastata asiakkaan l&hettdmiin pyyntdihin siten, etti
rajoitusten mukaan toimimalla palvelimesta tulee suorituskykyinen, skaalautuva, yk-
sinkertaisesti kdytettdvé ja toiminnaltaan luotettava. Jos seuraavat kuudesta rajoituk-
sesta viisi pakollista tdyttyvdt, mitd tahansa web-rajapintaa voidaan kutsua REST-

rajapinnaksi.

e Asiakas-palvelin-malli on yksi merkittivimmista rajoitteista ja se vaatii yk-
sinkertaisesti sellaisen asiakaskomponentin olemassaolon, joka l&hettda pyyn-
tojd sekd palvelinkomponentin, joka vastaanottaa pyyntdjé ja lahettad vastauk-
sia. Asiakas-palvelin-mallista on kerrottu yksityiskohtaisemmin kappaleessa
3.1. Tdma rajoite perustuu ns. huolenaiheiden erottamiseen toisistaan. Talla
tarkoitetaan sitd, etti palvelinohjelmisto seké titd kutsuva asiakaspuolen ohjel-
misto on pidettiva erillddn toisistaan, jotta jarjestelma pysyisi paremmin yll&-
pidettavand. Asiakas-palvelin-mallia hyodyntdmalld voidaan esimerkiksi pa-

rantaa sovelluksen skaalautuvuutta yksinkertaistamalla palvelinkomponentteja
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sekd kehittéa asiakas- ja palvelinohjelmistoja itsendisesti niiden ollessa riippu-
mattomia toisistaan.

Tilattomuus on késite, joka médritellddn palvelimen ndkokulmasta. Tdmén ra-
joituksen mukaan palvelimen ei pitdisi muistaa sovelluksen tilaa ollenkaan. T&-
min seurauksena asiakkaan on aina ldhetettiva kaikki tarvittavat tiedot jokai-
sen pyynnon mukana, koska palvelin ei voi kdyttdd aikaisemmin vastaanotta-
miensa pyyntdjen tietoja uudelleen, koska niitd ei ole tallennettu mihink&én.
Tilattomuus rajoitusta noudattamalla session tila saadaan pidettyd kokonaan
asiakkaalla ja ns. ndkyvyys parantuu, koska yksi pyynto siséltaa kaiken tarvit-
tavan tiedon. Tilattomuuden ansiosta sovelluksen luotettavuus paranee, koska
yhden pyynnén epdonnistuminen ei vaikuta muiden pyyntdjen toimintaan.
Myos skaalautuvuus paranee, koska palvelimen ei tarvitse huolehtia resurssien
kohdistamisesta tallennustilaan. Koska HTTP-protokolla on itsessddn tilaton,
toimii se saumattomasti REST-arkkitehtuurin kanssa.

Vilimuisti on yksi niistd kuudesta rajoitteista, joka on valinnainen, koska vé-
limuistin kdyttdd on vaikea pakottaa sovelluksissa, missé resurssit voivat muut-
tua nopeaan tahtiin. REST sisiltdi valimuistinrajoituksen, jotta samaa resurssia
ei koskaan tarvitsisi hakea uudelleen palvelimelta, jos resurssi jo 16ytyy pai-
kallisesta vélimuistista. Palvelimen vastauksen pitéisi aina siséltda tieto siité,
miten vilimuisti toteutetaan, jotta asiakas osaa tallentaa palvelimelta saadun
vastauksen oikeanpituiseksi ajaksi. Staattiset resurssit kuten esimerkiksi kuvat
voidaan tallentaa vélimuistiin muutaman piivin ajaksi, kun taas dynaamiset
resurssit, joiden arvo voi muuttua koska tahansa, tallennetaan valimuistiin vain
muutaman tunnin ajaksi resurssin luonteesta riippuen. HTTP-protokollalle
ominaista vélimuistia on kisitelty tarkemmin kappaleessa 3.4.

Yhteniisen rajapinnan rajoitus on aina olennaista REST-rajapinnan suunnit-
telussa. Se yksinkertaistaa ja irrottaa arkkitehtuurin, joka mahdollistaa kunkin
sovelluksen osan kehittymisen itsendisesti. Yhtendisen rajapinnalle neljd olen-
naista alirajoitetta ovat resurssien identifiointi, resursseihin kohdistuvat toimet,
itsekuvaavat viestit sekd HATEOAS (Hypermedia As The Engine Of Applica-
tion State). Ndihin neljdén alirajoitteeseen perehdytddn vield lisdéd kappaleissa
4.1ja4.2. Yhtendisen rajapinnan rajoituksen toteutuessa, REST-rajapinnan ko-
konaisarkkitehtuuri yksinkertaistuu ja siitd tulee helpommin ylldpidettédvissa

oleva kokonaisuus.
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o Kerroksittainen jirjestelmé. Asiakkaan ja palvelimen vililld on monia eri-
laisia kerroksia. Ndité kerroksia kutsutaan vélittéjiksi ja niitd voidaan lisiti eri
pisteisiin pyyntd-vastaus reitilli muuttamatta komponenttien vilisid rajapin-
toja, joissa tapahtuu esimerkiksi resurssien tallennus valimuistiin. Valittdjat si-
séltavit vélityspalvelimet ja yhdyskéytivit. Asiakas valitsee vilityspalvelimet,
kun taas palvelin valitsee yhdyskaytévit, ellei verkko miarda niitd automaatti-
sesti. Valittdjat voivat myds aktiivisesti muuttaa viestien siséltod, silld viestit
ovat itseddn kuvailevia ja niiden semantiikka viélittyy vilittdjille. Kerroksittai-
sen jirjestelmén rajoitusten toteutuessa rajapinnan toiminta yksinkertaistuu sa-
maan tapaan, kuin asiakas-palvelin rajoitteiden toteutuessa. Muita kerroksittai-
sen jdrjestelmén toteuttamisesta johtuvia hyotyjd ovat esimerkiksi se, ettd va-
littdjid voidaan hyodyntdéd parantamaan jérjestelméin skaalautuvuutta mahdol-
listamalla kuormituksen tasapainotus. Hyotyjd ovat my0s kerroksittaisen jér-
jestelmén kéayttiminen vanhojen rajapintojen kapseloinnissa tai uusien rajapin-
tojen suojaamisen mahdollisuus vanhojen asiakkaiden osalta. Kerroksittaisen
jérjestelmdn huonoina puolina mainittakoon sen lisdédmét viiveet.
e Ladattava koodi on vapaachtoinen rajoite. Sen avulla asiakkaalle annetaan
mahdollisuus ladata ja suorittaa koodia palvelimella. Ladattavan koodin rajoit-
teiden toteuttaminen rajapintaan yksinkertaistaa asiakkaita ja parantaa skaa-

lautuvuutta, koska palvelin on latautumatta asiakkaille. (Patil, 2016)

3.2 Resurssit

REST-arkkitehtuurin toiminta perustuu resursseihin. Resurssit ovat olennaisia raken-
nuspalikoita web-pohjaisissa jarjestelmissd. Melkein mitd tahansa voidaan nimeti re-
surssiksi ja ainoa rajoitus télle onkin se, ettéd resurssilla taytyy olla URL (Uniform Re-
source Locator). Verkossa jokaiselle resurssille annetaan uniikki osoite, jota hydodyn-
netdin resurssia noudettaessa. Resurssi on objekti, joka siséltdd dataa ja mahdollisesti
joukon toiminnallisia menetelmid. Resurssilla on myos tyyppi seké suhteita muihin
resursseihin. REST-arkkitehtuurin resurssi muistuttaa huomattavasti oliopohjaisessa
ohjelmoinnissa esitettyd oliota. Ainoa ero téssd, on kuitenkin se, ettd resurssille on
madritelty vain muutamia vakio metodeja, kuten esimerkiksi GET-, POST-, PUT-, ja
DELETE-metodit, kun taas oliopohjaiseen ohjelmointiin perustuvalla oliolla voi me-

todeja olla huomattavasti enemmén. Rajapinnan kaikki resurssit voidaan ryhmitelld
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kokoelmiin. Jokainen kokoelma on homogeenin siten, ettd se siséltdd vain yhden tyyp-
pisen jirjestdméttomén resurssin. Resursseja voi myds esiintyd kokoelman ulkopuo-
lella. Tillaisessa tapauksessa resursseista kdytetdéin nimitystd yksittdinen resurssi.
Myds kokoelmat itsessdén ovat resursseja. Kokoelmat voivat esiintyé globaalisti raja-
pinnan ylimmaélla tasolla, mutta ne voivat yhtd hyvin sijaita yhden resurssin sisdpuo-
lella, kuten alapuolella olevasta kuvasta (Kuva 6) voidaan havaita. Kun kokoelma si-
jaitsee resurssin sisdpuolella, kutsutaan sitd alikokoelmaksi. Alikokoelmia ja aliresurs-
seja kéytetddin yleensd ilmaisemaan jonkinlaista resurssien tai kokoelmien viélill ole-

vaa suhdetta tai yhtendisyytta.

Resource Model

Collection Collection

Resource

Resource (
Resource Sub- collection
& @& Sub-
- ® .ources
A Collection with A Singleton Sub-collections and
Resources Resource Sub-resources

Kuva 6 Yleiskatsaus resursseista ja kokoelmista (Jansen, 2011)

REST-arkkitehtuuri ei rajoita resurssien esitystavan tietomuotoa. Asiakkaan palveli-
melle ldhetetyssd pyynndssé resurssien esitystd voidaan pyytdd niin XML- kuin JSON-
muodossa. Resurssin esittdminen ja siirtiminen asiakkaalle halutussa muodossa, jotta
asiakas ymmartéé palvelimen ldhettdmén vastauksen, on tiysin palvelimen vastuulla.
On siis tirkedd, ettd asiakas ja palvelin molemmat ymmértivét ja pystyvit hyodynté-
médn resurssin esitysmuotoa. Resurssien esittdmisessé tulee myos huomioida, etté re-
surssin tulee aliresurssejakin siséltidessa olla kokonaisuudessaan samaa esitysmuotoa.
Néin ollen monimutkaisetkin resurssien rakenteet pystytidn esittiméén helposti luet-

tavissa olevassa muodossa.

Rajapinnalla on normaalisti lukuisia eri resursseja ja jokaisen resurssin tulisi olla saa-
tavilla oman yksilollisen identiteetin kautta. Resurssien tunnistamiseen ja yksi-
16imiseen REST-arkkitehtuuri hyddyntdaa kappaleessa 3.2 esiteltyd URI:a (Uniform

Resource Identifier). URI kertoo resurssin nimen sekd osoitteen, mistd resurssi



21
voidaan noutaa. URI my0s yksil6i aina vain yhden resurssin, mutta resurssilla taas voi
olla useampi kuin yksi URI. Tdma mahdollistaa sen, ettd jokaiselle resurssille voidaan
antaa oma osoite, mikd on avainasemassa resurssisuuntautuneissa arkkitehtuureissa.
URI:en avulla tunnistetut resurssit voidaan jakaa kolmeen eri kategoriaan: dokumentti-
, kokoelma- sekd kontrolleriresursseiksi. Dokumenttiresurssit ovat yksittdinen késite
ja ne toimivat perustana kaikille resursseille. Kokoelmaresurssit ovat palvelimen oh-
jaamia resurssien joukkoja. Asiakas voi esimerkiksi pyytdé palvelinta lisddméaén, pois-
tamaan tai muokkaamaan kokoelmassa olevia resursseja. Kontrolleriresurssi taas méé-

rittelee miten resurssin muokkaus kuuluisi tehdi. (Loganathan, 2016)

3.3 Richardsonin kypsyysmalli

Leonard Richardson analysoi sataa erilaista web-palvelua ja jakoi ne neljdén eri kate-
goriaan sen mukaan, kuinka hyvin ne noudattivat REST-arkkitehtuurin kuutta eri ra-
joitetta, joista kerrottiin tarkemmin kappaleessa 3. Tatd REST-palveluiden jakautumis-
mallia web-palveluiden kypsyysasteen tunnistamiseksi kutsustaan Richardsonin kyp-
syysmalliksi. Web-palveluita analysoidessaan Richardson kéytti seuraavaa kolmea te-
kijad méaéritellessién palveluiden kypsyyttd: URI, HTTP ja Hypermedia (HATEOAS
(Hypermedia As The Engine Of Application State)). Hypermedia on hypertekstin laa-
jennus ja silld tarkoitetaan ylipdétidén dataa, kuten esimerkiksi teksti-, 44ni- video- tai

JSON-tiedostoja.

THE RICHARDSON MATURITY MODEL

LEVEL 3: HYPERTEXT AS THE

HYPERMEDIA ENGINE OF APPLICATION
STATE (HATEOAS)

LEVEL 2: INTERACTION WITH URI

HTTP RESOURCES USING DIFFERENT
HTTP VERBS

URI LEVEL 1: MULTIPLE URI BASED
RESOURCES AND SINGLE VERBS

API MATURITY

POX SWAMP — - LEVEL O: PLAIN OLD(;(CI;/;(L)

Kuva 7 Richardsonin kypsyysmallin 4 tasoa (Sandoval, 2018)
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Aiemmin mainituista neljdsta eri kategoriasta puhutaan my6s kypsyysmallin tasoina,
jotka on havainnollistettu ylldolevassa kuvassa (Kuva 7). Kypsyysmallin tasot alkavat
numerosta 0 ja tdhén tasoon kategorisoidulla rajapinnalla on vain yksi URI ja se kéyt-
tad HTTP-pyyntometodeista vain POST-metodia. POST-metodilla ldhetetty pyynto-
viesti sisdltdd sekd suoritettavan toiminnon, ettd siihen tarvittavat tiedot. Tall4 tasolla
rajapinnalla ei ole yksiloityjé resursseja eiké konseptia resurssien esittdmiseen. Raja-
pinnat eivit ylipaitdin kdytd HTTP-metodeja ja tilakoodeja monipuolisesti rikkaan
vuorovaikutuksen aikaansaamiseksi asiakkaan ja palvelimen vilillda. HTTP:ta kayte-
tddn kuljetusmekanismina jokaiselle rajapinnalle tulevalle pyynnoélle, mutta muuten
HTTP:n mekanismeja ei hyddynnetéd eli HTTP toimii pelkéstdin tunnelointimekanis-
mina. Kuvassa 0-tasolla mainittu “POX (Plain Old XML)-Swamp”’-nimitystd kéyte-
tddn niistd web-palveluista, jotka kéyttdvit ainoastaan POST-pyynt6d ldhettddkseen
SOAP-pohjaisia viesteji. Rajapintojen vuorovaikutus on 1dhinnd RPC eli edestakainen

XML-muotoinen keskustelu, missd jokainen pyyntd ja vastaus ovat vain pala koodia.

XML-keskustelut toimivat joissakin tapauksissa riittdvan hyvin, mutta ne eivit kuiten-
kaan ole ideaalisia modernien rajapintojen kommunikoinnissa, koska POX on tehoton
siirtdessddn ylimadrdistd tekstid. Jotta rajapinta kypsyysmallin mukaan siirtyy tasolta
0 tasolle 1, tulee sen hyodyntdéd kuvassa tasolla 1 nidkyvéd URI:a. Rajapinnasta tulee
16ytyd monia URL:n perustuvia resursseja, mutta se kayttda kuitenkin vain yhtd HTTP-
metodia, joka on yleensd on sama kuin tasolla 0 eli POST. Resurssit mahdoillistavat
pyyntdjen toimittamisen juuri halutulle resurssille sen sijaan, ettd kommunikoitaisiin
erikseen kunkin yksittdisen endpointin vélilld. Kun rajapinta tason 1 mukaan hyodyn-
tdd kommunikoinnissa resursseja ennemmin kuin XML bodya, kuten tasolla 0, tulee

sen toiminnasta huomattavasti tehokkaampaa.

Tasolla 2 rajapinta tarjoaa my0s edellisen tason tavoin monta URI:n avulla tunnistet-
tavissa olevaa resurssia, minka liséksi rajapinta tarjoaa mahdollisuuden useamman
kuin yhden HTTP-metodin kdytt66n. Monien HTTP-metodien ansiosta resurssien tilaa
voidaan muokata rajapinnan kautta CRUD (Create, Read, Update, Delete) operaatioi-
den avulla. CRUD-operaatiot ovat persistentin tallennustilan neljd perustoiminnalli-
suutta. Tasolle 2 médritelty rajapinta kdyttdd kokonaisuudessaan laajalti hyvéikseen
REST-arkkitehtuurin perusteita hyddyntden useita resursseja ja useita eri HTTP-
pyyntometodeja. REST-arkkitehtuurin kuudesta rajoitteesta vilimuistin toteutuminen

kuuluu myds télle tasolle. Vilimuistin ansiosta rajapinnan suorituskykya saadaan
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nostettua entisestddn siten, ettd jo kertaalleen pyydetyt ja valimuistiin tallennetut re-

surssit palautetaan vilimuistista eiké niitd tdten haeta uudelleen palvelimelta.

Tasolle 3 méadritelty rajapinta toteuttaa HATEOAS-konseptia. HATEOAS:n ansiosta
REST-arkkitehtuuria noudattava rajapinta eroaa selvdsti muista web-rajapinnoista.
Kuvassa tasolla 3 mainitulla termilld Hypermedia tarkoitetaan mitd tahansa dataa, joka
sisdltidd linkkejd muille mediamuodoille, kuten esimerkiksi kuville, videolle ja teks-
tille. Tdméan arkkitehtuurisen tyylin avulla voidaan palvelimen ldhettdmissé vastaus-
viesteissd kayttdd hypermedia-linkkeja niin, ettd asiakas pystyy dynaamisesti liikku-
maan oikeaan resurssiin. Kyseistéd linkkien seuraamista voidaan verrata verkkosivun
kayttdjasan, joka linkkejé klikkailemalla 16ytéd lopulta etsiménsd tiedon. HATEOAS-
konseptin toteuttaminen rajapintaan yhdistdéd resursseja ja tekee kommunikoinnista
monipuolisempaa. Ndiden resursseissa sijaitsevien linkkien avulla joistakin rajapinnan

toiminnallisuuksista saadaan tehtyi entistd tehokkaampia. (Sandoval, 2018)
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4 HTTP-PROTOKOLLA

HTTP on laajennettavissa oleva protokolla, jonka avulla voidaan hakea resursseja, ku-
ten HTML-dokumentteja. Se on ollut perusta kaikelle Internetissé tapahtuvalla tiedon-
siirrolle vuodesta 1990 ldhtien. HTTP on myds asiakas-palvelin protokolla, joka tar-
koittaa, ettd vastaanottaja, joka muutamia poikkeuksia lukuun ottamatta on aina Web-
selain, kdynnistdd pyynndt. Laajentuvuutensa ansiosta HTTP-protokollaa ei kéytetd
vain HTML-dokumenttien hakuun, vaan sen avulla voidaan noutaa kuvia ja videoita
tai ldhettid sisdltod suoraan palvelimelle esimerkiksi juuri HTML-muodossa. Kuten
alla olevasta kuvasta (Kuva 8) ndahddin, HTML-dokumentti muodostetaan yleensi
useista eri alidokumenteista kuten teksti, asettelu, ulkoasun kuvaus, kuvat ja videot,

yhdeksi kokonaiseksi dokumentiksi.

4‘ Y 4 \ __'____:.-E Web server
- /( The Internet & ---:’.f"/ |

G g

GE page.? 1
® = >
*— >

GET video.np4
O—TGer ads.jps
-

e
an Video server

Web document

Kuva 8 HTML-dokumentin data noudetaan monelta eri palvelimelta (Mozilla, 2015)

Periaatteessa HTTP on siis TCP/IP-protokollaan perustuva kommunikointiprotokolla,
jota kédytetddn tiedonsiirtoon Internetissd. Kokonaisuudessaan se tarjoaa standardoidun
tavan, jolla tietokoneet voivat kommunikoida turvallisesti keskenddn. HTTP-
spesifikaatiossa méaéritelldéin, miten asiakkaiden pyyntoétiedot kootaan ja léhetetddn
palvelimelle niin, ettd palvelin ymmértid pyynnon ja titen onnistuu myos vastaamaan

kyseiseen pyyntoon.
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HTTP:1la on kolme ominaisuutta, joiden ansiosta se on yksinkertainen, mutta erittdin
vakaa protokolla: yhteydettomyys, mediariippumattomuus ja tilattomuus. Yhteydetto-
myys ilmenee seuraavanlaisesti: HTTP-asiakas, eli selain, kdynnistdd HTTP-pyynnon
ja pyynnon tekemisen jélkeen asiakas odottaa vastausta. Palvelin prosessoi pyynnon
ja lahettdd vastauksen takaisin asiakkaalle, jonka jélkeen asiakas sulkee yhteyden pal-
velimeen. Asiakas ja palvelin tietdvét siis toisistaan vain ja ainoastaan pyynnon ja vas-
tauksen késittelemisen ajan. Seuraavia pyyntdjd tehdessd kdytetddn uutta yhteyttd
ikddn kuin niin, etteivit asiakas ja palvelin olisi koskaan ollutkaan yhteydessa toi-

siinsa. (TutorialsPoint, 2019)

HTTP:n mediariippumattomuus taas tarkoittaa sitd, ettd HTTP:n yli voidaan l4hettdd
minkd tyyppistd dataa tahansa, kunhan datan l4hettdvé asiakas sekd datan vastaanot-
tava palvelin tietdvét, kuinka tdmén tyyppistd dataa tulee kasitelld. Asiakkaan ja pal-
velimen on my0s maééritettdva sisdltotyyppi kdyttdmailld oikeanlaista MIME-tyyppid
(Multipurpose Internet Mail Extensions). HTTP:n tilattomuus on aiemmin mainitun
yhteydettomyyden suora vaikutus. Palvelin ja asiakas ovat tietoisia toisistaan vain
pyynnon ajan ja jilkeenpdin molemmat unohtavat toisena. Témén protokollan luon-
teen vuoksi asiakas tai selain ei kumpikaan voi séilyttdd dataa eri pyyntojen valilla.

(Tutorialspoint, 2019)

4.1 Asiakas-palvelin arkkitehtuuri

Tietotekniikassa asiakas-palvelinmalli on ohjelmistoarkkitehtuurimalli, joka koostuu
nimend mukaisesti kahdesta osasta, asiakkaista seké palvelimista, jotka kommunikoi-
vat keskenddn joko samassa tietokoneessa tai Internetin vélitykselld. Asiakas-palvelin
sovellus on hajautettu jarjestelmi, joka koostuu asiakkaan ja palvelimen ohjelmis-
toista. Palvelimessa ajetaan yhté tai useampaa palvelinohjelmistoa, jotka jakavat re-
surssinsa asiakasohjelmistojen kanssa. Palvelin komponentti tarjoaa aina sovelluksen
toiminnallisuuden yhdelle tai useammalle asiakkaalle, jotka ldhettivit pyynt6ja palve-
limelle. Palvelimet voidaan luokitella niiden tarjoamien palveluiden perusteella. Esi-
merkiksi tiedostopalvelin keskittyy tietokoneen tiedostoihin liittyviin pyynt6ihin, kun
taas web palvelin keskittyy verkkosivuilta tuleviin pyyntoihin. Asiakas on miké ta-
hansa tyokalu, joka toimi sovelluksen kiyttdjan puolesta. Yleensd asiakkaana toimii

web-selain, muutamia poikkeuksia ovat ohjelmat, joita ohjelmistokehittdjat kayttavat
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webohjelmistojen kehittimiseen. Asiakas on aina se, joka aloittaa pyynnon palveli-
melle. Palvelin vain odottaa asiakkaan pyynt6jd, mutta se ei koskaan ldhetd asiakkaalle
pyyntdd, mutta palvelimet voivat kommunikoida keskendén, ldhettimaélld toisilleen
pyyntojd. Palvelimien vdlinen kommunikointi alkaa aina asiakkaan tekemaistd pyyn-

nostd. (ApacheBooster, 2018)

Asiakkaat ja palvelimet kommunikoivat keskendin pyyntd-vastaus protokollan avulla.
Talla tarkoitetaan sitd, ettd asiakas ldhettdd palvelimelle pyynnon, mihin palvelin vas-
taa lahettdmalld vastuksen asiakkaalle. Jotta tietokoneet voisivat kommunikoida kes-
kenéédn, tarvitsevat ne yhteisen kielen sekd kommunikointiin liittyvid sdént6jé, jotta
asiakas ja palvelin molemmat tietdvét miten kommunikointi toteutetaan. Viestintdpro-
tokolla méérittelee viestinndn kielen ja sddnndt. Kaikki asiakas-palvelin protokollat
toimivat sovellustasolla, joka madrittelee aina kommunikoinnin perusmallit. Palvelin
saattaa vastaanottaa monilta eri asiakkailta lyhyenkin ajan sisilld, joka voi vaikuttaa
sovelluksen toimintaan. Palvelin voi suorittaa vain tietyn miéran pyyntojé tiettynd het-
kend riippuen sen laskentatehosta. Palvelimet kéyttdvdt aikataulutusjérjestelmaa,
jonka avulla saapuneet pyynnot asiakkailta priorisoidaan. Jotta palvelinten védrin-
kayttd saataisiin minimoitua ja palvelimen kéytettdvyys saataisiin maksimoitua, pal-
velinohjelmistoissa voidaan rajoittaa sallittujen samanaikaisten asiakkaiden mairaa.
Talld tavoin palvelinta pystytddn suojaamaan mm. palvelunestohyokkayksiltd. (MDN,
2018)

4.2 URI

URI on merkkijono, jonka avulla tunnistetaan tiedoston tai resurssin nimi ja sijainti.
URI:t tarjoavat verkkoa kayttéville tietokoneille standardoidun tavan resurssien kéyt-
toon WWW:n kautta. Néitd merkkijonoja kéyttavit esimerkiksi web selaimet tiedos-
tojen seka resurssien paikallistamiseen ja lataamiseen. URI voidaan jakaa kahteen ali-

luokkaan, jotka ovat URL ja URN (Uniform Resource Name). (Rouse, 2016)

URL-tyyppisten URI:en merkkijonojen alussa kerrotaan aina mité protokollaa tuulisi
kayttds, jotta padstddn kisiksi haluttuun fyysiseen tai loogiseen resurssiin verkossa.
Jos haluttu resurssi on verkkosivu, URI alkaa télloin protokollalla HTTP. Jos resurssi

taas on tiedosto URI alkaa protokollalla FTP (File Transfer Protocol) tai jos resurssi
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on séhkopostiosoite, URI alkaa téll6in protokollalla mailto. URL:t eivét ole persistent-
tejd eli jos resurssin sijainti muuttuu, tarvitsee tdlldin URL:n muuttua osoittamaan re-
surssin uutta sijaintia. URL voi esimerkiksi ndyttdéd tdltd: http://example.com/my-
page.html. Jokainen URL on my6s URI, mutta jokainen URI ei ole URL. URN-
tyyppiset URI:t taas eivét ota kantaa siihen, mitd protokollaa tulisi kéyttia, jotta re-
surssiin padstddn kasiksi, vaan se yksinkertaisesti merkitsee resurssin pysyvélld, sijain-
nista riippumattomalla yksil6llisessé tunnisteella (UID). URN tunnistaa resurssin koko
tdmén elinkaaren ajan eikd URN koskaan muutu. Jokaisella URN:114 on kolme osaa:
etiketti ”urn”, kaksoispiste sekd merkkijono, joka toimii yksilollisend tunnisteena.

URN voi niyttdd esimerkiksi tiltd: urn:ISSN:0167-6423. (Rouse, 2016)

Minké tahansa URI:n yleinen syntaksi on seuraavanlainen: scheme:[//[user:pass-
word@]host[:port]][/|path[?query][#fragment]. Tassd scheme osio sisdltdd konk-
reettisen syntaksin ja sithen liittyvét protokollat URI:a varten. Scheme-osiot ovat ta-
pauksesta riippumattomia ja niitd seuraa aina kaksoispiste. URI:en scheme osiot tulisi
aina rekister6idd virallisesti, vaikka myo0s rekisterdityméttomid scheme-osioita voi-
daan kayttdd. Tatd seuraavat kaksi kauttaviivaa ovat pakollisia joissakin scheme-osi-
oissa, mutteivat kaikissa. Kauttaviivojen jilkeinen valvontakomponentti taas koostuu
useista osista: autentikoinnista, misté 16ytyy kédyttdjanimi seké salasana erotettuna kak-
soispisteelld, host-osiosta, joka koostuu rekisterdidystd nimesté tai [P-osoitteesta, ja
valinnaisesta porttinumerosta. URI:n loppuosasta 16ytyét query- sekéd fragment-osiot
eivat kumpikaan ole pakollisia. Query eli kyselyosio siséltdd ei-hierarkkisen merkki-
jonon, joka erotetaan edellisestd osiosta kysymysmerkin avulla. Fragmentti osio ero-
tetaan edellisestd osiosta #-merkilld ja se siséltdd tunnisteen, joka antaa suunnan tois-

sijaiseen resurssiin. (Rouse, SearchMicroservices, 2019)

4.3 Viestit

HTTP-viestien avulla palvelin ja asiakas vaihtavat tietoja keskendin. Viestityyppeji
on kahdenlaisia: asiakkaan l&dhettdméit pyynnot, jotka kdynnistivit toimintoja palveli-
mella, seké palvelimelta saatavat vastaukset. Viestityypeistd kerrotaan tarkemmin té-
mén luvun loppupuolella. Viestit koostuvat ASCII (American Standard Code for In-
formaton Interchange)-enkoodatauista tekstitiedoista, jotka ovat jakautuneet tyypilli-

sesti monelle eri riville. Ohjelmistokehittdjat késittelevit harvoin néitdi HTTP-viesteja
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itse, vaan ohjelmisto, joka tdssé tapauksessa on yleisimmin web-selain, vélityspalvelin
tai web-palvelin, kisittelee viestit. Ohjelmistot vélittaivat HTTP-viestit eteenpéin pal-

velimien, API-sovellusten tai muiden rajapintojen kautta. (Mozilla)

HTTP-viestit, eli pyynnot ja vastaukset jakavat samanlaisen viestin rakenteen ja kuten
alla olevasta kuvasta (Kuva 9) huomataan, pyynnot ja vastaukset eroavat hieman toi-
sistaan. Aloitusrivi l0ytyy viestin alusta ja siind kuvataan toteutettavan pyynnén me-
todi tai pyynndn toteuttamisen jélkeinen tila, joka on yleensd onnistunut tai epédonnis-
tunut. Vastausviestien tilakoodeja késitellddn tarkemmin tdmin kappaleen lopussa.
Viestissé on aina yksi aloitusrivi, jonka alapuolelta 16ytyvista riveiltd 16ytyvét viestin
headerit. Header tuottaa vaaditun informaation kyseisesti pyynndstd, vastauksesta tai
viestin viimeisessd osassa eli bodyssa olevasta objektista. Header-rivien jilkeen vies-
tissd on tyhjé rivi, joka ilmoittaa, ettd viestin kaikki metatiedot on léhetetty. Tyhjén
rivin ala puolelta 10ytyy viestin body-osion, mistd 18ytyy viestin mukana ldhetetty ob-
jekti. Body ei koskaan ole pakollinen osa viestid, mutta jos body kuitenkin viestistd
16ytyy, tdytyy headereista 10ytyd tieto bodyn sisdllon tyypistd sekd pituudesta.
(Mozilla)

Requests Responses

POST / HTTP/1.1 1 403 Forbidden
Host.: host:80 ache

text/html;

{"-12656974 i i <!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML
{ (more data) <«———— body —»2.0//EN">
i i (more data)

Kuva 9. HTTP-viestien tyypillinen rakenne (Mozilla)

4.3.1 Pyynto

Pyynnot ovat HTTP-viestejd, joita asiakas ldhettdd palvelimelle, jotta palvelin aloit-
taisi asiakkaan haluaman toiminnon. Pyyntoviestien aloitusrivit sisdltdvit kolme eri-
laista elementtid, jotka ovat HTTP-metodi, pyynnon kohde, joka normaalisti on URL
sekd HTTP-version, joka méérittelee jéljelle jddvén viestin rakenteen. Viestin aloitus-
rivi voi esimerkiksi nayttdd tdltd: GET /background.png HTTP/1.0. Pyynnon heade-

rien rakenne seuraa samaa tavallisen HTTP-headerin rakennetta, eli tapauksesta
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riippuen ensin esitelldén otsikko, merkkijono, jota seuraa kaksoispiste ja arvo, jonka
rakenne riippuu otsikosta. Koko otsikko, mukaan lukien arvo, koostuu yhdestd aino-
asta rivistd, joka voi joissakin tapauksissa olla melko pitkd. Pyyntdjen headereita on
olemassa monia ja ne voidaan jakaa kolmeen ryhmaéén: yleisiin, pyynnon omiin, seké
itsendisiin headereihin. Yleisen osion headereita sovelletaan koko viestiin, kun taas
pyynnon omia headereita kiytetdéin méiirittelemdan pyyntoviestid tarkemmin, esimer-
kiksi maérittelemalld viestin kieli. [tsendiset headerit taas liittyvit viestin body-osioon,
ja ndméa headerit kertovat esimerkiksi bodyn tietotypin. Pyyntoviestin body-osio on
aina valinnainen eiké esimerkiksi viesteissd, jotka kayttdvit metodeja GET, DELETE,
HEAD tai OPTIONS yleensé ole body-osiota ollenkaan. Body-osio voidaan jakaa kah-
teen eri kategoriaan, joista ensimmadisessid body koostuu yhdesti tiedostosta, joka on
madritelty kahdella headerilla: Content-Type ja Content-Length. Toiseen kategoriaan
sijoittuvat bodyt, joilla on monia resursseja, joista jokainen sisiltdé erilaista informaa-

tiota. (Mozilla)

HTTP-protokolla médrittelee joukon pyyntdmetodeja, joiden avulla osoitetaan tietylle
resurssille haluttu toiminto. Néitd pyyntometodeja nimitetdéin HTTP-verbeiksi, vaikka
ne joskus ovatkin substantiiveja. Kullakin néistd metodeista on oma erilainen tarkoi-
tuksensa, mutta metodit kuitenkin jakavat muutamia samankaltaisia ominaisuuksia

keskenédédn. Metodeja on yhteensd yhdeksén:

e GET-metodi on HTTP-protokollan metodeista kaikista kaytetyin. Tdméin me-
todin avulla ainoastaan noudetaan dataa palvelimen halutulta resurssilta ja se
on mahdollista tallentaa valimuistiin.

e POST-metodin avulla dataa ldhetetddn palvelimelle pyynnon bodyssa. Bodyn
tietotyyppi on maéritelty Content-Type-headerissa.

e PUT-metodin avulla luodaan uusi resurssi tai padivitetddn jo olemassa oleva re-
surssi. POST-metodin tavoin PUT-metodia hy6dyntdvén pyynnon bodyssa 14-
hetetddn dataa palvelimelle. PUT- ja POST-metodit eroavat toisistaan siten,
etti PUT on idempotentti. Idempotentilla tarkoitetaan tdssé tilanteessa sitd, ettd
jos samaa PUT-metodia kutsutaan onnistuneesti kerran tai useammin, on silld
aina sama vaikutus eikd sivuvaikutuksia, kun taas saman POST-metodin kut-
sumisella saattaa sivuvaikutuksia. Esimerkiksi ruokatilausta tehdessd PUT-
metodi useasti kutsuttuna paivittdisi tilauksen, kun taas POST-metodi useasti

kutsuttuna tekisi aina uuden tilauksen.
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e DELETE-metodi nimensd mukaisesti poistaa halutun resurssin. DELETE-
metodi on PUT-metodin tavoin idempotentti ja pyynndlld voi olla body, mutta
sitd ei ole mahdollista tallentaa vélimuistiin.

e HEAD-metodin avulla haetaan vastauksessa ldhetettyjd headereita, jos haluttua
resurssia pyydetddn GET-metodin avulla. HEAD-metodia voidaan kéyttda en-
nen kuin paétetddn ladata suurikokoinen resurssi palvelimelta kaistanleveyden
sadstamiseksi.

o CONNECT-metodi kdynnistidd kaksipuolisen kommunikoinnin pyydetyn re-
surssin kanssa. Metodin avulla voidaan piéstd késiksi verkkosivuihin, jotka
hyodyntéviat HTTPS-protokollaa.

e OPTIONS-metodi tarjoaa mahdollisuuden kuvailla kommunikointi tavat halu-
tulle resurssille. Asiakas voi esimerkiksi spesifioida jonkun tietyn URL:n
OPTIONS-metodille, milld viitataan koko palvelimeen.

e TRACE-metodilla suoritetaan viesti loop-back-testi maariteltyd reittid pitkin
halutulle resurssille. TRACE-metodi tarjoaa my6s hyddyllisen debuggaus me-
kanismin.

e PATCH-metodin avulla haluttuun resurssiin voidaan tehdé osittaisia muutok-
sia. Toisinkuin PUT-metodi, PATCH-metodi ei ole idempotentti. (Mozilla,
Mozilla)

Jokaista pyyntometodia voidaan pitdd joko turvallisena, idempotenttina tai molem-
pina. Turvallisilla metodeilla tarkoitetaan niitd HTTP-metodeja, jotka eivit koskaan
muokkaa resurssia. Esimerkiksi GET- ja HEAD-metodien ei kuuluisi muokata haetta-
vaa resurssia mitenkéédn. Turvallisia metodeja ovat: GET, OPTIONS ja HEAD. Idem-
potentilla metodia taas voidaan kutsua monta kertaa perdkkiin tuloksen ollessa aina
sama. I[dempotentit metodit ovat erityisen tarkeitd tyokaluja web-rajapintoja kehitetté-
essd, koska niiden ansiosta resurssien pdivittiminen sekd uusien resurssien luominen

onnistutaan toteuttamaan ilman turvallisesti. (RestCookBook, 2016)

4.3.2 Vastaus

Kun palvelin on vastaanottanut ja késitellyt asiakkaan ldhettdmén pyyntoviestin, vas-
taa se viestiin ldhettdmalld asiakkaalle vastauksen. Vastausviestin rakenne muistuttaa

hyvin paljon pyyntoviestin rakennetta. Vastaus alkaa aina tilarivilld, joka koostuu
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HTTP-protokollan versionumerolla, jota seuraa kolminumeroinen tilakoodi ja sithen
liittyva tekstilauseke. Tyypillinen tilarivi voi ndyttdd esimerkiksi talta: "HTTP/1.1 404
Not Found”. Tilarivin kolminumeroinen tilakoodi osoittaa, onko tietty HTTP-pyynto
suoritettu loppuun. HTTP-tilakoodit ovat laajennettavissa ja HTTP-sovellusten ei tar-
vitse ymmartié jokaisen tilakoodin merkitystd, vaikka tdma olisi sovelluksen toimin-
nan kannalta toivottavaa. Riittdd, ettd sovellus ymmaértda tilakoodin ensimméiisen nu-
meron, josta se voi péételld, mihin luokkaan tilakoodi kuuluu ja titen késitelld pyyn-
non. Tilakoodit on ryhmitelty viiteen eri luokkaan: informatiiviset vastaukset, onnis-
tuneet vastaukset, uudelleenohjaukset, asiakasvirheet ja palvelinvirheet. Jokaisella
luokalla on my6s oma numeerinen tilakoodialue, jolle kyseisen luokan kolminumeroi-

nen tilakoodi jakaantuu:

1XX: Pyyntoviesti vastaanotettiin ja sen késittelyd jatketaan

2XX: Haluttu toiminto vastaanotettiin onnistuneesti, ymmarrettiin ja hyvék-

syttiin

e 3XX: Uudelleenohjauksessa pyynnon suorittamiseen loppuun asti vaaditaan
lisdd toimia

e 4XX: Asiakasvirheen sattuessa pyyntoviesti on vidrdssd muodossa tai pyyntod
ei voida suorittaa

e 5XX: Palvelinvirhe tarkoittaa, ettei palvelin pystynyt suorittamaan oikeassa

muodossa olevaa pyyntdviestid (Mozilla)

Aloitusrivin jdlkeen vastauksessa on headerit, joiden rakenne on samanlainen kuin
pyyntoviesteissd. My0s vastausten headerit esitetdin aina yhdell4 rivilla. Vastausvies-
tin mahdollisesti sisdltimid headereita on olemassa monia ja ne voidaan jakaa kolmeen
eri ryhméén: yleiset headerit, vastausheaderit ja viestin bodyyn liittyvét headerit. Ylei-
set headerit patevit koko viestiin, kun taas vastausheaderit sisdltivét sellaista lisitietoa
palvelimesta, joka ei olisi mahtunut viestin aloittavalle tilariville. Viestin vastaukseen
liittyvét headerit ovat viestin bodyn tavoin valinnaisia, eikd niité ole, jos body ei sisélld
mitdén. Vastauksen bodyt voidaan jakaa kolmeen kategoriaan. Ensimméinen néisti
kategorioista on yhden resurssin omaavat bodyt, jotka koostuvat yhdesté tiedostosta,
jonka siséllon pituus tiedetddn ja joka on méadritelty kahdella headerilla: Content-Type
ja Content-Length. Toiseen kategoriaan kuuluvat bodyt, jotka myds koostuvat yhdesti
tiedostosta, mutta timén tiedoston sisillon pituutta ei tiedetd ja joka on muutettu koo-

dikielelle asettamalla Transfer-Encoding headerin arvoksi “chunked”. Kolmanteen
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kategoriaan kuuluvat useita resursseja sisdltivat bodyt, mitkd kuitenkin ovat melko

harvinaisia. (Mozilla)

4.4 Vilimuisti

Verkkosivujen sekd web-sovellusten suorituskykyé voidaan parantaa merkittavasti si-
ten, ettd kdytetddn jo aikaisemmin haettuja resursseja uudelleen. Web-vélimuistit va-
hentévit verkkoliikennettd ja latenssia, miki tdssd yhteydessé tarkoittaa tiedon kul-
kuun kéaytettyd aikaa palvelimelta asiakkaalle. Kayttdmélla HTTP-vilimuistia web-si-
vustot toimivat nopeammin ja resurssien esittdmiseen kéytetdin vihemmén aikaa kuin
ilman vélimuistia. Vélimuisti on tekniikka, joka varastoi halutun resurssin ja palauttaa
sen, kun sitd pyydetidan. Kun vilimuistissa on talletettuna haluttu resurssi, se katkaisee
asiakkaan ldhettdméan pyynnon ja palauttaa kopion resurssista, eiké téten yritd ladata
resurssia uudelleen alkuperdiseltd palvelimelta. Vélimuistin ansiosta saavutetaan
useita tavoitteita: se madaltaa palvelimen kuormitusta, koska palvelimen ei téll6in pal-
vella kaikkia asiakkaita ja se parantaa suorituskykyé olemalla ns. lahempéna asikasta
eli resurssin palauttamiseen kuluu vihemmaén aikaa. Verkkosivun tai web-sovelluksen
suorituskykyd maksimoidessa véalimuisti on erittdin isossa roolissa. Valimuisti kuiten-
kin on konfiguroitava oikein, koska kaikki resurssit eivit pysy ennallaan ikuisesti vaan

on tarkedd tallentaa resurssi vain siihen asti, kunnes se muuttuu.

Vilimuisteja on olemassa erilaisia ja ne voidaan jakaa kahteen eri padkategoriaan: yk-
sityisiin- ja jaettuihin védlimuisteihin. Kategoriat eroavat toisistaan siten, ettd jaettuun
vélimuistiin tallennetaan monien kéyttijien vastauksia, kun taas yksityiseen valimuis-
tiin tallennetaan vain ja ainoastaan yhden kayttdjén palvelimelta saadut vastukset. Alla
olevasta kuvasta (Kuva 10) huomataan, miten selaimesta ldhetetty pyyntoviesti kési-
telldédn jaetun- ja yksityisen vilimuistin ollessa kdytossé seké silloin, jos vélimuistia ei

kaytettd ollenkaan.
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No cache

Browser 1

Browser 2

All identical requests are
going through to the server.

Shared cache Local (private) cache

Browser 1 [~———__ Browser 1 ¢

Browser2 [ Browser 2 :
The first request is going through. The first request of each client is going through.
Subsequent identical requests are served Subsequent identical requests are not even sent, but
by the shared cache. served by the local cach.
(more efficient) (most efficient, except for first requests)

Kuva 10 Selaimesta ldhetetyn pyynnon reitti palvelimelle erityyppisten vélimuistien
ollessa kéytossd (Mozilla)

HTTP-protokollan mukaan vélimuistin kdyttiminen ei ole pakollista, mutta yleensé se
on sovelluksen tai verkkosivun toiminnan kannalta suotavaa. Yleiset vilimuistit kui-
tenkin tyypillisesti rajoittuvat GET-metodilla saatujen vastausten vélimuistiin tallen-
tamiseen. Vilimuistin avain koostuu pyyntometodista ja kohde URI:sta. Vdlimuistia
voidaan hallita yleisen védlimuistille tarkoitetun headerin “Cache-Control” avulla,
minkd avulla mééritellddn ohjeet vélimuistille niin pyyntdjen, kuin vastaustenkin
osalta. Headerin arvoa muuttamalla voidaan vilimuisti asettaa esimerkiksi julkiseksi,

yksityiseksi, pois padlti ja sekd madrittdd valimuistin voimassaoloaika.

Heti, kun palvelimelta noudettu resurssi on varastoitu vélimuistiin, voidaan se teoreet-
tisesti palauttaa ikuisesti valimuistista. Vilimuistilla on kuitenkin kdytdssédén vain ra-
jallinen miéré tilaa resurssien tallentamiseen, joten resursseja poistetaan vilimuistista
sadnndllisin véliajoin. Toisaalta taas tietyt resurssit voivat muuttua palvelimessa, joten
vélimuistista on poistettava vanhentunut data. Koska HTTP on asiakaspalvelin proto-
kolla, palvelimet eivit pysty kommunikoimaan vélimuistin ja asiakkaan kanssa resurs-
sin muuttuessa, vaan niiden on ilmoitettava resurssin vanhenemisaika. Ennen resurssin
vanhenemisaikaa resurssia pidetddn tuoreena ja vanhenemisaja jidlkeen vanhentu-

neena. Vanhenemisaika lasketaan muutamien header-arvojen avulla. (Mozilla)
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5 RAJAPINNAN SUUNNITTELU, KEHITYS JA TYOKALUT

Téssd kappaleessa esitelldan projektin aikana hyddynnettyja tydkaluja ja teknologioita
sekd syvennytdin rajapinnan suunnittelun ja kehittdmisen eri vaiheisiin. Kappaleessa
perehdytddn myds tarkemmin rajapinnalle toteutettuun toiminnallisuuteen ja rajapin-
nan dokumentaatioon. Kappale sisdltdd luottamuksellista tictoa ja on jatetty julkisesta

versiosta pois.
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6 YHTEENVETO

Opinndytetyon tavoitteena oli suunnitella ja kehittdd REST-arkkitehtuuriin perustuva
web-rajapinta .NET Core:lla. Rajapinnan kéyttdjiksi oli ensisijaisesti médritelty digi-
taalisiin porrasndyttoihin erikoistuneita Festum Software Oy:n yhteistyokumppaneina
toimivia yrityksid. Festum Software Oy:n kehittimda Hausvise-isdnndintijarjestelmaé
hyodyntévii, seké digitaalisia porrasndyttdja kdyttiavia taloyhtiditd varten oli siis tarve
kehittdé rajapinta, minki avulla porrasndyttéon saadaan tuotua reaaliaikaista tietoa ta-
loyhtiostd. Projektin alkaessa web-rajapinnat ja REST-arkkitehtuuri olivat itselleni tut-
tuja koulusta vain teoriapohjalta. C#-ohjelmointikielestd kokemusta 16ytyi koulussa
suoritettujen muutamien kurssien harjoitustehtdvien verran, mutta olio-ohjelmointi oli

tullut tutuksi jo ennen projektin aloittamista.

Teknisestd ndkokulmasta, kappaleessa 3.1 esiteltyjen REST-arkkitehtuurin kuuden ra-
joitteen ndkokulmasta kehitettyd web-rajapintaa tarkasteltaessa, voidaan rajapintaa
kutsua REST-rajapinnaksi. Niistd kuudesta rajoitteesta seuraavat viisi pakollista rajoi-
tetta toteutuivat: asiakas-palvelin-malli, tilattomuus, vdlimuisti, yhtendinen rajapinta
ja kerroksittainen jérjestelmd. Rajapintaa voidaan myos analysoida kappaleessa 3.3
esitellyn Richardsonin kypsyysmallin perusteella. Talloin rajapinta sijoittuu kypsyys-
mallin tasoja kirjaimellisesti noudattaen tasojen 1 ja 2 vélimaastoon. Jotta rajapinta
voitaisiin luokitella kypsyysmallin tasolle 2, vaatisi se HTTP-metodien monipuolisem-
paa kayttdd, mika taas ei kehitetyn rajapinnan kéyttotarkoitusta ajatellen ole oleellinen
asia, koska rajapintaa hyodyntéville asiakkaille halutaan tarjota vain ja ainoastaan

mahdollisuus datan hakemiseen, eikd sen muokkaamiseen.

Lopputuloksena syntyi helposti ylldpidettdvd, REST-arkkitehtuuria laajasti hyodyn-
tdvd web-rajapinta, joka on tdlld hetkelld Festum Software Oy:n digitaalisiin porras-
néyttdihin erikoistuneiden asiakasyritysten paivittdisessd kdytossd. Tulvaisuudessa ra-
japintaa voidaan vaivattomasti jatkokehittds, mikali sille halutaan uusia ominaisuuksia
tai sen hyodyntdmii tietokantoja halutaan vaihtaa. Projekti oli omasta mielesténi erit-
tdin mielenkiintoinen ja opettavainen, sillé sen aikana pystyin hyodyntdméaan koulussa
opittuja teoreettisia tietoja kdytdnnonldheisesti. Projektin aikana paisin syventdméin
omaa osaamistani etenkin web-rajapintojen kehittdmisessa ja testaamisessa seka toi-

mimaan osana Festum Software Oy:n tuotekehitystiimié.
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