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Tämän opinnäytetyön tavoitteena oli suunnitella ja kehittää Festum Software Oy:lle 
REST-arkkitehtuuriin perustuva web-rajapinta, jonka avulla taloyhtiön digitaaliseen 
porrasnäyttöön saadaan tuotua reaaliaikaista tietoa taloyhtiön asukkaista, tiedotteista 
ja tiedostoista. Rajapinnan käyttäjiksi määriteltiin digitaalisiin porrasnäyttöihin eri-
koistuneita Festum Software Oy:n yhteistyökumppaneina toimivia yrityksiä. 
 
Opinnäytetyö jaettiin teoreettiseen sekä käytännönläheiseen osioon. Teoreettisessa 
osiossa syvennyttiin erityyppisiin web-rajapintoihin, sekä perehdyttiin kehitettävän ra-
japinnan hyödyntämään REST-arkkitehtuurin sisältämiin käsitteisiin ja toimintoihin. 
Teoreettisessa osiossa käsiteltiin myös HTTP-viestintäprotokollaa, jonka toiminnan 
ymmärtäminen oli REST-rajapinnan kehittämisen kannalta erittäin olennaista. Kehi-
tetty REST-arkkitehtuuria hyödyntävä web-rajapinta toteutettiin C#-ohjelmointikie-
lellä Microsoft Visual Studio - kehitysympäristössä .NET Core 2.0 – teknologialla. 
Rajapinnan kehityksen ajan versionhallintajärjestelmänä toimi Git ja rajapinnan tieto-
kannoiksi valittiin Apache Drill, Minio ja Redis. 
 
Lopputuloksena saavutettiin REST-arkkitehtuuria laajasti hyödyntävä web-rajapinta, 
joka on tällä hetkellä Festum Software Oy:n digitaalisiin porrasnäyttöihin erikoistu-
neiden asiakasyritysten päivittäisessä käytössä. Rajapinnan avulla porrasnäytöille saa-
tiin tuotua Festum Software Oy:n Hausvise-isännöintijärjestelmää käyttävien isännöit-
sijätoimistojen taloyhtiöiden, sekä näissä taloyhtiöissä asuvien asukkaiden dataa. Tu-
levaisuudessa rajapintaa voidaan varmasti jatkokehittää, mikäli sille halutaan luoda 
uusia ominaisuuksia tai porrasnäytöille halutaan tuoda sellaista dataa, jota näytöillä ei 
vielä esitetä.  
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The purpose of this thesis was to plan and develop a REST-architecture based web 
API to Festum Software Oy. Main functionality of the web API was to fetch and return 
real time data about housing company’s residents, announcements and files, and thus 
the data could be presented on the digital signage. The web API was defined to be 
consumed by Festum Software Oy’s partner companies, that are specialized in digital 
signages. 
 
The thesis was divided into two different parts: theoretical and practical. The theoret-
ical part focused on different types of web APIs and familiarized the concepts and 
constraints of the REST-architecture, which was made use of in the development of 
the web API in this thesis. HTTP-protocol was also brought up in the theoretical part 
because understanding the functionality of this protocol was extremely relevant in the 
development of REST-API. Microsoft Visual Studio operated as the main develop-
ment environment during the development of the REST-API and it was programmed 
with C# programming language with the help of .NET Core 2.0 technology. During 
the development of this REST-API, Git acted as a version control system and the da-
tabases chosen to interact with the API are called Apache Drill, Minio and Redis. 
 
The result of this thesis was a web API, what extensively makes use of REST-
architecture, which is now consumed in daily bases by the Festum Software Oy’s part-
ner companies and their digital signages. With the help of the developed REST-API, 
it is now possible to the digital signages to represent real time data about housing com-
panies and their residents. In the future it’s possible to develop the API further in case 
there are need to create new functionalities or there are data that is desired to show on 
the digital signage that aren’t already there. 
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SYMBOLI- JA LYHENNELUETTELO 

 

API Application Programming Interface 

ASCII American Standard Code for Information Interchange 

CRUD Create, Read, Update, Delete 

FTP File Transfer Protocol 

HATEOAS Hypermedia As The Engine Of Application State 

HTML Hypertext Markup Language 

HTTP Hypertext Transfer Protocol 

IDL Interface Definition Languages 

JSON JavaScript Object Notation 

MIME Multipurpose Internet Mail Extensions 

ODBC Open Database Connectivity 

PC Personal Computer 

POSIX Portable Operating System Interface 

POX Plain Old XML 

REST Representational State Transfer 

RPC Remote Procedure Call 

SOA Service-Oriented Architecture 

SOAP Simple Object Access Protocol 

URI Uniform Resource Identifier 

URL Uniform Resource Locator 

URN Uniform Resource Name 

WSDL Web Services Definition Language 

WWW World Wide Web 

XML Extensible Markup Language 
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1 JOHDANTO 

Tämän opinnäytetyön tavoitteena oli suunnitella ja kehittää Festum Software Oy:lle 

REST-pohjainen web-rajapinta, jota voidaan hyödyntää isännöintitoimistojen taloyh-

tiöissä, joissa on käytössä digitaalinen porrasnäyttö. Festum Software Oy on ohjelmis-

toalan yritys, jonka tuotekehitys keskittyy ohjelmistorobotiikkaan sekä isännöinti- ja 

finanssialalle suunnattaviin älykkäisiin ohjelmistoratkaisuihin. 

 

Projektin tavoitteena oli kehittää web-rajapinta, jota hyödyntämällä taloyhtiöiden por-

rasnäyttöihin saadaan tuotua reaaliaikaista tietoa taloyhtiön asukkaista, taloyhtiöstä, 

huoltotoimenpiteistä sekä yleisistä tiedotteista. Rajapinta tuo asukkaalle myös mah-

dollisuuden ladata tiedostoja, joissa on tietoa ja apua käytännön asioihin, liittyen talo-

yhtiössä elämiseen ja asumiseen. Digitaalisen porrasnäytön ansiosta taloyhtiöillä on 

mahdollisuus luopua vanhanaikaisista nimitauluista ja ilmoitustauluista, mikä täten vä-

hentää isännöitsijän työmäärää.  

 

Opinnäytetyössä käydään lyhyesti läpi, mitä rajapinnat ovat, minkä tyyppisiä rajapin-

toja on olemassa, sekä vertaillaan sitä, miten ne eroavat toisistaan ja mihin eri käyttö-

tarkoituksiin rajapintoja kehitetään. Tämän lyhyen esittelyn jälkeen opinnäytetyössä 

syvennytään tarkemmin web-rajapintojen toimintaan ja tutkitaan erityisesti REST-

arkkitehtuurimallia sekä sen hyödyntämistä web-rajapinnan kehittämisen yhteydessä. 

REST-arkkitehtuuriin perehtymisen jälkeen esitellään rajapinnan kehitykseen käytet-

tyjä teknologioita, tietokantoja ja työkaluja, sekä perehdytään näiden kaikkien toimin-

taan yhtenä kokonaisuutena.  

 

Työn teoreettisen osion jälkeen keskitytään itse rajapinnan suunnitteluun, kehityksen 

eri vaiheisiin, testaamiseen ja kehitetyn rajapinnan rakenteeseen. Tämän osion yhtey-

dessä käydään myös läpi ohjelmistotuotannon menetelmiä ja tutkitaan, miten näitä me-

netelmiä onnistuttiin hyödyntämään projektin edetessä. Viimeisessä kappaleessa poh-

ditaan, miten rajapinnan suunnittelu ja kehitys onnistui kokonaisuudessaan, täyt-

tyivätkö työlle asetetut tavoitteet sekä voisiko rajapintaa jatkokehittää. 
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2 WEB-RAJAPINNAT 

2.1 Rajapinnat yleisesti 

Ohjelmointirajapinta eli API (Application Programming Interface), on joukko määri-

telmiä, protokollia ja työkaluja, joiden avulla ohjelmisto yleensä rakennetaan tai integ-

roidaan jo olemassa olevaan järjestelmään. Rajapintojen avulla ohjelmistot voivat olla 

yhteydessä muihin ohjelmistoihin ja kommunikoida keskenään, riippumatta siitä, 

millä ohjelmointikielillä ja teknologioilla rajapinnat on kehitetty. Rajapintojen ansi-

osta sovelluskehitystä voidaan yksinkertaistaa ja nopeuttaa, mikä voi säästää ohjelmis-

tokehittäjien aikaa ja täten ohjelmistoyritysten kuluja. Ohjelmointirajapinnoilla on lu-

kuisia eri käyttötarkoituksia, mutta näistä yleisimpiä ovat käyttöjärjestelmät, ohjel-

mointikirjastot ja Web. (Red Hat) 

 

Käyttöjärjestelmätasolla toimivat rajapinnat auttavat tietokonesovelluksia kommuni-

koimaan alemman tason kerrosten kanssa hyödyntämällä rajapinnan spesifikaatioita ja 

seuraamalla rajapinnassa määritettyjä protokollia. Hyvänä esimerkkinä näistä spesifi-

kaatioista toimii POSIX (Portable Operating System Interface). Noudattamalla 

POSIX-standardeja, sovellukset, jotka ovat kehitetty toimimaan tietyllä käyttöjärjes-

telmällä, toimivat myös muissa käyttöjärjestelmissä, jotka noudattavat samoja kritee-

reitä. (Pedro, 2017) 

 

Ohjelmointikirjastoilla on myös merkittävä rooli eri järjestelmien yhteensopivuuden 

kannalta. Rajapinnat määrittelevät ohjelmointikirjastojen toimintaa ja näin ollen kir-

jastoon vuorovaikutuksessa olevien sovellusten tulee noudattaa rajapinnan määrittä-

miä sääntöjä, jotta järjestelmän toiminta pysyy vakaana. Tämä lähestymistapa helpot-

taa ohjelmistokehittäjien työtä kehittää eri kirjastojen kanssa kommunikoivia sovel-

luksia ongelmitta, kunhan ohjelmistokirjastot noudattavat saman rajapinnan määritel-

miä. Toisena etuna tässä lähestymistavassa on vaivattomuus käyttää samaa kirjastoa 

sovelluksen kehityksessä eri ohjelmointikielillä niin, että sovellus on kuitenkin jatku-

vassa vuorovaikutuksessa API:n kanssa. Jatkuvan vuorovaikutuksen saavuttamiseksi 

on kehitetty ns. etärajapinnat, joita hyödyntämällä kehitettävälle sovellukselle saadaan 

standardoidulla tavalla tuotua mahdollisuus vuorovaikutukseen sekä etäkäytön tarvit-

taviin resursseihin. Hyvä esimerkki tällaisesta standardista on ODBC (Open Database 
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Connectivity), jonka avulla sovellukset voivat olla yhteydessä moniin eri tietokantoi-

hin. ODBC-standardi käsittää kaikki matalatasoisten yhteyksien näkökulmat, virheen-

käsittelyn sekä viestinnän. (Pedro, 2017) 

2.2 Rajapintojen historia lyhyesti 

Rajapinnat eivät ole mikään uusi keksintö tietotekniikan maailmassa eivätkä ne ole 

uusia käsitteitä modernissa hajautetussa tietojenkäsittelyssä. Rajapintoja on käytetty 

proseduraalisten ohjelmointikielien kanssa jo ennen PC:n (Personal Computer) yleis-

tymistä kuluttajakäytössä, jolloin rajapinnat olivat aina kirjastoja. 1960-luvulla käyt-

täjä onnistuttiin erottamaan itse toiminnan toteutuksesta, mutta kirjastot olivat silti erit-

täin laajasti riippuvaisia rajapinnan kuluttajasta ja -tuottajasta. Joissakin tapauksissa 

kirjastojen riippuvuus rajapinnasta ei aiheuttanut isompia ongelmia, esimerkiksi tilan-

teissa, joissa kehitetty sovellus oli julkaistu vain muutamalle rajapinnan kuluttajalle tai 

kirjastot oli yhdistetty suurempiin riippuvuuksiin, kuten käyttöjärjestelmiin. Monimut-

kaisissa sovelluksissa ilmeni kuitenkin nopeasti konflikteja, eikä rajapintojen ohjel-

mistopäivityksiä saatu jaettua tarpeeksi nopeasti rajapintojen kuluttajille, joiden määrä 

kasvoi nopeasti. Lisäksi kirjastopohjaiset rajapinnat olivat riittäviä vain pienille toi-

minnoille ja rutiinitoimenpiteille, mutta ne eivät pystyneet tarjoamaan mahdollisuutta 

datan ja resurssien jakamiselle. (Frye, 2015) 

 

Tietokoneiden välinen viestintä tuli entistä yleisemmäksi 1970-luvulla ja 1980-luvun 

alussa, jolloin hajautetut järjestelmät alkoivat kehittyä. Tällöin syntyneet uudet teknii-

kat mahdollistivat proseduraalisten rajapintojen etäkäytön siten, että tyypillinen datan 

pakkaus ja purkaminen, mikä oli tarpeen eri tietokonetyyppien välisen yhteensopivuu-

den kannalta tärkeää, onnistuttiin välttämään kokonaan. Nämä RPC (Remote Pro-

cedure Call) systeemit käyttivät usein metadataa IDL (Interface Definition Languages) 

- muodossa, minkä avulla ilmaistiin menetelmän hyötykuormaa ja toimintaa. RPC:tä 

käsitellään hieman tarkemmin kappaleessa 2.4. Tämä mahdollisti menettelyn ja datan 

käsittelyn perustumisen yhteiseen rajapintaan siten, että tietylle koneelle generoitiin 

IDL-koodi kussakin viestinnän eri vaiheessa. RPC salli kommunikoinnin tietokonei-

den välillä, mutta oli riippuvainen siitä, että kaikki tietokoneet olivat valmiita suorit-

tamaan toimintoja, jättäen virhetilanteiden käsittelyn kuluttajalle. (Frye, 2015) 
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Hajautetut järjestelmät yleistyivät vielä enemmän 1990-luvulla, jolloin myös oliopoh-

jainen ohjelmointi alkoi yleistyä. 1980-luvun lopussa ja 1990-luvun alkupuolella 

oliopohjainen ohjelmointi alkoi tukea uutta paradigmaa, missä monimutkaiset sovel-

lukset järjestellään uudelleen objekteiksi, jotka enkapsuloivat datan ja sovelluksen me-

nettelytavat, jotka toimiva tällä datalla. Oliopohjaisessa ohjelmoinnissa rajapinnat ovat 

luokkia, jotka esittävät määriteltyjä rajapintoja joukolle funktionaalisia toimenpiteitä 

rajoittuen kontekstiin ja instanssiin. 1990-luvun lopulla monet IT-alan yritykset alkoi-

vat hyödyntää uusia WWW-ominaisuuksia, kuten HTTP:ta (Hypertext Transfer Pro-

tocol). HTTP:ta käsitellään syvemmin kappaleessa 3. Uusien ominaisuuksien avulla 

pystyttiin ohittamaan kuljetuskerroksien epäjohdonmukaisuuksia. HTTP:n yleistyessä 

syntyi tarve luoda uudenlainen arkkitehtuurinen tyyli ja standardit, joilla tuettaisiin 

hajautetun laskennan tarkoituksenmukaista toiminnallisuutta ja ei-toiminnallista käy-

tännöllisyyttä. Näin syntyi palvelukeskeinen arkkitehtuuri SOA (Service-Oriented Ar-

chitecture), jonka idea oli tiivistetysti tarjota palveluita muille komponenteille sovel-

luskomponenttien välityksellä verkon välisen tietoliikenneprotokollan kautta. Palve-

lukeskeisen arkkitehtuurin perusperiaatteet ovat riippumattomia toimittajista, tuot-

teista ja teknologioista. (Frye, 2015) 

 

2000-luvun alussa Roy Fielding julkisti väitöskirjassaan kuvauksen REST (Represen-

tational State Transfer) - arkkitehtuurista. Fielding oli yksi WWW:n (World Wide 

Web) varhaisista johtavista kehittäjistä ja hän oli mukana kehittämässä monia 

HTTP:hen liittyviä standardeja, jotka ohjaavat tiedonsiirtoa mukaan lukien nykyään-

kin käytössä olevan standardin monumentaalista 1.1 veriosta. Fieldingin kuvaus ark-

kitehtuurista sekä Tim-Berners-Lee:n, joka tunnetaan WWW;n kehittäjänä, kehittämä 

semanttisen verkoston määritelmä muistuttivat kaikkia siitä, että tietojen saatavuus oli 

Internetin alkuperäinen tarkoitus. Muutamia vuosia REST-arkkitehtuurin julkistami-

sen jälkeen web-rajapintojen lukumäärä on yleisesti ottaen ollut huomattavan suuressa 

kasvussa, kuten alla olevasta kuvasta (Kuva 1) nähdään. (Frye, 2015) 
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Kuva 1 Web-rajapintojen määrän kasvu ProgrammableWeb sivuston tietokannassa 
vuosina 2005 – 2018 (Santos, 2018) 

2.3 Web-rajapinnat yleisesti 

Web-rajapinta on toiminnaltaan uniikki rajapinta muihin verrattuna, sillä sen kommu-

nikointi tapahtuu Internetin ja Web-spesifisten protokollien avulla. Vähän kuten aiem-

min mainitut etärajapinnat tekevät etäisistä resursseista paikallisia, web-rajapinnat te-

kevät tämän saman Internetissä olevien resurssien osalta. Nämä Internetissä toimivat 

rajapinnat nousivat aikoinaan tietoisuuteen etenkin sen ansiosta, että käyttäjä pystyi 

tallentamanaan sisältöä verkossa. Tyypillisesti rajapintaa käytetään HTTP-liittymän 

kautta. Rajapinnalle on määritelty joukko resursseja, pyyntöjä sekä vastauksena saata-

vien tietojen tietorakenteita. Näiden määrittelyjen lisäksi on myös hyvä tunnistaa tue-

tut vastauksena saatujen tietojen mediatyypit, joista suosituimpia tällä hetkellä ovat 

JSON (JavaScript Object Notation) ja XML (Extensible Markup Language). Näiden 

tietotyyppien avulla rajapinnat käyttävät sovelluksen osat voivat helposti tulkita saa-

mansa datan. Web-rajapinta voi olla sovelluksen palvelin tai asiakas puolella. Palve-

linpuolen rajapinta pitää yleensä sisällään endpointeja, jotka johtavat pyyntö-vastaus 

systeemiin, joka hyödyntää edellä mainittuja JSON- ja XML-tietotyyppejä. Asiakas-

puolen rajapinnalla taas pyritään lisäämään selaimen toiminnallisuutta. Alla olevassa 

kuvassa (Kuva 2) nähdään miten XML ja JSON-tietotyypit eroavat toisistaan. (Pedro, 

2017) 
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Kuva 2 XML ja JSON tietotyyppien rakenne (Hoi, 2017) 
 

Web-rajapinnat voidaan jakaa kolmeen eri kategoriaan: yksityinen, julkinen ja hybridi. 

Jokaisella kategorialla on omat käyttötarkoituksena. Yksityiset web-rajapinnat antavat 

rajapinnan käyttäjälle mahdollisuuden päästä osin käsiksi sovelluksen toiminnalli-

suuksiin ja organisaation dataan, jota organisaatio haluaa jakaa. Rajapinnan käyttäjä 

on tässä kohtaa yleensä organisaation oma ohjelmistokehittäjä tai organisaatiolle työs-

kentelevä urakoitsija. Uudet sovellukset, joita nämä kehittäjät kehittävät, voidaan jul-

kaista julkisesti, mutta itse yksityinen web-rajapinta ei ole käytettävissä muille kuin 

niille, jotka työskentelevät web-rajapinnan kehittäjäorganisaation kanssa yhteistyössä. 

 

Yksityiset web-rajapinnat voivat huomattavasti vähentää kehitettävän sovelluksen ke-

hittämiseen käytettävää aikaa sekä resursseja, joita mahdollisesti käytetään sovelluk-

sen integroimiseen sisäisiin järjestelmiin, uusien tuottavuuden maksimoimiseen täh-

täävien järjestelmien kehittämiseen sekä asiakaslähtöisien sovellusten kehittämiseen, 

jotka laajentavat markkinointimahdollisuuksia. Sen sijaan, että sovelluksia luotaisiin 

aina alusta asti tyhjästä, kehittäjät voivat mahdollisesti hyödyntää jo ohjelmoituja so-

velluksen osia, kuten organisaation yksityisiä rajapintoja, uuden sovelluksen kehittä-

misessä. Pääasiassa yksityisten web-rajapintojen tavoitteena on siis mahdollistaa or-

ganisaation sisäisille kehittäjille jo olemassa olevien järjestelmien hyödyntäminen uu-

sia järjestelmiä kehitettäessä. Tämän vuoksi ohjelmistokehittäjien tai heidän kanssa 

läheisesti työskentelevien työntekijöiden, tulisi päästä antamaan mielipiteensä liiketoi-

minnasta vastaavien johtajien tekemiin järjestelmiä koskeviin päätöksiin. Yksityistä 

rajapintaa kehitettäessä on myös tärkeää pitää mielessä, miten varmistetaan organisaa-

tion välittömien tavoitteiden saavuttaminen sekä miten rajapinta on liitettävissä 
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tulevaisuudessa kehitettäviin järjestelmiin. Erittäin tärkeää on varmistaa rajapinnan 

tietoturvallisuus sekä suorituskyky tietoliikenteen ollessa normaalia suurempaa. Raja-

pintaa kehitettäessä on myös pidettävä mielessä rajapinnan ylläpidettävyyteen liittyviä 

seikkoja. Yksityisten web-rajapintojen hallinta saattaa kuulostaa helpolta, sillä raja-

pinnat altistuvat vain sisäisille ohjelmistokehittäjille, mikä vähentää tietoturvallisuus-

riskejä. On kuitenkin tärkeää muistaa, että ohjelmiston käyttöliittymän julkistaminen 

julkiseksi, yksityisistä web-rajapinnoista huolimatta, luo aina erilaisia turvallisuus- ja 

hallintatehtäviä. Esimerkiksi monissa tapauksissa asiakassovellukset kommunikoivat 

yksityisten web-rajapintojen kanssa julkisten- tai mobiiliverkkojen välityksellä jopa 

silloin, jos sovelluksia käyttäisivätkin vain sisäiset ohjelmistokehittäjät. Myös erilaisia 

protokollia ja standardeja käyttävien järjestelmien integrointiin liittyy haasteita varsin-

kin silloin, kun vanhat järjestelmät ovat usein sopimattomia käytettäväksi mobiililait-

teissa tai verkossa. Alla olevassa kuvassa (Kuva 3) esitetään, kuinka ohjelmistokehi-

tyksen kuluja voidaan saada laskettua yksityisten web-rajapintojen avulla. (API 

Academy, 2015) 

 

 

Kuva 3 Yksityinen web-rajapinta organisaatiossa (API Academy, 2015) 
 

Tosin kuin yksityinen web-rajapinta, julkinen web-rajapinta on suunniteltu siten, että 

se on helposti saatavilla suurelle määrälle web- ja mobiilisovelluskehittäjiä. Tämä tar-

koittaa sitä, että julkista web-rajapintaa voi käyttää rajapinnan kehittäjät organisaation 

sisällä sekä kehittäjät organisaation ulkopuolelta. Organisaation ulkopuolelta tulevien 

kehittäjien pääsy rajapintaan vaatii yleensä erillisen avaimen rajapintaan, minkä avulla 

ulkopuolisen kehittäjän pääsyä eri tietoihin voidaan rajoittaa organisaation toimesta. 

Web-rajapintojen avaimista kerrotaan lisää kappaleessa 3. Julkisen rajapinnan 
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menestys riippuu yleensä aina sen kyvystä houkutella ulkopuolisia kehittäjiä ja auttaa 

näitä kehittäjiä luomaan rajapinnan avulla ainutlaatuisia sovelluksia, joita ihmiset oi-

keasti haluavat käyttää. Julkisen rajapinnan kehittäjien on hyvä tukea rajapinnan ku-

luttajia ja varmistaa, että he saavat rajapinnalta tarvitsemansa tiedon. Hyvänä esimerk-

kinä menestyksekkäästi julkisesta rajapinnasta toimii Google Maps API, jota hyödyn-

netään monissa mobiili- ja web-sovelluksissa ympäri maailmaa. Organisaation kan-

nalta hyvä keskeinen tavoite julkisille rajapinnoille pitäisi olla sekä rajapinnan käytön 

määrän lisääminen, sekä rajapinnan laadun takaaminen. Tämä tarkoittaa, että rajapin-

taa olisi siis hyvä kohdistaa tietylle kohdeyleisölle, rajapinnan dokumentaation pitäisi 

olla selkeä ja jatkuvasti ajan tasalla sekä jos mahdollista, rajapinnan käyttöön järjes-

tettäisiin tiedotus- ja koulutustilaisuuksia. 

 

On myös syytä huomata, että julkisen rajapinnan avaaminen organisaation ulkopuoli-

sille kehittäjille voi lisätä merkittävästi tietoturvariskejä sekä datan hallinnointiin liit-

tyviä haasteita. Esimerkiksi saattaa olla haastavaa varmistaa monien julkista rajapintaa 

hyödyntävien kolmansien osapuolten asiakassovellusten toiminta julkisen rajapinnan 

saadessa isompi ohjelmistopäivitys. Lisääntyneet tietoturvariskit ovat yksi suuri 

haaste, joka liittyy aina rajapinnan julkaisemiseen. Organisaatio näkökulmasta julki-

sen rajapinnan julkaisu voi vaikeuttaa organisaatiota hallitsemaan loppukäyttäjän ko-

kemusta rajapinnalta tulevien tietojen osalta, sillä kolmansien osapuolien sovelluksissa 

tiedot saatetaan esittää väärin. Tämän lisäksi on vaikeaa varmistaa, että kolmansien 

osapuolten sovellukset säilyttävät organisaation tuotemerkin ulkoasun ja tuntuman. 

Alla olevasta kuvasta (Kuva 4) nähdään, kuinka julkinen rajapinta tarjoaa kolmansien 

osapuolten sovelluksille mahdollisuuden käyttää julkista rajapintaa. (API Academy, 

2015) 
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Kuva 4 Kuvaus julkisen rajapinnan hyödyntämisestä kolmansien osapuolten sovel-
luksissa (API Academy, 2015) 
 
Julkisten ja yksityisten web-rajapintojen lisäksi kolmas tyypillisin web-rajapinta on 

ikään kuin näiden kahden sekoitus. Kahden organisaation väliset rajapinnat toteutetaan 

yleensä sellaisten sovellusten tukemiseksi, joiden kehittäjät ovat organisaation sisä-

puolelta sekä kumppaniorganisaatiosta. Tämä tarkoittaa yleensä sitä, että yritysjohta-

jilla sekä sovelluskehittäjillä on suora yhteydenpito mahdollisuus kumppaniorganisaa-

tion sovelluskehittäjiin, mikä takaa ongelmatilanteiden selvittämiseen menevän ajan 

minimoinnin. Vaikka tämä varmasti helpottaa rajapinnan suunnittelua ja toteuttamista, 

on kuitenkin huomattava, että kumppani rajapintojen julkaisemisessa on myös omia 

haasteita, kuten se, miten rajapinta tulee palvelemaan kumpaakin organisaatiota kum-

mankin osapuolen parhaaksi näkemällä tavalla. 

2.4 RPC 

RPC on prosessien viestintätekniikka, jota käytetään asiakas-palvelinpohjaisiin sovel-

luksiin. RPC tunnetaan myös aliohjelman kutsuna tai funktion kutsumisena. Toiminta 

perustuu siihen, että asiakkaalla on pyyntöviesti, jonka RPC kääntää ja lähettää palve-

limelle. Tämä pyyntö voi olla prosessi tai funktiokutsu etäpalvelimelle. Kun palvelin 

vastaanottaa pyynnön, se lähettää vaaditun vastauksen takaisin asiakkaalle. Asiakas 

estetään siksi aikaa, kun palvelin käsittelee pyyntöä ja pyynnön suorittamista jatketaan 

sen jälkeen, kun palvein on valmis.  

 

RPC:n hyötyjä ovat mahdollisuus käyttää sitä hajautetussa, että paikallisessa ympäris-

tössä sekä sen sisäinen viestien siirtotekniikka, joka on kokonaan piilossa käyttäjältä. 
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Yhtenä hyötynä voidaan myös pitää monien protokollakerrosten poistamista suoritus-

kyvyn parantamiseksi. Haittoina mainittakoon se, että RPC on käsite, eikä standardi, 

eli sitä voidaan toteuttaa usealla eri tavalla. RPC ei myöskään ole myöskään laitteisto-

arkkitehtuurin kannalta joustava, ja se on vain vuorovaikutukseen perustuva. 

(Onsman, 2018) 

2.5 SOAP 

SOAP (Simple Object Access Protocol) on XML-formaattiin perustuva viestintäpro-

tokolla, jonka avulla sovelluksen hajautetut elementit voivat kommunikoida helposti 

keskenään. SOAP on olennainen osa aiemmin mainittua SOA:ta ja web-palveluiden 

spesifikaatioita, joka liittyvät SOA:han. SOAP:ia pidetään turvallisena, koska se tar-

joaa lähettäjälle mahdollisuuden luoda viestireitti perustuen loogisiin palveluihin, joita 

on sovellettava viestiin sen määränpäähän asti. Se tarjoaa myös turvallisia ja yhteen-

sopivia yhteyksiä, mahdollisuuden kontrollointiin, luotettavan viestin toimituksen ja 

vianpalautuksen sekä se tukee dynaamista palveluiden hakua. SOAP:in suurin haitta-

puoli on yksinkertaisesti se, että se on raskas protokolla raskaaseen arkkitehtuuriin. 

SOAP voidaan siirtää useisiin alemman tason viestintäprotokolliin, kuten esimerkiksi 

HTTP-protokollaan. Korkeamman tason SOAP viestit on yleensä kirjoitettu XML-

formaattia hyödyntämällä, mutta useimmat SOAP-sovellukset käyttävät WSDL:ää 

(Web Services Definition Language), joka on kirjoitettu XML:llä. Kuten alla olevasta 

kuvasta (Kuva 5) näkyy, SOAP viestin tietorakenne perustuu XML:ään, joka on monin 

tavoin samankaltainen HTML:n (Hypertext Markup Language) kanssa. (Rouse, 2019) 

 

 

Kuva 5 XML ja HTML-rakenteiden eroavaisuudet (Perguini, 2003) 
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SOAP viesti on yleensä XML-dokumentti, johon sisältyy seuraavat elementit: enve-

lope, header, body ja fault. Envelope on elementti, jonka avulla XML-dokumentin tie-

detään olevan SOAP viesti. Sen lisäksi, että envelope kertoo mistä viesti alkaa ja mihin 

se loppuu, on se myös ikään kuin pakkausmenetelmä. Tärkeimpänä tehtävänä on ker-

toa, koska viesti on vastaanotettu, jonka jälkeen viestiä voidaan alkaa prosessoimaan. 

SOAP viestin header elementti ei ole koskaan viestin kannalta pakollinen. Se tarjoaa 

joustavan kehyksen lisävaatimusten määrittelylle sovellustasolla. Esimerkiksi header 

elementin avulla voidaan määrittää digitaalinen allekirjoitus salasanasuojatuille palve-

luille. (w3schools, 2019) 

 

Tosin kuin header, SOAP viestin body elementti on pakollinen tieto. Tämä viestin osio 

sisältää sovelluskohtaisen XML-tiedot, jotka muutetaan myöhemmässä vaiheessa 

SOAP-viestiksi. Body-elementin on oltava envelope-elementissä ja sen täytyy seurata 

mahdollisesti olemassa olevien header-elementtien määrittelyjä. Jos prosessin aikana 

tapahtuu virhe, vastaus SOAP-viestiin on fault-elementti, SOAP-viestin body-elemen-

tissä, joka palautetaan viestin alkuperäiselle lähettäjälle. Tämä SOAP:n vikameka-

nismi palauttaa tietyn tiedon virheestä, mukaan lukien ennalta määritetyn virhekoodin, 

kuvauksen sekä vian muodostaneen SOAP prosessorin osoitteen. SOAP-viesti voi si-

sältää vain yhden virhe-elementin ja header-elementin tavoin fault ei ole pakollinen 

viestin elementti. HTTP bindaukseen onnistuneen viestin tilakoodi on 200-299, kun 

taas virheellisen viestin tilakoodi liikkuu välillä 500-599. HTTP-protokollasta ja tila-

koodeista kerrotaan lisää kappaleessa 3.5. SOAP-protokolla oli ensimmäinen laajalti 

käytetty protokolla web-palveluiden yhdistämiseksi palvelukeskeiseen arkkitehtuu-

riin. Nykyään lähes kaikki modernien hajautettujen sovellusten kehittämien perustuu 

REST-pohjaiseen arkkitehtuuriin. SOAP rajoittuu nykyisin lähes aina poikkeuksia lu-

kuun ottamatta vanhojen sovellusten sekä projektien piiriin ja sen käyttö on ajan myötä 

ollut selvässä laskussa. (Tutorialspoint, 2019) 
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3 REST-ARKKITEHTUURI 

 

REST on HTTP-protokollaan perustuva arkkitehtuurinen tyyli, jonka avulla verkossa 

toimivien tietojärjestelmien ja rajapintojen välille tarjotaan standardeja, jotka helpot-

tavat näiden välistä kommunikointia keskenään. REST oli ikään kuin vastaus aikanaan 

suositumpiin ja raskaampiin SOAP-standardeihin. REST-verkkopalveluissa koroste-

taan yksinkertaista pisteestä pisteeseen kommunikointia HTTP:n kautta ja se sallii mo-

nia eri tietomuotoja. REST on myös erittäin skaalautuva, mikä mahdollistaa useiden 

komponenttien ja komponenttien välisen kommunikoinnin. REST ei pakota noudatta-

maan sääntöjä siitä, miten se tulisi toteuttaa, vaan se tarjoaa ikään kuin suositukset 

miten rajapinta tulisi toteuttaa, mutta jättää suunnittelun kuitenkin loppujen lopuksi 

kehittäjän käsiin. Nykyään REST-arkkitehtuuria hyödynnetään laajalti mobiilisovel-

luksissa, sosiaalisessa mediassa ja erityisesti automatisoiduissa liiketoiminnan proses-

seissa. 

3.1 Rajoitteet 

Kuusi rajoitusta määrittelee REST-rajapinnan. Nämä rajoitukset rajoittavat tapoja, 

joilla palvelin voi prosessoida ja vastata asiakkaan lähettämiin pyyntöihin siten, että 

rajoitusten mukaan toimimalla palvelimesta tulee suorituskykyinen, skaalautuva, yk-

sinkertaisesti käytettävä ja toiminnaltaan luotettava. Jos seuraavat kuudesta rajoituk-

sesta viisi pakollista täyttyvät, mitä tahansa web-rajapintaa voidaan kutsua REST-

rajapinnaksi. 

 

 Asiakas-palvelin-malli on yksi merkittävimmistä rajoitteista ja se vaatii yk-

sinkertaisesti sellaisen asiakaskomponentin olemassaolon, joka lähettää pyyn-

töjä sekä palvelinkomponentin, joka vastaanottaa pyyntöjä ja lähettää vastauk-

sia. Asiakas-palvelin-mallista on kerrottu yksityiskohtaisemmin kappaleessa 

3.1. Tämä rajoite perustuu ns. huolenaiheiden erottamiseen toisistaan. Tällä 

tarkoitetaan sitä, että palvelinohjelmisto sekä tätä kutsuva asiakaspuolen ohjel-

misto on pidettävä erillään toisistaan, jotta järjestelmä pysyisi paremmin yllä-

pidettävänä. Asiakas-palvelin-mallia hyödyntämällä voidaan esimerkiksi pa-

rantaa sovelluksen skaalautuvuutta yksinkertaistamalla palvelinkomponentteja 
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sekä kehittää asiakas- ja palvelinohjelmistoja itsenäisesti niiden ollessa riippu-

mattomia toisistaan. 

 Tilattomuus on käsite, joka määritellään palvelimen näkökulmasta. Tämän ra-

joituksen mukaan palvelimen ei pitäisi muistaa sovelluksen tilaa ollenkaan. Tä-

män seurauksena asiakkaan on aina lähetettävä kaikki tarvittavat tiedot jokai-

sen pyynnön mukana, koska palvelin ei voi käyttää aikaisemmin vastaanotta-

miensa pyyntöjen tietoja uudelleen, koska niitä ei ole tallennettu mihinkään. 

Tilattomuus rajoitusta noudattamalla session tila saadaan pidettyä kokonaan 

asiakkaalla ja ns. näkyvyys parantuu, koska yksi pyyntö sisältää kaiken tarvit-

tavan tiedon. Tilattomuuden ansiosta sovelluksen luotettavuus paranee, koska 

yhden pyynnön epäonnistuminen ei vaikuta muiden pyyntöjen toimintaan. 

Myös skaalautuvuus paranee, koska palvelimen ei tarvitse huolehtia resurssien 

kohdistamisesta tallennustilaan. Koska HTTP-protokolla on itsessään tilaton, 

toimii se saumattomasti REST-arkkitehtuurin kanssa.  

 Välimuisti on yksi niistä kuudesta rajoitteista, joka on valinnainen, koska vä-

limuistin käyttöä on vaikea pakottaa sovelluksissa, missä resurssit voivat muut-

tua nopeaan tahtiin. REST sisältää välimuistinrajoituksen, jotta samaa resurssia 

ei koskaan tarvitsisi hakea uudelleen palvelimelta, jos resurssi jo löytyy pai-

kallisesta välimuistista. Palvelimen vastauksen pitäisi aina sisältää tieto siitä, 

miten välimuisti toteutetaan, jotta asiakas osaa tallentaa palvelimelta saadun 

vastauksen oikeanpituiseksi ajaksi. Staattiset resurssit kuten esimerkiksi kuvat 

voidaan tallentaa välimuistiin muutaman päivän ajaksi, kun taas dynaamiset 

resurssit, joiden arvo voi muuttua koska tahansa, tallennetaan välimuistiin vain 

muutaman tunnin ajaksi resurssin luonteesta riippuen. HTTP-protokollalle 

ominaista välimuistia on käsitelty tarkemmin kappaleessa 3.4.  

 Yhtenäisen rajapinnan rajoitus on aina olennaista REST-rajapinnan suunnit-

telussa. Se yksinkertaistaa ja irrottaa arkkitehtuurin, joka mahdollistaa kunkin 

sovelluksen osan kehittymisen itsenäisesti. Yhtenäisen rajapinnalle neljä olen-

naista alirajoitetta ovat resurssien identifiointi, resursseihin kohdistuvat toimet, 

itsekuvaavat viestit sekä HATEOAS (Hypermedia As The Engine Of Applica-

tion State). Näihin neljään alirajoitteeseen perehdytään vielä lisää kappaleissa 

4.1 ja 4.2. Yhtenäisen rajapinnan rajoituksen toteutuessa, REST-rajapinnan ko-

konaisarkkitehtuuri yksinkertaistuu ja siitä tulee helpommin ylläpidettävissä 

oleva kokonaisuus. 
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 Kerroksittainen järjestelmä. Asiakkaan ja palvelimen välillä on monia eri-

laisia kerroksia. Näitä kerroksia kutsutaan välittäjiksi ja niitä voidaan lisätä eri 

pisteisiin pyyntö-vastaus reitillä muuttamatta komponenttien välisiä rajapin-

toja, joissa tapahtuu esimerkiksi resurssien tallennus välimuistiin. Välittäjät si-

sältävät välityspalvelimet ja yhdyskäytävät. Asiakas valitsee välityspalvelimet, 

kun taas palvelin valitsee yhdyskäytävät, ellei verkko määrää niitä automaatti-

sesti. Välittäjät voivat myös aktiivisesti muuttaa viestien sisältöä, sillä viestit 

ovat itseään kuvailevia ja niiden semantiikka välittyy välittäjille. Kerroksittai-

sen järjestelmän rajoitusten toteutuessa rajapinnan toiminta yksinkertaistuu sa-

maan tapaan, kuin asiakas-palvelin rajoitteiden toteutuessa. Muita kerroksittai-

sen järjestelmän toteuttamisesta johtuvia hyötyjä ovat esimerkiksi se, että vä-

littäjiä voidaan hyödyntää parantamaan järjestelmän skaalautuvuutta mahdol-

listamalla kuormituksen tasapainotus. Hyötyjä ovat myös kerroksittaisen jär-

jestelmän käyttäminen vanhojen rajapintojen kapseloinnissa tai uusien rajapin-

tojen suojaamisen mahdollisuus vanhojen asiakkaiden osalta. Kerroksittaisen 

järjestelmän huonoina puolina mainittakoon sen lisäämät viiveet. 

 Ladattava koodi on vapaaehtoinen rajoite. Sen avulla asiakkaalle annetaan 

mahdollisuus ladata ja suorittaa koodia palvelimella. Ladattavan koodin rajoit-

teiden toteuttaminen rajapintaan yksinkertaistaa asiakkaita ja parantaa skaa-

lautuvuutta, koska palvelin on latautumatta asiakkaille. (Patil, 2016) 

3.2 Resurssit 

REST-arkkitehtuurin toiminta perustuu resursseihin. Resurssit ovat olennaisia raken-

nuspalikoita web-pohjaisissa järjestelmissä. Melkein mitä tahansa voidaan nimetä re-

surssiksi ja ainoa rajoitus tälle onkin se, että resurssilla täytyy olla URL (Uniform Re-

source Locator). Verkossa jokaiselle resurssille annetaan uniikki osoite, jota hyödyn-

netään resurssia noudettaessa. Resurssi on objekti, joka sisältää dataa ja mahdollisesti 

joukon toiminnallisia menetelmiä. Resurssilla on myös tyyppi sekä suhteita muihin 

resursseihin. REST-arkkitehtuurin resurssi muistuttaa huomattavasti oliopohjaisessa 

ohjelmoinnissa esitettyä oliota. Ainoa ero tässä, on kuitenkin se, että resurssille on 

määritelty vain muutamia vakio metodeja, kuten esimerkiksi GET-, POST-, PUT-, ja 

DELETE-metodit, kun taas oliopohjaiseen ohjelmointiin perustuvalla oliolla voi me-

todeja olla huomattavasti enemmän. Rajapinnan kaikki resurssit voidaan ryhmitellä 
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kokoelmiin. Jokainen kokoelma on homogeenin siten, että se sisältää vain yhden tyyp-

pisen järjestämättömän resurssin. Resursseja voi myös esiintyä kokoelman ulkopuo-

lella. Tällaisessa tapauksessa resursseista käytetään nimitystä yksittäinen resurssi. 

Myös kokoelmat itsessään ovat resursseja. Kokoelmat voivat esiintyä globaalisti raja-

pinnan ylimmällä tasolla, mutta ne voivat yhtä hyvin sijaita yhden resurssin sisäpuo-

lella, kuten alapuolella olevasta kuvasta (Kuva 6) voidaan havaita. Kun kokoelma si-

jaitsee resurssin sisäpuolella, kutsutaan sitä alikokoelmaksi. Alikokoelmia ja aliresurs-

seja käytetään yleensä ilmaisemaan jonkinlaista resurssien tai kokoelmien välillä ole-

vaa suhdetta tai yhtenäisyyttä.  

Kuva 6 Yleiskatsaus resursseista ja kokoelmista (Jansen, 2011) 
 

REST-arkkitehtuuri ei rajoita resurssien esitystavan tietomuotoa. Asiakkaan palveli-

melle lähetetyssä pyynnössä resurssien esitystä voidaan pyytää niin XML- kuin JSON-

muodossa. Resurssin esittäminen ja siirtäminen asiakkaalle halutussa muodossa, jotta 

asiakas ymmärtää palvelimen lähettämän vastauksen, on täysin palvelimen vastuulla. 

On siis tärkeää, että asiakas ja palvelin molemmat ymmärtävät ja pystyvät hyödyntä-

mään resurssin esitysmuotoa. Resurssien esittämisessä tulee myös huomioida, että re-

surssin tulee aliresurssejakin sisältäessä olla kokonaisuudessaan samaa esitysmuotoa. 

Näin ollen monimutkaisetkin resurssien rakenteet pystytään esittämään helposti luet-

tavissa olevassa muodossa.  

 

Rajapinnalla on normaalisti lukuisia eri resursseja ja jokaisen resurssin tulisi olla saa-

tavilla oman yksilöllisen identiteetin kautta. Resurssien tunnistamiseen ja yksi-

löimiseen REST-arkkitehtuuri hyödyntää kappaleessa 3.2 esiteltyä URI:a (Uniform 

Resource Identifier). URI kertoo resurssin nimen sekä osoitteen, mistä resurssi 
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voidaan noutaa. URI myös yksilöi aina vain yhden resurssin, mutta resurssilla taas voi 

olla useampi kuin yksi URI. Tämä mahdollistaa sen, että jokaiselle resurssille voidaan 

antaa oma osoite, mikä on avainasemassa resurssisuuntautuneissa arkkitehtuureissa. 

URI:en avulla tunnistetut resurssit voidaan jakaa kolmeen eri kategoriaan: dokumentti-

, kokoelma- sekä kontrolleriresursseiksi. Dokumenttiresurssit ovat yksittäinen käsite 

ja ne toimivat perustana kaikille resursseille. Kokoelmaresurssit ovat palvelimen oh-

jaamia resurssien joukkoja. Asiakas voi esimerkiksi pyytää palvelinta lisäämään, pois-

tamaan tai muokkaamaan kokoelmassa olevia resursseja. Kontrolleriresurssi taas mää-

rittelee miten resurssin muokkaus kuuluisi tehdä. (Loganathan, 2016) 

3.3 Richardsonin kypsyysmalli 

Leonard Richardson analysoi sataa erilaista web-palvelua ja jakoi ne neljään eri kate-

goriaan sen mukaan, kuinka hyvin ne noudattivat REST-arkkitehtuurin kuutta eri ra-

joitetta, joista kerrottiin tarkemmin kappaleessa 3. Tätä REST-palveluiden jakautumis-

mallia web-palveluiden kypsyysasteen tunnistamiseksi kutsustaan Richardsonin kyp-

syysmalliksi. Web-palveluita analysoidessaan Richardson käytti seuraavaa kolmea te-

kijää määritellessään palveluiden kypsyyttä: URI, HTTP ja Hypermedia (HATEOAS 

(Hypermedia As The Engine Of Application State)). Hypermedia on hypertekstin laa-

jennus ja sillä tarkoitetaan ylipäätään dataa, kuten esimerkiksi teksti-, ääni- video- tai 

JSON-tiedostoja. 

 

 

Kuva 7 Richardsonin kypsyysmallin 4 tasoa (Sandoval, 2018) 
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Aiemmin mainituista neljästä eri kategoriasta puhutaan myös kypsyysmallin tasoina, 

jotka on havainnollistettu ylläolevassa kuvassa (Kuva 7). Kypsyysmallin tasot alkavat 

numerosta 0 ja tähän tasoon kategorisoidulla rajapinnalla on vain yksi URI ja se käyt-

tää HTTP-pyyntömetodeista vain POST-metodia. POST-metodilla lähetetty pyyntö-

viesti sisältää sekä suoritettavan toiminnon, että siihen tarvittavat tiedot. Tällä tasolla 

rajapinnalla ei ole yksilöityjä resursseja eikä konseptia resurssien esittämiseen. Raja-

pinnat eivät ylipäätään käytä HTTP-metodeja ja tilakoodeja monipuolisesti rikkaan 

vuorovaikutuksen aikaansaamiseksi asiakkaan ja palvelimen välillä. HTTP:ta käyte-

tään kuljetusmekanismina jokaiselle rajapinnalle tulevalle pyynnölle, mutta muuten 

HTTP:n mekanismeja ei hyödynnetä eli HTTP toimii pelkästään tunnelointimekanis-

mina. Kuvassa 0-tasolla mainittu “POX (Plain Old XML)-Swamp”-nimitystä käyte-

tään niistä web-palveluista, jotka käyttävät ainoastaan POST-pyyntöä lähettääkseen 

SOAP-pohjaisia viestejä. Rajapintojen vuorovaikutus on lähinnä RPC eli edestakainen 

XML-muotoinen keskustelu, missä jokainen pyyntö ja vastaus ovat vain pala koodia.  

 

XML-keskustelut toimivat joissakin tapauksissa riittävän hyvin, mutta ne eivät kuiten-

kaan ole ideaalisia modernien rajapintojen kommunikoinnissa, koska POX on tehoton 

siirtäessään ylimääräistä tekstiä. Jotta rajapinta kypsyysmallin mukaan siirtyy tasolta 

0 tasolle 1, tulee sen hyödyntää kuvassa tasolla 1 näkyvää URI:a. Rajapinnasta tulee 

löytyä monia URI:n perustuvia resursseja, mutta se käyttää kuitenkin vain yhtä HTTP-

metodia, joka on yleensä on sama kuin tasolla 0 eli POST. Resurssit mahdoillistavat 

pyyntöjen toimittamisen juuri halutulle resurssille sen sijaan, että kommunikoitaisiin 

erikseen kunkin yksittäisen endpointin välillä. Kun rajapinta tason 1 mukaan hyödyn-

tää kommunikoinnissa resursseja ennemmin kuin XML bodya, kuten tasolla 0, tulee 

sen toiminnasta huomattavasti tehokkaampaa. 

 

Tasolla 2 rajapinta tarjoaa myös edellisen tason tavoin monta URI:n avulla tunnistet-

tavissa olevaa resurssia, minkä lisäksi rajapinta tarjoaa mahdollisuuden useamman 

kuin yhden HTTP-metodin käyttöön. Monien HTTP-metodien ansiosta resurssien tilaa 

voidaan muokata rajapinnan kautta CRUD (Create, Read, Update, Delete) operaatioi-

den avulla. CRUD-operaatiot ovat persistentin tallennustilan neljä perustoiminnalli-

suutta. Tasolle 2 määritelty rajapinta käyttää kokonaisuudessaan laajalti hyväkseen 

REST-arkkitehtuurin perusteita hyödyntäen useita resursseja ja useita eri HTTP-

pyyntömetodeja. REST-arkkitehtuurin kuudesta rajoitteesta välimuistin toteutuminen 

kuuluu myös tälle tasolle. Välimuistin ansiosta rajapinnan suorituskykyä saadaan 
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nostettua entisestään siten, että jo kertaalleen pyydetyt ja välimuistiin tallennetut re-

surssit palautetaan välimuistista eikä niitä täten haeta uudelleen palvelimelta. 

 

Tasolle 3 määritelty rajapinta toteuttaa HATEOAS-konseptia. HATEOAS:n ansiosta 

REST-arkkitehtuuria noudattava rajapinta eroaa selvästi muista web-rajapinnoista. 

Kuvassa tasolla 3 mainitulla termillä Hypermedia tarkoitetaan mitä tahansa dataa, joka 

sisältää linkkejä muille mediamuodoille, kuten esimerkiksi kuville, videolle ja teks-

tille. Tämän arkkitehtuurisen tyylin avulla voidaan palvelimen lähettämissä vastaus-

viesteissä käyttää hypermedia-linkkejä niin, että asiakas pystyy dynaamisesti liikku-

maan oikeaan resurssiin. Kyseistä linkkien seuraamista voidaan verrata verkkosivun 

käyttäjään, joka linkkejä klikkailemalla löytää lopulta etsimänsä tiedon. HATEOAS-

konseptin toteuttaminen rajapintaan yhdistää resursseja ja tekee kommunikoinnista 

monipuolisempaa. Näiden resursseissa sijaitsevien linkkien avulla joistakin rajapinnan 

toiminnallisuuksista saadaan tehtyä entistä tehokkaampia. (Sandoval, 2018) 
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4 HTTP-PROTOKOLLA 

 

HTTP on laajennettavissa oleva protokolla, jonka avulla voidaan hakea resursseja, ku-

ten HTML-dokumentteja. Se on ollut perusta kaikelle Internetissä tapahtuvalla tiedon-

siirrolle vuodesta 1990 lähtien. HTTP on myös asiakas-palvelin protokolla, joka tar-

koittaa, että vastaanottaja, joka muutamia poikkeuksia lukuun ottamatta on aina Web-

selain, käynnistää pyynnöt. Laajentuvuutensa ansiosta HTTP-protokollaa ei käytetä 

vain HTML-dokumenttien hakuun, vaan sen avulla voidaan noutaa kuvia ja videoita 

tai lähettää sisältöä suoraan palvelimelle esimerkiksi juuri HTML-muodossa. Kuten 

alla olevasta kuvasta (Kuva 8) nähdään, HTML-dokumentti muodostetaan yleensä 

useista eri alidokumenteista kuten teksti, asettelu, ulkoasun kuvaus, kuvat ja videot, 

yhdeksi kokonaiseksi dokumentiksi. 

 

 

Kuva 8 HTML-dokumentin data noudetaan monelta eri palvelimelta (Mozilla, 2015) 
 
Periaatteessa HTTP on siis TCP/IP-protokollaan perustuva kommunikointiprotokolla, 

jota käytetään tiedonsiirtoon Internetissä. Kokonaisuudessaan se tarjoaa standardoidun 

tavan, jolla tietokoneet voivat kommunikoida turvallisesti keskenään. HTTP-

spesifikaatiossa määritellään, miten asiakkaiden pyyntötiedot kootaan ja lähetetään 

palvelimelle niin, että palvelin ymmärtää pyynnön ja täten onnistuu myös vastaamaan 

kyseiseen pyyntöön.  
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HTTP:llä on kolme ominaisuutta, joiden ansiosta se on yksinkertainen, mutta erittäin 

vakaa protokolla: yhteydettömyys, mediariippumattomuus ja tilattomuus. Yhteydettö-

myys ilmenee seuraavanlaisesti: HTTP-asiakas, eli selain, käynnistää HTTP-pyynnön 

ja pyynnön tekemisen jälkeen asiakas odottaa vastausta. Palvelin prosessoi pyynnön 

ja lähettää vastauksen takaisin asiakkaalle, jonka jälkeen asiakas sulkee yhteyden pal-

velimeen. Asiakas ja palvelin tietävät siis toisistaan vain ja ainoastaan pyynnön ja vas-

tauksen käsittelemisen ajan. Seuraavia pyyntöjä tehdessä käytetään uutta yhteyttä 

ikään kuin niin, etteivät asiakas ja palvelin olisi koskaan ollutkaan yhteydessä toi-

siinsa. (TutorialsPoint, 2019) 

 

HTTP:n mediariippumattomuus taas tarkoittaa sitä, että HTTP:n yli voidaan lähettää 

minkä tyyppistä dataa tahansa, kunhan datan lähettävä asiakas sekä datan vastaanot-

tava palvelin tietävät, kuinka tämän tyyppistä dataa tulee käsitellä. Asiakkaan ja pal-

velimen on myös määritettävä sisältötyyppi käyttämällä oikeanlaista MIME-tyyppiä 

(Multipurpose Internet Mail Extensions). HTTP:n tilattomuus on aiemmin mainitun 

yhteydettömyyden suora vaikutus. Palvelin ja asiakas ovat tietoisia toisistaan vain 

pyynnön ajan ja jälkeenpäin molemmat unohtavat toisena. Tämän protokollan luon-

teen vuoksi asiakas tai selain ei kumpikaan voi säilyttää dataa eri pyyntöjen välillä. 

(Tutorialspoint, 2019) 

4.1 Asiakas-palvelin arkkitehtuuri 

Tietotekniikassa asiakas-palvelinmalli on ohjelmistoarkkitehtuurimalli, joka koostuu 

nimenä mukaisesti kahdesta osasta, asiakkaista sekä palvelimista, jotka kommunikoi-

vat keskenään joko samassa tietokoneessa tai Internetin välityksellä. Asiakas-palvelin 

sovellus on hajautettu järjestelmä, joka koostuu asiakkaan ja palvelimen ohjelmis-

toista. Palvelimessa ajetaan yhtä tai useampaa palvelinohjelmistoa, jotka jakavat re-

surssinsa asiakasohjelmistojen kanssa. Palvelin komponentti tarjoaa aina sovelluksen 

toiminnallisuuden yhdelle tai useammalle asiakkaalle, jotka lähettävät pyyntöjä palve-

limelle. Palvelimet voidaan luokitella niiden tarjoamien palveluiden perusteella. Esi-

merkiksi tiedostopalvelin keskittyy tietokoneen tiedostoihin liittyviin pyyntöihin, kun 

taas web palvelin keskittyy verkkosivuilta tuleviin pyyntöihin. Asiakas on mikä ta-

hansa työkalu, joka toimi sovelluksen käyttäjän puolesta. Yleensä asiakkaana toimii 

web-selain, muutamia poikkeuksia ovat ohjelmat, joita ohjelmistokehittäjät käyttävät 
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webohjelmistojen kehittämiseen. Asiakas on aina se, joka aloittaa pyynnön palveli-

melle. Palvelin vain odottaa asiakkaan pyyntöjä, mutta se ei koskaan lähetä asiakkaalle 

pyyntöä, mutta palvelimet voivat kommunikoida keskenään, lähettämällä toisilleen 

pyyntöjä. Palvelimien välinen kommunikointi alkaa aina asiakkaan tekemästä pyyn-

nöstä. (ApacheBooster, 2018) 

 

Asiakkaat ja palvelimet kommunikoivat keskenään pyyntö-vastaus protokollan avulla. 

Tällä tarkoitetaan sitä, että asiakas lähettää palvelimelle pyynnön, mihin palvelin vas-

taa lähettämällä vastuksen asiakkaalle. Jotta tietokoneet voisivat kommunikoida kes-

kenään, tarvitsevat ne yhteisen kielen sekä kommunikointiin liittyviä sääntöjä, jotta 

asiakas ja palvelin molemmat tietävät miten kommunikointi toteutetaan. Viestintäpro-

tokolla määrittelee viestinnän kielen ja säännöt. Kaikki asiakas-palvelin protokollat 

toimivat sovellustasolla, joka määrittelee aina kommunikoinnin perusmallit. Palvelin 

saattaa vastaanottaa monilta eri asiakkailta lyhyenkin ajan sisällä, joka voi vaikuttaa 

sovelluksen toimintaan. Palvelin voi suorittaa vain tietyn määrän pyyntöjä tiettynä het-

kenä riippuen sen laskentatehosta. Palvelimet käyttävät aikataulutusjärjestelmää, 

jonka avulla saapuneet pyynnöt asiakkailta priorisoidaan. Jotta palvelinten väärin-

käyttö saataisiin minimoitua ja palvelimen käytettävyys saataisiin maksimoitua, pal-

velinohjelmistoissa voidaan rajoittaa sallittujen samanaikaisten asiakkaiden määrää. 

Tällä tavoin palvelinta pystytään suojaamaan mm. palvelunestohyökkäyksiltä. (MDN, 

2018) 

4.2 URI 

URI on merkkijono, jonka avulla tunnistetaan tiedoston tai resurssin nimi ja sijainti. 

URI:t tarjoavat verkkoa käyttäville tietokoneille standardoidun tavan resurssien käyt-

töön WWW:n kautta. Näitä merkkijonoja käyttävät esimerkiksi web selaimet tiedos-

tojen sekä resurssien paikallistamiseen ja lataamiseen. URI voidaan jakaa kahteen ali-

luokkaan, jotka ovat URL ja URN (Uniform Resource Name). (Rouse, 2016) 

 

URL-tyyppisten URI:en merkkijonojen alussa kerrotaan aina mitä protokollaa tuulisi 

käyttää, jotta päästään käsiksi haluttuun fyysiseen tai loogiseen resurssiin verkossa. 

Jos haluttu resurssi on verkkosivu, URI alkaa tällöin protokollalla HTTP. Jos resurssi 

taas on tiedosto URI alkaa protokollalla FTP (File Transfer Protocol) tai jos resurssi 
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on sähköpostiosoite, URI alkaa tällöin protokollalla mailto. URL:t eivät ole persistent-

tejä eli jos resurssin sijainti muuttuu, tarvitsee tällöin URL:n muuttua osoittamaan re-

surssin uutta sijaintia. URL voi esimerkiksi näyttää tältä: http://example.com/my-

page.html. Jokainen URL on myös URI, mutta jokainen URI ei ole URL. URN-

tyyppiset URI:t taas eivät ota kantaa siihen, mitä protokollaa tulisi käyttää, jotta re-

surssiin päästään käsiksi, vaan se yksinkertaisesti merkitsee resurssin pysyvällä, sijain-

nista riippumattomalla yksilöllisessä tunnisteella (UID). URN tunnistaa resurssin koko 

tämän elinkaaren ajan eikä URN koskaan muutu. Jokaisella URN:llä on kolme osaa: 

etiketti ”urn”, kaksoispiste sekä merkkijono, joka toimii yksilöllisenä tunnisteena. 

URN voi näyttää esimerkiksi tältä: urn:ISSN:0167-6423. (Rouse, 2016) 

 

Minkä tahansa URI:n yleinen syntaksi on seuraavanlainen: scheme:[//[user:pass-

word@]host[:port]][/]path[?query][#fragment]. Tässä scheme osio sisältää konk-

reettisen syntaksin ja siihen liittyvät protokollat URI:a varten. Scheme-osiot ovat ta-

pauksesta riippumattomia ja niitä seuraa aina kaksoispiste. URI:en scheme osiot tulisi 

aina rekisteröidä virallisesti, vaikka myös rekisteröitymättömiä scheme-osioita voi-

daan käyttää. Tätä seuraavat kaksi kauttaviivaa ovat pakollisia joissakin scheme-osi-

oissa, mutteivat kaikissa. Kauttaviivojen jälkeinen valvontakomponentti taas koostuu 

useista osista: autentikoinnista, mistä löytyy käyttäjänimi sekä salasana erotettuna kak-

soispisteellä, host-osiosta, joka koostuu rekisteröidystä nimestä tai IP-osoitteesta, ja 

valinnaisesta porttinumerosta. URI:n loppuosasta löytyät query- sekä fragment-osiot 

eivät kumpikaan ole pakollisia. Query eli kyselyosio sisältää ei-hierarkkisen merkki-

jonon, joka erotetaan edellisestä osiosta kysymysmerkin avulla. Fragmentti osio ero-

tetaan edellisestä osiosta #-merkillä ja se sisältää tunnisteen, joka antaa suunnan tois-

sijaiseen resurssiin. (Rouse, SearchMicroservices, 2019) 

4.3 Viestit 

HTTP-viestien avulla palvelin ja asiakas vaihtavat tietoja keskenään. Viestityyppejä 

on kahdenlaisia: asiakkaan lähettämät pyynnöt, jotka käynnistävät toimintoja palveli-

mella, sekä palvelimelta saatavat vastaukset. Viestityypeistä kerrotaan tarkemmin tä-

män luvun loppupuolella. Viestit koostuvat ASCII (American Standard Code for In-

formaton Interchange)-enkoodatauista tekstitiedoista, jotka ovat jakautuneet tyypilli-

sesti monelle eri riville. Ohjelmistokehittäjät käsittelevät harvoin näitä HTTP-viestejä 
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itse, vaan ohjelmisto, joka tässä tapauksessa on yleisimmin web-selain, välityspalvelin 

tai web-palvelin, käsittelee viestit. Ohjelmistot välittävät HTTP-viestit eteenpäin pal-

velimien, API-sovellusten tai muiden rajapintojen kautta. (Mozilla) 

 

HTTP-viestit, eli pyynnöt ja vastaukset jakavat samanlaisen viestin rakenteen ja kuten 

alla olevasta kuvasta (Kuva 9) huomataan, pyynnöt ja vastaukset eroavat hieman toi-

sistaan. Aloitusrivi löytyy viestin alusta ja siinä kuvataan toteutettavan pyynnön me-

todi tai pyynnön toteuttamisen jälkeinen tila, joka on yleensä onnistunut tai epäonnis-

tunut. Vastausviestien tilakoodeja käsitellään tarkemmin tämän kappaleen lopussa. 

Viestissä on aina yksi aloitusrivi, jonka alapuolelta löytyvistä riveiltä löytyvät viestin 

headerit. Header tuottaa vaaditun informaation kyseisestä pyynnöstä, vastauksesta tai 

viestin viimeisessä osassa eli bodyssa olevasta objektista. Header-rivien jälkeen vies-

tissä on tyhjä rivi, joka ilmoittaa, että viestin kaikki metatiedot on lähetetty. Tyhjän 

rivin ala puolelta löytyy viestin body-osion, mistä löytyy viestin mukana lähetetty ob-

jekti. Body ei koskaan ole pakollinen osa viestiä, mutta jos body kuitenkin viestistä 

löytyy, täytyy headereista löytyä tieto bodyn sisällön tyypistä sekä pituudesta. 

(Mozilla) 

 

 
Kuva 9. HTTP-viestien tyypillinen rakenne (Mozilla) 

4.3.1 Pyyntö 

Pyynnöt ovat HTTP-viestejä, joita asiakas lähettää palvelimelle, jotta palvelin aloit-

taisi asiakkaan haluaman toiminnon. Pyyntöviestien aloitusrivit sisältävät kolme eri-

laista elementtiä, jotka ovat HTTP-metodi, pyynnön kohde, joka normaalisti on URL 

sekä HTTP-version, joka määrittelee jäljelle jäävän viestin rakenteen. Viestin aloitus-

rivi voi esimerkiksi näyttää tältä: GET /background.png HTTP/1.0. Pyynnön heade-

rien rakenne seuraa samaa tavallisen HTTP-headerin rakennetta, eli tapauksesta 
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riippuen ensin esitellään otsikko, merkkijono, jota seuraa kaksoispiste ja arvo, jonka 

rakenne riippuu otsikosta. Koko otsikko, mukaan lukien arvo, koostuu yhdestä aino-

asta rivistä, joka voi joissakin tapauksissa olla melko pitkä. Pyyntöjen headereita on 

olemassa monia ja ne voidaan jakaa kolmeen ryhmään: yleisiin, pyynnön omiin, sekä 

itsenäisiin headereihin. Yleisen osion headereita sovelletaan koko viestiin, kun taas 

pyynnön omia headereita käytetään määrittelemään pyyntöviestiä tarkemmin, esimer-

kiksi määrittelemällä viestin kieli. Itsenäiset headerit taas liittyvät viestin body-osioon, 

ja nämä headerit kertovat esimerkiksi bodyn tietotypin. Pyyntöviestin body-osio on 

aina valinnainen eikä esimerkiksi viesteissä, jotka käyttävät metodeja GET, DELETE, 

HEAD tai OPTIONS yleensä ole body-osiota ollenkaan. Body-osio voidaan jakaa kah-

teen eri kategoriaan, joista ensimmäisessä body koostuu yhdestä tiedostosta, joka on 

määritelty kahdella headerilla: Content-Type ja Content-Length. Toiseen kategoriaan 

sijoittuvat bodyt, joilla on monia resursseja, joista jokainen sisältää erilaista informaa-

tiota. (Mozilla) 

 

HTTP-protokolla määrittelee joukon pyyntömetodeja, joiden avulla osoitetaan tietylle 

resurssille haluttu toiminto. Näitä pyyntömetodeja nimitetään HTTP-verbeiksi, vaikka 

ne joskus ovatkin substantiiveja. Kullakin näistä metodeista on oma erilainen tarkoi-

tuksensa, mutta metodit kuitenkin jakavat muutamia samankaltaisia ominaisuuksia 

keskenään. Metodeja on yhteensä yhdeksän:  

 

 GET-metodi on HTTP-protokollan metodeista kaikista käytetyin. Tämän me-

todin avulla ainoastaan noudetaan dataa palvelimen halutulta resurssilta ja se 

on mahdollista tallentaa välimuistiin. 

 POST-metodin avulla dataa lähetetään palvelimelle pyynnön bodyssa. Bodyn 

tietotyyppi on määritelty Content-Type-headerissa.  

 PUT-metodin avulla luodaan uusi resurssi tai päivitetään jo olemassa oleva re-

surssi. POST-metodin tavoin PUT-metodia hyödyntävän pyynnön bodyssa lä-

hetetään dataa palvelimelle. PUT- ja POST-metodit eroavat toisistaan siten, 

että PUT on idempotentti. Idempotentilla tarkoitetaan tässä tilanteessa sitä, että 

jos samaa PUT-metodia kutsutaan onnistuneesti kerran tai useammin, on sillä 

aina sama vaikutus eikä sivuvaikutuksia, kun taas saman POST-metodin kut-

sumisella saattaa sivuvaikutuksia. Esimerkiksi ruokatilausta tehdessä PUT-

metodi useasti kutsuttuna päivittäisi tilauksen, kun taas POST-metodi useasti 

kutsuttuna tekisi aina uuden tilauksen. 
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 DELETE-metodi nimensä mukaisesti poistaa halutun resurssin. DELETE-

metodi on PUT-metodin tavoin idempotentti ja pyynnöllä voi olla body, mutta 

sitä ei ole mahdollista tallentaa välimuistiin. 

 HEAD-metodin avulla haetaan vastauksessa lähetettyjä headereita, jos haluttua 

resurssia pyydetään GET-metodin avulla. HEAD-metodia voidaan käyttää en-

nen kuin päätetään ladata suurikokoinen resurssi palvelimelta kaistanleveyden 

säästämiseksi. 

 CONNECT-metodi käynnistää kaksipuolisen kommunikoinnin pyydetyn re-

surssin kanssa. Metodin avulla voidaan päästä käsiksi verkkosivuihin, jotka 

hyödyntävät HTTPS-protokollaa.  

 OPTIONS-metodi tarjoaa mahdollisuuden kuvailla kommunikointi tavat halu-

tulle resurssille. Asiakas voi esimerkiksi spesifioida jonkun tietyn URL:n 

OPTIONS-metodille, millä viitataan koko palvelimeen. 

 TRACE-metodilla suoritetaan viesti loop-back-testi määriteltyä reittiä pitkin 

halutulle resurssille. TRACE-metodi tarjoaa myös hyödyllisen debuggaus me-

kanismin.  

 PATCH-metodin avulla haluttuun resurssiin voidaan tehdä osittaisia muutok-

sia. Toisinkuin PUT-metodi, PATCH-metodi ei ole idempotentti. (Mozilla, 

Mozilla) 

 

Jokaista pyyntömetodia voidaan pitää joko turvallisena, idempotenttina tai molem-

pina. Turvallisilla metodeilla tarkoitetaan niitä HTTP-metodeja, jotka eivät koskaan 

muokkaa resurssia. Esimerkiksi GET- ja HEAD-metodien ei kuuluisi muokata haetta-

vaa resurssia mitenkään. Turvallisia metodeja ovat: GET, OPTIONS ja HEAD. Idem-

potentilla metodia taas voidaan kutsua monta kertaa peräkkäin tuloksen ollessa aina 

sama. Idempotentit metodit ovat erityisen tärkeitä työkaluja web-rajapintoja kehitettä-

essä, koska niiden ansiosta resurssien päivittäminen sekä uusien resurssien luominen 

onnistutaan toteuttamaan ilman turvallisesti.  (RestCookBook, 2016) 

4.3.2 Vastaus 

Kun palvelin on vastaanottanut ja käsitellyt asiakkaan lähettämän pyyntöviestin, vas-

taa se viestiin lähettämällä asiakkaalle vastauksen. Vastausviestin rakenne muistuttaa 

hyvin paljon pyyntöviestin rakennetta. Vastaus alkaa aina tilarivillä, joka koostuu 
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HTTP-protokollan versionumerolla, jota seuraa kolminumeroinen tilakoodi ja siihen 

liittyvä tekstilauseke. Tyypillinen tilarivi voi näyttää esimerkiksi tältä: ”HTTP/1.1 404 

Not Found”. Tilarivin kolminumeroinen tilakoodi osoittaa, onko tietty HTTP-pyyntö 

suoritettu loppuun. HTTP-tilakoodit ovat laajennettavissa ja HTTP-sovellusten ei tar-

vitse ymmärtää jokaisen tilakoodin merkitystä, vaikka tämä olisi sovelluksen toimin-

nan kannalta toivottavaa. Riittää, että sovellus ymmärtää tilakoodin ensimmäisen nu-

meron, josta se voi päätellä, mihin luokkaan tilakoodi kuuluu ja täten käsitellä pyyn-

nön. Tilakoodit on ryhmitelty viiteen eri luokkaan: informatiiviset vastaukset, onnis-

tuneet vastaukset, uudelleenohjaukset, asiakasvirheet ja palvelinvirheet. Jokaisella 

luokalla on myös oma numeerinen tilakoodialue, jolle kyseisen luokan kolminumeroi-

nen tilakoodi jakaantuu:  

 

  1XX: Pyyntöviesti vastaanotettiin ja sen käsittelyä jatketaan 

  2XX: Haluttu toiminto vastaanotettiin onnistuneesti, ymmärrettiin ja hyväk-

syttiin 

  3XX: Uudelleenohjauksessa pyynnön suorittamiseen loppuun asti vaaditaan 

lisää toimia 

 4XX: Asiakasvirheen sattuessa pyyntöviesti on väärässä muodossa tai pyyntö 

ei voida suorittaa 

 5XX: Palvelinvirhe tarkoittaa, ettei palvelin pystynyt suorittamaan oikeassa 

muodossa olevaa pyyntöviestiä (Mozilla) 

 

Aloitusrivin jälkeen vastauksessa on headerit, joiden rakenne on samanlainen kuin 

pyyntöviesteissä. Myös vastausten headerit esitetään aina yhdellä rivillä. Vastausvies-

tin mahdollisesti sisältämiä headereita on olemassa monia ja ne voidaan jakaa kolmeen 

eri ryhmään: yleiset headerit, vastausheaderit ja viestin bodyyn liittyvät headerit. Ylei-

set headerit pätevät koko viestiin, kun taas vastausheaderit sisältävät sellaista lisätietoa 

palvelimesta, joka ei olisi mahtunut viestin aloittavalle tilariville. Viestin vastaukseen 

liittyvät headerit ovat viestin bodyn tavoin valinnaisia, eikä niitä ole, jos body ei sisällä 

mitään. Vastauksen bodyt voidaan jakaa kolmeen kategoriaan. Ensimmäinen näistä 

kategorioista on yhden resurssin omaavat bodyt, jotka koostuvat yhdestä tiedostosta, 

jonka sisällön pituus tiedetään ja joka on määritelty kahdella headerilla: Content-Type 

ja Content-Length. Toiseen kategoriaan kuuluvat bodyt, jotka myös koostuvat yhdestä 

tiedostosta, mutta tämän tiedoston sisällön pituutta ei tiedetä ja joka on muutettu koo-

dikielelle asettamalla Transfer-Encoding headerin arvoksi ”chunked”. Kolmanteen 
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kategoriaan kuuluvat useita resursseja sisältävät bodyt, mitkä kuitenkin ovat melko 

harvinaisia. (Mozilla) 

4.4 Välimuisti 

Verkkosivujen sekä web-sovellusten suorituskykyä voidaan parantaa merkittävästi si-

ten, että käytetään jo aikaisemmin haettuja resursseja uudelleen. Web-välimuistit vä-

hentävät verkkoliikennettä ja latenssia, mikä tässä yhteydessä tarkoittaa tiedon kul-

kuun käytettyä aikaa palvelimelta asiakkaalle. Käyttämällä HTTP-välimuistia web-si-

vustot toimivat nopeammin ja resurssien esittämiseen käytetään vähemmän aikaa kuin 

ilman välimuistia. Välimuisti on tekniikka, joka varastoi halutun resurssin ja palauttaa 

sen, kun sitä pyydetään. Kun välimuistissa on talletettuna haluttu resurssi, se katkaisee 

asiakkaan lähettämän pyynnön ja palauttaa kopion resurssista, eikä täten yritä ladata 

resurssia uudelleen alkuperäiseltä palvelimelta. Välimuistin ansiosta saavutetaan 

useita tavoitteita: se madaltaa palvelimen kuormitusta, koska palvelimen ei tällöin pal-

vella kaikkia asiakkaita ja se parantaa suorituskykyä olemalla ns. lähempänä asikasta 

eli resurssin palauttamiseen kuluu vähemmän aikaa. Verkkosivun tai web-sovelluksen 

suorituskykyä maksimoidessa välimuisti on erittäin isossa roolissa. Välimuisti kuiten-

kin on konfiguroitava oikein, koska kaikki resurssit eivät pysy ennallaan ikuisesti vaan 

on tärkeää tallentaa resurssi vain siihen asti, kunnes se muuttuu.  

 

Välimuisteja on olemassa erilaisia ja ne voidaan jakaa kahteen eri pääkategoriaan: yk-

sityisiin- ja jaettuihin välimuisteihin. Kategoriat eroavat toisistaan siten, että jaettuun 

välimuistiin tallennetaan monien käyttäjien vastauksia, kun taas yksityiseen välimuis-

tiin tallennetaan vain ja ainoastaan yhden käyttäjän palvelimelta saadut vastukset. Alla 

olevasta kuvasta (Kuva 10) huomataan, miten selaimesta lähetetty pyyntöviesti käsi-

tellään jaetun- ja yksityisen välimuistin ollessa käytössä sekä silloin, jos välimuistia ei 

käytettä ollenkaan. 
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Kuva 10 Selaimesta lähetetyn pyynnön reitti palvelimelle erityyppisten välimuistien 
ollessa käytössä (Mozilla) 
 

HTTP-protokollan mukaan välimuistin käyttäminen ei ole pakollista, mutta yleensä se 

on sovelluksen tai verkkosivun toiminnan kannalta suotavaa. Yleiset välimuistit kui-

tenkin tyypillisesti rajoittuvat GET-metodilla saatujen vastausten välimuistiin tallen-

tamiseen. Välimuistin avain koostuu pyyntömetodista ja kohde URI:sta. Välimuistia 

voidaan hallita yleisen välimuistille tarkoitetun headerin ”Cache-Control” avulla, 

minkä avulla määritellään ohjeet välimuistille niin pyyntöjen, kuin vastaustenkin 

osalta. Headerin arvoa muuttamalla voidaan välimuisti asettaa esimerkiksi julkiseksi, 

yksityiseksi, pois päältä ja sekä määrittää välimuistin voimassaoloaika. 

 

Heti, kun palvelimelta noudettu resurssi on varastoitu välimuistiin, voidaan se teoreet-

tisesti palauttaa ikuisesti välimuistista. Välimuistilla on kuitenkin käytössään vain ra-

jallinen määrä tilaa resurssien tallentamiseen, joten resursseja poistetaan välimuistista 

säännöllisin väliajoin. Toisaalta taas tietyt resurssit voivat muuttua palvelimessa, joten 

välimuistista on poistettava vanhentunut data. Koska HTTP on asiakaspalvelin proto-

kolla, palvelimet eivät pysty kommunikoimaan välimuistin ja asiakkaan kanssa resurs-

sin muuttuessa, vaan niiden on ilmoitettava resurssin vanhenemisaika. Ennen resurssin 

vanhenemisaikaa resurssia pidetään tuoreena ja vanhenemisaja jälkeen vanhentu-

neena. Vanhenemisaika lasketaan muutamien header-arvojen avulla. (Mozilla) 
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5 RAJAPINNAN SUUNNITTELU, KEHITYS JA TYÖKALUT 

 

Tässä kappaleessa esitellään projektin aikana hyödynnettyjä työkaluja ja teknologioita 

sekä syvennytään rajapinnan suunnittelun ja kehittämisen eri vaiheisiin. Kappaleessa 

perehdytään myös tarkemmin rajapinnalle toteutettuun toiminnallisuuteen ja rajapin-

nan dokumentaatioon. Kappale sisältää luottamuksellista tietoa ja on jätetty julkisesta 

versiosta pois. 
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6 YHTEENVETO 

 

Opinnäytetyön tavoitteena oli suunnitella ja kehittää REST-arkkitehtuuriin perustuva 

web-rajapinta .NET Core:lla. Rajapinnan käyttäjiksi oli ensisijaisesti määritelty digi-

taalisiin porrasnäyttöihin erikoistuneita Festum Software Oy:n yhteistyökumppaneina 

toimivia yrityksiä. Festum Software Oy:n kehittämää Hausvise-isännöintijärjestelmää 

hyödyntäviä, sekä digitaalisia porrasnäyttöjä käyttäviä taloyhtiöitä varten oli siis tarve 

kehittää rajapinta, minkä avulla porrasnäyttöön saadaan tuotua reaaliaikaista tietoa ta-

loyhtiöstä. Projektin alkaessa web-rajapinnat ja REST-arkkitehtuuri olivat itselleni tut-

tuja koulusta vain teoriapohjalta. C#-ohjelmointikielestä kokemusta löytyi koulussa 

suoritettujen muutamien kurssien harjoitustehtävien verran, mutta olio-ohjelmointi oli 

tullut tutuksi jo ennen projektin aloittamista. 

 

Teknisestä näkökulmasta, kappaleessa 3.1 esiteltyjen REST-arkkitehtuurin kuuden ra-

joitteen näkökulmasta kehitettyä web-rajapintaa tarkasteltaessa, voidaan rajapintaa 

kutsua REST-rajapinnaksi. Näistä kuudesta rajoitteesta seuraavat viisi pakollista rajoi-

tetta toteutuivat: asiakas-palvelin-malli, tilattomuus, välimuisti, yhtenäinen rajapinta 

ja kerroksittainen järjestelmä. Rajapintaa voidaan myös analysoida kappaleessa 3.3 

esitellyn Richardsonin kypsyysmallin perusteella. Tällöin rajapinta sijoittuu kypsyys-

mallin tasoja kirjaimellisesti noudattaen tasojen 1 ja 2 välimaastoon. Jotta rajapinta 

voitaisiin luokitella kypsyysmallin tasolle 2, vaatisi se HTTP-metodien monipuolisem-

paa käyttöä, mikä taas ei kehitetyn rajapinnan käyttötarkoitusta ajatellen ole oleellinen 

asia, koska rajapintaa hyödyntäville asiakkaille halutaan tarjota vain ja ainoastaan 

mahdollisuus datan hakemiseen, eikä sen muokkaamiseen. 

 

Lopputuloksena syntyi helposti ylläpidettävä, REST-arkkitehtuuria laajasti hyödyn-

tävä web-rajapinta, joka on tällä hetkellä Festum Software Oy:n digitaalisiin porras-

näyttöihin erikoistuneiden asiakasyritysten päivittäisessä käytössä. Tulvaisuudessa ra-

japintaa voidaan vaivattomasti jatkokehittää, mikäli sille halutaan uusia ominaisuuksia 

tai sen hyödyntämiä tietokantoja halutaan vaihtaa. Projekti oli omasta mielestäni erit-

täin mielenkiintoinen ja opettavainen, sillä sen aikana pystyin hyödyntämään koulussa 

opittuja teoreettisia tietoja käytännönläheisesti. Projektin aikana pääsin syventämään 

omaa osaamistani etenkin web-rajapintojen kehittämisessä ja testaamisessa sekä toi-

mimaan osana Festum Software Oy:n tuotekehitystiimiä. 
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