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TEMPEST-HUONEEN RAKENTEET

Taman opinnaytetyon tarkoituksena on suunnitella TEMPEST- huoneen rakenteet. TEMPEST on
termi, jota kaytetdan toimista, joiden avulla suojaudutaan hajasateilyn aiheuttamilta
tietoturvariskeiltda. Hajasateilylla tarkoitetaan elektronisista laitteista lahtevaa tahatonta
sahkdmagneettista sateilya. TEMPEST-huoneen suojarakenteet estavat hajasateilyn etenemisen
huoneen ulkopuolelle.

Tydssad on kayty lapi kansalliset tietoturvaohjeet hajaséateilyn osalta, tarkoituksena 16ytaa
vaatimukset TEMPEST-huoneelle. Tydssa esitelldaan lyhyesti radioaaltojen kayttaytymista,
heijastumista ja vaimenemista, taajuudesta ja valiaineen sahkdisistd ominaisuuksista riippuen.
Lisaksi kasitelldaan sahkomagneettiselta sateilyltd suojautumista esittelemalla kaupallisia
suojahuoneita ja muutamia tutkimuksia. Tyypillisin tapa suojaukselle on kayttaa yhtenaista
johdepintaa, esimerkiksi teraslevysta rakennettua kokonaisuutta.

Lopuksi ty6ssd kuvataan suunnitellut TEMPEST-huoneen tyyppirakenteet, niiden
mitoitusperusteet ja laskelmat. Hajasateilyn vaimennus on toteutettu teraslevylla, jonka
paksuudeksi on maadritelty suuntaa antavalla laskelmalla 1 mm. A&nenvaimennuksen takia
seindrakenne on kaksirankainen ja huoneessa on alas laskettu katto, jonka mitoitus on tehty
Gyproc-kasikirjan mukaan. Lisaksi tydossa on laskettu rakenteista tulevat lisakuormat, koska
tydoletuksena huone suunniteltiin toteutettavaksi olemassa olevaan rakennukseen.

Tydn toimeksiantaja on Insinddritoimisto Lauri Mehto Oy. Opinndytetydn tuloksena on tehty
toimeksiantajalle tyyppirakennekuvat ja ohjeet TEMPEST-huoneen toteutukseen.
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TEMPEST-ROOM STRUCTURES

The purpose of this thesis was to design TEMPEST-room structures. A TEMPEST room is a
shielded enclosure for the unwanted electromagnetic emission of electronic devices. The
emission can cause an information security threat. TEMPEST is a widely used term for the
emission security countermeasures.

The thesis introduces emission security in the national information security instructions. It
presents radio wave propagation briefly as well as electromagnetic shielding.

Tempest room structures are described finally with the design criteria and calculations.

The thesis was commissioned by Insindoéritoimisto Lauri Mehto Oy. As a result of the thesis
structural and detail drawings were completed together with implementation instructions.
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1 JOHDANTO

Koska tieto on nykyaan paaasiassa digitaalisessa muodossa, tietoturvan merkitys on
nykyisessa yhteiskunnassa korostunut. Erityisesti valtion hallinnossa kasitellaan turva-
luokiteltua tietoa. Osa tasta tiedosta on kansainvalista ja sen turvallista kasittelyd maa-
rittdvat kansainvaliset sopimukset. Tietoturvallisuudesta valtion hallinnossa maarataan
lainsdadanndlla: Laki viranomaisen toiminnan julkisuudesta 621/1999, Valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa 681/2010 ja Laki kansainvalisista tietotur-
vallisuusvelvoitteista 588/2004. Tietoturvaan liittyvaa ohjeistusta yllapitda ja kehittaa
useat organisaatiot ja naiden toimintaa ohjaa VAHTI, joka on valtiovarainministerion alai-
suudessa toimiva julkisen hallinnon digitaalisen turvallisuuden johtoryhma. Yksi VAHTIn
ohjeistuksista on VAHTI 2/2013 Toimitilojen tietoturvaohje. Siind maaritelldan lainsaa-
dantoon perustuen toimitilojen luokittelu erilaisiin suojaustasoihin ja millaisia vaatimuksia

naiden eri suojaustasojen tilojen fyysiselle turvallisuudelle on. (VAHTI 2/2013, 13.)

Yksi tietoturvallisuuden osa-alue on sdhkémagneettisen hajasateilyn aiheuttamat tieto-
turvariskit. Elektronisista laitteista |&htevaa tahatonta sdhkémagneettista sateilya kutsu-
taan hajasateilyksi. Sopivalla laitteistolla sitéd voidaan vastaanottaa ja selvittaa tiedon si-
saltd. Taltéa suojautumiseksi Liikenne- ja viestintavirasto on tehnyt ohjeistuksen Sahko-
magneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaatteet. Ohjeistus
on tarkoitettu kaytettavaksi yndessa Toimitilojen turvaohjeen kanssa ja tilojen turvaluokit-
telu on naissa yhtenainen. Ohjeistus perustuu vastaaviin EU:n ja Naton turvallisuusoh-
jeisiin, jotka eivat ole julkisia. Naton kayttama termi hajasateilyltd suojautumiseen liitty-
viin toimiin on TEMPEST, tata termia kaytetdan kansainvalisesti laajasti. (Viestintavi-
rasto 2013, 3.)

Taman tyon tarkoituksena on suunnitella sellaisen tilan rakenteet, joka tayttaa suojaus-
tason Il vaatimukset ja voidaan toteuttaa olemassa olevaan rakennukseen. Tyo on ra-
jattu suojaustasoon I, sen vuoksi, etta sen vaatimus hajasateilyvaimennukselle on niin
suuri, etta rakenteilta vaaditaan erityistd kykya vaimentaa sahkomagneettista sateilya.
Téassa tydssa tallaisesta huoneesta kaytetdan nimitystd TEMPEST-huone. Tydn toimek-
siantaja on Insindoritoimisto Lauri Mehto Oy. Naissa julkisissa ohjeistuksissa ei ole yksi-
tyiskohtaisia ohjeita TEMPEST-huoneen rakenteista. Sen vuoksi tdman opinnaytteen ta-
voitteena on tehda Insinddritoimisto Lauri Mehto Oy:lle tyyppirakennekuvat ja tyéselos-

tus tallaisen huoneen toteutukseen.
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2 VAATIMUKSIA SUOJAUSTASON Il (TEMPEST-)
HUONEELLE

Kansainvalinen TEMPEST-standardi ei ole julkinen, joten tassa tydssa kaytetaan niita
vaatimuksia ja ohjeita, joita julkisista kotimaisista julkaisuista I0ytyy. Vaatimuksia TEM-
PEST-huoneelle 16ytyy lahinna julkaisuista: VAHTI 2/2013 Toimitilojen tietoturvaohje
sekd Sahkdmagneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaat-

teet.
2.1 VAHTI 2/2103

VAHTI-ohjeistuksessa tiedon luokittelu perustuu lainsdadantéon. Laki viranomaisen toi-
minnan julkisuudesta 621/1999, 24. § maarittelee salassa pidettavat viranomaisten asia-
kirjat. Naitd ovat esimerkiksi ulkopoliittisia asioita kasittelevat asiakirjat, poliisin ja puo-
lustusvoimien erilaiset asiakirjat seka useat yksityishenkildiden tietoja sisaltavat asiakir-
jat, jotka sisaltavat tietoa, minka julkisuus voisi aiheuttaa haittaa. (621/1999, 24. §.) Sa-
lassa pidettavaksi maaritelty tietoaineisto on jaoteltu neljaan luokkaan. Valtioneuvoston
asetus tietoturvallisuudesta valtionhallinnossa 681/2010, 9. § maérittelee suojaustasot
[-1V tiedon paljastumisen tai kayton aiheuttaman haitan tai vahingon merkittavyyden pe-
rusteella. Naista suojaustaso | on korkein ja IV vahaisin. (681/2010, 9 §.) VAHTI ohjeis-
tuksessa toimitilojen turvallisuudelle annetaan vaatimuksia tasoille 11-1V. Tason | maa-
raykset annetaan tapauskohtaisesti, eikd niiden ohjeistus ole julkista. (VAHTI 2/2013,
13.)

Valtionhallinnon toimitilat on jaettu turvallisuusvyohykkeisiin sen mukaan, minka suo-
jaustason tietoa niissa saa kasitella. Julkisen tiedon kasittely ei vaadi suojaustoimenpi-

teitda. Toimitiloista tehtavaan vyohykekarttaan nama tilat merkitaan vareilla seuraavasti:

Tiedon suojaustaso Vydbhykkeen vari
v VIHREA

0

Il SININEN

I PUNAINEN

(VAHTI 2/2013, 5.21.)
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Turvallisuusvydhykkeet pyritdan sijoittelemaan rakennuksessa sisdkkain tai perakkain
niin, ettd uloimpana rakennuksen sisdankaynnin yhteydessa olisi julkiset tilat ja siita
eteenpain tasojen IV, lll, 1l tilat. Nain korkeamman tason vyéhykkeen lapi ei olisi lapikul-

kua alempien tasojen vydhykkeilta.

VAHTI 2/2013:n liitteessa 3 on esimerkkeja valtionhallinnon toimipisteiden turvallisuus-
vyOhykejaottelusta. Sen mukaan tason Il tiloja voisivat olla esimerkiksi ylimman johdon
ja operatiiviset neuvottelutilat, palvelinhotellit, tietotekniset laitetilat, valtakunnalliset joh-
tamistilat, viraston johtamistilat, varavoimakonetilat seka arkistotilat. (VAHTI 2/2013, 50—
51.) Tassa tydssa keskitytdan neuvottelutilojen ja vastaavien toimistokaytdssa olevien
tason Il tilojen vaatimuksiin ja rakenneratkaisuihin. Tietotekniset laitetilat ja muut vastaa-
vat jatetdan tdaman tyon ulkopuolelle, koska niiden rakenteilta vaaditaan mm. suojautu-
minen sortumaa vastaan seka suojautumisen suurienergistd sdhkdmagneettista pulssia
(EMP) vastaan (VAHTI 2/2013, 57-59). Tallaiset vaatimukset asettavat rakenteiden lu-
juuksille ja sdhkdmagneettisen sateilyn vaimennuskyvylle merkittavasti suuremmat arvot
kuin tason Il toimistotilan vaatimukset. Seuraavaksi on koottu VAHTI 2/2013:n ohjeistuk-
sesta tason Il alue- ja rakennevaatimukset. Muita turvallisuusvaatimuksia, kuten esimer-
kiksi kulunvalvontaa, ei kasitelld tassa tydssa, koska ne eivat kuulu tdman tydn aihepii-

riin.

KORKEATASO ST II, SININEN TURVALLISUUSVYOHY KE

Alueaidattu. Portti (paivisin puomi).
Ajoesteet riskiarvion mukaisesti.

Luja uloimman vyohykkeen ulkoseina
- vieraat hyvaksytaan etukateen, tunnistetaan, kirjataan + valvotaan

- vydhykkeelle paisy: kulunvalvonta ja kaksoistunnistus

- vyohykkeeltd poistuminen: kulunvalvonta

- tunkeutumisen ilmaisujarjestelmd myos tilan aukoissa
-siivous- ja huoltohenkilstd tunnistetaan, kirjataan ja valvotaan

-vain sallitut elektroniset laitteet tilaan (kdnnykléparkki

ulkopuolelle)

-vahvat tai vahvistetut rakenteet
-hyva danieristys @
- salakatselun esto (kaihtimet) (

- ikkunoihin murtosuojalasit ja danivarahtelyn esto

- kameravalvontavyshyke taitila)
-vydhykkeen rajalla turvaovet ja kulkuannostelija (vast.),
kayttélukon lisdksi varmuuslukko
-vydhykkeen sisalld riittaa pelkka kayttolukko
- ST ll-tiedon s3ilytys kassakaapissa (vahintdan Euro II)
tai holvissa (Euro V)
-varmistetut LVIS - jarjestelyt rajoitettu etdohjaus
- hisseissd kulunvalvonta, kuilut valvotaan

Aluevalvonta tai kuoren valvonta
Vartiointi ja
reagointi!
Mahdolliset TEMPEST-vastatoimet (uhka-arvio) Testaus!

Kuva 1. Pohjakuvaesimerkki tason Il turvallisuusvyéhykkeen mukaisesta tydymparis-
tosta (VAHTI 2/2013, 49).
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Alue

Alueen kulun rajaamisella ja valvonnalla voidaan vaikuttaa TEMPEST-huoneen kannalta
siihen, kuinka I&helle rakennusta paasee esim. ajoneuvolla. Mitd Iahemmas paasee, sita
helpompaa mahdollisen vuotavan hajasateilyn vastaanottaminen on. Mikali rakennuk-
sessa on myos julkisia alueita, ei todennakoisesti ole perusteita estaa vapaata kulkua
rakennuksen lahella. Siina tapauksessa tason Il alueen sijaintiin rakennuksessa on kiin-
nitettava erityistd huomiota, eika se voi sijaita rakennuksen ulkopintaa vasten. (VAHTI
2/2013, 27, 36.)

Seinarakenne

Tason Il vydhyketta rajaavat seindrakenteet tulee rakentaa sellaisiksi, etta niista ei paase
tunkeutumaan |3pi tietyssa vasteajassa. Nama vasteaikavaatimukset ovat salaisia. Tal-
laisena rakenteena kuitenkin pidetaan terasbetonia, tiilirakennetta tai vahvistettua seina-
rakennetta. Mikali tason Il vyOhyke sijaitsee tason Il sisdpuolella ja sen rajaavat seina-
rakenteet tayttavat tason Il vaatimukset, voidaan Il vydhykkeen valiseinat rakentaa ke-
vytrakenteisina. Lisaksi tason Il valiseindrakenteessa on kiinnitettava huomiota riittavaan
aanieristykseen niin, ettd puhedani ei kuulu seinan 1api, eikd kulkeudu ilmastointi- tai
kaapelikanavia pitkin. Lisdksi mainitaan hajasateilyn estamisesta, etta arvioidaan tarve

tilan suojaamiseksi TEMPEST-vastatoimin. (VAHTI 2/2013, 28, 37.)
Ala- ja ylapohjat

Ala ja ylapohjia koskevat kaytanndssa samat vaatimukset kuin seindrakenteita. Tason |l
tiloissa suositellaan kaytettdvaksi ontelolaatan paalla pintavalua ja ylés nostettua lattiaa
ja alas laskettua kattoa. Lisaksi kerrostenvalisten IV- ja kaapelikuilujen ei ole hyva kulkea
tason Il tilaan, koska &ani siirtyisi kuilua pitkin tilasta toiseen. Nain estetddn myos ha-
jasateily. (VAHTI 2/2013, 28.)

Ikkunarakenteet

Ikkunoista mainitaan tason Il huoneille vaatimus standardin SFS-EN 365 P6B-luokan
suojalasista ja muutenkin murronkestavyydesta (VAHTI 2/2013, 30, 38). Kuitenkin tason

I tilan hajasateilyvaimennusvaatimus kaytannossa edellyttaa, ettei tilassa ole ikkunoita.
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Ovirakenteet

Samoin kuin ikkunoista, ovista mainitaan vaatimus standardin SFS EN 1627 mukaisista
murronkestavista turvaovista. Myds ovissa, kuten ikkunoissa, pitda huomioida hajaséatei-
lyn vaimennusvaatimukset tason Il tiloissa, mika johtaa erikoisrakenteiseen oveen, joka
lisdksi pitaa toteuttaa tilan aanieristysvaatimukset. (VAHTI 2/2013, 28-29, 38.)

EMP ja hajasateily

Hajasateilyltd suojautuminen edellyttaa tilan suojaamista metalliverhouksella ja tilan ul-
kopuolelle ulottuvat johdot suojataan kytkeytymiseltd maadoitetuilla metallivaipoilla ja
suodattimilla (VAHTI 2/2013, 44).

Liite 5 maarittelee Vahti 2/2013:n ohjeessa rakentamisdokumentaation kasittelysuosituk-
set eri turvatasojen hankkeille rakentamishankkeen aikana. Suojaustason |l dokumen-
taatiosta sanotaan, etta perusteltu osa on julkista ja muiden hankintakokonaisuuksien
dokumentaatio, kuten turvarakenteet, osa tilarakenteista ja verkot, maaritellaan suojaus-
tasolle IV-IIl. (VAHTI 2/2013, 79.) Nain ollen hankkeeseen osallistuvat tahojen, esim.
suunnittelutoimistojen, taytyy tayttaa tallaisen tiedon suojausvaatimukset. Liitteessa 7 on
valtion turvallisuussopimusmallit, joita kdytetdan eri osapuolten kanssa tallaisissa hank-
keissa. Suunnittelu ja konsulttipalvelujen turvallisuussopimuksessa maaritellaan, etta yri-
tyksen hankkeeseen osallistuvista tyontekijoista tehdaan turvaselvitys ja he tekevat vai-
tiolosopimuksen. Ainoastaan nailla tyontekijoilld on paasy asiakkaan tiloihin ja oikeus
kasitelld hankkeen tietoja. Hankkeen tietojen turvallinen kasittely ja sailytys on myds
maaritelty tarkasti. Takuuajan umpeuduttua yritys on velvollinen havittamaan tiedot

hankkeesta.

2.2 Sahkdmagneettisen hajasateilyn aiheuttamien tietoturvariskien ehkaisyn periaatteet

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen turvallisuuden arvioin-
nista 1406/2011 (4. §) maarittelee viestintaviraston tehtavat viranomaisten tietojarjestel-
mien ja tietoliikennejarjestelyjen tietoturvallisuuden edistamiseksi ja varmistamiseksi. Lii-
kenne- ja viestintaviraston tekema ohjeistus Sdhkémagneettisen hajasateilyn aiheutta-
mien tietoturvariskien ehkaisyn periaatteet on tarkoitettu kansallisen salattavan tiedon
suojaamiseen. Se perustuu EU:n vaatimuksiin ja ohjeisiin hajasateilyn hallitsemiseksi.
Kansainvalisen salattavan tiedon kasittelyn suojaamiseen sovelletaan EU:n tai NATON

vaatimuksia, jotka ovat salaisia. (Viestintavirasto 2013, 3.)
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Onhjeistuksessa kasitellaan yleisia periaatteita hajasateilyongelmien hallitsemiseksi. Ha-
jasateilyyn voidaan vaikuttaa tilaratkaisuilla, sijainnilla ja rakenteilla tai kayttamalla suo-
jattuja laitteita (tietokoneet, naytét ym.), joista ei vuoda sahkédmagneetista sateilya. (Vies-
tintavirasto 2013, 5.) Tahan on keratty vaatimukset hajasateilylta suojattujen tilojen vai-
mennuksille. Vaimennusvaatimukset on luokiteltu EU-vaatimusten mukaisesti 0-3, jotka
vastaavat kansallisia tiedon suojaustasoja siten, ettéa 0 on julkisen tason ja 3 on |l tason,

turvallisuusvydhyke sininen, vaatimus.

Tassa tydssa suunnitellaan rakenteet sinisen vydhykkeen tiloille, joissa tiedon suojaus-
taso on Il. Lisdvaimennusvaatimus tallaiselle tilalle on ylldolevan taulukon mukaan va-
hintdan 34 dB, kun kaytetdan COTS-laitteita, mika tarkoittaa, etta laitteissa itsessaan ei

ole suojausta vuotavalle sdhkdémagneettiselle sateilylle.

Taulukko 1: Kansalliset TEMPEST-tilavydhykkeiden vaimennusvaatimukset
toimittaessa COTS-laitteilla

Kansallinen Kansallinen Vaimennusvaatimus
turvallisuusvydhyke TEMPEST-
tilavyohyke
KELTAINEN 2 Lisdvaimennus

14 dB< vaimennus< 34 dB (yertaiiu

referenssimittaukseen )

SININEN 3 Lisdvaimennus

> 34 dB(venailu referenssimiﬂaukseen)

PUNAINEN n/a Vaatii erityistarkastelun

Taulukko 1. Hajasateilyn vaimennusvaatimukset eri turvallisuustasojen tiloille. (Viestin-
tavirasto 2013, 6.)
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3 RADIOAALTOJEN ETENEMINEN

Radioaalloiksi kutsutaan sdhkdmagneettisen spektrin osaa alle 3 THz:n taajuuksilla. Ra-
dioaaltojen eteneminen rakennuksessa on laajasti tutkittu aihepiiri. Radioaallon etene-
mismekanismeja ovat eteneminen vapaassa tilassa, taipuminen, sironta seka heijastu-
minen ja eteneminen valiaineiden rajapinnassa. Naitd voidaan ymmartaa ajattelemalla
valon kayttaytymista. Valo on myds sahkomagneettista sateilyd, jonka aallonpituus on
merkittavasti lyhyempi kuin radioaaltojen. Kuvitellaan valon I&hde rakennuksen ikkunat-
tomalle kaytavalle. Suoralla kaytavalla valo ndkyy kauas, lahella valonlahdettad on Kir-
kasta ja kaukana valon lahde on havaittavissa, vaikka ymparilla on jo pimeaa. Valo nakyy
ja etenee samalla tavalla kaikkiin suuntiin, joten yhteen suuntaan sen tehotiheys vaime-
nee. Signaali siis vaimenee vapaassa tilassa edetessaan. Kulman taakse mentadessa on
viela havaittavissa, ettd kulman takana on valon lahde, tapahtuu siis taipumista. Heijas-
tuminen tasaisesta pinnasta tapahtuu samassa kulmassa kuin aalto tulee pintaan. Sa-
malla osa radioaallosta l&apaisee pinnan ja etenee valiaineessa sen ominaisuuksien mu-
kaisesti, kuten kuvassa 3. (Raisanen & Lehto 1993, 29.)

Kuva 2. Radioaallon heijastuminen ja lapaisy, 6; = 6;.
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Sironta taas tapahtuu hiukkasista, kappaleista ja epatasaisesta pinnasta. Kuvassa 4 on
hahmoteltu sironnan kasitetta. (Lindell 1994, 58, 210.)

\

Kuva 3. Sironta.

Vapaassa tilassa radioyhteys voidaan maaritella yhtalolla

_ G1GyA?
27 (4mr)?t
jossa

P |&hetysantennin sateilema teho
P2 vastaanottoantennin sateilema teho
G1 l&hetysantennin vahvistus
G2 vastaanottoantennin vahvistus
A signaalin aallonpituus

r valimatka

(Lindell 1994, 7-8).
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Yhtalosta nahdaan, ettd mitd pidempi etaisyys lahettimen ja vastaanottimen valilla on,

sitd heikompi signaali vastaanottimeen tulee. Samoin nahdaan, ettd mita pienempi aal-

lonpituus signaalilla on, sitd heikompi signaalitaso on vastaanottimella.

Sahkodmagneettisten aaltojen kayttaytymista kuvaavat matemaattisessa muodossa Max-

wellin yhtalot. Maxwellin yhtalét differentiaalimuodossa ovat

joissa

m W Ol

Tl

p

V-B=p
V-B=0
V XE = 0B
ot
Vxﬁ—q+aﬁ
=J at’
sahkodvuo
magneettivuo
sahkokentta

magneettikentta

virrantiheys

varaustiheys

(Raisanen & Lehto 1993, 18).

Riittavan kaukana sateilylahteesta voidaan sahkokenttaa kuvata homogeenisella taso-

aallolla. Maxwellin yhtal6ille voidaan isotrooppisessa, homogeenisessa valiaineessa

maaritella ratkaisu, jonka sahkdkenttavektori on muotoa

jossa

Eo

E(r) = Ege /FT

sahkokentan amplitudi
kompleksinen etenemisvektori

etaisyys.
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Kompleksinen etenemisvektori maaraytyy valiaineen sahkdisten ominaisuuksien perus-
teella. (Lindell 1994, 15.)

Aallonpituus valiaineessa

fue

f on signaalin taajuus
U= Uy pron valiaineen suhteellinen permeabiliteetti ja
Uo =4m-10"7" H/m
£ =&:& &ron valiaineen suhteellinen permittiivisyys ja
g = 8.8542-10" F/m

Aallon etenemisnopeus on

M ja € siis edustavat valiaineen ominaisuuksia. (Raisanen & Lehto 1993, 21, 25, 26.)
Yhtalosta nahdaan, ettd mitd suurempi taajuus sitd pienempi aallonpituus ja liséksi vali-
aineen ominaisuudet vaikuttavat aallonpituuteen ja myds signaalin vaimenemiseen va-

lianeessa.

Valiaineessa voi tapahtua haviéita aineen polarisoitumisesta johtuen tai haviét voivat ai-
heutua aineen johtavuudesta (Raisanen & Lehto 1993, 22). Kompleksisen etenemisvek-
torin avulla voidaan haviélliselle valiaineelle maaritella vaimennuskerroin, joka hyvalle

johteelle on

w o
o~ “TZ#O = Jfirtigo

o} on valiaineen johtavuus
(Lindell 1994, 18).

Tunkeutumissyvyys on vaimennuskertoimen kaanteisluku. Tunkeutumissyvyydella tar-
koitetaan sellaista etaisyytta johteen pinnasta, missa kentadnvoimakkuus on pienentynyt

osaan 1/e eli n. 37 % alkuperaisesta.

TURUN AMK:N OPINNAYTETYO | Riikka Heiska



16

1

Jrfuo

Yhtalosta nahdaan, etta hyvalle johteelle tunkeutumissyvyys on pieni, esimerkiksi puh-

05 =

taalle kuparille 10 GHz:n taajuudella tunkeutumissyvyys on 6,6 x 107 m. (Raisanen &
Lehto 1993, 26). Johdepinnat estavat siis sahkdmagneettisen aallon etenemista tehok-
kaasti. Tastda nahdaan myds, ettd matalat taajuuden tunkeutuvat syvemmalle metalliin
kuin korkeat taajuudet. Matalataajuisten signaalien vaimentamiseksi tarvitaan siis pak-

sumpi metallikerros.

Raot johdepinnassa heikentavat suojausta. Rako voi pahimmillaan toimia kuten rakoan-
tenni, mikali sen koko on signaalin aallonpituuden A suuruusluokkaa (Raisanen & Lehto
1993, 175). Antennit ovat tyypillisesti puolen aallon tai neljannesaallon kokoisia. Nain
ollen korkeilla taajuuksilla pienetkin raot saattavat vuotaa. Esimerkiksi 10 GHz:n taajuu-

della aallonpituus on n. 30 mm.

Hajasateilyn lahde on periaatteessa tuntematon. Se voi olla mika tahansa elektronisen
laitteen osa tai komponentti. Nain ollen myoskaan hajasateilyn taajuutta ei tunnetta, vaan
suojaus on suunniteltava riittdvan laajakaistaiseksi eli suojaamaan riittavan suureella
taajuusalueella. Radioaallon vaimenemisen laskeminen tarkasti tavanomaisen seinara-
kenteen 1api on haastavaa. Tarkeimmat mekanismit ovat heijastuminen aineiden raja-
pinnoista ja vaimeneminen eri materiaalikerroksissa, materiaalien sahkoisistd ominai-
suuksista riippuen. Rakennusmateriaalien sahkoisia ominaisuuksia, permittiivisyytta ja
permeabiliteettid, ei yleisesti tunneta. Niitd on mitattu joillekin materiaaleille tietylla taa-
juudella, mutta esim. kosteuspitoisuudesta tai vaikkapa betonin koostumuksesta riip-
puen niiden tarkka maarittdminen ei ole mahdollista. Toisaalta seina- tai kattorakenteen
vaimennus ei kerro suojatun huoneen vaimennuksesta valttamatta paljoakaan, silla huo-
neen vaimennukseen sisalta ulos vaikuttaa pitkalti rakenteiden liitoksien ja aukkojen, ku-
ten ovien ym., kaytannon toteutukset. Tassa tydssa kaytetaan yleisia tunnettuja suojauk-
sen periaatteita. Tehokas suojaus saadaan tiiviilla, riittdvan paksulla metallikerroksella,
jollaista kaytetaan yleisesti myos esimerkiksi antenni- ja EMC-mittahuoneissa, joissa ha-
lutaan estaa ulkoisten hairididen vaikutus mittaustulokseen. (Lehto & Raisanen 1991,
183, 203.)
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4 SAHKOMAGNEETTISELTA SATEILYLTA
SUOJAUTUMINEN

4.1 Kaupallisia TEMPEST- ja suojahuoneita

ETS-Lindgren Oy kuuluu ESCO Technologies-konserniin. Euralainen Euroshield Oy, al-
kuperaisesta nimeltdan Oy Euramecano Ab 1972, tuli vuonna 1997 yrityskauppojen
myo6ta osaksi ETS Lindgrenia. ETS Lindgren Toimittaa RF-suojattuja huoneita erilaisiin
tarpeisiin. "Series 81 RF Shielded Enclosure” on yksi yrityksen suojahuoneista. Siitd mai-
nitaan, etta voidaan kayttdd TEMPEST-suojattuna alueena. Sen rakenneratkaisu perus-
tuu moduuleihin. Moduulit muodostuvat vanerilevyista, joiden pintaan on liimattu 0,474
mm:n galvanoitu teraslevy molemmin puolin. Moduulit kiinnitetdan toisiinsa asentamalla
levyjen molemmille puolille saumakohtaan 3,175 mm teraslistat, jotka ruuvataan toisiinsa
10,16 cm:n valein, niin ettd ne puristuvat tiukasti limattua teraslevya vasten. Suojahuo-

neen on testattu toteuttavan NSA 65-6/NSA 94-106 testivaatimukset seuraavasti:

e vaimennus magneettikentille taajuudella 1 kHZ 20 dB, 10 kHz 56 dB ja 200 kHz
100dB

e sahkokentille 200 kHz — 50 MHz 100dB

e tasoaallolle 50 MHz — 1 GHz 100 dB

e mikroaalloille 10 GHz 100 dB.

Huoneiden liséksi ETS Lindgrenin valikoimissa on erilaisia oviratkaisuja RF-suojattuihin
huoneisiin, sekd RF-suodattimia ilmanvaihtokanaviin, joiden vaimennus on 100 dB taa-
juudelta 100 kHz aina 40 GHz:iin asti. (ETS-Lindgren 2019)

Holland Shielding systems BV valmistaa suojahuoneita erilasiin tarpeisiin. Sen lisaksi
yrityksella on laaja valikoima muitakin suojatuotteita, kuten suojatiivisteita erilaisista ma-
teriaaleista, johtavia teippeja, liimoja seka pinnoitteita, suojattuja ikkunoita, ilmanvaihto-
kanavien RF-suodattimia ja RF-suodattimia sahko- ja datakaapelien Iapivienteihin suo-
jahuoneisiin. Yrityksella on myods tuotenimellda "Amucor foil”, ohut metallikalvo tai folio,
jonka paksuus on vain 48 um. Sitd saa myos metalliverkolla vahvistettuna ja laminoituna,
jolloin sen paksuus on 0,31 mm. Sitd markkinoidaan mydés TEMPEST-suojaukseen,
vaikkakaan se ei tdytd samoja vaatimuksia kuin ETS Lindgrenin suojatut huoneet. Mit-
taustulokset ovat 23 dB / 100 kHZ... 97 dB / 20 GHz. (Holland Shielding 2019)
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Soliani EMC:lla on myds erittain kattava valikoima erilaisiin sihkdmagneettisiin suojaus-
tarpeisiin tuotteita, edella mainittujen lisaksi mm. johtavia kankaita. Yrityksella on kaksi
suojahuoneratkaisua. Toinen on toteutettu johtavalla kankaalla ja vaimentaa 60 dB taa-
juusalueella 30 MHz — 5 GHz. Toinen ratkaisu on perinteisempi metallilevyista tehty ja
vaimennus100 dB:iin asti taajuusalueella 10 kHz — 18 GHz. Soliani EMC:n kotisivuilla ei
ole mittaustuloksia tai tarkempia teknisia tietoja, mutta ne saa pyydettaessa. (Soliani
EMC 2019)

IAC Acoustics on paaasiassa keskittynyt akustiikkaratkaisuihin ja tarindnvaimennuk-
seen. Yrityksella on kuitenkin myds tarjolla RF-suojattu huone, jota saa kolmella eri vai-
mennustasolla: 25 dB, 50 dB ja 100 dB. Huoneessa kaytetaan "Moduline’-seindpanee-
leita, jotka muodostuvat danta vaimentavasta materiaalikerroksesta, jonka ulkopinnassa
on metallilevy. Tarkempia materiaalitietoja tai mittaustuloksia sahkdmagneettisten kent-
tien vaimennukselle, esimerkiksi taajuusaluetta, ei ole heidan kotisivuillaan kerrottu. (IAC
Acoustics 2019)

Comtest Engineering toimittaa erilaisia mittahuoneita radiotekniikan tarpeisiin. Yrityk-
sella on valikoimassaan my6s RF-suojahuone sekd TEMPEST-huone. RF-suojahuone
tehty on 2 mm galvanoiduista teraslevypaneeleista. Liitoskohdissa on kaytetty RF-tiivis-
teitd. RF suojahuone on testattu standardien IEEE-299 ja IEC/EN 50147-1 mukaan ja
sille on tarjolla mitatut vaimennuskayrat 10 kHz — 40 GHz:n taajuusalueelle. (Comtest

Engineering 2019)

Kansallisessa ohjeessa tason Il suojahuoneelle maariteltiin vaimennusvaatimus > 34 dB.
Siina ei otettu kantaa taajuusalueeseen, milla sen pitaisi toteutua. Suojahuoneiden val-
mistajien vaatimuksista voi paatella, ettd standardeissa yleisesti kaytetty taajuusalue
suojahuoneiden vaimennuksen mittaamiseen on 10 KHz — 40 GHz. ETS Lindgrenin ja
Comtest Engineeringin esittamista mittaustuloksista heidan suojahuoneratkaisuilleen voi
myo0s paatella, etta taajuusalueen alareunalla, 10 kHz:n taajuudella, 34 dB:n vaimennuk-
sen saavuttaminen on haasteellisinta. Tama paatelma tehtiin myos tarkasteltaessa tun-
keutumissyvyyden kaavaa. Aivan ohut metallikalvo ei siis valttamatta tuota matalilla taa-
juuksilla riittavan hyvaa suojausta tason Il huoneille. Vaikkakin edella mainitut ETS Lind-
grenin ja Comtest Engineeringin suojahuoneet lienevat tayttaneet punaisen tason | vaa-
timukset. Kansallisessa ohjeessa tasolle | ei ole annettu vaimennusvaatimusta, vaan

mainitaan, etta vaatii erityistarkastelun.
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4.2 Tutkimuksia sahkémagneettisilta kentiltd suojautumisesta

Tuomas Nyberg (2015) on tehnyt Tampereen teknillisessa yliopistossa diplomitydn ai-
heesta Sahkdmagneettinen suojaus. Tydssa kasitellddn varsin kattavasti sahkémag-
neettisen sateilyn kayttaytymista, millaisia haittoja siitd voi olla laitteille tai ihmisille ja
miten sdhkdmagneettiselta sateilylta suojaudutaan. Suojauksessa kaytettavat metallit on
esitelty perusteellisesti. Lisaksi kasitelldan hiilikuitujen ja hiilinanoputkien kayttéa. Erityi-
sen mielenkiintoisia ovat erilaiset seosmateriaalit, joissa sahkoa johtavia partikkeleita on
lisatty polymeereihin, seka itseisjohtavat polymeerit, jotka saadaan aikaan kasittelemalla

polymeerien elektronien maaraa. (Nyberg 2015, 32.)

Sotilastekniikassa sahkdmagneettisilta kentiltd suojautumisessa huomioidaan EMP-
pulssi, eli erittdin voimakas sahkdmagneettinen pulssi, jonka aiheuttaja on ydinase tai
mikroaaltoase. Tallaisen pulssin kentanvoimakkuus on merkittavasti suurempi kuin ha-
jasateilyn. (Siirilda 2018, 5.) Tehokkaan suojauksen toteuttamiseksi suojahuoneet teh-

daan paksusta metallista ja kaikki liitokset hitsataan (Luokkanen 2009, 18).

Hajasateilya ja sen aiheuttamia turvallisuusriskeja ja suojautumisperiaatteita yleisella ta-
solla on kasitelty laajasti Jokso Velemirin (2018) Senaattikiinteistdn turvallisuusorgani-

saatiolle tekemassa opinnaytetydssa TEMPEST-hydkkaykset ja suojautumiskeinot.

Erilaisia sementtipohjaisia komposiittimateriaaleja, joihin on seostettu johtavia partikke-
leja, on tutkittu myds runsaasti mm. Mazzoli ym. (2018) ja Liu ym. (2017). Vaimennusta
oli kuitenkin mitattu naissa tutkimuksissa vain n. 1 GHz taajuudesta yl6spain ja vaimen-
nus mittausalueen alarajalla alkoi laskea. Lisaksi tallaisissa seosmateriaaleissa ongel-
maksi nousevat litoskontaktit oviin ja muihin lapivienteihin, kun materiaalissa ei ole joh-

depintaa, mita vasten kontakti voitaisiin sahkdisesti tiivistaa (Mazzoli ym. 2018, 34).
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5 TEMPEST-HUONEEN RAKENTEET

Rakennetyyppi- ja litosdetaljit laadittiin toimeksiantajalle, eivatka ne kuulu tdman opin-
naytetydn sisaltoon. Tassa luvussa kerrotaan ratkaisujen toteutusperiaatteet. Naiden ra-
kenteiden suunnittelussa on Iahtdkohtana pidetty huoneen rakentamista olemassa ole-
vaan rakennukseen. Koska suojaustason Il tilalle suositellaan, ettei se olisi ulkoseinaa
vasten, eivat suunnitelmaan kuulu ikkunat. Ikkunoiden murtosuojauskin olisi haasteel-
lista, eika riittava hajasateilyn vaimennus ole oikein mahdollista, vaikka hyvia vaimen-

nuksia laajalle taajuusalueelle onkin saatavilla.

5.1 Seinarakenteet

TEMPEST-huoneen seinarakenteisiin vaikuttaa huoneen sijainti. Tassa tydssa on ole-
tettu, ettd alue, joka ymparoi huonetta ei rajaudu betoni-, tiili- tai muutoin vahvistettuun
rakenteeseen. Seindrakenteissa on siis huomioitu tunkeutumisen estéminen. Suunnitel-
lut rakenteet perustuvat nailtd osin Finanssialan keskusliiton ohjeeseen Rakenteellinen
murtosuojaus Il ja siihen perustuvaan Gyproc Murtosuoja-jarjestelman ohjeisiin. Oh-
jeissa maaritellaan, etta rakenteet tai niiden osat eivat saa olla ulkopuolelta rikkomatta
irrotettavissa ja ettd valiseindrakenteen tulee ulottua lattiasta kattoon ja kevyet rakenteet,
kuten kipsilevyvaliseinat, on molemmin puolin vahvistettava 1,0 mm:n teraslevylla 4 m:n
korkeuteen lattiasta. (Finanssiala 2017, 5.; Gyproc 2018, 234-235.)

Riittavan aanieristyksen aikaansaamiseksi seindrakenne tehdaan kaksinkertaisella 95
mm:n rungolla ja runkojen valissa on ilmarako, etteivat rungot ole toisiinsa kytkettyina.
Ulomman rungon kiskona, seka lattiassa ettd katossa, on Gyproc AC 60, 95/60 kisko,
jossa on aanta eristavat tiivisteet molemmilla puolilla laipassa ja pohjassa. Molempien
runkojen ulkopinnoissa on kaksi kipsilevykerrosta. Lisaksi runkojen valiin, ulomman run-
gon sisapintaan, tulee kipsilevy hajasateilysuojauksen metallipinnan toteutusta varten.
Tama ei paranna aanen eristavyytta. Kipsilevyt tiivistetaan liittyviin rakenteisiin elastisella
massalla. Gyprocin ohjeiden mukaan tallaisella rakenteella saavutetaan aanitasoeroluku
Dnrw= 55 dB, joka vastaa asuinhuoneistojen valista aanitasoerovaatimusta. Lisaksi pu-
heaanen kuulumista huoneen ulkopuolelle voidaan heikentaa kayttamalla huoneen sisa-
pintojen materiaalina 4anta absorboivia materiaaleja. Vaikka ne eivat parannakaan ra-

kenteen aaneneristavyytta, danenpainetaso huoneen sisapuolella pienenee.
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Hajasateilyn vaimennus seinissa toteutetaan liimaamalla ulomman seindrungon sisapin-
nan kipsilevyyn 1 mm:n sahkaosinkitty teraslevy (liite 1). Teraslevyt asennetaan pusku-
saumoin ja sauma peitetdan ruuvaamalla 50 x 2 mm:n teraslista paalle. Ruuveina kay-
tetdan sahkdsinkittyja ruuveja ja ruuvausvali 100 mm. Teraslevyn ja -listan valiin laite-

taan 0,5 mm:n johtava tiivisteteippi.

5.2 Kattorakenteet

Katto tehdaan alas laskettuna aanieristyksen vuoksi. Hajasateilya vaimentavat teraslevyt
limataan kipsilevyihin, jotka kiinnitetdadn betonivalipohjaan k600-koolauksella. Saumat
peitetdan teraslistoilla, kuten seinissd. Koska tahan teraslevyyn ei haluta ylimaaraisia
reikia, tehdaan alas laskettu sisdkatto kantavana sisemman seinarakenteen paalle. Ra-
kenne on suunniteltu Gyproc-kasikirjan ohjeiden mukaan: Gyproc Terasrunkoiset kanta-
vat sisakatot (Gyproc 2018, 234-235). Kantavina palkkeina on kaytetty Gyproc DU-
ROnomic-seingjarjestelman terasprofiileja GRF 120, ja mitoitus on tehty seinajarjestel-
man mitoitusohjetta soveltaen (Gyproc 2018, 491-498). Rakenteiden mitoituslaskelmat

on esitetty liitteessa 2.

5.3 Lattiarakenteet

Lattiarakenteen oletuksena kantava valipohja on ontelolaatta tai terasbetonilaatta. Jos
kantava rakenne on puurakenteinen pitda daneneristyksen osalta tassa esitetty ratkaisu
tarkistaa. Ontelolaatan tai terasbetonilaatan paalla olevaan pintavaluun limataan ha-
jasateilya vaimentavat teraslevyilla pinnoitetut kipsilevyt ja saumat peitetdén samalla ta-
valla kuin katossa ja seinissa. Sen paalle tulee 30 mm askelaanieristevillalevy ja 50 mm
pintavalu. Lattiakipsilevyt jatetaan 10 mm irti valiseinien sisapinnoista ja tiivistetaan elas-
tisella massalla. Tallaisella rakenteella saavutetaan askelaanitasoluku L'nrw + Ci50-2500 <

63 dB, joka on suositus toimistorakennukseen kerrosten valiin.

5.4 Rakenneosien liitokset hajasateilyn kannalta

Teraslevypintojen liitos vierekkaisten seinien, katon ja seinan seka seinan ja lattian valilla
toteutetaan samalla periaatteella kuin levysaumojen tiivistys. Kulmiin asennetaan 50 x

50 x 3 mm:n L-terakset, jotka tiivistetdan 0,5 mm johtavalla tiivisteteipilla ja ruuvataan
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100 mm:n valein. Katossa L-teras ruuvataan vain kattoon. L-terdkseen asennetaan me-
tallinen sormiliuskajousitiiviste koko huoneen ympari. Sormiliuskatiiviste on kontaktissa
seinan teraslevyyn ja varmistaa johtavan kontaktin seinan ja katon valilla. Samanlainen
kontakti tehdaan myds seinan ja lattian valiin. Tama sallii rakennuksen normaalin painu-

misen ilman, etta liitokset vaurioituvat.

5.5 Lapiviennit

Ovi ja oven karmit tilataan valmisosana suojahuoneovien toimittajalta, esim. ETS Lind-
greniltd. Nain ovirakenne itsessaan toteuttaa varmasti tarvittavat hajasateilyvaimennus-
ja aaneneristysvaatimukset. Oven karmin liitos seinan ja lattian metallipintoihin toteute-

taan valmistajan ohjeiden mukaan.

liImanvaihtokanavat tuodaan seinan lapi alas lasketun katon ylapuolella. llmanvaihtoka-
naviin tarvitaan seka danenvaimentimet etta suodattimet hajasateilylle. ETS Lindgrenilla
on valikoimissaan mm. suodattimia, jotka tarjoavat yli 100 dB:n vaimennuksen taajuus-
alueella 100 kHz — 40 GHz ja yli 40 dB:n vaimennuksen yli 10 kHz:n taajuuksille, seka
sahko- ettd magneettikentille ja tasoaallolle. Ne asennetaan seinan hajasateilya vaimen-
tavaan teraspintaan valmistajan ohjeiden mukaan ja ulospain lahteva IV-kanava erote-
taan sahkoisesti eristavalla materiaalilla seinan teraslevysta ja suodattimesta. Nain ha-

jasateily ei kytkeydy IV-kanavaan ja sitd kautta ulos huoneesta.

Sahké- ja datakaapelit tuodaan seindn lapi myos alas lasketun katon ylapuolella. Ne
tarvitsevat suodattimet, jotka estavat kaapeleihin kytkeytyneen hajasateilyn paasyn ulos
huoneesta. Nama suodattimet ovat melko suurikokoisia ja kiinnitetddn ulomman seinan
sisapintaan alas lasketun katon alapuolella siten, etta niille saadaan maadoituskontakti

hajasateilya vaimentavaan teraslevyyn. Asennuksessa noudatetaan valmistajan ohjeita.

Tarvittaessa lapivienteihin on suunniteltava myds palokatkot, mikali huoneen rakenteille

annetaan palo-osastointivaatimuksia.

5.6 Rakenteista tulevat kuormat

Useissa tapauksissa tallainen huone rakennetaan korjausrakennushankkeen yhtey-
dessa olemassa olevaan rakennukseen. Koska huoneen rakenteissa on kaytetty terasta

ja muutenkin poikkeuksellisia ratkaisuja, niiden aiheuttamat lisdkuormat ovat suurempia
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kuin tavallisten kevytrakenteisten valiseinien. Liitteessa 3 lasketut kuormat ovat ominais-
kuormia. Korjausrakennuskohteessa taytyy olemassa olevien rakenteiden kantavuus

tarkistaa ja miettia tarvittaessa soveltuvat vahvistusmenetelmat.
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6 YHTEENVETO

Tyon toimeksiantajana oli Insindéritoimisto Lauri Mehto Oy. Tarkoituksena oli suunnitella
TEMPEST-huoneen rakenteet, joka tayttda kansallisen tason vaatimukset. Varsinaisia
vaatimuksia sdhkémagneettisen kentan vaimennukselle ei I6ytynyt julkisesti saatavilla
olevista ohjeista, muuta kuin maininta < 34 dB. Siksi rakenteiden suunnittelussa kaytettiin
vaatimuksille referenssina kaupallisten suojahuonetoimittajien standardien mukaisia vai-

mennusmittauksien tuloksia.

Aanen eristavyydelle ei ole myoskaan julkisissa ohjeissa annettu mitaan tarkkaa arvoa.
Tassa kaytettiin raja-arvona ilmaaaneneristavyydelle asuinhuoneistojen aanitasoerolu-
kuvaatimusta Dnrw2 55 dB ja askelaaneneristavyydelle toimistorakennuksen kerrosten-
valista askelaanitasolukusuositusta L’nrw + Cis50-2500 < 63 dB. Raja-arvoiksi valittiin nama,

koska puheaanen kuuluvuus huoneesta ulos on kriittista.

Yhtenaisen, tiiviin johtavan pinnan suunnitteleminen enimmakseen tavanomaisia raken-
nusmateriaaleja kayttaden oli haastavaa. Suojauksen onnistumista maarittavat liitokset ja
lapiviennit. Yleensad suojahuoneet rakennetaan irti muista rakenteista, jolloin rakenne-
osien liitokset on helpompi toteuttaa. Toteutukset perustuvat joko valmismoduuleihin tai
hitsattuihin liitoksiin. Tassa ratkaisussa teraslevyista tehty pinta haluttiin tehda kaksirun-
koisen seinarakenteen valiin, missa mitkdan huoneen sisa- tai ulkopuolelle tulevat valai-
sin- tai kalusteasennukset eivat paase aiheuttamaan sen vaurioitumista. Lisaksi kantava
alakattoratkaisu valikoitui myds siksi, ettd haluttiin valttaa ylimaaraisia reikia katon ha-
jasateilya vaimentavassa teraslevypinnassa. Tallaisen huoneen toteutuksessa joutuu
vaistamatta kayttdamaan myds valmiita erikoisratkaisuja, kuten ovia ja lapivientisuodatti-

mia seka erikoistiivisteita.

Sahkémagneettisen vaimennuksen osalta vaatimusten toteutuminen riippuu pitkalti
myo6s kaytannon toteutuksesta. Tallaisen huoneen rakentaminen vaatii erityista huolelli-
suutta. Mikali urakoitsijalla, joka tallaista toteuttaa, ei ole osaamista tai aiempaa koke-
musta alueelta, olisi hyva hankkeen alussa pitaa lyhyt perehdytys rakenteisiin ja toteu-
tuksen tarkkuusvaatimuksiin. Lisdksi toteutusvaiheessa tarvitaan vastaavan suunnitteli-
jan ja valvojan huolellista ja tiivista toteutuksen seuraamista. Kaikki tyévaiheet on syyta
tarkastaa vahintaan silmamaaraisesti tyon edetessa, koska jalkikateen niiden korjaami-

nen vaatii pitkalti huoneen purkamista. Tasta syysta myds suunnitelmien on oltava tarkat
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ja yksityiskohtaiset. Materiaalivalinnoista ei voi poiketa ilman vastaavan suunnittelijan
lupaa.

Kaikkiaan suunnitteluty6 oli erittdin monipuolinen. Se sisélsi rakenteiden suunnittelua
niiden kantavuus huomioiden, &anen eristdvyyden suunnittelua ja sdhkdmagneettisten
aaltojen vaimennuksen suunnittelua. Lopputulos ja sen arviointi perustuvat referenssien
kayttéén, koska tdman opinnaytteen yhteydessa ei tallaista huonetta ole rakennettu, ei
myo6skaan ole voitu mitata, toteutuvatko oletetut vaatimukset.
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Liite 1 (1)

Teraslevyn paksuuden arviointi

moao lergs

Sahkékenttd E, =~ Eje™®

Vaimennuskerroin a = \/nfuo = \/nfu,ueo
20 log (%) = 201log(e %) = —A , missa A on vaimennus [dB]
1

etaisyys t, milla matkalla sahkokentta on vaimentunut halutun vaimennuksen A dB

A
ln<1020>

© Jrfurkoo

Tama on suuntaa antava arvio, joka perustuu ainoastaan sahkdékentan vaimenemiseen

johteessa. Tama laskelma ei huomio heijastusten vaikutusta, ja on siis varmalla puolella.
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Arvio tarvittavan terdslevyn paksuudelle:

Haluttu vaimennus 40 dB
Taajuus f 10 kHz
10000 Hz
ur 400
ud 1.26E-06 H/m
johtavuus 1380000 5/m
terdslevyn paksuus 0.000986 m
0.936498 mm

Liite 1 (2)

Taman arvion perusteella 1,0 mm teraslevy riittda tuottamaan yli 34 dB vaimennuksen

sahkokentalle taajuusalueella 10 kHz - 10 GHz.
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Liite 2 (1)
Alas lasketun katon ja sita tukevien seinien mitoitus

ALASLASKETUN KATON KUORMAT:
Kantavan katon jannevali < 6 m, muuten pitaa kayttaa jareampaa kannatusta:

L 6m
primdarikannattaja GFR k1200 Ig 0.6 m
GFR 70 paino 173 kg/100m
metrille 1.73 kg/m
17.3 N/m
neliélle 28.83333 N/m’
GFR 95 paino 197 kg/100m
metrille 1.97 kg/m
19.7 N/m
neliélle 32.83333 N/m’
GFR 120 paino 221 kg/100m
metrille 2.21 kg/m
22.1 N/m
neliélle 36.83333 N/m’
sekundaarit tukee GFR kannattajia ylapinnasta k800 Is 0.8 m
s25/85 paino annettu 71 kg/100m
paino metrille 0.71 kg/m
7.1 N/m
neliclle 8.875 N/m’
sekundaarit alapinnassa levytysta varten k 600 Is 0.6 m
s25/85 paino annettu 71 kg/100m
paino metrille 0.71 kg/m
7.1 N/m
nelille 11.83333 N/m’
kipsilevy GFR alapinnassa
GN 13 8.4 kg/m’
84 N/m*
2x GN 13 16.8 kg/m’
168 N/m’
Katon omapaino: 1 kipsilevy 2 kipsilevya
GFR 70 133.5417 N/m’ 217.5417 N/m’
GFR95 137.5417 N/m’ 221.5417 N/m’
GFR 120 141.5417 N/m’ 225.5417 N/m’
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rakenteesta GFR primaarikannattajalle tuleva paino:

1 kipsilevy
GFR70 8o 0.080125 kN/m
GFR 95 8k,95 0.082525 kN/m
GFR120 8«12 0.084925 kN/m
84,70 0.092144 kN/m
84,05 0.094904 kN/m
84,120 0.097664 kN/m

Maksimimomentti kattokannattajissa:

Medg,70 0.000415 kNm
Meg,05 0.000427 kNm
Med,120 0.000439 kNm

Kayrdsto 4.3.3:01

Mitoittava vaakakuorma g (kN/m)
Molemmat laipat tuettu

2,0

0.5 = Ly

Kuormitus, qgg [kN/m]
e
g 7

2 kipsilevya
0.130525 kN/m
0.132925 kN/m
0.135325 kN/m

0.150104 kN/m
0.152864 kN/m
0.155624 kN/m

0.000675 kNm
0.000688 kNm
0.0007 kNm

(Gyproc 2018, 492)

Taulukko: Terasprofiilien leikkauskestavyydet

~ \
\.""r:‘\
---- Moohds o, |
0,0
2 3 4 5 6 7 8 9
Jannevili, L [m]
= ==GFR 70
— = GFR 95
——GFR 120
Terasprofiili
Leikkausvoima tuella: GFR 45
Ved,70 0.000450311 kN GFR 70
Ved o5 0.000458591 kN GFR g5
Ved,120 0.000466871 kN GFR 120
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Leikkauskestawyys uuman
suunnassa V, [kN]

9.5
13,6

Liite 2 (2)

(Gyproc 2018, 493)



1.3. Mitoitus taipumalle kiyttérajatilassa
Suurin sallittu taipuma kayttorajatilassa on Lfi50.

Terdsprofiilin taipuma voidaan tarkistaa seuraavan
kaavan mukaan:

Umax=c-q'U

X

= taipuma metreissd

= jannevali metreissa

U
ma.
q =terasprofiilin vaakakuorma kayttdrajatilassa kN/m
L
C

= vakio, joka saadaan alla olevasta taulukosta

Taulukko: Vakio C taipuman laskentaa varten

Teras- Molemmat laipat Toinen (puristettu)
profiili tuettu C laippa tuettu C
GFR 45 13,2 - 10 13,2 -10™
GFR 70 4,88 -10% 9,98 - 104
GFR g5 2,33-10% 8,92 -10*
GFR 120 1,30 -104 8,2210%

Usan 0.04 m

1 kipsilevy
GFR 70 8k,70 0.080125 kN/m
GFR 95 8k,95 0.082525 kN/m

GFR 120 8120

0.084925 kN/m

84,70 0.092144 kN/m

84,95 0.094904 kN/m

84,120 0.097664 kN/m
Crxo 0.000488
Cos 0.000233
Ci20 0.00013

kadyttoaste:

Unmnax,70 0.05827613 145.6903 %
Unnax,95 0.028657896 71.64474 %
Umax,120 0.016454389 41.13597 %

Valitaan katon primdarikannattajaksi GFR 120, k 600
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0.000618
0.000298
0.000165

0.1202223
0.0590372
0.0332786

2 kipsilevya

0.130525 kN/m
0.132925 kN/m
0.135325 kN/m

0.150104 kN/m
0.152864 kN/m
0.155624 kN/m

300.5557 %
147.593 %
83.19646 %

Liite 2 (3)



KATON PAINO SEINALLE:

GFR 70 Bkseina, 70
GFR 95 8ksein3,95
GFR 120 8yseins 120
8dseins, 70
8dseing, 95
8dseins, 120

yhdelle seindrangalle k

Ned,70
Ned,95

Ned,120

1 kipsilevy
400.625 N/m
412.625 N/m
424.625 N/m

460.7188 N/m
474.5188 N/m
488.3188 N/m

0.276431 kN
0.284711 kN
0.292991 kN

Kayrastd 4.3.3:04

Terdsprofiilin normaalivoimakestdvyys, kun molemmat

laipat tuettu

45,0

2 kipsilevya
652.625 N/m
664.625 N/m
676.625 N/m

750.5188 N/m
764.3188 N/m
778.1188 N/m

0.6 m

0.450311 kN
0.458591 kN
0.466871 kN

40,0 ™

35,0

30,0

25,0

20,0

15,0

Tedsprofiilin normaalivoimakestawvyys N 4 [kN]

5,0

=
.
e,
an

0,0

P o —

2,0

Seindn korkeus max 2.5 m.

3,0 4,0

5,0

6,0 7,0

Jdnnevili L [m] (terdsprofiilin korkeus)

Kaikki profiilit kestda katosta tulevat kuormat.
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——GFR 120

(Gyproc 2018, 494)
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Liite 3 (1)

TEMPEST-huoneen rakenteista tulevat kuormat:

Gyproc GN 13 Normaali 8.4 kg/m’
Rigidur H GFH 13 15 kg/m?
Gyproc GL 15 Lapikas 15.4 kg/m’
Gyproc 4PRO Sisdverhouslevy 8.8 kg/m’
Kisko GFS 95 DUROnomic 2.02 kg/m
Ranka GFR 95 DUROnomic 1.95 kg/m
Ranka GFR 120 DUROnomic 2.18 kg/m
Gyproc S 25 sekundaari 0.7 kg/m
Hattuprofiili HTL 16/100, 0.7 1 kg/m
Terdksen tiheys p 7850 kg/m’
Teréslevy 1 mm 7.85 kg/m2
Teraslista 3x50 mm 1.1775 kg/m
L-terds 50x50x3 mm 2.24 kg/m
Isover FLO 85 kg/m’
Isover FLO 30 mm 2.55 kg/m?
Isover KL-AKU 13 kg/m3
Isover KL-AKU 95 mm 1.235 kg/m?
Katto ylemmiille vilipohjalle: 25.49792 kg/m’ 254.9792 N/m’ 0.254979 kN/m>
Lattia: 139.6313 kg/m’ 1396.313 N/m? 1.396313 kN/m>
Seina:
Ulkorunko: 2.85 m 174.0238 kg/m 1740.238 N/m 1.740238 kN/m
Sisdrunko: 2.425 m 69.64113 kg/m 696.4113 N/m 0.696411 kN/m
Sisarunko, jolle tulee alas lasketun katon paino:
alas lasketun katon leveys max. 6 m 14.76667 kg/m2
yhteensa 113.9411 kg/m 1139.411 N/m 1.139411 kN/m
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