Tuomas Veikkola

Turva-automaatiotoiminnon eheystason todentaminen

Opinnaytetyo

Kevat 2019

SeAMK Tekniikka
Automaatiotekniikan tutkinto-ohjelma

SeAMKZ#

SEINAJOEN AMMATTIKORKEAKQULU
SEINAJOKI UNIVERSITY OF APPLIED SCIENCES



SEINAJOEN AMMATTIKORKEAKOULU

Opinnaytetyon tiivistelma

Koulutusyksikko: Tekniikan yksikko

Tutkinto-ohjelma: Insind6ri (AMK), Automaatiotekniikka
Suuntautumisvaihtoehto: Sahkdautomaatio

Tekija: Tuomas Veikkola

Tyon nimi: Turva-automaatiotoiminnon eheystason todentaminen
Ohjaaja: Heikki Rajala

Vuosi: 2019 Sivumaara:; 34

Taman opinnaytetydon toimeksiantajana oli Pdyry Finland Oy, joka on
kansainvalinen konsultti- ja suunnitteluyritys. Tyon tarkoituksena oli selvittaa, miten
turva-automaatiojarjestelma todennetaan seka Iluoda aiheesta syvallinen
tietopohja, jota voidaan tulevaisuudessa hyodyntaa yrityksen turva-automaatioon
liittyvissa projekteissa.

Prosessiteollisuudessa esiintyy vaaroja seka riskeja, joiden aiheuttajina on
prosessiin liittyvat laitteet tai kemikaalit. Turva-automaatio on tarkea
varautumismenetelma prosessiteollisuuden toiminnallisen turvallisuuden
varmentamisessa. Turva-automaatiojarjestelmallda pyritddn estadmaan henkilo-,
ymparistd- tai omaisuusvahinkoja. Vakavassa hairio- tai vaaratilanteessa
jarjestelman tehtavana on pysayttaa prosessi tai laite ja ohjata se turvalliseen
tilaan. Turva-automaatiojarjestelman sopivuus maaritetyille turva-
automaatiotoimille on aina todennettava.

Opinnaytetyon tavoitteena oli perehtya prosessiteollisuuden toiminnalliseen
turvallisuuteen. Teoriaosuudessa kaydaan lapi standardien vaatimukset seka
turva-automaatiojarjestelma. Tutkimusosiossa selvitetaan esimerkin avulla, miten
turva-automaatiotoiminnon turvallisuuden eheystaso todennetaan.

Tyobn aikana huomataan SFS-standardien antavan ainoastaan vaadittava
turvallisuuden eheystaso seka tason maaritys. Tyon edetessa huomattiin turva-
automaatiotoimintojen monimutkaisuus, mika vaikeuttaa turvallisuuden eheystason
todentamista. = Pohdinnassa  paateltiin, etta turvallisuuden eheystason

todentamiseen tarvitaan IEC-standardeja.

Avainsanat: turva-automaatio, turvallisuuden eheystaso, toiminnallinen turvalli-
suus, prosessiteollisuus
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The objective of the thesis was to clarify how a safety instrumented function can
be verified. The thesis was commissioned by Pdyry Finland Oy, which is an inter-
national consulting and engineering company. The thesis also studied basic infor-
mation about safety automation which can be utilised in the company’s future pro-
jects.

Process industry contains risks and dangers, which can be caused by process
devices or chemicals. A safety instrumented system is designed to prevent an ac-
cident, if the system is detecting a serious fault or a dangerous situation. A safety
instrumented system consists of defined safety instrumented functions, the suita-
bility of which must be verified.

The objective of the thesis was to study functional safety in process industry. In
the theory part of this thesis the demands and standards concerning safety auto-
mation systems were studied. In the practical part of the thesis, it was clarified, for
example, how to verify the safety integrity level of a safety instrumented function.

As the result of the thesis it could be concluded that IEC-standards are needed
when verifying the safety integrity level of safety instrumented functions. During
this work it was noticed that SFS-standards give only requirements and do not pay
attention to how verifying is made.
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Kaytetyt termit ja lyhenteet
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Sahkoinen/elektroninen/ohjelmoitava elektroninen

Vaarallisen vikaantumisen todennakdisyys vaadittaessa

Keskimaarainen vaarallisen vikaantumisen todennakoi-

syys vaadittaessa
Vaarallisen vikaantumisen keskimaarainen taajuus [h-1]

Vikaantumisten maara joita voidaan odottaa 1x1079 tun-

nissa (eng. Failures In Time)

Turva-automaatiojarjestelma (eng. Safety Instrumented

System)
Suomen Standardisoimisliito

International Electronechnical Commission, kansain-

valinen sahkdalan standardisoimisorganisaatio



1 Johdanto

1.1 Tyon tausta

Tama opinnaytetyo toteutettiin toimeksiantona Pdyry Finland Oy:lle. Yritys suunnit-
telee muun muassa laitoskokonaisuuksia prosessiteollisuuteen. Laitosten proses-
sit ovat yksilOllisia eika niita voida vertailla keskenaan. Prosessilaitoksissa voi syn-
tya riskeja ja vaaroja, joiden aiheuttajina on prosessiin liittyvat laitteet tai kemikaa-
lit. Naista voi johtua henkilévahinkoja tai paastdja ymparistoon. Usein laitoksissa
turvaudutaankin perusautomaation lisaksi erilliseen turva-
automaatiojarjestelmaan. Turva-automaatiojarjestelma suunnitellaan erillisena ko-
konaisuutena. Vakavassa hairio- tai vaaratilanteessa turva-automaatiojarjestelman
tehtavana on pysayttaa prosessi tai laite ja ohjata se turvalliseen tilaan. Turva-
automaatiojarjestelman sopivuus maaritetyille turva-automaatiotoimille on toden-

nettava.

1.2 Tyon tavoite

Tyon tavoitteena on perehtya prosessiteollisuuden toiminnalliseen turvallisuuteen
seka selvittdd miten maaritettyjen turva-automaatiotoimintojen turvallisuuden
eheystaso todennetaan. Lisaksi tydssa kaydaan lapi turva-automaatiojarjestelman
vaatimukset ja rakenne. Tutkimuksessa ei oteta kantaa turva-

automaatiojarjestelman ohjelmointivaatimuksiin.

1.3 Tyodn rakenne

Tydn ensimmaisessa osassa kaydaan lapi tyon tausta, tavoite ja rakenne seka

esitellaan tyon toimeksiantaja.

Toisessa luvussa perehdytdan toiminnalliseen turvallisuuteen. Osiossa kaydaan

lapi toiminnallisen turvallisuuden vaatimukset, tavoitteet seka tarvittavat maaritte-



lyt. Lisaksi perehdytaan toiminnallisen turvallisuuden standardiin seka prosessite-

ollisuuden alakohtaiseen standardiin.

Kolmannessa luvussa tutustutaan tarkemmin turva-automaatiojarjestelmaan. Lu-
vussa kaydaan lapi turva-automaatiojarjestelman rakenne, suunnittelu, laitetyypit,

laitearkkitehtuuri seka vikaantuminen.

Neljannessa luvussa tutkitaan, mita tietoja tarvitaan, jotta voidaan todentaa turva-
automaatiotoiminnon eheystaso. Luvussa kasitellaan tarvittavat todennakoisyys-

kaavat, joita tarvitaan todentamisessa.

Viimeisessa luvussa pohditaan tydon merkitysta ja miten tyéssa onnistuttiin. Lisaksi
pohditaan, miten turva-automaatiojarjestelma tulisi suunnitella, seka miten turva-

automaatiotoiminnon turvallisuuden eheystaso tulisi todentaa.

1.4 Yritysesittely

Poéyry Oyj on kansainvalinen konsultointi- ja suunnitteluyritys, jolla on 115 toimipis-
tettd 40 eri maassa. Poyrylla tydskentelee yhteensa 5500 eri alan asiantuntijaa.

Poyry Finland Oy on osa kansainvalista Poyry Oyj yritysta. (Poyry 2018.)

Poyry tarjoaa palvelujaan globaalisti energia-, teollisuus- ja infrahankkeisiin. En-
gineering News Record (ENR)-lehden vuonna 2016 julkaistun tutkimuksen mu-
kaan POyry on maailmanlaajuisesti luotetuin metsateollisuuden suunnitteluyritys
seka kuudenneksi luotetuin teollisuuden suunnittelussa. Pdyryn palveluihin kuuluu
kayton tuki, liikkeenjohdon konsultointi, suunnittelupalvelut sek& projektien toteu-
tus. Poyry tunnetaan luotettavana ja vastuullisena yhtiona, joka toimittaa jarkevia

ratkaisuja asiakkailleen. Yrityksen mottona on "Asiakas ensin”. (Péyry 2018.)

Poyryn teollisuusosaston asiantuntijapalvelut kattaa hankkeen kaikki vaiheet.
Keskeisimmat toimialat ovat metsa-, bio-, kaivos-, metalli-, kemia-, ja elintarvikete-

ollisuus. (Pdyry 2018.)
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2 Toiminnallinen turvallisuus

Tassa luvussa tarkastellaan prosessiteollisuussektorin toiminnallista turvallisuutta,
jonka tarkein osa on turva-automaatiojarjestelma. Toiminnallisella turvallisuudella
tarkoitetaan sitd osaa kokonaisturvallisuudesta, joka riippuu jarjestelmien ja laittei-
den oikeasta ja oikea-aikaisesta toiminnasta (Turva-automaatio prosessiteollisuu-
dessa 2007, 5).

Toiminnallisen turvallisuuden tarkoitus on suojata prosessin aikana laitoksen tyon-
tekijat, laitteisto seka ymparistd. Toiminnallinen turvallisuus pitaa sisallaan kaikki
turvallisuuteen liittyvat ohjelmoitavat jarjestelmat. Jarjestelmat voivat sisaltaa
S/E/OE-laitteita, hydraulisia tai pneumaattisia laitteita. Turvallisuus riippuu jarjes-

telmien oikeasta toiminnasta.

2.1 SFS-EN 61508

SFS-EN 61508 on standardi, joka koskee toiminnalliseen turvallisuuteen liittyvia
S/E/OE-jarjestelmia. Standardi on yleispohjainen ja sopii kaytettavaksi turvallisuu-
teen liittyvissa jarjestelmissa. Standardi toimii alakohtaisten standardien kattostan-
dardina. (SFS-EN 61508-1 2011, 16.)

Standardi kattaa yleisen turvallisuuden koko elinkaaren, alun vaara-analyysista
aina jarjestelman kaytosta poistoon. Standardissa esitetaan tarpeelliset jarjestel-
manakokohdat, joiden perusteella pystytaan maarittelemaan vaatimukset turvalli-
suuteen liittyville jarjestelmille. (SFS-EN 61508-1 2011, 12.)

2.2 SFS-EN 61511

Prosessiteollisuuden toiminnallinen turvallisuus perustuu standardiin  SFS-EN
61511, jossa kasitellaan turva-automaatiojarjestelman soveltamista kyseiselle sek-
torille. Standardi SFS-EN 61511 esittda vaatimuksia turva-automaatiojarjestelman
kokonaisuudelle. Usein standardissa viitataankin standardiin SFS-EN 61508, jos-
ta prosessisektorin standardi on maaritetty. (SFS-EN 61511-1 2017, 8.)
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Prosessiteollisuudessa kaytetaan vaarojen valttamiseksi turva-
automaatiotoimintoja, jotka estavat naiden tapahtumisen (SFS-EN 61511-1 2017,
29). Standardi maarittda kuinka vaaralliset tapahtumat tunnistetaan, seka miten
arvioida tarvittava turvallisuuden eheystaso (SFS-EN 61511-1 2017, 44).

Turva-automaatiotoiminoille on annettu numeeriset turvallisuuden eheystasot, mit-
ka tulee saavuttaa. Standardin vaatimuksissa maaritellaan tavoitteet suunnittelulle,
asennukselle, kaytdlle ja yllapidolle. Vaatimukset on maaritetty, etta voidaan luot-

taa turva-automaatiojarjestelman toimintaan. (SFS-EN 61511-1 2017, 46.)

Maarityksissa kerrotaan vaadittavat toimenpiteet ja tekniikat, miten turva-
automaatiotoiminnolle tulee maaritella turvallisuuden eheystaso. Standardi ei maa-
ritd, miten turva-automaatiotoimintojen eheystaso todennetaan. (SFS-EN 61511-3
2017, 15-17.)

Standardissa on maaritetty, miten turva-automaatiojarjestelma kelpuutetaan. Kel-
puutuksessa tarkastellaan turva-automaatiojarjestelman oikeellisuutta, dokumen-
tointia seka tarvittavia toimintatestauksia. (SFS-EN 61511-1 2017, 82-85.)

2.3 Rakenne

Toiminnallinen turvallisuus on kokonaisuus, joka toteutetaan vaiheittain. Elinkaa-
ren aikana huomioidaan kaikki turvallisuuteen liittyvat toiminnot. Toimintoihin kuu-
luu S/E/OE-laitteita, hydraulisia tai pneumaattisia laitteita sekd manuaalisia toimin-
toja. Taulukossa 1 on kuvattu turva-automaatiojarjestelman turvallisuuden toteut-

tamisen vaiheet. Vaiheita kdydaan tarkemmin 1api tulevissa luvuissa.
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Taulukko 1. Turva-automaatiojarjestelman turvallisuuden elinkaaren yleiskatsaus
(SFS-EN 61511-1, 2017, 44)

1 |Prosessin vaaran ja riskin arviointi

Turvatoimintojen kohdentaminen

TET-maaritys

TAJ:n suunnittelu

TAJ:n todennus

TAJ:n asennus

TAJ:n kelpuutus

0 NouibhIWIN

TAJ:n yllapito

2.4 Vaatimukset

Prosessiteollisuudessa kaytetaan laitteita ja kemikaaleja, joille on omat direktiivin-
sa, standardinsa ja lakinsa. Prosessiteollisuudessa esiintyvia vaatimuksia voi
muun muassa olla painelaite, ATEX, kemikaali, koneturvallisuus seka EMC. (SFS-
EN 61511-1 2017, 9.)

Turva-automaatiojarjestelmasta on oltava kattavat ja oikeelliset dokumentaatiot,
jotka ovat yksiselitteisesti ymmarrettavissa seka jaljennettavissa. Dokumentointia
tulee korjata ja paivittaa, jarjestelman muuttuessa. Dokumentaation sisallon taytyy
olla kaikkien osapuolien saatavilla. Tarkeimpina dokumentteina ovat vaara- ja ris-
kianalyysi, turvallisuuden eheystason maaritys seka turva-automaatiojarjestelman
turvatoimintojen eheystasojen todennukset. (SFS-EN 61508-1 2011, 24.)

2.5 Tavoite

Toiminallisen turvallisuuden tavoitteena on tunnistaa riskit, maaritella turvatoimin-

not seka suunnitella prosessista riittdvan turvallinen. Tavoitteena on vahentaa to-
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dennakdisyytta vaarallisille vikaantumisille seka minimoida riski siedettavalle tasol-
le. (SFS-EN 61511-1 2017, 37.)

Turvallisuus pyritdan ensisijaisesti saavuttamaan prosessin rakenteellisilla ratkai-
suilla, riittavalla mitoituksella ja materiaalivalinnoilla seka kayttamalla ensisijaisesti

muita riskien vahennyskeinoja (esim. rakenteelliset ratkaisut) (Heikkinen 2015).

Turva-automaatiojarjestelmaa kaytetaan riskin pienentamiseen, ellei riskia pystyta
vahentamaan perusautomaatiolla siedettavalle tasolle (SFS-EN 61511-1 2017,
26). Turva-automaatiojarjestelman tehtava onkin valvoa prosessia seka suorittaa

turva-automaatiotoiminto vaateen sattuessa (SFS-EN 61511-3 2017, 12).

2.6 Vaara- jariskianalyysi

Vaara- ja riskianalyysin tavoitteena on 10ytaa prosessista tunnistamattomia vaaroja
tai vaaranpaikkoja, jotka liittyvat prosessissa ohjattaviin laitteisiin. Prosessissa
esiintyvien vaarojen tai vaarallisten tapahtumien todennakdiset lahteet on maari-
tettava. (SFS-EN 61508-1 2011, 50.)

Vaaralla tarkoitetaan tilannetta, jossa ihminen, laitteisto tai ymparistoé joutuu vaa-
ralliseen tilanteeseen (SFS-EN 61511 2017, 21). Riski on kasite joka sisaltaa vaa-

rallisen vaateen esiintymisen seka seurauksen. (SFS-EN 61511 2017, 28).

Analyysin maarittdamisessa arvioidaan henkild-, ymparistd ja materiaalivaarat.
Maarittamisen yhteydessa on arvioitava, voidaanko riskeja eliminoida tai vahentaa
seka aiheuttaako tulevan turvatoiminnon aktivointi mahdollisesti uuden vaaran.
Analyysissa on huomioitava vaarallisten vikojen laukaisutyypit seka vian laukea-
misen syy. (SFS-EN 61511-3 2017, 52.)

Maarityksen tuloksena syntyy dokumentoitava vaara- ja riskianalyysi, joka on poh-

jana maaritettaessa turvallisuuden eheystasoja (SFS-EN 61508-1 2011, 54).
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2.7 Turvallisuuden eheystaso ja sen maaritys

Turvallisuuden eheys on todennakodisyys siitd, miten varmasti turva-
automaatiojarjestelma toteuttaa turva-automaatiotoiminnon hyvaksytysti, kaikissa
olosuhteissa (SFS-EN 61508-4 2010, 34).

Turvallisuuden eheyden ajatellaan koostuvan seuraavista kahdesta elementista:
laitteiston seka systemaattinen turvallisuuden eheys. Laitteiston eheys tarkoittaa
laitevikaantumista, systemaattinen eheys kertoo turva-automaatiojarjestelman sys-
temaattisista virheista. (SFS-EN 61511-3 2017, 12.)

Turvallisuuden eheystaso on vahimmaistaso, joka turva-automaatiojarjestelman
tulee saavuttaa toimiakseen siedettavalla turvallisuuden tasolla. Turvallisuuden

eheystason vaatimukset ovat erilaiset harvoille ja tiheille vaateille.

Harvojen vaateiden kohdalla kaytetdan PFDavg-arvoa, joka on keskimaarainen
vaarallisen vikaantumisen todennakdisyys vaateen ilmetessa. Standardissa SFS-
EN 61511 maaritetddn harvojen vaateiden toimintatapa seuraavasti: turva-
automaatiotoiminto suoritetaan vain vaateesta, prosessin siirtamiseksi maaritel-
tyyn turvalliseen tilaan, ja vaateiden taajuus ei ole suurempi kuin yksi vuodessa.
(SFS-EN 61511-1 2017, 23.) Harvojen vaateiden toimintavan turvallisuuden

eheystasovaatimukset ilmenevat taulukosta 2.

Taulukko 2. Turvallisuuden eheyden vaatimukset: keskimaarainen vaarallisen vi-
kaantumisen todennakoisyys vaateen ilmetessa (PFDavg) (SFS-EN 61511-3, 54)

VAATEIDEN TOIMINTATAPA
Turvallisuuden eheyden taso Keskimdirdinen vaarallisen vikaantumisen Vaadittu riskin pienennys
TET todennékéisyys vaateen ilmetessi (PFDavg)
4 >10-5..<10-4 > 10 000 ... £ 100 000
3 >210-4..<10-3 > 1000 ... <10 000
2 >210-3..<10-2 > 100 ... < 1000
1 >10-2..<10-1 >10..<100

Tiheiden vaateiden kohdalla kaytetdan PFH-arvoa, joka on vaarallisen vikaantumi-
sen keskimaarainen taajuus tuntia kohti. Standardissa SFS-EN 61511 maaritetaan
tiheiden vaateiden toimintatapa seuraavasti: turva-automaatiotoiminto suoritetaan
vain vaateesta, prosessin siirtdmiseksi maariteltyyn turvalliseen tilaan, ja vaatei-
den taajuus on suurempi kuin yksi vuodessa. (SFS-EN 61511-3 2017, 24.) Jatku-



15

vien tai tiheiden vaateiden toimintatapojen turvallisuuden eheystasovaatimukset

ilmenevat taulukosta 3.

Taulukko 3. Turvallisuuden eheyden vaatimukset: turva-automaatiotoiminnon
vaarallisen vikaantumisen keskimaarainen taajuus (SFS-EN 61511-3 2017, 55)

JATKUVA TAI VAATEIDEN TOIMINTATAPA

Turvallisuuden eheyden taso Vaarallisen vikaantumisen keskimaarainen
TET taajuus (vikaa tuntia kohti)
4 210-9 .. <10-8
3 210-8 ... <10-7
2 210-7 ...<10-6
1 210-6 ...<10-5

Turvallisuuden eheystason maaritys perustuu riskin tai riskien tarkasteluun, jonka
perusteella vaaralliselle tapahtumalle maaritetaan turvallisuuden eheystaso. Maa-
rityksessa on hyva muistaa, etta turvallisuuden eheystaso koskee ainoastaan tiet-

tya turva-automaatiotoimintoa eika turva-automaatiojarjestelmaa.

Riskien maarityksessa on havaittu prosessin riskin olevan sietamaton, jolloin ha-
vaittu riski tulee pienentaa siedettavalle tasolle turva-automaatiojarjestelman avul-
la. Siedettava riski tulee maarittaa tapauskohtaisesti. Siedettavan riskin arvioinnis-
sa tulee huomioida vaaralliselle tapahtumalle altistuneiden henkildiden havainnot
seka nakemykset. (SFS-EN 61511-3 2017, 12.)

Prosessin riskilla tarkoitetaan, miten vaarallinen tapahtumariski on perusautomaa-
tiojarjestelmalle, kun tarkastelussa ei olla otettu huomioon turva-
automaatiojarjestelmaa. Siedettava riski on tavoitetaso, joka maaritelldan tapaus-
kohtaisesti. Jaanndsriski on vaarallisten tapahtumien esiintyvyys turva-
automaatiojarjestelman lisadamisen jalkeen. (SFS-EN 61511-3 2017, 13.) Kuviossa

1 esitetdaan turva-automaatiojarjestelmalla toteutettava riskin pienentaminen.
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Kuvio

<

Tarvittava riskin pienentdaminen

Todellisen riskin pienentdminen

Riskin osuus, jonka
kattaa muut kuin turva-
automaatio jarjestelmien
toteuttamat

suojauskerrokset

Riskin osuus, jonka
kattaa turva-automaatio
jarjestelmien
toteuttamat
suojauskerrokset

Riskin osuus, jonka
kattaa muut
suojauskerrokset

Kaikkien suojauskerrosten aikaansaama riskin pienentaminen

1. Riskin pienentamisen yleiset periaatteet (SFS-EN 61511-3 2017, 14)

Turvallisuuden eheystaso maaritetaan kayttaen riskigraafia. Riskigraafin tuloksena

saadaan turvallisuuden eheystaso turva-automaatiotoiminnolle. Maarityksen suo-

rittaa tydryhma, johon kuuluu asiantuntijoita tilaajalta seka toteuttajalta. Tyoryhman

jasenilla tulee olla kattava kuvaus vaarallisesta tapahtumasta seka riskin vahen-

nyskeinoista. (SFS-EN 61511-3 2017, 35-37.)

Riskigraafissa maaritellaan vaarasta johtuvat seuraukset, oleskeluaika vaara-

alueella, vaaran valttamisen todennakaoisyys seka vaarallisen tilanteen esiintymis-

tiheys. Riskigraafi muodostuu neljasta parametrista, jotka on esitetty taulukossa 4.

Ennen riskigraafin kayttda parametrit kalibroidaan kyseiselle laitokselle tai proses-

sille. Riskigraafin kalibroinnissa asetetaan riskigraafin parametreille lukuarvot.
(SFS-EN 61511-3 2017, 35.)
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Taulukko 4. Prosessiteollisuuden riskigraafin parametrien kuvaukset (SFS-EN

61511-3 2017, 35)

Parametri

Kuvaus

Seuraus C

Kuolemantapausten ja/tai vakavien vammautumisten lukumaar3, joka todennakaisesti
seuraa vaarallisen tapahtuman sattumisesta. Maaritetaan laskemalla ihmisten
lukumaara altistuneella alueella, kun alue on miehitetty, ottaen huomioon haavoittuvuus

vaaralliselle tapahtumalle.

Miehitys F

Todennakadisyys, etta altistunut alue on miehitetty vaarallisen tapahtuman sattumisen
ajankohtana. Maaritetaan laskemalla se aikavilin osa, jolloin alue on miehitetty

vaarallisen tapahtuman sattumisen ajankohtana. Tass3 voidaan ottaa huomioon mah dollisuus
kasvaneesta todennakdisyydest3, ettad henkildita on altistuneella alueella

tutkimassa poikkeavia tilanteita, joita voi olla vaaralliseen tapahtumaan johtavan
kehityksen aikana (tarkastellaan myés muuttaako tama parametrin Carvoa).

Todennakoisyys P
vaaran valttamiseen

Todennakdisyys, etta altistuneet henkilot kykenevat valttdmaan vaaratilanteen, joka
esiintyy, jos turva-automaatiotoiminto epaonnistuu vaateen sattuessa. Tama riippuu
siitd, onko alueella rilppumattomia menetelmia varoittamassa altistuneita henkiloita

vaarasta ennen sen sattumista ja onko siella pakenemisen mahdollisuutta.

Vaadetaajuus w

Niiden tapausten lukum&ara vuotta kohden, joissa vaarallinen tapahtuma voisi sattua
tarkasteltavana olevan turva-automaatiotoiminnon puuttuessa. Tima voidaan
maarittaa tarkastelemalla kaikkia vikaantumisia, jotka voivat johtaa vaaralliseen
tapahtumaan ja arvioimalla esiintymisen kokonaistaajuus. Muut suojauskerrokset

tulisi ottaa mukaan tarkasteluun.

Riskigraafin toteutuksessa valitaan sopiva parametri ja yhdistetaan valitut para-

metrit. Valitut parametrit muodostavat ketjun, joka ohjaa riskigraafin tietylle turvalli-

suuden eheystasolle (kuvio 2). Menetelma toimii erilaisille turvallisuuden eheysta-

somaarityksille, koska riskigraafi on tarkoitettu havainnoimaan yleisia periaatteita.
(SFS-EN 61511-3 2017, 34.)

wil
LAHTOKOHTA a
RISKIN
PIENENTAMISEN 1
ARVIOINNILLE
2
3

C= Seurausparametri

F = Altistusaikaparametri

P = Mahdollisuus vilttis vaarallinen tapahtuma

--- = Ei turvallisuusvaatimuksia
a = Ei erityisid turvavaatimuksia
b = Yksittdinen turva-automaatiotoiminto

W = vaadetaajuus tarkasteltavana olevan turva- ei ole riittdva
automaatiotoiminnon puuttuessa 1,2,3,4 = Turvallisuuden eheyden taso

Kuvio 2. Riskigraafin yleinen kuvaus (SFS-EN 61511-3 2017, 38)
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Riskigraafilla tapahtuvaa maaritysta voidaan kayttaa myaos, jos vaarana on ympa-
ristdnsuojelullinen menetys tai yrityksen omaisuuden menetys. Mikali riskigraafia
kaytetaan naihin maarityksiin, riskigraafia tulee muokata naihin tarkoituksiin (kuvio
3). (SFS-EN 61511-3 2017, 34.) Ymparistovahinko on laitteiston vikaantumisesta
tai inhimillisesta virheesta johtuva ymparistonsuojelullinen menetys. Omaisuuden
menettaminen on kokonaistaloudellinen menetys, johon siséaltyy uudelleenraken-
tamiskustannukset seka tuotannon menetyksen. (SFS-EN 61511-3 2017, 40-41.)

w3 w2 wi

CA X1
a [y— -
1 (| all|-—-
LAHTOKOHTA c8 2 1 3
RISKIN —m—m—m— — ——
PIENENTAMISEN ccC
ARVIOINNILLE 3 2 1
cD 4 3 2
b 4 3
C= Seurausparametri
F = Ei kéytossd --- = Ei turvallisuusvaatimuksia

a = Ei erityisid turvavaatimuksia
b = Yksittdinen turva-automaatiotoiminto
W = vaadetaajuus tarkasteltavana olevan turva- ei ole riittava

automaatiotoiminnon puuttuessa 1,2,3,4 = Turvallisuuden eheyden taso

P = Mahdollisuus valttds vaarallinen tapahtuma

Kuvio 3. Riskigraafi: ymparistonsuojelullinen menetys (SFS-EN 61511-3 2017, 41)

Turvallisuuden eheystason maarityksen aikana tehdyt valinnat tulee dokumentoi-
da. Dokumenteista on oltava turva-automaation maarityslaajuus, josta ilmenee
mita riskia turva-automaatiojarjestelmalla pyritdan vahentamaan. (SFS-EN 61511-
3 2017, 37.) Tarvittavia dokumentteja on vaara- ja riskianalyysi, kokousasiakirjat,
raportit, Pl-kaaviot, maaritysmenetelma seka turvallisuuden eheystason maaritys.
Dokumenteista esiintyvien valintojen tulee olla selkeasti ymmarrettavissa seka
perusteltavissa. (SFS-EN 61511-1 2017, 91-92.)
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3 Turva-automaatiojarjestelma

Tassa luvussa kaydaan lapi turva-automaatiojarjestelman rakenne seka standardit
SFS-EN 61508 seka SFS-EN 61511, jotka antavat ohjeistuksia seka esimerkkeja
siitd, miten turva-automaatiojarjestelma saavuttaa vaadittavan turvallisuuden

eheystason prosessiteollisuudessa.

Turva-automaatiojarjestelman  tehtdvana on suorittaa maaritetyt turva-
automaatiotoiminnot automaattisesti, mikali maaritetyista turva-parametreista poi-
ketaan. Turva-automaatio on tarkea varautumismenetelma prosessiteollisuuden
toiminnallisen turvallisuuden varmentamisessa. (Turva-automaatio prosessiteolli-
suudessa 2007, 4.)

3.1 Rakenne

Turva-automaatiojarjestelma on kokonaisuus, joka koostuu turvalogiikasta ja kent-
talaitteista. Jarjestelma sisaltda turva-automaatiolaitteiden muodostamia turva-
automaatiotoimintoja, joiden tehtdvana on yllapitdd toiminnallista turvallisuutta.
Jarjestelman kenttalaitteita ovat tuntoelimet seka toimilaitteet. (SFS-EN 61511-1
2017, 29.)

Tuntoelimien tehtavana on kerata tietoa, jotta logiikka voi paattda onko prosessi
vaarallisessa tilassa. Tuntoelimia voidaan kutsua myos antureiksi, jotka voivat mi-
tata muun muassa lampdtilaa, painetta, virtausta, pinnankorkeutta tai tiheytta.
(Emerson Product Bulletin 2018.)

Logiikan tehtava turva-automaatiojarjestelmassa on toimia tarkkailijana, joka ana-
lysoi tuntoelimen antamia signaaleita seka tarpeen vaatiessa antaa toimilaitteelle
kaskyn ajaa prosessi turvalliseen tilaan. Laitteiston vikaantuessa logiikan tehtava-

na on suorittaa turvatoiminto. (Emerson Product Bulletin 2018.)

Toimilaitteiden tehtava on suorittaa logiikan maaraamia turva-

automaatiotoimintoja. Tyypillisia toimilaitteita, jotka tuovat prosessin turvalliseen
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tilaan ovat muun muassa taajuusmuuttajat seka sulkuventtiilit. (Emerson Product
Bulletin. 2018.)

3.1.1 Turva-automaatiotoiminto

Turva-automaatiotoiminto on yksildllinen turvatoiminto, joka toteutetaan turva-
automaatiojarjestelmalla. Turva-automaatiotoiminto suunnitellaan alentamaan sie-
tamaton riski siedettavalle tasolle. (SFS-EN 61511-1 2017, 29.)

Turva-automaatiotoiminto sisaltaa joukon laitteita, jotka yhdessa muodostavat tur-
vapiirin. Turvapiiri sisaltda tuntoelimen, joka havaitsee mahdollisen vaaratilanteen.
Tuntoelin antaa signaalin turvalogiikkaan, joka kaskee toimilaitetta tuomaan pro-
sessin turvalliseen tilaan. Turva-automaatiotoiminnolla on kyky havaita, paattaa
seka tuoda prosessi turvalliseen tilaan. Toiminto suunnitellaan turvallisuuden

eheystason mukaiseksi. (Exida Glossary. [Viitattu 8.4.2019].)

3.1.2 Turva-automaatiolaitteet

Turva-automaatiojarjestelman laitteet tulee valita turva-automaatiotoimintoon sopi-
vaksi. Laitteen valinnassa on huomioitava riittavan pieni vaarallisten vikaantumis-
ten todennakoisyys seka arkkitehtuurinen rakenne. Laitteiden avulla saavutetaan
riittdva riskin pienennys, tasta syysta laitevalinnoissa on huomioitava aiemmat
kayttokokemukset. (SFS-EN 61511-2 2017, 50.)

Turva-automaatiolaitetta valittaessa on tarkeaa varmistaa, onko valmistajan aset-
tama laitteen turvallisuuden eheystaso tarpeeksi kyvykas halutulle turva-
automaatiotoiminnolle. Laitevalinnan yhteydessa on hyva ymmartaa ettei pelkka
valmistajan lupaama turvallisuuden eheystaso takaa laitteen sopivuutta. (Schwartz
& Hochleitner, [Viitattu 8.4.2019])).

Laitteen valinnassa on huomioitava turvallisen asennon merkitys prosessille. Esi-
merkiksi vaarallisen kemikaalin purkuletkun rikkoutumisessa toimilaitteen tulee
sulkea venttiili. Turva-automaatiolaitteet erottuvat usein fyysisesti perusautomaa-
tiolaitteista. (SFS-EN 61511-1 2017, 65-67.)
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3.2 Suunnittelu

Turva-automaatiojarjestelman (TAJ) suunnittelussa tulee huomioida vaadittava
eheystaso seka jarjestelman riippumattomuus muista automaatiojarjestelmista.
The Offshore and Onshore Reliability Data eli OREDA:n suorittaman tutkimuksen
mukaan 65% automaatiojarjestelmien vioista on aiheutettu jo ennen jarjestelman

varsinaista kayttdéa. (Automaatiovayla verkkolehti 3/2015, 27.)

Perusautomaatiojarjestelma voi hyédyntaa turvalaitteiden mittaustuloksia tai ohjata
l&htdja, kuten solenoidiventtiileitd. Turvalaitteiden signaalien tulee kuitenkin kulkea
perusautomaatioon TAJ:n kautta. TAJ:n ohjaaman turvatoiminnon tulee olla toi-
mintakunnossa, vaikka perusautomaatiojarjestelma vikaantuisi. (SFS-EN 61511-1
2017, 62.)

TAJ:n virransyoton on suositeltavaa olla akkuvarmennettu. (SFS-EN 61511-1,
2017, 63.) TAJ:n laitteiden virransyottd tulisi suunnitella lepovirtaperiaatteella, jol-
loin kenttalaitteen katoaminen turva-automaatiojarjestelmasta aiheuttaa turvatoi-
minnon. Tallaisia tilanteita voivat olla esimerkiksi, laitteen energian syoton kat-
keaminen tai paineilman puuttuminen. Lepovirtamenetelmalla suojaudutaan ulkoi-
silta hairidilta, jotka voivat vaarantaa turvatoiminnon. Talla menetelmalla varmiste-
taan turvalaitteiden toimintakunto vaateen sattuessa. (Automaatiovayla verkkolehti
3/2015, 28.)

Turva-automaatiojarjestelman suunnittelun paatavoite on toteuttaa turva-
automaatiotoiminnot vastaamaan maaritettya turvallisuuden eheystasoa. Laitok-
sissa voidaan vaatia prosessin kayttdvarmuutta. Talldin tulee huomioida turva-
automaatiojarjestelman arkkitehtuurinen rakenne, etteivat laitteiden turvalliset vi-
kaantumiset turhaan keskeyttaisi prosessia. (SFS-EN 61511-1, 2017, 62.)

Turva-automaatiosuunnittelussa on tarkeaa valita sertifioituja laitteita, joista |0ytyy
virallisia testidokumentteja. Laitteen valmistaja dokumentoi kaikki laitteen tiedot
turvallisuuskasikirjaan. (SFS-EN 61508-2 2010, 134.) Turva-automaatiotoiminnon
eheystason todennuslaskelma on helpompaa suorittaa turvallisuuden eheystaso-

luokitelluilla turvalaitteilla.
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3.3 Laitteistorakenne

Turva-automaatiojarjestelmassa rakenteelliset suojat toteutetaan erilaisista laitera-
kenteista siten, etta yksi mittalaite korvataan useammilla mittalaitteilla. Tata kutsu-
taan redundanssiksi, jota kaytetdan tuomaan prosessille luotettavuutta tai kaytet-
tavyytta. (SFS-EN 61508-5 2010, 22.)

Turva-automaatiojarjestelmassa kaytetaan redundanttisia aanestysrakenteita, ku-
ten 1002 (1 out of 2). Tallainen aanestysrakenne sisaltaa kaksi erillista laitetta (ku-
vio 4). Turva-automaatiojarjestelma suorittaa turvatoiminnon toisen laitteen vioittu-
essa tai vaatiessa sitd. Myos molempien laitteiden vaatiessa suoritetaan turvatoi-
minto. (Heikkinen 2015.) Kyseinen aanestysrakenteen vikasietoisuus on 1. Toisen
laitteen vaarallinen vikaantuminen ei vaikuta turvatoimintoon, koska turva-
automaatiojarjestelma pystyy toimimaan riittavalla todennakoisyydella vaateen
sattuessa. (SFS-EN 61511-2 2017, 46).

MITTAUS 1

1002 TURVALOGIIKKA

MITTAUS 2

Kuvio 4. 1002-aanestysrakenne

Aanestysrakenne 2003 (2 out of 3) sisaltda kolme laitetta (kuvio 5). Yhden laitteen
vioittuminen ei laukaise turvatoimintoa. Kyseinen laiterakenne antaa prosessille

turvallisuutta ja kaytettavyytta. (Heikkinen 2015.)
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MITTAUS 1

MITTAUS 2 TURVALOGIIKKA
2003

MITTAUS 3

Kuvio 5. 2003-aanestysrakenne

3.4 Laitearkkitehtuuri

Turva-automaatiojarjestelman laitteita on eri tyyppisia. Turva-automaatiotoiminnon
laitteet jaetaan alajarjestelmiin. Laitteet voidaan jakaa kahteen eri ryhmaan, tyyppi
A ja tyyppi B. Laitetyypit kayttavat eri taulukkoa laitteiston vikasietoisuuteen. (SFS-
EN 61508-2 2010, 44.)

Tyypille A on maaritelty kaikki vikaantumismuodot seka laitteen kayttaytyminen
pystytaan ennakoimaan vikatilanteen sattuessa. Laitteen vikaantumisesta on riitta-
vasti tietoa. (SFS-EN 61508-2 2010, 42.)

Tyypille B ei ole kaikki vikaantumismuodot tiedossa, eika laitteen kayttaytymista
vikatilanteessa pystyta ennakoimaan (SFS-EN 61508-2 2010, 43).

3.5 Vikaantuminen

Turva-automaatiolaitteiden vikaantumiset voidaan jakaa kolmeen eri kategoriaan,
joita on vaaralliset vikaantumiset, diagnostiikalla paljastuvat vaaralliset vikaantu-

miset seka turvalliset vikaantumiset (Heikkinen 2015).

Vaarallisella vikaantumisella tarkoitetaan tilannetta, jossa laitteen vikaa ei huoma-

ta. Vaarallinen vikaantuminen estaa laitetta reagoimasta vaadittaessa. Vikaantu-
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miset voivat johtua jarjestelman vaaranlaisesta maarittelysta, systemaattisesta tai
satunnaisesta laitteiston vikaantumisesta, ohjelmistovirheesta tai jarjestelman toi-
mintaymparistdssa tapahtuneesta muutoksesta. (SFS-EN 61508-4, 2010, 44.)

Turvallisuuteen liittyvan jarjestelman vaarallinen vikaantuminen voi aiheuttaa on-
nettomuustilanteen, jos turva-automaatiojarjestelma ei toimi oikein vaadetilantees-
sa (SFS-EN 61508-4 2010, 44). Laitteistonvikaantumisista johtuva matemaattinen
vikaantumistodennakdisyystarkastelu perustuu kaytanndssa vaarallisiin vikaantu-
misiin (Heikkinen 2015).

Turvallisessa vikaantumisessa laite antaa virheellisen tiedon turva-
automaatiojarjestelmalle, joka luulee prosessin olevan vaarallisessa tilassa ja suo-
rittaa turva-automaatiotoiminnon. Tama turvallisesta vikaantumisesta johtuva pro-
sessin alasajo on virheellinen ja johtuu ainoastaan laitteen vikaantumisesta. (SFS-
EN 61508-4 2010, 44.)

Turva-automaatiojarjestelman turva-automaatiotoimintoon kuuluvat laitteet jaetaan
alajarjestelmiin. Alajarjestelmia ovat anturit, turvalogiikka ja toimilaitteet. (SFS-EN
61511-1 2017, 29-30.) Jokaiselle alajarjestelmalle maarataan laitteiston vikasietoi-
suus (SFS-EN 61511-1 2017, 64). Vikasietoisuusvaatimus riippuu turvatoiminnon

toimintatavasta, joka ilmenee taulukosta 5.

Taulukko 5. Pienin sallittu laitteiston vikasietoisuus turvallisuuden eheyden tason
mukaisesti. (SFS-EN 61511-1 2017, 65)

Turvallisuuden eheyden taso (TET) Pienin sallittu laitteiston vikasietoisuus (HFT)
1 (mika tahansa toimitapa) 0
2 (harvojen vaateiden toimitapa)
2 (tiheiden vaateiden tai jatkuva toimitapa)
3 (mika tahansa toimitapa)
4 (mika tahansa toimitapa)

N = e
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4 Turva-automaatiotoiminnon eheystason todentaminen

Turva-automaatiojarjestelma koostuu erikseen maaritetyista turva-
automaatiotoiminnoista, joiden tulee saavuttaa maaritetty turvallisuuden eheyden

taso. Todentamisessa tarkistetaan laitteiden sopivuus suunnitellulle toiminnalle.

Turva-automaatiotoiminnon todentaminen tapahtuu matemaattisella tarkastelulla,
jossa lasketaan toiminnon keskimaaraista vaarallisen vikaantumisen todennakoi-
syytta vaateen sattuessa. Todentamisessa lasketaan turvatoiminnon kaikkien lait-
teiden PFDavg-arvot yhteen. Lasketun PFDavg-arvon tulee saavuttaa maaritetyn
turvallisuuden eheystason vaativa PFDavg-arvo. Laskennalla todennetaan saavut-
taako laitteiden ja kytkentdjen muodostama turva-automaatiotoiminto tarvittavan

turvallisuuden eheystason. (Heikkinen 2015.)

41 Exida

Exida on maailmanlaajuinen yritys, joka on erikoistunut toiminnallisen turvallisuu-
den edistamiseen, testaukseen seka arviointiin (Exida. Who we are, [Viitattu
8.4.2019]). Yritys tarjoaa sertifiointipalvelua, jossa vahvistetaan laitteen sopivuus
tietylle turvallisuuden eheystasolle. Exida yllapitaa kotisivuillaan laitelistaa laitteis-
ta, joille he ovat mydntaneet turvalaitesertifikaatin. Sertifikaatti pitaa sisallaan testi-
raportin, josta ilmenee miten arvot muodostuvat. (Exida. Certification, [Viitattu
8.4.2019))

Exida tarjoaa myos exSlLentia-ohjelmistoaan, jonka avulla pystytdan laskemaan
saavuttaako turva-automaatiotoiminto maarityksessa vaadittavan turvallisuuden
eheystason (Exida. exSilentia, [Viitattu 8.4.2019]).

4.2 PFDavg-arvoon vaikuttavat tekijat

PFDavg-arvo on keskimaarainen vaarallisen vikaantumisen todennakoisyys sita
vaadittaessa. Kyseinen arvo koostuu monista arvoista, jotka tulee tarvittaessa ot-

taa laskennassa huomioon. (Beurden & Goble 2018.)
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Laskennan yhdeksan avainmuuttujaa ovat:

1.

© © N o bk Db

Vikaantumistavat sisaltden havaitut sekd havaitsemattomat vaaralliset
vikaantumiset.

Laitteen elinika.

Laitteen testausvali.

Laitteen testauksen tehokkuus.

Laitteen keskimaarainen korjausaika seka diagnostiikan testausvali.
Laitteen testaukseen kuluva aika.

Laitteen testaus suorittamatta.

Laitoksen turvallisuusindeksi.

Redundanssi / Yhteisvikojen osuus. (Beurden & Goble 2018.)

PFDavg-arvon laskennassa tarvitaan naille avainmuuttujille realistiset ja turvalliset

arvot. Arvojen maarityksessa tulisi kayttaa aiempia kokemuksia seka arvioitsijoi-

den tulisi olla patevia ja koulutettuja. (Beurden & Goble 2018.) Taulukon 6 mukaan

muuttujia ei kuitenkaan aina oteta laskennassa huomioon.

Taulukko 6. PFDavg-laskennan muuttujat (Beurden & Goble 2018.)

Muuttuja Kuvaus Tietoldhde Kdytetadn
Vaaralliset vikaantumiset,
1 havaitut ja havaitsemattomat Laitteen valmistaja Aina
2 Laitteen elinika Kayttaja Aina
3 Laitteen testausvali Kayttdja Aina
4 Laitteen testauksen tehokkuus Kayttdja Aina
5 Laitteen keskimdarainen korjausaika Kayttaja Aina
Ei olennainen,jos testausvali
5 Diagnostiikan testausvali Laitteen valmistaja on pienempi kuin tunti.
Jos testaus suoritetaan
6 Laitteen testaukseen kuluva aika Kayttaja prosessin kdydessd.
Jos laitetta ei ole testattu
100%
7 Laitteen testaus suorittamatta Kayttdja asennuksen jalkeen.
8 Laitoksen turvallisuusindeksi Kayttaja Aina
9 Redundanssi / Yhteisvikojen osuus Jarjestelman suunnittelija HFT 21

421 I|EC 61508

IEC 61508 on maailmanlaajuinen standardi. SFS-EN 61508 -standardi perustuu

IEC-standardiin, mutta on supistettu versio IEC-standardista. Turva-
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automaatiotoiminnon eheystason todennukseen tarvittavat laskentakaavat on kasi-
telty IEC 61508 -standardissa. Standardi maarittelee laskentakaavat PFDavg-
arvolle. SFS-EN 61508 -standardi ohjaa ainoastaan laskemaan laitteiston
PFDavg-arvot yhteen, mutta ei ota kantaa, mista kyseinen arvo muodostuu. Pro-
sessiteollisuudessa kaytetaan 95 prosenttisesti harvojen vaateiden toimintatapaa.
(Sundquist 2010, 16.)

Standardissa IEC 61508-6 on esitetty laskentakaava keskimaaraisen vaarallisen

vikaantumisen todennakdisyydelle:
PFDavg = PFDs + PFDl + PFDfe (1)

jossa, PFDavg on turva-automaatiotoiminnon keskimaarainen vikaantumisen to-
dennakdisyys vaateen ilmetessa. PFDs on tuntoelimen keskimaarainen vaarallisen
vikaantumisen todennakoisyys vaateen ilmetessa. PFDI on logiikan keskimaarai-
nen vaarallisen vikaantumisen todennakdisyys vaateen ilmetessa. PFDfe on toimi-
laitteen keskimaarainen vaarallisen vikaantumisen todennakdisyys vaateen ilme-
tessa. (IEC 61508-6 2010, 28.) Turva-automaatiotoiminnon laitteiden PFDavg-

arvojen summa muodostaa turva-automaatiotoiminnon turvallisuuden eheystason.

IEC 61508 -standardin osassa 6 esitetaan laskentakaava siitd, miten PFDavg-arvo
muodostuu yksinkertaisessa 1001-laiterakenteessa. Laskemiseen tarvitaan lait-
teen valmistajan turvallisuuskasikirja, josta ilmenee laitteen arvot. Turvallisuuska-

sikirja voi sisaltdaa kolmannen osapuolen sertifikaatin seka testausraportin.
Ensimmaiseksi lasketaan vaarallisten vikaantumisten osuus:
Ad = Adu + Add (2)

jossa, Ad on vaaralliset vikaantumiset. Adu on havaitsemattomat vaaralliset vi-
kaantumiset. Add on havaitut vaaralliset vikaantumiset. (IEC 61508-6 2010, 31.)

1001-laiterakenteen voidaan olettaa koostuvan kahdesta eri kanavasta. Nama
ovat laitteen havaitut ja havaitsemattomat vaaralliset vikaantumiset. Molemmille
kanaville on mahdollista laskea keskimaarainen aika, jolloin laite ei ole toiminta-

kunnossa:
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Adu (T1 Add
tce =5 (- + MRT ) + S MTTR (3)

jossa, tce on laiterakenteen toimimattomuusaika tunteina. T1 on laitteen testaus-
vali tunteina. MRT on laitteen korjauksen keskiarvo tunteina. MTTR on keskiarvo
laitteen korjaukseen kuluva aika tunteina. Standardissa ohjeistetaankin, etta
MTTR = MRT = 8h. (IEC 61508-6 2010, 27.)

Edella olevien arvojen perusteella laitteelle voidaan laskea PFDavg-arvo, jossa
tarvittavia tietoja ovat laitteen havaitut ja havaitsemattomat vaaralliset vikaantumi-

set seka laitteen toimimattomuusaika:
PFDavg = (Adu + Add) tce 4)

(IEC 61508-6 2010, 31.)

4.3 Turva-automaatiotoiminnon todentamisen malli

Todentaminen aloitetaan tutustumalla laht6tietoihin. Materiaaliin kuuluu turvalli-
suuden eheystason maaritys, Pl-kaaviot, sanalliset toimintaselostukset, piirikaaviot
seka laitelista. Seuraavaksi tarkistetaan laitteiden sopivuus suunniteltuun toimin-

taan. Tarkat tiedot 10ytyvat laitteen turvallisuuskasikirjasta.

Esimerkki: Turva-automaatiotoiminnolle valittiin harvojen vaateiden toimintatapa,
koska vaateita on harvemmin kuin yksi vuodessa. Turvallisuuden eheystason
maarityksessa paadyttiin, ettd turva-automaatiotoiminnon tulee saavuttaa turvalli-

suuden eheystaso 1.

Turva-automaatiotoiminnon on tarkoitus pysayttaa pumppu, jos tankissa oleva
vaarallisen nesteen pinnankorkeus saavuttaa tankissa sijaitsevan pintakytkimen.
Pumppua pyoritetdan taajuusmuuttajalla, jossa on STO-toiminto. STO-toiminto

katkaisee taajuusmuuttajan energian syo6tdn ja pumpun moottori pysahtyy vapaasti
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pyorien. Laitteille on maaritetty 8 tunnin korjausaika. Laskenta on yksinkertaistettu,

joten siina ei huomioida yhteisvikojen osuutta.

4.3.1 Pintakytkin

Krohne Optiswitch 5200C-turvallisuuskasikirja (2013, 8) sisaltaa vikaantumistaulu-
kon, jossa on eriteltyna suojauksen tyyppi. Tassa esimerkissa pintakytkinta kayte-

taan estamaan tankin ylitayttd. Laitteen rakenne on 1001.

Valmistaja vakuuttaa laitteen sopivan turvallisuuden eheystaso 2-luokkaan asti.
Laiteen vikasietoisuus on 0 ja sen laitetyyppi on A. Laitteen vaaralliset vikaantumi-
set on ilmoitettu FIT-asteikolla. Laskentaan FIT-arvot on muunnettu kaavan sopi-

vaksi. tce-arvon laskemiseen kaytetaan kaavaa 3.

2,5%1077 (8760 ) 1,41 107°

t =
“©=33%107 \ 2 33%10-7

tce-arvon tulokseksi saadaan 3360 tuntia. Pintakytkimen PFDavg-arvo saadaan,

kun sijoitetaan laitteelle laskettu tce-arvo kaavaan 4.

PFDavg = (2,5* 1077 + 1,41+ 107%) * 3360 = 1,1 %1073

4.3.2 Logiikka

ABB:n 800xA Safety -tuotteilla on Tuv Sud Functional Safety -serfitikaatti. Sertifi-
kaatissa vakuutetaan logiikkaosan sopivan turvallisuuden eheystaso 2-luokkaan
asti seka tulo- ja lahtokorttimoduulien sopivan turvallisuuden eheystaso 3-
luokkaan asti. (System 800xA Safety. 2016.)

Logiikka-osa jakaantuu kolmeen eri laitteeseen:
— Tulokortti (DI), ABB DI880
— Logiikka (CPU), ABB PM865 Single

— Lahtdkortti (DO), ABB DO880 NE.
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ABB antaa valmiit PFDavg-arvot, jotka on laskettu 20 vuoden testausvalilla.

Laitteiden arvot summataan yhteen, josta muodostuu logiikan PFDavg-arvo.

PFDavg = 6,16 * 107 + 1,99 * 1075 + 3,06 * 107> = 5,67 * 107>

4.3.3 Taajuusmuuttaja

Toimilaitteena on taajuusmuuttaja, joka ohjaa sahkémoottoria. Taajuusmuuttaja on
ABB ACS880-01.

Taajuusmuuttaja sisaltaa Safe Torque Off —toiminnon (STO), joka on hyvaksytty
turva-automaatiotoiminto. STO toimii 1002-periaatteella. STO-toiminnon molem-
mat kanavat kaapeloidaan suoraan turvalogiikan lahtokorttiin, joka ohjaa taajuus-
muuttajaa. Vaateen sattuessa turvalogiikka katkaisee ohjauksen STO-kanavista,
jolloin taajuusmuuttaja katkaisee energian syoton sahkdmoottorille. Jos STO lau-
keaa sahkdmoottorin pyoriessa, se pysahtyy vapaasti pyorien. (ABB Industrial Dri-
ves 2017, 242.) PFD-arvo kyseiselle taajuusmuuttajalle on 2.42E-5. ABB antaa
laitteen testausvaliksi 2 vuotta. (ABB Industrial Drives 2017, 247.)

4.3.4 Yhteenveto

Yhteenvedossa lasketaan kaavan 1 avulla turva-automaatiotoiminnon laitteiden

PFDavg-arvot yhteen. Arvon taytyy saavuttaa maaritetty turvallisuuden eheystaso.
PFDavg = 1,1 %1073+ 5,67 x 107> + 2,42+ 107> = 1,18 1073

Vikaantumistodennakoisyystarkastelu sallisi kayttaa kyseista laitteiden muodosta-
maa turva-automaatiotoimintoa turvallisuuden eheystasolla 2. Tarkastelun tulok-
sena huomataan turva-automaatiotoiminnon saavuttavan maaritetyn turvallisuu-

den eheystason.
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5 Pohdinta

Taman opinnaytetyon tavoitteena oli perehtya prosessiteollisuuden toiminnallisen
turvallisuuden vaatimuksiin sekd turva-automaatiojarjestelman rakenteeseen.
Tyon tutkiva osuus koostuu turva-automaatiotoiminnon turvallisuuden eheystason
todentamisesta, jota on havainnollistettu esimerkkilaskennalla. Ty suoritettiin
Péyry  Finland Oy:n  toimeksiantona.  Yrityksen Iluovuttama  turva-

automaatiojarjestelman koulutusmateriaali toimi opinnaytetydn lahtdaineistona.

Tutkimuksessa saavutettiin opinnaytetydlle asetetut tavoitteet. Tydssa todennettiin
esimerkkid hyodyntden maaritetyn turva-automaatiotoiminnon turvallisuuden
eheystaso seka kiteytettiin turva-automaatiojarjestelman vaatimukset ja rakenne
standardien avulla. Opinnaytetydn aiheesta on saatavilla runsaasti yleissivistavaa
materiaalia, mutta yksityiskohtaisia turvallisuuden eheystason laskukaavoja ei ole

yleisesti saatavilla. Tama tuotti osittain haasteita todentamisen laskennassa.

Prosessiteollisuuden toiminnallinen turvallisuus on kasitelty standardissa SFS-EN
61511, joka perustuu standardiin SFS-EN 61508. Standardeissa asetetaan aino-
astaan vaadittava turvallisuuden eheystaso, eivatka standardit nain ollen ota yksi-
tyiskohtaisesti kantaa siihen, miten vaadittavaan eheystasoon paastaan. Tasta
voidaankin paatella, ettei SFS-standardien antamat ohjeistukset yksinaan riita,
vaan naiden lisaksi tulisi kayttda IEC-standardeja. Turvallisuuden eheystasojen
todentamislaskennat ovat riippuvaisia tydryhman maarittamista lahtéarvoista, jon-

ka vuoksi vaatimuksia ei tulisi asettaa lilan koviksi.

Tyon edetessa huomattiin, etta turva-automaatiotoimintojen monimutkaistuessa on
entistd vaikeampi huomioida kaikki laskentaan vaikuttavat muuttujat. Kayttamalla
todentamiseen kehitettyja ohjelmistoja voitaisiin pienentaa inhimillisen virheen to-
dennakdisyytta, jolloin kaikki muuttujat tulisivat huomioiduksi. Ohjelmisto laskee
automaattisesti turvallisuuden eheystason syotettyjen lahtdtietojen perusteella.
Lahtotietojen sy6ttajalla on kuitenkin oltava tarvittava patevyys seka kasitys turva-

automaatiojarjestelman toiminnasta.
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