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Tassd opinndytetyOssd kehitettiin yritykselle omavarainen rakennusautomaatiojirjestel-
mén pilvivalvomoratkaisu. Omavaraisella ratkaisulla tarkoitetaan kokonaisuutta, jossa
kaikki pilvivalvomoon liittyvét laitteet ja konfiguraatiot ovat yrityksen omassa hallin-
nassa ja seurannassa.

Pilvivalvomolla tarkoitetaan rakennusautomaatiojirjestelmén selainpohjaista kayttoliit-
tyméa, jonka kdyttdminen on mahdollista pelkdn Internet-yhteyden avulla. Erilaisten eté-
hallintatarpeiden ja mahdollisuuksien lisdéntyminen on kasvava trendi myos rakennusau-
tomaatiossa. Pilvivalvomon kéyttojérjestelménd kéytettiin Tridiumin Niagara-kéyttojar-
jestelmad. Niagara-kayttojarjestelma mahdollistaa eri laitteiden ja jérjestelmien integroi-
misen yhdeksi jirjestelméksi, jota voidaan hallita yhdesti rajapinnasta. Logiikkalaitteina
kaytettiin Trend Control Systemsin valmistamia logiikkalaitteita. Automaatiojirjestel-
min tiedonsiirtoprotokollana kéytettiin Trend[P-Networkia, joka kayttdd TCP/IP-proto-
kollaa.

OpinndytetyOssa toteutettiin asiakkaalle toimiva pilvivalvomo, johon on liitetty asiakkaan
kymmenen eri kiinteistdd hallittavaksi yhdestd rajapinnasta. Huhtikuussa 2019 asiakkaan
pilvivalvomo on ollut kdytdssd jo usean kuukauden. Asiakas on ollut tyytyvdinen pilvi-
valvomon ominaisuuksiin, helppokiyttoisyyteen sekd helppoon muunneltavuuteen.

Opinndytetyon tuloksena syntyi hyvi, kustannustehokas ja kehityskelpoinen pilvivalvo-
moratkaisu, jota yritys kéyttdd ja soveltaa.
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The purpose of this thesis was to develop a self-sufficient cloud control solution for a
building automation system. A self-contained solution means that all the cloud-related
devices and configurations are controlled and monitored by the company alone.

Cloud control is a browser-based user interface for the building automation system, which
can be accessed via an Internet connection. The increasing need for remote management
systems and opportunities they offer is a growing trend in building automation also. The
cloud control was operated via the Tridium Niagara operating system. Niagara enables
the integration of different devices and systems into a single system. All of the logic de-
vices used (in the system) were manufactured by Trend Control Systems. Trend IP Net-
work, which uses the TCP/IP protocol, was used for communications in the automation
system.

In this study the client’s cloud control was connected to ten different buildings owned by
the clientand all individual building automation systems were connected to one interface.
During the writing of this thesis the cloud control room had been in use for several months
and the feedback was been positive. The customer has been satisfied with the features of
the cloud control room, such as ease of use and easy modifiability.

As a result of this thesis the client company found a good, cost-effective and developable
cloud control solution which is developed and used by the company.

Key words: building automation, cloud control, VPN, interface, integration
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LYHENTEET JA TERMIT

TCP Transmission Control Protocol. Tietoliikenneprotokolla.

PLC Programmable Logic Controller. Ohjelmoitava logiikkaoh-
jain.

VPN Virtual Private Network. Virtuaalinen yksityisverkko.

DDNS Dynamic Domain Name Server. Dynaaminen nimipalvelu.

RAU Rakennusautomaatio

DDC Direct Digital Control. Suora digitaalinen ohjaus. Jarjestelma-
tyyppi.

ISP Internet Service Provider. Internetin palveluntarjoaja eli ope-
raattori.

VAK Valvonta-alakeskus

vCNC Virtual Communications Node Controller. Virtuaalinen kom-
munikointiportti PLC-laitteessa.

WAN Wide Area Network. Laajaverkko.

IoT Internet of Things. Asioiden ja esineiden Internet.

CPU Central Processing Unit. Prosessori.

TLS/SSL Transport Layer Security/Secure Sockets Layer. Standardi
suojausmenetelma Internetisséd tapahtuvalle liikenteelle.

CA Certification Authority. VPN-tunnelin autentikointitiedosto.

LTE Long-Term Evolution. Neljdnnen sukupolven matkapuhelin-
verkko.

/O Inputs/Outputs. Tulot ja 1dhdot.

TONNS Trend Open Network Node. Trendin palvelin- ja integraatio-
alusta

A% Voltage. Voltti.

AC Alternating Current. Vaihtovirta.

DHCP Dynamic Host Configuration Protocol. Verkkoprotokolla,

joka jakaa IP-osoitteet ldhiverkon laitteille.



1 JOHDANTO

Nykypiividni ilmastonmuutoksen ja sen aiheuttaman kehityssuunnan pakottamana ener-
giatehokkuus on tullut yhi oleellisemmaksi osaksi rakennusten suunnittelussa, rakenta-
misessa ja hallinnassa. Euroopassa rakennukset kuluttavat jopa 40 % kaikesta energiasta
(hms-networks, 2019). Tutkimusten mukaan energiankulutusta olisi mahdollista pudottaa
jopa viidennes nykyisestd parantamalla sdétdjen ja ohjauksien energiatehokkuutta (Harju,
2002). Rakennusautomaatio (RAU) on merkittdvéssd osassa, kun puhutaan kiinteiston
energiankulutuksesta sekd sen hallinnasta. Laadukkaalla rakennusautomaatiojirjestel-
maéll4 ja sen oikeanlaisella kdytolld voidaan pienentdd huomattavasti kiinteiston automa-
tiikalla ohjattavien laitteiden ja prosessien energiankulutusta kuten ilmastoinnin, lammi-

tyksen ja valojen automatiikkaa optimoimalla.

Yksinkertaisia sddstotoimenpiteitd ovat esimerkiksi lammitysjarjestelmén séétdjen opti-
mointi mahdollisimman energiatehokkaaksi seké asentamalla ilmastointikoneeseen 1dm-
mon talteenottojirjestelmé. Energian seurannan perusteella voidaan laskea uusien inves-
tointien kannattavuutta kuten vanhojen lamppujen vaihtaminen uusiin ja energiatehok-

kaisiin LED-lamppuihin (Lamberg, 2019).

Téssd opinndytetyossd tutkittiin ja kehitettiin RAU-jirjestelmélle luotettavaa ja omava-
raisesti toteutettavaa pilvivalvomoratkaisua. Pilvivalvomo mahdollistaa mm. rakennuk-
sen automaatiojirjestelmén reaaliaikaisen seurannan, analysoinnin, ohjauksen seka hély-
tysten késittelyn ympéri vuorokauden. Valvomoa voidaan kayttdd mistd tahansa missd on

kaytossd tietokone tai mobiililaite ja toimiva Internet-yhteys.

1.1 MMTek Automation Oy

Tyon tilaajana toimi MMTek Automation Oy, joka on Pirkanmaalla toimiva rakennusau-
tomaatioon keskittyva yritys. Yritys tyollistdd kuusi henkil6d, joihin kuuluu automaatio-
asentajia ja -insindorejd. Yritykselle yleisimpid toimeksiantoja ovat rakennusten ilman-
vaihto- ja [immitysjarjestelmien automaatiosaneeraukset, sddtdjen optimoinnit, energian-
sadstoprojektit sekd automaatiojérjestelmien valvomot (Lamberg, 2019). MMTek Auto-

mation kayttdd padasiassa Trend-merkkisid PLC-laitteita.



MMTek Automation Oy:1l4 on automaatioalasta vahva ja ammattitaitoinen yli 50 vuoden
kokemus, jonka aikana se on luonut vakiintuneen ja tyytyvéisen asiakaskunnan. Yritys
pystyy hoitamaan kaikki automaatioprojektiin liittyvdt toimenpiteet sekd toimittamaan
tarvikkeet ja varaosat. Vuonna 2017 MMTek Automationista tuli Suomessa virallinen

Trend-yhteistyokumppani.

Trend Control Systems on 1980 perustettu yksi maailman johtavista rakennusautomaa-
tiojdrjestelmien toimittajista. Silli on kumppaneita ja jakeluverkostoja yli 50 maassa.
Trendin valmistamat tiysin integroidut ohjausjirjestelmét edustavat alan kérked. Trendin
parhaita ominaisuuksia ovat uusien laitteiden ja jarjestelmien yhteensopivuus vanhan lai-
tekannan kanssa sekd reaaliaikainen ohjelmointi. Reaaliaikaisella ohjelmoinnilla (Live
Edit) tarkoitetaan ohjelmointitilaa, jossa prosessi on koko ajan kidynnissé ja ohjelmaa voi-
daan muuttaa prosessin ajon aikana ilman prosessin keskeytysté tai logiikkalaitteen (PLC)

uudelleenkdynnistystd (Trend Control Systems, 2019).

Trendin toiminta kattaa laadunvalvontastandardin BS EN ISO 9001: 2000 vaatimukset.
Vaatimukseen kuuluvat osa-alueet ovat myynti, markkinointi, suunnittelu, valmistus ja

tuki (Trend Control Systems, 2019).



2 RAKENNUSAUTOMAATIO

Rakennusautomaatiolla tarkoitetaan rakennuksen automaattisesti ohjattuja teknisid toi-
mintoja. Yleisimmat automatisoidut toiminnot ovat ilmanvaihto- ja ldammitysprosessit
sekd valo- ja oviohjaukset. Rakennusautomaation osuus on yleensd pieni noin muutama
prosentti rakennuksen kustannuksista, mutta tirked osa rakennusten kokonaisuutta. Ra-
kennusautomaation avulla rakennuksen talotekniset osa-alueet yhdistyvit hallituksi ko-
konaisuudeksi. Hyvélla rakennusautomaation hallinnalla ja seurannalla voi olla huomat-
tavia vaikutuksia rakennuksen eri olosuhteisiin, kuten ldmpdtilaan, kosteuteen ja hiilidi-
oksidimiiriin. Toimivalla RAU-jarjestelmilld voidaan sdéstdd energiaa, pitdd rakennus

hyvéssd kunnossa, pidentdé rakennuksen elinkaarta seké pienentdd kustannuksia.

2.1 RAU-Jirjestelmi

Rakennusautomaatiojérjestelma sisdltdd rakennuksen automaattisesti ohjattujen proses-
sien ohjaukseen, hallintaan, sddt6on ja valvontaan kéytettivit laitteet ja ohjelmistot. Ra-
kennusautomaatiojirjestelmé koostuu tyypillisesti kolmesta tasosta, jotka ovat kenttélai-
tetaso, alakeskustaso sekd valvomotaso (Harmo, 2019). RAU-jérjestelmédén voidaan li-

sdtd my0s muita kiinteiston jarjestelmid kuten hélytys- tai valvontakamerajirjestelma.

2.2 Suora digitaalinen ohjaus

Yleisin rakennusautomaatiossa kidytdssd oleva jérjestelmétyyppi on suora digitaalinen
ohjaus (DDC). DDC-jérjestelmissé jokaisessa rakennuksessa sijaitsee oma logiikkaoh-
jain (PLC), joka hoitaa kyseisen talon prosessinohjauksen, mittausten késittelyn sekd ha-
lytysten ldhettdmisen. DDC-jdrjestelmissd kaikki tulot ja 1dahdot (I/O) ovat kytketty fyy-
sisesti I/O-korteille. Yhdistetyssd jarjestelmdsséd kaikkien kohteiden valvonta on koottu
yhteen valvomoon. DDC-jirjestelméssa prosessisddtimet ovat ohjelmallisia ja sijaitsevat

PLC:ssa.



2.3 Jarjestelmiarakenne

Jarjestelmdrakenne esittdd pilvivalvomolla toteutettuun rakennusautomaatiojérjestel-
madn kuuluvat laitteet ja niiden yhteydet toisiinsa.

Opinndytetyon kohdejirjestelméssa kaytetty jarjestelméarakenne on esitetty kuviossa 1.

Operaattori

=
\

Supervisor PC
O T -
Host-laite U_34¢i

‘ VALVOMOTASO

TALO 2 TALO L1

| ALAKESKUSTASO ‘

‘ KENTTALAITETASO ‘
MITTAUKSET SAADOT  OHJAUKSET MITTAUKSET  SAADOT OHIAUKSET

KUVIO 1. Jérjestelmérakenne

Rakennusautomaatiossa jirjestelmit voidaan jakaa kolmeen eri tasoon: kenttilaitetaso,
alakeskustaso ja valvomotaso. Kenttilaitetasolle kuuluvat prosessiin suoraan liitettdvét
laitteet kuten anturit, sensorit, pumput, puhaltimet, venttiilit ja peltitoimilaitteet. PLC:hen
liitettyja laitteita kutsutaan automaatiokielessa pisteiksi. Esimerkiksi yksi ldmpoétilamit-
taus on yksi automaatiojdrjestelmén piste. Jarjestelméén liitettavaa pistemassaa kaytetddn
usein tarjouslaskennan perusteena. Rakennusautomaatiossa yleisin tapa ohjata kenttélait-
teita on 0-10 voltin (V) ohjausviestilla tai pelkélld auki/kiinni ohjauksella kdyttden 24 V
vaihtojannitettd (AC). Suurin osa aktiivisista antureista, venttiileistd ja peltitoimilaitteista
toimivat 24 V-kayttojannitteelld. Opinndytetyon kohteissa kaikki kenttélaitteet kaapeloi-
tiin suoraan PLC-laitteille. Vayldtekniikoita ei kaytetty.
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Alakeskustasolle kuuluvat kaikki valvonta-alakeskuksiin (VAK) sijoitettavat laitteet ku-
ten PLC, I/O-moduulit, pienmuuntajat, suojalaitteet ja Internet-laitteet. VAK sijaitsee
yleensd mahdollisimman ldhelld prosessia, jolloin kenttdkaapelointi saadaan mahdolli-

simman lyhyeksi.

Valvomotasolla sijaitsee automaatiojirjestelmén valvomiseen ja hallintaan tarkoitetut
laitteet ja ohjelmistot. Perinteinen valvomotaso sijaitsee yhdessé kiinteistosséd fyysisten
yhteyksien padssd PLC-laitteista. Perinteisen valvomon laitteistoon kuuluu yleensa tieto-

kone, ohjelmisto sekd kommunikointilaitteet kuten reititin.
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3 PILVIVALVOMO

Pilvivalvomolla tarkoitetaan automaatiojdrjestelmdn valvomoa, johon kayttdjalld on
mahdollisuus padsti késiksi Internet-yhteyden avulla mista tahansa sijainnista.
Pilvivalvomo tarjoaa mahdollisuuden valvomon kéyttdmiselle pelkdn Internetin ja mobii-

lilaitteen tai PC:n avulla, ilman kayttéjdlle erikseen asennettavia ohjelmistoja.

Pilvivalvomoon voidaan yhdistdd asiakkaan useita eri kohteita yhdeksi kokonaisuudeksi,
jota voidaan hallita yhdestd rajapinnasta. Kohteiden vilille ei tarvita fyysisid yhteyksid.
Pilvivalvomolla voidaan pééstd huomattaviin kustannussééstdihin useiden kiinteistojen
kokonaisuuksissa. Pilvivalvomoon voidaan tulevaisuudessa integroida myds uusia mui-
den valmistajien jirjestelmid, jolloin yksittdisen investoinnin tekeminen on edullisempaa

eikd kokonaan uutta jérjestelmai tarvita.

Opinndytetyossa rakennetun pilvivalvomon kéyttoon kayttdja tarvitsee vain oman paite-
laitteen kuten tietokoneen, dlypuhelimen tai tabletin. Kéyttdjadn ei tarvitse huolehtia val-
vomon ylldpitoon tarvittavasta laitteistosta tai tekniikasta. Valvomon kédyttdmiseen ei tar-

vita perus ATK-taitoja suurempia valmiuksia.

Laitteiston ylldpitiminen, péivittdminen sekd huoltaminen kuuluu automaatiojdrjestel-
min toimittajalle. Néin asiakkaan vastuu, laiteinvestoinnit, asennus, konfigurointi seki
muut valvomon kdyttoon ja kdyttdonottoon liittyvét toimenpiteet hoitaa automaatiojér-
jestelmin toimittaja. Asiakas saa valmiin lopputuotteen suoraan kiytettavaksi esimerkiksi
IP- tai domain-osoitteen muodossa. Pitkélld aikavélilld asiakas sddstdéd elinkaarikustan-

nuksissa vélttymalld uusien tietoteknisten laitteiden ostamiselta tai pdivittamiselta.

3.1 Edut

Pilvivalvomolla saavutettavia etuja vanhaan paikallisvalvomoon verrattuna.

Ei kiintedd valvomopistettd.:

Valvomo kulkee aina kdyttdjan mukana. Kayttdjdn ei tarvitse miettid valvomon sijoitta-

mista kdyttdmisen kannalta oleelliseen ja mieluisaan paikkaan.
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Skaalautuvuus:

Sopii pieniin ja suuriin jirjestelmiin. Samaa jirjestelméé voidaan laajentaa, jolloin koko-
naan uuden jarjestelmin rakentamista ja hankintaa ei tarvita. Jarjestelman kustannukset
tulevat asteittain laajentamisen mukana. Alkuun pédsee pienelld investoinnilla, vaikka tu-
levaisuudessa jdrjestelma kasvaisi suureksi.

Avoimet rajapinnat:

Samaan jérjestelmadn voidaan liittd4 useiden eri valmistajien laitteita ja jarjestelmid. Uu-
den investoinnin kulut ja kynnys pienenevit, koska uudet laitteet ja jarjestelmét voidaan
integroida olemassa olevaan jarjestelmaan.

Kustannustehokas:

Yhdell4 jarjestelmélld voidaan hallita kaikkia toimintoja. Ei monia ohjelmistoja ja raja-
pintoja. Yksi rajapinta, josta padstdédn kasiksi kaikkiin toimintoihin.

Hdlytysten ohjaus:

Hilytykset voidaan ohjata eri laitteisiin kuten puhelin, sdéhkoposti tai tulostin. Hilytysten
monipuolinen jatkol&hetys seké suodattaminen eri halytysluokkiin.

Raportointi:

Kattavat raportit esimerkiksi energiankulutuksesta, ldmpdtiloista ja sisdilman laadusta.
Datan tallennus helppoa ja automaattista.

Jatkuva kehitys:

Valvomon jatkuva kehittiminen ja pdivittdminen hoituu automaattisesti ohjelmistojen ol-
lessa jérjestelmétoimittajan hallinnassa.

Rajaton mddrd kayttdjia:

Kéyttdjat voivat olla kirjautuneena samanaikaisesti. Kayttdjid voidaan lisiti eri oikeuk-
silla ja ndkymilld. Kéyttdjille voidaan helposti méaritell sallittavat toiminnot esimerkiksi

aseman tai kykyjen mukaan.

3.2 Heikkoudet

Heikkouksia verrattuna perinteiseen paikallisvalvomoon.

Monimutkaisempi jdrjestelmdrakenne:

Valvomon rakentaminen ja konfigurointi vie urakoitsijalta enemmaén aikaa kuin perintei-

nen paikallisvalvomo. Yhteyden muodostamiseen vaaditaan paikallisvalvomoa enemmén

laitteita, jolloin laitteiden konfigurointiin menee paikallisvalvomoa enemman aikaa.
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Vaaditaan Internet-yhteys:

Nykyédin ldhes joka paikassa on tarjolla Internet-yhteys. Jos yhteytti ei kuitenkaan ole, ei
valvomoa voi kayttaa.

Jdrjestelmdn pdivitys ja muokkaaminen, jdarjestelmdtoimittajan hallinnassa:

Ilman erillistd sopimusta ja ohjelmistoa asiakkaalla ei ole mahdollista konfiguroida tai
muokata valvomoa itse.

Kuukausimaksu:

Yleensa pilvivalvomoiden ylldpito seki Internet-liittymait perustuvat kuukausimaksuun.

3.3 Protokollat

Protokollalla tarkoitetaan automaatiojarjestelmin laitteiden véliseen tiedonsiirtoon kay-
tettdvad tapaa. Eri protokollat vaativat jarjestelmiltd eri ominaisuuksia. Opinndytetyossa
kaytetty Niagara-kayttojarjestelma mahdollistaa eri protokollia kéyttdvien laitteiden in-
tegroimisen yhdeksi jarjestelmiksi. TrendIP-Network-ajuri (driver) mahdollistaa vanho-
jen Trend-laitteiden yhdistimisen Niagara-kéyttojirjestelmélld toimiviin rajapintoihin.
Sen avulla jirjestelmédédn voidaan integroida Trendin vanhoja laitteita, jotka eivét kaytd
TCP/IP-protokollaa (kuvio 2). Vanhaa Trendin kommunikaatioviyldd kutsutaan virtasil-

mukkaverkoksi (Current Loop) (Trend Control Systems, 2019).

TCP/IP

Current Loop

KUVIO 2. Virtasilmukkaverkko

Building Automation Controls Network (BACnet) on rakennusautomaatioon kehitetty
tiedonsiirtoprotokolla. BACnetin kehitys aloitettiin vuonna 1987. BACnet mahdollistaa

eri valmistajien laitteiden vélisen kommunikaation ja jdrjestelman kéyttdmisen yhdesti
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rajapinnasta. Virallinen BACnet-standardi julkaistiin vuonna 1995. Vuonna 2003 BAC-
net saavutti [ISO 16484-5 standardin mukaisen luokituksen. Nykyinen BACnet-standardi
on ANSI/ASHRAE 135-2010 (BACnet, 2019). Kuviossa 3 on esitetty BACnetin periaa-

tekuva.

valmistaja A Valmistaja B Valmistaja C

BACnet

KUVIO 3. BACnetin periaatekuva

3.4 Virtuaaliset yksityisverkot

Virtual Private Network (VPN) tarkoittaa virtuaalisesti luotua yksityisverkkoa. VPN-ver-
kot ovat yleisesti kdytettyja verkkoratkaisuja, jotka mahdollistavat turvallisen tavan yh-
distdd eri toimistojen, tyokohteiden tai laitteiden véliset ldhiverkot yhdeksi ndenndiseksi

yksityisverkoksi julkisen verkon kautta (Kaario, 2002).

VPN-teknologiat mahdollistavat edullisen tavan korvata kiinteét yksityiset laajaverkko-
yhteydet (WAN) eri kohteiden vililld. Kiintedn yhteyden sijaan voidaan yhteyden muo-
dostamiseen kdyttdéd Internettid luopumatta hyvésté tietoturvasta. VPN-verkoilla on seu-
raavia ominaisuuksia, jotka tekevét niistd erittdin suositun ja kasvavan tavan luoda yksi-
tyisverkkoja:

e Yhteydet voivat olla hyvin nopeita

e Kulkee kdyttdjdn mukana

o Kiyttdjd voidaan kitked muilta kéyttdjilta

e Alhaiset kiyttokustannukset

VPN-yhteyksien luomiseen on olemassa monia eri tapoja ja protokollia. Protokollat eroa-

vat toisistaan niiden tavalla suojata kohteiden vélinen liikenne. Viisi yleisesti kdytettya
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protokollaa ovat PPTP, SSTP, L2TP, OpenVPN sekd IKEv2. Esimerkkikohteen yhteyk-
sisséd kéytettiin OpenVPN-protokollaa (Thomas, 2005).

34.1 OpenVPN

OpenVPN on uusin ja kehittynein VPN-teknologia. OpenVPN-teknologia mahdollistaa
epdsymmetriseen Secure Sockets Layer / Transport Layer Security (SSL/TLS) protokol-
laan perustuvan todentamisen ja salauksen kdyttimisen. SSL/TLS-teknologiaa kdytetdin
mm. pankki- ja verkkokauppamaailmassa, missd yksityisyys ja tietoturva ovat erittdin
tarkedssd roolissa. VPN-yhteyden salaustyypiksi tuleekin aina kun mahdollista valita
SSL/TLS-teknologiaan perustuvat menetelmit. OpenVPN pystyy toimimaan léhes kaik-

kien palomuurien kanssa (Feilner, 2009).

SSL/TLS menetelmiin perustuvassa OpenVPN-yhteydessd palvelimen ja asiakkaiden va-
liseen salaukseen ja todennukseen tarvitaan neljd eri vaihetta. Ndméa neljd eri vaihetta

ovat:

1. Luodaan varmentajan sertifikaatti (CA). Tamain tiedoston tarkoitus on allekirjoit-
taa tai estdd asiakkaiden sertifikaatit.

2. Luodaan asiakkaan avain ja sertifikaatti (Client key ja Client CA). Asiakkaan
avain ja allekirjoituspyynt6 ovat asiakaskohtaisia tiedostoja, joilla asiakkaan yh-
teys tunneliin voidaan hyviksyé tai hylata.

3. Allekirjoitetaan asiakkaan pyyntd kayttaimalld CA-tiedostoa, jolloin asiakkaan
sertifikaatti on voimassa.

4. Asennetaan tai annetaan luodut asiakasavaimet ja varmenteet VPN-tunnelin asi-
akkaille.

Tunnelin méirittdmiseen tarvittavat salaus- ja todennustiedostojen luominen tehdéddn

Windows tietokoneella kéyttden Easy-rsa-ohjelmaa (Feilner, 2009).
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4 KOKOONPANO

Kokoonpanossa kdydéan ldpi pilvivalvomon kayttdonottoon tarvittavat laitteet ja ohjel-
mistot. Erilaisia ratkaisuja tarjoavat niin laitevalmistajat kuin erilliset ohjelmointiyrityk-
set. Pilvivalvomossa ajatuksena on, ettd ohjelmisto pyorii automaatioyrityksen tai kol-
mannen osapuolen hallinnassa olevalla palvelimella esimerkiksi PC:lld tai vastaavalla

alustalla.

Opinndytetyon valvomo-ohjelmisto asennettiin sithen kayttotarkoitukseen tehdylle pal-
velinalustalle. Pilvivalvomon toteutukseen tarvittava laitteisto koostuu kolmesta eri lait-

teesta. Laitteet ovat tietokone, palvelin (HOST) ja reititin.

4.1 Palvelin

Palvelimella tarkoitetaan laitetta tai tietokonetta, jolla valvomo-ohjelmisto pyorii ja johon
loppukéyttdja on yhteydessd. Palvelinta kutsutaan tdssd yhteydessd HOST-laitteeksi.
HOST-laite on valvomon graafista kdyttoliittyméaa ja ohjelmallista sovellusta pyorittava
laite. Opinnaytetyossd HOST-laitteena kéytettiin Trend Control Systemsin valmistamaa
Trend Open Network Node (TONNS) -laitetta. TONNS toimii avoimella Niagara-kaytto-

jarjestelmalla.

TONNS on kompakti asioiden Internetin (IoT) ohjain seké palvelin- ja integraatioalusta.
Sen avulla voidaan yhdistdd monilla eri tiedonsiirtoprotokollilla toimivia laitteita ja jar-
jestelmid yhdeksi hallittavaksi kokonaisuudeksi. Opinnédytetydssd tiedonsiirtoprotokol-
lana kiytettiin TrendIP-Network-protokollaa. HOST-laitteen konfiguroinnissa tulee lait-
teelle asentaa TrendIP-Network-ajurit. Laitteelle voidaan asentaa myds esimerkiksi
BAChnet-ajuri, jolloin voidaan ottaa kdyttdon mité tahansa BACnet yhteensopivia laitteita

(Trend Control Systems, 2019).

TONNS tukee kaikkia yleisimpid rakennusautomaatiossa kiytdssi olevia avoimia tiedon-
siirtoprotokollia, kuten BACnet, OBIX, LONWORKS, KNX, MODBUS, M-BUS.
TONNS mahdollistaa operaattorin verkkoselaimessa syottdmien tietojen kirjoittamisen

Trend-ohjaimelle (kuvio 4).
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OPERAATTORI
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KUVIO 4. Havainnekuva tiedonsiirrosta

4.2 Reititin

Jotta jarjestelmén eri laitteet voivat olla yhteydessd toisiinsa tarvitaan laitteiden vélille
toimivat Internet-yhteydet. Yhteyksien rakentamiseen valittu tekniikka maarittdd minka-
laisia yhteyslaitteita tulee kayttdd. Koska yhteydet toteutettiin VPN-teknologian avulla,
tdytyi valita sithen kdyttotarkoitukseen soveltuvat laitteet. Opinndytetydssé kéytettiin rei-

tittimind Teltonika RUT240 LTE -reitittimié.

Teltonika RUT240 on pieni ja kustannustehokas teollisuustason LTE-reititin. Sen hyvét
VPN-ominaisuudet, tehokas prosessori (CPU) ja pieni koko olivat valintaan vaikuttaneet
tekijét. Reitittimet tukevat OpenVPN-teknologiaa ja toimivat niin 3- kuin 4G-verkoissa.
Reitittimien helppo konfigurointi helpottaa ja nopeuttaa kdyttoonottoa. Kuvassa 1 Telto-

nika RUT240 -reititin. (Teltonika, 2019)



18

KUVA 1. Teltonika RUT240 (Teltonika, 2019)

4.3 Ohjelmisto

Rakennusautomaatiojérjestelmén valvomo-ohjelmistona kiaytettiin Trend Control Sys-
temsin toimittamaa IQVISION-ohjelmistoa. IQVISION on Niagara-kayttdjarjestelmalla
toimiva valvomo-ohjelmisto. Niagara on avoin alusta, jolle kuka tahansa voi kehittda
omia sovelluksia ja toiminnallisuuksia. Néaitd sovelluksia kutsutaan ajureiksi (Driver).
Opinndytetydssd kayttimamme TrendIP-Network ajuri on Trend Control Systemsin ke-
hittdma ajuri, joka mahdollistaa Trend-automaatiojérjestelmén hallinnan IQVISION-oh-

jelmistolla.

Ohjelmistolla konfiguroidaan valvomon yhteydet PLC-laitteisiin, tehdain graafiset kéyt-
toliittymat, kiyttdjatasot, konfiguroidaan hélytykset seké kaikki muut valvomoon liittyvit
ominaisuudet ja toiminnallisuudet. Valvomo-ohjelmistossa on graafinen kéyttoliittyma.
IQVISION-ohjelmistolla voidaan my0s ohjelmoida loogisia toimintoja ja ohjata niilld

PLC:n ldhtoja.



19

5 YHTEYKSIEN MAARITTAMINEN

Pilvivalvomon yhteydet eri laitteiden vilille luotiin kdyttdmallda VPN-teknologiaa. VPN-
teknologia valittiin, koska kohteiden véliltd ei 16ytynyt luotettavia kiinteitd kaapeliyh-
teyksid. VPN-yhteyksien avulla voidaan PLC-laitteita etdohjelmoida ilman tarvetta
paistd fyysisesti paikalle. Ndin tuottavuutta sekd palveluherkkyyttd voidaan parantaa seka
asiakkaan kustannuksen pienenevit. VPN-yhteyksien luominen vaatii aina laitteiden eril-
listd konfigurointia. Miten laitteet tulee konfiguroida, riippuu laitteesta, Internet-liitty-

masti ja kdytettdvastd VPN-tekniikasta.

VPN-tunnelin konfigurointi vaatii véhintddan yhden julkisen IP-osoitteen. Julkinen IP-
osoite tarkoittaa laitteen ulkoverkkoon nékyvéa IP-osoitetta. Kaksi yleistd tapaa yhteyk-
sien madrittdmiselle on kayttdd joko kiintedd julkista IP-osoitetta (Static IP-address) tai
dynaamista nimipalvelua (DDNS). Opinndytetydssd kdytimme kiintedd IP-osoitetta.
Kiinted [P-osoite on Internetin palveluntarjoajalta (ISP) ostettava lisdpalvelu, jolla julki-
nen [P-osoite saadaan muuttumattomaksi. Kayttimamme jirjestelmé vaatii neljén eri lait-

teen konfiguroimista yhteyksien toteuttamiseksi. Kuviossa 5 on esitetty yhteyden muo-

Operaattori D
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255.255.255.0

KUVIO 5. Yhteyden muodostamisen periaatekuva

Asiakasreitittimet ottavat yhteyden palvelimen julkiseen [P-osoitteeseen. Kun yhteys on
avattu ja VPN-tunneli toiminnassa on kaikki kohteiden vélinen liikenne salattua. Palveli-

melta avataan palomuurista tarvittavat portit, jotta VPN-tunnelin litkenne pédédsee lipi
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HOST-laitteelle. My0s operaattorille, joka ottaa palvelimeen yhteyden julkisesta verkosta

ilman VPN-yhteyttd, avataan palomuurista tarvittavat portit palvelun kéyttdd varten.

5.1 Salaus- ja autentikointitiedostot

Salaus- ja autentikointitiedostot mahdollistavat laitteen yhteyden VPN-tunneliin seka tie-

donsiirtopakettien salauksen purkamisen. Salaus- ja autentikointitiedostot luodaan kéyt-

tdmaélld Easy-rsa-ohjelmistoa. Easy-rsa-ohjelmisto on OpenVPN-ohjelman mukana tu-

leva lisdsovellus, jonka avulla voidaan luoda ja hallita tarvittavia salaus- ja autentikointi-

tiedostoja. Ohjelma toimii komentorivipohjaisesti (Feilner, 2009). Ohjelmassa kaytetté-

vit komennot tiedostojen luomiseen on esitetty taulukossa 1.

Komento

Selite

cd ”C:\Program Files\OpenVPN\easy-rsa”

Siirrytddn komentorivilld kohdekansioon

init — config

Alustetaan konfiguraatio

build-dh Generoidaan diffie-helman tiedosto
build-key Generoidaan tarvittavat avaimet
build-ca Generoidaan ca-tiedosto

TAULUKKO 1. Tiedostojen luontiin kdytettdvit komennot.

Luodut sertifikaatti- ja avaintiedostot on esitetty kuvassa 2.

| | 01.pem 8.2.2019
| ] 02.pem 8.2.2019
&l ca 8.2.2019
| | cakey 8.2.2019
= client 2.2.2019
A
client.csr 8.2.2019
L
client.k 8.2.2019
L ey
| | dh2048.pem 2.2.2019
index 2.2.201%9
|=| ind 2.2.201%9
index. et attr 8.2.2019
| ]ind 8.2.2019
seria 8.2.2019
| ] serial 8.2.2019
ol server 8.2.2019

| | =server.csr

| | server.key 8.2.201%

KUVA 2. Luodut sertifikaatit ja avaimet.

2.2.2019

10.38
10.39
10.37

10.37

10.39

10.39

10,38

10.41

10.39

10.39

e

IU.J‘;

10,38

10.38

10.38

PEM-tiedosto
PEM-tiedosto
Suojausvarmenne
KEY-tiedosto
Suojausvarmenne
CSR-tiedosto
KEY-tiedosto
PEM-tiedosto
Tekstitiedosto
ATTR-tiedosto
Tiedosto
Suojausvarmenne
C5R-tiedosto
KEY-tiedosto

9kt
9kt
3kt
4kt
9kt
2kt
4 kt
1kt
1kt
1kt
1kt
9kt
2kt
4 kt
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Taulukossa 2 on esitetty tirkeimmait tiedostot ja niiden selitteet.

ca.crt CA-sertifikaatti. Oltava kaytossd kaikilla VPN-tunnelin laitteilla.

server.crt | VPN-palvelimen allekirjoitettu varmenne. Oltava VPN-palvelimella.

server.key | VPN-palvelimen yksityinen RSA-avain. Oltava VPN-palvelimella.

client.crt | VPN-asiakkaan allekirjoitettu varmenne. Oltava VPN-asiakkaalla.

client.key | VPN-asiakkaan yksityinen RSA-avain. Oltava VPN-asiakkaalla.
TAULUKKO 2. VPN-yhteyden autentikointi ja salaustiedostot. (Feilner, 2009)

5.2 Reitittimet

Asiakasreitittimelld (Client) tarkoitetaan PLC-laitteeseen fyysisesti yhteydessd olevaa
reititintd. Tama reititin mahdollistaa kyseisen PLC-laitteen yhteydet Internettiin ja VPN-
tunneliin. Valituissa reitittimissé oli graafinen kéyttoliittyma, jonka kautta VPN-yhteyk-
sien konfiguroiminen voitiin tehdi. Asiakasreitittimelle mééritelldin VPN-tunnelin ase-
tukset, sekd asennetaan yhteyden sallivat salaus- ja autentikointitiedostot. Taulukossa 3

on esitetty reitittimelle maériteltavit asetukset.
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Asetus Selite Kaytetty asetus
TUN/TAP Laitteen/verkon tyyppi TUN. Reititetty moodi
Protocol Pakettien siirtdmiseen kdy- | TCP. Yhteydellinen proto-
tettdva protokolla. kolla
Port Palomuurissa  kéytettdva | Oletus ****
portti
LZO Datan pakkaus Tarvittaessa
Encryption Pakettien salausalgoritmi | BF-CBC-128
Authentication Tunnistautumistapa TLS. Erillisten tiedostojen
avulla
TLS cipher Salausalgoritmien kirjoitus | Oletus
Remote Host/IP address Palvelimen IP-osoite Julkinen IP-osoite
Resolve retry Palvelimen osoitteen etsi- | Adreton
minen ennen virhetta
Keep alive Aikavili  ICMP-pyynnén | 10 120
lahettamiselle palveli-
melle. Aika, jonka jilkeen
palvelu kdynnistetddn uu-
delleen, mik&li vastausta ei
saada.
HMAC authentication al- | HMAC-algoritmityyppi SHAI
gorithm
Certificate authority Sertifikaatin allekirjoitus- | Tiedosto
tiedosto
Client certificate Asiakaskohtainen sertifi- | Tiedosto
kaatti
Client key Asiakaskohtainen avain Tiedosto

TAULUKKO 3. Reitittimelle méariteltavit VPN-asetukset

Palvelinreititin on valvomon HOST-laitteeseen fyysisesti liitetty reititin (kuvio 5). Tdma

reititin on kaikkien asiakasreitittimien yhteyspiste. Palvelinreitittimeen maéaritellddn sa-

mat asetukset kuin asiakasreitittimellekin kuten VPN-tunnelin tyyppi, salaustavat, proto-

kolla, seki kdytettdvit salaus- ja autentikointitiedostot. Lisdksi palvelinreitittimelle maa-

ritellddn tunnelin reititykset sekd Diffie Hellman -tiedosto. Palvelinreitittimelle mééritel-

tavit asetukset on esitetty taulukossa 4.
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Asetus Selite Kaytetty asetus
Client to client Sallii asiakkaiden vilisen | Sallitaan
viestinndn  virtuaalisessa
verkossa.
Push option Reititystaulukko Lisdtdédn tarvittavat aliver-

kot reititystaulukkoon.

Allow duplicate certifi-

cates

Sallitaanko asiakkailla sa-

mat sertifikaatit.

Ei

Diffie Hellman parameters

DH-salaustiedosto

Tiedosto

TAULUKKO 4. Palvelinreitittimelle maariteltavit asetukset

Palvelinreitittimelle mééritelldédn palomuurin asetuksista tarvittavat porttiohjaukset pal-

velimen [P-osoitteelle.

5.3 PLC

PLC-laitteen IP-osoitteen oikeanlainen maarittiminen on tarkeéa, silla muuten laitteeseen

ei saada yhteyttd, vaikka reitittimien vilinen konfiguraatio olisi kunnossa. PLC-laitteelle

voidaan antaa kiinted kdytossd olevan aliverkon mukainen IP-osoite tai kidyttdd auto

DHCP (Dynamic Host Configuration Protocol) -toimintoa, jolloin reititin antaa laitteelle

IP-osoitteen madritellystd aliverkosta. PLC:hen luodaan tarvittavat virtuaaliset viestin-

tdsolmuohjaimet (VCNC), jotka mahdollistavat tietokoneen ja PLC:n vélisen kommuni-

koinnin. Kuvassa 3 PLC:n konfiguraatio.
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KUVA 3. PLC-laitteen konfiguraatio

5.4 HOST-laite

HOST-laite on fyysisesti kytketty Ethernet-kaapelilla palvelinreitittimeen. HOST-laite on
siis yhteydessd VPN-tunneliin palvelinreitittimen kautta. HOST-laitteelle on kuitenkin
valvomo-ohjelmiston avulla méériteltdva yhteyksien padssd olevien laitteiden IP-osoit-
teet. TrendIP-Network-ajuri tarvitsee yhteyden luomiseen PLC-laitteen [P-osoitteen sekd
vapaan kdytossd olevan virtuaalisen viestintdsolmuohjain (vCNC) portin. vCNC-portti on
verkkorakenteeseen luotu virtuaalinen viestintisolmuohjain. Kuvassa 4 on HOST-lait-

teen yhteyksien méérittely.

' B vCNC Connection Manager V Cnc Connection Manager
(@l n1  Tep Virtual Cnc
. Connection State Opening Connection

. Last Disconnect Cause I0 Issue: connect timed out
(@ Virtual CNC IP/Hostname

(@ virtual CNC Port

152.188.1.10

10004 [1-32767]

KUVA 4. HOST-laitteen yhteyden médrittely PLC-laitteeseen

Yhteydenmuodostamisen jdlkeen valvomo-ohjelmistossa nihdddn yhteyden pééssd ole-
vat kohteet (kuva 5), kohteen laitteet ja niiden I/O-pisteet (kuva 6). Ndiden avulla raken-

netaan operaattoreille graafinen kéyttoliittyma seké hallitaan automaatiojérjestelmaa.
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6 KAYTTOLIITTYMAN TEKO

Kayttoliittymalla tarkoitetaan automaatiojirjestelmén kéyttdjélle luotua rajapintaa, jonka
kautta operaattori voi seurata, ohjata ja sdétédd automaatiojdrjestelmain laitteita ja proses-
seja. OpinndytetyOssd automaatiojirjestelmaille luotiin graafinen kayttoliittyma. Graafi-
nen kéyttoliittyma koostuu erilaisista kuvista, napeista, vireistd, ikkunoista ja muista
graafisista elementeistd. Tatd graafista kayttoliittyméé kutsutaan valvomoksi. Valvomon
graafisessa kayttoliittyméassa kaytettiin skaalautuvia SVG-grafiikoita. Néin se soveltuu

my0s mobiililaitteille.

Valvomo on rakennusautomaatiojérjestelmédn kiayttdjan tdrkein tydkalu. Valvomosta
kiyttdjd voi seurata ja hallita kiinteiston toimintoja ja prosesseja, kuten lampdétiloja, il-
manlaatua, ilmastointikoneita, lammitysjérjestelmid, ohjauksia, sddtoja seka halytyksia.
Valvomosta voidaan tarkastella mm. mittausten, ohjauksien, sddtojen sekd tilatietojen

kayttdytymistd historiatietojen avulla.

Valvomon kéyttoliittymén grafiikat ja toiminnot ovat raatalditavissa asiakkaan toiveiden
mukaisesti ldhes rajattomasti kiytdssd olevan valvomo-ohjelmiston ominaisuuksien puit-
teissa. Kéyttoliittymén on kuitenkin oltava helppokéyttdinen ja selked, jolloin sen kaytté-
minen on sujuvaa ja helposti opittavissa. Valvomon kayttoliittymi tehtiin vastaamaan
asiakkaan tottumusten mukaisesti perinteisté ja ennen kdytossi ollutta paikallisvalvomon

kayttoliittyméd vastaavaksi.

6.1 Hierarkia

Hierarkialla tarkoitetaan valvomon eri tasoja eli ndkymid. Rakennusautomaatiossa eri
tasot koostuvat yleensd automaatiojérjestelmén eri kohteet tai prosessit esittavésté etusi-
vusta ja eri prosessien prosessikuvista. Yleisesti on jarkevaa kdyttdd vahintddan kahta eri
tasoa, jotta valvomo pysyy selkednd ja johdonmukaisena eikd kuvien ja informaation

maérd yhdelld sivulla kasva liian suureksi.

Esimerkkikohteessa kymmenen rakennuksen pilvivalvomo toteutettiin kolmitasoisena.

Kuviossa 6 on esitetty valvomon hierarkiakuva.
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KUVIO 6. Valvomohierarkia

6.2 Tasol

Rakennusautomaatiojérjestelmin kayttoliittymé voidaan jakaa eri ndkymiin ja toiminnal-
lisuuksiin, joita ovat prosessikuvat, kdsiohjaukset, aikaohjelmat, tilatiedot, hélytykset
sekd erillispisteet. Ndiden toimintojen sijoittelu on tdrkedsséd osassa valvomon kayttoliit-
tymén suunnittelua. Toimintojen hyvalld sijoittelulla valvomosta saadaan selked ja hel-

posti kdytettdvd kokonaisuus.

Yhdistetyssd valvomossa tasolle 1 on tehty etusivu. Etusivulle sijoitetaan yleiskuva kai-
kista kohteista ja niiden suhteellisesta sijainnista toisiinsa. Esimerkkikohteessa etusivulla
on karttakuva kohdealueesta ja siihen on liitetty siirtymait jokaiseen kohteeseen. Etusivu
haluttiin pitdd selkedné ja yksinkertaisena, jolloin kéyttdjd saa selkedn kuvan kohteista ja

niiden sijainnista (kuva 7).
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KUVA 7. Etusivu

6.3 Taso2

Tasolla 2 sijaitsee jokaiselle rakennukselle tehty paédsivu. Padsivun tarkoituksena on esit-
tad selkedsti rakennuksen automaatiojérjestelmédn liitetyt laitteet ja prosessit. Pddsivulta
ndhdédn ohjausten, erillispisteiden seké hilytysten tilat. Kuvassa 8 on esitetty vanhan pai-

kallisvalvomon paésivu.
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KUVA 8. Vanha péésivu

Péasivulla kéytettiin tekstin lisiksi paljon graafista informaatiota, jonka avulla automaa-
tiojdrjestelmin tilasta on helppo saada késitys. Uuden pddsivun suunnittelussa kéytettiin
apuna vanhaa paikallisvalvomon pédsivua. Néin kéyttdjien oppimiskynnys uuden valvo-

mon kéytossd saadaan mahdollisimman pieneksi. Kuvassa 9 uuden valvomon paisivu.
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Ulkolampotila
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KUVA 9. Uusi padsivu

6.3.1 Erillispisteet

Erillispisteilla tarkoitetaan yksittdisid muista riippumattomia ohjauksia ja tilatietoja, ku-
ten valot, ovien sdahkolukot, saunan kiuas ja poistoilmapuhallin. Erillispisteiden ohjauk-

set ja tilatiedot haluttiin tuoda pédsivulle, jolloin niiden seuranta on helppoa (kuva 10).

Numerovalot
Pihavalot
Hissin edusvalo .

KUVA 10. Valojen ohjaukset

Vihred valo kertoo kyseisen ohjauksen olevan pdilld ja harmaa ohjauksen olevan pois.
Erillispisteiden yhdistiminen paisivulle pienentdd myds valvomon hierarkiaa, jolloin sen

kayttiminen ja oikean tiedon etsiminen on helpompaa.
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6.3.2 Tilatiedot

Tilatiedot ovat digitaalisia 1-0 tietoja. Tilatiedot tuovat valvomoon tirkeéa tietoa eri lait-
teiden kdynti- sekd vikatiloista. Tilatietojen avulla kdyttdjan on helppo todentaa koneen
tai laitteen olevan kéynnissd, pysdhtynyt tai vikatilanteessa. Kuvassa 11 néhdain yhteis-

kanavapuhaltimen kéyntinopeuden tilatieto.

Yhteiskanavapuhallin
1/1

12 @

KUVA 11. Yhteiskanavapuhaltimen kéyntitieto

Kayntitieto

6.3.3 Kisikiytot

Kasikdytot ovat operaattorille luotuja toimintoja, joilla voidaan ohittaa laitteet tai sdati-
men automaattinen toiminta ja asettaa itse haluttu ohjaus- tai sddtdarvo. Késikaytolla voi-
daan esimerkiksi kytked erillispiste, kuten poistoilmapuhallin paille tai pois pailtd poik-

keavan tarpeen tullessa, esimerkiksi huoltotoimenpiteiden ajaksi (kuva 12).

: Paille
Automaatti ¥ -
Automaatti Poi
| Paslle | e

KUVA 12. Kisikdyton periaate

6.3.4 Aikaohjelmat

Aikaohjelmilla voidaan méérittdd eri laitteiden ja koneiden kdyntiaikoja. Aikaohjelmat
ovat yksinkertainen tapa sdéstdd energiaa ja optimoida laitteiden kdyntiaikoja. Aikaohjel-

mien avulla voidaan jokaiselle pdivalld médritelld erikseen laitteen kdyntiajat, joita se
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noudattaa aina kyseisen aikaohjelman mukaisesti. Aikaohjelmaan voidaan tehdd normaa-

lista poikkeavia aikoja, esimerkiksi tilaisuuksia tai loma-aikoja varten. Kuvassa 13 aika-

ohjelma.
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Sun Mo Tug
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KUVA 13. Aikaohjelma

6.4 Taso3
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Tasolla 3 on jokaisen talon lammitysprosessin prosessikuva (kuva 14).

Historiatiedot
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KUVA 14. Lammitysprosessin prosessikuva

Prosessikuvat piirretdéin suunnittelijan toimittaman prosessikuvan mukaisesti. Kuvaan lii-

tetddn kaikki prosessin kannalta olennaiset mittaus- ja ohjaustiedot. Kohteen rakennuk-

sissa oli kaikissa vahintddn kaksi sdddettdvaa verkostoa, lammitysverkosto ja lampimén

kayttoveden verkosto.
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6.4.1 Limmitysverkko

Lammitysverkolla sdddetddn rakennuksen patterivesien lampdétilaa. Valvomoon tuodaan
tiedot ldmmitysverkon meno- ja paluuveden lampétiloista, sddtdventtiilin ohjauksesta

sekd l[ammitysverkoston pumpun tilatieto (kuva 15).

Paluuveden asetusarvo A E ‘_h.

Limmitysverkon paluuvesi

o Lamvitysverki
Pumpun tilatieto '

TEIC
326°C

Venttiilin ohjaus =

KUVA 15. Lammitysverkko

Mittaustietojen yldpuolella olevaa kuvaketta painamalla, kéyttdjille avautuu 1dmmitys-

verkoston menoveden ja asetusarvon trendi-ikkuna (kuva 16).
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KUVA 16. Trendi-ikkuna
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Trendi-ikkunassa ndhddédn menoveden lampdtila ja asetusarvo x- ja y- koordinaatistossa.
Tadmidn ndkymén avulla voidaan seurata sdddon toimivuutta sekéd tarkastella mittauksen
historiatietoja. Molempia akseleita voidaan sdatdd liikuttamalla niitd hiirelld. Aika-akse-
lille voidaan tehdd my0s valmiita ndkymid kuten tdndcdn, viimeviikolla tai viime vuonna.
Naiiden toimintojen avulla kdyttdjan on helppo padstd kisiksi haluamaansa aikaan ja mit-
taustietoon. Historiatietoja voidaan myo0s tallentaa selaimesta tietokoneelle esimerkiksi

.cvs tiedostona, jota voidaan kisitelld Excelissa.

6.5 Hilytykset

Halytykset ovat valvomon tirkeimpid ominaisuuksia. Hilytysten avulla voidaan estidi
kiinteiston ajautuminen huonoihin ja ei-haluttuihin olosuhteisiin. Hélytysten avulla voi-
daan myos estéd laitteiden vikaantumisia tai hajoamisia. Pilvivalvomossa hilytykset voi-
daan ohjata eteenpiin esimerkiksi kayttijin ilmoittamiin sdhkdpostiosoitteisiin tai puhe-
linnumeroihin. Sdhkdpostiin tai puhelimeen ohjatut hilytykset mahdollistavat nopean
reagointiajan ja pienemmait vika-ajat. Hilytyksid voidaan ohjelmoida kayttdjén toiveiden

mukaisesti erilaisista poikkeama- ja vikatilanteista.

Hilytykset voidaan jakaa eri prioriteettiluokkiin, jolloin jokaisen hilytyksen eteenpéin-
ohjaus seka kiireellisyys voidaan méiritelld erikseen. Priorisoimalla hilytyksié véltetdan
ylimdirdinen informaatiotulva. Eri kiireellisyysluokat helpottavat huoltomiesten ty6jar-
jestyksen organisoimista. Hilytysten perusteella voidaan suoraan méérittdd tyGStehtavit

tarkeysjérjestykseen.

6.5.1 Ristiriita

Ristiriitahdlytykset kertovat laitteen toiminnan olevan ohjauksesta poikkeavaa. Ristiriita-
hilytys vertailee esimerkiksi moottorin ohjaus- ja tilatietoa keskendan. Mikéli ndiden tie-
tojen kesken tapahtuu poikkeama, aktivoidaan ristiriitahélytys. Kuviossa 7 on esitetty ris-

tiriitahdlytyksen toiminta.
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KUVIO 7. Ristiriitahélytyksen periaate

Ristiriitahdlytyksen viive on médriteltédva ohjattavan laitteen toiminnan mukaan. Laitteen
kdynnistymiseen vaikuttavat tekijat esimerkiksi viivereleet tai muut kytkentdilmiot seka
PLC-laitteen ohjelmakierto voivat aiheuttaa jopa sekunnin viiveen tilatiedon nousemi-

selle. Viiveelld estetdén turhien hédlytysten syntyminen.

6.5.2 Poikkeama

Poikkeamahélytykselld tarkoitetaan hilytysta, joka kertoo jonkin tilanteen, sdddon tai esi-
merkiksi 1dmpdétilan olevan normaalista tai halutusta arvosta poikkeavassa tilassa. Poik-
keamahilytys vertailee esimerkiksi sddtimelle annettua asetusarvoa ja mittausarvoa. Mi-
kali mittausarvo poikkeaa sddtimen asetusarvosta asetetun poikkeama-arvon verran, ak-
tivoidaan poikkeamahélytys. Poikkeamahalytyksilld voidaan estdd energiahukkia ja huo-
noja olosuhteita kiinteiston eri tiloissa. Poikkeamahilytystd voidaan soveltaa monissa eri
tilanteissa. Poikkeamahélytyksen avulla voidaan huomata esimerkiksi vioittunut venttiili,

joka hukkaa energiaa. Kuviossa 8 on esitetty poikkeamahélytyksen periaate.
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KUVIO 8. Poikkeamahilytyksen periaate
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7 POHDINTA

Opinndytetyon tarkoituksena oli tuottaa yritykselle omavarainen ja kehityskelpoinen pil-
vivalvomoratkaisu. Tyon tavoitteisiin kuuluivat toimivien VPN-yhteyksien luominen,
kayttoliittymén tekeminen ja eri toiminnallisuuksien kehittdminen ja kdyttéonotto. Ta-
mén opinndytetyon tulosten pohjalta yrityksessd voidaan kehittdd ja toteuttaa tulevaisuu-
dessa yhd parempia ja monipuolisempia rakennusautomaatiojérjestelmien pilvivalvo-

moita ja kehittyneempié kayttoliittymia.

Suurimpina haasteina projektin toteuttamiselle oli vdhdinen kokemus VPN-tekniikalla
toimivien etidyhteyksien luomisesta. Tdma tuotti monia haasteita, mutta oli samalla myos
palkitsevaa ja erittdin kehittdvda tutkimus- ja kehitysty6td niin henkil6kohtaisesti kuin
yritykselle. VPN-tunnelin toteuttamiseen tarjolla olevat monet eri mahdollisuudet ja to-
teutustavat sekéd niiden edut ja haittapuolet olivat ensimmaéinen paneutumisen aihe. To-
teutuksessa paddyimme kayttdmain OpenVPN-protokollaa sen suosion, turvallisuuden ja
monipuolisuuden vuoksi. Opinndytetyon aikana kasvanut ymmarrys erilaisista verkkorat-
kaisuista mahdollistaa jatkossa asiakkaan tarpeita parhaiten vastaavan verkkoratkaisun
tarjoamisen. Etuna projektin toteuttamiselle oli yrityksen erittdin vahva kokemus ja osaa-
minen RAU-jédrjestelmisti. Pystyin keskittyméén valvomon toteuttamiseen ja tarvittaessa

sain tirkedd tukea prosesseihin liittyvissd kysymyksissa.

Projektin toinen suuri vaihe oli kdyttoliittyméan tekeminen IQVISION-ohjelmistolla. Mi-
nulla oli jo aikaisempaa kokemusta kyseisestd ohjelmistosta, joten kdyttoliittyméa oli hel-
pompi ldhted toteuttamaan. Opinndytetyon aikana IQVISION-ohjelmistoa kéyttidessa tuli
vastaan ominaisuuksia, joita kannattaa kdyttdd, kun kasitellddn suuria pistemassoja ja
useita eri etdkohteita. Opinndytetyon yhtend paitelmand oli Niagara-kéyttdjarjestelman
soveltuvuus my0s suurten ja keskisuurten kohteiden toteuttamiseen. Valvomon kaytto-
koulutuksissa huomattiin selvésti, ettd valvomon eri toiminnallisuudet ja niiden tarpeelli-
suutta tulee harkita aina tapauskohtaisesti kiyttdjan kokemuksen ja tietotaidon mukaan.
Kayttdjan ymmarrys prosesseista ja laitteista tulee kartoittaa parhaan mukaan, jotta val-
vomon ominaisuudet ja kéytettdvyys vastaavat mahdollisimman hyvin kéyttdjan vaati-
mustasoa. Projektin tekeminen oli motivoivaa ja innostavaa, koska ratkaisut tulivat todel-
liseen kdyttoon ja tyon tuloksen pystyi ndkemddn heti. Projektin jidlkeen koen olevani
huomattavasti kehittyneempi verkkotekniikassa ja Niagara-kayttojirjestelméssd. Tama

on varmasti suuri etu tulevaisuudessa minulle ja yritykselle.
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Projektin edetessi tulevaisuudensuunnitelmat ja tavoitteet selkeytyivét. Tulevaisuudessa
tarkoituksena on tutustua, kehittdd ja kdyttdonottaa yhd enemmaén muilla kuten BACnet-
protokolla toimivia laitteita ja jarjestelmid, sekd kayttdd myds itse yhd enemmain BACnet-
protokollaa Trend-kohteissa. BACnet-protokollan hyvé hallinta ja ymmarrys mahdollis-
taa monien laitteiden ja erilliskoneiden integroinnin Niagara-jarjestelméén ja osaksi val-
vomoa. Kohteissamme on usein esimerkiksi jokin omavarainen ilmastointikone, joka hoi-
taa itse sdddot ja ohjaukset. Nama koneet ovat jatkoissa mahdollista integroida suoraan
valvomoon BACnet-protokollalla ilman, ettd niiden automaatiolaitteita tarvitsee uusia.
Projektin aikana huomasin, kuinka paljon automaatioala kehittyy koko ajan. Tadmén
vuoksi tyontekijoiden ja yritysten on tirked kehittdd itseddn ja pysyd mukana kehityksen

kérjessa.
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