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Tassa opinndytetydssa on tutkittu tyon toimeksiantajan palvelinympéristoon sopivimpia testauksen tyoka-
luja ja ohjelmia seka valittu niistd soveltuvimmat vaihtoehdot. Taman jalkeen kaikista valituista tyokaluista
on tehty lyhyt ohjeistus testaamisen aloittamiseksi. Lisaksi testausta varten on rakennettu toimeksiantajalle
toimitettava testausohje.

Tietotekniikan ohjelmien ja palveluiden kehittyessa niiden testaamisen merkitys on kasvanut ajan myota
suuresti. Erilaisia ohjelmia, palveluita tai jarjestelmia paivittdessa pienetkin muutokset saattavat aiheuttaa
lopulta merkittavia vahinkoja, jotka voivat puolestaan aiheuttaa palveluntarjoajalle suuriakin kustannuksia.

Koska pienetkin virheet voivat aiheuttaa suuria menetyksia, on testausta varten rakennettu laajasti erilaisia
tyokaluja. Lahes jokaiselle eri ohjelmointikielelle, kayttdjarjestelmaélle ja -ymparistdlle on nykyisin vahin-
tdan yksi ja usein useampikin testausmenetelma tai -ymparistd. Koska vaihtoehtoja on useimmiten monta,
on tehokasta testausta varten tehtdva aluksi selvitys siitd, mitka testausmenetelmat tai tydkalut ovat sopi-
vimpia juuri haluttuun kayttotarkoitukseen.

Lopulta testaukseen valitut tydkalut olivat saman yrityksen kehittdmia kuin itse palvelimen kehitysympa-
ristokin. Syy valinnalle oli tydkalujen toimintavarmuus seka luotettavuus, kuin myos Laravelin tarjoama
laaja dokumentaatio. Tyokalujen yksinkertaisuuden ja tehokkuuden ansiosta saatiin luotua hyva pohja tes-
teja sekad ohjeistus testien kehittamiseen jatkossa. Samalla kun palvelin jatkaa kehittymistdaan, myos testeja
tarvitaan lisaa.
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In this Bachelor’s thesis the best programs and tools for testing the client’s server have been compared to
each other, and the best options for the client’s situation have been chosen. After this, a short guide has
been written on all the chosen tools and programs to get the testing started. Additionally, a guide on testing
has been built for the client.

As the programs and services of information technology advance, the importance of testing them has in-
creased greatly over time. When different programs, services or systems are updated, even small changes
can cause large problems, which in turn can cause the service provider great losses.

Since even small mistakes can cause great losses, a wide selection of different tools has been built for test-
ing. Nowadays, almost every programming language and operating system has at least one, often multiple,
different testing methods and systems. Due to there often being multiple different choices, efficient testing
requires a report on which tools and methods would be the best for the wanted purpose.

In the end, the tools chosen for the testing were the ones that are developed by the same company as
the server’s development environment. The reason for this was their stability and reliability, as well as the
extensive documentation provided by Laravel. Thanks to the simplicity and effectiveness of the chosen
tools, a good base of tests as well as a guide for making more tests in the future were created. As the
server continues to develop, more tests will be needed in the future.
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1 Johdanto

Tietotekniikka on ajan myo6ta tullut entista yleisemmaksi maailman digitalisoituessa. Pienia tieto-
koneita l6ytyy nykyaan lahes kaikkialta, ja teknologia on vield nykydankin yleistymassa. Koska lait-
teet ovat ihmisten suunnittelemia ja niiden sisaltamat kayttojarjestelmat ja ohjelmat vield ihmis-
ten tekemia, saattaa laitteissa ja ohjelmissa esiintya toisinaan virheita. Pienet virheet voivat joh-
taa suuriin riskeihin ja menetyksiin, joten virheiden maaraa ja niiden aiheuttamaa riskia kannattaa

vahentaa.

Virheitad voidaan etsid esimerkiksi ohjelmien koodista kasin tai ohjelmointiin kdytettdavan ohjel-
man eri tyokalujen avulla. Kaikki virheet eivat kuitenkaan tule esille nailla menetelmilla. Laite saat-
taa olla suunniteltu hyvin ja koodi kirjoitettu kielen ehtojen mukaisesti, mutta ohjelma ei valtta-
matta toimi kuten haluttua. Lisaksi eri ohjelmien valilla voi olla toiminnallisia virheita tai laitteisto

ei valttamatta taysin tue aiemmin tehtyja ohjelmia. Téman takia tarvitaankin testausta.

Testauksella pyritdan etsimaan toiminnallisia virheitd ajamalla itse koodia tai kdayttamalla testat-
tavaa jarjestelmada. Testausta voidaan tehda joko osa-alueittain tai kokonaisuutena, riippuen tes-
tien kriteereista. Esimerkiksi uutta ominaisuutta lisatessa ei vanhoja, jo testattuja komponentteja
tarvitse valttamatta testata eristettynd, vaan testataan ensin uusi ominaisuus erikseen, ja sen jal-
keen kokonaisuutta uuden ominaisuuden kanssa. Testausta kannattaakin tehda monessa eri ta-
sossa, jotta virheet saadaan korjattua mahdollisimman aikaisin. Mita pidemmalle virhe etenee,

sen kalliimmaksi sen korjaaminen kay.

Opinnaytetydssani keskityn testaamisen osalta toimeksiantajan palvelinympariston testauksen
pohjustamiseen. P&daasiallisina vastuinani ovat sopivien testauksen tyokalujen ja ohjelmien et-
sintd seka testausohjeistuksen tekeminen. Tavoitteena oli saada toimeksiantajalle standardoidut

tyokalut ja menetelmat seka valmius testien omatoimiseen rakentamiseen jatkossa.

Testien ajamista ei tydssa automatisoitu tdysin, vaan testien ajaminen tehdaan manuaalisesti toi-
meksiantajalle tehdyn skriptin avulla. Tulokset tulostetaan konsoliin, josta skripti ajetaan, ja lisaksi
tallennetaan paikallisesti tiedostoihin. Vikojen ilmoitusta ei ole standardisoitu, mutta toimeksian-

tajan tapauksessa tiimin pienen koon vuoksi tata ei nahty viela tarpeellisena.



2 Testaus

Testauksella tarkoitetaan tassa tapauksessa ohjelmallista testausta, eli esimerkiksi koodin analy-
sointia ja ohjelman ajamista virheita etsiessa. Ohjelmallinen testaus voidaan jakaa testauksessa
kaytettavien menetelmien ja testauksen kohteen mukaisesti erilaisiin testauksen tyyppeihin ja

tasoihin.

2.1 Testauksen tyypit

Testauksen tyyppi maardytyy testauksessa kdytettdavien metodien mukaan neljadan paaryhmaan.
Tyoni keskittyi kahteen neljasta paaryhmasta, staattiseen ja toiminnalliseen testaukseen. Lisdksi

on olemassa suorituskyky- ja turvallisuustestausta, jotka eivat kuitenkaan liity tyohoni. [1.]

2.1.1 Staattinen testaus

Staattinen testaus on testausta, jossa ohjelmaa ei missdan vaiheessa ajeta. Sen sijaan etsitdan
virheita esimerkiksi ohjelman suunnittelusta ja itse koodista. Koodin tutkiminen tehdaan yleensa
jollain ohjelmalla, ja suurin osa nykyaikaisista ohjelmointiin kaytettavista tyokaluista sisdltaakin
jo itsessadn koodin staattisen analysoijan. [2.] Ohjelmointitydkalun sisdiselld analysoijalla koodi

tarkistetaan jo sita kirjoittaessa, jolloin ainakin selkeimmat virheet |6ydetdan hyvin nopeasti.

Ohjelmointity6kalun analysoija ei kuitenkaan valttamatta huomaa kaikkia virheita, ja varoitukset
vaihtelevatkin runsaasti eri tyokalujen valilla. Ndin ollen joitain staattisia virheitd saattaa paasta
huomaamatta automaattisten analysoijien ldpi, ja koodia olisi hyva silmailla seka itse ettd mah-
dollisuuksien mukaan pyytdaa myds toista henkil6a tarkistamaan koodin oikeellisuutta. Nain vir-

heiden mahdollisuus saadaan minimoitua, mutta menetelma vie myos paljon aikaa.



2.1.2 Toiminnallinen testaus

Toiminnallisessa testauksessa ohjelmaa tai sen osia ajetaan erilaisissa konfiguraatioissa ja ympa-
ristoissa seka tutkitaan ohjelman suoritusta ja ohjelman palauttamia arvoja. Toiminnallinen tes-
taus voidaan jakaa vield kahteen alaryhmaan, musta laatikko (black box testing)- ja valkoinen laa-

tikko (white box testing) -testauksiin. [3.]

Musta laatikko -testauksella tarkoitetaan tilannetta, jossa toimintoa tai ohjelmaa testataan ilman,
ettd sen sisdista toimintaa tutkitaan. Testaajan ei tarvitse siis tarkkaan tietda, mita toiminnon tai
ohjelman sisalld tapahtuu. Musta laatikko -testauksissa taytyy kuitenkin tietda, mitd toiminnon
tai ohjelman pitdisi antaa palautuksena, tai mihin sen pitaisi vaikuttaa. [4.] Musta laatikko -tes-
tauksessa on etuna se, etta testit tehdaan talloin kayttajan ndkdkulmasta, jolloin testaajana voi-

daankin kayttaa esimerkiksi itse asiakasta.

Valkoinen laatikko -testauksessa testaaja tietda testattavan ohjelman tai toiminnon sisdisen toi-
minnan. Testaaja voi taten esimerkiksi syottaa arvoja, joiden han tietda vaikuttavan sisdiseen toi-
mintaan eri tavoin. Talldin kaikki ohjelman tai toiminnon sisdiset reitit saadaan testattua erikseen,
ja testaus on perusteellisempaa kuin musta laatikko -testeissa. [5.] Valkoinen laatikko -testaami-

sen etuna on juuri perusteellisuus ja se, ettd ilmenevat viat tai virheet on helpompi paikallistaa.

Etenkin suurempia kokonaisuuksia testatessa saattaa kdyda niin, etta testaaja tuntee osan ohjel-
man sisdisesta toiminnasta, esimerkiksi jonkin yksittdisen moduulin toiminnan. Testaus ei talloin
ole taysin valkoisen tai mustan laatikon testauksen mukaista, joten naissa tapauksissa puhutaan

harmaa laatikko -testauksesta. [6.]

2.2  Testauksen tasot

Toiminnallinen testaus koostuu useasta eri tasosta, joiden testaamisella on myds omat tarkoituk-
sensa. Yleisesti ottaen eri tasoja ovat yksikkotestaus, integraatiotestaus, jarjestelmatestaus ja hy-
vaksyntatestaus [1, 2]. Testauksen eri tasot sekd niiden lyhyet kuvaukset nakyvat kuvassa 1. Ta-
soista opinndytetyon kannalta etenkin yksikko- ja integraatiotestaus olivat tarkeita. Myos jarjes-

telmatestaus on otettu huomioon, mutta hyvaksyntatestausta ei suoritettu erikseen.
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Kuva 1. Testauksen tasot [1, s. 38]

2.2.1  Yksikkotestaus

Yksikkotestaus suoritetaan yleensa kehityksen yhteydessa samaan aikaan, kun testattava kohde
on viela tyon alla. Esimerkiksi suuremman ohjelman yksittaista moduulia voidaan testata jo sa-
malla, kun ohjelmoija viela tekee sitd. Nain ohjelmoija ndkee aina nopeasti, mikali muutos rikkoo
moduulin toiminnan ja varmistutaan siita, etta kaikki lopullisen jarjestelman osat toimivat kuten

pitadkin. [2.]



Yksikkotestausta kaytettdaessa moduulit tulee myos rakennettua itsendisemmiksi, jolloin eri mo-
duuleita pystytdaan kayttdmaan myods muissa kayttotarkoituksissa. Samalla sddstetaan mahdolli-
sesti aikaa muissa projekteissa, ja moduulien vaikutukset muihin vahenevat, parantaen jalleen

toimintavarmuutta. [3.] Yksikkotestauksen eri vaiheet ja eteneminen on esitetty kuvassa 2.

Write/ Modify Your Create Unit Test
Code Cases

Compile and execute tests

Collect test results

yes

Did you
encounter
Failure?

Unit Testing

Kuva 2. Yksikkotestauksen vaiheet [1, s. 39]
Yksikkotestaus on yleensa valkoinen laatikko -testausta, silla testien suorittaja tietda valtaosan

ajasta tarkalleen testattavan kohteen sisallon. Yksikkotestaus voi toisinaan olla my6s musta laa-
tikko -testausta, mutta ongelmien korjaaminen ja uudelleentestaaminen on tall6éin huomattavan

paljon hitaampaa.

2.2.2 Integraatiotestaus

Integraatiotestauksessa yksittdisida moduuleita yhdistetdan ja testataan ryhmittdin. Nain voidaan
havaita viat moduulien valisissa yhteyksissa ja kommunikaatiossa. [4.] Integraatiotestien suorit-

tamiseen on kaksi yleisesti kdytettya tapaa, Big Bang seka kasvava lahestymistapa.

Big Bang -lahestymistavassa kaikki yksittdiset moduulit integroidaan yhdella kertaa, ja testataan

integroitua ryhmaa yhdessa. Lahestymistapa toimii etenkin pienissa jarjestelmissa, mutta mikali



vikoja ilmenee, niitd on vaikeampi 16ytaa. [5.] Big Bang -lahestymistapa on huomattavan paljon

nopeampi ja vaatii vdhemman esityota.

Kasvavassa ldahestymistavassa integroidaan aluksi enintddan muutama keskendan keskusteleva
moduuli yhteen ja testataan pienta ryhmaa. Sen jalkeen lisatdan porrastetusti lisdda moduuleita ja
testataan aina suurempaa kokonaisuutta. Moduulien lisdamista jatketaan, kunnes kaikki toisil-
leen keskustelevat moduulit on integroitu ja testit suoriutuvat virheittd. Ndin virheet on helpompi
paikallistaa, silld virheen tiedetdan olevan aina juuri lisdtyn moduulin ja olemassa olleen ryhman

valilla. Samalla testien suorittaminen kuitenkin hidastuu. [5.]

Integraatiotestausta voidaan suorittaa joko ylhaalta alas tai alhaalta yl6s. YIhdalta alas -menetel-
massa ensin testataan korkeimman tason moduulia, ja edetddn pienempiin moduuleihin. Haitta-
puolena tille menetelmalle on se, ettd pienempida moduuleja joudutaan aina simuloimaan niin
kutsutuilla jaljitelmilla, tai korvaamaan testia varten tehdyilla versioilla. Alhaalta ylospain -mene-
telmdassa sen sijaan testaus aloitetaan pienemmistda moduuleista ja siirrytdan korkeampaa tasoa
kohden. Talléin moduuleja ei jouduta simuloimaan niin paljoa. [1.] Kuvassa 3 on esitetty, milla

tavalla integraatiotestaaminen etenee ylhaalta alas ja alhaalta ylos.

Level one

e N
- '\

umop doj

Bottom Up

Top down and Bottom up Integration Testing

Kuva 3. Integraatiotestauksen eteneminen [1, s. 40]

Integraatiotestaus voi olla joko musta laatikko- tai valkoinen laatikko -testausta. Testien jarjes-
tysta luodessa taytyy tietaa, mika moduuli kommunikoi minkakin kanssa, mutta itse testien suo-
rittaja ei valttamatta tarkalleen tieda ainakaan jokaisen moduulin sisdistd toimintaa. Integraatio-

testausta voisikin ndin ollen kutsua yleensa harmaaksi testaamiseksi.



2.2.3 Jarjestelmatestaus

Jarjestelmatestauksessa tarkoituksena on testata kaikkia jarjestelman osia yhdessa ja tarkistaa,
ettd jarjestelma toimii odotusten mukaisesti. Jarjestelmatestaus pyritdan tekemaan mahdollisim-
man samanlaisella laitteistolla ja ymparistolla kuin testattavan kohteen lopullinen kayttoympa-
ristd. [6.] Nain saadaan kitkettya myos ymparistosta mahdollisesti aiheutuvat virheet. Jarjestel-
matestauksen onnistuttua on tuote kdytanndssa jo valmis markkinoille, mutta useimmiten tdman

jalkeen jarjestetdan viela hyvaksyntatestaus.

Jarjestelmatestaus on yleensd mustaa testausta, silld tassa vaiheessa testaajana harvemmin toi-
mii ohjelman kehittaja. Testaaja ei siis toisin sanoen tieda yleensa ohjelman sisdistd toimintaa.
Mikali jarjestelmatestaaja on ollut mukana kehittdmdassa ohjelmaa tai tietda sen sisdisesta toimin-

nasta osittain, on silloin kyseessa harmaa laatikko -testaus.

2.2.4 Hyvaksyntatestaus

Hyvaksyntatestaus ei ota kantaa niinkdan koodissa oleviin virheisiin, vaan siihen, tayttyvatko esi-
merkiksi asiakkaan tai kayttdjan vaatimukset. Hyvaksyntatestauksen suorittaa yleensa joku muu
kuin tuotteen tekijatiimi. Testaaja voi olla joko saman yrityksen tyontekija tai jopa taysin ulkopuo-
linen henkild. [7.] Hyvaksyntatestaus on yleensd musta laatikko -testausta, silld testaaja ei tassa

tapauksessa todennakdisesti tieda ohjelman osien sisdista toimintaa.



3 Palvelinymparistd

Ensimmainen suuri osuus itse testausta on ymmartaa palvelinymparisto, tyokalut ja ohjelmat,
joita halutaan testata. Mikali naita asioita ei huomioida tarkkaan, eivat valitut tyokalut valtta-

matta toimi tarkoitetulla tavalla, ja virheita saattaa jaada huomaamatta.

Palvelinympadristona toimii Vagrant-tyokalulla asennettava Laravel Homestead -kehitysympa-
ristd. Vagrant on tydkalu, joka mahdollistaa valmiiksi pakattujen virtuaalisten kehitysymparisto-
jen asentamisen helposti. Talloin ymparistéssa on jo valmiina usein kayttojarjestelma ja aloituk-

seen tarvittavat tyokalut. [8.]

Laravel Homestead on virtuaalikoneessa toimiva kehitysymparisto, joka on tarkoitettu etenkin
PHP kehitykseen. Ympariston tarkoitus on tehdd PHP-kehityksestd yksinkertaista ja kaikille
avointa, ja paketti sisaltaakin valmiiksi PHP-ymparistén, Nginx-palvelimen, PostgreSQL-tietokan-

tatyokalun seka paljon muuta. [9.]

Vagrant-tyokalun avulla virtuaalikoneen kaynnistaminen seka sen kdyttaminen tapahtuu kate-
vasti suoraan omasta kadyttojarjestelmasta, esimerkiksi Windowsista. Virtuaalikoneen voi kdyn-
nistaa kaskylla vagrant up, ja sen jalkeen ottaa siihen yhteyden komennolla vagrant ssh. Kuvassa

4 nakyy komentokehote SSH-yhteyden kaynnistyttya.

BY vagrant@homestead: ~ — O X
Welcome to Ubuntu 18.84.1 LTS (GNU/Linux 4.15.8-45-generic x86_64)

* Homestead 8.0.0 released! PHP 7.3 is now the default!
* Settler v7.0.80 released! Make sure you update
* Need PHP 5.6 or 7.0? Homestead 7.x Settler 6.4.0

* Canonical Livepatch is available for installation.
- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.com/livepatch

131 packages can be updated.
66 updates are security updates.

Last logi ilon Mar 11 18:89:45 2019 from 18.0.2.2
vagrant@h ad: $

Kuva 4. Laravel / Homestead -hallinta komentokehoitteessa




3.1 Kayttojarjestelma

Toimeksiantajan testattavan palvelimen kayttdjarjestelmana toimii Ubuntu. Ubuntu on Debian
GNU/Linux -pohjainen jakelu, jonka kehitys painottuu etupdassad muun muassa palvelinkdyttoon
[9]. Ubuntu on kayttojarjestelmana helppokayttdinen, mutta tehokas, jonka seurauksena se on-
kin yksi suosituimpia kayttojarjestelmia [10]. Suosionsa ansiosta Ubuntulle l6ytyy runsaasti ohjel-

mia ja tyokaluja sekd my6s ohjeistuksia, mikali eteen tulee minkdanlaisia ongelmia.

Ubuntu on tdydellinen valinta etenkin pienempien palvelimien kadyttojarjestelmana juuri suosi-
onsa seka suunnitellun kayttékohteensa ansiosta. Projektin toimeksiantajan palvelimen Ubun-
tussa ei ole lainkaan tyopoytaa, vaan sita kdytetdaan yksinomaan komentokehotteesta. Komento-
kehotteeseen paasee joko avaamalla virtuaalikoneen VirtualBox ohjelmasta tai SSH-yhteydella

Vagrant-tyokalulla aiemman vagrant ssh -kaskyn avulla.

3.2 Verkkopalvelin

Testattava palvelin kayttaa verkkopalvelimena Nginxid, joka on skaalautuva avoimen lahdekoodin
WWW- ja proxy-palvelin. Lisdksi Nginx sisaltdd monia verkkosivujen toimintaa nopeuttavia lisa-
toimintoja, kuten HTTP-kuormituksen tasaamisen. [11.][12.] Nginx-palvelinta kdytetdan toimek-

siantajan palvelimella esimerkiksi palvelimen hallintaan kaytettavan WWW-sivun ylldpitamiseen.

3.3 PHP

PHP eli PHP: Hypertext Preprocessor on avoimen lahdekoodin yleiskdyttéinen skriptauskieli, joka
on ensisijaisesti tarkoitettu web-kehittamiseen, ja se voidaan upottaa suoraan HTML-koodiin.
PHP on kielena helppokayttdinen, mutta samalla myds tehokas ja monipuolinen tydkalu web-ke-
hittdmisessa. [13.] PHP:ta kdytetaan palvelimella esimerkiksi Nginx-palvelimen yllapitaman web-

sivun luonnissa ja hallinnassa.
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3.4 Tietokanta

PostgreSQL on tietokantojen hallintajarjestelma, joka kayttaa SQL; eli Structured Query Language
-kieltd, ja lisda kieleen myos uusia toimintoja. PostgreSQL:1la voidaan tallettaa suuria maaria dataa
helposti hallittavaan ja turvalliseen tietokantaan. [14.] Palvelimella PostgreSQL:da kaytetdan

useimmiten juuri suurien datamaarien tallettamiseen ja hallintaan.

3.5 Tietorakenne

PostgreSQL:n lisdksi palvelimella on valimuistia kdyttava tietorakenne Redis, jota kaytetaan pie-
nemman datamadaran valiaikaiseen tallettamiseen. Valimuisti on SQL-tietokantaa nopeampi sai-
lytystapa, joten Redis-tietorakennetta kaytetdan, kun tuloksia halutaan kasitelld nopeammin.
[15.] Véalimuisti on kuitenkin huomattavan paljon pienempi kuin niin sanottu fyysinen muisti, jo-

ten Redis-tietorakenteisiin ei pysty sdilomaan yhta paljoa dataa kuin PostgreSQL-tietokantaan.
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4  Toimeksiantajan kriteerit

Koska kyseessa on yritykselle tehty toimeksianto, oli tyon tilanneella yrityksella luonnollisesti tiet-
tyja kriteereita seka toiveita niin itse tyon etenemisen kuin lopputuloksenkin suhteen. Tassa ta-
pauksessa kriteerit eivat olleet kovin tiukkoja tai tarkalleen maariteltyja, mutta silti tyon aikana
huomioonotettavia. Kriteerit rajoittivat etenkin testaukseen kdytettavien ohjelmien ja tyokalujen

valitsemista.

4.1 Aikataulu

Toimeksiantajan vaatimus tyon valmistumisesta oli 2019 kevaan aikana. Tarkkaa paivaa projektin
valmistumiselle ei asetettu, mutta arvioitu valmistumisaika asettui projektin alkaessa 2019 huh-
tikuun alkupuolelle. Aikataulua muutettiin projektin aikana tarvittaessa muiden kiireellisempien

toiden suorittamiseksi.

4.2 Hinta

Testauksessa kaytettavista ohjelmista ja tyokaluista haluttiin mahdollisimman avoimet, seka sen
myo6ta edulliset vaihtoehdot. Avointa Iahdekoodia seka edullisuutta painotettiin etenkin tulevai-
suuden takia, silla palvelinymparistdssa odotettiin tulevan mahdollisia muutoksia yrityksen laa-
jentuessa, ja sen seurauksena etenkadn tassa vaiheessa ei haluttu sitoutua kalliisiin maksullisiin

lisensseihin.

4.3 Testausohje

Toimeksiantaja toivoi heille toimitettavasta testausohjeistuksesta mahdollisimman selkealukui-
sen, englanninkielisen ohjeen. Ohjeen tuli olla mahdollisimman kattava, sisdltden ohjeistuksen
niin testaustydkalujen asentamiseen kuin kayttamiseenkin. Lisaksi ohjeistukseen lisattiin mahdol-

lisia kohdattuja ongelmia, jotta niita varten on ratkaisut dokumentoituna tulevaisuutta varten.
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4.4 Rakennettavat testit

Toimeksiantajalle rakennettiin osana tyota valmiita testeja, jotka ovat valmiita ajettavaksi. Tes-
teja rakennettiin niin yksikko-, integraatio- kuin jarjestelmatestauksiin. Pohjasta haluttiin saada
mahdollisimman kattava, mutta padpainona oli kuitenkin saada esimerkit kaikista kolmesta tes-
tauksen tasosta, joita voitaisiin kayttaa yhdessa testausohjeen kanssa tulevaisuudessa testien ra-

kentamiseksi.
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5 Testausohjelmien ja -tydkalujen vaihtoehtoja

Koska palvelinymparistdssa on paljon erilaista testattavaa, tarvitaan testauksia varten monipuo-
liset tyokalut. Laravel / Homestead -kayttdymparistd on rakennettu pitden testaaminen mielessa,

ja ympariston mukana tuleekin niin testaukseen kaytettavia ohjelmia kuin my&s esimerkkitesteja.

51 PHP

PHP-skriptien toiminnallisuus oli palvelinympariston laajin ja tarkein testattava ominaisuus. Pal-
velimen toiminta perustuu lahes taysin PHP-skripteihin, joten on myos tarkeaa, etta skriptit myos
toimivat odotetusti. Koska PHP on skriptauskielena hyvin suosittu, |6ytyy myos testaustapoja seka
-ohjelmia paljon. Alla on lueteltu muutamia vaihtoehtoja, joita tutkin oikean tyokalun l6yta-
miseksi. Tydkaluja on saatavilla monia muitakin, mutta etenkin alla mainituista tyokaluista |oytyi

tietoa monista eri lahteista.

5.1.1 PHPUnit

PHPUnit on hyvin tunnettu ja laajasti kaytetty tyokalu PHP-koodin testaamiseen. PHPUnit on avoi-
men lahdekoodin ohjelma, joten se on myds ilmainen. PHPUnitin heikkona puolena on eri tes-
tauksen tasojen puuttuminen, silla ohjelma ei sisadlld lainkaan jarjestelmatestauksen mahdolli-
suutta. [22.] Nain ollen jarjestelmatestaukset tulisi suorittaa eri tyokalulla. Alla viela listattuna

PHPUnitin tarkeitd ominaisuuksia ja huomioonotettavia asioita.

- llmainen, avoimen lahdekoodin ohjelma

- Kéaytto komentokehotteesta / terminaalista

- Laaja kaytto ja tuki

- Muokattavat testitulosviestit

- Laravel / Homestead -ymparistossa valmis tuki PHPUnitille

- Eijarjestelmatestausta
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5.1.2 Selenium

Selenium on toinen laajalti tunnettu testaustyodkalu, jota kdytetaan etenkin eri testien automati-
sointiin. Selenium toimii verkkoselaimen avulla kayttamalla selainta normaalin ihmiskayttdjan ta-
voin, jolloin myds sivut tulee testattua niin sanotusti oikean kdytdn kannalta. Samalla tdma kui-
tenkin tarkoittaa, ettd koodin tarkempi yksikko- ja integraatiotestaus jaavat testaamatta.

[22.]1[23.][24.] Alla viela listattuna Seleniumin tarkeita seka huomioonotettavia asioita.

- llmainen, avoimen lahdekoodin ohjelma
- Testaus kayttdjan nakdkulmasta

- Automaattiset testit

- Eiyksikko- tai integraatiotestausta

- Korkeampi kdyttamisen aloituskynnys

5.1.3 Codeception

Codeception on jalleen maksuton testaustydkalu, joka yhdistdad PHPUnitin yksikkdtestauksen laa-
jempaan integraatio- ja jarjestelmatestaukseen [22]. Codeception onkin rakennettu PHPUnitin
paalle, jolloin se sisaltda kaikki PHPUnitin normaalit ominaisuudet, seka sen lisdksi uusia ominai-
suuksia integraatio-, jarjestelma- seka hyvaksyntatestauksen lisdamiseksi [25]. Lisdaksi Codecep-
tion on integroitu toimivaksi Laravelin kanssa, jolloin toiminta toimeksiantajan palvelinymparis-

tossa on varmempaa [23]. Alla vield Codeceptionin tarkeita sekd huomioonotettavia asioita.

- Maksuton

- Kaytté komentokehotteesta tai terminaalista
- Kaikki tarvittavat testauksen tasot

- Mahdollista integroida Seleniumin kanssa

- Dokumentointia seka resursseja heikosti
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5.1.4 Storyplayer

Storyplayer on jalleen avoimen ldhdekoodin ilmainen ohjelma, jota voidaan kayttaa seka toimin-
nallisten etta ei-toiminnallisten testien automatisointiin [22]. Ohjelma toimii niin sanottujen tari-
noiden avulla. Tarinat ovat yleensa PHP-koodilla kirjoitettua testikoodeja, joissa ohjelma etenee
tarinan omaisesti. Tarinaan voidaan lisdta toimintoja seka tarkistuksia eri kohtiin, jolloin testien
kirjoittaminen on huomattavan yksinkertaista [26]. Storyplayerissa ei kuitenkaan ole yksikkotes-
taukselle samanlaisia mahdollisuuksia kuin osalla aiemmista tydkaluista. Alla vielad Storyplayerin

tarkeitd ja huomioonotettavia asioita.

- llmainen, avoimen lahdekoodin ohjelma
- Testien lukeminen helppoa

- Eiyksikkotestausta

5.1.5 Laravel Dusk

Laravel Dusk on Laravelin kehittama, helppokayttdinen selainautomaation ja -testauksen tyokalu.
Tyokalu toimii yhdessa PHPUnitin kanssa helpottaen kayttda Homestead-ymparistossa, jossa
PHPUnit on jo valmiiksi asennettuna. Vakiona Laravel Dusk kayttaa selaintestien tekemiseen
Chromea, mutta tama on muutettavissa, mikali testeja halutaan tehda muulla selaimella. [27.]

Alla viela listattuna myds Laravel Duskin tarkeitd ja huomioonotettavia asioita.

- llmainen tyokalu
- Laajentaa PHPUnitia jarjestelmatesteihin
- Laravelin rakentama

- Laaja dokumentaatio
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5.2 Nginx

Nginx WWW-palvelimen toimintaa ei tarvitse testata erikseen, silla kyseessa on erittdin laajalti
kaytetty ja luotettava ohjelma. Ainoat heikot kohdat ovat yllapidettava sivusto ja Nginx:n konfi-
guraatio, joiden asetuksia saatetaan joutua muuttamaan. Tata varten itse Nginx-palvelimesta l16y-

tyy komentokehotteessa ajettavia kadskyja, joten erillista testausohjelmaa ei tarvita.

5.3  PostgreSQL-tietokanta

SQL-tietokannan toiminnallinen testaus tapahtuu yhdessa PHP:n testaamisen kanssa, silla PHP-
testeissa lahetetadn API-kutsuja tietokannalle. Tall6in tietokantaa ei kuitenkaan tule testattua yk-

sikkotestauksen tasolla, joten yksikkotestausta varten tulisi olla oma testausohjelma.

SQL-tietokantojen yksikkdtestaus on melko harvinaista, mutta testauksesta ei missdan nimessa
ole haittaakaan. Testauksen harvinaisuuden seurauksena myds testausohjelmia on harvassa, ja
ne ovat huonosti tuettuja. Nimenomaan PostgreSQL-tietokantojen testaamiseen 16ytyy kuitenkin

pgTAP-niminen tydkalu.

pgTAP on kdytannossa laaja kerdelma tietokantafunktioita, joilla tietokantaa pystytdan testaa-
maan yksikkotasolla. Itse testaaminen tapahtuu TAP; eli Test Anything Protocol -protokollaa kayt-
tavia testeja kirjoittamalla. Testit itsessdan ovat .sql-tiedostoja, jotka sisdltavat erilaisia kaskyja

seka vaihtoehtoisesti valintoja esimerkiksi tietokannan palauttamiseksi testien jalkeen. [28.]
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6  Tyokalujen ja ohjelmien valitseminen

Testaukseen kaytettdvien tyokalujen ja ohjelmien valinta oli muiden kuin PHP:n testaamiseen
kaytettavien vaihtoehtojen osalta hyvin suoraviivaista. PHP:n testaustydkaluissa vaihtoehdot kar-
sittiin hyvin tehokkaasti kahteen vaihtoehtoon, jotka olivat Codeception seka Laravelissa valmiiksi
asennettu Laravel Dusk. Koska molemmat pohjautuvat PHPUnitiin, tulee myds sen olla asennet-

tuna, kuten se Homestead-ymparistossa on jo valmiiksi.

6.1 Tietokannat

PostgreSQL-tietokantojen testaamiseen ei I6ytynyt muuta yhta kattavaa vaihtoehtoa kuin pgTAP,
joten testaamiseen kaytettavan tyokalun valinta oli tdssa tapauksessa helppoa. Lisdksi tyokalulle
voidaan miettia vaihtoehtoa my6s myéhemmin, silld tietokantojen testaaminen on tassa vai-
heessa jatetty taka-alalle. Tama priorisointi johtuu paaosin siita, etta tietokannat ovat jo olemassa
ja niihin tehtavien muutosten maarat ovat minimaalisia. Lisdksi toiminnallinen testaus tulee PHP-

testien kautta, joten huomaamatta jaavien virheiden mahdollisuus vahenee huomattavasti.

6.2 Nginx

Kuten aiemmin mainittiinkin, on Nginx palveluna todettu jo hyvin toimivaksi, ja ainoa heikko
kohta ovat ylldpidettava sivusto sekd mahdollisesti muutetut konfiguraatiot. Nginx-tydkalusta
|6ytyy kuitenkin kaskyja, joilla palvelun toimiminen voidaan varmistaa. Myods Nginxin testaaminen

on jatetty prioriteeteissa taka-alalle.
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6.3 PHP

PHP:n yksikko- ja integraatiotestaukseen valittiin kdytettavaksi PHPUnit, silld se toimii hyvin yh-
teen molempien jarjestelmatestaukseen kaytettavien tyokalujen kanssa taydentaen testien kat-
tavuutta. Jarjestelmatestauksessa muut vaihtoehdot karsittiin tehokkaasti, mutta Codeceptionin

ja Laravel Duskin valilla valinta oli vaikeampi.

Codeceptionin ja Laravel Duskin vélilld valintaa vaikeutti se, ettd molemmat toimivat PHPUnitin
kanssa yhteen saumattomasti ja tarjoavat hyvin samantasoisia testaustoimintoja. Pienia eroja
tyokaluista toki l6ytyy, silla Codeception kayttaa esimerkiksi omia versioitaan joistain PHPUnitin
tarjoamista ominaisuuksista. Yksi esimerkki naistd on PHPUnitin kayttdma Mockery, jolla voidaan

korvata moduuleja yksikko- ja integraatiotestausta varten.

Toinen huomattava ero on testien kdayttdmien moduulien konfigurointi. Codeceptionissa konfigu-
roinnit tehdaan erillisten unit.suite.yml- ja functional.suite.yml-tiedostojen kautta, kun taas Lara-
velissa / PHPUnitissa moduulit asetetaan itse testitiedostojen alussa. Ndin ollen Codeceptionissa
moduulien konfigurointi on helpompaa, mikali suuri osa testeistd kayttda samoja moduuleita,
mutta sen sijaan Laravelissa / PHPUnitissa moduulien konfigurointi on joustavampaa testien va-

lila.

Lopulta paadyttiin valitsemaan Laravelin mukana tulevat tyokalut muutamasta eri syysta. Paa-
syita valinnalle olivat tyokalujen kayttdonoton helppous seka erittdin varma toiminta palvelinym-
péristén kanssa. Lisaksi moduulien konfiguroinnista haluttiin joustavampaa testien valilla, eika

yhdelle yleiskonfiguraatiolle nahty tarvetta.

Laravelin omat tyokalut on helpompi ottaa kdyttoon, silld niista suurin osa tulee valmiina Larave-
lin kanssa jo asennettuna. Ainoa asennuksen vaativa kaytetty tyokalu oli Laravel Dusk, jota kayte-
taan selaustesteihin. Tama vaatii erillisen asennuksen, silla Duskia ei suositella kaytettavan tuo-
tantoymparistossa, johtuen selainta kayttavien testausten mahdollisista tietoturvariskeista. Lara-

vel Duskin asentaminen on kuitenkin erittdin helppoa.

Helppokayttdisyyteen vaikuttaa lisdksi se, ettd Laravelin tydkaluilla rakennettavat testit ovat ra-
kenteeltaan samankaltaisia kuin PHPUnitin testit, ja tyokalut lisddvat padasiassa lisdtoimintoja

PHPUnitin vakiotesteihin.
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Myds toimintavarmuuden katsottiin olevan Laravelin tyokaluilla parempi, silla Laravelin mahdol-
liset muutokset on talloin otettu myds testauksen tydkaluissa huomioon nopeammin ja helpom-
min. Sen sijaan Codeceptionissa muutokset saattavat tulla my6hassa Laravelin paivittyessa, minka

katsottiin olevan mahdollinen riski tulevaisuudessa.
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7  Testit ja niiden rakentaminen

Suurin osa testausympariston rakentamista on yleensa itse testien rakentaminen. Tama pitaa
paikkansa etenkin tilanteessa, jossa palvelinymparistd on jo rakennettu ja siihen on lisatty jalki-

kateen lisda ominaisuuksia.

Paras vaihtoehto testien rakentamiselle olisi tehda testi joko ennen itse koodin kirjoittamista tai
ainakin mahdollisimman pian sen jalkeen. Tdma johtuu siitd, etta olisi parempi maaritella testin
perusteella, mitd koodin pitdisi tehda, eika toisinpain. Mikali testit rakennetaan pitkan aikaa koo-
din jalkeen, etenkin jos koodilla on jo monia siitd riippuvaisia muita koodeja, joudutaan testeja
helposti muuttamaan koodiin sopivaksi. Tall6in tulee eteen tilanteita, joissa lopulliset testit eivat
valttamatta taysin vastaa niille aluksi annettuja maaritelmia, vaan testeja on jouduttu muokkaa-

maan, jotta koodi lapaisisi sen.

Yksi hyva esimerkki on tilanne, jossa jo tuotannossa olevassa koodissa on kirjoitusvirhe. Mikali
monet muut koodit tai ominaisuudet riippuvat kirjoitusvirheen sisaltavasta koodista, saattaa kir-
joitusvirheen korjaaminen aiheuttaa joidenkin ominaisuuksien hajoamisen. Tall6in voidaan joko
alkaa korjaamaan kaikki muutkin ominaisuudet, joilla saattaa edelleen olla lisda riippuvuuksia, tai
kirjoitusvirhe voidaan kiertda testissa. Naista tilanteessa helpompi vaihtoehto on testin muutta-

minen, mutta samalla valtetaan tarkoituksella koodissa olevan virheen korjaamista.

7.1  pgTAP

pgTAP-tyokalulle testien kirjoittaminen on hyvin yksinkertaista, mikali testien kirjoittajalla on

aiempaa kokemusta SQL-kaskyista. pgTAPin testit kirjoitetaan SQL-kielella kdayttamalla seka val-
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miina SQL:sta 16ytyvid ettd pgTAPin lisddmia SQL-kadskyja. Tyokalu vaatii kuitenkin ensin asennuk-
sen tietokantaan, ennen kuin sen antamia toimintoja voidaan kayttaa. Asennus tapahtuu seuraa-

vasti:

- Lataa pgTAP-tiedostot seka siirra ne palvelimelle.
- Siirry pgTAPin kansioon:

o cd pgtap
- Ajaseuraavat kaskyt jarjestyksessa:

o make

o make install

o make installcheck

Taman jalkeen voidaan asentaa pg_prove-lisdosa, mikali testit halutaan ajaa sen avulla. Asennus

tapahtuu yksinkertaisesti kaskylla:
- cpan TAP::Parser::SourceHandler::pgTAP
Kun pgTAP ja pg_prove on asennettu, lisatdan pgTAP viela tietokantaan seuraavasti:

- Kaynnista psql-tyokalu:
o sudo -u postgres psql

- Yhdista testaukseen kdytettavaan tietokantaan, tdassa tapauksessa testing:
o \ctesting

- Luo tietokantaan pgTAP-laajennus:

o CREATE EXTENSION IF NOT EXISTS pgtap;
Tietokantaan lisddmisen jalkeen pgTAP on kaytettavissa tietokannan testaamiseksi.

Kuvassa 5 nakyy lyhyt, hyvin yksinkertainen pgTAP-testi, jossa tarkistetaan, etta palvelimen tieto-
kannasta l6ytyy taulukko users, languages ja permissions ja etta naista taulukoista l6ytyy sarake

id. Lisaksi testi tarkistaa, etta id-sarake on kyseisen taulukon primary key eli padavain. Paaavain
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on taulukossa sarake, jossa jokaisen rivin tai arvon taytyy olla uniikki. Pdaavaimella voidaan hel-

posti hakea tietty rivi, mikali muut sarakkeet sisaltavat duplikaattiarvoja.

plan(9);

has_table( * ', 'Check that schema has table '‘users'' with column ''ID'' as primary key' );
has_column( *
col_is_pk( *

has_table( 'languages', 'Check that schema has table ''languages'' with column ''ID'' as primary key' );
has_column( 'languages', 'id', '' );
col_is_pk( 'languages', 'id', '' );

has_table( 'permissions', 'Check that schema has table ''permissions'' with column ''ID'' as primary key' );
has_column{ 'permissions', 'id', '' );
col_is pk( 'permissions', 'id', '' );

SELECT * FROM finish();
ROLLBACK;

Kuva 5. Yksinkertainen pgTAP-testi

pgTAPissa testien tulostusta on mahdollista muokata tarkoitukseen sopivammaksi. Tulostuksen
voi joko jdsentda antamalla testitiedoston alussa testille asetuksia, kuten \pset format unaligned,
tai kayttamalla valmista jasennysta. Toimeksiantajan tapauksessa ulostuloa ei Iahdetty jasenta-
maan kasin, vaan testien jasennykseen kaytettiin pgTAPin omaa pg_prove-komentoa. Komen-
nolla ulostulo saadaan helposti luettavaksi, ja testit pystytaan ajamaan katevasti yhdella kaskylla.

[28.]

Jasennysvalintojen jalkeen testin alkamiskohta merkitdan kaskylla BEGIN. Taman jalkeen anne-
taan erillisten testien maara kaskylla SELECT plan(x), jossa x:n tilalle merkitdan testien maara. Ku-
van 5 tapauksessa jokainen SELECT-kadsky on oma testinsa, joten testien maaraksi merkitdan yh-

deksan.

Itse testit ovat siis SQL-kaskyja, kuten SELECT, INSERT tai RETURN. Esimerkiksi SELECT-kasky valit-
see sille annettujen argumenttien perusteella tietokannasta arvoja. Kuvassa 5 esimerkkina kasky
SELECT has_table (‘users’) valitsee tietokannasta taulukon, jonka nimi on users. Mikali kyseista

taulukkoa ei 16ydy, kasky ilmoittaa, ettei kyseista dataa 16ydy.
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SQL-kaskyjen lisaksi pgTAP-tyokalussa on valmiita funktioita, jotka helpottavat testien rakenta-
mista. Myos ylla mainittu has_table() on yksi pgTAPin valmiita funktioita. Funktio tarkistaa sille
annettujen argumenttien mukaisesti, I0ytaako se haluttua taulukkoa, ja palauttaa SQL-kaskyn lu-
ettavissa olevaa dataa. Esimerkiksi has_table()-kaskylle voidaan antaa argumentteja seuraavalla

tavalla [28]:

SELECT has_table ( :schema, :table, :description );

Valinnoista voidaan jattaa pois kaikki muut argumentit paitsi :table eli taulukon nimi. Muut argu-
mentit ovat :schema, eli skeema, seka :description, eli kuvaus. Skeema on SQL-tietokannan osa,
johon haluttu taulukko kuuluu, ja kuvaus on vaihtoehtoinen tulostettava kuvaus testille. Kuvan 5
kadskyssa esimerkiksi ei ole lainkaan :schema-argumenttia, silld se olisi toimeksiantajan tapauk-

sessa tarpeeton.

Testien jalkeen niiden paattyminen ilmoitetaan kaskylla SELECT * FROM finish(), jolloin tyokalu
ndyttaa testien tulokset. Taman jalkeen voidaan vield vaihtoehtoisesti asettaa ehto ROLLBACK,
joka kumoaa kaikki testien aikana tehdyt muutokset. Tama on katevaa etenkin, mikali testataan
datan asettamista tietokantaan. Testien aikana tietokantaan laitettua dataa ei valttamatta haluta

sailyttaa testien jalkeen.

Testin rakentamisen jdlkeen testit voidaan ajaa oheisella kaskylla:

pg_prove -d *TESTITIETOKANTA* “POLKU TESTIKANSIOON”/*.sql

Kaskyssa *TESTITIETOKANTA* tilalle tulee kirjoittaa testaukseen kaytettavan tietokannan nimi,
esimerkiksi testing. “POLKU TESTIKANSIOON” -tekstin tilalle tulee kirjoittaa polku kansioon, joka

sisaltda ajettavat testit. Polku tulee kirjoittaa ilman lainausmerkkeja.

Testit kannattaa kerdatd mahdollisimman hyvin kasaan, ja esimerkiksi toimeksiantajan tapauk-
sessa polku oli yksinkertaisesti tests/pgtap/. Ylla olevaan kadskyyn voi lisdta peraan myos vaihto-
ehdon —verbose, joka tulostaa testin tulokset seka kuvaukset. Kuvassa 6 nakyy tuloste testista,
joka sijoittaa kayttajat (users) -taulukkoon tietoja kaskylla INSERT. Testin tarkoituksena on var-
mistaa, etta taulukkoon voi kirjoittaa ja etta taulukko palauttaa virheen, mikali sinne koetetaan

asettaa id tai sahkopostiosoite, joka on jo olemassa toisella rivilla.
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B vagrant@homestead: ~/ _ O e

3 $ pg_prove -d testing tests/pgtap/insertUsersTest.sgl --verbose
tests/pgtap/insertUsersTest.sql ..

il o)

ok 1 - Should not throw an exception

ok 2 - Should throw a unique violation for a duplicate id

ok 3 - Should throw a unique violation for a duplicate email address

ok

Files=1, Tests=3, 1 wallclock secs ( ©.91 usr ©.00 sys + ©.03 cusr ©0.60 csys = ©.94 CPU)
Result: PASS

$a

Kuva 6. insertUsersTest-testin tuloste

7.2 Nginx

Ensimmaisena Nginx-palvelinta tarkistaessa kannattaa varmistaa se, ettd Nginx on taustalla
paalla. Tama kay kaskylla service nginx status, tai vaihtoehtoisesti systemct! status nginx. Kaskyjen
toimiminen saattaa vaihdella kayttojarjestelmien kesken, mutta esimerkiksi Ubuntussa molem-
mat toimivat moitteetta. Kaskyt palauttavat palvelun tiedot, ja kohdassa Active: lukee palvelun
tilan mukaisesti joko active (running), mikali palvelu on paall, tai inactive (dead), mikali palvelu
ei ole paalla. Lisaksi kaskylld saa katevasti tietoa palvelun viimeisimmista tilanmuutoksista, kuten

siitd, milloin palvelu on sammunut tai kdynnistynyt.

Konfiguraatiota muuttaessa pystyy uuden konfiguraation oikeellisuuden tarkistamaan katevasti
useammalla eri kaskylla. Yksinkertaisin ndista on nginx -t, joka tarkistaa aluksi konfiguraation syn-
taksin ja sen jalkeen testaa konfiguraation Nginxin omalla testilla. Vaihtoehtoisesti konfiguraation
testaamiseen voi kdyttad myos kaskyja service nginx configtest tai systemctl config nginx. Nama

ajavat vain Nginxin testin, eivatka tarkista konfiguraation syntaksia.
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Kuvassa 7 nakyy kaikki konfiguraation testaamiseen kaytettavat menetelmat Ubuntu-kayttojar-
jestelmdssa ajettuna. Kaskyjen toiminta voi vaihdella kayttojarjestelmittdin, esimerkiksi tassa ta-

pauksessa viimeisin kaskyista eli systemctl config nginx ei toiminut.

2 $ sudo nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful
5 $ sudo service nginx configtest
* Testing nginx configuration
3 $ sudo systemctl config nginx

Unknown operation config.

$

Kuva 7. Nginx-konfiguraation testaus

7.3 PHP

Koska toimeksiantajan palvelinympadristd perustuu suurelta osin PHP-kieliseen koodiin, tulee
my0Os suurin osa testeista keskittymaan niihin. Testeja priorisoidessa PHP-testit menivat myos
muiden edelle, silla PHP-koodit ovat seka tarkein ettd todennakoisimmin vikoja aiheuttava osuus
koko palvelinymparistdd. PHP on my0s testattavista osuuksista ainoa, jossa yksikko-, integraatio-

ja jarjestelmatestaukset ovat selkeasti erillaan.

PHP:n testaamiseen jokaisella tasolla liittyy muutama tarkea tyokalu, kuten tehtaat (factory) seka
niin kutsutut jaljitelmat (mock), joita ilman testaaminen olisi huomattavan paljon tyolaampaa.
Koska nama tyokalut ovat tarkeita testaamisen tasosta riippumatta, kannattaa ne myds opetella

hyvin ennen testien kirjoittamista.
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7.3.1 Tehtaat

Tehtailla tarkoitetaan PHPUnitissa ja Laravelissa koodia, jota kdytetddan luomaan tietokantaan si-
saltod. Nain tietokantaa kadyttavissa testeissa voidaan luoda testin ajaksi tietokantaan dataa ja

tarkistaa, etta esimerkiksi tietokantaan vaikuttavat koodit toimivat oikein.

Tehtaan tekemiseen kdytetdan aiemminkin kaytettyd php artisan -komentoa. Talla kertaa ko-

mento on:

php artisan make:factory *TEHTAAN NIMI*

Kaskyssa *TEHTAAN NIMI* -kohtaan kirjoitetaan luotavan koodin nimi. Nimen kannattaa yleensa
kuvastaa, mihin tehdasta kaytetdaan. Esimerkiksi kayttdjia (user) luovalle tehtaalle kannattaa an-

taa nimeksi UserFactory tai vastaava nimi.

Tehtaiden kirjoittaminen on tehty Laravelissa hyvin yksinkertaiseksi, eika valmiiksi luotuun tie-
dostoon tarvitse lisdilld itse paljoa. Pdaasiassa lisattavaa on taulukon tai mallin (Model) nimi, jota

tehdas kayttaa, seka kentat ja tiedot, jotka tehtaan tulisi tietokantaan lisata.

Laravelissa tehtaan tietojen luomiseen voi kdyttdaa Faker-nimista valmiiksi asennettua tyokalua,
joka luo tietokantaan keksittyja tietoja kadyttdjan antamien argumenttien mukaan. Esimerkiksi
kayttajia sisaltdvaan taulukkoon voi luoda keksityn etu- ja sukunimen seka sahkdpostin kuvan 8

mukaisella tehtaalla.

Kuva 8. Kayttajia (user) luova tehdas

Kuvan koodiin on lisatty kadsin ainoastaan rivit 7-9. Kaikki muu on luotu automaattisesti php arti-

san -komennolla.
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Tehtaita voidaan kayttaa testeissa luomaan niille maaritettya tietoa tietokantaan. Tehtaiden kayt-
tdminen on tehty vield niiden luomista yksinkertaisemmaksi. Alla olevassa kaskyssa on esitetty
tapa luoda kolme eri kayttajaa, joille kaikille on asetettu kasin sama etunimi. Myos muita luotavia

tietoja voidaan yliajaa tai lisata samalla tavalla, kuin oheisessa esimerkissa etunimelle on tehty.

Susers = factory(App\User::class, 3)->create([
‘firstname’ => ‘Testi’

1);

Kaskyssa kohtaan App\User kirjoitetaan luotavan mallin nimi, jonka jalkeen voidaan vaihtoehtoi-
sesti erottaa pilkulla luotavien kayttajien maara. Lisaksi create-kaskyn jalkeen voidaan vaihtoeh-
toisesti listata [] sulkujen sisdan yliajettavat tai lisattavat tiedot; yllaolevassa esimerkissa kaikille
kolmelle kayttajalle yliajetaan etunimeksi ‘Testi’. Yliajettavia tai lisattavia tietoja voidaan listata
pilkulla erotettuna niin monta kuin niitd halutaan olettaen, etta kyseinen kentta 16ytyy jo valmiiksi

luotavasta mallista.

7.3.2  Jiljitelmat

Jaljitelmilla eli mockeilla tarkoitetaan aiemmin integraatiotestauksen yhteydessa mainittuja simu-
loitavia moduuleita. Laravelissa tdhdn voidaan kayttda niin kutsuttuja apureita (Helpers), jotka
pohjautuvat Mockery-nimiseen tyokaluun. Apureista on kuitenkin tehty hieman yksinkertaisem-
pia luoda ja kayttaa kuin alkuperdisen tyokalun vastaavat ominaisuudet. Vaihtoehtoisesti jiljitel-

mien luontiin voidaan kadyttad myos itse Mockery-tyokalua.

Jaljitelmilla voidaan esimerkiksi estda koodin lahettamat tapahtumat (event), tai vaihtoehtoisesti
ohjata lahetetty tapahtuma jaljiteltyyn koodiin. Tallin moduulit saadaan erotettua toisistaan,

mika on etenkin yksikkotestauksessa tarkeaa.

Jaljitelman luominen on yksinkertaisimmillaan vain yksi lyhyt kasky, jolla kerrotaan testille, mika
ohjelman osa tai moduuli halutaan korvata jaljitelmalla. Esimerkiksi kdyttajamallin koodin voi kor-
vata jaljitelmalla kuvassa 9 nakyvan koodin avulla. Itse jaljitelman asennus on vain rivi 41, joten

kadsky on hyvin lyhyt.



28

Kuva 9. Jaljitelman asetus User-luokalle

Kuvan 9 tapauksessa siis korvataan User.php-niminen malli jaljitelmalla, jolloin kaikki kyseiseen
malliin testissa tehdyt kutsut tulevat jaljitelmalle. Taman jalkeen jaljitelmalle voidaan antaa tie-
doksi, mita eri kutsuja sille odotetaan tulevan, sekd vaihtoehtoisesti, mita jaljitelman halutaan

niihin vastaavan. Kuvassa 10 nakyy vield, kuinka kuvassa 9 nakyvassa testissa on asetettu jalji-

telma odottamaan getAttribute- seka save-toimintoja.

Kuva 10. Jaljitelman asetetut odotukset

Jaljitelman funktio shouldReceive tarkistaa, etta jaljitelma todellakin saa kyseiset kutsut, ja ilmoit-
taa testin lopussa, mikali ndin ei ole kdynyt. Kuvassa 10 lisaksi jaljitelmaa kasketaan vastaamaan

getAttribute-kutsuun 1, joka tarkoittaa myos true eli totta.

Jaljitelmilla voi tehda testauksessa paljon muutakin, ja ylla oleva kayttd on vain yksi esimerkki.
Mahdollisuuksia kaytolle on kuitenkin niin useita kayttotarkoituksesta riippuen, ettei niiden avaa-

minen tdssa olisi jarkevaa.

7.3.3  Yksikkotestaus

Yksikkotestaus PHP:ssa tapahtuu padosin PHPUnitilla, mutta Laravelissa on joitain kadtevida omi-
naisuuksia auttamaan testien rakentamisessa. Yksikkotestien rakentaminen kdy helposti, silla

kaikki tarvittavat tyokalut l6ytyvét Laravel / Homestead -pohjasta jo valmiiksi.
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Kuten aina, testien rakentaminen aloitetaan luomalla testitiedosto. Taman voi tehda joko manu-
aalisesti tai php artisan -tyokalulla. Tydkalulla tiedoston luonti on katevampaa, silla testi menee
automaattisesti testikansioon ja sisaltaa jo testien peruspohjan. Yksikkotestin luominen kay kas-

kylla:

php artisan make:test *TESTIN NIMI* —unit

Kaskyssa "TESTIN NIMI” tilalle laitetaan haluttu testitiedoston nimi ilman tahtiad. Kuvassa 11 nakyy

kdskyn luoman tiedoston sisalto.

Tests\Unit;

use Tests\TestCase;
I1luminate\Foundation\Testing\WithFaker;

use Illuminate\Foundation\Testing\RefreshDatabase;

s UserModelTest e ds TestCase

Kuva 11. UserModelTest-testitiedoston sisaltoé luonnin jalkeen

Kuten kuvassa 11 ndkyy, php artisan luo automaattisesti pohjan testien rakentamiselle. Tiedos-
tossa on madritelty jo valmiiksi nimiavaruus (namespace) Tests\Unit, joka m&arittaa testin kuulu-
van yksikkotesteihin. Taman jalkeen on maaritelty kdytettavat tiedostot seka funktiot, jotka ovat
vakiona kuvassa riveillda 5-7 nakyvat kohdat. Muut kadytettavat tiedostot tai funktiot tulee lisata
itse kdsin samaa use-kaskya kayttamalla. Viimeisena nakyy testin luoma luokka (class), joka poh-
jautuu TestCase-tiedostoon. Kaikki testit tulee kirjoittaa kyseisen luokan sisalle, ja luokka sisaltaa

valmiiksi muokattavan esimerkkitestin.
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Koska yksikkotestit keskittyvat testaamaan yksittaisia funktiota, ovat itse testit yleensa melko ly-
hyita. Testeja tulee kuitenkin maarallisesti paljon, koska jokainen funktio tulisi testata mahdolli-
simman suuren kattavuuden nimissd. Koska osa funktioista luottaa muihin funktioihin tai moduu-
leihin, tulee myds aiemmin mainittuja jaljitelmia suuri maara. Kuvassa 12 nakyy esimerkkid varten
rakennettu testi, jossa testataan kadyttdjamallista yksittdista funktiota profileFieldsValid(). Funk-
tiota halutaan testata seka tilanteessa, jossa sen pitdisi menna lapi, ettd tilanteissa, joissa sen

odotetaan antavan virhe.

Testissd on muutettu automaattisesti mukaan tuleva RefreshDatabase-moduulin tilalle Data-
baseTransactions-niminen moduuli, joka peruu automaattisesti testien aikana tehdyt muutokset.
DatabaseTransactions ei kuitenkaan poista tietokannassa mahdollisesti valmiina olleita tietoja,

mika olikin suurin syy sen valintaan.

Itse testissa kdytetdan User-mallista [6ytyvaa profileFieldsValid()-funktiota, jota kdytetdan tarkis-
tamaan, etta kayttajalta 10ytyy varmasti kaikki pakolliset tiedot. Mallille pakolliseksi merkityt tie-
dot ovat tdssd tapauksessa etunimi (firstname), sukunimi (lastname), sekad syntymavuosi

(birth_year).

Koska funktio halutaan testata mahdollisimman tarkasti, rakentuu yksittaisen funktion testaami-

nen neljasta eri testista:

1. Kayttajalta l1oytyy kaikki tarvittavat tiedot.

2. Kayttdjan tiedoista puuttuu etunimi.

3. Kayttdjan tiedoista puuttuu sukunimi.

4. Kayttdjan tiedoista puuttuu syntymavuosi.

Nain funktion toimivuus saadaan testattua jokaiselle kentalle erikseen ja varmistutaan siitd, etta
funktio toimii jokaisessa oheisista tilanteista. Koska User-mallissa on monia muitakin funktioita ja
kaikki halutaan testata mahdollisimman laajasti, tulee lopullisesta testitiedostosta huomattavan

paljon suurempi.



Tests\Unit;

Tests\TestCase;

Illuminate\Foundation\Testing\WithFaker;

e Illuminateh\Foundation\Testing\DatabaseTransactions;

AppiUser;

class UserTest extends TestCase

1

use DatabaseTransactions;

tallvalid()

-
"firstname
1)
>

->assertho

->
"lastname”

-5 =
"birth_year’
1):

-rassertotTrue

.

Kuva 12. profileFieldsValid()-funktion testit

Fieldsvalid());

-»profileFieldsV
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Kun kaikki testit on kirjoitettu, kdy testien ajaminen yksinkertaisesti oheisella kaskylla:
phpunit *POLKU TESTEIHIN*/Unit/

Kaskyssa *POLKU TESTEIHIN* tulee korvata testit sisdltavan kansion polulla, jalleen ilman tahtia.
Yleensé polku on tests/Unit/, silla php artisan -kasky luo testit automaattisesti oheiseen kansioon.
Mikali polkua testeihin ei lisata, ajaa phpUnit kaikki vakiopolustaan I6ytamansa testit, mukaan

lukien kaikki integraatiotestit.

Mikali testeistd haluaa lisatietoa, voi kdskyn peraan lisata vield vaihtoehtoisesti --verbose. Aina
lisdtietoa ei kuitenkaan ole, ja tdmén takia testien nimet sekd mahdolliset tulostukset kannattaa

tehda mahdollisimman selviksi, mikali jokin testi epdonnistuu.

7.3.4 Integraatiotestaus

Integraatiotestaus pohjautuu phpUnitissa samalle pohjalle kuin yksikkotestaus. Ainoat erot tes-
teilld ovat erilliset juurikansiot seka pieni ero testitiedoston luontiin kdytettavassa kaskyssa. In-

tegraatiotestin pohjan saa luotua kaskylla:

php artisan make:test *TESTIN NIMI*

Kuten yksikkotesteissakin, tulee *TESTIN NIMI* -kohta korvata luotavan testitiedoston nimella.
Kaskylla luotu testitiedosto on identtinen yksikkotestien luontiin, mutta Unit-kansion sijasta tes-
titiedosto luodaan sen sijaan Feature-nimiseen kansioon. Kuvassa 13 nakyy kaskylla luotu testi-

tiedosto ControllerTest.php.
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n\Testing\WithFaker;
1se T1luminate'Foundation\T efreshDatabase;

ass ControllerTest extends

Kuva 13. ControllerTest-tiedoston pohja

Myo0s testeissa kaytettavat komennot ovat padasiassa samoja, mutta talla kertaa jaljitelmien si-
jasta kaytetaan oikeita tiedostoja, jolloin varmistutaan tiedon kulkevan koodien vililla oikein. Tal-

|6in saadaan selville, mikali joidenkin koodien tai moduulien valisessa toiminnassa on virheita.

Integraatiotestien kohteena on monesti erilaiset kontrollerit tai koodit, joilla hallitaan esimerkiksi
kdyttajamalleja. Kuvassa 14 on esimerkki koodista, jonka avulla kdyttdjan salasana voidaan vaih-
taa konsolin kautta. Kyseinen koodi kayttda hallintaan User-mallia, ja kayttda esimerkiksi mallin

save()-komentoa. Koska kdytdssa on oikea malli eika jaljitelma, on kyseessa integraatiotesti.



Tests\Feature;
e Tests\TestCase;
Illuminate\Foundation\Testing\WithFaker;

e Illuminate\Foundatien\Testing\DatabaseTransactions;

App\User;
App\Console\Commands\ChangeUserPassword;

lass ChangeUserPasswordTest extends TestCase

{

use DatabaseTransactions;

expectsQuestion( Email”, -»

OQutput('User found: id=
— ', firstname="". ->
"newPassword”)

again, must match with password’, "newPassword’)

c function testNoUser()
-rartisan('auth:change-password”)
-»expectsQuestion( "Email’, "MNoS5uchEmail”’)

Output('User not found');

wordsDontMatch()

-rartisan('auth:change-password")
-rexpectsQuestion( "Email”’, - -
= -
—> ", firstname="". ->
estion('Password’, ‘newPassword’)
ion( "Password i must match with password®, "wrongPassword®)

estion( "Password i must match with password®, "wrongPasswordAgain®)

-»expectsQuestion("Password i must match with password®, 'newPassword')

Kuva 14. ChangeUserPassword-kontrollerin testi
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Kuvan 14 tapauksessa on kaytetty myds Laravelista 16ytyvia konsoliapplikaatioiden testaamiseen
tarkoitettuja artisan()-kaskyn funktioita, kuten expectsQuestion() seka expectsOutput(). Naiden
kaskyjen avulla voidaan vastata koodin ldhettamiin kyselyihin seka tarkistaa, ettd koodi tulostaa

halutun tuloksen.

7.3.5 Jarjestelmatestaus

Jarjestelmatestit koostuvat toimeksiantajan tapauksessa paaasiassa selaintesteistd, joita ajetaan
Laravel Duskin avulla. Selaintesti tarkoittaa sitd, etta itse testaustyokalu kayttaa palvelimen sivus-
toja virtuaaliymparistdssa ja ajaa siella testeissa annettuja kaskyja. Nadin saadaan testattua esi-

merkiksi kaikkien painikkeiden seka lomakkeiden toiminta.

Koska testit luottavat Laravel Dusk -tyokaluun, pitda se asentaa ensin. Tydkalun asentaminen kay

vaivattomasti, silla kyseessa on Laravelin oma tyokalu:

e Lisda Laravel Dusk Composer -tyokalun vaatimuksiin.
o composer require --dev laravel/dusk
e Aja Laravel Duskin asennustoiminto.

o php artisan dusk:install

Ja ndin tyokalu on asennettu ja valmis ajettavaksi. Ensin kuitenkin taytyy rakentaa itse testit. Poh-

jan luonti kay jalleen kerran katevasti php artisanin avulla:

php artisan dusk:make *TESTIN NIMI*

Kuten aiemminkin, pitda *TESTIN NIMI* kohtaan kirjoittaa halutun testin nimi, esimerkiksi Login-
Test, mikali testataan sivustolle kirjautumista. Kuvassa 15 nakyy oheisella kaskylla luotu testitie-

dosto.



36

= Tests\Browser;

\DuskTestCase;

=5 LoginTest extends DuskTestCase

Kuva 15. php artisan -kaskylla luotu LoginTest

Testit koostuvat padosin rivilla 20 olevan assertSee()-kaskyn tyyppisista kaskyista, joissa Laravel
Dusk -tyokalulle kerrotaan, mitd sen halutaan tekevan, tai mita sen pitaisi millakin hetkella nahda.
Kaskyja on kaytettadvissa todella suuri maara, ja oikeat kaskyt kannattaa tarkistaa aina Laravel

Duskin dokumentaatiosta.

Monessa tapauksessa yleisimpia kadskyja ovat esimerkiksi press() seka type(). Kaskyista ensimmai-
selld kasketaan tyokalua painamaan sivulla ndkyvaa painiketta. Esimerkiksi press(’Rekisteréidy’)
painaa nappia, jonka nimeksi on asetettu 'Rekisteroidy’. Jalkimmainen kaskyista taas kaskee tyo-
kalua kirjoittamaan tieto johonkin kenttaan. Esimerkiksi type(’email’, ‘oma@sdhképosti.fi’) kir-
joittaa sivustolle ‘email’-nimen omaavaan kenttdan osoitteen ‘'oma@sahkdposti.fi’. Naita kaskyja

antamalla pyritdaan kokeilemaan, etta sivusto toimii oikein.
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Kuvassa 16 ndkyy yksinkertainen versio valmiista LoginTest-testista. Testissa tyokalu ohjataan
aluksi etusivulle kaskylla visit(’/’), ja sen jalkeen sita kdsketdan painamaan painiketta, jonka ni-
mena on a.btn.btn-primary.btn-lg.digits-login-btn. Painikkeen nimi on tdssa tapauksessa kirjoi-

tettu mahdollisimman tarkasti, jotta tyckalu painaa varmasti juuri oikeaa painiketta.

Painiketta painettuaan tyokalu kirjoittaa sille annetut sahkdpostiosoitteen seka salasanan, ja pai-
naa sen jalkeen button.btn.btn-primary.pull-right-nimen omaavaa painiketta, jolla sivustolle kir-
jaudutaan. Taman jalkeen tyodkalu tarkistaa ndakevansa tervehdyksen, jonka asiakas nakisi kirjau-
tuessaan. Mikali tervehdysta ei ndy, testi ilmoittaa epdonnistuneensa seka ottaa kuvakaappauk-
sen omasta nakymastaan. Kuvakaappauksesta testaaja voi alkaa paatelld, missa vaiheessa asiat

ovat menneet pieleen.

g Tests\Browser:

skTestCase;

Kuva 16. Yksinkertainen LoginTest -testitiedosto



38

Kuvan 16 esimerkissa testaustietokantaan on luotu ennen itse testia sen kayttamat tunnukset
valmiiksi, jotta tyokalu pystyy kirjautumaan sisdaan. Kayttajatunnuksen voisi kuitenkin luoda sa-
maisen User-tehtaan avulla kuin aiemmissakin testeissa, jolloin tiedot myo6s poistuvat testin jal-

keen automaattisesti.

Itse testien ajaminen kdy yhta katevasti kuin yksikko- ja integraatiotestitkin, vaikka kasky onkin

hieman eri:

php artisan dusk

Testien tulokset esitetdadn suurelta osin samalla lailla kuin phpUnitin omissa testeissa, silld myds
Laravel Dusk kayttaa phpUnitia. Dusk kuitenkin ottaa testien epaonnistuessa kuvan seka tallentaa
sen selaintestien juureen. Kuvakaappauksesta ndkee verkkosivun sellaisena, kuin se kayttajalle
nakyisi samassa tilanteessa. Nédin virheen voi testata itse kasin tai paatellda kuvasta, minka takia

testi on epaonnistunut.

Erilaisia kaskyja sekd onnistumisen varmistuksia l6ytyy tyokalusta todella suuri maara, joten kayt-

totarkoitukseen sopivat vaihtoehdot kannattaa etsia Laravel Duskin dokumentaatiosta.
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8 Yhteenveto

Tavoitteena tyolla oli tutkia toimeksiantajalle sopivimmat testauksen tyokalut sekad luoda tes-
tausta varten pohja ja ohjeistus. Standardisoitujen tydkalujen avulla testaamisesta saadaan var-
mempaa, eivatka testien ajot tai tulokset heittele kayttajien kesken. Lisaksi testauspohjalla seka
-ohjeistuksella saadaan toimeksiantajalle toimintavarmuutta seka valmius testauksen jatkokehi-

tykseen.

Tuloksena tyosta toimeksiantajalle saatiin rakennettua testeja niin yksikko-, integraatio- kuin jar-
jestelmatestaukseen. Testeja on kuitenkin rakennettavana vield suuri maara ennen kunnollista
kattavuutta, ja testeja tullaan rakentamaan lisaa aina ympariston kehittyessa ja muuttuessa. Tay-

dellista kattavuutta on Iahes mahdoton saada, silla testien tarve lisdantyy ajan myota.

Itse testausohjeistus pohjautuu suurelta osin samoihin tietoihin kuin tdméan tyon 7. osio. Ohjeis-
tus kuitenkin kay testaamiseen kaytettavien tyokalujen ominaisuuksia syvemmin, ja ohjeistus on
tarkempaa sekd toimeksiantajalle suunnatumpaa. Ohjeistus saatiin tydssa hyvaan vaiheeseen,
mutta vaatii vield tarkempaa testauksen lapikayntia. Lisaksi myos ohjeistusta tullaan kehittamaan

kayttédympariston kehittyessa.

Jalkikateen projektin etenemista katsoessa olisi ollut toivottavaa, ettad testausta olisi paasty ra-
kentamaan myds toimeksiantajan tapauksessa aiemmin, kun kdyttoymparisto oli vasta tekeilla.
Talloin testien rakentaminen olisi ollut huomattavan paljon helpompaa, ja todennakoisesti myos

kayttoymparistosta olisi tullut selkedmpi opetella.

Itse ty6hon olen tyytyvainen ja tunnen oppineeni tydon ansiosta paljon uutta tietoa seka taitoja,
joista tulee varmasti olemaan hyotya myos jatkossa. Tyon alussa toivoisin opetelleeni toimeksi-
antajan palvelinympariston tarkemmin, silla sen opettelulle jaanyt aika pieneni lopussa huomat-
tavasti, ja samalla testien rakentamisesta tuli ty6laampaa. Toivon myds, etta testeja olisi saatu
rakennettua enemman kattavamman pohjan saamiseksi. Testien kehitysta kuitenkin jatketaan

myos tyon jalkeen, joten kattavuus tulee parantumaan tulevaisuudessa.
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