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Lokien seuraaminen on tdrked osa palvelimen ylldpitoa. Lokeja seurataan, jotta saatai-
siin tietoa palvelimen tapahtumista. Linux-jirjestelméssi syntyy paljon lokeja, ja ylldpi-
tdjan tulee saada kerdttyd niistd yllapidon kannalta olennaiset tiedot. Lokeja voi seurata
joko tutkimalla manuaalisesti tekstimuotoisia lokitiedostoja tai kdyttdmalld jotakin lo-
kienseurantaan tarkoitettua tyokalua.

Opinndytetyo tutki Linux-palvelimen lokienseurantaa yhden lokienseurantajérjestelmén,
Logwatchin nékokulmasta. Opinndytetyon tavoite oli tutkia, miksi lokienseurantaa tar-
vitaan, miten manuaalinen lokitiedostojen tutkiminen eroaa Logwatchin kaltaisen tyoka-
lun kéytostd, kuinka Logwatchia kdytetddn tehokkaasti, sekd kuinka lokienseurantaa au-
tomatisoidaan. Opinndytetyon tarkoituksena oli asentaa virtuaalikoneeseen Linux-palve-
lin ja testata siind Logwatchin toimintaa ja verrata sitd manuaaliseen lokien tutkimiseen.

Opinndytetyd perehdyttdd lukijan Linux-palvelimen lokien seuraamisen yleiskuvaan,
antaa katsauksen manuaalisesta lokitiedostojen tutkimisesta sekéd kertoo, kuinka lukija
voi kiyttdd Logwatchia palvelimen lokienseurantaan. Opinndytetydssd selvisi, ettd rajoi-
tuksistaan huolimatta Logwatch helpottaa lokienseurantaa huomattavasti manuaaliseen
lokitiedostojen tutkimiseen verrattuna. Tosin Logwatchin rajoitusten vuoksi manuaalista
lokitiedostojen tutkimista tarvitaan silti joissakin tilanteissa.
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ABSTRACT
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Log tracking is an essential part of server maintenance. Server administrator has to dif-
ferentiate logs, which are essential for the maintenance. The administrator may inspect
log files manually or use a tool for log analysis.

This Bachelor's thesis inspects Linux servers and log tracking from the point of view of
one log tracking system, Logwatch. The objective of this study was to examine the need
for log tracking, what are the differences between manual inspection of log files and us-
ing a tool like Logwatch, how to use Logwatch, and how to automate log tracking. The
purpose of this study was to install a Linux server, examine the use of Logwatch, and to
compare Logwatch and manual log analysis.

The study gives an overview of log tracking and manual log file inspection and explains
how to use Logwatch. The results suggest that Logwatch has certain limitations, but still
it enhances the log tracking considerably compared to manual log inspection. Still, the
manual inspection may sometimes be needed.

Key words: log tracking, log files, logwatch, linux, servers
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ERITYISSANASTO

Daemon

Manuaalisivu

Optio

Pakettienhallinta

Root

Stdout
Su

Sudo

Taustaprosessi, joka kdynnistyy tietokoneen kdynnistyessd,
ja toimii jatkuvasti taustalla

Komentoriviltd kdytettdvin Linux-ohjelman mukana tuleva,
ohjelman kidyttdd opastava ohje, jota selataan antamalla
komento man ohjelman-nimi

Komennolle annettava asetus, jolla sdddetddn komentoa ja
joka ilmaistaan yhdelld tai kahdella véliviivalla, esimerkiksi
-i komennossa grep -i tai --ignore-case komennossa grep --
ignore-case

Tyypillinen tapa asentaa ohjelmia Linux-jirjestelméin
keskitetystd ohjelmaldhteesta

Linux-jdrjestelmissd oleva kayttdjatili, jolla on kaikki
oikeudet jarjestelmién ilman salasanan kirjoittamista
Standardi ulostulo, eli ohjelman tuloste tulostuu paitteeseen
Komento, jolla sisddnkirjautunut kayttdja voi kirjautua sisédén
toisena kdyttdjind, kun tietdd toisen kiyttdjdn salasanan
Ohjelma, joka sallii komennon suorittamisen rootin

oikeuksilla ja joka kirjoitetaan ajettavan komennon eteen



1 JOHDANTO

1.1 Tausta

Lokien seuraaminen on tdrked osa palvelimien ylldpitoa. Ylldpitdjan on tirkedd pysya
selvilld siitd, mitd palvelimella tapahtuu. Linux-jérjestelmit tuottavat kaiken aikaa loke-
ja jarjestelmin toiminnasta ja tistd lokiaineistosta olisi hyvé saada palvelimen ylldpidon

kannalta olennainen tieto ylldpitdjan nihtéville.

Tamé opinndytetyd keskittyy Linux-jirjestelmiin ja tutkii palvelimen lokienseurantaa
yhden lokienseurantajérjestelmén, nimeltddn Logwatch, ndkdkulmasta. Opinndytetyon
tulosten on tarkoitus perehdyttidd lukija Linux-palvelimen lokien seuraamisen yleisku-
vaan, antaa nopea katsaus manuaalisesta lokitiedostojen tutkimisesta, seka

kertoa kuinka lukija voi kéyttdd Logwatchia palvelimensa lokienseurantaan.

1.2 Tavoite ja tarkoitus

Opinndytetyon tavoite on tutkia, mitd hyotya on lokienseurannasta tai miksi sitd kannat-
taa tehdd, miten manuaalinen lokitiedostojen tutkiminen eroaa lokien tutkimiseen tar-
koitetun tydkalun, kuten Logwatch kaytostd, kuinka Logwatchia kédytetddn tehokkaasti,
sekd kuinka lokienseurantaa automatisoidaan ja lokiraportit ldhetetddn keskitettyyn

paikkaan.

Opinndytetyon tarkoituksena on asentaa virtuaalikoneeseen Linux-palvelin ja testata sii-

nd Logwatchin toimintaa ja verrata sitd manuaaliseen lokien tutkimiseen.

1.3 Tyon kulku

Opinndytetyd alkaa virtuaalisen palvelimen kédyttoonotolla. Tdmén jdlkeen lukijalle an-

netaan yleiskuva lokienseurannasta ja manuaalisesta lokitiedostojen tutkimisesta. Ta-

min jdlkeen opinndytetyd kuvaa Logwatchin toimintaa ja toiminnan automatisointia.
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Opinndytetydssd pyritddn selittdimiin asiat niin yksinkertaisesti, ettd lukija pystyisi ym-
martdmddn aihetta, vaikka hallitsisi vain hyvét perustiedot tietotekniikasta. Opinnéyte-
tyOn raportoinnissa pyritddn ottamaan huomioon myds se, ettd titd opinniytetyotd teh-
dessd lokeja tutkitaan virtuaalisessa laboratorioymparistdssi, eikd tuotantoympéristossa.
Kaytettdva jirjestelmé ei siis ole todellisessa palvelinkdytdssd palvelemassa todellisia
kayttdjid. Tassd tyOssd lokit siis suurelta osin syntyvit toimenpiteistd, joilla pyritddn
saamaan lokeja aikaan. Tuotantoympdristdssd syntyvét lokit olisivat todennékdisesti
hiukan erilaisia. Tamé pyritdén opinndytetyotd tehdessd ottamaan huomioon siten, ettd

tulokset olisivat yleistettdvissi todelliseen kayttoon.

Komentoriville kirjoitettavat komennot on opinndytetydssd merkitty kursiivilla. Selvyy-
den vuoksi opinndytetydsséd kiytetdéin hakemistojen ja tiedostojen absoluuttisia polkuja.
Normaalisti ensin mennéddn haluttuun hakemistoon, vaikka hakemistoon /var/log/ ko-
mennolla cd /var/log/ ja sitten tulostetaan haluttu tiedosto auth.log komennolla less
auth.log. Sitten voidaan tulostaa toinen hakemistossa oleva tiedosto. Opinnédytetyon lu-
keminen on kuitenkin helpompaa, kun ilmoitetaan tiedoston absoluuttinen polku, esi-
merkiksi less /var/log/auth.log. Néin lukijan ei tarvitse muistella, missd hakemistossa

kulloinkin oltiin.



2 YMPARISTON PYSTYTYS

2.1 Kiytettiva ymparisto

Opinndytetyon ympdristond kiytetddn virtuaalikoneeseen asennettua Linux-palvelinta.
Virtualisointiin kdytetdén ohjelman VirtualBox versiota 5.2.18. Virtuaalikoneelle anne-
taan 4096 MB keskusmuistia ja 15 GB levytilaa. Kayttdjirjestelména on Ubuntu Server
18.04.1.0, 64-bittinen versio. Koska kyseessd on Linux-palvelin, niin kdytdssi ei ole
graafista kéyttoliittymdd. Logwatchista on kédytossd versio 7.4.3. Lisdksi kdytossd on

sdhkopostinvélitysohjelma Postfixin versio 3.3.0.

2.2 Kayttojirjestelmin asennus

Aluksi luodaan VirtualBoxilla uusi virtuaalikone. Virtuaalikoneen luomisen prosessia ei
tassd esitelld. Virtuaalikoneen asetuksista sille annetaan Ubuntu Serverin asennuslevy-
kuva, josta kéyttojarjestelmd asennetaan. Sitten virtuaalikone kaynnistetddn, jolloin
asennus alkaa. Seuraavassa on kuvattu kiyttdjdrjestelmin asennukseen kuuluvat vai-

heet.

1. Ensimmadisessd ruudussa valitaan kieli. On yllattdvés, ettd vaikka asennus on
saatavilla vain 16 eri kielelld, niin suomi on silti mukana. Tédssd asennus tehddan
kuitenkin englanniksi. Niin internetistd 16ytyvid englanninkielisid kdyttoon liit-
tyvid ohjeita on helpompi hyddyntda.

2. Seuraavaksi valitaan ndppdimistoasettelu ja sen variantti, tdssd tapauksessa Fin-
nish ja Finnish

3. Valittavana on kolme asennustyyppid: normaali asennus sekd kaksi MAAS-
vaihtoehtoa. MAAS (Metal As A Service) on jirjestelma, joka sallii kayttaa fyy-
sisid palvelimia virtuaalikoneiden tavoin ja mahdollistaa pilvessd olevan suuren
palvelinjoukon helpomman hallinnan (Canonical Ltd. n.d.). Valitaan normaali

asennus kuten kuvassa 1.



Ubuntu 18.04

>, DOWN arrow keys, and ENTER, t

KUVA 1. Kéyttojarjestelmén asennus, asennustyypin valinta

4. Valitaan ja konfiguroidaan kaytettdvd verkkokortti. Téssd yhteydessd palveli-
melle voidaan myo0s asettaa staattinen [P-osoite. Yleensd palvelimille halutaan
IP-osoite, joka ei vaihdu, jotta pystytddn aina tietimédén milld IP-osoitteella pal-
velin on tavoitettavissa. Se ei kuitenkaan ole tdmédn opinndytetyon kannalta

oleellista, joten valitaan automaattiset [P-asetukset dhcp:n kautta kuten kuvassa

to other machines

eth  10.0.

ct an interface to cor

KUVA 2. Kéayttojarjestelman asennus, verkkokortin asetukset
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5. Verkkoyhteyttd varten voidaan maédritelld vilityspalvelin, jos tarvitaan. Tassi
sitd ei tarvita, joten jatetddn kenttd tyhjaksi.

6. Tarvittaessa voidaan miéritelld jokin muu peilipalvelin ohjelmapakettien lataa-
miseen, virallisen palvelimen sijasta. Siilytetdén virallinen palvelin, kuten ku-

vassa 3.

Configure Ubuntu archive mirror
If you use an alternative mirror for Ubuntu, enter its details here.

sed instead of

[ Done
[ Back

5 4 11

KUVA 3. Kéyttojarjestelmén asennus, kaytettava peilipalvelin

7. Levyn osioinnin suhteen vaihtoehtoina on kayttdd koko levyd, tai sama kuin
edellinen mutta loogisella taltionhallinnalla (LVM), tai tehd4 osiot itse eli ma-
nuaalinen osiointi. LVM mahdollistaa osioiden helpomman koon muuttamisen
jalkikdteen. Manuaalista osiointia taas kdytetdén jos halutaan, etteivét kaikki jér-
jestelmén osat ole samalla levyosiolla, vaan eri osat eri osioilla. On monia syiti,
miksi ndin ehki haluttaisiin tehdd, mutta ne eivét ole timén opinnidytetyon kan-

nalta olennaisia, joten kdytetddn yhtd osiota, kuten kuvassa 4.
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ed or manual partitioning

KUVA 4. Kayttojarjestelman asennus, osiointityyppi

8. Valitaan levy, jolle jarjestelmd asennetaan. Téssd ympdristossd on kadytdssd vain
yksi levy.

9. Asennusohjelma ndyttdd millainen osiointi ollaan luomassa ja sitd pystyy vield
halutessaan muuttamaan. Hyvéksytddn osiointi ja aloitetaan asennus kuten ku-

vassa 5.

4.997G extd4 partition of local disk » ]

USED DEVY

4, mounted at #

KUVA 5. Kéyttojdrjestelmin asennus, osiointi
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10. Annetaan kéyttdjdn koko nimeksi Admini, palvelimen isdntdnimeksi ubuntu-ser-
ver, kayttdjdnimeksi admini sekd salasana. Téssd olisi myds mahdollisuus tuoda

SSH-avaimet palvelusta Github tai Launchpad (kuva 6).

Profile setup

me and identity) you will use to log in to the

Your name:  ([Esibiehy

vour server's name: ([TENSAIESEE
The name it uses when it talks to other computers.

Pick a username: Ek=nitghy

rd: st

Confirm your ro R

Import SSH identity: [ No ¥ ]
You can import you

45 from Github or Launchpad.

[ Done
70011

Install in pre nstalling kernel

KUVA 6. Kayttojarjestelmin asennus, profiili

11. Seuraavaksi asennusohjelma antaa mahdollisuuden asentaa palvelinkdyttoon tar-
koitettuja snappaketteja, eli tietynlaisia ohjelmapaketteja. Jatketaan valitsematta
niitd, koska niité ei tarvita opinniytetyon ymparistossa.

12. Kéynnistetdén jarjestelma uudelleen asennuksen valmistuttua.

2.3 Asennuksen jilkeiset toimet

Asennuksen jilkeen tarkistetaan ja asennetaan paivitykset komennoilla sudo apt-get up-

date (péivita pakettildhteet) ja sudo apt-get upgrade (asenna pdivitykset).

Komennolla date (tulosta paiviméaara ja aika) ndhdédan, ettd pdivimaéra on oikein, mutta
kellonaika 2 tuntia jdljessd, eli aikavyohyke on védrad. Se korjataan poistamalla tiedosto
localtime ja kopioimalla oikea aikavyohyketiedosto sen paikalle komennoilla sudo rm /
etc/localtime (poista tiedosto) ja sudo cp /usr/share/zoneinfo/Europe/Helsinki /etc/local-

time (kopioi tiedosto paikasta toiseen).
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Opinndytetydn myohempid vaiheita varten on tarpeen luoda uusi perustason kayttdja,
jolla ei ole oikeutta kdyttdd sudoa. Annetaan komento sudo adduser perustyyppi (luo
uusi kayttdjd nimeltddn perustyyppi) ja sen jilkeen uuden kéyttdjan tiedot. Testataan
vield, ettei Perustyyppi pysty kédyttdmédn sudoa. Kirjaudutaan ulos ja takaisin sisdén uu-
della kéyttdjalla, annetaan komento sudo apt-get update (paiviti pakettiléhteet), ja saa-
daan ilmoitus “’perustyyppi is not in the sudoers file. This incident will be reported.” Eli
perustyyppi ei ole sudoers-tiedostossa. Téstd tapahtumasta raportoidaan. Sudoers on tie-

dosto, jossa on médritelty kéyttdjien oikeudet sudon kayttoon.

Kirjaudutaan takaisin sisdén kayttdjand Admini. Koska Logwatch 16ytyy suoraan Ubun-
tun pakettienhallinnan kautta, se voidaan asentaa helposti komennolla sudo apt-get ins-
tall logwatch (asenna paketti). Logwatchin mukana asennetaan automaattisesti myds
Postfix-sdhkdpostinvilitysohjelma. Sitd asennettaessa avautuu ruutu, jossa sen asetukset
voidaan tehdé (kuva 9 luvussa 5.2). Valitaan toistaiseksi ”No configuration”, eli ei tehda
mitdin asetuksia. Postfixin asetukset tehddén opinndytetyon myohemmaéssa vaiheessa,

luvussa 5.2, ”Lokiraporttien ldhettiminen séhkopostilla”.
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3 LOKIEN SEURAAMINEN YLEISESTI

3.1 Miksi seurata lokeja?

Lokien seuraaminen kuuluu palvelimen ylldpidon perusrutiineihin. Lokeja seurataan
siksi, ettd saataisiin tietoa palvelimen tapahtumista. Palvelimella on jatkuvasti jonkinlai-
sia tapahtumia, jotka johtuvat niin normaalista kdytdstd kuin my0s ylldpidollisista toi-
mista. Lokien seuraaminen auttaa palvelimen ylldpitidjad pysyméén selvilla siitd, millai-
sessa tilassa palvelin on. Linux-jarjestelmissd on sisddnrakennettuina hyvit lokitusjar-
jestelmadt, ja kayttojdrjestelmissd syntyy kayttdjdn ndkymaittomissd jatkuvasti suuret
médrit lokeja. Suurin osa lokeista on sellaisia, jotka eivét ylldpitdjad kiinnosta, ja lokien

seasta tulisikin pystyé l0ytdmain ylldpidon kannalta olennaiset lokit.

Lokeja voi seurata tai tutkia kahdella tavalla. Vahemmaén ylldpidollista ty6td aiheuttava
tapa on tutkia lokeja jdlkikdteen, kun selvitetddn jotakin ongelmaa tai tapahtumaa. Tél-
16in siis jotakin ongelmallista on jo tapahtunut, ennen kuin lokeja tutkitaan. Tdma ldhes-
tymistapa lokien seurantaan ei aiheutakaan vilttiméttd yhtdan yllapidollista tyota sil-
loin, kun kaikki on kunnossa, tai pikemminkin kun asioiden uskotaan olevan kunnossa.
Sadnnollisen lokienseurannan laiminlyominen voi kuitenkin kostautua silloin, kun on-
gelma on jo padssyt tapahtumaan, ja ongelman selvitystyd on kiynnissd samalla, kun

verkossa on ongelmia.

Parempi, joskin tyoladmpi 1dhestymistapa on ennakoiva lokienseuranta, joka tarkoittaa
saannollistd lokien tutkimista. Talld pyritdén pitamédn ylld hyvaa tilannekuvaa palveli-
men tilasta ja havaitsemaan ongelmat nopeasti tai mahdollisesti jopa estiméddn ongel-
mien syntyminen tai paheneminen. Ellei ylldpitdja ole erikseen konfiguroinut palveli-
melle mitddn hélytyksid, niin palvelin ei juuri ilmoittele, jos jokin ei toimi normaalisti.
Se vain kirjaa asian lokitiedostoon. Niin kauan, kun palvelimen tarjoamat palvelut néyt-
tavat ulkoisesti toimivan, ylldpitdjd ei osaa epiilld, ettd jokin olisi vialla, ellei aktiivises-

ti seuraa lokeja.

Tahén asti on kerrottu ldhinni erilaisista vikatilanteista, ja niiden aiheuttamasta tarpees-
ta seurata lokeja. Todenndkdisesti vield suurempi syy lokien seuraamiseen on kuitenkin

tietoturva. Taitava tietomurtaja pyrkii murtautumaan jirjestelmiin niin, ettd sitd ei huo-
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mattaisi. Télloin palvelimen tarjoamiin palveluihin ei pitéisi tulla héirioitd, jotka herét-
taisivét ylldpitdjan huomion. Ellei ylldpitdjad seuraa, mitd palvelimella tapahtuu, hyok-
kd4jd saa toimia palvelimella vapaasti, kunhan ei sotke palvelimen normaalia toimintaa.
Ellei kdytossd ole tunkeutumisenhavaitsemisjédrjestelmédd tai muita turvajirjestelmii,

niin lokien seuranta saattaa jaada ainoaksi tavaksi havaita tunkeutuminen.

3.2 Lokien poistaminen automaattisesti - Logrotate

Vaikka lokeja tutkittaisiin vain jélkeenpdin, tarvitaan silti jokin tapa varmistaa, ettd lokit
ovat varmasti saatavilla silloin kun niitd tarvitaan. Ylldpitdjdhdn saattaa poistaa vanhoja
lokeja levytilan vapauttamiseksi. Esimerkiksi tietomurron tutkinnassa saatetaan tarvita
vanhoja lokeja, jotka on jo poistettu. Tdméin vuoksi lokienseurantaa varten kannattaa

joka tapauksessa olla jonkinlainen systeemi, jolla olennaiset lokit saadaan talteen.

Ubuntussa onkin valmiina ohjelma, joka automaattisesti poistaa vanhoja lokeja. Vanhat
lokit eivit siis valttimaéttd ole enédd saatavilla, vaikka yllapitdja ei olisikaan manuaalises-
ti poistanut niitd. Kyseinen ohjelma, Logrotate, "kierrdttda” (englanniksi rotate) lokeja.
Lokien kierrdttdminen tarkoittaa, ettd vanha lokitiedosto arkistoidaan ja asetuksista riip-
puen pakataan, ja lokitus aloitetaan uudestaan tyhjéisti tiedostosta. Logrotate séilyttda
asetuksissa médritellyn midrdn kierrétettyjd versioita lokitiedostoista. Kun tuo mééra
ylittyy, vanhat lokitiedostot poistetaan automaattisesti. Linux ja eri ohjelmat tuottavat
jatkuvasti lokitietoja, ja ellei niitd ajoittain poistettaisi, ne saattaisivat lopulta tdyttad

koko levyn.

Logrotaten oletusasetukset sijaitsevat tiedostossa /etc/logrotate.conf, ja hakemistossa /
etc/logrotate.d/ sijaitsevat yksittdisten ohjelmien lokien asetukset, joilla voidaan korvata
oletusasetukset tietyn ohjelman lokien kohdalla. Kyseiseen hakemistoon ylldpitdjd voi
myos tehdd omia asetuksiaan ohjelmille, joiden lokeille ei valmiina ole omia asetuksia.
Logrotaten manuaalisivun mukaan Logrotaten asetuksissa voi méadrittdd muun muassa,
pakataanko kierrdtetyt lokit vai ei, kuinka usein lokit kierrdtetddn (tunneittain, paivit-
tdin, viikoittain kuukausittain, vuosittain), kuinka monta pdivdd vanhat lokit kierrite-
tddn, mitd kokoa suuremmat lokitiedostot kierrdtetddn, kuinka monta versiota lokitie-
dostosta sdilytetddn ja paljon muuta. (Troan, Brown & Kaluza 2002.) Manuaalisivun

mukaan normaalisti kdyttojarjestelma ajaa Logrotaten kerran pdivissé, jolloin sitd ti-
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hedmmin (esimerkiksi tunneittain) toistuva lokien kierrdttiminen vaatii, ettd yllapitdja
itse konfiguroi kéyttojarjestelmén ajamaan Logrotaten tthedmmin. Ohjelmien tietyin vi-
liajoin tapahtuvaan automaattiseen ajoon kdytetdén cron-nimistd tyokalua, jota késitel-

134n tdssd opinndytetydssd myShemmin luvussa 5.1.

Tiedostossa /etc/logrotate.conf olevista oletusasetuksista ndhddin esimerkiksi, ettd nii-
den ohjelmien lokit, joille ei ole omia asetuksia, kierrdtetdén viikoittain ja lokitiedosto-
jen versioita sdilytetddn nelja. Naiitdkin asetuksia ylldpitdja tietenkin pystyy muutta-
maan. Joskus voi olla tilanne, ettd jokin ohjelma tuottaa tavattoman paljon lokia, niin
ettd levytilaa kuluu litkaa. Talloin ylldpitdjan kannattaa maédrittdd tdman ohjelman lokit
kierratettaviksi tavallista tthedmmin ja/tai pienentdd sdilytettdvien vanhojen lokitiedos-
tojen madrdd. Vaihtoehtoisesti ylldpitdja voi yrittdd selvittad syytd suurelle lokitiedoston

koolle ja vihentdd lokitusta.

3.3 Manuaalinen lokitiedostojen tutkiminen

Kun suunnitellaan lokienseurannan aloittamista, niin ensimmaéinen vaihtoehto, joka mo-
nelle varmaankin tulee mieleen, on manuaalinen lokitiedostojen tutkiminen tekstiedito-
rilla tai tulostamalla niitd ndytolle. Valtaosa Linuxin ja sen ohjelmien tuottamista lokeis-
ta on perustekstitiedostoja, jolloin niitd pystyy tutkimaan yksinkertaisesti avaamalla ne
milld tahansa perustekstitiedostoja késittelevilld tekstieditorilla. Tama on yksikertaisin
lokien tutkimisen muoto siind mielessé, ettd se ei vaadi mitddn erikseen asennettavaa
jarjestelmai tai ohjelmaa. Yksinkertaisimmillaan lokeja ei tarvitse edes ldhettdd minne-
kdin; tarvitsee vain ottaa yhteys palvelimeen ja avata tiedosto tekstieditoriin tai tulostaa
se ndytolle. Nopeasti ajateltuna voisi luulla, ettd tilld tavalla lokien seuraaminen on

kaikkein helpointa, mutta todellisuudessa asia ei ole niin yksinkertainen.

Ensiksi katsotaan, missi lokitiedostot sijaitsevat. Filesystem Hierarchy Standard méaarit-
telee, ettd hakemistoa /var/log/ ja sen alihakemistoja kéytetddn lokien sdilyttimiseen
(LSB Workgroup & The Linux Foundation 2015). Valtaosa Linux-jakeluista, myds
Ubuntu, toimii ndin. Hakemiston /var/log/ alta 16ytyy opinndytetydssd kéytetystd vir-
tuaalikoneesta sekalaisia lokitiedostoja sekd muutama alihakemisto. Tdma ilmenee ko-

mennoilla cd /var/log/ (siirry hakemistoon) ja /s (listaa hakemiston tiedostot).
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Hakemistossa nédkyvit tietenkin lokit vain niiltd daemoneilta ja ohjelmilta, jotka ovat jo

lokittaneet tiedostoihin jotakin. Jos siis palvelimelle asennetaan vaikka Apache www-

palvelin, sen lokia alkaa ilmestyd hakemistoon vasta sen jdlkeen, kun se on toiminnassa.

Lokitiedostojen mééra siis lisdéntyy sitd mukaa, kun uusia ohjelmia asennetaan. Useim-

milla daemoneilla on oma lokitiedosto, joka on yleensd samanniminen kuin daemon it-

se. Jotkin kéyttavit useampaa lokitiedostoa, jotka sijaitsevat omassa alihakemistossaan.

Kaikilla ei kuitenkaan ole omaa lokitiedostoa, ja tdlloin ne yleensi kirjaavat lokiaan sys-

logiin, eli system logiin.

Tarkeimpid Ubuntun lokitiedostoja on lueteltu esimerkiksi Ubuntun Community Help

Wikissd (Community Help Wiki 2018). Téassé niistd joitakin tarkeimpid:

Authorization log, eli valtuutusloki sijaitsee tiedostossa /var/log/auth.log. Se pi-
tad kirjaa kéyttdjien valtuuttamisesta, esimerkiksi sudon kayttdmisesti ja sisddn-
kirjautumisesta paikallisesti ja etdnd SSH:lla. Aiemmin opinndytetydssd, kun
kayttdjalla Perustyyppi yritettiin kdyttdd sudoa, saatiin virheilmoitus: “perus-
tyyppi is not in the sudoers file. This incident will be reported.” Tdma tapahtuma
raportoidaan juuri valtuutuslokiin, josta nikee, ettd kyseinen kéyttdja on yritté-
nyt kdyttdd sudoa. Mukana on pdiviméaard ja kellonaika, sekd mitd komentoa
kayttdja yritti ajaa.

Debug log sijainnissa /var/log/debug kirjaa virheviesteji jarjestelméltd ja sovel-

luksilta, jotka ldahettivit lokeja syslogd-jarjestelmén kautta debug-tasolla.

Kernel Log sijainnissa /var/log/kern.log pitdé lokia Linux-ytimen viesteista.

System Log sijainnissa /var/log/syslog pitdd lokia jirjestelmén osista ja ohjel-

mista, joille ei ole omaa lokitiedostoa.

Joitakin lokeja ei ole tarkoitettu suoraan ihmisen luettavaksi, vaan jonkin ohjel-

man kéytettaviksi. Naitd ovat esimerkiksi seuraavat:

o Login failures sijainnissa /var/log/faillog on tarkoitettu kiytettdviksi komen-
nolla faillog, ja se niyttdd epdonnistuneet kirjautumisyritykset. Kokeillessani
komentoa se ei tosin toiminut suoraan niin kuin voisi olettaa. Se ei tulostanut
mitdén, ja edes optiolla --all (komento faillog --all) se ei ilmoittanut epdon-
nistuneita kirjautumisyrityksid tapahtuneen, vaikka olin sellaisia tehnyt, seki
paikallisesti ettd SSH:n kautta. Selvityksistd huolimatta en saanut selvitettyd,
miten komennon saisi toimimaan, mutta tima yksi komento ei vélttimatta
ole opinndytetyon kannalta vélttiméton. Onnistuneet ja epdonnistuneet kir-

jautumisyritykset kirjautuvat my0s valtuutuslokiin /var/log/auth.log.
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o Last logins sijainnissa /var/log/lastlog on tarkoitettu kaytettdviksi komennol-
la lastlog, ja se ndyttdd kunkin kéyttdjdn viimeisimmén kirjautumisen. Sen
tulosteesta ndkee myos IP-osoitteen, josta viimeksi otettiin SSH-yhteys, jos
viimeisin kirjautuminen tapahtui etidna.

o Login records sijainnissa /var/log/wtmp on tarkoitettu kéytettdviksi komen-

nolla who nédyttdmain tilla hetkelld sisdénkirjautuneet kayttéjat.

Paljon muitakin térkeitd lokitiedostoja on, mutta téssi ei ole tarpeen luetella niitd kaik-
kia. Edelld kuvattuja poikkeuksia lukuun ottamatta lokit ovat yleensé perustekstitiedos-
toja ja niitd voidaan lukea tekstieditorilla. Palvelimella, jolla ei ole graafista kayttoliitty-
méd, el tietenkddn ole graafisia tekstieditoreita vaan tekstipohjaisia editoreita. Lisdksi on
muita ohjelmia, joilla pystyy tulostamaan tekstid tekstitiedostoista. Téssd opinndytetyOs-
sd kdytetddn tekstieditoria nimeltd Nano. Lokitiedoston, vaikkapa valtuutuslokin pystyy
avaamaan tekstieditoriin komennolla nano /var/log/auth.log. Lokitiedostoja ei kuiten-
kaan ole tarkoitus muokata, vaan ainoastaan katsella, joten tekstieditoria ei tarvita. Ko-
mennolla cat tiedosto voidaan tulostaa tekstitiedoston sisdlto nédytdlle. Se ei kuitenkaan
kelpaa kovin pitkien tiedostojen tulostamiseen, koska koko tiedoston siséltd tulostuu
ndytolle yhtend potkond, eikd pédtteessd pysty rullaamaan ylospdin ndhdikseen, mité
ruudulla ndkyvaa tekstid ennen tulostui. Jos siis tekstid on enemmaén, kuin mitd ruudulle
kerralla mahtuu, tiytyy kayttdd sivutusohjelmaa less, joka mahdollistaa tekstissd ylos- ja
alaspdin siirtymisen. Sivutusohjelmasta poistutaan painamalla ndppdintd q. Hyodyllisid
komentoja ovat my0s zcat ja zless, joilla pystyy tulostamaan pakatun tiedoston sisillon.
Niitd komentoja voi kéyttad silloin, kun haluaa tutkia Logrotaten kierrdttamid pakattuja
lokitiedostoja. Niin niité ei tarvitse manuaalisesti ensin purkaa. Komentoja zcat ja zless
kdytetddn muuten samalla tavalla kuin komentoja cat ja less, mutta pakattuihin tiedos-

toihin.

Usein koko tiedoston tutkiminen ei ole tarkoituksenmukaista, joten siitd voidaan tulos-
taa vain osa. Lokitiedostoissa uusimmat tiedot nakyvét tiedoston alaosassa ja ne voidaan
tulostaa komennolla fail (tulosta tiedoston loppu). Oletuksena tail tulostaa tiedoston 10
viimeistd rivid ja lukumiirdd voidaan muuttaa optiolla -n. Jos siis halutaan vaikka tie-
tad, mitd APT-pakettienhallintaohjelma on viime aikoina tehnyt, voidaan kiyttdd ko-
mentoa tail -n 20 /var/log/apt/history.log (tulosta tiedoston 20 viimeistd rivid). Hyodyl-
linen komento on myd0s tail -f, joka seuraa tiedoston kasvua. Komento jii seuraamaan

tiedostoa, ja kun tiedostoon tulee uusia rivejd, ne niytetddn heti ruudulla. Komennosta
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on hyotya 1dhinné vianselvityksessé, kun yritetddn toistaa ongelmia aiheuttava toimenpi-

de. Tiedoston seuraaminen lopetetaan painamalla control+c.

Tiedostoista voi my0s etsid hakusanoilla haluttua asiaa kédyttdmailla komentoa grep. Ku-
vitellaan, ettd ylldpitdja haluaa nihdd epdonnistuneet kirjautumisyritykset ja hakee ha-
kusanoilla “authentication failure”. Néiitd merkkijonoja l0ytyy valtuutuslokista sekd
isolla ettd pienelld alkukirjaimella, joten kannattaa kdyttdd optiota -i tai --ignore-case,
jolloin molemmat tapaukset 10ytyvit. Jos tulostetta tulee enemmén kuin mité ruudulle
kerralla mahtuu, voi tulosteen vield putkittaa sivutusohjelmalle /ess. Putkitus tarkoittaa,
ettd tuloste ohjataan syotteeksi toiselle ohjelmalle, ja se tehdddn merkilld |. Ylldpitdja
kéayttdad siis komentoa grep -i “authentication failure” /var/log/auth.log | less. Hakusa-
nojen etsimiseen lokitiedostoista voi kayttdd myos optioita -4 ja -B, joilla grep ndyttdd
tasmédvin rivin lisdksi tietyn monta rivid sen jdlkeen ja sitd ennen. Esimerkiksi kerneli-
lokista voidaan etsid virheitd komennolla grep -i -4 3 -B 3 “error” /var/log/kern.log |
less. Ndin saadaan nidhdd, mitd muuta on tapahtunut samaan aikaan etsittavan tapahtu-

man kanssa.

Vaikka manuaalinen lokienseuranta saattaa aluksi vaikuttaa yksinkertaiselta, se kdy kui-
tenkin tydlddksi, jos sitd alkaa tekemddn laajemmassa mittakaavassa. Jos lokeista on tar-
koitus sddnnoéllisesti tarkistaa vain joitakin yksittdisid asioita, kuten epdonnistuneet kir-
jautumisyritykset kuten edell4, niin sen toki voi néinkin tehda. Jos taas tarkoituksena on
seurata lokeja laajemminkin ja yllapitdd hyvéé tilannekuvaa siitd, mitd palvelimella ta-
pahtuu, niin tutkittava lokiaineisto kasvaa melko suureksi. Lokitiedostoista hakeminen
hakusanojen avulla toimii sekin vain, jos tietdd, mitd on etsiméssd. Kun palvelimella on
lukuisia seurattavia palveluita, niin tutkittavia lokitiedostojakin on paljon. Eikd monilla
organisaatioilla ole pelkdstddn yhtd palvelinta, vaan monia. Ylldpitdjén pitiisi siis ottaa
yhteys erikseen jokaiselle palvelimelle ja tutkia kaikki olennaiset lokitiedostot. Tdma al-
kaa olla jo niin tyoléstd, ettd sellainen jdd helposti tekemittd, muulloin kuin silloin kun
selvitetddn jotakin ongelmaa. Ja kuten aiemmin todettiin, vanhat lokit eivat valttimatta
ole endi saatavilla silloin, kun selvitetdén, mitd palvelimella on joskus aiemmin tapahtu-

nut.

Sanoisin siis, ettd jos lokeja aikoo seurata vdhdnkddn laajemmin ja ennakoivasti, eikd

vasta kun jokin ongelma on jo tapahtunut, niin siind kannattaa kdyttdd apuna jotakin
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tyokalua, joka helpottaa toimintaa ja auttaa tekeméén siiti rutiinia. Seuraavaksi opin-

ndytetyOssd tutkitaan yhti téllaista tyokalua.
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4 LOGWATCH

4.1 Yleista

Koska manuaalisessa lokienseurannassa on omat haasteensa, on Linuxille saatavilla lu-
kuisia ohjelmia, joiden tarkoituksena on helpottaa lokienseurantaa. Téssd opinndytetyos-
sd tutkitaan seuraavaksi lokien analysointiin tarkoitettua jérjestelméd nimeltd Logwatch.
Se on avoimen ldhdekoodin vapaa ohjelmisto, ja julkaistu MIT-lisenssilld (Bjorn,
Bauer, Tremaine & Poplawski 2019). Logwatchin perusidea on skannata lokit ja koos-
taa niistd raportti perustuen yllipitdjdn médrittelemién listaan seurattavista palveluista.
Yleensd halutaan, ettd Logwatch skannaa lokit péivittdin ja ldhettdd lokiraportin yllépi-

tajalle.

Linuxille on saatavilla valtavasti erilaisia lokienseurantajérjestelmid, joten miksi opin-
ndytety6hon valittiin juuri Logwatch? En véitd, ettd Logwatch olisi vélttdméittd paras
saatavilla oleva jérjestelmd, varsinkaan kaikkiin mahdollisiin kayttdymparistdihin tai
tarkoituksiin, mutta Logwatch hoitaa homman ilman pitkdd perehtymistd tai monimut-
kaisten tietojdrjestelmien kdyttdonottoa. Logwatch on perustasolla melko helppo kayttda
ja nopea ottaa kiyttoon, jos tietdd vihidnkdan Linux-ylldpidosta ja komentorivin kédytos-
td. Se on my0s ilmainen ja vapaasti kiytettdvissa, eikd yllapitdjin tarvitse pahkaillad li-
senssikysymyksid, kuten vaikka sitd kuinka monelle palvelimelle sen saa asentaa. Se on
saatavilla Ubuntulle ja todennédkdisesti monille muillekin Linux-jakeluille suoraan pa-
kettienhallinnan kautta, joten sen asentaminen on hyvin nopeaa ja helppoa. Se ei my0s-
kddn vaadi graafista kdyttoliittymad, joten kaikki sen kayttoon liittyvit osa-alueet pys-

tyy tekemidn palvelimella komentorivin kautta.

4.2 Asetuksien tekeminen

Logwatchin asetukset sijaitsevat tiedostossa /usr/share/logwatch/default.conf/log-
watch.conf. Asetustiedostoa voisi alkaa suoraan muokkaamaan, mutta se ei ole suositel-
tavaa. Jos myohemmin haluttaisiin palauttaa oletusasetukset, niitd ei olisikaan endd mis-
sddn. Ainoa tapa saada oletusasetukset takaisin, lukuun ottamatta sitd, ettd hankkisi ne

varmuuskopiosta tai jostain ulkopuolisesta ldhteesti, olisi poistaa Logwatch asetustie-
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dostoineen ja asentaa se uudelleen. Oikeaoppinen tapa kuitenkin on tehdi asetukset jon-
nekin muualle, jolloin asennushakemistoon jdd oletusasetukset. Filesystem Hierarchy
Standard méidrittelee, ettd hakemistoa /etc ja sen alihakemistoja kéytetdén isdntdkohtais-
ten konfiguraatiotiedostojen sdilyttimiseen (LSB Workgroup & The Linux Foundation
2015). Logwatchia asennettaessa onkin jo automaattisesti luotu hakemisto /etc/log-
watch/conf/, jonne asetustiedosto voidaan kopioida komennolla sudo cp /usr/share/log-
watch/default.conf/logwatch.conf /etc/logwatch/conf/. Ellei /etc-hakemistossa ole ase-
tustiedostoa, Logwatch kidyttdd asetuksia tiedostossa /ust/share/logwatch/default.conf/
logwatch.conf, muuten se kiyttdd automaattisesti /etc-hakemistossa olevaa asetustiedos-
toa. Ndin siis periaatteessa, siitd lisdd tdimén alaluvun lopussa. Asetustiedostossakin ole-
vat asetukset voidaan yli ajaa komentoriville annettavilla optioilla Logwatchia ajettaes-

sa.

Seuraavaksi tehdddn Logwatchin asetukset. Avataan asetustiedosto rootin oikeuksilla
tekstieditoriin Nano komennolla sudo nano /etc/logwatch/conf/logwatch.conf. Asetukset
ovat muodossa asetus = arvo. Asetuksien tekemistd auttaa huomattavasti se, ettd asetus-
tiedostossa on paljon kommentteja, jotka selittivét asetuksia. Kommentit ovat merkitty-
nd risuaidalla ja ylldpitdjakin voi lisdtd omia kommenttejaan. Seuraavassa on listattuna
kaikki eri asetukset:

* LogDir: oletus lokihakemisto, jonka alta lokeja etsitdén. Oletuksena /var/log/.
Normaalisti tété ei tarvitse muuttaa.

* TmpDir: viliaikaishakemisto, oletuksena /var/cache/logwatch/. Kyseistd hake-
mistoa ei ole valmiiksi luotu, joten sen voi joko vaihtaa yleiseen viliaikaishake-
mistoon /tmp/ tai luoda kyseisen hakemiston komennolla sudo mkdir /var/cache/
logwatch (luo hakemisto), niin kuin téssd tehddin. Tésté tulee erds ongelma: kun
Logwatchia yrittdd ajaa ilman sudoa, saadaan virheilmoitus ”You do not have
permission to create temporary directory under /var/cache/logwatch. You are not
running as superuser.” Eli kayttdjélld ei ole oikeuksia viliaikaishakemiston luo-
miseen hakemiston /var/cache/logwatch alle. Ongelmaan on nelji eri ratkaisua.
© Ensiksikin Logwatchin véliaikaishakemistoksi voidaan vaihtaa /tmp/.

o Toiseksi Logwatchia voidaan ajaa aina sudon kanssa. Néin sitd ajetaan rootin
oikeuksilla, eli suurimmilla mahdollisilla oikeuksilla. Téstd seuraa se, ettd yl-
lapitdjd joutuu aina kirjoittamaan salasanansa ajaessaan Logwatchia manuaa-
lisesti. Lisdksi ei ole parhaiden kdytdntdjen mukaista ajaa rootin oikeuksilla

ohjelmaa, joka ei niitd valttamatta tarvitse.
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o Kolmas vaihtoehto on antaa kaikille kdyttdjille kyseinen oikeus, josta virheil-
moitus valittaa. Komennolla Is -/ /var/cache/ (tulosta hakemiston sisdlto lisé-
tietoineen) ndhdddn, ettd hakemiston /var/cache/logwatch oikeudet ovat
drwxr-xr-x root root. D tarkoittaa hakemistoa. Ensimmaéiset rwx tarkoittavat,
ettd hakemiston omistajalla root on luku-, kirjoitus- ja suoritusoikeus. Hake-
miston kohdalla suoritusoikeus tarkoittaa oikeutta avata hakemisto. Seuraa-
vat r-x tarkoittavat, ettd ryhméadn root kuuluvilla on luku- ja suoritusoikeus.
Viimeiset r-x tarkoittavat samaa kaikkien muiden kayttdjien kohdalla. Ko-
mennolla sudo chmod o+w /var/cache/logwatch/ (muuta tiedoston tai hake-
miston oikeuksia) voidaan antaa kaikille kayttdjille kirjoitusoikeus hakemis-
toon. Ei kuitenkaan ole parhaiden kéytintGjen mukaista antaa kiyttdjille
enempid oikeuksia, kuin he vélttaimatta tarvitsevat.

o Neljis vaihtoehto on muuttaa hakemiston omistajuus tai ryhma. Hakemistol-
le voidaan muuttaa ryhméksi admini komennolla sudo chown root:admini /
var/cache/logwatch/ (muuta omistajuus tai ryhmi). Sitten vield annetaan
ryhmiélle kirjoitusoikeus komennolla sudo chmod g+w /var/cache/logwatch/
(muuta oikeuksia). Ndin ainoastaan ryhmiin admini kuuluvat pystyvét aja-
maan Logwatchia, muut sudon avulla. Jos palvelimella on useita yllapitdjia,
joiden pitdd pystyd ajamaan Logwatchia, mielellddn ilman sudoa, tima rat-
kaisu ei ole ihanteellinen, ellei sitten hakemiston ryhmaiksi laiteta jotakin sel-
laista ryhmé4, johon kaikki, tai vain valitut yllapitdjat kuuluvat. Opinnidyte-
tyohon tdma ratkaisu kelpaa hyvin.

Output: ulostulo. Vaihtoehtoina ovat mail (ldhetd sdhkopostilla), file (tallenna

tiedostoon) ja stdout (standardi ulostulo, tulosta paitteeseen). Pidetdédn toistai-

seksi oletus stdout.

Format: muotovaihtoehtoina text ja html. Pidetdén oletus eli teksti.

Encode: koodaus, vaihtoehtoina base64 ja none. Pidetdén oletus, eli ei koodaus-

ta.

MailTo: minne sdhkoposti lahetetdéin, mikdli Logwatchin ulostuloksi on asetettu

sahkdposti. Se voi olla paikallinen tili tai sdhkOpostiosoite. Pidetdédn toistaiseksi

oletus Root.

Mailto_hostl1: ldhetd tietyn isdnnédn lokiraportit tiettyyn osoitteeseen. Tdtd voi-

daan kayttia silloin, kun Logwatchia ajetaan jirjestelméssd, johon kerdtddn loke-

ja useilta isdnniltd. Téll6in sanan hostl paikalle laitetaan halutun koneen isénta-

nimi ja arvoksi sdhkdpostiosoite, johon kyseisen isdnndn raportit ldhetetddn.
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Tamaé asetus on oletuksena kommentissa, ja sen kdyttoon ottamiseksi siitd pitdd
ottaa #-merkki pois.

MailFrom: mitd merkitddn sdahkoOpostin ldhettdjdkenttddn. Pidetddn oletus eli
Logwatch.

Filename: mihin tiedostoon raportti tallennetaan, mikali ulostulona on tiedosto.
Huomaa, ettd raportti tallennetaan aina samaan tiedostoon, korvaten vanha tie-
dosto. Oletuksena asetus on kommentissa ja arvona on /tmp/logwatch. Mikéli
ulostulona halutaan kéyttié tiedostoa, niin tiedoston sijainnin kannattaa toki olla
jokin muu kuin véliaikaishakemisto, ettei tiedostoa poisteta itsestddn. Arvoksi
voi laittaa vaikka /home/admini/logwatch.

Archives: skannataanko myds vanhat kierrédtetyt lokit. Oletuksena asetus on
kommentoitu, ja ilman asetuksen madrittdmistd kierrdtetyt lokit skannataan.
Omissa testeissdni ilmeni, ettd tdstd asetuksesta riippumatta Logwatch skannaa
aina viimeisimmain arkistoidun lokitiedoston. Esimerkiksi valtuutuslokin nimi
on auth.log. Kun se kierrédtetdén, siitd tulee auth.log.1 ja toisella kierrdtykselld
auth.log.2.gz. Piite gz tarkoittaa, ettd tiedosto on pakattu. Logwatch skannasi
aina myos tiedoston auth.log.1 vaikka arkistojen skannaus oli pois pailtd. Sa-
moin kdvi my0s muiden lokien suhteen. Pidetdén arkistojen skannaus paalla.
Range: miltd ajalta lokit skannataan. Vaihtoehtoina ovat All (kaikki), Today (ta-
ndédn) ja Yesterday (eilen). Jos halutaan skannata kaikki pédivin aikana syntyvét
lokit, niin vaihtoehdossa Today on jdarked vain, mikili skannaus tehddén aivan
vuorokauden lopulla. Valintaa voidaan kiyttdd myds, jos tiedetddn, ettd timén
pdivén aikana on tapahtunut jotakin, josta halutaan tietoa. Kaikkien lokien skan-
naus taas tuottaa raportin, josta ei pysty ndkemdin, mind pdivdnd mikékin asia
on tapahtunut, vaan eri péivien lokit ovat sekaisin. Yleenséd halutaan, ettd lokit
skannataan kerran pdivéssd, ja kunkin pdivin lokit ovat omassa raportissaan.
Talloin valinta Yesterday on jirkevin, ja se onkin oletus.

Detail: kuinka yksityiskohtainen raportti on. Vaihtoehtoina ovat Low (matala),
Med (keskitaso) ja High (korkea). Arvon voi antaa my0s numerona, jolloin 0
vastaa arvoa Low, 5 arvoa Med ja 10 arvoa High. Pidetdédn toistaiseksi oletus, eli
Low.

Service: minkd palveluiden lokit skannataan. Tdhén on kaksi 1dhestymistapaa.
Ensimmdinen tapa on antaa arvoksi All (eli kaikki, tdimi on oletus), ja uusilla
Service-riveilld ilmoittaa palveluita, jotka jatetdédn pois. Néiden rivien arvojen

eteen merkitddn miinusmerkki (esimerkiksi Service = -dhcpd). Toinen tapa on
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poistaa oletus, eli All, ja erikseen merkitd jokainen seurattava palvelu. Lista pal-
veluista, joita Logwatch pystyy seuraamaan, on hakemistossa /usr/share/log-
watch/scripts/services/. Kaikkiaan seurattavia palveluita on 117 kappaletta. Pide-
tadn toistaiseksi All.

* LogFile: miirita tietty lokitiedosto, tai tarkemmin ottaen lokitiedostoryhmi,
joka tutkitaan. Télloin lokeja etsitdén kaikilta palveluilta, jotka lokittavat lokitie-
dostoryhméén kuuluviin lokitiedostoihin. Kun asetuksen laittaa konfiguraatiotie-
dostoon, kyseisten lokitiedostojen lokit tulevat raporttiin muiden lokien lisdksi.
Komentorivioptiona annettuna asetus taas sulkee pois muut seurattavat palvelut,
eli ndyttdd vain kyseiset lokit. Tami asetus ei hyviksy mité tahansa lokitiedos-
toa. Kovalla etsimiselld selvisi, ettd lista hyvéksytyistd arvoista 16ytyy hakemis-
tosta /ust/share/logwatch/default.conf/logfiles. Pidetdén asetus kommentoituna.

* Mailer: siahkoOpostinvilitysohjelma, jota Logwatch kdyttdd merkitikseen viestiin
otsakkeet To-, From- ja Subject-kenttiin. Oletuksena ”/usr/sbin/sendmail -t”. Ta-
mén voi pitid oletuksena.

* HostLimit: analysoi vain tiettyjen iséntien lokit. Voidaan kéyttdd silloin, kun
Logwatchia ajetaan jdrjestelmédssé, johon kerédtddn lokeja useilta isénniltd. Ole-

tuksena asetus on kommentissa.

Aikaisemmin oletusasetukset kopioitiin asennushakemistosta /etc-hakemiston alle. Siitd
aiheutui erds ongelma. Selvisi nimittdin, ettei Logwatch korvaakaan oletusasetuksia /
etc-hakemiston alla olevilla asetuksilla, vaan kéyttdd muokattuja asetuksia oletusasetuk-
sien paalld. Pddosin tilld ei ole mitddn vaikutusta. Kun muokatuissa asetuksissa on eri
arvo, kuin oletusasetuksissa, timé korvaa oletusasetuksen. Ainoa poikkeus on Service-
asetus, joita voi olla asetustiedostossa useita. Kun oletusasetuksissa on mairitelty, ettd
Logwatch skannaa kaikki palvelut, ja muokatusta asetustiedostosta poistaa rivin Service
= All, ja lisdd erikseen palvelut joita halutaan seurata, tuloksena on virheilmoitus:
”Wrong configuration entry for ”Service”, if ”All” selected, only ”-” items are allo-
wed”. Eli kun oletusasetuksissa on Service = All, niin Logwatch odottaa /etc-hakemis-
tonkin alla olevissa asetuksissa olevan vain miinusmerkilld alkavia Service-arvoja, ja/tai
sana ”All”. Ongelma on helppo korjata joko muuttamalla oletusasetuksien tiedostoni-
med, tai muuttamalla siitd kommentiksi rivin Service = All. Kuitenkin olisin toivonut,
ettd Logwatchin konfiguraatiotiedostossa tai manuaalisivulla olisi kerrottu Logwatchin
kayttdytyvin télld tavalla, niin ei olisi tarvinnut ihmetelld miksi se ei toimikaan niin

kuin odottaisi.
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4.3 Kiyttd

Kun asetukset ovat kunnossa, Logwatch voidaan ajaa komentoriviltd yksinkertaisesti
komennolla logwatch, ilman sudoa. Kuten todettua, konfiguraatiotiedostossa olevat ase-
tukset voidaan yli ajaa komentoriville annettavilla optioilla. Poikkeuksia ovat TmpDir,
Output, Format, Encode, Mailto hostl, MailFrom ja Mailer, joita ei voi antaa optioina.
Valinnan Output sijasta optiolla voidaan pakottaa ulostulo tiedostona, mutta ei tulostee-
na tai sdhkopostina. Muita asioita, joita optioilla voidaan saada aikaan, ovat virheenjélji-
tys (englanniksi debug), koneen isdntdnimen muuttaminen raporttiin, HTML-raportin
leveys merkkeind, IP-osoitteiden ndyttiminen sellaisenaan verkkotunnuksien sijasta,

sekd komennon kiyttdohjeen tulostaminen. (Bauer 2012.)

Huomaa, ettei asetusta TmpDir voi antaa optiona. Tapa, jolla véliaikaishakemisto aiem-
min saatiin toimimaan estdd tehokkaasti muita kuin ylldpitdjakayttdjid ajamasta Log-
watchia. Peruskiyttdjilld ei ole oikeuksia véliaikaishakemiston luomiseen, eivitkd he
pysty kiyttdmiin sudoa. Néin ollen Logwatchin ajaminen ei onnistu. Tdmé voi olla than
hyva asia, silld peruskéyttdjilld ei pitéisi olla mitdén tarvetta seurata palvelimen lokeja ja
lokit saattavat sisdltda tietoja, joiden on hyvi olla vain ylldpitdjien tiedossa. Manuaalista

lokien tutkimista peruskéyttdjitkin pystyvét tosin tekemién.

Koska Logwatchin ulostuloksi on tdlla hetkelld miéritetty stdout, komennon logwatch
ajaminen tulostaa lokiraportin komentoriville. Ja kuten todettua, komentorivilld ei pysty
rullaamaan ylospéin, joten lokiraporttia voi tutkia paremmin komennolla logwatch | less
(putkita tuloste sivutusohjelmaan). Raportti ei tdlloin tietenkdén tallennu mihinkédén,
vaan katoaa kun sivutusohjelman sulkee. Jos Logwatchin ulostulona haluaa pitii tulos-
tuksen, mutta joskus satunnaisesti tallentaa raportin, se onnistuu optiolla --filename. Sa-
man asian tekee tulostuksen ohjaaminen tiedostoon komennolla logwatch > /home/ad-
mini/logwatch. Kahdella ohjausmerkilld (>>) tulostus voidaan lisitd olemassa olevan
tiedoston loppuun. Jos ensin selaa raporttia sivutusohjelmassa ja sitten pééttda tallentaa
sen, niin sen ei pitdisi olla ongelma, ettd Logwatchin joutuu ajamaan uudestaan. Testi-
koneessa Logwatchin skannaukseen ja lokiraportin luomiseen meni aikaa noin yksi se-
kunti, kun skannattiin yhden péivin lokit. Kaikkien, mukaan lukien pakatut lokit, skan-
naukseen meni aikaa noin puolitoista sekuntia. Tuotantokdytdssd olevalla palvelimella

tietenkin lokien maard on paljon suurempi, mutta todennékoisesti on suoritintehon méaa-
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rikin, joten Logwatchin ajon ei pitdisi viedd kauaa, joskin luultavasti kauemmin kuin

testikoneessa.

Yleensd toki halutaan séilyttdd lokiraportit siltd varalta, ettd niitd tarvitsisi myShemmin.
Tahén asti kisitellyilld menetelmilld ainoat jarkevét tavat lokiraporttien sdilyttimiseen
ovat se, ettd Logwatchia ajaa manuaalisesti péivittdin joko optiolla --filename antaen
aina eri tiedostonimen, tai ohjaten tulostuksen aina saman tiedoston loppuun komennol-
la logwatch >> /home/admini/logwatch. Opinndytetyon automatisointia kédsittelevassi
luvussa 5 kasitelladn ylldpitdjan rutiinien kannalta vaivattomampia tapoja lokien seuraa-

miseen, samalla sdilyttden lokiraportit.

Lokiraportin muotona voi tekstin liséksi olla HTML. HTML-muotoisesta raportista on
kuvakaappaus kuvassa 7. HTML-raporttia ei tietenkddn pysty jarkevésti tutkimaan il-
man graafista kdyttoliittymai, joten se soveltuu vain raportteihin, jotka ldhetetddn palve-
limelta muualle tutkittavaksi, esimerkiksi sdhkdpostilla. Téssé tapauksessa tiedosto siir-
rettiin virtuaalikoneesta isdntdkoneelle sftp-protokollalla. HTML-muotoinen lokiraportti
siséltdd samat tiedot kuin tekstimuotoinenkin, ainoastaan jéarjestettynd taulukoihin sek

linkit kunkin osa-alueen alkuun. Mitddn erikoista lisdd se ei siis tarjoa.
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Back to To

pam unix

||L

[ Authentication Failures:
unknown (): 1 Time(s)

| Invalid Users:

Unknown Account: 1 Time(s)

| Sessions Opened:
admini -> root: 4 Time(s)

Unknown Entries:
session opened for user admini by (uid=0): 5 Time(s)
session closed for user admini: 1 Time(s)

Back to To

L

rsyslogd

| imuxsock: Acquired UNIX socket Yrun/systemdfjournal/syslog' (fd 3) from systemd. [v8.32.0] : 5 Times
| rsyslogd's userid changed to 102 : § Times
rsyslogd's groupid changed to 106 : 5 Times

Back to To

|

Connections (secure-log)

| login: FAILED LOGIN (1) on Ydev/tty]l' FOR 'UNENOWDN', Authentication failure: 1 Time(s)

systemd-logind: New seat seat0.: 5 Time(s)
| systemd-logind: System is powering down.: 2 Time(s)
| systemd-logind: System is rebooting.: 2 Time(s)

I evetarmrllorind. Weste hiner cvebom e oo i vanhll FPawar Rotband. & Timalel

KUVA 7. Ote Logwatchin HTML-raportista

Se mitd palveluita ja milld yksityiskohtaisuustasolla kannatta seurata, riippuu tiysin
kunkin organisaation kdyttoympéristostd ja tarpeista. Logwatchin konfiguraatiotiedos-
tossa suositellaan, ettd kaikkien palveluiden seuraaminen on sopiva asetus useimmille
kayttédjille. Ndin on ainakin siini tapauksessa, ettd yksityiskohtaisuus- eli Detail-asetuk-
sena on low eli matala, koska raportin pituus ei télldin ole kovin suuri. Suuremmalla yk-

sityiskohtaisuusasetuksella raportin pituus kuitenkin kasvaa huomattavasti, jolloin seu-
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rattavien palveluiden mairdé voi olla syytd rajata. Testikoneessa Logwatch tuotti mata-
lalla yksityiskohtaisuusasetuksella raportin, jonka pituus oli 121 rivid, kun seurattavina
palveluina oli kaikki ja aikavédlind yksi pdivd. Keskitason yksityiskohtaisuudella raportin
pituus oli 824 rivid ja korkealla yksityiskohtaisuudella ylldttden vain 831 rivid, eli vain
hivenen alempaa tasoa enemmin. Kun aikavéliné oli kaikki, niin vastaavat luvut olivat
963, 2974 ja 3046 rivid. Tuotantokéytossd lokiraportit ovat luonnollisesti pidempiéd kuin
opinndytetydn ymparistdssid. Erityisen paljon lokia tuottaa dpkg-loki, joka kertoo mité
pakettienhallinta on tehnyt, sekd Linux-ytimen tapahtumia lokittava kerneliloki. Kun
ndma kaksi lokia jétti pois seurattavista palveluista, niin raportin pituus putosi 3046 ri-
vistd vain 222 riviin. Joten itse suosittelisin, ettd mikéli yksityiskohtaisuusasetuksena
haluaa kdyttdd matalinta asetusta suurempaa arvoa, niin seurattavien palveluiden maaraa
kannattaa vdhentdd. Ellei sitten tarkoituksena ole, ettd kaikkien palveluiden lokit keréd-
tadn talteen vain sdilyttimistd varten varmuuden vuoksi, ja ylldpitdjd aktiivisesti lukee

lokiraporteista vain tietyt osat.

Lokiraportissa on alussa Logwatchin versio ja Logwatchin ajamiseen liittyvid tietoja.
Sen jdlkeen on lokitiedot jaettuna osa-alueisiin. Liitteessd 1 on tdysi esimerkki Logwatc-

hin lokiraportista.

4.4 Tietoturvan seuraaminen

Kuten aikaisemmin jo todettiin, tietoturva on merkittdvé syy lokien seuraamiselle. Siksi
tassd alaluvussa késitellddn lokienseurantaa Logwatchin avulla erityisesti tietoturvan
varmistamisen ndkokulmasta. Kannattaa huomata, ettid lokeja seuraamalla pystyy vain
harvoissa tilanteissa estimiin tietomurron tapahtumisen ennalta. Jos tietomurto kuiten-
kin havaitaan nopeasti sen tapahduttua, on se huomattavasti parempi tilanne kuin se, etta

sitd ei huomattaisi pitkdén aikaan. Juuri tdssd Logwatch voi olla suureksi avuksi.

Ensimmaiinen kysymys, joka tietoturvan seuraamiseen liittyy, on ettd mita asioita lokeis-
ta pitdisi seurata. Tdrkein seurattava asia lienee se, mitd komentoja jirjestelméssd aje-
taan rootin oikeuksilla. Tatd tosin hankaloittaa se, ettd Logwatch néyttdd ajetun ohjel-
man, mutta ei tarkkaa komentoa, kuten ilmenee kuvasta 8. Vasta kun raportin yksityis-
kohtaisuuden tasoksi laittaa korkean, ndkyy myo6s mikd komento on ajettu. Tdméa on on-

gelma varsinkin konfiguraatiotiedostoja muokatessa, koska télldin lokiraportissa nakyy
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vain, ettd tekstieditoria Nano, tai muu vastaava on kéytetty, mika ei kerro yllapitéjalle
vield juuri mitddn. Raportin yksityiskohtaisuuden tasona joutuukin tdman vuoksi pité-
méiin korkean, tai sitten joutuu turvautumaan kayttdjien Bash-historiaan. Kaikki kaytta-
jén komentoriville syottdmét komennot tallentuvat kiyttdjan kotihakemiston alle piilo-
tiedostoon nimeltd .bash history. Sieltd yllapitdja pystyisi tarkistamaan, mikd komento
tarkalleen on annettu, mutta sithenkin liittyy muutama ongelma. Ensinnékin tiedostossa
ei ole aikaleimoja, eli siitd ei ndy mind pdivdnd mikdkin komento on annettu. Annetut
komennot myds tallentuvat tiedostoon vasta kdyttdjan kirjautuessa ulos, mikd voi olla
ongelma jos kiyttdja jattdd istunnon auki pitkiksi ajoiksi. Liséksi jos joku pahantahtoi-
nen henkil6 syoéttelee jarjestelméédn ikdvid komentoja, niin hén voi saman kdyttdjan oi-
keuksilla kdydd muuttamassa my0Os Bash-historiaansa, misté tosin itsessddn jad merkinti
Bash-historiaan. Ylldpitéja ei tosin sitd vélttdmattd huomaisi. Luotettavampaa kuitenkin
lienee, ettd mikéli sudolokissa nékyy epdilyttdvii tietoja, niin yllapitdja ajaa Logwatchin
uudestaan skannaten vain sudolokin korkealla yksityiskohtaisuustasolla kéyttien ko-

mentoa logwatch --service sudo --detail high.

admini =» root

2 Time(s).

KUVA 8. Sudoloki

Toinen térked seurattava asia tietoturvan kannalta on etékirjautuminen SSH:lla. Jos pal-
velimella on paljon perustason kéyttdjid, heidén kirjautumisistaan voi olla vaikea pysyéa
selvilld. Yllapitdjatason kayttdjid sen sijaan ei yleensi ole kovin paljon, joten heidan kir-
jautumisiaan on syytd seurata. SSH:lla kirjautumista koskien Logwatchin raportista ni-
kee kirjautuneen kayttdjan, [P-osoitteen, asiakkaan laitteen isdntdnimen, sekd kirjautu-
misten madran. Yllapitdjalla olisi hyvé olla jokin tapa seurata sitd, ettd kirjautumiset tu-
levat sieltd, mistéd pitdisikin. Epdonnistuneista kirjautumisyrityksistd nikee, ettd niitd on
tapahtunut, misti [P-osoitteesta, ja kuinka monta kertaa. Matalaa korkeammilla yksityis-
kohtaisuustasoilla ndkee my0s, milld kédyttdjalld on yritetty kirjautua. Erityisesti jos lo-
keissa nikyy, ettd samasta IP-osoitteesta on yritetty kirjautua kymmenentuhatta kertaa,

niin ylldpitdjan kannattaa varmistua siitd, ettd SSH-kirjautuminen on tehty turvalliseksi.
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Tama on niitd tapauksia, joissa lokien seuraaminen voi kertoa tietomurtoyrityksisti en-

nen niiden onnistumista.

My0s su-komennon kéyttod on syytd seurata. Hyokkédjahédn saattaisi kirjautua SSH:lla
peruskdyttdjdnd, mutta sitten su-komennolla vaihtaa yllapitdjakayttdjaksi olettaen, etti
hyokkadja tietdd ylldpitdjén salasanan. Télloin SSH-lokissa ei ndkyisi ylldpitdjan vaan
peruskdyttdjén kirjautuneen. Ubuntussa oletuksena su-komennon kiytt6é on sallittua kai-
kille, mutta se voidaan estdd peruskiyttdjiltd, mikd saattaa olla palvelinkdytdssd ihan

jarkevaa. Siti ei kuitenkaan tissa esitell.

On tietenkin paljon muitakin lokeja, jotka voivat olla tietoturvan kannalta merkitykselli-
sid, eikd tdssd voida kaikkia niitd esitelld. Lokienseurannan tarpeet luonnollisesti vaihte-
levat ymparistOsta toiseen ja ylldpitdjan pitdd harkita mikd on tarpeellista omassa ympé-

ristossa.

Toinen mielenkiintoinen kysymys on, ettd jos poistaa lokit, jadko siitd merkintd. Hake-
mistossa /var/log/ olevia lokeja ei pysty muuttamaan tai poistamaan yllapitdjakayttajan-
kaan oikeuksilla, mutta rootin oikeuksilla se toki onnistuu. Sudon avulla voi tekstiedi-
torilla muuttaa tietyn rivin mieleisekseen, tai poistaa koko rivin. Lokeihin kuitenkin jai
merkinti, ettd lokitiedostoa on késitelty tekstieditorilla rootin oikeuksilla, mikéd on aina
epailyttivdd. Toinen vaihtoehto hyokkaijille olisi tehdd Logrotatella pakotettu lokien
kierrétys tarpeeksi monta kertaa, jotta vanhat lokit poistuisivat. Talld toki saa lokit pois-
tettua, mutta siitdkin jad merkinté uusiin lokeihin. Pakotetun lokien kierrdtyksen tekemi-

nen monta kertaa on sekin aika epdilyttavaa.

Yleissddntonid voidaan kuitenkin pitdé, ettd jos hyokkadja saa palvelimelle rootin oikeu-
det, niin palvelimen koko tietoturva on menetetty. Rootin oikeuksilla hyokkidja pystyisi
tekeméén jdrjestelmille mitd tahansa, kuten muokkaaman jarjestelman toimintaa loki-
tukseen liittyen. Siten myoskddn Logwatch ei pysty tdysin aukottomasti havaitsemaan

rootin oikeudet saanutta hyokkéaajaa, joka on kyllin taitava.
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5 AUTOMATISOINTI

5.1 Lokiraporttien generoiminen - cron

Mikali lokeja aikoo seurata sddnndllisesti, niin ylldpitdjd halunnee tehda siitd mahdolli-
simman vaivatonta. Muuten homma jaa helposti tekemétti. Lokienseurannan rutinoitu-
mista auttaa se, ettd lokiraportti on valmiina luettavaksi ylldpitdjan tullessa aamulla t6i-
hin. Téhén kaytetddn tyokalua nimelté cron, jolla voidaan ajastaa tehtéva tehtdvaksi aina
tiettyyn aikaan. Kayttija voi kdyttdd komentoa crontab -e lisdtikseen croniin ajastetun
tehtdvén. Talloin tehtdvd myos suoritetaan kyseisen kdyttdjén oikeuksilla. Huomaa, etti
cron ei suorita tehtdvad mikéli jarjestelmd on sammutettuna ajastetun ajan hetkelld. Tés-

sé oletetaankin, etti lokienseurantaa tehddian palvelimella, joka on jatkuvasti paalla.

Logwatchia asennettaessa on automaattisesti lisdtty croniin tiedosto /etc/cron.daily/00-
logwatch, joka ajaa Logwatchin kerran pdivdssé optiolla --output mail. Y1ldpitdja saattaa
haluta poistaa kyseisen tiedoston (komennolla sudo rm /etc/cron.daily/00logwatch),
koska yllapitdja halunnee itse maarittdd, mihin kellonaikaan, milld optioilla ja kenen

kéyttdjan oikeuksilla Logwatch ajetaan.

Kun kéyttdja ajaa komennon crontab -e, avautuu tiedosto, johon merkitdén yhdelle rivil-
le ajastettu aika, sekd komento joka ajetaan. Rivin muoto on minuutti, tunti, kuukauden-
pdiva, kuukausi ja vitkonpdivi, sekd ajettava komento. Minka tahansa ajan yksikon voi
my0s korvata asteriskilla (*), joka tarkoittaa mitd aikaa vain. Téssd tapauksessa Log-
watch kannattaa ajaa johonkin aikaan aamuydstd, kun jarjestelmi on vahalla kaytolla.
Talloin Logwatch skannaa edellisen pdivén lokit ja tekee niistd raportin tiedostoon. Log-
watchin ajaminen cronin kautta ei onnistunut ilman, ettd cronin tiedostoon mééritteli
Logwatchin tdydellisen polun /usr/sbin/logwath. Komennon polun saa selville komen-
nolla which komento. Jotta Logwatch ajettaisiin joka aamuyd kello 3, merkitddn cronin
tiedostoon rivi 0 3 * * * /usr/shbin/logwath. Logwatchin asetustiedostossa tdytyy tieten-

kin olla sopivat asetukset, kuten ettd ulostulona on tiedosto.

Kuten Logwatchin asetuksia tehdessa todettiin, Logwatch ylikirjoittaa vanhan lokirapor-
tin, kun ulostulona on tiedosto. Siksi edelld oleva yksinkertainen ratkaisu ei ole kovin

hyvi, koska vanhat lokiraportit eivit siddsty. Parempi ratkaisu on tehdé skripti, jolla kun-
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kin pdivén raportti tallennetaan omaan tiedostoonsa. Croniin pystyy komennolla cron-
tab -e madritteleméédn vain yksittdisid rivejd, jotka kukin suoritetaan erikseen. Kun yh-
teen asiaan vaaditaan useampia komentoja, tarvitaan skriptid. Ensin tehdddn kotihake-
miston alle hakemisto lokiraporteille komennolla mkdir /home/admini/lokiraportit (luo
hakemisto). Sitten muutetaan Logwatchin asetuksista ulostuloksi stdout. Sitten luodaan
kotihakemiston alle skripti komennolla nano /home/admini/logwatch-skripti. Skriptin
siséltd on seuraava:

#!/bin/bash

# tallennetaan pdivdys muuttujaan pvm muodossa vuosi-kuukausi-pdivd

pvm=_3§(date +%Y-%m-%d)

# ajetaan Logwatch, ohjataan tuloste tiedostoon logwatch-vuosi-kuukausi-pdivd

/usr/sbin/logwatch > /home/admini/lokiraportit/logwatch-"8pvm"

Sitten korvataan aiempi rivi cronin tiedostossa rivilld 0 3 * * * sh /home/admini/log-
watch-skripti. Ja ndin Logwatch generoi joka aamuy6 uuden lokiraportin, joka tallenne-
taan pdivaykselld nimettyyn tiedostoon ja tiedostot jarjestyvét hakemistossa pédiviyksen

mukaiseen jarjestykseen.

5.2 Lokiraporttien lihettiminen sihkopostilla

Viimeinen askel lokienseurannan kadyttoonotossa on raporttien 1dhettdminen seurattaval-
ta laitteelta muualle. On kaksi syytd, miksi nédin haluttaisiin tehdd. Ensimmadinen on lo-
kienseurannan vaivan vdhentdminen. Erityisesti jos ylldpitdjélld on useita palvelimia
seurattavanaan, niin hén ei vélttdmattd haluaisi kirjautua jokaiselle palvelimelle erikseen
lukeakseen niiden lokiraportit. On paljon helpompaa, kun kaikkien palvelimien lokit voi
lukea yhdestd paikasta. Toiseksi tietoturvan kannalta on parempi, ettd lokit ldhetetdén
laitteelta pois. Ndin lokiraporttia ei voi seurattavalta laitteelta kédsin endd muokata sen

jélkeen, kun se generoidaan ja ldhetetddn muualle.

Kannattaa kuitenkin pitdd mielessd, ettd lokien ldhettdminen sdhkopostilla saattaa mah-
dollistaa niiden vakoilemisen. Riski on olemassa ainakin mikali niitd lahetetddn julkisen
internetin yli, sen sijaan etti niitd siirrettdisiin vain sisdverkossa laitteelta toiselle. Sih-
kopostijarjestelmdd ei varsinaisesti tunneta hyvéstd tietoturvastaan. Lokien ei pitdisi

koskaan sisdltdd esimerkiksi salasanoja, mutta niistd pystyy nikemédin esimerkiksi kdyt-
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tajatunnuksia sekd sen, mitkd niistd ovat yllapitdjakayttdjid. Lisdksi niissd voi olla mo-
nia muitakin hyokkaijid kiinnostavia asioita. Tdma riski kannattaa vahintddnkin tiedos-

taa.

Opinndytetydssi ei ole kdytossd julkista domainia, joka vaadittaisiin sdhkdpostin 1dhet-
tdmiseksi kolmannen osapuolen sdhkopostipalveluun. Jos taas tarkoituksena olisi vain
lahettdd lokiraportit sisdverkossa laitteelta toiselle, niin siithen esitetddn parempi tapa
seuraavassa alaluvussa. Sdhkopostijirjestelmén toiminta ei myoskdian ole opinnéytetyon
keskeisinti sisdltdd, joten tdssd esitetddn vain yleiskuva siitd, miten Postfixin asetukset

tehtaisiin.

Logwatchin mukana asennettiin sdhkdpostinvélitysohjelma Postfix. Postfixia asennet-
taessa valittiin, ettei tehdd asetuksia ja siind tilassa Postfix on edelleen. Saadakseen jél-
kikédteen Postfixin asetusruudun esille yllapitdjd voi kédyttdd komentoa sudo dpkg-recon-
figure postfix (uudelleen konfiguroi paketti). Siitd aukeaa ruutu, joka ndkyy kuvassa 9.
Kyse ei ole graafisesta kayttoliittymaistd, vaikka siltd saattaa ndyttdd. Nappdimistod

kayttden valitaan asetustyyppi, yleensd "Internet Site”.

1 Postfix Configuration |
Please select the mail serwer configuration type that best meets your needs.

Mo configuration:

Should be chosen to leawe the current configuration unchanged.

Internet site:

Mail is sent and received directly using SMTR.

Internet with smarthost:

Mail is received directly using SMTP or by running & utility such

as fetchmaill. Dutgoing mail is sent using a smarthost.

Satellite system:

All mail is sent to another machine, called a 'smarthost', for delivery.
Local only:

The only delivered mail is the mail for local users. There is no network.

General type of mail configuration:
No configuration
Internet with smarthost

Satellite system
Local only

<Cancel>

KUVA 9. Postfixin asetukset 1, konfiguraatiotyyppi

Seuraavaksi kuvassa 10 annetaan domaini, jonka tuotantokéytdssé pitéisi olla julkinen

domaini, joka on saavutettavissa vastaanottavalta sdhkdpostipalvelimelta kasin.
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1 Postfix Configuration |
The "mail name' is the domain name used to "gualify' _ALL_ mail addresses without a domain
name. This includes mail to and from <root>: please do not make your machine send out mail
from root@example.org unless root@example.org has told you to.

This name will also be used by other programs. It should be the single, fully gualified
domain name (FODN).

Thus, if a maill address on the local host is foo@example.org, the correct walue for this
option would be example.org.

System mail name:

<Cancel>

Kuva 10. Postfixin asetukset 2, domainnimi

Lokiraporttien ldhetystd varten ei ole tarvetta pystyd vastaanottamaan sédhkopostia, jol-

loin rootin vastaanottajakenttd voidaan jattaa tyhjaksi kuvassa 11.

1 Fostfix Configuration |
Mail for the 'postmaster', 'root', and other system accounts needs to be redirected to the
user account of the actual system administrator.

If this value is left empty, such mail will he saved in svar/mailsnohbody, which is not
recommended .

Mail is not delivered to external delivery agents as root.

If you already have a setcsaliases file and it does not hawve an entry for root, then you
should add this entry. Leave this blank to not add one.

Root and postmaster mail recipient:

<Cancel>

KUVA 11. Postfixin asetukset 3, root-vastaanottaja

Annetaan lista domaineista, joihin tuleva posti on tarkoitettu télle laitteelle. Oletuksena

rivilla on kaikki kuvassa 12 nékyvit arvot.
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1 Postfix Configuration |
Please give a comma-separated list of domains for which this machine should consider itself
the final destination. If this is a mail domain gateway, you probsbly want to include the
top-level domain.

Other destinations to accept mail for (hlank for none):
, localhost.localdomain, localhos

<Cancel>

KUVA 12. Postfixin asetukset 4, muut domainit

Kiytdssd on journaloiva tiedostojdrjestelméd ext4, joten kuvassa 13 voidaan valita ”"No”.
Journaloiva tiedostojérjestelmé parantaa tiedostojen sdilyvyyttd jos jdrjestelmd kaatuu

huonoon aikaan.

1 Fostfix Configuration |

If synchronous updates are forced, then mail is processed more slowly. If not forced, then
there is a remote chance of losing some mail if the system crashes at an inopportune time,
and you are not using a journaled filesystem (such as ext3).

Force synchronous updates on maill gueus?

<vesy

KUVA 13. Postfixin asetukset 5, synkroniset paivitykset

Jos Postfixin pitdd voida edelleen ldhettdd postia muihin verkkoihin, se voidaan mééri-

tella kuvassa 14.



Postfix Configuration |
Please specify the network blocks for which this host should relay mail. The default is just
the local host, which is needed by some mail user agents. The default includes local host
for both IPv4 and IPw6. If just connecting wia one IP wersion, the unused walue(s) may he
removed.

If this host is a smarthost for a block of machines, you need to specify the netblocks here,
or mail will be rejected rather than relayed.

To use the postfix default (which is based on the connected subnets), leave this blank.

Local networks:

<Cancel>

KUVA 14. Postfixin asetukset 6, muut verkkolohkot
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Kuvassa 15 voidaan madrittdé postilaatikon tiedostoille kokoraja tavuissa. 0 tarkoittaa ei

rajoitusta.

1 Postfix Configuration |
Please specify the limit that Postfix should place on mailbox files to prevent runaway
software errors. A value of zero (0) means no limit. The upstream default is S1200000.

Hailbox size limit (butes):

<Cancel>

KUVA 15. Postfixin asetukset 7, postilaatikon kokoraja

Kuvassa 16 midritettava erikoismerkki voidaan pitdd oletuksena.
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1 Postfix Configuration |
Please choose the character that will be used to define & local address extension.

To not use address extensions, leave the string blank.

Local address extension character:

<Cancel>

KUVA 16. Postfixin asetukset 8, kiytettava erikoismerkki

Kuvassa 17 valitaan, kiytetddnko IP-protokollasta versiota 4, 6 vai molempia.

1 Postfix Configuration |
By default, whichever Internet protocols are enabled on the system at installation time will
be used. You may override this default with any of the following:

all : use both IPv4 and IPvE addresses;
ipve: listen only on IPv6 addresses;
ipvd: listen only on IPv4 addresses.
Internet protocols to use:

ipug
ipwd

<Cancel>

KUVA 17. Postfixin asetukset 9, kdytettava [P-protokolla

Postfixin asetuksien teon jdlkeen Logwatchin asetuksista ulostuloksi muutetaan mail.
Asetukseen MailTo annetaan arvoksi sdhkopostiosoite, johon lokiraportti 1hetetdén.
Asetuksen MailFrom arvona voidaan pitdd Logwatch tai antaa jokin sdhkOpostiosoite,
josta viesti ldhetetddn. Muotona voitaisiin tdssd tilanteessa tietenkin kayttdd HTML-

muotoa, jos ylldpitdjad haluaa tarkastella lokiraportteja selaimella.
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Jos sdahkopostin vilitys on toimivassa tilassa, komentoriviltd voidaan tdmén jdlkeen ajaa
komento /logwatch, jolloin lokiraportti generoidaan ja ldhetetddn. Tai mieluummin tie-

tenkin cronin avulla Logwatch ajastetaan ajettavaksi automaattisesti.

5.3 Lokiraporttien lihettiminen SSH:lla

Sahkopostilla 1dhettdmistd yksinkertaisempi tapa on ldhettdd raportit SSH:lla, tarkem-
min sanottuna protokollalla ja ohjelmalla scp, joka hyddyntdd SSH:ta. Tama toimii on-
gelmitta, vaikka raportin ldhettdva palvelin olisi NATin (Network Address Translation)
takana, ja vastaanottava palvelin internetissd, eikd kdytossa olisi julkista domainia. Tie-
tenkin vastaanottavalla palvelimella pitdi olla joko domaini tai staattinen ip-osoite, jolla
se voidaan tavoittaa. Koska scp kdyttdd SSH:ta, tiedostojen ldhettdminen on silld turval-

lisempaa salakuuntelua vastaan kuin sahkopostilla ldhettdminen.

Jotta tiedostojen ldhettdminen SSH:1la voidaan automatisoida, kannattaa etépalvelimelle
kirjautuminen mahdollistaa ilman salasanan kirjoittamista. Tdhén voidaan kayttdd SSH-
avaimia. Lahettdvilld palvelimella luodaan kiyttédjélle uusi avainpari komennolla ssh-
keygen -t rsa (luo uusi avainpari tyyppid rsa). Tdssd tapauksessa luotavaa avainta ei suo-
jata salasanalla, jottei salasanaa tarvitsisi kirjoittaa avainta kdytettdessd. Avain luodaan

kuvassa 18.
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file in whic
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+———— [SHAZ56]

KUVA 18. SSH-avaimen luominen

Opinndytetydsséd kéytetddn vastaanottavana palvelimena toista virtuaalikonetta, joka on
kloonattu alkuperdisestd virtuaalikoneesta ubuntu-server. Sithen viitataan tdssd nimelld
vastaanotin. Sen [P-osoite on 10.0.0.20. Vastaanottimella on tietenkin samannimiset
kayttdjat kuin alkuperdiselld koneellakin. Koneella ubuntu-server luodun avainparin jul-
kinen avain kopioidaan sitten vastaanottimen Perustyyppikéyttdjille komennolla ssh-
copy-id perustyyppi@10.0.0.20 (kopioi avain kayttdjélle tiettyyn IP-osoitteeseen), kuten
nikyy kuvassa 19.

¢ into the machine, with:
sure that only the k

adminidubuntu-
KUVA 19. SSH-avaimen kopiointi etdpalvelimelle
Tadmain jilkeen vastaanottimelle pystyy kirjautumaan kéyttdjdnd Perustyyppi SSH-avai-

mella ilman salasanaa. Tdma helpottaa sitéd, ettd skripti voi automaattisesti kdyda léahet-

tdmassa tiedoston etdpalvelimelle.
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Koneella ubuntu-server pidetddn kéyttdjin Admini cron-tiedostossa sama rivi kuin
ailemmin, eli 0 3 * * * sh /home/admini/logwatch-skripti. Logwatchin ulostulona on taas
stdout. Logwatch-skriptin siséltd on nyt seuraava:

#!/bin/bash

# tallennetaan pdivdys muuttujaan pvm muodossa vuosi-kuukausi-pdivd

pvim=$§(date +%Y-%m-%d)

# ajetaan Logwatch, ohjataan tuloste tiedostoon logwatch-vuosi-kuukausi-pdivd
/usr/sbin/logwatch > /home/admini/lokiraportit/logwatch-"3pvm"

# ldhetetddn tiedosto etdapalvelimelle

/usr/bin/scp  /home/admini/lokiraportit/logwatch-"8pvm”  perustyyppi@10.0.0.20:/

’

home/perustyyppi/lokiraportit/logwatch-"$pvm’

Tamin jilkeen vastaanottimella kdytetddn komentoa sudo crontab -e (lisdd cron tyo
kéyttdjdlle root). Ty0 ajoitetaan heti lokiraportin vastaanottamisen jilkeen, eli minuutin
yli 3. Croniin lisdtdan rivi 1 3 * * * mv /home/perustyyppi/lokiraportit/* /home/admini/

lokiraportit/

Eli kayttdjalla root siirretddn kaikki Perustyypin lokiraporttihakemistossa olevat tiedos-
tot kdyttdjain Admini vastaavaan hakemistoon. Kaikki ndmé hakemistot pitdd tietenkin
olla valmiiksi luotuna. Miksi nédin tehdddan? Kuten aiemmin todettiin, lokeja ldhetetdéin
palvelimelta muualle paitsi ylldpitdjan tyon helpottamiseksi, my0s tietoturvan takia. Nyt
jos hyokkiddja saisi padsyn koneelle ubuntu-server Adminikayttd;jélla, hin saisi paddsyn
myo0s vastaanottimelle, koska sinne pidsee ubuntu-serveriltd kirjautumaan ilman salasa-
naa. Siten hén voisi my0s muuttaa jo ldhetettyji lokiraportteja ja ndin lokien ldhettdmi-
sen tietoturvahydty menetettdisiin. Tulee kuitenkin huomata, ettd ubuntu-serverilti paa-
see kirjautumaan vastaanottimelle ilman salasanaa vain vastaanottimen Perustyyppi-
kayttdjanad, jolle SSH-avain kopioitiin. Kun lokiraportit siirretddn vastaanottimella kéyt-
tajan Perustyyppi ulottumattomiin, ubuntu-serveriltd késin ei endéd pysty muokkaamaan
jo lahetettyjd raportteja ilman, ettd saa selville vastaanottimen Adminikayttdjan salasa-
nan. Vastaanottimen Perustyyppikdyttdjin paikalla kannattaa tietenkin tuotantokiytdssi
kayttad kayttdjatilid, jota ei kdytetd mihinkddn muuhun kuin Logwatchin lokiraporttien

vastaanottamiseen.
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Jos seurattavana on useita palvelimia, niin ylldpitdjd voi tehdd samanlaisen jérjestelyn
kaikille niille, ja ndin hén pystyy seuraamaan kaikkien palvelimien lokiraportteja yhdes-

td paikasta.
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6 POHDINTA

Jos Logwatchin kiyttod vertaa manuaaliseen lokien tutkimiseen, niin pystyy huomaa-
maan, ettd Logwatch helpottaa lokienseurantaa huomattavasti. Manuaalisella tavalla yl-
lapitdjd joutuu selaamaan pitkid lokitiedostoja tai etsimdén niistd haulla, olettaen ettd
tietdd mitd etsii. Logwatchilla taas ylldpitdjd saa pdivittdin raportin niistd osa-alueista
joista haluaa, silld yksityiskohtaisuustasolla kuin haluaa. Joten sanoisin, ettd jos lokien-
seurannasta haluaa tehda rutiinia, niin siind kannattaa ehdottomasti kdyttdd apuna jota-

kin tyokalua ja Logwatch on siihen kelvollinen véline.

Logwatchillakin on kuitenkin rajoituksensa. Nikyvin rajoitus lienee se, ettei lokirapor-
teissa ole aikaleimoja. Logwatchilla voi toki jaotella eri pdivien lokit eri tiedostoihin ja
yleensd se riittdd. Joskus kuitenkin on tarvetta tietdd myos, mihin kellonaikaan jokin
asia on tapahtunut ja silloin joutuu katsomaan alkuperdistd lokitiedostoa. Toisaalta Log-
watchin toimintatavalla on myds hyvd puolensa. Lokiraportista pystyy helposti néke-
méién, kuinka monta kertaa sama tapahtuma on tapahtunut, siini missd alkuperéisessa
lokitiedostossa saman tapahtuman eri esiintymét ovat hajallaan. Tdlloin manuaalisesti
lokitiedostoja tutkimalla ylldpitdjd joutuisi manuaalisesti laskemaan, kuinka monta ker-
taa jokin tapahtuma on tapahtunut, tai kdyttdimaan skriptid, joka laskisi kuinka monta
kertaa tietty merkkijono esiintyy tiedostossa. Tdlld on merkitystd esimerkiksi silloin,
kun halutaan tietdé, paljonko epdonnistuneita kirjautumisyrityksid on tapahtunut kulle-

kin kéyttdjdlle tai kuinka monta kertaa samasta [P-osoitteesta on yritetty SSH-yhteytta.

Toinen Logwatchin rajoitus on se, ettei eri palveluille voi laittaa eri yksityiskohtaisuus-
tasoja. Ylldpitdja saattaisi esimerkiksi haluta kéyttda yksityiskohtaisuusasetuksena arvoa
korkea, mutta hyvin paljon lokia tuottaville palveluille arvoa matala. Se ei kuitenkaan
onnistu ilman, ettd Logwatchilla tekee eri ajot eri palveluille ja eri yksityiskohtaisuusta-
soilla. Tété rajoitusta tosin pystyisi automatisoinnilla kiertdimiin ajamalla Logwatchin

useampaan kertaan eri asetuksilla ja sitten yhdistimalld tiedostot yhdeksi.

Tietyissé tilanteissa sekin on rajoite, ettei lokiraportista née tydhakemistoa, eli hakemis-
toa jonka alla komento on annettu. Jos kdyttdjd ensin siirtyy tiettyyn hakemistoon ja sit-
ten muokkaa sudon avulla tiedostoa tekstieditorilla, Logwatch kylld ndyttdd késitellyn

tiedoston nimen, kun yksityiskohtaisuuden taso on korkea. Logwatch ei kuitenkaan ndy-
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ta hakemistoa, jossa tiedosto on, ellei se ollut osa komentoa. Jos siis ajaa vaikka komen-
non sudo nano /var/log/auth.log (muokkaa editorilla tiedostoa), lokiraportissa nikyy ha-
kemisto ja tiedosto. Jos taas siirtyy ensin hakemistoon komennolla cd /var/log/ ja ajaa
sitten komennon sudo nano auth.log, lokiraportissa ndkyy vain tiedoston nimi, ei hake-
mistoa. Tamékin on tilanne, jossa joutuu turvautumaan alkuperdiseen lokitiedostoon,

josta 16ytyy tdmaékin tieto.

Logwatchissa on mukana valtava mdird suodattimia, joista kukin mahdollistaa tietyn
palvelun lokien seuraamisen. Kaikkien mahdollisten ohjelmien lokeja varten ei tieten-
kddn ole suodattimia, joten kaikkia mahdollisia lokeja ei Logwatchilla pysty suoraan
seuraamaan. Téhidn Logwatchilla on hyvin edistyneille kiyttdjille tarkoitettu ratkaisu.
Hakemistosta /ustr/share/doc/logwatch/ 16ytyy tiedosto “HOWTO-Customize-Log-
Watch”, joka muun muassa kertoo, kuinka kéyttdja voi tehdd omia suodattimiaan. Ndin
Logwatchin voi saada seuraamaan minka tahansa ohjelman lokeja. Sama tiedosto 16ytyy

my0s Logwatch-projektin nettisivulta (https:/sourceforge.net/p/logwatch/git/ci/master/
tree/HOWTO-Customize-LogWatch). Tdssé opinndytetydssé ei kuitenkaan ole selvitet-

ty omien suodattimien tekemisté, koska kyseinen asia yksinddn vaatisi hyvin suurta pe-
rehtymistd. Jos opinndytetyon tuloksia haluaisi jalostaa pidemmalle, niin tdma olisi eh-

dottomasti yksi jatkokehitysideoista.

Yhteenvetona Logwatchin rajoituksista voidaan sanoa, ettd ne ovat hyviksyttivissé ja
ettd Logwatchia voi niistd huolimatta kdyttdd lokienseurantaan. Manuaalisesta lokien
tutkimisesta ei kuitenkaan tiysin pédstd eroon, vaan joissakin tilanteissa ylldpitdjd jou-

tuu manuaalisesti etsimédn tarkennusta lokiraportissa esiin tulleeseen tapahtumaan.

Mikéli organisaatiolla on joka tapauksessa omat sdhkopostipalvelimet, niin niitd kannat-
taa tietenkin kayttdd lokiraporttien ldhettdmiseen. Sen sijaan pelkistadn Logwatchia var-

ten sdhkdpostipalvelimien kdyttoonotto tuntuu turhan monimutkaiselta.

Vaikka palvelimen lokienseurannan voi sanoa olevan hyvé kéytanto, yllapitdja joutuu
kuitenkin ottamaan realiteetit huomioon. Yllédpitdjdlla on todennédkdoisesti paljon muita-
kin tehtdvid, eikd lokienseurannalle vélttdméttd jdd aikaa. Tdma korostuu jos palvelimia
on suuri midrd. Kymmenenkiin palvelimen lokien seuraaminen tuskin on vield ylivoi-

mainen tehtdvd, mutta jos palvelimia on useampia kymmenié niin lokien seuraaminen


https://sourceforge.net/p/logwatch/git/ci/master/tree/HOWTO-Customize-LogWatch
https://sourceforge.net/p/logwatch/git/ci/master/tree/HOWTO-Customize-LogWatch
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kiy liian tyolddksi. Logwatch ei vélttdméttd ole kovin skaalautuva ratkaisu palvelinmaa-

ran kasvaessa.
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LIITTEET

Liite 1. Esimerkki Logwatchin lokiraportista

Logwatchin raportti, kun skannauksen aikavélind on yksi pdivé, seurattavina palveluina
on kaikki ja yksityiskohtaisuuden taso on matala. Punaisella merkityt risuaidalla alkavat
suomenkieliset rivit ovat itse lisddmiédni kommentteja. Muutoin raportti on muokkaama-

ton.

# Logwatchin versio, skannausaika, skannauksen kohteen aikavili, yksityiskohtaisuus,
# ulostulo ja muoto seki kohteen isdntidnimi.
iR Logwatch 7.4.3 (12/07/16) #i#HH#HHHHHHIHIHHT
Processing Initiated: Wed Feb 6 14:03:25 2019
Date Range Processed: yesterday
(2019-Feb-05)
Period is day.
Detail Level of Output: 0
Type of Output/Format: file / text
Logfiles for Host: ubuntu-server

HHHIHHHH R

# Linux-ytimen virheitd on tapahtunut.

Kernel Begin

WARNING: Kernel Errors Present

RAS: Correctable Errors collector initi ...: 3 Time(s)

Kernel End

# Kéyttdjien kirjautumiseen ja valtuuttamiseen liittyvid lokeja.

pam_unix Begin

# Adminilla on epdonnistunut kirjautumisyritys. Kun kdyttdjinimen on kirjoittanut
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# vaarin, kirjoitettu kayttdjanimi ei tallennu lokeihin ilmeisesti siltd varalta, ettd kdyttdja

# olisi kirjoittanut salasanansa kéyttdjanimikenttdan.
login:
Authentication Failures:
admini (): 1 Time(s)
unknown (): 1 Time(s)
Invalid Users:

Unknown Account: 1 Time(s)

# Perustyyppikédyttdjéalla on kéytetty su-komentoa.
su:
Sessions Opened:

perustyyppi -> admini: 1 Time(s)

# Admini on 6 kertaa ajanut komennon sudon kanssa.
sudo:
Sessions Opened:

admini -> root: 6 Time(s)

# Kayttédjien sisddnkirjautumiset.
systemd-user:
Unknown Entries:
session opened for user admini by (uid=0): 4 Time(s)
session closed for user admini: 1 Time(s)

session opened for user perustyyppi by (uid=0): 1 Time(s)

pam_unix End

# Koska Postfixin asetuksia ei oltu vield tehty, Postfix ei pysty kdynnistyméén ja kirjaa

# lokiin virheilmoituksen.

Postfix Begin

1 *Fatal: General fatal 1
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Postfix End

rsyslogd Begin

*#%* Unmatched entries ****

rsyslogd's groupid changed to 106 : 3 Times

rsyslogd's userid changed to 102 : 3 Times

imuxsock: Acquired UNIX socket '/run/systemd/journal/syslog' (fd 3) from systemd.
[v8.32.0] : 3 Times

rsyslogd End

Connections (secure-log) Begin

**Unmatched Entries**
# Epdonnistuneet kirjautumisyritykset nikyvit tadllakin.

login: FAILED LOGIN (1) on '/dev/ttyl' FOR 'UNKNOWN', Authentication failure:
1 Time(s)

login: FAILED LOGIN (2) on '/dev/ttyl' FOR 'admini', Authentication failure: 1

Time(s)
# Perustyyppikayttdjalla yritettiin kdyttdd su-komentoa. Kayttdjanimen admini sijasta
# tuli vahingossa kirjoitettua yllapitaja.

su: No passwd entry for user 'yllapitaja’: 1 Time(s)

su: pam_systemd(su:session): Cannot create session: Already running in a session: 1
Time(s)

systemd-logind: New seat seat(.: 3 Time(s)
# Jarjestelmdn sammuttaminen nikyy myos lokeissa.

systemd-logind: System is powering down.: 3 Time(s)
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systemd-logind: Watching system buttons on /dev/input/event0 (Power Button): 3
Time(s)
systemd-logind: Watching system buttons on /dev/input/event]l (Sleep Button): 3
Time(s)
systemd-logind: Watching system buttons on /dev/input/event2 (AT Translated Set 2
keyboard): 3 Time(s)

Connections (secure-log) End

# SSH-loki. Téssd nikyy etdyhteydenottojen tiedot, jos niitd on tapahtunut.
SSHD Begin

SSHD Started: 6 Time(s)

SSHD End

Sudo (secure-log) Begin

# Mitd ohjelmia Admini on ajanut sudon kanssa.

admini => root

/bin/nano - 4 Time(s).

/usr/bin/apt-get - 2 Time(s).

# Perustyyppikin on yrittdnyt kayttdd sudoa. Se ei onnistunut, mikéa ei ndy téssa.

perustyyppi => root

/bin/nano - 1 Time(s).

Sudo (secure-log) End



Filesystem
/dev/sda2

/dev/loop0
/dev/loopl
/dev/loop2

Disk Space Begin

Size Used Avail Use% Mounted on
15G 5.9G 8.1G 42%/

91IM 91M 0 100% /snap/core/6350
92M 92M 0 100% /snap/core/6259
90M 90M 0 100% /snap/core/6130

HHHIHEHIHHAHAHHEH Logwatch End #HEHHHHIHIFHIHEHHHHHIFHIHE

Disk Space End

51



	1 JOHDANTO
	1.1 Tausta
	1.2 Tavoite ja tarkoitus
	1.3 Työn kulku

	2 YMPÄRISTÖN PYSTYTYS
	2.1 Käytettävä ympäristö
	2.2 Käyttöjärjestelmän asennus
	2.3 Asennuksen jälkeiset toimet

	3 LOKIEN SEURAAMINEN YLEISESTI
	3.1 Miksi seurata lokeja?
	3.2 Lokien poistaminen automaattisesti - Logrotate
	3.3 Manuaalinen lokitiedostojen tutkiminen

	4 LOGWATCH
	4.1 Yleistä
	4.2 Asetuksien tekeminen
	4.3 Käyttö
	4.4 Tietoturvan seuraaminen

	5 AUTOMATISOINTI
	5.1 Lokiraporttien generoiminen - cron
	5.2 Lokiraporttien lähettäminen sähköpostilla
	5.3 Lokiraporttien lähettäminen SSH:lla

	6 POHDINTA
	LÄHTEET
	LIITTEET
	Liite 1. Esimerkki Logwatchin lokiraportista


