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Opinndytetyon tilasi imatralainen RumbleTools Oy. Yritys on korkean teknologian yri-
tys, ja se kehittdd autonomisia robotteja ja niiden lisdjarjestelmid. Yrityksen tarpeena oli
kartoittaa ja vertailla soveltuvia teknologioita robottidroonin varanavigaatiojirjestel-
méksi. Varajédrjestelmad parantaisi robotin turvallisuutta ja mahdollisuuksia palata laskeu-
tumisalustalle vikatilanteissa. Kéytdnnon testausta ei tdssd opinndytetyOssd suoritettu,
vaan teknologioita analysoitiin ja vertailtiin niistd valmiiksi 16ytyneiden tietojen ja mui-
den tahojen tutkimusten perusteella.

Soveltuvimmaksi tekniikaksi suositeltiin LoRaWAN-verkkoa ja sitd hyddyntavii erilai-
sia pédtelaitteita. LoRaWAN oli kaikista vaihtoehdoista tarkoitukseen parhaiten sovel-
tuva ja monipuolisin. Kyseisen tekniikan katsottiin tayttavén jarjestelmille annettuja ta-
voitteita odotetusti. Jarjestelmadn vaatimuksina oli kyky toimia sisd- ja ulkotiloissa. Toi-
mintaetdisyys pitdisi olla ainakin useita satoja metrejd riippuen sovelluskohteesta. Viha-
virtaisuus ja luotettavuus olivat myos térkeitd ominaisuuksia jarjestelmalle.

Opinndytetyon suosituksesta olisi saanut luotettavamman ja kattavamman, jos kdytdnnon
testejd olisi otettu tydhon mukaan. Kattava kdytdnnon testaus olisi vienyt paljon aikaa,
eikd sitd olisi kiireellisen aikataulun vuoksi pystytty suorittamaan kaikille vertailussa ol-
leille teknologioille. Suositeltua tekniikkaa ja sen ominaisuuksia testataan ja kehitetdin
eteenpdin yrityksen toimesta. Télld tavalla voidaan jirjestelméén liittyvia tietoja pitdd pa-
remmin salassa.
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The purpose of this thesis was to research and compare different solutions for a drone’s
backup navigation system. This thesis was made for RumbleTools Oy, which is a high
technology company that specializes in robotics and software development. The backup
navigation system would improve the drone’s safety and the chances of the drone to return
to the landing pad in case of a malfunction. The technologies were only compared on
paper and practical testing was left out of this thesis.

LoRaWAN network protocol and end-devices which utilize it, were chosen as the most
applicable technology for this purpose. LoORaWAN was also chosen because it was a very
flexible technology and it offered the best suited qualities for this type of system. Re-
quirements set for the system were the ability to function in both indoors and outdoors. A
large operating range of at least several hundred meters, depending on the operation area.
Low power consumption and reliability were also important qualities for the system.

The decision to choose LoORaWAN network for this kind of a system, could have been
more reliable and comprehensive if practical testing had been included in the thesis. Com-
prehensive practical testing of the different technologies would have taken too much time
and could not be included in this thesis. The testing and further development of the system
using LoRaWAN will likely be concluded later privately.

Key words: drone, RFID, IoT, navigation
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1 JOHDANTO

Tadmin opinndytetyon tarkoituksena oli perehtyd RFID ja IoT teknologioihin ja tehdé suo-
situs, mikd teknologia soveltuisi parhaiten droonin varanavigaatiojérjestelméksi. Tyon

toimeksiantajana toimi RumbleTools Oy.

Tarve téllaiselle jarjestelmille esiintyi koska sellaista ei ole kaupallisesti saatavilla ja yri-
tyksen autonominen drooni suorittaa héitidlaskun, jos sen pddnavigointi jirjestelmi lakkaa
toimimasta. Varajdrjestelmilld halutaan estdd turhat hitédlaskut ja lisidtd droonin turvalli-

suutta. Varajédrjestelmi mahdollistaa my6s droonin palaamisen tehtivalta.

Ty6hon valitut teknologiaehdotukset tulivat yrityksen kautta. Yritykselld oli visioita, mi-
ten teknologioita voisi hyddyntéé ja soveltaa mahdollisessa varajirjestelmdssa. Kyseisiin
teknologioihin perehtyminen ja niiden vertailu suoritettiin tissd raportissa. Vertailua suo-
ritettiin vain sen informaation perusteella mitd teknologioista 16ydettiin eri ldhteistd. Ta-
min katsottiin olevan nopeampi ratkaisu, kuin aloittaa testaamaan kaikkia potentiaalisia

teknologioita kiytanndssa.



2 YLEISTA

2.1 Yrityksesta

Opinndytetyon tilaajana on startup -yritys nimeltd RumbleTools. RumbleTools on kor-
kean teknologian yritys, jonka ydinosaamista on prosessien automatisointi robotiikan ja
ohjelmistokehityksen avulla. RumbleTools Oy on perustettu vuonna 2016 Imatralle. Yri-
tyksen liikevaihtoluokka on n. 0,2 — 0,4 milj. euroa. Liikevaihto ei ole vield kovin suurta,
mutta se kasvaa koko ajan. Liikevaihdon suuruus on hyvin tavallisella tasolla ja heijastaa

hyvin kasvavaa startup-yritystid. (RumbleTools.fi) (RumbleTools Oy)

Yritys on kehittdnyt autonomisen robottidrooniratkaisun teollisuuden erilaisiin tarpeisiin.
RumbleToolsin kehittiméd autonominen robottidrooni kykenee suorittamaan seuraavan

laisia tehtavia

tehdasalueen valvonta

- ihmisten ohjaus hétitilanteissa

- visuaalinen kunnossapitovalvonta

- lampokameratarkastukset

- paistdjen havainnointi

- materiaalikasojen tilavuusmittaukset

- tilastoitavan datan kerdys.
Lentdvé robotti tuo tehtaille lisdd mahdollisuuksia ja parantaa niiden turvallisuutta. Ro-
botti mahdollistaa tyoskentelyn ihmiselle vaarallisessa tai vaikeasti saavutettavassa ym-
paristossd. Etuna on myds robotin kyky keritd tieto nopeasti, antaa ajantasaisempaa ti-

lannetietoa ja ndistd muodostuvia kustannussiéstoja. (RumbleTools.fi)

RumbleTools on myds kehittdnyt autonomiselle robotilleen ainutlaatuisen telakointiase-
man. Asema mahdollistaa robotin operointikyvyn vuorokauden ympéri. Robotin laskeu-
tuessa asemaansa, asema huoltaa robotin ja vaihtaa sithen uuden akun ja lataa vanhat akut.
Aseman avulla robotti kykenee lentdméén koska tahansa ja kaikki tapahtuu automaatti-

sesti. (RumbleTools.fi)



2.2 Kayttokohde

Navigaatiojdrjestelmédn olisi tarkoitus toimia droonissa varanavigaatiojirjestelména. Paa-
asiassa drooni lentéisi ulkotiloissa hyodyntden GNSS-jarjestelmidd. GNSS tulee sanoista
Global Navigation Satellite System ja silld viitataan kaikkiin paikallisiin tai globaaleihin
satelliittipaikannusjdrjestelmiin esimerkiksi GPS ja Galileo. GNSS ei kuitenkaan ole tay-
sin luotettava, minké takia varajarjestelma tarvitaan. Droonin menettdessd GNSS signaa-
lin se tekee valittomaisti hdtdlaskun siithen pisteeseen, minkd ylapuolella se on. Tdéméin
ominaisuus voi aiheuttaa vaaratilanteita ja vahingoittaa laitteistoa tai ihmisid, jos drooni
esimerkiksi torméé laskeutuessaan johonkin. Varajéarjestelmin lihtokohtana on saada len-
nolla oleva drooni mahdollisimman ldhelle ldhtopaikkaansa ilman GNSS-jirjestelmén

apua ja estdd sitd tekeméstéd hitdlaskua hallitsemattomasti.

Jarjestelmad kéytettdisiin ulkotilassa lentdvissd koptereissa ja sisdtilakoptereissa. Ulkoti-
loissa se olisi varajédrjestelmén roolissa ja sisétiloissa sitd kdytettdisiin yhdessd muiden
jarjestelmien kanssa. Sisdtiloissa GNSS-jirjestelmét eivit toimi, joten niitd ei voida hyo-
dyntdd. Pieni sisdtiloissa lentdvd kopteri saattaa kuitenkin olla liian heikko nostamaan
tarvittavaa laitteistoa tai jarjestelmén tarkkuus ei vain yksinkertaisesti riitd sisdtiloissa
litkkkumiseen. Tdmé on kuitenkin vain arvailua, mikd selvidd paremmin kdytdnnon tes-

tauksissa.

Jarjestelmailtd ei odoteta yhtd hyvdd navigointitarkkuutta, kuin GNSS:1td, mutta mitd 14-
hemmas ja mitd pienemmalld virhemarginaalilla toimitaan sen parempi. Jarjestelmén tar-
koitus on saada robotti karkeasti takaisin haluttuun paikkaan, jos GNSS signaali menete-
tadn. Sisdtiloissa muut jirjestelmét auttavat lentdmistd ja parantavat droonin toimintaky-

kya. Télloin lentdminen ei ole vain yhden jérjestelméin varassa.

2.3 Léahtokohta

Tyon ldhtokohtana on etsid tietoa erilaisista teknologioista, jotka voisivat soveltuva kiy-
tettdviksi droonin jirjestelméssd. Teknologioita ja niiden ominaisuuksia ja soveltuvuutta
vertaillaan. Sopivinta tekniikkaa suositellaan yritykselle, joka luultavasti ldhtee kehitta-
médn jarjestelmdd sen avulla. Eri tekniikoita vertaillaan vain niistéd 1o ytyvien tietojen pe-
rusteella, eika erillisid kdytdnnon testejd suoriteta tdssd vaiheessa. Soveltuvinta tekniikkaa

ldahdetéédn testaamaan kiytdnnossd ja sen soveltuvuutta kyseiseen tarkoitukseen tutkitaan



lisdd. Kéytdnnontestaus ja itse jirjestelmidn rakentaminen eivit tule sisdltyméédn tidhin
opinndytetyohon. Suuri osa jarjestelmén rakentamisesta on koodausta ja sen tekee yrityk-

sen koodari tai se suoritetaan alihankintana.

Jéarjestelmin vaatimuksina ovat mahdollisimman hyva tarkkuus, pieni koko ja paino, luo-
tettavuus sekd toimintavarmuus. Tekniikkaa kdytetddn varajérjestelmdssé, jonka tulisi
toimia varmasti silloin, kun GNSS signaali menetetddn. Tekniikan pitdd toimia myos

ulko- ja sisdtiloissa ja pieni virran kulutus on myds tiarkeda.



3 RFID

3.1 RFID Tekniikka

RFID (englanniksi Radio Frequency Identification) on yleisnimitys radiotaajuuksilla toi-
miville tekniikoille. Téllaisia tekniikoita kiytetddn esimerkiksi tuotteiden ja asioiden ha-
vainnointiin, tunnistamiseen ja yksilointiin. Toiminta perustuu tiedon tallentamiseen ja

lukemiseen RFID-tunnisteesta erilliselld lukijalla radioaaltojen avulla. (RFIDLab Finland

ry.)

Riippuen kédyttokohteestaan ja tarkoituksestaan RFID-tunnisteet ovat langallisia tai lan-
gattomia muistilaitteita. Tunnisteisiin tallennetaan tietosiséltd, ne kiinnitetdén haluttuihin
kohteisiin ja niitd luetaan RFID-Iukijoilla. Lukija voi tarvittaessa pdivittdd tunnisteen tie-

toja ja valittdd luettua tietoa eteenpdin erilaisille taustajérjestelmille. (RFIDLab Finland

ry.)

RFID-tekniikkaa voi soveltaa hyvin laajasti. Sitd kdytetddn usein samanlaisissa kohteissa
kuin viivakoodeja. RFID eroaa viivakoodista kuitenkin siten, ettd sen lukemiseen ei tar-
vita suoraa nikoyhteyttd ja RFID-tunnisteen siséltiméé tietoa voidaan muuttaa jalkikéa-
teen. Viivakoodi on tulostuksen jialkeen muuttumaton. RFID-tekniikkaa on jo pitkédén
hyodynnetty erilaisissa kulkukorteissa, avaimissa sekd asioiden seurannassa. (RFIDLab

Finland ry.)
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e
Tag or ~
Transponder

Computer

KUVA 1. RFID-jérjestelmd (www.epc-rfid.info_rfid)

RFID-jdrjestelmd koostuu lukijasta, tunnisteesta ja informaatiota késittelevasté tietoko-
neesta. Kuvassa 1 RFID laitteisto on kuvattuna. Kuvassa lukijan antenni on eritelty
omaksi kokonaisuudeksi. Toimintaperiaate perustee lukijan ldhettdméiin radiosignaaliin.
Signaalin avulla siirretdédn tietoa lukijasta tunnisteeseen ja pdinvastoin. Lukijan radiosig-
naali aktivoi tunnisteen ja tunniste ldhettdd omat tietonsa takaisin lukijalle. Tunnisteita on
padsddntoisesti kahta eri tyyppid: passiivisia ja aktiivisia. Niiden toiminta eroaa toisistaan

hiukan, mutta perusperiaate on sama. (Lehpamer. 2012, 131.)
3.2 Lukija

RFID-lukija koostuu ldhetin-vastaanotinmoduulista, signaaliprosessorista ja sen ohjain
yksikdstd, antennista ja sarjaportista. Lukija on vastuussa tunnisteilla olevan datan kerda-
misestd ja vélittdmisestd eteenpdin tietokoneelle, joka pystyy tulkitsemaan dataa. Lukijan
ominaisuudet ja sille asetetut vaatimukset my0s yleensd maérittivét kdytettdvin radiotaa-
juuden. Lukija tuottaa radiosignaalin, joka indusoi energian tunnisteen antenniin. Tama
pétee kuitenkin vain silloin, kun kiytdssd on passiivisia tunnisteita. Lukijan on aistittava
muutoksia sen oman antennin luomassa elektromagneettisessa kentéssi, jotta se voi kom-
munikoida tunnisteiden kanssa. (Lehpamer. 2012, 131.) (Banks, Hanny, Pachano,
Thompson. 2007. 79.)
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Lukijat ja tunnisteet toimivat padsddntoisesti neljdlld taajuusalueella sovelluksesta ja
kayttokohteesta riippuen.

- LF (Low Frequency 30 — 300 kHz) RFID 125 — 134 kHz

- HF (High Frequency 3 — 30 MHz) RFID 13,56 MHz

- UHF (Ultra High Frequency 300 — 3000 MHz) RFID 865 — 928 MHz

- UHF RFID 2,45 GHz.
Yleisesti voi ajatella, ettd mitd pienemmalld taajuusalueella lukija ja tunniste operoivat,
sitd lyhyempi lukuetdisyys on. Tamai pdtee kuitenkin vain passiivisilla tunnisteilla ja kun
el oteta huomioon muita tekijoitd. Lukuetédisyyteen vaikuttaa kuitenkin moni eri tekija.
Esimerkiksi kdytettdva tunnisteen tyyppi, taajuus, antennikoko, lukijan teho, ympiris-
tostd aitheutuvat hairidt ja tunnisteen asento. (Banks, Hanny, Pachano, Thompson. 2007,

73-78.) (RFID- Teknologia.)

Lukijat voivat olla kannettavia kasikadyttoisid tyokaluja tai esimerkiksi maahan tai seindén
kiinnitettdvid isokokoisia komponentteja. Lukija voi olla myds portti, jonka ldpi tunniste

kulkee matkallaan esimerkiksi tuotantolinjaston ldpi. (Lehpamer. 2012, 172.)

3.3 Tunnisteet yleisesti

RFID-tunnisteet voidaan jakaa kahteen eri ryhméén: passiivisiin ja aktiivisiin tunnistei-
siin. Tunnisteet voivat olla malliltaan eri kokoisia ja muotoisia ja niiden ominaisuudet
vaihtelevat suuresti. Tunnisteet ovat hyvin tilanne ja tarkoitus kohtaisia ja siksi ei ole yhta
tunnistetta, joka pystyisi kaikkeen. Kaikki tunnisteet rakentuvat ainakin 3 osasta: anten-
nista, mikropiiristd ja sidosmateriaalista, jolle antenni ja mikropiiri on rakennettu. Tun-
nisteen antennin tarkoituksena on vastaanottaa lukijan ldhettdmait signaalit ja vastata nii-
hin kommunikoinnin mahdollistamiseksi. Sidosmateriaali voi olla elastista tai jiykka,
mikd mahdollistaa erilaisten ja monipuolisten tunnisteiden valmistuksen. (Banks, Hanny,

Pachano, Thompson. 2007, 61.)

Mikropiiri toimii tunnisteen aivoina ja muistuttaa mitd tahansa tietotekniikan mikropiiria.
Tunnisteen piiri on kuitenkin paljon yksinkertaisempi ja sen tarkoitus on yleensd vain
ldhettdd tunnisteen uniikki tunnus eteenpdin. Jos tunnisteeseen on kytketty muita kom-
ponentteja esimerkiksi antureita, piiri valittdd my6s niiden kerddmaén informaation eteen-
pdin. Usean tunnisteen samanaikaisen ldhettdmisen estdmiseksi on mikropiiriin sisélly-

tetty my0s ldhetysalgoritmi. Algoritmin avulla estetddn useamman kuin yhden tunnisteen
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lihetys samanaikaisesti ja pienennetdin virhelukujen mahdollisuutta. (Banks, Hanny,

Pachano, Thompson. 2007, 62.)

3.4 Passiiviset tunnisteet

Passiiviset RFID-tunnisteet ovat kaikista yleisimpié ja halvimpia. Niitd esiintyy esimer-
kiksi kulkukorteissa ja pakettien seurannassa. Passiivisissa tunnisteissa ei ole omaa virta-
lahdettd ja ne saavat virtansa lukijan muodostamasta sihkomagneettisesta kentésta. Tun-
nisteen lukuetdisyys on pienempi kuin aktiivisella tai semi-aktiivisella tunnisteella. Pas-
sitvisen tunnisteen lukuetéisyys on suoraan verrannollinen tunnisteen antennin kokoon.
Mitéd suurempi tunnisteen antenni on, sitd enemmaén energiaa siithen voi indusoitua lukijan
magneettikentdstd. Passiiviset tunnisteet ovat yleensd kooltaan pienid, mika rajoittaa nii-
den antennien kokoa ja huonontaa lukuetdisyyttd. Optimoimalla tunnisteen kokoa voi-
daan sen lukuetédisyys maksimoida ilman, ettd kokoa tarvitsee kasvattaa liikkaa. Kuvassa
2 on passiivinen tunniste, joka on valmistettu kahden paperin véliin. (Banks, Hanny,

Pachano, Thompson. 2007, 66.)

Paper covering

TR /Substrate

8
WS

Antenna

KUVA 2. Passiivinen tunniste ( Lehpamer. 2012)

Passiiviset tunnisteet toimivat kahdella eri tavalla. LF- ja HF taajuusalueiden tunnisteissa
lukijan muodostama sihkdmagneettinen kenttd indusoi tunnisteen antenniin séhkovirran.
Virran avulla tunnisteen mikropiiri kykenee lihettimédn oman tietonsa takaisin lukijalle.
Passiiviset UHF-taajuusalueella toimivat tunnisteet heijastavat radioaaltoja takaisin luki-
jalle. Tunnisteen antenni vastaanottaa lukijan radioaaltoja ja heijastaa ne takaisin siséllyt-
tden heijastettuihin aaltoihin omat tietonsa. Tekniikkaa kutsutaan nimelld takaisinsironta

(engl. Backscatter). (Banks, Hanny, Pachano, Thompson. 2007, 62.) (RFID- Teknologia.)
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3.5 Aktiiviset tunnisteet

Aktiiviset tunnisteet siséltdvit oman virtalihteensd. Virtalihde mahdollistaa tunnisteen
monipuolisemman ja joustavamman toiminnan. Virtalihteen ansiosta tunnisteeseen voi-
daan liittdd erilaisia ulkoisia komponentteja esimerkiksi 1dmpdtila- tai liikesensoreita.
Sensoreiden antamaa informaatiota voidaan ndin lukea tunnisteesta lukijalla. Sisdinen vir-
talihde my6s mahdollistaa suuremmat lukuetdisyydet muihin tunnisteisiin verrattuna.
Aktiivisen tunnisteen signaali pystyy tehokkaammin ldpdisemédén eri materiaaleja, mutta
ne ovat suurempia ja kalliimpia kuin passiiviset tunnisteet. (Banks, Hanny, Pachano,

Thompson. 2007, 63.)

Aktiivinen tunniste voidaan asettaa lahettimddn omaa signaaliaan halutun aikajakson vé-
lein tai jatkuvasti. Jakso voi esimerkiksi olla pituudeltaan muutamista sekunneista use-
ampiin minuutteihin. Aktiivinen tunniste voi esimerkiksi toimia radiomajakkana (engl.
beacon) tai transponderina. Radiomajakka lihettdd omaa signaaliaan tietyn ajan vélein.
Radiomajakka tyylistd toteutusta kdytetddn esimerkiksi reaaliaikaisissa paikannusjarjes-
telmissd. Transponderi-tyyppinen tunniste herdd sen vastaanottaessa signaalin lukijalta.
Transpondereita voidaan hydodyntid esimerkiksi tietulleissa. Lentokoneiden transponderit
eli toisiotutkavastaimet toimivat myos samalaisella periaatteella. Koneen trasnponderin
vastaanottaessa tutkalta signaalin, se automaattisesti ldhettdd lennonjohdolle sithen ase-
tetun nelinumeroisen koodinsa ja mahdollisia lisdtietoja. (Banks, Hanny, Pachano,

Thompson. 2007, 100.)

Tunnisteeseen voidaan liittda erilaisia komponentteja, mutta lisdtyt komponentit kuiten-
kin kasvattavat tunnisteen virrankulutusta ja niin ollen myds sen kokoa. Virtaléhteen ta-
kia aktiivisilla tunnisteilla on lyhyempi kayttdikd, kuin passiivisilla tunnisteilla. Tunnis-
teen kiyttdikd voi vaihdella suuresti riippuen siihen liitetyistd toiminnoista, ldhetystihey-
destd ja ldhetyksen voimakkuudesta. Yleensd aktiivisten tunnisteiden kayttoika on useita
vuosia ja tunnisteen paristot on mahdollista vaihtaa uusiin. (Banks, Hanny, Pachano,

Thompson. 2007, 63.)

Aktiiviset tunnisteet ovat ideaaleja paikkoihin, joissa esiintyy elektromagneettista héi-
riotd, silla niiden ldhettdma signaali on voimakkaampi kuin muilla tunnisteilla. Sisdisen

virtaldhteen takia aktiiviset tunnisteet ovat pienimmilldéinkin noin kolikon kokoisia ja yli
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50 kertaa suurempia, kuin pienimmét passiiviset tunnisteet. Esimerkki pienestéd aktiivi-
sesta tunnisteesta ja sen koosta kuvassa 3. Aktiiviset tunnisteet pystyvit varastoimaan
enemmaén informaatiota kuin muut tunnisteet ja ne pystyvit myos tallentamaan lukijan

lahettdmadi informaatiota. (Lehpamer. 2012, 158.)

KUVA 3. Aktiivinen tunniste. (Lehpamer. 2012)

3.6 Semi-aktiiviset tunnisteet

Semi-aktiiviset tunnisteet ovat passiivisen ja aktiivisen tunnisteen sekoitus. Semi-aktiivi-
nen tunniste siséltdd oman virtaldhteen. Tunniste ei kuitenkaan ole jatkuvasti toiminnassa,
ellei se havaitse lukijan muodostamaa magneettikenttdd. Havaittuaan lukijan luoman
kentén, tunniste herédd ja alkaa toimia kuten aktiivinen tunniste. Semi-aktiivisen tunnis-
teen lukuetdisyys on huonompi, kuin aktiivisen koska se tarvitsee lukijan sihkomagneet-
tisen kentén kytkeytyédkseen péélle. Kun tunniste on aktivoitu, sen sisdinen virtalihde voi
antaa virtaa myos muille komponenteille esimerkiksi antureille. Tunniste voi herdttydan
lahettdd antureiden kerddmaéa tietoa lukijalle. Semi-aktiivisen tunnisteen akunkesto on pa-

rempi kuin aktiivisen, silld se ldhettédd tietoa vain, kun lukija kuulustelee sita.

Tunnisteen voi my0s toteuttaa siten, ettd sen sisdltdmi akku antaa virtaa vain tunnisteen
mikropiirille. Tédssd tapauksessa tunniste voi kdyttdd kaiken lukijan séhkomagneettiken-
tdstd saaman energian ldhettdmiseen, parantaen ndin lukuetéisyyttd. Téllaista tunnistetta
kutsutaan semi-passiiviseksi tunnisteeksi. Se kutustaanko tunnistetta semi-aktiiviseksi tai
semi-passiiviseksi on myos hyvin valmistaja kohtaista. Eri valmistajien semi-aktiiviset
tunnisteet voivat toimia hiukan eri tavalla, vaikka molemmat valmistajat kutsuvat tunnis-

tettaan samalla nimelld. (Banks, Hanny, Pachano, Thompson. 2007, 68.)
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4 TEOLLINEN INTERNET

4.1 Yleisti

Internet of Things (IoT) eli esineiden ja asioiden internet tai teollinen internet on nimitys
teknologialle, jossa fyysiset laitteet tai asiat liitetdén antureilla ja sensoreilla verkkoon.
Verkkoon liitetyt laitteet aistivat ymparistddédn ja jakavat kerddmiddnsa tietoa verkon yli
toisille laitteille ja/tai tietokoneille dlykkadsti. Kytkemadlld erilaisia laitteita verkkoon,
niitd voidaan ohjata, seurata ja mitata verkon yli. Hydodyntdmall4 teollista internettid voi-
daan parantaa tehokkuutta, alentaa kustannuksia ja synnyttdi uusia toimintamalleja ja ta-

poja. (IoT ja Teollinen internet) (Tuominen. 2015)

Teollisen internetin verkkona voi toimia esimerkiksi LAN-ldhiverkko, Zigbee-tietolii-
kenneverkko tai laajaverkko eli WAN (Wide Area Network). Esimerkki laajaverkosta on
kansainvélinen LoRaWAN-tiedonsiirtoverkko, joka on tarkoitettu nopeaan, langatto-
maan ja vahdtehoiseen tiedonsiirtoon. LoRa on avoin standardi, joka muodostuu LoRa-
padtelaitteista ja -reitittimistd seka taustalla toimivista palvelimista ja sovelluksista. (Mika

on LoRaWAN?)

4.2 LoRaWAN

LoRaWAN on langaton LPWAN (Low Power Wide Area Network). Sen kehittdmista
hallinnoi LoRa Alliance -jérjestd. Jarjestoon kuuluu satoja yrityksid maailmanlaajuisesti
esimerkiksi Cisco, IBM ja suomalainen Digita. LoRa tulee sanoista Long Range. Verkko
on suunniteltu yhdistimiin langattomasti paristokdyttdisid laitteita ja tarjoaa kaksisuun-
taista tiedonkulkua laitteista tietokoneelle ja toisinpdin. (Mikd on LoORaWAN?) (What is
the LoORaWAN™ Specification?)

LoRAWAN-verkko voidaan rakentaa joko alueellisesti tai koko maanlaajuisesti. Alueel-
linen verkko voi kattaa tietyn alueen tai vain yhden rakennuksen. Verkkoarkkitehtuuri
toteutetaan usein star-of-stars topologiana, jossa yhdyskdytdvind toimii ns. ldpindkyva
silta. Tdmé tiedonsiirtosilta toimii pédtelaitteiden eli antureiden ja keskusverkkopalveli-
men vililld. LoRaW An-péételaitteet ovat tdysin erossa internetisté, koska ne eivit kdyta

[P-protokollaa. LoRaWAN soveltuu hyvin tapauksiin, joissa ldhetettdvit dataméiérat ovat
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pienid ja ldhetysetdisyys on jopa useita kymmenid kilometrejd. Kuva 4 esittdd LoRa-
WAN:-verkon ja pédtelaitteen vélistd toimintaa ja se havainnollistaa niiden vélistd kom-
munikaatiota paremmin. Kuvassa péételaite on vasemmalla ja keskusverkkopalvelin oi-

kealla. (Mikd on LoORaWAN?) (What is the LoORaWANT™ Specification?)

CRTT O Customer

Application - Encrypted > mr
B
o :
LoRaWAN™ —4 Encrypted > LoRaWAN™
Master 8 . . . . Master
¢
> -
HAL : HAL Sw ]
: Backhaul 5 3 Backhaul zZ
IP Stack =T IP Stack = o
sPI . SPI/USB (L] 4 &

! : t Ethernet, 3G, WiFi
T—Secure

Sensor

KUVA 4. LoRaWAN-verkon toiminta. (LoRa Alliance)

Suomessa LoRa-verkon kattavuus on melko hyva ja siitd vastaa suomalainen yritys ni-
meltd Digita. Digita rakentaa verkolle mastoja Suomessa. Se tarjoaa myos yrityksille asi-
antuntijapalveluita ja apua IoT:n liittyvissd asioissa. Digita my0s tarjoaa verkon katta-
vuudesta kartan, joka on kuvassa 5. Kartassa vaalean siniset alueet kuvaavat ulkokuulu-

vuutta ja tummansiniset alueet sisdkuuluvuutta.
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KUVA 5. LoRaWAN kattavuus Suomessa. (Digita)

Paitelaitteet

LoRa-verkkoa hyddyntdvid antureita ja péatelaitteita on markkinoilla useisiin erilaisiin
tarkoituksiin. Sovelluksia on katuvalojen valvonnasta roskaséilididen tdyttymisen tark-
kailuun ja porojen seurantaan. Laitteita on eri taajuuksille ja niitd on mahdollista muokata
kayttotarkoituksen mukaisiksi. Paitelaitteita on kolmea eri luokkaa A, B ja C. (Miké on

LoRaWAN?)

A-Luokka

A-luokan pédtelaitteet pystyvit kaksisuuntaiseen kommunikointiin ja jokaista ldhetysti
seuraa kaksi lyhyttd vastaanottoikkunaa, jolloin laite voi vastaanottaa komentoja tarvitta-
essa. Tamad perustuu ALOHA-tyyppiseen protokollaan, jota kédytetddn myds RFID-lait-
teissa. A-luokan pédtelaite on vdhdvirtaisin, koska sen kommunikointi palvelimen kanssa
on siddetty minimiin. Laite vastaanottaa viestejd palvelimelta vain silloin, kun se on itse

lahettényt viestin. (Mikd on LoORaWAN?)
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B-Luokka

B-luokan laitteet ovat A-luokan kanssa samanlaisia, mutta niihin on lisétty ajastetut vas-
taanottopaikat. Laitteen saadessa reitittimeltd aikasynkronisoidun viestin laite herdi, ja
avaa oman vastaanottoikkunansa. Tdmén ansiosta myos palvelin tietdd, koska laite on
hereilld. B-luokan laitteet kuluttavat enemmén virtaa, kuin A-luokan laitteet. Virrankulu-
tus ei ole kuitenkaan niin suuri, ettd B-luokan péételaitteita ei voisi toteuttaa paristokayt-

toisind. (Mikd on LoORaWAN?) (What is the LoORaWAN™ Specification?)

C-Luokka

C-luokan laitteissa vastaanottopaikat on maksimoitu, jolloin laitteet kykenevét vastaan-
ottamaan viestejd ldhes jatkuvasti. Pddtelaitteen vastaanottoikkuna sulkeutuu vain siind
tapauksessa, kun laite itse ldhettdd. Ndin mahdolliset viiveet saadaan minimoitua. Luokan
C laitteet soveltuvat parhaiten paikkoihin, joissa niiden virran saanti on taattu. Paristo
kéayttdisten laitteiden vaihtaminen véliaikaisesti luokasta A luokkaan C on my6s mahdol-

lista.

4.3 ZigBee

ZigBee on tietoliitkenneverkko, joka perustuu IEEE 802.15.4-2003 standardiin. Standardi
on ollut kdytéssd valmistumisvuodestaan 2003 alkaen. ZigBee on lyhyen kantaman
WPAN-verkko (Wireless Personal Area Network). ZigBee on yleisesti kiytdssa teolli-
suudessa ja kodin dlyratkaisuissa, joissa esimerkiksi dlyvalot voidaan liittda toisiinsa Zig-

Bee -verkon avulla. (Mundy. 2015.)

ZigBee-verkko on vihévirtainen lyhyen kantaman verkko. Se ei kuitenkaan pysty suuriin
nopeuksiin. Verkon maksiminopeus on 250 Kbps ja taajuus voi olla esimerkiksi 2.4 GHz.
ZigBee on hitaampi kuin muut suositut langattomat standardit esimerkiksi Wi-Fi ja
Bluetooth. Pienen virrankulutuksen ansiosta ZigBee-verkossa toimivat paristokayttdiset

laitteet toimivat jopa vuosia ilman paristojen vaihtoa. (Mundy. 2015.)

Pienen virrankulutuksen takia ZigBee-tuotteet pystyvit ldhettdmddn signaaliaan vain 10
— 50 metrin padhén. Signaali on myds heikko ja sen voimakkuuteen vaikuttavat herkésti
erilaiset esteet ja ympariston hdiriot. Etenkin vesi vaikuttaa signaalin voimakkuuteen hy-

vin paljon. ZigBee-laitteet kuitenkin pystyvit vilittiméiéin eteenpiin toistensa signaaleja.
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Néin verkon kattavuutta saadaan jatkettua suuremmalle alueelle. Yhden laitteen vaurioi-

tuessa, koko verkko ei myodskédédn kaadu. (Mundy. 2015.)

ZigBee-tunnisteet

ZigBee-tunnisteet toimivat ZigBee-verkossa. Tunnisteet kommunikoivat keskenédédn ja
verkkoon liitetyn tietokoneen kanssa. Erillistd lukijaa ei tarvita, kuten RFID-sovelluk-
sissa, vaan tieto siirtyy tunnisteelta tunnisteelle ja lopulta tietokoneelle. Tunnisteilla on

hyva akunkesto, ne ovat pienikokoisia ja edullisia.

44 WLAN

WLAN (Wireless Local Area Network) -tuotteista kdytetddn yleensd nimitystd Wi-Fi.
Wi-Fi on kuitenkin Wi-Fi Alliancen tavaramerkki. WLAN on kaikkein yleisin langaton
lahiverkkotekniikka ja sitd esiintyy niin kodeissa kuin teollisuudessakin. Se perustuu

IEEE 802.11 standardiin.

WLAN standardi 802.11b toimii 2,4 GHz taajuudella ja kykenee maksimissaan 11 Mbps
datasiirtonopeuteen. Standardi 802.11a toimii 5 GHz taajuudella ja kykenee maksimis-
saan 54 Mbps tiedonsiirtonopeuteen. Tamé on moninkertainen 802.11b standardin mak-
simi nopeuteen. WLAN-tekniikka kehittyy koko ajan ja sille kehitetdédn erilaisia standar-

deja jatkuvasti.

WLAN tunnisteet

Tunnisteet, jotka kommunikoivat toistensa kanssa kéyttden 802.11x protokollaa ovat Wi-
Fi tunnisteita. Jokaisella tunnisteella on oma IP-osoitteensa, jonka perusteella se voidaan
tunnistaa verkossa. Verkossa jokainen langaton yhteyspiste toimii samankaltaisessa roo-
lissa, kuin RFID-lukijat. Yhteyspisteet luovat verkon, jonka avulla tieto siirtyy tunnis-
teilta tietokoneelle. WLAN tunnisteilla on etuna sen kdyttdmé yleinen verkko. Kohtee-
seen ei silloin vélttdméttd tarvitse virittdd uusia rinnakkaisverkkoja, jota tunnisteet kéyt-

taisivat.

WLAN -verkon kéytt6 mahdollistaa mink4 tahansa IP-osoitteen omaavan laitteen seuraa-
misen. Periaatteessa mika tahansa WLAN -verkkoa hyodyntava laite toimii tunnisteena.

WLAN tunnisteiden huonoina puolina on kuitenkin suuri virran kulutus. Tunnisteet kayt-
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tavit [P-osoitteita. Jos tunnisteita on paljon, osoitteiden hallinta voi olla hankalaa. Tun-
nisteet voivat myos kuormittaa yrityksen WLAN-verkkoa, jolloin sen kéyttd hankaloituu.

(Banks, Hanny, Pachano, Thompson. 2007, 89.)
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5 TOTEUTUS

5.1 Tekniikoiden vertailu

Jéarjestelmin tulisi toimia ulkona ja jopa satojen metrien matkalla. Tdmén takia Zigbee -
laitteet voidaan jattda pois pelistd. Zigbee laitteiden signaali ei ole kovinkaan voimakas
ja se on padsdintdisesti tarkoitettu sisédtilakayttoon. Zigbee laitteiden kdyttdmaan signaa-
lin taajuusalueeseen vaikuttaa voimakkaasti myds vesi. Tdmédn takia se e1 valttdmattd
toimi ulkotiloissa samalla tavalla ja yhtd tehokkaasti, kuin sisétiloissa. Ulkona sade tai
jarvet/lammet voivat haitata laitteiden ldhettdméi signaalia ja aiheuttaa toimintaepivar-

muutta.

LoRAWAN-verkkoa kéyttivit loT -laitteet kykenevit hyddyntdmdidn paikannuksessa
joko GPS signaalia tai sen omaa geolocation toimintoa. Geolocation on LoRaWAN-lait-
teissa oleva toiminto, joka mahdollistaa niiden paikantamisen ilman GPS signaalia. Pai-
kannus tapahtuu joko RSSI (Received Signal Strength Indication) eli vastaanotetun sig-
naalin voimakkuuden havaitsemisella tai TDOA (Time Difference of Arrival) eli vertaa-
malla vastaanotetun viestin aikaa nykyiseen aikaan ja laskemalla siitd viestin kulkema
matka. Menetelmistd RSSI on karkeampi ja kykenee vain n. 1000 — 2000 metrin tarkkuu-
teen, kun taas TDOA pystyy 20 — 200 metrin tarkkuuteen. Molemmissa tavoissa paikan-
nus tapahtuu kayttimalld pditelaitteen ja verkon mastojen vilistdi kommunikaatiota.
TDOA:n tarkkuus paranee mitd enemmaéan mastoja laitteella on kdytettdvissd, mutta se ei
kuitenkaan parane huomattavasti enéé tietyn pisteen jilkeen. Tarkan sijainnin mittaami-
seen tarvitaan vdhintddn 3 mastoa. Tdma kdy ilmi liitteestd 1, jossa on kerrottu LoRa-
WAN:-verkon geolocation toiminnosta ja verrattu sitd esimerkiksi ldhiverkkopaikannuk-

seen ja gps:aén.

WLAN-verkkoa pystytdéin myos hyddyntdmidin paikannuksessa. Erilaisia menetelmid on
monenlaisia. WLAN paikannuksessa voidaan kdyttdd myds samoja menetelmid kuin
muissa geolocation jarjestelmissd esimerkiksi RSSI ja TDOA ovat mahdollisia. Lahiverk-
kopaikannuksen hyvid puolia ovat siitd koituvat suhteellisen pienet kustannukset ja hyva
tarkkuus. Lahiverkolla suoritettava paikannus tarvitsee kuitenkin paljon tukiasemia ol-
lakseen tarkka. Lahiverkkopohjaisen jarjestelmdn virrankulutus on myds suurempi, kuin

esimerkiksi RFID tunnisteilla ja LoORaWAN péitelaitteilla. Paikannusjirjestelmé saattaa
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my0s ruuhkauttaa yrityksen verkkoa. Lahiverkko ei mydskdin ole kovin vahva vaihto-
ehto ulkokdyttoon syrjdiselld seudulla. Tiheddn asutetulla alueella asia on toisin, silld jir-

jestelmd voi hyddyntéa yleisid ja yksityisid tukiasemia. (Li, Quader, Dempster. 2008)

Alkuperiisessd visiossa RFID lukijaa ja aktiivisia tunnisteita haluttiin kdyttdd saman
tyyppisesti kuin lentokoneiden ja laivojen NDB (Non-directional beacon) majakoita. Aja-
tuksena oli, ettéd aktiivinen tunniste ldhetté4 signaalia, jonka droonissa oleva lukija havait-
see. Drooni ldhtisi ndin ollen lentiméén sen tunnisteen suuntaan, jonka signaalin se ha-
vaitsee. Aiheesta ei kuitenkaan 10ytynyt hyddyllistd tietoa sen mahdollisuuksista ja mah-
dollisista olemassa olevista toteutuksista. Samankaltaisia ratkaisuja oli toteutettu passii-
visilla tunnisteilla, mutta ne oli tehty maassa kulkeville roboteille ja niiden toimintaperi-
aate oli hiukan erilainen. Tdma oli syy sille, ettéd ei haluttu ldhted tutkimaan onko RFID
teknologian soveltaminen téllaiseen tarkoitukseen mahdollista tai kannattavaa. Ei haluttu
ottaa riskid ja ldhted kdytdnnOssé testaamaan erilaisia laitteita tietdmaéttd lopputuloksesta

yhtddn mitdén.

5.2 Valinta

Parhaiten soveltuvaksi tekniikaksi navigointijarjestelmain paddyttiin valitsemaan LoRA-
WAN-verkkoa hyddyntdva [oT ratkaisu. Se tuntui kaikista vaihtoehdoista vahvimmalta,
monipuolisimmalta ja toteuttamiskelpoisimmalta. LoRaWAN verkolla ja sitd hyodynta-
villd péételaitteilla on paljon hyvid ominaisuuksia ja niistd [0ytyi kattavaa tietoa helposti.
Etenkin LoRa-verkon laaja kattavuus Suomessa ja mahdollisuus rakentaa pienempii pai-
kallisverkkoja olivat térkeitd ominaisuuksia, jotka mahdollistaisivat sen kdyton droonin
sisd- ja ulkotilanavigoinnissa. Pédtelaitteiden mahdollisuus kommunikoida reitittimien
kanssa jopa useiden kymmenien kilometrien etdisyydelld oli myds LoRa-verkon suuri

etu.

LoRa-verkon avulla tehty TDOA paikannuksen tarjoama tarkkuus on n. 20 — 200 metrii,
mikd on riittdvidn hyvd. WLAN-verkkoa hyodyntévilld laitteilla tarkkuus olisi ollut pa-
rempi, mutta ldhiverkon katsottiin olevan hiukan huonompi ulkotila navigointiin.
WLAN-tukiasemia olisi joutunut asettamaan todenndkdisesti paljon ttheimmin, jotta olisi
saatu muodostettua tarpeeksi laaja verkko. WLAN-laitteiden suurempi virrankulutus ei

my06skadn ollut eduksi droonille, joka operoi akun avulla.
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LoRa-verkon ominaisuuksien katsottiin olevan hyvin soveltuvat toteuttamaan sellainen
jarjestelmi, joka mahdollistaa droonin lentdmisen takaisin lahtSpisteeseensd, kun se me-
nettdd GNSS signaalin. WLAN-verkkoa hyddyntdvit laitteet olivat myos vahva vaihto-
ehto, mutta niiden kaytto ulkotiloissa ja lahiverkon laajuus vaikuttivat valintaan. Haluttiin

sellainen teknologia, joka toimisi suurillakin etdisyyksilla ulkotiloissa.
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6 POHDINTA

Ty0Ossé vertailtiin muutamaa eri teknologiaa ja lopulta esitettiin suositus, joka sopisi ta-
pauksen jarjestelméin parhaiten. Parhaimmaksi tekniikaksi todettiin LoORaW AN-verkkoa
hyddyntdvit laitteet ja lopullinen jarjestelmd tullaan todenndkdisesti rakentamaan sen
avulla. LoRA-verkko ja sitd hyodyntdvit padtelaitteet katsottiin soveltuvan parhaiten
droonin varanavigointijarjestelméksi ja niiden katsottiin soveltuvan parhaiten ulko- ettad
sisdtilakdyttoon. Molempiin tapauksiin haluttiin samaa tekniikkaa hyddyntdvé jirjes-
telmd, jotta jarjestelmét olisivat mahdollisimman yhtenevid ja samanlaisia. Tdméa helpot-
taa esimerkiksi jarjestelmien rakentamista, huoltoa ja paivittdmistd. Myos droonit ovat
ndin enemméin yhtenevid ja kdytettdvien jirjestelmien mééra ei kasva ylivoimaisen suu-

reksi.

Ty6 onnistui hyvin. Ongelmat esiintyivét vain ldhinnd RFID teknologian tiedonhaussa ja
tdman takia kyseistd tekniikkaa ei haluttu ldhted tutkimaan syvemmin. Jos jo tehtyja ra-
portteja RFID tekniikalla toteutetuista navigointi- tai suunnistusjdrjestelmistd drooneille
olisi 16ytynyt, oltaisiin voitu olla halukkaampia 1dhted kokeilemaan sen soveltamista kay-
tdnndssd. Kuitenkin uskon, ettd LoRa-verkolla toteutettava jirjestelméd on yhtd hyva, ellei
jopa parempi ratkaisu. Jarjestelman lopullinen suorituskyky ja ominaisuudet alkavat hah-
mottua kuitenkin vasta, kun saadaan ensimmaiinen toimiva versio jirjestelméastd val-

miiksi. Silloin my0s selvidd, oliko LoRa-péételaitteet hyva valinta.

Suoritettu vertailu tehtiin vain sen tiedon perusteella, jota 10ydettiin 1&hinné netin kautta
eri lahteistd. Vertailusta olisi saanut huomattavasti kattavamman ja laadukkaamman, jos
kyseisid teknologioita olisi ollut aikaa ja resursseja testata kiytdnnossa. Tulosten perus-
teella olisi saanut paljon realistisemman kuvan kunkin teknologian mahdollisuuksista ja

soveltuvuudesta suunnitteilla olevaan jérjestelméén.
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1 INTRODUCTION 2

LoRaWaAN™ infrastructure provides a geclocation
solution for low-power wide-area networks
(LPWARNS), enabling a wide range of applications
requiring location determination for battery-
powered endpoints. The geclocation functionality is
supported by any existing LoRaWARN end-devices,
eliminating additional cost and requiring no
additional processing power.
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AUDIENCE

The audience for this whitepaper is LoRaWAN
service providers, enterprises and end-device
manufacturers intending to develop applications
leveraging LoRaWAN geolocation capabilities. This
paper will describe the technical capabilities of
LoRaWAM geolocation, highlight application use
cases that are suited to LoRaWAN geolocation, and
provide several deployment case studies.
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Figure 3-1: Comparison of Geolocation Techne

GEOLOCATION
TECHNOLOGY COMPARISON

The graphic above provides a visual comparison
of cost vs. accuracy vs. battery life of several
geolocation technologies.

As represented in Figure 3-1, the LoRaWaN™
protocol provides two methods for geolocation
determination: Received Signal Strength Indication
(RSSI) based, for coarse positioning, or Time
Difference Of Arrival (TDOA), for finer accuracy. This
paper will discuss TDOA, which is particularly well
suited for applications requiring low-cost, battery-
powered end-devices with positioning accuracies in
the 20m to 200m range.

Rural deployments with clear line of sight and
recommended gateway-deployment geometry

will achieve accuracies near the lower end of the
scale. Multipath issues inherent in urban and dense
urban environments will provide accuracies toward
the higher end of the scale. In general, accuracy
improves as operators densify their gateway
networks.
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LoRaWAN TDOA/RSEI

+ Lowest cost solution. Warks
natively with any LoRaWAN sensar
LoRaWAN enables long battery life
use cases
TDOA: 20-200m accuracy range
depending on conditions
RESE 1000-2000m accuracy

LoRa\WAN™ RES| WiFi Location
1000-2000m - Cost efficient solution for outdeor

and indoor solution
Accuracy increases with hotspot
density

BLE

Requires a BLE beaconing system

Indoer solution

GPS/AGPS

+ 1GPS adds $5-810 to the BOM
Mot accurate but power
consuming solution
AGPS brings battery consumption

Best power efficiency is achieved for end-devices
requiring infrequent location determination
{days or weeks). These end-devices are typically
stationary or infrequently moving assets
implemented as Class A. The geoclocation
capability for these end-devices comes at no
additional bill of materials (BOM) cost.

Mobile assets requiring more frequent position
determination will transmit more frames,
consume maore power, increase end-device
costs (e.g., batteries) and will often need to be
implemented as Class B or Class C end-devices.
Usage of a higher data rate (say SF7) will help
bound the increased power needs.

The focus of this paper is outdoor, wide-area
geolocation. It should be noted, however, that
the LoRaWAMN community is investigating various
techniques to provide indoor accuracies of 10m
or better (100m gateway density, improved clock
sources, etc.). This would compete faverably with
indoor WiFi Angle of Arrival (AOA) techniques
providing 1m to 3m accuracies.
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THE LoRaWAN™
GEOLOCATION CAPABILITY

This section provides a technical overview of
LoRaWAN TDOA geolocation and error factors
impacting accuracy.

4.1 Architecture

A LoRaWAN end-device can be located if uplink
transmissions from the device are received by three
or more gateways. These uplink transmissions need
not be specific transmissions for geclocation; they
may be typical LoRaWAN application data frames.
Several gateways simultaneously receive the same
uplink message, and the end-device location is
determined using multilateration techniques. The
multilateration process is shown in Figure 4-1.

Geolocation Solver

ms
_ —i—
RX1

RX3

Network Server

RX2

GPS /
J GPS

There is no additional hardware required on

the end-device beyond its LoRaWAN interface.
Gateways do require accurate time synchronization;
this is currently achieved with GPS at the gateways
(or any means available to synchronize gateway
clocks to within a few tens of nanoseconds). Each
received uplink frame is accurately time-stamped
by the gateway. This time stamp is forwarded to the

LGRa Alliance”
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network server as part of a frame's metadata, which
also includes signal level, signal-to-noise ratio and
frequency error.

The network server sorts multiple receptions of

the same frame, groups all the metadata including
the timestamps for this frame, and requests a
geolocation computation from the geolocation
solver. The elementary geolocation solver function is
to compute, for a given frame, the difference in time
of reception seen by pairs of gateways. This time
difference measures proximity of the end-device to
one gateway of the pair compared with the other.
When the TDOA is known for a pair of gateways, the
end-device can be placed on a hyperbola. With™
several such time differences, the end-device can
be placed on several hyperbolae. The end-device is
positioned at the intersection of these hyperbolae.

The accuracy of the position fix depends on several
factors:

*  Propagation environment and multipath
* Gateway deployment geometry and density

*  Position determination algorithm used by the
geolocation solver

+  Quality of gateway's time synchronization

*  End-device dynamics and configuration

4.2 Impact of Propagation Errors

In a multipath-free environment, LoRaWAN
geolocation performance is limited by the gateway's
clock accuracy. Conductive geolocation testing
typically achieves better than 3m accuracy with
signal levels 25dB above sensitivity. At sensitivity
level, noise degrades performance to 60m. Within
these constraints, accuracy rarely depends on the
received signal level.

In the presence of multipath, given the system
bandwidth limitation of 125 KHz, signal paths are
often indistinguishable. Only the average channel
delay can be estimated. In some cases the direct
signal path is not present, introducing a delay
offset inta the frame timestamps, as only reflection
paths are seen. Figure 4-2 shows the statistics

of timestamp errors for different propagation
scenarios. These are measurements taken from
mobile vehicle testing with timestamp errors
estimated using GPS. The urban case has fewer data
points than the others (2,000 vs. 10,000), which
explains the worse-locking curve. The average
distance from vehicle to gateway is 1.5km.

www.lora-alliance.org
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On average, the timestamps are late. Note that the The geclocation solver is designed to mitigate
timestamp errors may be negative, but they are multipath. The solver selects a candidate set of
never smaller than -1/bandwidth (never lower than timestamps to be processed, ignoring the rest. The
the basic resolution of the system). solver then aggregates the remaining data and

solves for the end-device location.
We can classify the timestamp errors with a bias,

which is the average error, and a spread around this Multipath propagation fundamentally limits the
average. Bias increases and spread widens as the accuracy of the system, but gateway-deployment
propagation environment degrades. geometry also plays a significant role.
There are various ways to mitigate timestamp errors. 4.3 Impact of Deployment Geometry

As with other radio navigation systems (e.g., GPS,
* Repetition of frames at different frequencies LORAN), the accuracy of a LoRaWAN geclocation

position fix depends on the placement of the

«  Ant di ity at th t typically t . .
ntenna diversity a & gateway (typically two gateways vs. the end-device. The metric used to

antennas) determine the quality of gateway placement is the

+  Higher-density gateway deployment, which Geometric Dilution Of Precision (GDOP), which
increases the number of available samples is a measure of the “goodness” of the receiving
(frame receptions) and increases the chance of gateway's relative geometry.

line-of-sight measurements, thus increasing the
accuracy of the TDOA

* Lower latency frame timestamping at the
gateway

* Incorporation of out-of-band propagation error
corrections to mitigate multipath (simulations,
predictions, calibration or fingerprinting)

= . .
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Each time difference computed by the geolocation
solver defines a hyperbolic curve™. Hyperbolas are
open curves, so their intersections can lead to error
amplification when the end-devices to be located
are not well positioned vs. the receiving gateways.

GDOP captures this error amplification factor, which
depends solely on geometry: gateway locations

vs. end-device locations. For position fixing in two
dimensions, we compute Horizontal DOP (HDOP).
When the HDOP is 1, there is no amplification of
errors; if the gateways show an uncertainty of, say,
60m on the timestamps (i.e., 200 nanoseconds), the
final uncertainty of geclocation will be 60m. With an
HDOP of 2, the final uncertainty will be 120m. HDOP
can even be lower than 1if high gateway density is
achieved.

Figure 4-3 is an example of an HDOP map simulating
a deployment of six gateways. The gateways are
represented with red stars and the HDOP is shown
as contour zones.

In the middle zone, HDOP is >1 and increases to >8
toward the sides. Outside the polygon formed by the
gateways, HDOP increases very quickly. High HDOP
significantly degrades geolocation accuracy.

White uncertainty zones are represented at regular
spacings, depicting both the amplitude of the
position error as well as the orientation of the error
(greater along the radial pointing to the center of the
polygon). Mote the east side of the map where, even
inside the gateway polygon, HDOP reaches 2 with

L6Ra Alliance”
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larger errors along the north-south axis. This is due
to low gateway density along that axis.

Mote that closer gateway placement does not
always provide for better geolocation performance;
what matters most is a reqular gridded pattern

for gateway placement. Location accuracy will be
better at the middle of a square of four gateways,
compared with the middle of a rectangle.

For small-scale or trial geolocation deployments,
it is highly recommended to compute HDOP and
optimize gateway positions accordingly. Poor
performance outside the coverage polygon should
be treated as a consequence of geometry.

4.4 Impact of Time Errors

Quality of GPS reception also impacts accuracy. For
mobile service providers, gateways deployed close
to cellular sites may experience periodic blockage
of GPS; therefore, special antennas should be used.
Gateways mounted on low rooftops or billboards

in urban locations can also suffer from the “urban
canyon” effect of fewer satellites in view.

When GPS reception is of good quality, the time
base error is on the order of 25ns (<10m). GPS is
not a significant source of geolocation error for
deployments unable to approach this 10m accuracy.
But when very dense LoRaWARN networlks are
deployed, improving gateway clock accuracy can
further improve geolocation accuracy.

www.lora-alliance.org
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4.5 Filtering Improves Accuracy

Depending on the application, it is possible to
filter the output results of the geolocation salver

to provide better accuracy. For example, if the
end-device is known to maintain a fixed position,
time averaging can be applied to derive the location.
Kalman filtering is a more generic technigque that
can estimate both location and speed from noisy
observations (a version of Kalman is used in most
positioning systems). In the case of LoRaWAN
geolocation, as the pre-filtered position estimates
are sparse and noisy, the filter has a strong impact
on performance. Geolocation performance is
improved if the filter knows to apply a specific
end-device speed profile. This information comes
from general knowledge of the end-device
(stationary, mobile, etc.) and is application specific.

Another use of application-specific knowledge is a
map-matching filter. If, for instance, the end-devices
are to be moved between warehouses, the filter will
first classify end-devices as stationary or moving. If
the end-device is stationary, it can be assumed to be
located at one of the warehouses. If the end-device
is moving, it will be located on a road.

Being optimized for low power operation, LoORaWAN
duty-cycle limitations apply in some regions such
that an end-device will only transmit a limited
number of frames each day. This limitation is an
aspect of all LoRaWAN communication in such

regions and is not specific to geolocation messaging.

The practical implication is that fixed or nomadic
devices will be much better located than moving
devices, as several frames can be aggregated to
provide a filtered location estimate.

DEPLOYMENT CASE STUDIES

5.1 Port of Barcelona (Actility/Cisce)

An obvious use case for LoRaWAN geoclocation

is vehicle tracking. GPS-based vehicle tracking has
been available for several years, but the technology
is not widely deployed due to complexity of
vehicle installation. A typical deployment of GPS
for positioning and cellular for reporting is relatively
power hungry and requires connection to the
vehicle battery.

A new generation of low-power trackers, based on
LoRaWAN TDOA geolocation, is now available.

L§Ra Alliance”
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At Mobile World Congress 2017, Actility and Cisco
installed six IRB29/1XM LoRaWARN gateways to
cover the ZAL Port of Barcelona with a dedicated
LoRaWAN network. The ZAL management group
provides security, maintenance and general services
to companies within the port.

The network deployed at the port covers an area

of 0.43km?. The six gateways were spaced 400m

to 600m apart, ensuring good coverage in this
suburban-type area. Three-story metallic buildings
were typical. There are no high points in the area

for antenna mounts, so the antennas were deployed
directly on the rooftops (a suboptimal configuration).

Abeeway Master Trackers were installed on the
maintenance vehicles. For the most power-efficient
geolocation, the trackers operate in LoRaWAN
TDOA mode. Assisted GPS reporting using
LoRaWAMN uplink is also available for use cases
requiring better accuracy (sub 10m) and less concern
for power consumption. The trackers provide 50x
battery savings vs. typical AGPS/GSM trackers and
a five-year lifetime on C-type batteries (24 fixes per
day). Installation is simple: The trackers are self-
powered, so they were screwed, glued or tied to the
vehicles.

The Abeeway ApyApp application was used by ZAL
Port to monitor the vehicles’ activity on-site.
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In the ZAL Port use case, the application must The area contains commercial, municipal and
compute how much time each vehicle has spent residential buildings mixed with more open

in front of each building (i.e., how long it has been environments such as the Seine River, parks and
parked). The buildings in the logistics area are quite a stadium. Antennae are mounted at heights of
sparse; vehicles are parked *80m from buildings 60m to 126m. The high-point (Epinettes, in Figure
and most often parked for periods varying between 5-4) provides maximum long-distance coverage,
20 minutes and 12 hours. Parked vehicle tracking is but ground-level coverage sometimes suffers. As
a prime application for TDOA-based geolocation; the landscape is hilly, more gateways are required
trackers reporting once every 10 minutes are easily to insure optimum geolocation capability (all
located with 60m to 80m accuracy. The geolocation end-devices heard by at least three gateways).

servers can perform averaging over multiple frames
when the vehicles are parked and are able to detect
when the vehicles start to move again. Figure

5-2 presents the position accuracy achieved for

stationary (parked) vehicles. 0.8
It is also possible to determine the approximate real- £
time position of moving vehicles using TDOA. We E 05
have measured that a moving vehicle can be tracked E
to an average precision of 171m. This was adequate 5 04
to assess in which general direction the vehicle was T

heading, to understand if it was headed to its next
servicing location or back to maintenance parking

=
ha

at the end of the day. In-transit accuracy is less
important for this use case, as geoclocation is mainly
used to trigger alerts when a vehicle enters or exits a n,m GID 80 1(';.0 120 140 160
designated geo-fenced area. Figure 5-3 presents the Error, m

accuracy achieved for moving vehicles.

|=—CDF: mean 68m; median 67m |

5.2 Issy-les-Moulineaux/Boulogne (Actility/Cisco) gure 5
Cisco and Actility have deployed five XM LoRaWAN
gateways near Paris to validate LoRaWARN
geolocation capabilities. The gateways cover the
urban environment of Issy-les-Moulineaux and
Boulogne. Ethernet or cellular gateway backhaul

is employed. The testbed is operational 24 hours a
day, enabling stationary and mobile test nodes to
generate messaging that is recorded for geolocation
tools and application development.

=
=
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£

The deployed network covers a perimeter of
-1.6km?*. The four gateways are spaced 900m to
1300m apart, forming a pentagon. A fifth gateway,
Boulogne, was later added for future test scenarios.

Error Probability
o
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I—CDF: mean 17 1m; median 150m
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Stationary asset geolocation testing was performed
using Adeunis V2 Field Test devices configured to
uplink every 20 seconds. Eight uplinks were factored
into the geclocation solution. The end-devices were
configured with a “stationary” profile, with Adaptive
Data Rate enabled and a mixture of acknowledged
and non-acknowledged uplinks.

Accuracies of 75m to 115m (with approximate
standard deviation of 25m) were achieved for
end-devices placed at various locations within
the area bounded by the gateways (good HDOP).
Accuracy degrades to upwards of 400m outside
the area perimeter (poor HDOP). These results
are consistent with the ZAL Port findings in
Barcelona. A typical positioning plot is provided
in Figure 5-5.

Testing of additional gateway geometries, stationary
end-devices and mobile end-devices is ongoing.
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5.3 Neuchatel (Semtech)

Semtech is testing LoRaWAMN geolocation in the
urban environment of Neuchatel, Switzerland. The
city contains many hills and is situated between a
lake and a mountain. This makes it a difficult case
from a GDOP perspective. There is also long delay
multipath from the hills. Figure 5-6 shows the six
gateways and the 30 stationary, outdoor testing
points.

Figure 5-7 presents the cumulative distribution
function of geolocation performance for various
numbers of LoRaWAN frames received from the 30
test points. With a single frame, the median accuracy
is around 150m, and taking eight frames improves
accuracy to 80m. No filter is applied.

Several tests have been carried out at different
data rates: SF7, SF10 and SF12. Performance was
strictly identical among them, demonstrating that
multipath and GDOP are the dominant factors

for performance. Note the worst performance
coincides with poor GDOP: with eight frames, the
90th-percentile performance is only 205m.
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5.4 Mkomazi National Park (Semtech/Kerlink)

The Internet of Life and the ShadowView Foundation
are developing LoRaWAN trackers to protect
endangered black rhinos in the reserve of Mkomazi
Mational Park, Tanzania with the technical support
of Semtech and Kerlink. The LoRaWAMN non-GPS
trackers are smaller and less expensive, consume
less power, are impervious to poachers equipped
with GPS jammers, and enable more frequent
geolocation reports compared with the GPS trackers
they are designed to replace. A first LoRaWAN
tracker has been implanted directly into the rhino
horn last September and enables the park's security
personnel to strategically position themselves to
maonitor the rhinos.

The rhinos' sanctuary is a fenced area spanning 50
square kilometers. Four geolocation-enabled Kerlink
gateways have been deployed to cover the area. The
distance between gateways is between 4km and
10km. The geoclocation accuracy is better than 50m,

median error = 40 meters

median error = 39 meters
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and in some cases better than 20m.

Figure 5-8 shows examples of tracker geolocation
plots, each point using four frames to compute a
location. The first two figures have a median error
of 40m, and the corresponding test points are in an
area with a HDOP higher than 2. The third point has
a HDOP of 1.5. The exact location of test points and
gateways cannot be made public. The network will
be optimized for better HDOP inside the sanctuary,
and deployments in other natural parks are already
planned. Other smart park applications used by the
park management include solar-powered trackers
installed on vehicles to track the whereabouts of
personnel and tourists in high-risk areas.

Figure 5-9 shows the performance for a single-frame
geolocation estimate, which is also better than 50m
but shows more variations than in the four-frames
case.

median error = 14 meters
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5.5 Bouygues Construction (Objenious/Sagemcom)
Construction logistics, vehicle fleet management and
waste management are promising vertical markets
for the Internet of Things (1oT). Objenious (Bouygues
Telecom) and Sagemcom together developed
Bouygues Construction’s Ubysol solution, providing
construction waste tracking from trucks as they
transit between their loading and unloading sites.

The Ubysaol solution supports the “Grand Paris™
regional master plan, which is designed to transform
the Paris metropolitan area (Paris proper plus 130
surrounding suburbs and communities) into a 21st
century city. It is estimated that the project will
generate more than 43 million tons of construction
waste.

Each truck is equipped with a Siconia™ multisensor
end-device. End-device data transmission is
triggered by a motion sensor, and loading/unloading
is sensed using a gyroscope. The link below provides
a video of the use case:

routu.be/TcFXilABfDk

For the sake of benchmarking LoRaWaAN
geolocation, some of the trucks have been equipped
with GPS sensors. The GPS traces are compared with
the LoRaWAN geolocation trace. As seen in Figure
5-10, the traces match very closely.

Statistical performances (CDF) have been obtained
through months of daily traffic collection. The
geolocation performance result for the Ubysol
solution is presented in Figure 5-11. A median
accuracy of 136m was achieved.

LGRa Alliance”
=

{m)

350

300

250

200

150

100

50

LoRaWiamN" and LoRa Alliance” are marks used under license from the LoRa Alliance™

36

GEOLOCATION
WHITEPAPER

Truck unloading

el
Saint-Dends

Paris
ane
Truck loading
area e
Figure &

306

W 850%
i B0%

Bouygues Construction COF

woww.lora-alliance.org



37

LoRaWAN

0N ¥ an DA DR

e
Jas i e Flverw
8
& EY
wy(‘\':;;" 3 i
;
g
Fl g "
3w L1,

Wt s

5.6 Paris (Objenious/Sagemcom)

Asset management for urban settings presents
several challenges: the environment is multipath rich,
and non-line-of-sight propagation is typical.

Objenious and Sagemcom have deployed many
Siconia™ devices to track the position of (normally)
stationary hand trucks (a.k.a. "rolls") in downtown
Paris. Geofencing notifications are triggered when a
hand truck reports it has left a designated area.

Figure 5-12 illustrates the LoRaWAM geclocation
position estimates for these end-devices, as well as
the gateway locations, in downtown Paris.

Key performance indicators (KPI) for geolocation

of these end-devices are given in Figure 5-13. CDF
(upper left) and PDF (histogram, upper right) of the
position accuracy are provided (mean; 57m, std:
18m), together with the location error (bottom left).
The Instantaneous Inter-Site Distance (ISD; bottom
right) seen from the end-device at each time sample
is an indicator of the network density.
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Figure 5-14 presents instantaneous HDOP influence
of the network layout on geolocation accuracy.

Prior to gateway deployment, static GDOP should
be assessed as explained in section 4.3, taking

into account the entire set of gateways available to
the deployment area. Figure 5-15 illustrates GDOP
obtained from a stationary end-device (in red) in the
deployment area.

Figure 5-14: Instantaneous HDOP=Fixed Device,
Downtown Paris
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For the same stationary end-device, Figure

5-16 presents the end-device's measured radio
environment (mean RSS) vs. end-device distance
from gateways. Clearly for locations outside the
corridor formed by the dense gateways, HDOP
values are much higher than those obtained for
locations aligned with the gateway corridor.
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Figure 5-15: GDOP Estimate of a Stationary
End-device (Red) Within the Gateway
Deployment
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Figure 5-16 HDOP Influence vs. End
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5.7 Thorigné-Fouillard (Kerlink/Semtech)

Kerlink is offering geolocation-ready stations in

its Wirnet IBTS range supporting location-based
services (LBS). These new stations provide fine
timestamps (using Semtech’s license) that can be
used for geolocation purposes. A TDOA ranged-
based solver has been developed and integrated into
a proprietary LBS solution.

Kerlink also set up a few test platforms around the
world in various environments and conditions (rural
area, semi-urban, urban) to assess and optimize the
performance of the solver, especially its calculation
accuracy and location precision. One testbed is
installed at Thorigné-Fouillard (Kerlink HQ) where it
operates permanently. Four gateways are installed
around the city and several end-devices have been
placed in fixed positions. The solver calculates the
position as it receives a message in near real-time, / T Tl o TS
and then returns the result to a dashboard for 4 e Pt e o et ol v e P e
mapping display.

(¢}

LR Smae Mty
Figure 5-17(a) and (b) shows the deployed network -
and the estimated positions obtained for an
end-device. An analysis of HDOP (Figure 5-17(c))
allows us to understand the precision of the results.
In addition, its information is used in a Kalman

filter for post processing. The CDF, given for this
end-device in Figure 5-17(d}, shows an accuracy of
32m at 50%, 43m at 70%, and 62m at 90%.

100 -
(d) -

80 -

— 604
3

8]

20 4

0

iIJ 5‘0 liIIO 15IU 260 25‘}0
Error (m)

50% reached at 31 88 meters
70% reached at 43.17 meters
90% reached at 62 34 meters
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Summarizing the discussions above:
* LoRaWaAN TDOA geolocation is able to provide
positioning accuracies of 20m to 200m.

+  Benefits of LoORaWAN geolocation are
achievable with long-lived, battery-powered

Class A end-devices at zero additional BOM cost.

*  Mitigation of multipath errors and sound
gateway-placement geometry will provide
accuracies approaching 20m.

*  LoRaWAN TDOA geolocation is particularly well
suited for application such as:

*« Geo-fencing. Has a normally stationary asset
moved? (anti-theft for construction sites,
utility yards, airport, campuses, etc.).

*  Tracking slow-moving assets requiring
infrequent position updates (people, pets,
livestock herds, vehicles, etc.), particularly
applicable to smart agriculture and smart
cities use cases.
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LoRaWAN TDOA geolocation may not be well
suited for use cases such as:

+  Real-time mobile-asset tracking. Higher
frequency positioning fixing means more
power consumption, usage of Class C
end-devices, etc.

* High-dynamics asset tracking.

+  High-precision positioning (sub-meter ... at
least using the current gateway spacing and
clock sources).

The LoRaWANMN protocol can be used as the
transport layer for use cases requiring GPS
capabilities.

FOOTNOTES

i. Simplified for two-dimensional positioning. In
general, for three dimensions, the time difference
defines a hyperboloid.

. Simplified for two-dimensional positioning. In
general, for three dimensions, the time difference
defines a hyperboloid.
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