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Taman opinndytetyon tarkoitus on seurata sisaministerion turvallisuuspaallikon tyota ja tar-
kastella tyohon kuuluvia tehtavia. Tyon on tavoitteena tyoskentelyn kirjaamisen kautta ta-
pahtuva tyoskentelyn analysointi, kokonaisuuksien hahmottaminen ja avaaminen, seka toi-
minnan ja tyoympariston kehittaminen. Tyon perusteella tunnistettiin nelja keskeista koko-
naisuutta, turvallisuustoiminta, riskienhallinta, kehittaminen ja yhteistyo. Nama ovat loogi-
sia, toisiinsa sidoksissa olevia kokonaisuuksia, joiden puitteissa paaosa paivakirjajaksosta
tyoskenneltiin.

Opinnaytetyo on laadittu paivakirjan muotoon, siina on kymmenen viikon ajan seurattu sisa-
tyotehtavien kirjaamisen, seka viikoittaiset analyysit. Analyyseissa kasitellaan viikon aikana
esiin tulleita seikkoja tai niihin kiinteasti liittyvia kokonaisuuksia kirjallisuuden valossa. Viik-
koanalyysien ja paivakirjan yhteenvedon avulla halutaan hahmottaa paivakirjajakson aikainen
tehtavakokonaisuus ja loytaa hyodyllisia kehittamiskohteita.

Tietoperustan kasvattaminen tapahtui vertailemalla kaytannon tyota kirjallisuuslahteisiin.
Alueita, joilla osaamista kehitettiin, olivat muun muassa ryhmatyoskentelyn fasilitointi, paa-
toksenteon tukeminen ja ajattelun virheiden vaikutus paatoksentekoon.

Tyon pohjalta havaittiin, etta asiantuntijaorganisaation johtamiseen tulee kiinnittaa enem-
man huomiota ja suuntaa ja menetelmaa oleellisempaa on yhteinen johtamisen linja. Myos
organisaatiomme sisainen vuorovaikutus ja informaation vaihto havaittiin kehitettaviksi koh-
teiksi.

Sisaministerio on tyon pohjalta kasitellyt toimintaansa ja siihen liittyvia erilaisia sidoksia seka
eri osien vaatimaa ajankayttoa. On myos pohdittu tyon vaikuttavuutta, seka miten voidaan
kehittaa tyossa kasiteltya kokonaisuutta. Tyo antaa sisaministeriolle edellytyksia toiminnan
kehittamiseen.

Asiasanat: kehittaminen, riskienhallinta, turvallisuus
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The purpose of this thesis is to follow the work of the Chief Security Officer of the Ministry of
the Interior and to examine the tasks involved. The objective of the thesis is to analyse the
tasks through the recording of the work, to understand and open up the load that the tasks
create, and to develop the work and working environment. On the basis of the thesis, four
key elements were identified; security, risk management, development and cooperation.
These are logical, interconnected elements on which most of the work is based on.

The thesis has been written as a diary, and it describes ten weeks of duties of the Chief Secu-
rity Officer of the Ministry of the Interior. It includes recording of daily key events and tasks,
with weekly analyses. The weekly analyses contain the issues that have emerged during the
week or related tasks in the light of literature. The weekly analyses and the diary summary
alleviate perceiving the task as an entity during the journal period and map useful develop-
ment targets.

The theoretical framework is a result of comparing practical work with literature. Areas
where competence was developed include facilitating teamwork, supporting decision-making,
and the impact of thinking errors on decision-making.

On the basis of the thesis, it was found that more attention should be paid to managing the
expert organization, and that more important than methods, is the common goal and direc-
tion. Internal communication of the investigated organization and the exchange of infor-
mation were identified as areas to be developed, too.

On the basis of the work, the Ministry of the Interior has reviewed its activities and various
related interconnections as well as the use of time required for different tasks. There has
also been a reflection on the effectiveness of the work and how it would be possible to de-
velop the overall field of responsibility. The work gives the Ministry of the Interior the pre-
requisites for internal development.

Keywords: development, risk management, security
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1 Johdanto

Tama opinnaytetyo kasittelee tyotani sisaministerion turvallisuuspaallikkona. Paivakirjassa

dokumentoin tyotani kymmenen viikon ajan, seka pohdin itseni ja tyoni kehittamista.

Tyonantajani on ministerio, joka on osa valtioneuvostoa, ministerididen muodostamaa halli-
tus- ja hallintoasioiden paatoksentekoelinta. Sisaministerion keskeinen tehtava on valmistella
hallinnonalaa koskevaa lainsaadantoa seka ohjata hallinnonalan virastoja. Lisaksi ministerio
vastaa sen toimialaan kuuluvista kansainvalisista- ja EU-asioista. Sisaministerion hallinnon-
alalla on useita toisistaan poikkeavia virastoja: poliisi, suojelupoliisi, Rajavartiolaitos, Hata-

keskuslaitos, Maahanmuuttovirasto ja Pelastusopisto.

Taustaltani olen poliisi. Aloitin poliisikoulun vuonna 1990 ja olen tyoskennellyt Helsingin polii-
silaitoksessa erilaisissa jarjestyspoliisin tehtavissa. Viiden vuoden ajan alkaen vuodesta 1997
tyoskentelin myOs perustamassani ohjelmistoalan yrityksessa, muutaman vuoden paatoimi-
sena. Palasin poliisihallintoon vuosituhannen vaihteen jalkeen, kun ryhdyin tyoskentelemaan
sisaministeriossa poliisin silloisessa ylijohdossa poliisin raportointitietojarjestelman parissa.
Paadyin tyonantajani kanssa kaytyjen keskustelujen jalkeen kouluttautumaan turvallisuus- ja
tietoturva- alalle. Olen opiskellut alaa erilaisissa oman hallinnon, puolustusvoimien ja Aalto-
yliopiston koulutuksissa ja koulutusohjelmissa siita lahtien. Johdonmukainen seuraus olikin,
etta minulle annettiin tehtavaksi toimia poliisin tietoturvapaallikkona. Jota tehtavaa hoidin
vuoteen 2010 jolloin poliisin hallintorakenneuudistuksessa perustettiin uusi poliisin ylijohto,
poliisihallitus. Poliisihallitukseen perustettiin turvallisuuspaallikon virka, johon minut valit-
tiin. Poliisihallituksesta siirryin sisaministerion uuteen turvallisuuspaallikon virkaan 2015 lo-

pussa.

2 Lahtotilanteen kuvaus
2.1 Oman tyon analyysi

Tyoskentelen sisaministeriossa, joka on osa valtioneuvostoa. Sisaministerion hallinnonalalla on
useita toisistaan poikkeavia virastoja: Poliisi, Suojelupoliisi, Rajavartiolaitos, Hatakeskuslai-
tos, Maahanmuuttovirasto ja Pelastusopisto. Sisaministerion itsensa keskeinen tehtava on val-
mistella hallinnonalaa koskevaa lainsaadantoa seka ohjata hallinnonalan virastoja. Sisaminis-
teriota, joka jakaantuu viiteen osastoon, johtavat sisaministeri ja kansliapaallikko. Kuviossa 1

on esitetty sisaministerion organisaatiokaavio (sisaministerio 2018).



%zé Sisaministerio

Sisdministeri Ministerion viestintayksikko
Kai Mykkéinen Viestintajohtaja Eriikka Koistinen

Ministerion kansainvalisten

Kansliapaallikko asioiden yksikko

Rajavartiolaitoksen paallikkd likka Salmi Yiijohtaja Laura Yli-Vakkuri
Kenraaliluutnantti -

llkka Laitinen Sisaisen tarkastuksen yksikko
Tarkastuspaallikko Jyrki Pennanen

Rajavartiolaitos

Rajavartio-osasto Poliisiosasto Pelastusosasto Maahanmuutto- Hallinto- ja
Osastopaallikkd, Osastopaallikko Osastopaallikko osasto kehittamisosasto
RVL:n apulaispaallikko ylijohtaja pelastusylijohtaja Osastopaillikko Osastopiillikkd
Kenraalimajuri Risto Lammi Janne Koivukoski ylijohtaja ylijohtaja

Pasi Kostamovaara Jorma Vuorio Jukka Aalto

Kuvio 1: Organisaatiokaavio (sisaministerio 2018).

Tyoskentelen sisaministeriossa turvallisuuspaallikkona. Tehtavani on sisaministerion ja sisaasi-
ainhallinnon riskienhallinnan, organisaatioturvallisuuden, tieto- ja kyberturvallisuuden ohjaus,
kehittaminen ja seuranta. Tehtaviini kuuluu toimialani poikkihallinnollinen, kansallinen ja

kansainvalinen yhteistyo, seka toimialan koulutus ja koulutuksen kehittaminen. Lisaksi toimin

sisaministerion suojelujohtajana.

Sisaministerion turvallisuuspaallikon tehtava oli aiemmin ollut oman toimen ohella hoidettu
suppeahko tehtava, joka kasitti ministerion omien fyysisen turvallisuuden kaytantojen ohjauk-
sen. Tietoturvallisuudesta ministeriossa ja tietoturvallisuuden ohjauksesta hallinnonalan ta-
solla vastasi tietoturvapaallikko. Vuonna 2015 tehtavat yhdistettiin, niiden laajuudeksi tuli
hallinnonalatason ohjaus ja kehittaminen ja niihin lisattiin suojelujohtajan tehtavat ja sittem-
min myos riskienhallintaa koskevat ministerion ja hallinnonalan koskevat ohjaus- ja kehitta-

misvastuut.

Nykyinen tehtavakokonaisuus ja sen laajuus ovat uusia. Aiemmin vastaavaa kokonaisuutta ei
oltu ministeriosta ohjattu, jonka vuoksi virastojen turvallisuustoiminnan- ja riskienhallinnan
kulttuuri on kehittynyt vapaasti, eika yhteista linjaa tai kehittamissuuntaa juuri ole ollut. Ta-

han haluttiin muutos ja hallinnonalaa on toimialallani lahdetty kehittamaan konsernina.

Sisaministerion oman toiminnan nakokulmasta turvallisuuteen liittyva tyoni on erilaisten tur-
vallisuuteen liittyvien prosessien ja toimintatapojen valvonta ja kehittaminen. Sisaministerion
riskienhallinta puolestaan nivoutuu osaksi koko hallinnonalan riskienhallintaa, vaikka ministe-

rio kuten hallinnonalan virastot ja laitoksetkin, tekevat riskienhallintansa oman toimintansa



lahtokohdista. Sisaasiainhallinnon riskienhallinta taas on osa valtioneuvoston ja valtionhallin-

non riskienhallintaa.

Sisaasiainhallinnossa tavoitellaan tilannetta, jossa turvallisuustoiminta on perusteiltaan yhte-
nevaa ja riskilahtoista. Siksi riskienhallinta ja turvallisuustoiminta kulkevat kasi kadessa ja
hallinnonalan turvallisuusarkkitehtuuri pohjautuu riskienhallintaan. Riskienhallinnalla on myos
muita kuin turvallisuustoimintaan liittyvia ulottuvuuksia, myos organisaation toiminnallisten

riskien arviointi ovat osa riskienhallintamme kokonaisuutta.

Toimiala on laaja ja monipuolinen. Hallinnonalallamme on useita virastoja ja ne kaikki toteut-
tavat erilaista perustehtavaa ja ovat toiminnaltaan erilaisia. Vaikka virastoissa on jokaisessa
oma turvallisuusjohto, joka tuntee virastonsa toiminnan hyvin, tulee minunkin olla riittavasti
perilla virastojen toiminnasta ja erityisesti virastojen keskinaisista eroista. Tyo edellyttaa laa-
jaa riskienhallinnan ja turvallisuustoiminnan osaamista, sosiaalisia taitoja, jonkin verran paat-

tavaisyytta ja erityisesti kykya hahmottaa laajoja organisaatiorajat ylittavia kokonaisuuksia.

Kuviossa kaksi kuvataan sisaasiainhallinnon yhteinen turvallisuusarkkitehtuuri ja sen keskeiset
elementit. Turvallisuusarkkitehtuuri on yhteinen perustaso, jota hallinnonalamme virastot

taydentavat omien tarpeidensa mukaisesti (sisaministerio 2017).

Riskienhallinta

Ohjaus ja tukipalvelut

SNNS|||BAIN}OISO| I} USH
snnsj||eAdn3e|i3iwio]

Tarkastukset ja auditoinnit

snnsi||eAin}iagAy el -o3a1]

Koulutus ja tietoisuus

Yhteistyo

Kuvio 2: Turvallisuusarkkitehtuuri (sisaministeric 2017).



Oman leimansa ministeriotyoskentelyyn tuo myos seikka, etta ministerio on osa valtioneuvos-
toa. Valtioneuvosto puolestaan on oma laaja kokonaisuutensa ja silla on omat riskienhallinnan
ja turvallisuustoiminnan tavoitteet. Tassa mielessa ei oman hallinnonalan tuntemus riita, vaan
on nahtava hallinnonalamme yhtena osana kokonaisuutta ja yhdistettava valtioneuvoston ja
valtionhallinnon tarpeet ja tavoitteet siten, etta hallinnonalamme toimii yhtena kokonaisuu-

tena ja myos osaltaan tukee laajemman kokonaisuuden tavoitteita.

Tyoskentely pitkaan erilaisissa turvallisuuteen liittyvissa tehtavissa ja organisaation turvalli-
suuden seka tieto- ja kyberturvallisuuden johto- ja kehittamistehtavissa on antanut hyvan ja
konkreettisen kokemuspohjan, jonka pohjalta perustydskentely on tuloksekasta. Tata perus-
osaamista taydentavat erilaiset kurssit, koulutukset ja koulutusohjelmat, jolta olen hakenut
toimialaani perspektiivia ja itselleni myos tutkittuun ja analyyttiseen tietoon perustuvaa
osaamispohjaa. Pohjan laajentamista on myos tama Laurean ammattikorkeakoulututkinto,

joka on antanut hyvin paljon erilaisten synteesien ja oman tyon pohdinnan kautta.

Koen osaamisen olevan vahintaan riittavalla tasolla nykyisten tehtavien hoitamiseksi ja hallin-
nonalamme kehittamiseksi talla saralla. Suoriudun perustyostani, ja saan paatokseen myos sa-
tunnaisemmat ja hyvinkin haastavat kokonaisuudet. Kehittymisen osalta koen olevani sellai-
sessa vaiheessa, jossa uuden oppiminen ja opiskelu kannattaa. Toisaalta naen, etta opiskelu
kannattaa aina. Sen myota saadaan uusia hyodyllisia nakokulmia, analyyttisyytta ja synteesia.
Toiminnassani tama nakyy siten, etta olen aktiivisesti kehittanyt omaa osaamistani ja kannus-
tan myos muita osaamisensa kehittamiseen. Olen myos aktiivisesti pitanyt luentoja erilaisissa
tilaisuuksissa ja koulutuksissa ja nain antanut osaamiseni ja nakemykseni myos muiden kayt-

toon ja arvioitavaksi.

Tavoitteeni opinnaytetyolle on tyoskentelyni analysointi ja tarkkailu opinnaytetyon aikajan-
teelta. Nain toivon saavani ajatuksia ja palautetta, jonka perusteella voin kehittaa seka omia
toimintatapojani, etta tyoymparistoani. Olen tyoskennellyt suuren organisaation turvallisuu-
den johtotehtavissa jo pitkaan, ja siksi monet asiat tuntuvat lahes itsestaan selvilta. Olen
opiskelun aikana ja opiskelijoille luentoja valmistellessani havainnut, kuinka hyodyllista ja
tarpeellista on purkaa minulle itselleni selvia kokonaisuuksia siten, etta pystyn kertomaan
niista ymmarrettavasti ja johdonmukaisesti. Tasta on tullut tyotehtavissani arvo, jota en ole
osannut nahda ennalta. Asioiden purkaminen on pakottanut pohtimaan niita eri kakokulmilta.
Se on tuonut tyohonikin uutta ulottuvuutta. Odotan opinnaytetyolta tata samaa. Paivakirjaa
kirjoittaessani ja menneita viikkoja osaamani ja kirjallisuuden valossa reflektoidessani odotan
saavani lisaa uusia lahestymiskulmia. Odotan siis nakevani tuttuja asioita uudessa valossa ja

vanhan osaamisen lisaksi myos analyyttisemmin lahteiden ja kirjallisuuden kautta.
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2.2 Sidosryhmat

Ministeriossa tyoskenneltaessa sidosryhmakentta on hyvin laaja. Omia sisaisia sidosryh-
miamme ovat ministerion osastot ja sita kautta henkilosto. Keskeinen sisainen sidosryhma on
ministerion sisdainen tarkastus, jonka tehtavana on varmistua mm. riskienhallinnan riittavyy-
desta. Ja riskienhallinta puolestaan on turvallisuuspaallikon tehtava. Vuorovaikutus sisaisen
tarkastuksen kanssa on laheista ja jatkuvaa. Sidosryhmina ovat myos hallinnonalan virastot,
joihin on toisaalta ohjaussuhde, toisaalta virastot ja virastojen kollegat ovat verkosto ja siten

oma yhteistyoymparistonsa.

Valtioneuvostotason yhteistyo kasittaa yhteistoiminnan erityisesti valtioneuvoston kanslian
valmiusyksikon kanssa. VNK valmiusyksikko vastaa turvallisuuspalvelujen tuottamisesta minis-
terioille, joten olemme tassa mielessa ministeriona valmiusyksikon asiakas. Yhteistyo ja vuo-
rovaikutus valmiusyksikon ja valtioneuvoston kanslian kanssa on jatkuvaa myos muilla, kuin

turvallisuuden saralla.

Korkean turvallisuuden ministerididen, ulkoministerion, puolustusministerion kanssa tehdaan
myos paljon yhteistyota. Valtiovarainministerio puolestaan ohjaa controller-toimintonsa

kautta valtionhallinnon riskienhallintaa (Valtiovarainministerio 2019).

Kuviossa kolme on kuvattu erilaisia riskienhallinnan ja turvallisuuden sidosryhmia.

sisdinen tarkastus

siséministerio

ministerion osastot

elinkeinoeldman keskusliitto valtioneuvoston kanslia
kansallinen

oppilaitokset ulkoministerid

valtioneuvosto

traficom muut ministeriot puolustusministerié

véestdrekisterikeskus poikkihallinnollinen L . . . - valtiovarainministerid

riskienhallinta ja turvallisuus

valtiontalouden tarkastusvirasto oliisi

EU virastot
kansainvalinen

EU komissio
virastot
henkilosto

Kuvio 3: Tehtavakentan jasentely

2.3 Vuorovaikutus tyopaikalla

Sisaministerion henkilostoa on seka Helsingissa, jossa paaosa ihmisia tyoskentelee, etta Kuopi-
o0ssa, jossa on vastikaan ministerioon liitetty kriisinhallintakeskus. Oman henkiloston kanssa
kommunikointi tapahtuu kasvotusten, sahkopostitse tai pikaviestimella. Samat kanavat ovat
kaytossa hallinnonalamme virastojen kollegoiden kanssa. Seka sellaisten viranomaisten, jotka
kayttavat yhteista tietoliikenneverkkoa. Erilaisia kokouksia on paljon ja osa niista jarjeste-
taan videoneuvotteluina. Kaytossamme on videoneuvottelujarjestelma, jolla voimme jarjes-

taa seka sisaisia, etta ulkoisia videoneuvotteluja.
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Tyoymparistomme on monitila. Kaytannossa tyoskentelemme avokonttorissa, jossa kenella-
kaan ei ole omaa tyopistetta. Valittavissa on erilaisia, erilaiseen tyoskentelyyn soveltuvia pis-
teita. Minulle avokonttori sopii hyvin, myos tieto valittyy paremmin taman tyyppisessa ympa-

ristossa, ilman jatkuvaa erikseen informointia ja palavereita.

Etatyon tekeminen on tehty helpoksi ja joustavaksi, siihen kannustetaan sikali, kun tyotehta-
vat sen mahdollistavat. Etatyon avulla voidaan esimerkiksi vahentaa tyomatkoihin kuluvaa ai-
kaa, rauhoittaa tyoymparisto erityista keskittymista vaativiin tehtaviin ja helpottaa tyonteon

ja muun elaman yhteensovittamista.

3 Paivakirjaraportointi
3.1 Viikko 1

Viikko nayttaa rauhalliselta, kalenteri ei ole kovin taynna. Tarkoituksenani on kayttaa aikaa
tiedonhallintalain tietoturvallisuutta ohjaavaan osaan perehtymiseen seka tulevan luokittelu-

asetuksen valmisteluun yhdessa virastojemme kollegojen kanssa.
Maanantai 11.2.1019

Viikko alkoi viikonlopun aikana tulleiden sahkopostien, joita en viikonlopun aikana hoitanut,
seulomisella. Turvallisuuskonsultilta oli tullut tarjous, jota olikin jo odottanut. Paasemme ot-
tamaan kokonaan uusia askeleita hallinnonalan toimitilaturvallisuuden kehittamisessa, ja
konkretisoimaan toimitilojen turvallisuusvaatimuksia. Omin voimin saisimme kylla aikaan toi-
mitilaturvallisuusnormiemme ajantasaistamisen, mutta turvasuunnittelijan kanssa saadaan li-
sattya havainnollisuutta ja kaytannonlaheisyytta. Taman kokonaisuuden parissa vierahtikin

paivasta iso osa.

Ohjasin sihteeriamme hallinnonalan virastojen toimittamista raporteista tehtavan koosteen
tekemisessa. Koosteeseen tiivistetaan vuoden 2018 keskeiset havainnot, toimenpiteet ja seu-
rantakohteet. Se esitellaan ensi kuussa ministerion johdolle. Kooste on osa hallinnonalan tie-

toturvallisuuden raportointia.

Eraan virastoistamme tietoturva-asiantuntija ilmoitti yhteisen asiankasittelyjarjestelman
kummallisesta toiminnasta. Han epaili jarjestelman toimivan osin vaarin. Me lahdemme jar-

jestelman omistajana tarkemmin tutkimaan, mista on kyse.

Paivan aikana tuli eteen kaikenlaisia pienia yleispyyntdja, joita on turha lykata yhtaan silla ne
on helppo ja nopea hoitaa. Ne kaytannossa silti katkovat muuta kesken olevaa tyoskentelya.
Taman kaltaiset, usein sahkopostitse saapuvat asiat ovat osa normaalia tehtavavirtaa ja tyos-

kentelya.

Tiistai 12.2.2019
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Aloitin aamun viime viikon tyotuntien kohdistuksella. Tapanani on heti alkuviikosta kohdistaa
tehdyt edellisen viikon tunnit, enka osaa yhtaan hahmottaa miksi en tehnyt sita jo eilen. Var-

maan tyo vei niin mukanaan, etta tama rutiini jai toissijaiseksi.

Tutustuin eduskunnassa hallituksen esityksena olevaan tiedonhallintalakiin ja siihen liittyvaan
luokitteluasetukseen, jota valmistellaan parhaillaan valtiovarainministerion johdolla (edus-
kunta 2019). Asetus tulee maarittelemaan useita keskeisia tiedonhallintalain soveltamisen
turvallisuusnakokulmia, joten se on viranomaistoiminnan kannalta hyvin oleellinen. Tarkoituk-
senani oli taman viikon aikana kayda tata kokonaisuutta mahdollisimman paljon lapi, mutta
nyt jo vaikuttaa silta, etta edellisessa kokouksessa sovittu valmistelumateriaali on kaytetta-

vissa ehka vasta ensi viikolla. Jolloin vasta paasen osallistuttamaan virastojemme kollegat.

Paivitin tehtavalistan. Pidan muistikirjan valissa paria paperiarkkia, joihin kirjaan erilaisia
tehtavia ja kokonaisuuksia. Paivitan listaa merkinnoilla sita mukaa kun asioissa tapahtuu ete-
nemista tai tehdaan erilaisia toimenpiteita. Listat pitaa kirjoittaa uusiksi aika-ajoin, muuten
niista ei saa mitaan selvaa. Samalla valmiit tehtavat siirtyvat historiaan ja meneillaan olevien

tilanne ja kokonaisuus kirkastuu.
Keskiviikko 13.2.2019

Sisaministerioon alkuvuodesta liitetty CMC, Kriisinhallintakeskus, jarjestaa siviilikriisinhallin-
taan liittyvaa ja valmistavaa koulutusta. Olemme kayneet keskustelua muutoksista, joita kes-
kuksen hallinnollisen aseman muuttuminen tuo turvallisuustoimintaan. Tasta nakokulmasta
sain eraan kurssin turvallisuussuunnitelman, jota pyydettiin tarkastelemaan. Josko ministerion
turvallisuusvaatimukset tai ohjeistukset edellyttavat muutoksia suunnitelmaan. Suunnitelma
oli selkea ja johdonmukainen. Kurssilaisten on taatusti helppo omaksua se. Ainoastaan suunni-
telman riskienhallintaosio kaipaisi tarkastelua, etta se olisi hallinnonalamme turvallisuusris-
kienhallinnan rakenteen mukainen. Tasta taytyy kayda lisakeskusteluja, silla kurssit on sertifi-
oitu ENTRi (Europe s New Training Initiative for Civilian Crisis Management) toimesta. Ja on-
kin mahdollista, etta myos riskienhallinta on tehty sen ohjeiden mukaisesti (ENTRi 2018). Toi-
saalta suunnitelma on sisallollisesti hyva, joten rakenteen muuttaminen ei valttamatta tuo li-

saarvoa.

Huhtikuun alussa on eu-LISA (The European Union Agency for the Operational Management of
Large-Scale IT Systems) jarjestama SON (Security Officers Network) kokous. Eu-LISA on Euroo-
pan Unionin tietohallintovirasto ja se vastaa Euroopan yhteisista suurista tietojarjestelmista
(eu-LISA 2018). Kavimme paivan mittaan kirjeenvaihtoa aikataulusta, silla isannat halusivat
ylimaaraisen kokouspaivan maanantaille, kun varsinainen kokous on tiistaina ja keskiviikkona.

Tama aiheuttaisi sen, etta sunnuntai menisi kokonaan matkustamiseen kokouspaikalle. Eika
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ongelma koske vain minua, vaan myds muista maista tulevia kollegoja. Lopulta paatettiin pi-
taa ylimaarainen osio varsinaisen kokouksen jalkeen, eika kenenkaan tarvitse matkustaa sun-

nuntaita.

Kavin jalleen lapi hallituksen esitysta tiedonhallintalaiksi, seka sen perusteluja. Tiedonhallin-
talain nojalla annettava luokitteluasetus on valmistelussa ja haluamme varmistaa sen toimi-
vuuden, silla sen merkitys viranomaistoiminnalle ja tietoturvallisuuden varmistamiselle tulee

voimaantulonsa jalkeen olemaan merkittava.
Torstai 14.2.2019

Paiva on mennyt erilaisten riskien parissa ja paaosan paivasta olen tyoskennellyt ministerion
toimitilojen riskienhallinnan parissa. Kaymme aika-ajoin lapi erilaisia toimitiloihin liittyvia ris-
keja ja skenaarioita olemassa olevien kirjausten ja myos uusien nakokulmien kannalta. Tata
prosessia on nykyisten tilojen osalta toistettu useita kertoja ja aloitimme paljon ennen muut-
toa. Tarkoituksemme on varmistaa, etta toimintamme on mahdollisimman hairiotonta ja etta

toimitilamme ovat tarpeitamme vastaavat seka tyonteon, etta turvallisuuden nakokulmista.

Kavin siis lapi vanhat riskit ja niiden arvioinnit, hallintakeinot, toimenpiteet ja aikataulut.
Kirjasin uudet havainnot, paivitin kaikki riskilomakkeet ja lopuksi laadin alustavan riskienhal-
lintapaatoksen johdollemme hyvaksyttavaksi. Ja lahetin paivan materiaalin kollegoille ver-

taisarviointiin.
Perjantai 15.2.2019

Eilen eras virastoistamme nosti esiin huolen ulkomaisen palveluntuottajan tietoturvallisuuden
tasosta. Kavimme yhdessa viraston kollegan kanssa tilannetta lapi jo eilen ja tanaan. Tilanne
on sellainen, etta virastomme joutuu nyt harkitsemaan yhteistyonsa laatua taman kumppanin
kanssa ja me ministeriona olemme olleet yhteydessa muihin valtionhallinnon toimijoihin, jota
tama tapaus koskee. Ja olemme nyt sopineet tahan asiaan liittyvista kansallisista ja kansain-

valisista toimintatavoista lahipaiville.

Valtioneuvoston kanslia lahetti ministerigille lausuntopyynnon yhteisesta ohjeistuksesta. Yksi
lausuttavista ohjeista kasittelee kulkuoikeuksien hallintaa valtioneuvostossa. Valtioneuvoston
kanslia tarjoaa ministeridille turvallisuuspalveluja ja kulkuoikeushallinto on yksi niista, siksi
kanslia ohjeistaa ministerigita yhteisiin kaytantoihin ja toimintamalleihin. Lueskelin ohjeen
lapi ja pohdin sen eri kohtia ja vaikutuksia sisaministerion toimintaan ja henkilostoomme.
Luonnostelin myos lausunnon ja lahetin sen henkilolle, joka koostaa yhteisen lausunnon kai-
kista lausuttavana olleista ohjeista. Ohjeet kohdistuvat hieman eri aloille, joten yksi henkilo

koordinoi lausunnon.

Viikkoanalyysi
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Viikko oli sikali rauhallinen, etta ennakkoon sovittuja tapaamisia ja palavereita ei ollut kovin
paljon. Sainkin kaytettya runsaasti aikaa erilaisten vaiheessa olevien asioiden loppuun viemi-
seen ja tulossa olevaan lainsaadantoon tutustumiseen. Viikon aikana eteen tullut virastomme
ilmoitus palveluntuottajan turvallisuuspuutteista on mielestani osoitus avoimuudesta, jolla
virastomme viestivat keskenaan, silla tapaus on ollut esilla myos hallinnonalamme tieto- ja
kyberturvaryhman kokouksissa. Niinpa tieto on jaettu hallinnonalamme kaikille, jotka sita tar-
vitsevat. Ja nyt tapauksen siirryttya akuutimpaan vaiheeseen, joka vaatii toimenpiteita, sovit-

tiin yhteistyossa rooleista ja toimenpiteista.

Tama voidaan nahda turvallisuusjohtamisen, ohjeistamisen ja jalkauttamisen tuloksena. Sen
sijaan, etta tapausta olisi hoidettu yhden viraston toimesta on yhteistyo ollut hyvin laajaa ja
riittava tiedonjako on varmistettu useilla foorumeilla. Arto Suomisen kirjassa Riskienhallinta
kasitellaan organisaatioiden toimintaan liittyvia riskeja ja epavarmuutta. Organisaatio ei me-
nestyksekkaan toiminnan taatakseen olla ottamatta huomioon organisaation toimintaan liitty-
via vaaratekijoita. Suominen on ottanut organisaation turvallisuuden osaksi kirjassa kasitel-
tyja teemoja ja hanen nakemyksensa mukaan turvallisuudella ja riskienhallinnalla on kiintea
linkki. Turvallisuutta voidaan vaalia silloin, kun on mielletty riskienhallinnan perusstrategiat
ja pystytaan toimimaan asetettujen tavoitteiden mukaisesti (Suominen 2003, 164). Hallin-
tomme yhteinen turvallisuuskulttuuria on viime vuosien aikana kehitetty konsernimaiseen
suuntaan. Turvallisuuskulttuurin kehittamisen ja ohjauksen tavoitteena on toisaalta ollut
mahdollistaa virastojen omat ratkaisut ja toimintatavat, toisaalta varmistaa yhteinen perus-
taso ja yhteistoiminta. Hallinnonalan yhteiset turvallisuustoiminnan periaatteet ovat kaytan-
nossa Suomisen tarkoittamia perusstrategioita ja tama yhteinen pohja antaa meille edellytyk-

set yhteisolliseen tyoskentelyyn.

3.2 Viikko 2

Tulossa on jalleen rauhallinen viikko, on hiihtoloma. Hiihtoloma nakyy siten, ettei suunnitel-
tuja tapaamisia ole tallakaan viikolla kovin paljoa. Ajatukseni on paasta eteenpain erityisesti
hallintomme toimitilaturvallisuusmaarayksen valmistelussa. Tutustumme viikon aikana viras-
tojen turvallisuusjohdon kanssa Abloyn eraaseen tuotelinjaan, josta erityisesti virastomme
saattavat hyotya ja olla kiinnostuneita. Sisaministerion sisaisen tarkastuksen kanssa jatkamme

hallinnonalamme riskienhallinnan kehittamissuunnitelman laatimista.
Maanantai 18.2.2019

Meilla oli yksikkokokous, jossa oli paikalla yllattavan paljon vakea, erityisesti kun otetaan
huomioon samaan aikaan oleva hiihtoloma. Roope, sihteeriharjoittelijamme on ollut meilla
toissa puoli vuotta ja nyt viimeista paivaa. Roope on ollut erinomainen apu jokapaivaisissa ru-

tiineissa ja esimerkiksi tilaisuuksien jarjestamisessa.
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Sovimme paivan aikana ajankohtaistilaisuuden jarjestamisesta valtioneuvoston kanslian, puo-
lustusministerion ja ulkoministerion kollegoiden kanssa. Meilla kaikilla on omilla aloillamme ja
hallinnonalojamme kasittavia kehityshankkeita, joiden osalta on jarkevaa pitaa kollegat tie-
toisina etenemisesta. Sovimme siis yhteisen tapaamisajan, jonka rauhoitamme omien ja yh-

teisten ajankohtaisten asioiden lapikaymiselle. Eraanlainen tilannepalaveri siis.

Kasittelimme yksikkopalaverissamme salassa pidettavien asiakirjojen kasittelya ja kasittelyyn
tarvittavia valineita. Kiersin hieman erityistilojamme ja kavin lapi nyt kaytettavissa olevia va-
lineita. Tarvitsemme lisaa joitakin valineita, mutta kokonaisuutena tilanne on riittavalla ta-

solla.
Tiistai 19.2.2019

Meilla on eraan talouden suunnitteluun liittyvan tietojarjestelman auditointi kaynnistymassa.
Auditoinneissa hyodynnetaan Vaestorekisterikeskuksen kilpailuttamia sopimuksia ja prosessin-
hallintaa. Meilla itsellamme on puolestaan tapahtunut henkilovaihdoksia ja saimme nyt lo-

pulta taman asian liikkeelle ja uuden henkilon perehdytettya auditointiin riittavalla tasolla.

Paivan suunnitelmat menivat muutoin uusiksi. Nimittain aamusta sahkopostiin tuli 25 sivuinen
muistioluonnos ja siihen liittyva Powerpoint-esitysmateriaali. Kyseessa on valtioneuvostotason
kehittamishanke ja muistioluonnoksessa esitetaan merkittavia muutoksia nykyisiin rakentei-
siin. Tata asiaa kasitellaan ensi viikolla laajemmalla kokoonpanolla hankkeen ohjausryhmassa
ja meidan asiantuntijoiden olisi nyt perehdyttava kokonaisuuteen huolella, etta pystymme
valmistelamaan sisaministerion kannan. Mina laitan talta paivalta muut tyot syrjaan siksi ai-
kaa, etta oma osuuteni on sopivassa vaiheessa, jotta voimme kollegojen kanssa keskustella

jatkosta.
Keskiviikko 20.2.2019

Koko hallinnonalamme kaytossa on laaja riskienhallinnan, turvallisuusjohtamisen ja koulutuk-
sen tietojarjestelma. Kilpailutimme viime vuonna jarjestelmakokonaisuuden uudelleen ja
olemme alkuvuodesta maaritelleet jarjestelman toiminnallisuutta uudelleen. Yritamme pa-
rantaa virastojemme ja omia edellytyksiamme oman toimintamme arviointiin riskienhallinnan
keinoin. Kavimme lapi jarjestelman viimeistelyn ja versionnostojen aikatauluja yhdessa toi-
mittajan kanssa. Tietojarjestelman toimittaa meille sama yritys kuin aiemminkin, joka on hel-
pottanut paivitys- ja kehitystyota hyvin paljon. Aikataulu tuntuisi pitavan hyvin ja paasemme
uuden jarjestelman kayttoon maaliskuun alussa. Ensimmainen hallinnonalan yhteinen riskira-

portointi tehdaan uudella jarjestelmalla riskienhallintapolitiikkamme mukaisesti toukokuussa.
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Viranomaisen salassa pidettavien asiakirjojen kayttooikeuksista on pidettava kirjaa ja me
myonnamme oikeuksia kaytannossa henkilotasolla tyotehtavan ja tiedonsaantitarpeen arvioin-
nin perusteella. Kayttooikeuksien myontamisesta ja kirjanpidosta maarataan saadostasolla,
joten kyse ei ole pelkasta byrokratiasta. Meilla ministeriossa on melko paljon ihmisia toissa,
ja korkeampien suojaustasojen kayttooikeuksia on myos jonkun verran. Kayttooikeuksien hal-
linnointi manuaalisesti on ollut hankalaa, eika ajantasaisuus esimerkiksi henkilon siirtyessa
muihin tehtaviin ole aina ollut taysin varmaa. Olemme nyt siirtymassa sahkoiseen, lahes reaa-
liaikaiseen kayttooikeushallinnointiin, joka on sidottu henkiloston elinkaareen. Henkiloston
vaihtaessa tehtavia tai siirtyessa ministeriosta pois, oikeudet lakkaavat automaattisesti ja nii-
den tarve harkitaan tarvittaessa uudelleen. Nain kirjanpito pysyy koko ajan perilla muutok-

sista. Valmistelin tata asiaa paivan aikana melko pitkaan.
Torstai 21.2.2019

Abloyn edustajat kavivat esittelemassa meille ja virastojemme turvallisuusjohdon edustajille
Traka-tuoteperhetta. Traka aiotaan tuoda Suomen markkinoille ja se saattaa olla virastoil-
lemme kiinnostava lisa Abloyn tuotevalikoimaan. Aloite esittelylle tuli Abloylta ja me ar-
vioimme taman siind maarin kiinnostavaksi, etta jarjestimme tilaisuuden, jossa tuoteperhe-
esittelyn paasi kuulemaan. Tuoteperhe oli kieltamatta mielenkiintoinen ja esitetyt referenssit
ja erityistoteutukset olivat sellaisia, joista virastomme voivat hyotya. Virastot jatkavat mah-

dollisia keskustelujaan Abloyn kanssa itsenaisesti.

Sisaministerion hallinnonalan yhteinen riskienhallintapolitiikka tuli voimaan 1.1.2019 (sisami-
nisterio 2019). Siihen liittyvat riskimallien kehittamistyot ja niiden integrointi riskienhallinnan
tietojarjestelmaan on meneillaan. Meilla on yhdessa ministerion sisaisen tarkastuksen kanssa
ollut tekeilla hallinnonalan riskienhallinnan kehittamissuunnitelma, jonka tyostamiselle edel-
leen on nyt sopiva hetki, kun muut riskienhallinnan kehittamistyot ovat hyvassa vaiheessa. Ka-
vimme pitkan keskustelun taustoista ja nykytilasta. Pohdimme hallinnonalan riskienhallin-
nasta saamia hyotyja ja sita, milla toimilla riskienhallintaa tulisi kehittaa seka sisaministe-
rion, etta hallinnonalan nakokulmista. Tarkoituksemme on kehittaa toimintatapoja, tietojar-
jestelmia ja yhteisia menetelmia siten, etta riskienhallinta antaa lisaarvoa ja silla on merki-

tysta organisaation johtamisen ja tavoitteiden saamisen kannalta.
Perjantai 22.2.2019

Tanaan tuli viesti henkilokuntaamme kuuluvalta. Han oli loytanyt kuvan itsestaan arabiankie-
lisen artikkelin yhteydesta ja oli jaanyt miettimaan mita artikkelissa sanotaan ja onko ky-
seessa mahdollinen uhka vai mista on kyse? Han kaantyi puoleemme ajatellen tyonantajan
vastaavan jollain lailla henkilokunnan turvallisuudesta. Tama on taysin totta, tyonantaja vas-
taa tyoturvallisuuslain 88 perusteella tyontekijoiden turvallisuudesta ja meilla julkisena tur-

vallisuusviranomaisena saattaa tyosta aiheutua vaaroja myos varsinaisen tyoskentelypaikka
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ulkopuolella (Finlex 2019). Tutustuimme tilanteeseen kaantamalla arabiankielisen artikkelin
suomeksi ja arvioimalla itse mediaa ja artikkelin sisaltoa. Henkilokuntamme on paljon julki-
suudessa muun muassa erilaisten haastattelujen, julkaisujen ja artikkeleiden muodossa. Tama
johtaa siihen, etta toisinaan heita lainataan erilaisissa muissa julkaisuissa ja tassa tapauksessa
oli kyse juuri siita. Henkilon tyonsa puolesta julkisuudessa lausumia asioita referoitiin. Me
olemme ministeriossa rakentaneet prosesseja, joita voimme kayttaa erilaisissa henkilostomme
kohtaamissa epaasiallisissa yhteydentotoissa, uhkauksissa ja muissa eteen mahdollisesti tule-
vissa hankalissa tilanteissa. Taman paivan tapauksen yhteydessa kaynnistimme yhden kevyista

prosesseistamme.

Kavin lapi eilista versiota hallinnonalamme riskienhallinnan kehittamissuunnitelmasta. Luon-
nostelin lisaa tekstia suunnitelman nykytilaa kuvaavaan osioon ja luonnostelin myos eraiden
kokonaisuuksien purkamista kuvina. Kaytin tahan tanaan paljon aikaa, mutta olen hyvin tyyty-
maton lopputulokseen. Enka laheta viela tanaan materiaalia eteenpain seuraavalle kasittely-
kierrokselle, vaan teen sen vasta joko viikonlopun aikana tai heti maanantaina. Kun olen muo-

kannut materiaalia ja olen sisaltoon itse ensin tyytyvainen.

Viikkoanalyysi

Oli hiihtolomaviikko ja se oli odotusten mukaisesti rauhallinen. Viikko antoi mahdollisuuden
selvitella erilaisia taka-alalle jaaneita asioita. Toimitilamaarayksen valmistelu ei edennyt ai-
van kuten olin ajatellut. Osa keskeisista materiaaleista puuttuu edelleen, eika tuntunut mil-
laan lailla mielekkaalta lahtea jatkamaan maarayksen sisallon valmistelua, koska sen luulta-
vasti joutuisi tekemaan uudelleen. Sen sijaan hallinnonalan riskienhallinnan kehittamissuunni-
telma otti isoja askeleita eteenpain, vaikka henkilokohtainen tyytyvaisyyskynnys ei ylittynyt-

kaan.

Olemme yrittaneet luoda hallinnonalallemme kiinteaa suhdetta riskienhallinnan ja turvalli-
suustoiminnan valille. Olemme pohtineet riskienhallinnan merkitysta ja miten siita saataisiin
todellista arvoa paatoksentekoon. Valtiovarainministerio maarittelee julkaisussaan Valtion Vi-
raston ja Laitoksen seka Rahaston Sisainen Valvonta ja Riskienhallinta riskienhallinnan toimin-
tatavoiksi, prosesseiksi ja rakenteiksi, joilla tunnistetaan, arvioidaan ja hallitaan tavoitteita
uhkaavia riskeja (Valtiovarainministerio 2019). Arto Suominen maarittelee kirjassaan perintei-
sen riskienhallinnan prosessiksi, jonka avulla organisaatiota uhkaavia vaaroja voidaan torjua
ja niista aiheutuvia menetyksia minimoida (Suominen 2003, 27). Tama maarittely on lahella
valtiovarainministerion nakemysta. Valtiovarainministerion uuden riskienhallintapolitiikkamal-
lin mukaan riskienhallinta on koordinoitua toiminta, jolla organisaatiota johdetaan ja ohja-
taan riskien osalta (Valtiovarainministerio 2019). Suomisen mukaan modernin, laajemman
maarittelyn mukaan riskienhallinta ulottuu kaikkien toimintaa uhkaavien riskien hallintaan.

Riskilajeista riippumatta tarvitaan riskienhallinnan kokonaisvaltaista suojaa. Organisaatiolle
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pystytaan riskienhallinnan avulla tarjoamaan se suoja ja turvallisuus, jonka kohentamiseen
riskienhallinta viime kadessa tahtaa. Suominen vertaa riskienhallintaa veneilijaan, jonka on
huolehdittava siita, etta matkustajat, vene itsessaan ja sen kaikki varusteet ovat kunnossa.
Veneilijan on myos tarkkailtava ymparistoa ja tilannetekijoita ja kyettava tekemaan niiden
pohjalta tarvittavat johtopaatokset. Jos joku osa-alue ei toimi, riskienhallinta ei onnistu (Suo-
minen 2003, 27-28).

Riskienhallinnan kehittamissuunnitelmamme ottaakin kantaa ensinnakin riskienhallinnan koko-
naisuuteen, eli mita kaikkea ja minka eri organisaatiotasojen nakokulmasta riskienhallintaa
tehdaan. Samalla olemme huomioineet seikan, etta olemme turvallisuusviranomaisia, jonka
takia riskienhallinta on hallinnonalamme virastoille hieman toisenlaista kuin perinteisemmille
organisaatioille. Usein virastojemme tehtavana on ottaa riski muiden puolesta. Hallinnon-
alamme viranomaiset kutsutaan paikalle ja ryhtyvat toimeen, kun jotain erityista on sattu-
massa tai jo tapahtunut. Tama ei silti vahenna riskienhallinnan tai riskien kasittelyn arvoa tai
merkitysta. Se lahinna painottaa riskienhallinnan oikea-aikaisuutta. Riskienhallinnan raskai-
den osuuksien tulee olla tehtyna organisaation toimesta ennakkoon. Ja silloinkin tulee keskit-
tya varmistamaan toimintakyky ja tavoitteiden saavuttaminen erilaisissa olosuhteissa. Ris-
kienhallinnan tulee myos keskittya kaytannollisiin riskeihin, joilla on vaikutusta omaan toimin-
taamme ja joiden hallintakeinot voidaan toteuttaa omin toimin. Niinpa olen osin samoilla lin-
joilla Suomisen kasityksen ja Valtiovarainministerion politiikkaohjeen kanssa. Silti niista puut-
tuvat tarkeina pitamani saavuttamisen mahdollisuus ja riskin tunne, Suomisen kasityksen kes-

kittyessa lahinna riskin negatiiviseen puoleen.

Riskienhallinnalla on tarkea linkki turvallisuustoimintaan, se on turvallisuustoiminnan ja tur-
vallisuuden hallinnan yksi tyokalu. Sen avulla voidaan arvioida kehittamistarpeet ja ymparis-
totekijoiden vaikutukset seka suunnata toimintaa siten, etta suunnitelluilla toimenpiteilla ja

paatoksilla on vaikuttavuutta.

3.3 Viikko 3

Tulevan viikon keskeisia tapahtumia ovat luokitteluasetuksen valmistelukokous, sisaministe-
rion tyosuojelutoimikunnan kokous ja toimitilaturvallisuusmaarayksen valmistelukokous. Luo-
kitteluasetuksen valmistelukokouksen materiaali on tullut viikonlopun aikana, ja toivon saa-
vani sithen nopeat kommentit virastojemme kollegoilta. Pyrimme hallinnonalallamme nope-
aan ja tiiviiseen valmisteluun, jolloin virallisuutta voidaan karsia ja tyoskentely on enemman
aivoriihimaista. Toimintatapa ei ole kovin tyypillinen ministeriolle, mutta mina haluan kayttaa
sita. Talla tavalla saan mahdollisimman paljon tietoa kollegoille, mahdollisimman helpolla ta-
valla. Samalla kaikki paasevat antamaan oman panoksensa, tai tyytyvat muiden antamaan.
Toimitilaturvallisuusnormin osalta oleellista on saada heti alkuviikosta puuttuva materiaali, ja

suunnitella kokouksen rakenne ulkopuolisine alustajineen.
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Maanantai 25.2.2019

Paiva meni hyvin tiukasti riskienhallinnan kehittamissuunnitelman parissa ja virastojen kolle-
gojen kanssa kaydyssa, tahan aiheeseen liittyvassa keskustelussa. Sain sisallollisesti riittavan
version aikaiseksi, ja paatin viela huomenna jatkaa sen viimeistelya. Olen ollut kotona etapai-
valla ja nama meidan kayttamamme sahkoiset tyovalineet ovat hyvat ja riittavat. Reaaliaikai-
nen videoyhteys tai chat ovat koko ajan saatavilla, joko yhden tai monen kanssa. Kaytta-
mamme videoneuvottelujarjestelma mahdollistaa seka ulkoiset etta sisaiset osallistujat.
Niinpa minulla on mahdollisuus hyodyntaa etapaivan keskeytymattomyys ja samalla saastaa

puolitoista tuntia matkustusaikaa.

Osa paivasta kului huomiseen luokitteluasetuskokoukseen valmistautuessa. Heti seitseman jal-
keen aamulla jaoin valmistelumateriaalin virastojen kollegoille. Osa virastoista vastaili paivan
mittaan kirjallisesti, toisista soitettiin ja kavimme asioita lapi keskustelemalla. Huomenna aa-

musta paasen purkamaan ja yhdistamaan virastojen nakokulmat iltapaivan kokousta varten.
Tiistai 26.2.2019

Kavimme Euroopan Unionin tietohallintoviraston, eu-LISA, ja Europolin kollegoiden kanssa

viestinvaihtoa Suomessa pidettavasta turvallisuusverkostojen yhteiskokouksesta. Suomen EU-
puheenjohtajakausi alkaa kesalla ja jarjestamme kolmipaivaisen turvallisuusasioihin keskitty-
van kokouksen Suomessa. Kavimme yleisella tasolla lapi jarjestelyja ja kustannusrakennetta.
Tuleva kokous on kolmas laatuaan ja tapana on ollut, etta puheenjohtajamaa toimii jarjesta-
jana. Me olemme jo viime vuonna varanneet kokoukselle tilat ja riittavan majoituskapasitee-

tin.

Riskienhallinnan kehittamissuunnitelman tyostamisessa sain kerattya riittavasti lisatietoja
paastakseni eteenpain, sain suunnitelman hyvaan vaiheeseen ja lahetin sen sisaiselle tarkas-
tuksellemme jatkokasittelyyn. Aikataulullisesti olemme hyvassa vaiheessa, silla nykyiset kayn-
nissa olevat, paaasiassa riskienhallinnan tietojarjestelman kehittamistoimet valmistuvat parin
seuraavan viikon aikana, jonka jalkeen paasemme koulutus- ja kayttoonottovaiheeseen. Ke-

hittamissuunnitelmaa on tarkoitus ryhtya viemaan kaytantoon kesalomien jalkeen.

Iltapaivan kokouksessa valmistelimme jalleen luokitteluasetusta. Kaytossamme ollut aika
osoittautui liian lyhyeksi ja jatkamme ensi viikolla seuraavalla valmistelukokouksella. Asetuk-
sen kaytannon vaikutukset ja liittymat muuhun lainsaadantoon, kuten tulevaan tiedonhallinta-

lakiin ja julkisuuslakiin keskusteluttivat paljon (Eduskunta 2018, Finlex 2019).

Keskiviikko 27.2.2019
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Aloitimme paivan sisaministerion tyosuojelutoimikunnan kokouksella, jossa kasittelimme tyo-
terveyshuollon asioita ja muun muassa vuosien 2017 ja 2018 tilastojen vertailuja. Toimiti-
lamme ovat monitoimitiloja, siis kaytannossa avokonttori. Kenellakaan ei ole omaa tyopis-
tetta, vaan paivan aikana voi tyoskennella missa haluaa. Toimistossamme on siis paljon
avointa tilaa, jonka akustiikkaa hallitaan pehmealla lattiamateriaalilla, katon akustisilla le-
vyilla ja aanta vaimentavilla tyopoytien valiseinilla. Silti aani helposti kuuluu kohtuullisen
kauas ja hairitsee toisia. Meilla on kokeiltu vastamelukuulokkeita ja saimme tanaan tulokset.
Vastamelukuulokkeet todettiin toimiviksi, erityisesti jos niilla kuunnellaan musiikkia tai
muuta ulkopuolisia aania vaimentavaa aanimaailmaa. Halpojen kuulokkeiden vaimennuskapa-
siteetti osoittautui vaatimattomaksi, verrattuna kalliimpiin ja tunnettujen merkkien tuottei-

siin.

Osastomme piti yhteiskokouksen, jossa kasiteltiin ajankohtaisia asioita, kuten hallinnonalan
uutta, tulossa olevaa tulosohjausmallia, joka on hyvin laaja kokonaisuus. Tulosohjauksella mi-
nisterio asettaa virastoille vaatimuksia ja tulosohjausprosessissa on kyse vaatimusten asetta-
misesta ja niiden saavuttamisesta seka tulosten arvioinnista. Kavimme myos lapi tiedustelula-

kien ministeriossa aiheuttamina organisaatiomuutossuunnitelmia.

Paivan agendalla oli myos riskienhallinnan kehittamissuunnitelman pohtiminen yhdessa sisai-
sen tarkastuksen kanssa, seka aiemmin perjantaina 15.2 kasittelyssamme ollut kansainvali-

seen ymparistoon liittyva tietoturvapoikkeama.

Torstai 28.2.2019

Lahestulkoon koko paiva meni riskienhallinnan kehittamissuunnitelman parissa. Suunnitelma
alkaa olla valmis, ainoastaan pari yksityiskohtaa odottaa vahvistusta hallinnonalamme eraista
virastoista. Suunnitelman nykytilan kuvauksen tulee olla riittavan tarkka, silla se osaltaan on

pohja jatkokehittamiselle.

Paivan aikana tuli myos tehtya viimeisia osia tietoturva-asetuksen ja lain kansainvalisista tie-
toturvavelvoitteista mukaisten kasittelyoikeuksien hallinnan sahkoistamisesta, jota kuvasin
my0s keskiviikkona 20.2. Tama on mielestani oivallinen esimerkki digitalisaatiosta ja sen tuo-
masta lisaarvosta. Manuaalisen ja sinansa taysin hyvaksyttavan ja toimivan prosessin siirtami-
nen sahkoiseksi tuo meille nopeutta ja joustavuutta. Samalla saamme helpommin pidettya

ylla ajantasaista tilannekuvaa saadoksissa edellytetyista kasittelyoikeuksista.

Perjantai 1.3.2019

Aamupaivan vietin Hyvan Mielen Koulutuksessa, joka on osa ministerion henkilokunnalle jar-
jestamaa tyohyvinvointikoulutusta. Taman paivan tilaisuus oli kolmas ja siina, kuten aiemmis-

sakin, kasiteltiin omien tunteiden tunnistamista ja positiivista ajattelua. Koulutus keskittyi
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tyohyvinvoinnin yhteen kulmakiveen, positiiviseen psykologiaan. Perjantai muutoin oli hyvin
hajanainen, tyopaikalla tuli eteen erilaisia paikallakayntia ja lasnaoloa vaativia asioita ja ti-

lanteita.
Viikkoanalyysi

Tiistain tyosuojelutoimikunnan kokouksessa tutustuimme tyoterveyshuollon tilastoihin, joiden
perusteella ministeriossa on tapahtunut positiivista kehitysta. Keskustelussamme arvioimme
kehityksen osaltaan johtuvan ministerion ja valtioneuvoston joustavista etatyokaytannaoista,
jotka mahdollistavat tyon ja arjen yhteensovittamisen tyontekijalle joustavalla tavalla. Sisa-
ministeriossa tyoskentelee paljon asiantuntijoita, joiden tyon kannalta tyon tekemisen paikka
ei ole merkityksellinen, kuten ei myoskaan aina ajankohta. Tyoterveyslaitos nakee, etta tyon
sisaltojen ja osaamisvaatimusten muutosten lisaksi teknologia mahdollistaa yha joustavam-
man tyon tekemisen ajankohdan ja paikan valinnan. Asiantuntijatyo, Sisaltaa paljon tiedon
kasittelya, innovaatioiden tuottamista, luovuutta ja ongelmanratkaisua (Tyoterveyslaitos
2019). Sisaministeriossa etatyo on nahty voimavarana ja toisaalta toimitiloissamme ei ole tyo-
pistetta koko henkilostomaaralle. Mitoituksessa on huomioitu seka etatyon teko, etta tyomat-

koilla olevien henkiloiden keskimaarainen osuus.

Etatyossa voi olla omat haittansa, jotka usein yhdistetaan tyon ja vapaa-ajan valisen rajan ha-
martymiseen. Tyoterveyslaitos nakee etatyossa myos vahaiset mahdollisuudet paasta osallis-
tumaan ja vaikuttamaan tyopaikan asioihin ja osallistumisen sosiaalisen vuorovaikutuksen
seka etatyossa pois jaavan, tyopaikalla tarjolla olevan tuen niukkuuden mahdollisiksi ongel-
miksi (Tyoterveyslaitos 2019). Vahainen sosiaalinen vuorovaikutus ja vahainen osallistuminen
voisi mielestani toteutua, jos tyo tehtaisiin valtaosin muualla kuin tyopaikalla ja tyoyhtei-
sossa. Ministeriossa suositellaan enintaan kolmea etatyopaivaa viikossa, etatyon maaria seura-
taan ja esimiehet seuraavat tyon laatua. Joten itse en taman haitan toteutumiseen juuri
usko. Henkilokohtaisesti olen kokenut etatyomahdollisuuden erittain positiivisena ja hyodyn-
nan sita paljon, mutta haluan myos tyoskennella tyopaikalla sosiaalisessa ymparistossa ja toi-

saalta se on tehtavissani myos valttamatonta.

Hyvan mielen perjantainen koulutus oli virkistava katko viikkoon. Sisallollisesti koulutus ei
mielestani ollut syva, mutta kuunnellessani kollegoiden kommentteja ja yhteenvetoja, en voi-
nut olla huomaamatta, kuinka toiset kokivat taysin painvastoin. Koulutus kasitteli omien tun-
teiden tunnistamista, myonteisia tunteita ja tuntemuksia seka myonteisten tunteiden vaiku-
tusta. Myonteisia tunteita tyopaikan kollektiivisen hyvinvoinnin ja yksildiden oman hyvinvoin-
nin kannalta on tutkittu ja niiden on Marja-Liisa Mankan mukaan muun muassa todettu lisaa-
van ihmisten yhteisyyden kokemusta, luottamusta yhteistyokumppaneihin ja kykya lukea tar-
kemmin toisten tunneilmaisuja (Manka 2016, 69). Monitilatoimistomme on tyoymparistona toi-

sille haastava. Mina viihdyn monitiloissa oikein hyvin ja naen niissa paljon hyvia puolia seka
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tyoskentelyn, tiedonkulun etta myos tietoturvallisuuden puolesta. Tyoympariston haastavuus
johtuu paaosin sen avoimuudesta ja avaruudesta, jossa puhe ja lilkkumisen aanet kuuluvat
kauas ja hairitsevat toisia. Toisaalta tiedonkulku on hyva juuri samasta syysta, ennen erilli-
sissa palavereissa jaetun tiedon saa keskusteluvirrasta kuin itsestaan. Ja puhtaan poydan peri-
aate, tapa, jossa tyopiste tyhjennetaan kaikesta tavarasta pois lahdettaessa, on erinomainen.
Toimistokonttorissa ihmisilla oli tydajan jalkeen jopa pinoittain tulostettua materiaalia, jonka
joukossa oli aivan kaikkea vuosienkin saatossa kerattya. Keratty massa saattoi sisaltaa jo pel-
kan kertymisvaikutuksen johdosta kriittista tietoa. Nykyisilta tyhjilta poydilta ei tieto karkaa
ja on asiassa myos ekologinenkin puoli, tulostaminen ja paperinkulutus on selkeasti vahenty-
nyt. Tydymparistomme haastavuus on seikka, jonka ministerio tyonantajana on ottanut hyvin
tosissaan. Perjantainen koulutus on osa tyohyvinvoinnin kehittamista ja huolimatta mielipi-
teistani sisallosta, naen koulutuksen tervetulleena ja tarpeellisena. Sen hyodyt konkretisoitu-
vat Mankan kirjan mukaisina, kun henkiloston kehittamista talla linjalla jatketaan myos tule-

vaisuudessa.

3.4  Viikko 4

Tuleva viikko on mielenkiintoinen, silla paasemme julkaisemaan sisaministerion henkilokun-
nalle jo aiemmin kertomani kayttooikeuksien haku- ja hallintajarjestelman ja toivottavasti
my0s uuden riskienhallinnan tietojarjestelman. Tarkoitus on viikon kuluessa keskittya erityi-

sesti naihin kahteen asiaan.
Maanantai 4.3.2019

Hyvin hajanainen paiva taynna erilaisten pienten vahemmalle huomiolle jaaneiden asioiden
hoitamista. Edistin esimerkiksi eraan uuden tietojarjestelmamme auditoinnin aloittamista ja
koetimme saada tietojarjestelmien kayttooikeuksien sahkoisen hyvaksyntaketjun vastaamaan
esimies-alaissuhteita. Kavimme eraan virastomme kanssa keskustelua vaihtoehdoista, joita
heilla on toiminnassaan palveluntuottajansa kanssa, liittyen henkilostoturvallisuuteen ja toi-

mintamalleihin, jotka hallinnonalamme nakokulmasta voidaan katsoa hyvaksyttaviksi.
Tiistai 5.3.2019

Otimme kayttoon salassa pidettavien asiakirjojen kayttooikeuksien sahkoisen hallinnoinnin,
josta jo viime viikon kohdalla kerroin. Siirtyminen sahkdiseen jarjestelmaan tulee helpotta-
maan sisaisia prosessejamme oikeuksien hakemisen ja myontamisen osalta. Myos seuranta ja
oikeellisuuden varmistaminen helpottuu ja reaaliaikaistuu. Prosessia ryhdytaan nyt jatkoke-
hittamaan ja seurannan automaatiota lisataan, kunhan saadaan ensimmaisten kuukausien
kayttokokemukset. Kokemuksia tulemme keraamaan suoraan henkilokunnaltamme tiedustele-

malla, miten he ovat jarjestelman kayton kokeneet ja nakevatko he sen hyodyllisena. Oikeuk-
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sien hyvaksyntaketjuun kuuluvilta esimiehilta tiedustelemme myo6s heidan kokemuksiaan. Laa-
din kirjalliset ohjeet ja koetin kiinnittaa havainnollisuuteen erityista huomiota, siksi ohje si-
saltaa paljon kuvia. Ohjeen pohjalta tein henkilostoa varten uuden sivun sisaiseen intra-

netiimme.

Keskiviikko 6.3.2019

Paivan virka-aika meni Hybrid CoE (The European Centre of Excellence for Countering Hybrid
Threats) jarjestamassa vaalihairinnan koulutuksessa. Koulutus kasitti erilaisia pienryhmatoita
ja luentoja erilaisista hybridivaikuttamisen muodoista, joita kaytetaan vaalihairintaan tai vaa-
leihin vaikuttamiseen. Paivan luennoitsijoita oli muun muassa Lundin yliopistosta, Microsof-
tilta ja Facebookilta. Hybrid Coe on kansainvalinen toiminto toimijoille ja eksperteille. Se
tahtaa EU jasenvaltioiden ja instituutioiden avustamiseen hybridiuhkia koskevissa asioissa
(Hybrid CoE, 2019).

Torstai 7.3.2019

Sisaministerion valmiustyoryhma piti vuoden toisen kokouksensa. Valmiustyoryhma kehittaa
sisaministerion valmiutta ja varautumista. Se myo6s koordinoi ja sovittaa yhteen ministerion ja
hallinnonalan virastojen valmius- ja varautumistoimintaa. Kokouksessa oli lasna ministerion
kaikki osastot ja myos kaikki virastomme olivat edustettuina. Kavimme lapi muun muassa ku-
luvan vuoden toimintasuunnitelman ja ministerion valmiussuunnitelman paivittamisen tilanne-

katsauksen.

Valmiustyoryhmasta menin suoraan Valtiovarainministerioon, luokitteluasetusta valmistelevan
ryhman kokoukseen. Alkuun pohdimme aikatauluja, silla luokitteluasetus tullaan antamaan
hallituksen esityksena olevan tiedonallintalain nojalla (Eduskunta 2018). Perustuslakivalio-
kunta antoi 27.2.2019 lausuntonsa hallituksen esityksesta tiedonhallintolaiksi ja toteaa lau-
sunnossaan, etta on vakavasti harkittava, onko asian jatkovalmistelua mahdollista tehda mie-
tintovaliokunnassa, koska viimeisten lausuntojen antamisen jalkeen hallitus on eronnut. Mei-
dan tyomme valmistuu lahiaikoina, eivatka ulkoiset aikataulut vaikuta siihen. Kasittelimme
hyvin pitkaan vain paria asetusluonnoksen pykalaa, silla on tarkeaa saada luonnoksesta viran-
omaisten toimintaa riittavasti ohjaava. Kuitenkin ilman tarpeettomia yksityiskohtia, joiden

tulkinta voi olla hankalaa.

Perjantai 8.3.2019

Aamupaivan vietin keskeisten valtioneuvosto- ja ministeriokollegoideni kanssa ajankohtaisten
asioiden parissa. Kavimme lapi erilaisia valmisteilla olevia kokonaisuuksia ja kaynnissa olevia

yhteisia valmisteluja, niiden onnistumista ja vaiheita, joissa ollaan. Keskustelimme erilaisista



24

toimialallamme hallinnonaloillamme meneillaan olevista kehityshankkeista ja niiden liittyma-

pinnoista valtioneuvostotason yhteistyohon.

Iltapaivalla oli sisaisen valvonnan ja riskienhallinnan neuvottelukunnan kokous. Neuvottelu-
kunta on Valtiovarainministerion asettama ja sille on annettu tehtavaksi seurata ja arvioida
sisaisen valvonnan ja sen osana olevan riskienhallinnan jarjestamista ja tilaa seka kehitysta ja
kehittamistarpeita ja tehda kehittamisaloitteita. Neuvottelukunnan tehtavana on sovittaa yh-
teen eri viranomaisten, virastojen ja laitosten toimenpiteita sisaisessa valvonnassa seka edis-

taa hyva kaytantoja (Valtiovarainministerio, 2019).

Riskienhallinnan kehittamissuunnitelma oli osastomme johdon kasittelyssa. En itse paassyt ka-
sittelyyn mukaan, joka oli hyva asia. Silla nyt keskustelu kaytiin sen pohjalta, miten suunni-
telma ymmarrettiin. Eika antamani selostuksen ja tulkinnan pohjalta. Riskienhallinta halutaan
huomioida kirjaamaamme laajemmin erdissa ministerion sisaisissa prosesseissa, kuten tule-
vassa uudessa tulosohjausmallissa. Lisaksi halutaan varmistaa, etta valmiussuunnittelu nou-
dattelee riskienhallinnan periaatteita. Varmistamme pyydettyjen prosessien valmiuden ris-

kienhallintaan ja taydennamme suunnitelmaa siten etta tama kay selkeasti lukijalle ilmi.

Viikkoanalyysi

Riskienhallinnan kehittamiseen vahvasti liittyva yhteinen tietojarjestelma ja manuaalisten
prosessien siirtaminen yhteiseen tietojarjestelmaan, seka erityisesti salassa pidettavien tieto-
jen kasittelyoikeuksien prosessin sahkoistaminen vei minut digitalisaatiota kasittelevan kirjal-
lisuuden aarelle. Ministeriossa on ollut sinansa riittava ja taysin toimiva manuaalinen kasitte-
lyoikeuksien haku- ja myontamisprosessi. Kasittelyoikeuksien hakeminen ja myontaminen pe-
rustuvat sisaministerion maaraykseen salassa pidettavien tietoaineistojen luokittelusta ja ka-
sittelysta sisaministerion hallinnonalalla (Sisaministerio 2014). Maarays antaa henkilostolle
mahdollisuuden kasitella suojaustasojen IV ja lll asioita tyotehtaviin liittyvissa yhteyksissa.
Suojaustasojen Il ja | kasittelyoikeudet annetaan henkilokohtaisina ja tyotehtavaan perus-
tuen. Sama koskee EU-R ja EU-S tietoaineistoja, jotka luokittelun puolesta kaytannossa vas-
taavat kansallisia suojaustasojen Il ja lll asiakirjoja. Sahkoisen haku-, myontamis- ja hallin-
nointiprosessin on tarkoitus helpottaa henkilokuntaa, kun he tarvitsevat kasittelyoikeuksia ja
lahtevat hakemaan niita. Prosessi on taysin sahkoinen ja kolmiportainen. Ensin hakemuksen
hyvaksyy esimies, sitten ne tarkastaa turvallisuuspaallikko ja lopullisen myontamisen tekee
sisaministerion kansliapaallikko. Prosessi on sidottu, kuten olen aiemmin kertonut, henkilos-
ton elinkaareen; vain henkilo, joka tyoskentelee sisaministeriossa voi hakea ja saada oikeuk-
sia. Henkilo perustetaan jarjestelmaan automaattisesti hanen tyosuhteensa alkaessa ja pois-
tetaan sen paatyttya. Jarjestelman oikeudet myos poistuvat henkilon tehtavan muuttuessa,

joten tarpeettomia oikeuksia ei jaa voimaan tai niita on mahdollisimman vahan.
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Vesa Ilmarisen ja Kai Koskelan kirja Digitalisaatio kasittelee digitalisaatiota yritystoiminnan ja
yritysjohdon paatoksenteon nakokulmasta. Digitalisaatio itsessaan on yksinkertaisesti vanho-
jen analogisten tai manuaalisten prosessien sahkoistamista, juuri kuten olemme tehneet kayt-
tooikeuksien kanssa. Ilmarisen ja Koskelan kirja esittelee muutamia digitalisaation tasoja,
joille on yhteista digitalisaation avulla tapahtuva yrityksen strategian ja toimintamallien uu-
distaminen (Ilmarinen ja Koskela 2015, kappale 2.1). Me teimme pienessa mittakaavassa juuri
taman, ja tarkoituksenamme on riskienhallinnassa tehda viela suurempi askel. Sanonta "maa-
ilma rakennetaan tiili tiilelta” sopii syvin tahan tilanteeseen. Meidan toimintaymparistos-
samme on totuttu tekemaan asioita hieman vanhahtavillakin tavoilla, vaikka esimerkiksi hen-
kilostohallintomme tietojarjestelmat ja niiden kyvykkyys ovat hyvin korkealla tasolla. Erityi-
sesti turvallisuustoimintaa pidetaan siten perinteisena, ettei sen ole odotettu paljoakaan
muuttuvan. Mutta viimeiset vuodet, jonka aikana olemme uudistaneet hallinnonalamme tur-
vallisuuskasitysta, olemme tehneet jatkuvasti pienia tai kohtuullisen kokoisia muutoksia van-
hoihin toimintatapoihin. Ministerion kayttooikeusprosessin digitalisointi on askel kaikkien hal-

linnonalan virastojen kayttooikeuksien digitalisoinnin tiella.

Ilmarisen ja Koskelan kirja kuvaa liiketoimintaprosessien virtaviivaistamista digitalisaation
avulla. Kirjassa mainitaan esimerkkeina itsepalvelutilanteet, jotka aiemmin ovat olleet palve-
lutilanteita (Ilmarinen ja Koskela 2015, luku 6). Ajanvaraus ja sen peruminen, ostaminen ja
tilaaminen, ilmoittautuminen ja asiakaspalvelu ovat kaikki esimerkkeja prosesseista, jotka on
usein digitalisoitu. Prosessit voivat samaan aikaan olla olemassa fyysisina ja usein maksulli-
sina, ja digitaalisina, maksuttomina. Digitaalisuus lisaa asiakkaiden yhteydenottomahdolli-
suuksia seka ajasta ja paikasta riippumattomuutta ja luo nain uusia yhteydenoton kanavia
seka menetelmia. Meidan tapauksessamme prosessin digitalisoinnin tavoitteena on lisata pro-
sessiekonomiaa ja varmistua kayttooikeuksien oikeellisuudesta, joka on laatu- ja oikeustur-

vaseikka.

Digitalisaatiosta saatavat hyodyt ja digitalisaation laajempi onnistuminen riippuvat muutoksen
johtamisesta. Digitalisaatio ei uudista vain prosesseja, jotka ovat kontaktissa hallinnon-
alamme asiakkaisiin ja meidan tapauksessamme henkilostoon. Digitalisaatio ulottuu organi-
saatiomme kaikille tasoille ja se on huomioitava johtamisemme kaikilla tasoilla, lahtien stra-
tegioistamme. Meilta tullaan edellyttamaan uudenlaista osaamista ja toimenkuvien uudista-
mista. Samalla meidan on riskienhallinnan keinoin varauduttava muutoksen tuomiin uusiin ris-

keihin ja uhkiin.

3.5 Viikko 5

Alkavalla viikolla on melko paljon erilaisia jarjestely- ja jarjestamistehtavia. Tiistaina Se-

naatti jarjestaa turvallisuuteen keskittyvan tilaisuuden, Senaatti-areenan, johon osallistun.
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Paasemme myos eteenpain hallinnonalamme toimitilaturvallisuuden kehittamisessa. Huoli-
matta naista parista isommasta kokonaisuudesta, tulee viikko koostumaan erilaisesta jarjesta-

misesta seka pienista palasista ja se tulee olemaan rikkonainen.
Maanantai 11.3.2019

Paivan aikana valmistelin torstain turvaryhman kokousta. Turvaryhma, viralliselta nimeltaan
Turvallisuuden ohjaus- ja tyoryhma, koostuu hallinnonalamme turvallisuusjohdon edustajista.
Torstain kokoukseen tulee kolme ulkopuolista alustajaa ja valmistelin kokousagendan seka ja-

oin ennakkomateriaalit osallistujien saataville.

Kaytin myos runsaasti aikaa tutustuakseni ulkoministerion uunituoreisiin turvallisuusohjeisiin,
jotka ohjaavat eraita ulkoministerion ulkomaantoimintoja. Olen luvannut kommentoida oh-
jeistusta omasta nakokulmastani ja lisaksi ne ovat hyva lisa taustamateriaaliin, valmistelles-

samme hallinnonalamme ohjeistuksen paivittamista.

Lisaksi varasin tilat uuden yhteisen riskienhallintajarjestelmamme koulutukselle kahden viikon
paahan. Varmistin samalla, etta virastojemme kollegat tietavat ilmoittaa eteenpain uuden
jarjestelman kayttooikeuksista, jotka ovat nyt haettavissa. Virastojemme seuraava riskienhal-
linnan raportointi tapahtuu uuden jarjestelman kautta. Tamakin on omalta osaltaan digitali-
saatiota, silla erillista paperilla tapahtuvaa raportointia, joka usein ei ole ollut edes kovin yh-
tenaista, ei enaa tarvita. Virastot voivat jatkossa syottaa raportoitavat tietonsa jarjestel-

maan, aina ja kaikkien taholta saman muotoisena.
Tiistai 12.3.2019

Tiistain aikana lahdimme valmistelemaan hallinnonalamme tulevaisuuden ohjausmallin ja ris-
kienhallinnan valista yhteytta. Hallinnonalamme ohjausmalli on muutoksen ja kehitystyon alla
ja riskienhallinnan halutaan olevan osa ohjausta. Kavimme keskusteluja riskienhallinnalla saa-
vutettavista eduista ja tarjolle olevista menetelmista. Samanlainen, mutta lyhyempi valmiste-
leva keskustelu kaytiin liittyen valmiuden ja varautumisen seka kansallisen riskiarvion osalta.

Myos naissa kokonaisuuksissa voisimme hyotya yhteisista menetelmista ja tyokaluista.

Tanaan oli myos Senaatti-kiinteistojen jarjestama turvallisuustoimintaan keskittynyt Senaatti-
areena, jossa kasiteltiin erilaisia turvallisuuteen liittyvia ajankohtaisia asioita. Tilaisuus oli
erittain onnistunut, puheenvuorot ajankohtaisia ja mielenkiintoisia. Tilaisuuden puheenvuoro-

tallenteet loytyvat verkosta Senaatti-areenan sivuilta (Senaatti kiinteistot 2019).
Keskiviikko 13.3.2019

Lahes koko paiva meni tulevien ministerion riskienhallintatyopajojen valmisteluissa, emmeka

saaneet edes valmiiksi kuin lahinna tilavaraukset. Ensi viikolla esittelen ministerion johdolle
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riskienhallinnan kokonaisuuden ja etenemisen ministeriossa seka hallinnonalalla. Riskienhal-
linnan kehittamissuunnitelman valmistuminen on tasta erillinen asia ja suunnitelma odottaa

talla hetkella ensi viikoksi sovittuja sisaisia kokouksia.

Torstai 14.3.2019

Pidimme hallinnonalan turvaryhman kokouksen, joka koostuu virastojemme turvallisuusjohto-
jen edustajista. Saimme mielenkiintoiset alustukset puolustusministerion ja ulkoministerion
kollegoilta. Eri hallinnonalojen lahestymiskulmat toimitilojen turvallisuuteen, joka oli kasi-
telty aihe, on hieman erilainen. Oman ympariston ulkopuolisten nakokulmien prosessoinnista
on paljon hyotya, meilla on omien hyvien kaytantojemme ja onnistumistemme puolesta
muille annettavaa. Samoin meilla on my0s osaltamme saatavaa muiden kaytannoista ja toi-

minnasta. Turvaryhman kokous olikin erittain mielenkiintoinen ja keskusteleva.

Perjantai 15.3.2019

EU puheenjohtajakauden lahestyessa olemme aloittaneet uusia tyoryhmia, joiden avulla pys-
tymme tulevan puolen vuoden aikana hyvin vastaamaan puheenjohtajakauden tarpeisiin. Yksi
ryhmista on kansainvalisten tietojarjestelmien seurantaryhma, jonka ensimmainen kokous oli
tanaan. Ryhman tavoitteena on varmistaa, etta sisaisen turvallisuuden palveluiden kaytta-
mien kansainvalisten tietojarjestelmien rajapinnat, kaytettavyyden turvaaminen, palvelutuo-
tannon kyvykkyydet, tietoturvallisuus seka kehitystoimet ovat yhdenmukaiset ja riittavasti
huomioidut. Tassa kontekstissa kyseeseen tulevat EU-tasoiset tietojarjestelmat ovat: Viisumi-
tietojarjestelma (VIS), turvapaikanhakijoiden sormenjalkitietojarjestelma (Eurodac), Schen-
genin tietojarjestelma (SIS), tuleva Euroopan matkustajatieto- ja lupajarjestelmaa (ETIAS),
EU:n rajanylitystietojarjestelmaa (EES) seka kolmannen maan kansalaisia koskeva eurooppa-
lainen rikosrekisterijarjestelmaa (ECRIS). Muut keskeiset tietojarjestelmat ovat Europolin toi-
mintaa varten luotu tiedonvaihtojarjestelma SIENA, Europolin tietojarjestelma EIS ja Europo-

lin analyysitietokannat seka kansainvalisen poliisijarjeston (Interpolin) tietojarjestelma.

Viikkoanalyysi

Viikko oli, kuten aavistelinkin, hyvin rikkonainen ja paivat tayttyivat erilaisista pienehkdista
asioista ja erilaisesta jarjestelemisesta seka neuvottelemisesta. Pohdin viikon aikana ministe-
rion toimintaa, hallinnonalan johtamista ja toimintojen koordinaatiota ja ministerion johdon
roolia. Pohdin my0s ministerion asiantuntijoiden panosta johdon informoimisessa ja sita, mi-
ten voimme oman toimialani osalta olla vahentamassa epavarmuutta ja tukea hyvaa paatok-
sentekoa. Sain kollegaltani vinkin tutustua Marika Salon vaitoskirjaan Hyva liiketoimintapaatos

ja johdon vastuu (Salo 2015). Kirja kasittelee yhtion johdon paatoksentekoa ja vastuuta busi-
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ness judgement rulen pohjalta. Sisaministerio ei ole yhtio, joten johdon vastuu sinansa muo-
dostuu hieman eri tavoin kuin yritysten, mutta hyvan paatoksenteon kannalta kirjan nakokul-

mat ovat silti hyvin osuvia ja ajankohtaisia.

Business judgement rule (BJR) on kansainvalinen oikeudellinen periaate, joka on Suomessa
kirjaamatta lainsaadantoon mutta se on silti voimassaolevaan oikeuteen kuuluva periaate
(Salo 2015, 23). BJR kasittaa yleiset elementit: Informaatioelementti, rationaalisuuselementti
ja lojaliteettielementti. Informaatioelementti tarkoittaa paatoksen tekemista riittavien tie-
doin, rationaalisuuselementti puolestaan liiketaloudellista perustetta, lojaliteettielementti
kasittaa yhtion edun edistamisen ja intressiristiriitojen valttamisen (Salo 2015, 24). Ei ole mi-
taan syyta, miksi ministerioymparistossa ei sovellettaisi BJR periaatteita. Pikemminkin pain-
vastoin, esimerkiksi oikeusturvamielessa BJR periaatteet antavat myos ministerion johdolle
suojaa, kuten ne antaisivat kaupallisen yhtion johdolle. Salon kirjan luvussa 3 kasitellaan hy-
van litketoimintapaatoksen BJR mukaista prosessia (Salo 2015, 74). Paatoksentekoon kuuluu
erilaisten vaihtoehtojen vertailu ja tassa voimme tuoda avuksi riskienhallinnan menetelman.
Riskienhallinnan avulla voimme vertailla asioita ja kokonaisuuksia ja saada tulokseksi syste-
maattisen arvion kasiteltavan kohteen sisaltamasta riskin maarasta. Riskien maarittelya voi-
daan hyodyntaa, kun paatetaan jatkotoimista tai niiden jattamisesta tekematta. Riskiarvion
pohjalta voidaan siis paatella, onko viisainta ottaa riski vai lahdetaanko sen osalta toimenpi-
teisiin, jotka tuovat vaikuttavuutta. Nain riskiarviota hyodyntamalla vahennetaan epavar-
muutta ja tuodaan johdon paatoksentekoon lisaa nakokulmia, jolloin paatoksenteko on BJR

mukaista.

BJR mukainen paatosprosessi on muutoinkin riskienhallinnan prosessin mukainen, joten ne so-
pivat hyvin yhteen. Riskienhallinnassa tunnistetaan ja arvioidaan riski, paatetaan siihen liitty-
vista hallintakeinoista ja valvotaan hallintakeinojen toteuttamista. BJR paatosprosessi sisaltaa
taysin vastaavat elementit; informaation hankkimisen, paatoksenteon ja dokumentoinnin seka

valvonnan, kuviossa nelja on BJR prosessin havainnekuva (Salo 2015, 75).

Informaation - Dokumentointi
hankkiminen ‘ Padtoksenteko - ja valvonta

Kuvio 4: BJR paatosprosessin vaiheet (Salo 2015, 75).

Lukemani materiaali oli tehty lahinna liiketoimintaa, eika valtionhallintoa varten. Silti siina
kasitellyt paatoksenteon periaatteet ovat hyvin sovellettavissa meidankin toimintaamme ja
loysin riskienhallinnan ja paatoksenteon tukemisen valilla useita linkkeja ja hyodyntamisen

mahdollisuuksia.
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3.6  Viikko 6

Talla viikolla palaamme riskienhallinnan kehittamissuunnitelmaan ja riskienhallinnan hyodyn-
tamiseen hallinnonalallamme laajemminkin. Alkuviikosta kasittelemme riskienhallinnan mene-
telmien ja tyokalujen hyodyntamista osana valmiuden ja varautumisen kehittamista. Sama
teema tulee olemaan sisaministerion hallinnonalan ohjausmallia kehittavien henkiléiden
kanssa, pyrimme viemaan yhteisia menetelmia naihin kahteen laajaan kokonaisuuteen mu-

kaan.

Maanantai 18.3.2019

Aamusta keskityttiin riskienhallinnan ja valmiuden seka varautumisen yhteensovittamiseen.
Sisaministeriossa tyoskentelee valmiuspaallikko ja valmiussihteeri, joiden tehtavana on muun
muassa valmiusasioiden kehittaminen ja yhteensovittaminen koko hallinnonalalla. Kavimme
lapi nakemyksiamme riskienhallinnasta osana valmiuden ja varautumisen kehittamista. Yhtei-
nen nakemyksemme oli, etta tyokalumme ja menetelmamme ovat hyvin kaytettavissa ja hyo-
dynnettavissa myos talla saralla. Horisontissa nakyvat tummat pilvet voidaan helpommin ja-

kaa pienempiin osiin, arvioida ja suunnitella varautumisen keinoja seka toteuttaa niita.

Aloitin yhdessa sisaisen tarkastuksemme kanssa valmistautumisen ensi viikolla pidettavaan ris-
kienhallinnan tietojarjestelman koulutukseen ja paasiaisviikolla pidettaviin sisaministerion
osastojen riskienhallintatyopajoihin. Toimitamme osastoillemme ennakkomateriaalia ja en-
nakkokysymyksia ensi viikon aikana. Pyrimme tutustuttamaan osallistujat teemaan ja aikai-
sempiin tunnistettuihin riskeihin, seka pohtimaan omaa tyotaan ja siihen liittyvia epavar-

muuksia ja ongelmatekijoita jo ennakolta.

Tiistai 19.3.2019

Huhtikuun alussa jarjestettavan EU tietohallintoviraston, eu-LISA, Security Officers Network
(SON) kokouksen yhteydessa jarjestetaan EES-rajanylitystietojarjestelman turvallisuuden- ja
jatkuvuudenhallintaan liittyva tyopaja. TyOpajan materiaalit saapuivat jo hyvissa ajoin ja ja-
oin sen ministerion ja hallinnonalan niille kollegoille, joita tama erityisesti koskee. Toivon
kollegoiden kommentteja, sikali kun he huomaavat materiaalissa seikkoja, joihin Suomen tu-
lee ottaa kantaa tai kiinnittaa muuten huomiota. Mina puolestani kavin materiaalin paivan ai-

kana lapi omalta osaltani.

Keskiviikko 20.3.2019

Paiva alkoi sisaministerion osastopaallikkokokouksessa, joka on kansliapaallikkomme johtama
kokous, jossa ministerion johto on paikalla. Esittelin ministerion ja hallinnonalan riskienhallin-
nan kokonaiskuvan. Esitys alkoi riskienhallinnan ensimmaisista askelista, jatkui erilaisiin ke-

hittamisen vaiheisiin ja paatyi nykyiseen tilanteeseen. Kavin esityksessa lapi riskienhallinnan
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merkitysta eri virastoillemme ja vaikuttavuutta eri vaiheissa. Keskustelimme riskienhallinnalle
asetettavista tavoitteista seka merkityksesta hallinnonalalle, virastoillemme ja erikseen viela

eri organisaatiotasoillemme.

Eduskunta on 18.03.2019 hyvaksynyt tiedonhallintalain hallituksen esitykseen sisaltyvat la-
kiehdotukset hallintovaliokunnan mietinnon mukaisesti (Eduskunta 2019). Tama tarkoittaa

sita, etta perjantaiksi aikataulutettu luokitteluasetuksen valmistelu on entista tarkeampi.
Torstai 21.3.2019

Pidimme aamusta palaverin hallinnonalemme tulevaisuuden ohjausmallin kehittamisesta vas-
taavien kanssa. Kavimme lapi riskienhallintaa ja sen tuomia mahdollisuuksia konserniohjauk-
sessa. Olin aivan yllattynyt vastaanotosta, jonka riskienhallinta ja erityisesti strategisten ris-
kien hallinta sai. Lahdimme heti soveltamaa menetelmiamme ja tyokalujamme seka suunnit-
telemaan ohjausmallin jalkauttamisprojektin riskienhallinnallista puolta. Samalla totesimme,
etta kaytossamme olevasta tietojarjestelmasta saa pienella kehittamistyolla tavoitteiden seu-
rannassa avustavan tyokalun, jossa samanaikainen riskien tunnistaminen ja seuranta seka ta-
voitteiden seuranta ja hallinta on mahdollista. Tata kehityspolkua lahdetaan viemaan eteen-

pain.

Kavin lapi huomisen turvallisuusluokitteluasetuskokouksen vanhat ja uudet materiaalit. Tra-
ficom esittaa merkittavia muutoksia asetusluonnoksen pykalaan, jossa kasitellaan asiakirjojen
sahkoista kasittelya. Pohdin esitettyja muutoksia ja niiden kommentteja ja vaikutuksia mei-

dan toimintaamme.
Perjantai 22.3.2019

Luokitteluasetuksen valmistelukokouksessa kasiteltiin asetusluonnoksen 108, joka koskee tie-
don sahkoista kasittelya. Traficom oli tehnyt pohjatyon, jonka perusteella kavimme lapi kasit-
telysta kirjattavia saannoksia. Mielestani paasimme hyvaan ja perusteluun lopputulokseen,
joka omalta osaltaan tulee antamaan salassa pidettavien tietojen kasittelylle ja kasittelyn nii-

hin liittyvien tietojarjestelmien suunnittelulle hyvat lahtokohdat.
Viikkoanalyysi

Pohdin viikon aikana johdon paatoksentekoa ja kavin aihetta lapi Salon kirjan pohjalta ja eri-
tyisesti ajattelun virheiden kannalta (Salo 2015). Tutkin teemaa myos Kahnemanin kirjan,

Ajattelu nopeasti ja hitaasti nakokulmasta (Kahneman 2012).

Kahneman kasittelee kirjassaan ihmisen kahta keskeista kognitiivista toimintoa, joista han
kayttaa nimityksia jarjestelma 1 ja jarjestelma 2. Jarjestelma 1 tuottaa paatoksia ja infor-

maatiota nopeasti ja vaivattomasti. Se kasittaa automaattisia toimintoja, kuten ympariston
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tai kasvonilmeiden havainnointia ja tulkintaa ja sita kutsutaan myos intuitioksi. Jarjestelma 2
on hitaampi ja sen kaytto vaatii tarkkaavaisuutta ja se hairiintyy helposti. Tama jarjestelma
on kaytossa esimerkiksi loogisessa paattelyssa ja monimutkaisissa laskutoimituksissa (Kah-
neman 2012, 31-34). Nama kognitiiviset toiminnot ovat evoluution tulos ja ne tukevat toisi-
aan, ja niissa on hyvien puolten lisaksi myos heikkoutensa, joita kutsutaan kognitiivisiksi vir-
heiksi. Kognitiivisia virheita syntyy erilaisten tekijoiden vaikutuksesta ja niiden lopputulok-
sena paatokset eivat aina ole rationaalisia. Kognitiivisella virheella tarkoitetaan taipumusta
hahmottaa ja painottaa havaintoja, tulkintoja ja informaatiota. Siten ne voivat johtaa vir-
hearviointeihin ja ne voivat aiheuttaa epavarmuutta paatoksenteossa ja paatosten lopputu-

loksissa.

Salo kasittelee kirjassaan epavarmuutta ja sen hallintaa paatoksenteossa ja toteaa rationaali-
suuden olevan rajoitettua. Jonka vuoksi paatoksentekoon kuuluu aina olennaisena osana myos
epavarmuus. Epavarmuutta sisaltavia paatoksia tehdaan Salon mukaan samankaltaisin paatos-
menetelmin, kuin riskia sisaltavia paatoksia. Silla erolla, etta epavarmuuden arviointi on sub-
jektiivisempaa (Salo 2015, 163). Talla perusteella olen taipuvainen ajattelemaan, etta epa-
varmuuden hallinnan subjektiivinen puoli altistaa kognitiivisille virheille, joihin on syyta pyr-
kia kiinnittaa huomiota. Loydan tassa yhteydessa linkin riskienhallintaan, jossa kokonaisuus
jaetaan pienempiin loogisiin osiin. Loogiset osat arvioidaan, jonka perusteella voidaan paa-
tella, onko syyta ryhtya hallintatoimiin, vai voidaanko tilannetta jaada seuraamaan. Samaa
menetelmaa voitaisiin mahdollisesti kayttaa johdon paatoksenteon tukena. Jaetaan kasitel-
tava ongelma pieniin osiin, jotka arvioidaan ennalta maaritellyin kriteerein. Nain nopeasti,
vahalla vaivalla ja ilman tarpeetonta lisatyota tunnistetaan lisshuomiota tai toimenpiteita
vaativat seikat ja voidaan parantaa kokonaisuuden hallintaa. Parempi kokonaisuuden hallinta
antaa johdolle mahdollisuuden epavarmuuden lisaantyneeseen kontrolliin ja sita kautta pa-
rantaa paatoksenteon edellytyksia. Tama on suuntaviiva, jota aion lahtea tutkimaan kaytan-

non tasolla ja keskustelemaan tasta tarkemmin kollegoiden ja johtomme kanssa.

3.7 Viikko 7

Tulevalla viikolla aloitetaan yhteisen riskienhallinnan tietojarjestelman koulutukset. Koulu-
tusmateriaali on viela keskenerainen, vaikka sita ei paljoa tarvita koska virastomme paattavat
itse menetelmistaan. Vain raportointi yhteiseen jarjestelmaan tapahtuu yhteisten pelisaanto-
jen mukaisesti. Kahden viikon kuluttua pidetaan sisaministerion riskityopajat, valmistelemme
viikon aikana pajojen ennakkomateriaalit, sahkoisen ennakkokyselyn ja pajojen lapiviennin.

Viikon kuluttua olevaan virkamatkaan on myos valmistauduttava taman viikon aikana.

Maanantai 25.3.2019

Aloitin etatyot jo hyvissa ajoin seitseman aikaan aamulla ja kaikki sujui hyvin tunnin verran,

kunnes tietokoneeni paatti paivittaa itsensa. Paivityksen jalkeen kesti pitkalle toista tuntia,
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kunnes kaikki yhteydet toimivat jalleen. Tietokoneidemme keskitetty hallinta ja kaikkien pai-
vityspakettien kattava testaus on hyva asia, se parantaa tietoturvallisuutemme ja kaytetta-
vyyden yleista tasoa, mutta toisinaan kay nain. Tapanani on tehda pitkat materiaalien lukemi-
set mieluiten kotona, jossa hairioita on vahemman ja koen lukemisen rytmittamisen helpom-
maksi. Niinpa olin varannut mukaan kirjallistakin aineistoa, joten aika ei mennyt hukkaan.
Valmistelin myos torstaille esityksen, jota menen pitamaan Laurean turvallisuusalan opiskeli-
joille. Esityksen kolmen eri teeman tiivistaminen kalvoiksi ja itse esityksen lapiviennin pohti-

minen vei aikaa nelisen tuntia.
Tiistai 26.3.2019

Pidimme virastojemme sellaiselle henkilostolle, jotka kayttavat riskienhallintajarjestel-
mamme eri tasoja koulutuksen, jossa kaytiin lapi uuden jarjestelman ominaisuuksia ja kirjaa-
mismenettelyja. Uusi jarjestelma on kaytannossa evoluutio vanhasta jarjestelmasta ja
olemme kehittaneet jarjestelman kayton logiikkaa ja yksinkertaistaneet sen kayttoa. Jarjes-
telmaa kaytetaan virastojen niin halutessa heidan riskienhallintansa toteuttamisessa ja yhtei-
sen raportoinnin valineena. Yhteinen raportointi, eli kaytannossa tietyn tasoisten ja tyyppis-
ten riskien kirjaaminen vahentaa kirjallisen erillisraportoinnin tarvetta ja parantaa virasto-

jemme valista lapinakyvyytta.

Viikolla 16 pidamme kuusi erillista riskienhallinnan tyopajaa, jossa ministerion osastot tunnis-
tavat ja arvioivat ministerioon kohdistuvia strategisen tason riskeja. Strategiset riskit ovat

sellaisia, jotka koskevat ministerion perustavoitteen toteutumista ja erilaisia ministeriolle an-
nettuja muita tehtavia. Suunnittelimme tyopajojen rakenteen seka sisallon, laadimme tyopa-
joihin orientoivan ennakkokyselyn, jonka avulla saamme jo ennen tyopajoja osastojemme na-

kemyksia heidan havaitsemistaan riskeista.
Keskiviikko 27.3.2019

Lahetin kaikille osastoillemme kutsun eilen valmisteltuihin riskityopajoihin. Intrassamme jul-
kaistiin riskeja kasitteleva artikkeli, jonka omalta osaltaan on tarkoitus herattaa ajatuksia,
orientoida ja motivoida tyopajoihin osallistuvia. Liitin artikkelin saataville kutsuun ja valmis-
telin raportin vuonna 2018 tunnistetuista strategisista riskeista osallistujien ennakkovalmis-

tautumista varten.

Muutimme takaisin nykyisiin ja kauttaaltaan uusittuihin toimitiloihimme kesalla 2017. Ennen
muuttoa henkilostolle tehtiin kysely tietotyon suorituksesta, eli henkilostolta kysyttiin toimiti-
loista, tyoolosuhteista, tyotavoista, tyovalineiden toimivuudesta ja monesta muusta arjen

tyohon vaikuttavista seikoista. Valmistelimme tanaan uutta kyselya, josta saatavalla tiedolla
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voimme tehda johtopaatoksia nykyisten tilojemme toimivuudesta ja verrata tuloksia edelli-
sen, vaistotilamme, tuloksia. Aikataulullisesti ensimmaiset tulokset ovat kaytettavissamme

toukokuun aikana.
Torstai 28.3.2019

Tanaan teimme organisaatiossamme ilmenneeseen tietoturvapoikkeamaan liittyvat lopputoi-
menpiteet. Eteemme tuli tekniseen tietoturvallisuuteen liittyva erikoinen ja tietaakseni ai-
nutlaatuinen tilanne, jota en tarkemmin kuvaile, mutta jonka huolellinen avaaminen vei jar-
jestelmayllapidoltamme hieman aikaa. Poikkeama itsessaan ei lopulta aiheuttanut vaaraa tai
haittoja, mutta selvitystyon pohjalta saatiin arvokasta tietoa seikoista, jotka vaativat kehitta-
mistoimia. Kehittamistoimet myos tehtiin heti ja lopputulokset ovat jatkossa osa normaalia

toimintaa ja ovat ennaltaehkaisemassa tapauksen toistumista.
Perjantai 29.3.2019

Jo eilisen aikana tuli ennakkotietoja, joiden perustella naytti silta, etta meidan on ryhdyttava
kohottamaan ensi viikolla pidettavan jihadismin tutkimusten julkistustilaisuuden turvallisuus-
toimia. Olen tanaan ollut yhteydessa tilaisuuden tiloista vastaavaan tahoon ja muihin tilaisuu-
teen liittyvin henkildihin seka omassa organisaatiossamme, etta sidosryhmissa. Olemme saatu-
jen ennakkotietojen ja kaytettavissamme olevien historiatietojen perustella paatyneet mi-
toittamaan tilaisuuden turvatoimet uudelleen ja tilaisuudesta laaditaan viela erillinen uhka-
analyysi. Lyhyt ja ylimalkainen selostukseni edella saattaa olla vaikuttaa dramaattiselta,
mutta tassa asiassa ei ole toimintamme tyonantajana kannalta mitaan erityista. Tyonantajan
vastuulla on huolehtia tyontekijoiden turvallisuudesta jo ennalta ja sen vuoksi lahdimme uu-

delleenmitoitukseen.
Viikkoanalyysi

Riskienhallinnan eteenpainvieminen ministerion tasolla on ollut viikon keskeinen teema ja
olemme pyrkineet valmistamaan osastojamme ja henkilostoamme seka yleisella tietoisuuden
kohottamisella, etta osastoille suunnatulla valmistautumismateriaalilla. Yleinen kohottaminen
tehtiin kaikille suunnatulla riskienhallintaa kasittelevalla artikkelilla, osastoille suunnattu taas

on tarkoitettu tarkemmaksi valmistautumiseksi riskienhallinnan tyopajoihin osallistuville.

Olen viikon aikana tutustunut David Ropeikin kirjaan How risky is it, really (Ropeik 2010).
Kirja kasittelee ihmisten riskien havainnointikykya ja selittaa piilevia tekijoita, jotka saavat
meidan suurentelemaan pienia riskeja ja vahattelemaan suuria. Ja nain luo tilanteen, jossa
valintamme saattavat saada aikaan lisaa riskeja. Kirjan teemat ovat osin samoja, kuin Daniel

Kahnemanin kirjassa Ajattelu nopeasti ja hitaasti (Kahneman 2012). Ropeikin kirja on tosin



34

kansantajuisempi kuin Kahnemanin ja siina kaytetaan enemman arjen esimerkkeja, jotka

saattavat tuoda lukijalle enemman kaytannonlaheisyytta.

Ropeik kertoo kirjassaan kehystamisvaikutuksesta (Framing effect), joka tarkoittaa asioiden
nakemista ja niiden ymmartamista sen perusteella, miten ne esitetaan (Ropeik 2010, 26).
Eras kirjassa kaytetyista esimerkeista on hullun lehman taudin uutisointi Yhdysvalloissa. Eri
sanomalehdet uutisoivat asiallisesti taysin saman asian, mutta ryhmittamalla asiasisallon eri
tavoin sai lukija asiasta taysin erilaisen vaikutelman: Toisen vaikutelman mukaan naudanlihaa
oli turvallista syoda, toisen mukaan oli epavarmaa, onko naudanlihan sydominen turvallista
(Ropeik 2010, 30-32). Kahneman kuvaa kirjassaan samaa teemaa tutkimusten valossa ja sitoo
kehystamisvaikutuksen kognitiivisen jarjestelman 2 alaisuuteen ja nakee etta ellei ole eri-
tyista syyta menetella toisin, useimmat hyvaksyvat passiivisesti paatantaongelmat sellaisina
kuin ne on heille kehystetty (Kahneman 2012, 420). Itse jain lukemani pohjalta miettimaan
ajatuksiamme riskienhallinnan menetelmien hyodyntamisessa johdon paatoksenteon tukena.
Olemmeko mahdollisesti luomassa kehystamisvaikutusta tuomalla visuaalisia ja valmiiksi mie-
tittyja kokonaisuuksia paatoksentekoon. Riskienhallinta menetelma ja prosessina ei mielestani
tue ajatusta lisatysta kehystamisvaikutuksesta, silla siina tehtava arviointi tapahtuu ennalta
sovittujen maaritelmien pohjalta. Ja tassa mahdollisesti piileekin ongelma, ovatko yhteiset
riskien arvioinnin maarittelymme varmasti riittavan harkittuja siten, etta ne eivat heti proses-
sin alussa vaarista tulkintoja? Tassa jalleen yksi ajatuslinja, johon meidan on yhteisesti osana

riskienhallinnan kehittamista paneuduttava.

3.8  Viikko 8

Tulevalla viikolla matkustan heti maanantaina Strasbourgiin kokoukseen, joka kestaa tiistain
ja keskiviikon, paluupaiva on torstai. Matkapaivat kuluvat paaosin matkustaessa, silla kokous-

kaupunkiin ei ole Suomesta suoria yhteyksia, vaan kaytan lentokone - juna yhdistelmaa.
Maanantai 1.4.2019

Maanantaina aloittelin paivan kotona jo hyvissa ajoin hieman kuuden jalkeen. Oli herattava
ajoissa laittamaan viimeiset matkajarjestelyt kuntoon. Aamun aikana kavin myos lapi huomi-
sen turvallisuusluokitteluasetuksen asiat suojelupoliisin kollegan kanssa, han osallistuu ko-
koukseen ja edustaa nyt koko hallinnonalaa. Kokoukseen tuodaan esitys kokonaan uudeksi py-
kalaksi ja keskustelimme sen merkityksesta ja tarpeesta. Linjasimme myo0s sisaasiainhallinnon
kannan tahan asiaan. Muu paiva menikin matkustaessa, junassa Ranskassa koetin purkaa sah-

koposteja. Mutta yhteydet olivat epavarmoja ja katkeilivat koko ajan.

Illalla hotellille saavuttuani tapasin Belgian, Saksan ja Hollannin kollegat. Kavimme yhdessa
illallisella, vaihdoimme kuulumisia ja keskustelimme tulevien kahden paivan asioista ja ja-

oimme maidemme kantoja ja henkilokohtaisia nakemyksiamme.



35

Tiistai 2.4.2019

Kokoustimme koko paivan EU tietohallintovirasto eu-LISA tiloissa Strasbourgissa. Asialistalla
oli erilaisia SON (Security Officers Network) kasiteltavaksi kuuluvia asioita ja tietohallintovi-

raston tilannekatsauksia.
Keskiviikko 3.4.2019

Toinen kokouspaiva, jonka peraan pidettiin tyOpaja, jossa kasiteltiin uuden EU tietojarjestel-
man EES turvallisuusnakokulmia ja jatkuvuudenhallintaa. Tyopaja oli erittain hedelmallinen ja
saimme aikaiseksi hyvan rakenteen uuden jarjestelman turvallisuuden ja jatkuvuudenhallin-

nan dokumentaation pohjaksi.
Torstai 4.4.2019

Koko torstai kului matkustaessa. Koetin jalleen siivota sahkoposteja ja tehda pois viikon ai-
epaluotettavia ja vasta lentokentalla konetta odottaessani paasin varsinaisesti tyoskentele-
maan. Kokousraportin, jonka kirjoitamme jokaisesta kansainvalisesta kokouksesta, jossa

kaymme, kirjoitin junamatkan aikana. Jaoin raportin lentokentalla, silla EU-kokouksien jal-

keen on tietty maaraaika, jonka puitteissa raportti on lahetettava.
Perjantai 5.4.2019

Tama paiva kului aivan taysin viikon aikana kertyneiden rutiiniasioiden hoitamisessa. Vaikka
maanantaina ja torstaina koetin matkustamisen lomassa purkaa kertynytta jonoa ja sahkopos-

tisumaa, ei valmista tullut viela tanaankaan.
Viikkoanalyysi

Viikko kului paaosin ulkomailla ja matkustamiseen meni kaytannossa kaksi paivaa. Keskuste-
limme ulkomaalaisten kollegoiden kanssa ajankaytosta tyomatkoilla. Minun osaltani paluu-
matka kotiin alkoi torstaina kello 08.45 ja olin kotona hieman ennen kahdeksaa illalla. Aika-
ero Keski-Eurooppaan on tunti, joten matkustamiseen meni noin yhdeksan tuntia. Tyomatko-
jen tyoaika kirjataan seitsemaan tuntiin ja 21 minuuttiin, eika matkapaivilta kerry ylitoita, oli
paiva minka mittainen tahansa. Tasta juuri keskustelimme kollegoiden kesken, nimittain kun
aamulla kaymme aamiaisella noin seitseman tienoilla, aloitamme kaytannossa tyo- tai muista
asioista keskustelun jo silloin. Paivan paatteeksi ehdimme yleensa vaihtaa hieman vaatteita ja
lahdemme yhdessa illalliselle. Illallisillakin vahintaan osa ajasta keskustellaan tyohon liitty-

vista asioista, joten kun hotellille palataan kello 21-22, on tyopaivasta tullut jo melko pitka.
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Etsinkin tyomatkojen ajankaytosta ja tyomatkustamisesta inspiroituneena kasiini hallintomme
ulkopuolista materiaalia. Tutustuin Heljasteen, Laukkalan, Korkiamaen, Peltosen ja Vesteri-
sen kirjoittamaan Yrityksen turvallisuusoppaaseen (Heljaste ym. 2008). Kirja kasittelee yrityk-
sen turvallisuuden eri osa-alueita: Toimitilaturvallisuus, tietoturvallisuus, palo- ja pelastus-
turvallisuus, matkustusturvallisuus ja liikketoiminnan jatkuvuusriskit (Heljaste ym. 2008). Mat-
kustusturvallisuuden osio on hyvin perinteinen ja vastaa sisalloltaan sisaministerion matkus-
tusturvallisuusohjeistusta ja melko lailla mita tahansa mita vain vastaavaa materiaalia. Kirjan
matkustusturvallisuuden osuus kasittelee kaytannossa matkustuksen valmistelut ja erilaisia
riskikategorioita, kuten katuvakivalta, sieppaukset ja korruptio, seka useita muita (Heljaste
ym. 2008). Naiden kaikkien osalta kuvaillaan erilaisia skenaarioita seka varautumista ja anne-
taan ohjeita. Kaytyani taman materiaalin lapi, oli minulla voimakas tunne siita kuinka vaaral-
lista ja riskialtista matkustaminen onkaan ja kuinka lukuisiin seikkoihin tulisikaan varautua.
Mutta varsinaisesti en loytanyt mitaan nakemyksia pitkiin tyopaiviin, niista aiheutuvaan vasy-
mykseen tai stressiin, jota tydomatkustaminen saattaa aiheuttaa ja jota olin lahtenyt tutki-

maan.

Loysin teoksen Turvallisesti tyomatkalla ulkomailla, joka on tyoturvallisuuskeskuksen julkai-
sema ja Paivi Rauramon toimittama opas auttamaan organisaatioita ja yrityksia naiden vel-
voitteiden toteuttamisessa ja turvallisuus- ja terveyskulttuurin vahvistamisessa (Rauramo
2017). Opas on sisallollisesti paaosin vastaava kuin edella kuvaamani, mutta Tyoturvallisuus-
keskus on sisallyttanyt oppaaseen myos luvun kuormittumisen hallinnasta (Rauramo 2017, 26-
27). Luvussa kasitellaan matkustamisen ja aikaeron aiheuttamia rasituksia, niista palautu-
mista, hyvinvointia seka matkustavan tyontekijan muun elaman ja tyon yhteensovittamista
(Rauramo 2017, 26). Oppaassa nahdaan matkustavan tyopaiva normaalia tyopaivaa pidem-
maksi vastaavalla tavalla kuin olemme sen kollegoideni kanssa kokeneet. Samoin opas toteaa
matkalla olon aiheuttavan tyotehtavien ja vapaa-ajan jarjestelyn tarvetta ja huomioi myos
lentojen aiheuttaman kuormitustekijan muun muassa ahtaiden matkustustilojen vuoksi (Rau-
ramo 2017, 26).

Mina itse ja jotkut kollegoista ottavat pidemmille ulkomaanmatkoille mukaan urheiluvarus-
teet, silla kuntosaliharjoittelu tai lenkkeily ovat sellaisia, joita voi tehda lahes missa vain. Ta-
panamme on kayttaa osa paivittaisesta pienesta vapaa-ajasta liilkuntaan. Kuormittumisen hal-
linnan ja voimavarojen palauttamisen keskeisina keinoina Tyoturvallisuuskeskuksen opas na-
kee irrottautumisen tyosta ja rentoutumisen (Rauramo 2017, 26). Irrottautumista oppaan mu-
kaan edistaa liikunta, sosiaaliset suhteet, perheen kanssa puuhailu ja pidattaytyminen tyonte-
osta (Rauramo 2017, 26). Tyomatkalla ei kaikkea tuota pysty tekemaan, mutta vaistamatta
illalliset kollegoiden kesken ovat osaltaan sosiaalista toimintaa, ja sitten on liikunta esimer-

kiksi urheilemalla tai vaikka kavelylla kaymalla.
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3.9  Viikko 9

Tulossa on mielenkiintoinen viikko, sen aikana pidamme ensimmaisen oikeusministerion ja si-
saministerion hallinnonalojen valisen turvallisuusyhteistyotapaamisen. Viikkoon mahtuu puo-
len paivan mittainen valtioneuvoston kanslian turvallisuusseminaari, VAHTI-johtoryhman ko-
kous ja erityisella mielenkiinnolla odottamani sisaministerion arvotyopaja. Viikon aikana on

saatava tehtya kaytannon valmistelut seuraavan viikon riskityopajoihin.
Maanantai 8.4.2019

Tapasimme tanaan oikeusministerion tietohallinnosta ja turvallisuusasioista vastaavia kolle-
goita. Kavimme tapaamisessamme lapi ministerioidemme toimialoihin liittyvia ajankohtaisia
asioita ja haasteita. Omaan toimialaani liittyen keskustelimme tietoturvallisuuden kehittami-
sen vaiheista ja nykyisesta tilanteesta, seka muun muassa turvallisuusohjeistuksen yhtenaista-
mistyostamme hallinnonalallamme. Esitelin myos hallinnonalamme turvallisuustoimialan oh-
jausrakenteet. Riskienhallinnan osalta sovimme erillisen tapaamisen, jossa kaymme oikeusmi-
nisterion riskienhallinnan kanssa tyoskentelevien henkiloiden kanssa lapi sisaministerion kayt-
tamat menetelmat ja tyokalut. Tapaamiset muiden ministerididen ja hallinnonalojen kanssa
ovat hedelmallisia ja antavat aina hyvaa perspektiivia, silla vaikka meita paaosin ohjaavat sa-

mat perustekijat, ovat toimintaymparistomme ja ministerioidenne tehtavat erilaisia.
Tiistai 9.4.2019

Valtioneuvoston kanslian valmiusyksikko jarjesti turvallisuusseminaarin, joka oli tarkoitettu
valtioneuvoston turvallisuus- ja valmiustehtavien parissa tyoskenteleville. Seminaarissa kasi-
teltiin Suomen EU-puheenjohtajakauden turvallisuusjarjestelyja, hybridivaikuttamisen tee-
moja, vaalivaikuttamiseen varautumista seka muutamia muita ajankohtaisia aiheita. Semi-

naari oli hyva ajankohtaiskatsaus talla hetkella akuutteihin teemoihin.
Keskiviikko 10.4.2019

Tanaan oli vuoden toinen VAHTI-ohjausryhman kokous. Valtiovarainministerio on asettanut
VAHTIn (julkisen hallinnon digitaalisen turvallisuuden johtoryhma) toimimaan julkisen hallin-
non digitaalisen turvallisuuden kehittamisesta ja ohjauksesta vastaavien organisaatioiden yh-
teistyo-, valmistelu- ja koordinaatioelimena (Valtiovarainministerio 2019). Kasittelimme ko-
kouksessa julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelman - JUDO-hankkeen
etenemista, Traficomin kyberturvallisuuskeskuksen tuottamien GovCERT-palveluiden tilan-
netta ja VAHTI toimintakertomusta vuodelta 2018 (Traficom 2019. Vaestorekisterikeskus,
2019). VAHTI on julkisena hallinnon digitaalisen turvallisuuden keskeinen toimija ja JUDO-

hanke eri alakohtineen on moderni tapa hahmottaa digitaalisen turvallisuuden kokonaisuutta.

Torstai 11.4.2019
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Osallistuin sisaministerion arvoja kasittelevaan ja niita kehittavaan tyopajaan. Arvojensa
avulla sisaministeriolla on mahdollisuus maarittaa tarkeimmat tehtavansa yhteiskunnassa ja
luoda perustan, jonka pohjalta henkilosto voi toteuttaa tyotaan. Arvojen on tarkoitus auttaa
arjessa ja valintatilanteissa seka tukevat itseohjautuvuutta. Arvot auttavat ministeriota saa-
vuttamaan strategiset tavoitteensa ja toimivat johtamisen tyokaluna erityisesti kiperissa ti-
lanteissa. Arvojen tuleekin ohjata paatoksentekoa organisaation eri portailla. Naista lahtokoh-
dista tyostimme ministerion arvoja ja pohdimme arvojen esiintymista arjen tilanteissa. Kiinni-
tin huomiota seikkaan, etta tyopajan vetotapana oli ”me - we - us” menetelma. Tassa mene-
telmassa osallistujat reflektoivat kasiteltavaa asiaa ensin itse yksilotyona (me), sitten keskus-
tellaan pienryhma (we) ja lopuksi pohditaan miten havainnot sopivat tyopaikan kulttuuriin ja

toimintatapoihin (us).

Perjantai 12.4.2019

Paiva meni lahes kokonaan ensi viikon riskityopajoihin valmistautuessa. Valmistelin omat ja
sisaisen tarkastuksemme kayttoon tulevat materiaalit, seka osallistujille jaettavat riskikortit
ja tyhjat riskilomakkeet, seka erilaiset arviointikriteeristot. Taman lisaksi tutustuin Microsof-
tin Edge- ja Internet Explorer selainten haavoittuvuuteen seka varmistimme, etta virasto-
jemme tietoturvahenkilostolla on tarpeellinen tieto haavoittuvuudesta ja siihen liittyvista toi-

mista.

Viikkoanalyysi

Torstain tyopajan jalkeen kavin viestintayksikossamme keskustelemassa arvotyopajoista, silla
arvojen kehittamiskokonaisuus on heidan vastuullaan. Tyopajan aikana olin saanut pari ideaa
ja haluan jalostaa niitta pidemmalle ja tiedustelin mahdollisuutta saada tyOopajaa pitaneilta
konsulteilta heidan materiaaliaan. Materiaali ei valitettavasti ole saatavilla sellaisella aika-
taululla, etta olisin saanut sen mukaan tahan viikkoanalyysiin, mutta aivan sattumalta torma-
sin kirjaan, joka kasittelee Lean menetelmaa. Tutustuessani Sari Torkkolan kirjaan Lean asi-

antuntijatyon johtamisessa, totesin sen erittain mielenkiintoiseksi (Torkkola 2015).

Torkkola, joka tyoskentelee tietohallintojohtajana, on pyrkinyt kirjoittamaan kirjan siten,
etta se sopii laajemmin asiantuntijatyohon. Lean tarkoittaa kaytettava ajan lyhentamista ja
muuttamista ennustettavaksi. Se sopiikin palvelutyohon mutta myos muuhun asiantuntijatyo-
hon. Kirja kasitteleekin ajattelun ja toimintatavan muutosta, josta haluan ammentaa sisaasi-

ainhallinnon turvallisuustoimialan muutoksen johtamiseen.

Jo kirjan ensimmainen kappale on herattava. Torkkola siteeraa lausetta ”Henkiloston turvalli-
suus on strategian ensimmainen tavoite” (Torkkola 2015, 21). Torkkolan tavoin tulkitsen tata

laajasti ja kasitan sen kattavan varsinaisen turvallisuuden lisaksi henkiloston hyvinvoinnin. Ta-
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man paivakirjan aikana olemme ministeriossa kasitelleet tyoturvallisuuteen liittyvia kokonai-
suuksia, ministerion arvoja, tyohon ja tavoitteisiin liittyvia riskeja ja niiden arvioinnin mene-
telmia, matkustamisen turvallisuutta ja kuormittavuutta. Tavalla tai toisella useassa paivakir-
jaan kirjaamassani on ollut perusteiltaan kyse henkildston hyvinvoinnista. Torkkola tuo kirjas-
saan esiin Lean-termin ”"Muri”, joka tarkoittaa ihmisten ylikuormitusta (Torkkola 2015, 22).
Japaninkielinen sana Muri tarkoittaa kohtuuttomuutta, mahdottomuutta, ei henkilon vallassa,
lilan vaikeaa, vakisin, pakosta ja ylettomyys. Nama ovat asioita, joita Lean filosofiana pyrkii
poistamaan (Torkkola 2015, 22). Taman viikon tyopaja omalta osaltaan tahtaa juuri tahan sa-
maan tavoitteeseen, lahestymiskulma on yhteiset arvot. Joiden jalostamisella ja omaksumi-

sella haetaan henkiloston yhdenmukaisuutta ja yhteista toimintakulttuuria.

Torkkolan kirjan neljannessa luvussa kasitellaan visuaalisuutta ja todetaan, etta tutkimusten
valossa aivot kasittelevat malleja ensisijaisesti kuvina (Torkkola 2015, 47). Lean tavoittelee
johtamisjarjestelmaa, joka tarjoaa tarpeellisen informaation yhdella silmayksella, jonka pe-
rusteella on mahdollista tehda paatoksia. Me kaytamme riskimatriisia osana riskienhallinnan
menetelmia saman tavoitteen saavuttamiseen. Olemme myos keskustelleet riskienhallinnan
tietojarjestelman jatkokehittamisesta siten, etta saisimme jarjestelman raporteista valmiita
visualisointeja, joissa riskien kokonaisuus, painotus ja keskinaisriippuvuudet olisivat helposti

omaksuttavissa. Pohdintamme nayttaisi olevan Lean filosofian mukaista.

3.10 Viikko 10

Tuleva viikko on lyhyt, minulla on torstai lomapaiva ja perjantai on pyha. Viikon kolme tyo-
paivaa menevat puolestaan taysin sisaministerion riskityopajojen parissa. Viikkoon mahtuu hy-

vin vahan mitaan muuta.
Maanantai 15.5.2019

Taman paivan keskeinen teema on ollut kaksi riskityopajaa ja niiden fasilitointiin valmistautu-
minen. Olemme jakaneet sisaministerion strategisten riskien arvioinnin osastokohtaisiin tyo-
pajoihin. Osastot ovat tehtaviltaan erilaisia ja niilla on erilaisia strategisen tason riskeja, siksi
on jarkevaa kayda tyopajat osasto kerrallaan. Paivan kaksi tyopajaa olivat sisallollisesti yllat-
tavan erilaisia. Ensimmaisessa tyopajassa keskustelun kaynnistyminen oli fasilitoinnista huoli-
matta hyvin hidasta. Silla osallistujien kasitys heidan roolistaan ministeriomme strategisten
tavoitteiden kannalta ei ollut henkildille itselleen kovinkaan selvan tuntuinen. Eika muiden
osallistujien, jotka kaikki edustivat erilaisia toimintoja, rooli vaikuttanut sekaan kaikille sel-
valta. Toinen tyopaja sen sijaan kaynnistyi heti ja oli mielestani osallistujille antoisampi kuin
ensimmainen paja. Taman jalkimmaisen pajan, kuten kaikkien muiden myohempienkin pajo-
jen, osallistujilla oli selkea kasitys heidan osastonsa tehtavasta ministerion strategisten ta-
voitteiden saavuttamisessa. Jalkikateen arvioimme pajojen epasuhtaisuutta ja ainoa loyta-

mamme selkea syy, oli ensimmaisen tyopajan osallistujien tehtavien hajonnassa. Hajonnassa
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siten, etta osallistujat olivat hallinnon ja kehittamisen osastolta, joka on jakaantunut moneen
hyvin erilaiseen toimintoon, kuten tietohallinto, taloushallinto, henkilostohallinto ja oikeudel-
linen tuki. Siksi osallistujilla ei ollut yhteista tavoitetta, eika osaston yhteista merkitysta mi-

nisterion tavoitteiden saavuttamiselle nahty yhteisena selkealla tavalla. Tama oli viesti, jonka

veimme myos osastomme johdolle.

Tiistai 16.4.2019

Tiistai oli melko taydellinen toisinto maanantaista ja meni riskityopajoissa. Lukuun ottamatta
sita, ettei pajojen valilla ollut laadullisia erioja, kuten maanantaina. Osallistujina tanaan oli

edustajat ministerion kahdesta muusta osastosta, poliisi- ja pelastusosastoilta.

Keskiviikko 17.4.2019

Pidimme hallinnonalan turvaryhma kokouksen ja tutustuimme samalla Keravan hatakeskuk-
seen ja erityisesti sen johtokeskukseen. Itse olen vieraillut Keravan hatakeskuksessa useita
kertoja, mutta osalle osallistujista kaynti oli ensimmainen. Saimme kattavan esityksen johto-
keskustoiminnasta ja itselleni jai erityisesti mieleen hatakeskuksen toiminta ulkomailla ole-
vien Suomen kansalaisten avustamisessa. Kaytannossa hatakeskus ottaa vastaan ulkomailta
soitetut, ulkoministeriolle tarkoitetut puhelut, joissa tarvitaan suomen viranomaisilta tai ul-
koministeriota apua tai neuvoja. Loput tyopaivasta kului riskienhallinnan tyopajojen tulosten

purkamisessa ja kirjaamisessa riskienhallinnan tietojarjestelmaan.

Viikkoanalyysi

Mennyt viikko kului paaosin sisaministerion riskityopajoissa. Olimme valmistautuneet jo pit-
kaan tyopajoihin ja veimme ne lapi yhdessa sisaisen tarkastajamme kanssa. Pajoihin valmis-
tautuminen on sisaltanyt johdon informoinnin pariin otteeseen, tiedottamista koko henkilos-
tollemme intrassamme ja osallistujille tarkoitettuja etukateistehtavia. Lisaksi osallistujille oli
jaettu etukateismateriaalina vuonna 2018 tunnistetut ja arvioidut riskit, mutta lahdimme
talla kertaa silti tyhjalta poydalta siina mielessa, etta nyt kasiteltavien riskien valinta tehtiin

seka vanhoista, etta uusista pajoissa tunnistetuista.

Meidan roolimme tyOpajoissa oli fasilitointi. Tarkoituksenamme oli saada aikaan keskusteleva
kokous, jota ei johdeta tiukasti, mutta pidetaan kiinni asiassa. Fasilitoinnin tarkoitus oli saada
tyopajan osallistuja keskustelemaan ja ideoimaan asioita, joista me otamme kiinni ja kir-
jaamme ne ylos jatkoa ja myos muita ryhmia varten. Riskityopajojen fasilitointi on seka mi-
nulle etta sisaiselle tarkastajallemme tuttua, silla olemme vetaneet paljon kyseisen tyyppisia

tyopajoja.

Pepe Nummi on kirjoittanut fasilitoinnista ja fasilitoivasta johtamisesta. Kirjassaan Fasilitoi-

van johtamisen kasikirja: 9 avainhetkea han kertoo muun muassa fasilitoivasta johtamisesta
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ja tavoitteiden ymmarryksen luomisesta (Nummi 2018). Toteuttamamme fasilitointi sisaltaa
hyvin paljon samoja elementteja, joita Nummi kirjassaan kuvaa. Ja naen itse niiden merkityk-

sen hyvin samalla tavalla.

Fasilitoivan johtajuuden metodeja hyodynnettaessa ryhman on helpompi ymmartaa tavoitteet
ja keskittya ryhman niihin, ratkaista haasteita, yhtenaistaa ryhman tunnistamia toimenpiteita
ja lisata ryhman keskinaista yhtenaisyytta paatoksenteossa. Taman kaiken seurauksena on pa-
rempi tulos, toteaa Nummi (Nummi 2018, 42). Monologimaisen puheenjohdon sijaan fasilitoin-
nissa autetaan ryhmaa yhdistamaan kollektiivinen osaamisensa ja tekemaan sitoutuneita paa-
toksia. Ryhman ei silti anneta tehda mita tahansa paatoksia, vaan on oleellista, etta ryhma on
niihin sitoutunut. Ryhmaa autetaan tekemaan kasilla olevan tehtavan kannalta olennaisia paa-
toksia ja meidan tapauksessamme kyse oli tyopajoihin osallistuvien auttaminen orientoitu-
maan tehtavaan ja loytamaan oman tyonsa riskeja. Fasilitointi ei tarkoita sita, etta johtajuu-
desta tai paatoksenteosta luovutaan. Luopumisen sijaan mukaan otetaan ryhman tuoma kol-

lektiivinen voimavara.

Nummi on kirjassaan jakanut ymmarryksen luomisen vaiheet kolmeen paakategoriaan. Check-
in, jossa aloitetaan ryhmakeskustelu aiheella "miksi olemme taalla tanaan?” ja koonnin kom-
mentointi. Toisena vaiheena on esitys ja esityksen reflektointi. Se sisaltaa itse esityksen, esi-
tyksen reflektoinnin ja omat vastaukset pienryhmakeskusteluna seka ryhman vastaukset. Vii-
meinen vaihe on ”check-out”, jossa osallistuja voivat antaa palautetta kokouksesta (Nummi

2018, 67-86). Kuviossa viisi havainnollistetaan eri vaiheita.

Ymmarryksen luominen tavoitteista perinteisessa
kasvokkain kaytavassd kokouksessa

Check-in

Laita osallistujat liikkeelle: pari/pienryhmakeskus-
telu aiheesta ”Miksi olemme taalla tanaan?”
Kaikki yhdessa: koonti/kommentit pari/pienryh-
makeskusteluna

Esitys ja esityksen reflektointi

Esitys

Yksilotyona esityksen reflektointi havaintokehan
mukaisesti

Pienryhmakeskusteluna omien vastausten jakami-
nen

Koko ryhman kesken vastausten jakaminen. Voit
kirjoittaa vastaukset flapille

Check-out
Osallistujien palaute siita, miten kokous meni
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Kuvio 5: Ymmarryksen luominen (Nummi 2018, 68).

Sisaministerion riskityopajoissa kaytimme hyvin samanlaista toimintamallia. Alkuun keskuste-
limme osallistujien kanssa, jonka jalkeen siirryimme esitykseen, jossa kuvattiin paivan teema
ja tavoitteet. Annoimme taustatietoja ja tyokaluja tyopajan viemiseksi lapi. Tutustuimme yk-
silotyoskentelyna osallistujien ennakkotehtavavastauksiin ja sen jalkeen ryhmana keskustel-
len. Ennakkotehtava oli Webropol-kyselyna toteutettu lyhyt strategisten riskien selitys ja va-
paa tekstiosuus, johon vastaajat saivat kirjata tyossa tunnistamiaan riskeja. Tarkoitus oli ku-
vata lahinna strategisen tason riskeja, mutta vastaukset olivat oletetusti hieman vaihtelevia.
Ennakkotehtavista siirryimme vuoden 2018 tuloksiin ja niista nousevaan keskusteluun. Keskus-
telujen aikana osallistuja tunnistivat kaikissa tyopajoissa useita riskikohteita, joista pajasta
riippuen vietiin eteenpain enintaan kaksi. Viedyt kaksi olivat luonteeltaan strategisia, eli mi-
nisterion tavoitteita koskevia. Tahan saakka olimme jatkuvasti mukana keskustelussa ja var-
mistimme sen pysymisen aiheessa ja oikealla tasolla. Kun kaytettavissa olevaa aikaa oli jal-
jella noin 20 minuuttia, pyysimme osallistujia aanestamaan pajoissa tunnistetuista ja vuoden
2018 riskeista sellaiset, jotka ovat heidan itsensa mielesta tarkeita. Jokaisella oli kaytossaan
viisi aanta, jotka sai jakaa haluamallaan tavalla, mutta yksilotyona ilman keskustelua. Taman

jalkeen pyysimme palautetta tyoskentelysta ja siita mita ajatuksia se heratti osallistujissa.

Pidimme tyopajoja onnistuneina, silla saimme lopputulokseksi noin 20 strategisen tason riskia,
jotka on tassa vaiheessa vasta tunnistettu. Seuraavaksi tyo jatkuu hieman toisen tyyppisilla
tyopajoilla, joissa riskin taustasyyt seka vaikutus kirjataan lopulliseen muotoon ja riskien vai-
kutus ja todennakdisyys arvioidaan. Taman vaiheen jalkeen on alustavien hallintakeinojen
suunnittelu sellaisille riskeille, joiden hallintakeinot on syyta vieda heti toteutukseen. Alusta-
vat hallintakeinot ja kriittiset riskit esitellaan ministerion johdolle, joka paattaa hallintakei-

nojen toteuttamisesta.

Nummen kirja kasittelee paljon virtuaalikokousten jarjestamista ja se menee syvemmalle fa-
joissa kayttamallemme toimintatavalle. Olen itse tutustunut fasilitointiin jo aiemmin ja Num-
men kirja antoi sille uudenlaisen lahestymiskulman. Kirjassa esitettya voi nyt referoitua laa-

jemmin hyodyntaa jatkossa myos meidan tyossamme seka normaalien etta erityisesti virtuaa-

likokousten jarjestamisessa.

4  Pohdinta ja paatelmat

Kuluneiden kymmenen viikon aikana olen kirjannut paivittain ylos tyopaivien keskeisia tapah-
tumia. Hyvin paljon on myos jaanyt kirjaamatta ja olenkin ajoittain miettinyt, minkalaisen
kuvan lukija paivakirjasta saa, silla kasitellyt asiat ovat ehka hieman yksipuolisia. Mutta en
ole kokenut mielekkaaksi kirjata ylos kaikkia rutiineja ja pienia asioita. Viikkojen reflektointi

uutta kirjallisuutta vasten on ollut hyvin antoisaa ja mielenkiintoista. Toisaalta se on ollut
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haastavaa sikali, etta kaytettavissa oleva aika on ollut rajallinen ja olen halunnut tehda viik-

koanalyysit aina viikonlopun aikana viikon ollessa viela tuoreessa muistissa.

Tavoitteeni opinnaytetyolle on ollut tyoskentelyni analysointi ja tarkkailu opinnaytetyon aika-
janteelta. Tavoitteeni on ollut tata kautta kehittaa seka omaa toimintaani, etta tyoymparis-
toani. Tyossa on kasitelty muutamia tyon aikana kasilla olleita kehitystehtavia, joiden osalta

on loydettavissa seka omaan toimintaan, etta tyoymparistoomme liittyvia kehityskohteita.

Kavin lapi kirjaukseni ja pohdin mitka nakokulmat ovat keskeisia ja kaikkea tyoskentelyani yh-
distavia. Paadyin visuaaliseen malliin, jolla havainnollistan paivakirjajakson kokonaisuutta.
Mallissa turvallisuustoiminta ja riskienhallinta ovat kaksi erillista kokonaisuutta. Riskienhal-
linta on laaja ylakasite, jonka sisaan voidaan upottaa lahes mita vain. Itse naen riskienhallin-
nan kuitenkin vain yhtena valineena ja tyokaluna. Toki riskienhallinta yhdistaa monia toimin-
toja ja kokonaisuuksia, mutta se on silti vain menetelma, jota on toisinaan jarkevaa hyodyn-
taa. Turvallisuustoiminnassa riskienhallinnalla voi olla merkittava rooli epavarmuuden tunnis-
tamisessa ja hallitsemisessa, seka kustannustietoisuudessa. Nama on mahdollista tavoittaa ris-
kienhallinnan arviointimenetelmia kayttamalla, jolloin riskiperusteisuus nakyy paatoksissa si-
ten, etta painotetaan korkean riskin kohteiden hallintaa, jolloin kaytettavissa olevilla resurs-
seilla on mahdollista saada hyva vaikuttavuus. Turvallisuustoiminta on sekin laaja koko-
naisuus, joka sisaltaa meidan tapauksessamme organisaatiomme sisaisen turvallisuustoimin-
nan turvallisuusarkkitehtuurimme mukaisesti. Riskienhallinta ja turvallisuustoiminta molem-
mat ovat seka ministerion sisaisia, etta organisaatiomme laajuisia toimintoja, jotka ovat toi-
mialani ohjauksessa. Ne ovat molemmat hallinnonalamme lavistavia toimintoja, jotka kosket-
tavat niin ministerion kuin virastojemmekin toimintaa, jota olemme havainnollistaneet kuvi-

ossa kaksi, joka kasittelee hallinnonalamme turvallisuusarkkitehtuuria.

Kaksi muuta keskeista kokonaisuutta ovat kehittaminen ja yhteistyo, jotka ovat sisaministe-

rion turvallisuustoimialan keskeisia tehtavia. Kehittaminen on toiminto, joka sisaltaa niin hal-
linnonalan kuin ministerionkin toiminnan kehittamisen. Hallinnonalan toiminnan kehittaminen
on paivakirjan ajanjaksolla keskittynyt erilaisiin turvallisuuteen- tai tietoturvallisuuteen liitty-

viin tapahtumiin.

Hallinnonalan toimitilaturvallisuutta ohjaavan toimitilaturvallisuusmaarayksen kehittaminen
on myos ollut esilla ja tassa kehittamistyossa on ollut keskeisesti mukana hallinnonalan turva-
ryhma, joka koostuu ministerion ja virastojen turvallisuusjohdon edustajista. Ministerion sisai-
nen kehittaminen on paivakirjan jaksolla kasittanyt useita kokonaisuuksia, kuten ministerion
sisaiset koulutukset ja arvojen kehittamisen. Olemme my0s ottaneet kayttoon uusia toiminta-
tapoja, kuten salassa pidettavien asiakirjojen kasittelyoikeuksien sahkoisen hallinnoinnin.

Turvallisuustoimiala on osallistunut ministerion tyosuojeluorganisaation toimintaan ja sita
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kautta tyosuojelun kehittamistoimiin ja on omalta osaltaan kasitellyt toimialalle kuuluvat mi-

nisterion tyosuojeluriskien hallintatoimet.

Riskienhallinnan kehittamisen kokonaisuus on ollut selkeasti laajin. Olemme kasitelleet minis-
terion toimitiloihin liittyvia riskeja ja niiden hallintatoimia. Tata kokonaisuutta on kasitelty
niin ministerion sisalla kuin yhteistyossa valtioneuvoston kanslian kanssa. Riskienhallinnan ke-
hittaminen on jakaantunut useaan erilliseen toimintalinjaan. Olemme laatineet riskienhallin-
nan kehittamissuunnitelmaa, joka on naita erin odottamassa ministerion riskityopajojen lopul-
lisia tuloksia ja johdon paatoksia riskien hallintatoimista. Saamme nain hyvaa lisatietoa toivo-
tuista toimintatavoista ja toisaalta myos toimivista yhteistyon malleista, jotka voimme lisata
kehittamissuunnitelmaan. Suunnitelma oli tarkoitus esitella johdollemme huhtikuussa, mutta
olemme katsoneet kokonaisuuden hyotyvan saatavilla olevasta lisainformaatiosta, joten
olemme siirtaneet esittelyn tuonnemmaksi. Ajankohta on viela hieman avoinna, mutta jarke-
vinta on taydentaa suunnitelmaa ja esitella se, kun kokemukset ensimmaisesta raportoinnista
ovat valmiina. Osana riskienhallinnan kehittamisen kokonaisuutta on tyoskennelty riskienhal-
linnan tietojarjestelman ominaisuuksien ja toiminnallisuuksien parissa. Yhteinen tietojarjes-
telmamme on keskeinen osa seka sisaministerion, etta hallinnonalamme riskienhallintaa. Yh-
teinen jarjestelma ja yhteiset toimintatavat seka prosessit tuovat meille lapinakyvyytta ja te-
hokkuutta, esimerkiksi vahenevan manuaalisen raportoinnin ja johdon riskinakymien muo-

dossa.

Neljantena kokonaisuutena on yhteistyo ja olen jakanut sen kansainvaliseen, poikkihallinnolli-
seen, valtioneuvostotason ja ulkoiseen yhteistyohon. Kansainvalista yhteistyota tehtiin Eulisan
Security Officers Networkin ja tyopajan muodossa. Kansainvalisella yhteistyolla on suuri mer-
kitys, silla EU tason yhteisty0 ministerio- ja virastotasolla on merkittavaa ja tarkeaa. VAHTI-
johtoryhman kokous ja luokitteluasetuksen valmisteluun liittyva kokoukset valmisteluineen
ovat esimerkkeja ministeriossa tehtavasta poikkihallinnollisesta yhteistyosta. Poikkihallinnolli-
seen yhteistyohon osallistuminen on tarkeaa muun muassa siksi, etta silla tavalla eri hallin-
nonalat tuovat valmisteluun omat nakokulmansa ja osaamisensa. Valtioneuvoston sisainen yh-
teystyo on ollut laajin kokonaisuus, erilaiset valtioneuvostotason valmistelut ja niihin liittyva-
kirjallinen materiaali ja lausuntopyynnot ovat osa ministerididen arkea. Aloitimme uuden mi-
nisterididen valisen tietohallintoa ja turvallisuustoimintaa koskevan yhteistyomallin yhdessa
oikeusministerion kanssa. Suurten ministerididen, sisa-, ulko- ja puolustusministerididen vali-
nen turvallisuusyhteistyo oli myos esilla paivakirjassa. Meilla yhdessa on laajat turvallisuustar-
peet, jotka eroavat jonkin verran toisistaan, koska toimintammekin on erilaista. Tasta nako-
kulmasta on hyodyllista jakaa turvallisuuteen liittyvaa osaamistamme ja materiaalejamme
keskenamme. Ulkopuolisen perspektiivin hakeminen on hyvin hyoddyllista. Taysin ulkopuolista
yhteistyota on ollut esimerkiksi Laurean opiskelijoille pidetty esitys VAHTI-toiminnasta ja hyb-

ridivaikuttamisesta. Turvallisuustoiminta, riskienhallinta, kehittaminen ja yhteistyo ovat
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kaikki sidoksissa toisiinsa ja ovat kaytannossa yhta kokonaisuutta. Tassa esitelty jako neljaan

kokonaisuuteen on tehty ainoastaan havainnollistamaan erilaisia liittymia.

Oheinen kuvion kuusi kasitekartta havainnollistaa kuvaamaani turvallisuustoiminnan, riskien-
hallinnan kehittamisen ja yhteistyon keskinaisia suhteita. Kartan on tarkoitus kuvata seka eri

rakenteita, etta niihin paivakirjajaksolla liittyneita tehtavia tai kokonaisuuksia.

Riskienhallinnan tietojarjestelma

SM arvot
Sisaiset koulutukset Raportointi
Kasittelyoikeushallinnan
Sahkoistaminen
Kehittaminen
\ / Turvallisuus/tietoturvapoikkeama
Riskitydpajat sisdinen Riskienhallinta
\ \ Turvaryhma
Turvallisuustoiminta hallinnonala
Ministerion toimitilariskit AN

Hallinnonalan
toimitilaturvallisuusmaarays

Tyésuojelu kansainvéalinen—— Eulisa SON
ulkoinen poikkihallinnollinen___
\ Luokitteluasetus
it valtioneuvosto
Luennointi / \ VAHTI
Lausuntopyynnot SM, UM, PLM
Yhteistyd

OM/SM yhteisty6
VNK yhteistyd

Kuvio 6: Keskeiset kokonaisuudet

Erilainen kirjallinen materiaali, johon olen tutustunut ja josta olen koostanut myos viikkoyh-
teenvetoihin lyhyita tiivistelmia, on ollut erittain mielenkiintoista ja hyodyllista. Kasittele-
mani materiaali on osin mukana kehittamistyossa ja olemme kasitelleet materiaaleja, kun jat-
kokehitamme muun muassa riskityopajojamme. Olen tata tyota tehdessani ja referoimaani
kirjallista materiaalia kasitellessani tullut entista enemman sellaiseen johtopaatokseen, etta
kaltaisemme asiantuntijaorganisaation ja omalta osaltani riskienhallinnan ja turvallisuustoi-
minnan johtamiseen tulee kiinnittaa enemman huomiota kuin se ehka talla hetkella saa. Kuka
tahansa voi olla esimies tai vastata jostakin kokonaisuudesta, mutta johtaminen ei onnistu en-
sinnakin aivan kaikilta ja johtamisessa olisi hyva olla toisekseen yhteinen kultainen lanka. Asi-

antuntijaorganisaation johtaminen esimerkiksi yhdistamalla Lean- ja fasilitoinnin menetelmia
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olisi ehka yksi suunta. Suuntaa ja menetelmaa oleellisempaa on yhteinen johtamisen linja.
Johtaminen muistuttaa lasten kasvattamista, tulee olla oikeudenmukainen, tasapuolinen ja
kohtuullinen. Tama ei silti tarkoita, etta olisin jollain lailla tyytymaton tyoyhteisotomme tai
sen johtamiseen. Painvastoin, sisaministerio on erinomainen tyopaikka ja tyoyhteisomme toi-
mii hyvin ja on hengeltaan hyva. Voinkin varauksetta suositella sisaministeriota tyopaikkana
ja tehtaviensa puolesta. Johtamiseen voi silti kiinnittaa lisahuomiota. Ajatusvirheet ja psyko-
loginen nakokulma ovat mielenkiintoinen elementti, jonka huomioiminen viestinnassa, erilai-
sessa ministeriotason valmistelutydssa ja ohjaus- seka johtamistehtavissa ovat huomionarvoi-

sia.

Otamme tulevaisuudessa kollegojen kanssa kasiteltavaksemme hallinnonalan turvallisuustoi-
minnan kehittamisen ja sen, miten voisimme kehittaa ja tehostaa keskinaista vuorovaikutus-
tamme seka informaation vaihtoa. Tassa kokonaisuudessa voisi ajattelun virheilla, Leanilla ja
fasilitoinnilla olla oma osuutensa. Tasta kokonaisuudesta voimme kenties ammentaa lisaevaita

organisaatiomme toiminnan kehittamiseen.

Kuviossa kuusi esitellyt keskeiset kokonaisuudet ovat vain osa raportointijakson tehtavia,
mutta ne ovat merkittavia ja osin laaja-alaisia. Olemme jo paivakirjatyon pohjalta kasitelleet
toimintaamme ja siihen liittyvia erilaisia sidoksia seka eri osien vaatimaa ajankayttoa.
Olemme myos pohtineet tyomme vaikuttavuutta, seka miten voisimme kehittaa vastuullamme

olevaa kokonaisuutta.
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