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Osallistuin Nurmijarven kunnalla kokoukseen, jossa pohdittiin eri kiinteistojen fyysista turvalli-
suutta ja sen parantamista. Kokouksen aikana syntyi ajatus tehda opinnaytetyon johonkin kun-
nan kiinteistoon, jos se vain heille sopisi. Tapasimme kunnan edustajien kanssa ja mietimme
tyohoni sopivaa kohdetta ja tyon aihetta. Paadyimme eraan uusmaalaisen koulun fyysisen tur-
vallisuuden kartoittamiseen ja kehittamiseen.

Tavoitteena oli koulun fyysisen turvallisuuden kehittaminen ja tarkoituksena laatia koululle
fyysista turvallisuutta koskeva kehitysehdotus. Toimeksiantajana kunta saisi nain ollen yhden
koulun fyysista turvallisuutta koskevan raportin, jota voisi mahdollisesti kayttaa koulun valvon-
tajarjestelmien suunnittelemisessa ja kehittamisessa seka mahdollisesti myos muiden koulujen
fyysisen turvallisuuden kehittamisessa.

Tietoperusta tyolle muodostettiin painettujen kirjojen, sahkoisten lahteiden seka haastattelu-
jen avulla. Kirjallisuuskatsauksessa on kaytetty fyysiseen turvallisuuteen, riskienhallintaan seka
riskien arviointiin liittyvia kirjoja, julkaisuja ja standardeja.

Tyossa havainnoitiin koulurakennusta ja haastateltiin koulussa tyoskentelevia henkiloita seka
kunnan edustajia, jotka tiesivat parhaiten koulun fyysisen turvallisuuden tilasta. Kouluun liit-
tyen tehtiin riskienarviointia ja nain saatiin riskilista, joka sisaltaa suurimmat riskit henkiloston
nakokulmasta.

Tutkimuksen perusteella voidaan todeta, etta koululla on hyva fyysisen turvallisuuden tila ra-
kenteissa, joihin on kiinnitetty rakentamisen aikana huomiota. Koulun ulko-ovet, seinat, luok-
kien ovet ja palo-ovet ovat hyvalla tasolla. Naita rakenteellisia fyysisen turvallisuuden osia
kaydaan tassa tyossa lapi vain pintapuolisesti. Tassa tyossa on kiinnitetty erityista huomiota
koulun turvajarjestelmien nykytilaan seka niiden kehittamiseen. Jo havainnointia koululla teh-
dessa kavi ilmi, etta turvajarjestelmat olivat osittain vanhanaikaisia tai niita ei ollut ja tarve
niiden kehittamiseen oli ilmeinen. Samoihin johtopaatoksiin paastiin haastatteluiden avulla.
Tuotoksena naista havainnoista ja kehitysehdotuksista on tama raportti.

Tama raportti antaa hyvan kuvan siita, mika fyysisen turvallisuuden tila koulussa on talla het-
kella ja minkalaisena henkilokunta sen nakee. Raportti antaa myos henkilokunnan nakemyksen
siita, miten turvallisuutta tulisi kehittaa.

Kehittamisehdotuksena valvontakamerajarjestelmien kehittamista taytyy edelleen jatkaa ja
sen tasoa nostaa. Lisaksi olisi hyva miettia sahkoisen kulunvalvonnan kayttoonottoa kouluissa ja
ulko-ovien lukitsemista oppituntien ajaksi. Paloilmoitin ja rikosilmoitin laitteistoista on pidetty
huolta ja ne ovat riittavalla tasolla, kunhan niiden kuntoa tarkkaillaan ja huolletaan tarvitta-
essa. Vartioinnin tarpeellisuutta tulisi miettia kiinteistojen valvonnassa.

Asiasanat: Fyysinen turvallisuus, riskienarviointi, turvajarjestelmat
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A meeting was held in the municipality of Nurmijarvi, concerning the physical security of dif-
ferent types of premises. In the meeting the idea for using one of the premises to draw up a
thesis for Laurea University of Applied Sciences was born. The meeting was arranged with a
delegate from the municipality of Nurmijarvi and the right premises and idea for thesis were
considered. The decision was made and the topic of the thesis was decided to be physical se-
curity and how to develop it in a school in Uusimaa.

The objective was to develop the physical security in the school and make a proposition for
its development. As commissioner, the municipality of Nurmijarvi would obtain a report of
the state of physical security in the school and it could use it when developing physical secu-
rity in schools.

The framework of reference for this thesis cover printed books, electronic sources and inter-
views. The literature review includes theory about physical security, risk management and
risk assessment with books, publications and standards.

The school was observed and the personnel of the school and the municipality of Nurmijarvi
were interviewed, as they know about the physical security of the school. A risk assessment
was conducted on the school and a list of risks was made. The list includes the biggest risks
from the personnel’s point of view.

This research indicates that the school has a good state of physical security. Outside doors,
walls, class doors and fire doors are intact. In this thesis physical security aspects play a mi-
nor role. This research focuses on the state of security systems and how they can be devel-
oped. The observation of the school showed that the security systems were out of date or did
not exist and a massive development of those systems was needed. The output of the findings
and propositions of development are given in this thesis.

This report gives a good view on the state of physical security in the school and how the
school’s personnel perceives it. The report also provides a good view on how to develop the
school’s physical security from the personnel’s point of view.

As a suggestion for system development, surveillance camera systems have to be developed
and the quality of the camera systems has to be better. It would be necessary to consider ap-
plying electronic access control systems and locking outside doors when teaching in classes.
The fire alarm and burglar alarm systems work well as long as they are taken care of and
maintained if necessary. Using a service provider for guarding when the school is closed
should also be considered.

Keywords: Physical security, risk assessment, security systems
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1 Johdanto

Opiskellessani Laurean turvallisuusalaa, kiinnostuin kiinteistojen, seka kiinteistoissa tyosken-
televien henkiloiden turvallisuudesta. Minua kiinnosti selvittaa, miten saadaan julkinen raken-
nus, jossa ihmiset saavat kulkea naennaisen vapaasti, suunniteltua turvalliseksi asiakkaat,
tyontekijat ja muut rakennusta kayttavat huomioiden. Ammattini kautta olen ollut tekemi-
sissa erilaisten rakennuksiin kohdistuneiden rikosten kanssa ja naiden tekojen yhteydessa kiin-

nittanyt huomiota kohteiden fyysiseen turvallisuuteen seka sen puutteisiin.

Sain mahdollisuuden osallistua Nurmijarven kunnan kokoukseen, jossa lapikaytiin kunnan eri

rakennuksia, seka niissa tapahtuneita, kiinteistoihin kohdistuneita rikoksia. Kokouksessa mie-
tittiin erilaisia vaihtoehtoja rakennusten suojaamiseksi. Kokouksen aikana minulle herasi aja-
tus, etta haluaisin osallistua naiden rakennusten turvallisuuden suunnitteluun seka kehittami-

seen.

Kysyin Nurmijarven kunnalta mahdollisuutta opinnaytetyon tekemiseen kunnan kiinteistoihin
liittyen. Kunta suostui tahan ja yhdessa paatimme, etta keskityn tyossani eraan uusmaalaisen
koulun fyysisen turvallisuuden taman hetkisen tilan kartoittamiseen seka kehittamiseen. Kun-
nan edustajien toiveesta koulun nimea ei tyossa kayteta, vaan koulua kutsutaan nimella koulu
X. Koulun alueella seka sen lahistolla sijaitsevissa rakennuksissa tapahtuu paljon erilaisia va-
hingontekoja ja Nurmijarven kunta haluaisi taman tyon kautta saada ratkaisuehdotuksia myos

niihin liittyen.

Tama opinnaytetyo on toiminnallinen opinnaytetyo, jossa on kaytetty laadullisen tutkimuksen
tiedonkeruu- ja tiedon analysointimenetelmia. Tiedonkeruumenetelmina kaytettiin havain-
nointia, haastatteluja seka riskien arviointia. Haastatteluista saadun tiedon analysointimene-

telmana kaytettiin sisallon analyysia.

2  Opinnaytetyon tavoite, tarkoitus seka rajaus

Taman opinnaytetyon tavoitteena on koulu x:n fyysisen turvallisuuden kehittaminen ja tyon
tarkoituksena on laatia koululle fyysista turvallisuutta koskeva kehitysehdotus. Tyon tutkimus-
ongelma perustuu Nurmijarven kunnan toimeksiantoon koulu x:n fyysiseen turvallisuuteen liit-
tyen. Koulun fyysisen turvallisuuden nykytila kartoitetaan ja koululle tehdaan kehitysehdotus
vastaamaan kartoituksella loydettyjen tulosten vaatimiin toimenpiteisiin. Tyossa on kaksi yh-

denvertaista tutkimuskysymysta:
Mika on uusmaalaisen koulun fyysisen turvallisuuden nykytila?

Mitka ovat uusmaalaisen koulun fyysisen turvallisuuden kehittamiskohteet?



Opinnaytetyon rajauksiin paadyttiin pitkan harkinnan jalkeen ja tyosta paatettiin rajata pois
kiinteistoon liittyvat ohjeistukset ja suunnitelmat seka koulu -ja henkilostoturvallisuus silta
osin, kun se ei valittomasti liity fyysiseen turvallisuuteen. Tyossa ei keskityta paloturvallisuu-
teen. Tyossa pyritaan valttamaan salassa pidettavan materiaalin kasittelya. Koulun oikeaa ni-
mea ei kunnan edustajien pyynnosta julkaista ja sen vuoksi myos koulun edustajien nimia ei

tyossa kayteta, vaan heihin viitataan ammattinimikkeella.

2.1 Keskeiset kasitteet

Keskeisina kasitteina tassa tyossa on koulu x:n fyysiseen turvallisuuteen liittyvia kasitteita,
jotka kattavat paaosin koulun fyysisen turvallisuuden eri osa-alueita. Tassa tyossa ei kasitella
esimerkiksi kouluturvallisuutta, vaan tapoja suojata henkiloita, omaisuutta ja tietoa, fyysisen

turvallisuuden keinoin.

Fyysinen turvallisuus - Fyysinen turvallisuus pitaa sisallaan niita keinoja, joilla suojataan
kiinteistoja, omaisuutta seka varoja (Deutsch 2019). Fyysisen turvallisuuden keinot voivat olla
muun muassa rakenteellisia seka teknisia (Fennelly 2013, 78-79) ja niiden tarkoituksena on
suojata organisaation toimintaa erilaisissa olosuhteissa, seka ottaa suojauksessa huomioon or-

ganisaation riskit ja erikoistarpeet (Valtiovarainministerio 2009a).

Riskienarviointi - Riskienarviointi on osa riskienhallintaa ja se kuvaa niita toimenpiteita,
joilla pyritaan tunnistamaan haavoittuvuuksia seka riskeja ja arvioimaan niiden seurauksia,

jos ne toteutuvat (Valtiovarainministerio 2009c).

Turvajarjestelmat - Erilaiset jarjestelmat, joita voidaan kayttaa osana fyysista turvallisuutta.
Tassa tyossa turvajarjestelmilla tarkoitetaan paaosin erilaisia teknisia valineita, joita kayte-
taan fyysisen turvallisuuden yllapitamiseksi. Ty0ssa kasitellaan pintapuolisesti rakenteellisia
fyysisen turvallisuuden osa-alueita, koska koulu x:n kiinteisto on ollut pitkaan kaytossa ja fyy-
sisen turvallisuuden voidaan katsoa toteutuvan tarpeellisesti esimerkiksi seinien, lukkojen me-

kaniikan ja ovien turvallisuuden osalta.

3 Opinnaytetyon menetelmat

Tama luku esittaa minkalainen opinnaytetyo on kyseessa seka esittelee opinnaytetyossa kay-
tettyja menetelmia. Aluksi kuvataan opinnaytetyon laatu, eli toiminnallisen opinnaytetyon
teoria. Taman jalkeen kuvataan opinnaytetyossa kaytettyja menetelmia. Kappale sisaltaa li-

saksi kirjallisuuskatsauksen ja sisallon analyysin teemat.

3.1 Toiminnallinen opinnaytetyo

Tama opinnaytetyo on toiminnallinen opinnaytetyo, jossa kaytetaan laadullisen tiedonkeruun

menetelmia seka niiden analysointimenetelmia.



Toiminnallisen opinnaytetyon tavoitteena on saada aikaan kaytannon toiminnan ohjeista-
mista, opastamista, jarjestamista tai jarkeistamista. Toiminnallinen opinnaytetyo voi olla esi-
merkiksi turvallisuusohje tai jonkin tapahtuman toteuttaminen, kuten messuosasto. Tarkeaa
tyossa on yhdistaa kaytannon toteutus ja sen raportointi kayttaen tutkimusviestinnan keinoja.
Opinnaytetyon olisi hyva olla tyoelamalahtoinen seka kaytannonlaheinen tyo, joka on toteu-
tettu tutkimuksellisella asenteella ja osoittaa alan tietojen ja taitojen hallintaa riittavalla ta-
solla. (Vilkka & Airaksinen 2003, 9-10.)

Opinnaytetyon aihe, joka on saatu tyoelamasta, tukee ammatillista kasvua. Opinnaytetyon
avulla paasee vertaamaan taitojaan ja taitojaan tyoelamaan ja sen vaatimuksiin. Opinnayte-
tyosta voi muodostua prosessi, joka ohjaa ammatillista kasvua tai tyollistymista. Opinnaytetyo
tulee kuitenkin pitaa sellaisessa muodossa, etta se ei paase laajenemaan liian mittavaksi.

Tama vaatii tyon tarkkaa ja pohdittua rajaamista. (Vilkka & Airaksinen 2003, 18.)

Toiminnallisessa opinnaytetyossa voidaan kayttaa laadullisia tutkimusmenetelmia, kun tavoit-
teena on jonkin ilmion kokonaisvaltainen ymmartaminen ja halutaan saada kirjoittamatonta

faktatietoa tai haluttaessa toteuttaa jokin idea, jonka kohderyhma esittaa. Keinona aineiston
keraamiselle voidaan kayttaa yksilo- tai ryhmahaastatteluja. Haastattelumuotona teemahaas-
tattelu on antaa vapauksia tiedon keraamiselle, kun tavoitteena on kerata tietoa tietysta tee-
masta. (Vilkka & Airaksinen 2003, 63.) Tassa opinnaytetyossa on kaytetty haastattelussa yksi-

lohaastattelua teemahaastattelun muodossa ja haastattelut on suoritettu kasvotusten.

3.2 Kirjallisuuskatsaus

Tutkimukseen laaditaan teoreettiseksi perustaksi kirjallisuuskatsaus. Kirjallisuuskatsaus kes-
kittyy kirjallisuuteen, joka on tutkimusongelman kannalta olennaista, kuten tutkimusselostei-
siin. Kirjallisuuskatsauksen on tarkoitus nayttaa nakokulmat, joista asiaa on aikaisemmin tut-
kittu ja miten olemassa jo olevat tutkimukset liittyvat suunniteltuun tyohon. Tutkijan on pi-
dettava mielessa oma tavoitteensa ja tutkimusongelmansa tutkiessaan aineistoa kirjallisuus-

katsaukseen. (Hirsjarvi, Remes & Sajavaara 2003, 111-112).

Aikaisempia suomalaisia tutkimuksia koulujen fyysisen turvallisuuden osalta en loytanyt. Tie-
toperustaa talle tyolle hankittiin paaosin kirjoista ja standardeista. Opinnaytetyon kirjoitta-
miseen liittyvaa kirjallisuutta oli kaytossa laajalta skaalalta. Kirjoina tietoa fyysisesta turvalli-
suudesta on saatavilla niukasti suomenkielella, mutta Fennellyn kirja ”Effective physical secu-
rity” on laaja ja laadukas. Suomen standardoimisliiton standardit Riskienhallinnan ja riskien
arvioinnin osalta antavat laadukasta ja luotettavaa tietoa. Sahkoisista lahteista mainitsen val-
tionvarainministerion internet-sivut, joista saa luotettavaa tietoa esimerkiksi riskien arvioin-

nista.
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3.3 Havainnointi

Havainnoinnilla pyritaan selvittamaan ”milta asiat nayttavat” (Vilkka 2005, 120) koululla,
jotta fyysisen turvallisuuden nykytila saadaan kartoitettua ja pystytaan suunnittelemaan fyy-
sisen turvallisuuden kehittamista. Tyossa tutustutaan koulun fyysisen turvallisuuden tilantee-

seen havainnoimalla rakennusta ja keskustelemalla kunnan seka koulun tyontekijoiden kanssa.

Koulu x:n sisatiloja ja ulkokuorta havainnoimalla saatiin tietoa kehan, kuoren, tilan ja koh-
teen fyysista suojauksista seka kameroiden sijainnista ja lukumaarasta. Vastuualueet on kun-
nalla jaettu siten, etta koulun sisatiloissa olevat kamerat ja tallennin kuuluvat koulun vastuu-
alueeseen, kun taas koulun ulkokuoressa seka ulkoalueella olevat kamerat kuuluvat kunnan
vastuualueeseen. Kameroiden tehtavana on tallennuksen ohella rikosten ennaltaehkaisy, kun

kamerat nakyvat selkeasti ja kauas.

3.4 Teemahaastattelu

Haastattelujen tarkoitus on saada tietoa kiinteistossa, tai sen turvallisuuden parissa tyosken-
televien nakemyksista liittyen kiinteiston taman hetkiseen fyysisen turvallisuuden tilaan, seka
mahdollisiin kehityskohteisiin. Tutkimushaastattelumuoto on teemahaastattelu, eli puolistruk-
turoitu haastattelu. Teemahaastattelussa poimitaan keskeiset asiat tutkimusongelmista, jotka
ovat valttamattomia kasitella, jotta tutkimusongelmaan saadaan vastaus (Vilkka 2005, 101-
102).

Teemahaastattelussa haastattelukysymykset ovat kaikille samat ja haastateltavat voivat vas-
tata kysymyksiin omin sanoin. Teemahaastatteluissa on yleisesti ottaen etukateen mietitty
nakokohtia, jotka on paatetty, mutta myos avoimia nakokohtia on jatetty. Taman tyon tee-
mahaastattelussa tiedetaan haastateltavien tuntevan koulu x:a ja haastattelu suunnataan en-
nalta analysoituihin tietoihin, joista haastateltavilla tiedetaan olevan kokemuksia. (Hirsjarvi
& Hurme 2001, 47.) Haastateltavilla on hyva kuva koulun toiminnasta seka koulun kiinteiston
fyysisen turvallisuuden tilasta. Havainnoinnin seka keskusteluiden perusteella haastateltavilla

on hyvia nakemyksia myos kehityksen kohteiksi.

Teemahaastattelun yksi tunnusmerkki on, etta siina ei ole yksityiskohtaisia kysymyksia, vaan
haastattelu etenee tiettyjen teemojen varassa. Teemahaastattelussa on tarkeina tekijoina
haastateltavien tulkinnat asioista ja heidan asioille antamat merkitykset seka vuorovaikutuk-

sen antamat merkitykset. (Hirsjarvi & Hurme 2001, 48.)

Haastatteluaineistolle suoritettiin sisallon analyysi siten, etta haastattelujen aikana tehtiin
muistiinpanoja seka havaintoja ilmioista (Hirsjarvi & Hurme 2001, 136). Haastattelut tallen-
nettiin, jos haastateltava siihen kysyttaessa suostui. Haastattelu kirjattiin valikoiden teemoit-

tain Hirsjarvi & Hurme 2001, 138) ja haastateltavalle lahettiin kirjattu teksti hyvaksyttavaksi.
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Haastatteluaineiston kasittelyyn ja analysointiin tulee ryhtya mahdollisimman nopeasti keruu-
vaiheen jalkeen, jolloin aineisto on viela tuore. Lisaksi, jos huomataan, etta tietoja tulisi tay-
dentaa tai jotain puuttuu, on se helpompaa heti haastattelun jalkeen (Hirsjarvi &Hurme 2001,
135.).

3.5 Riskien arviointi

Riskien arviointi on prosessi, johon sisaltyy riskien tunnistaminen, analysointi seka riskin mer-
kityksen arviointi. Riskeja on arvioitu tavoitteena selvittaa kouluun liittyvat riskit koulua tun-
tevien henkiloiden nakokulmasta. Riskien arvioinnin avulla pyritaan ymmartamaan riskeja ja
niiden syita seka seurauksia ja todennakoisyyksia. Tasta on hyotya, kun paatetaan jatkotoi-
mista, kuten riskin kasittelyn tarvetta ja mahdollisesta ryhtymisesta toimenpiteisiin. (Riskien
hallinta, 2013)

3.6 Potentiaalisten ongelmien analyysi

Tassa tyossa paatettiin kayttaa riskien arviointiin potentiaalisten ongelmien analyysi -mene-
telmaa (POA), joka pitaa sisallaan useita vaiheita, joissa analyysi laaditaan vetajan johdolla,
ryhmatyona. Toteutuksen onnistumiseksi on tarkeaa saada analyysille organisaation johdon
tuki ja tarvittavat resurssit. (Valtiovarainministerio 2009b.) Jokaisen osallistujan tietoa tarvi-
taan, jotta mahdollisimman paljon riskeja saadaan tunnistettua (Potentiaalisten ongelmien

analyysi 2019).

Riskien analysoinnilla pyritaan ymmartamaan riskin luonne, ominaisuudet seka riskitaso tarvit-
taessa. Riskienhallinnan standardin mukaan ”Riskianalyysissa tarkastellaan yksityiskohtaisesti
epavarmuuksia, riskin lahteita, seurauksia, todennakoisyytta, tapahtumia, skenaarioita ja hal-
lintakeinoja ja niiden vaikuttavuutta”. Riskianalyysin tarkkuuden ja monimutkaisuuden maa-
rittaa analyysin tarkoitus, tietojen saatavuus seka luotettavuus ja resurssit. Riskianalyysissa
tulisi ottaa huomioon seuraavat tekijat: ”"tapahtumien ja seurausten todennakoisyys, seuraus-
ten luonne ja suuruus, monimutkaisuus ja liittymakohdat, aikaan liittyvat tekijat ja vaihtelu,
nykyisten hallintakeinojen vaikuttavuus seka herkkyys ja luottamustasot” (Riskienhallinta
2018, 17).

Riskianalyysin tulokseen voivat vaikuttaa muun muassa erilaiset mielipiteet, oletukset, tiedon
laatu ja toteutustapa. Nama vaikuttavat asiat tulee ottaa huomioon seka dokumentoida ja
viestittaa paatoksentekijoille. Riskianalyysin tulokset toimivat lahtokohtana riskien merkityk-
sen arvioinnille seka paatoksille siita, mita keinoja riskien kasittelyssa kaytetaan, vai tarvit-
seeko niita ylipaataan kasitella. Tulokset antavat myos lahtokohdan riskienkasittelymenetel-

man valintaan. (Riskienhallinta 2018, 17.)

Paatoksenteon tukemiseksi riskien merkitysta on tarpeen suorittaa toimenpiteiden arviointia.

Arviointi tehdaan vertailemalla riskianalyysin tuloksia maariteltyihin riskikriteereihin, jotta
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voidaan maarittaa tarve lisatoimenpiteille. SFS-1SO 31000:2018 -standardin (Riskienhallinta
2018, 18) mukaisesti arvioinnin perusteella voidaan paattaa seuraavista asioista: tehdaanko
muita toimenpiteita, pohditaan riskien kasittelyn vaihtoehtoja, pyritaan ymmartamaan riskia
paremmin lisaanalyysien avulla, yllapidetaan kaytossa olevia hallintakeinoja seka tehda ta-

voitteiden uudelleen harkintaa.

Naita paatoksia tehtaessa tulisi ottaa huomioon toimintaymparisto mahdollisimman laajasti
seka ottaa huomioon todelliset seuraukset sidosryhmille. Riskien arvioinnin tulos tulisi kirjata
ja siita tulisi tiedottaa seka hyvaksyttaa tulos organisaation eri paatoksentekotasoilla. (Ris-
kienhallinta 2018, 20.)

Riskien hallinnoimisessa tarvitaan kaytannon toimia riskien valttamiseksi, pienentamiseksi tai
siirtamiseksi. Tarkeinta on pyrkia estamaan vahinkojen syntyminen tai vahentaa vahinkojen
seurauksia. Toimenpiteet tulisi aloittaa suurimmista riskeista ja ensisijaisesti tehdaan toimen-
piteita, jotka poistavat monien ongelmien syita. Osa riskeista jaa organisaation omalle vas-
tuulle huolimatta esimerkiksi sopimuksista ja vakuutuksista. Valtionvarainministerion Vahtioh-
jeen mukaisesti analyysi tulee paivittaa aina, kun kohteessa tehdaan merkittavia muutoksia ja

lomakkeet tulee tallentaa talteen. (Valtionvarainministerio 2019b.)

Riskienhallintaprosessi seka sen tulokset tulee dokumentoida ja raportoida asianmukaisesti.
Naiden tallenteiden ja raportin tavoite on SFS-I1SO 31000:2018 -standardin mukaan ”auttaa
viestimaan riskienhallinnan toiminnoista ja tuloksista koko organisaatiossa, antaa tietoa paa-
toksentekoon, kehittaa riskienhallintatoimia, edistaa vuorovaikutusta sidosryhmien kanssa,
muun muassa niiden sidosryhmien kanssa, joilla on vastuita riskienhallintatoimista.” (Riskien-
hallinta 2018, 20.)

Tehtaessa paatos dokumentoidun tiedon luomisesta, kasittelysta ja sailyttamisesta, tulisi ot-
taa huomioon naiden tietojen kaytto, arkaluonteisuus seka toimintaymparistot. Raportointi on
osa organisaation hallintatapaa ja sen tulee parantaa yhteistyota sidosryhmien kanssa seka
tuettava ylinta johtoa ja hallitusta tayttamaan vastuunsa. Raportoinnissa huomioitavia teki-
joita ovat esimerkiksi eri sidosryhmat ja niiden erilaiset tarpeet ja vaatimukset, raportointi-
menetelma ja organisaation paatoksenteon ja tavoitteiden kannalta merkittava tieto. (Ris-
kienhallinta 2018, 20.) Analyysi raportoidaan huolellisesti, jotta siita saadaan taysi hyoty. Ra-
portista pyritaan tekemaan niin selkea, etta sen lukija ymmartaa mista on kyse. Analyysista
laaditaan myos yhteenvetoraportti, josta voidaan myohemmin selvittaa, mita on tehty, miten
on tehty ja analyysin tekijat seka analyysin tulokset ja jatkosuunnitelmat. Nain analyysin-
myohempi hyodyntaminen ja paivittaminen on helpompaa. (Valtiovarainministerio, 2009b.)

Alla riskien hallinnan ja arvioinnin vaiheet (kuva 1).
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Kuva 1 Riskien hallinnan ja arvioinnin vaiheet (Valtionvarainministerio 2019¢)

3.7 Sisallon analyysi

Tata opinnaytetyota tehdessa sisallon analyysia tehtiin keratylle aineistolle eri menetelmien
yhteydessa. Tallennettu haastatteluaineisto on usein ”tarkoituksenmukaista kirjoittaa puh-
taaksi sanasanaisesti”. (Hirsjarvi & Remes & Sajavaara 2003, 210.) Hirsjarvi ym. (2003, 210)
puhuu kirjassaan litteroinnista, jonka voi tehda myos valikoiden aineistosta esimerkiksi tee-
mojen mukaisesti. Haastatteluja ei tassa opinnaytetyossa kirjoitettu puhtaaksi, eli litteroitu,
koska se ei toiminnallisessa opinnaytetyossa ole yhta valttamatonta, kuin tutkimuksellisessa
opinnaytetyossa. Haastattelujen sisallosta on poimittu se tarpeellinen tieto, joka on kohde-
ryhman nakokulmasta tarpeellista. Toiminnallisessa opinnaytetyossa ei ole valttamatonta ana-
lysoida laadullisella tutkimusmenetelmalla kerattya aineistoa, vaan aineistoa voidaan kayttaa
lahteena. Jos tietoa halutaan analysoida, voidaan analysointikeinona kayttaa teemoittelua.
(Vilkka & Airaksinen 2003, 63-64.)

4 Fyysinen turvallisuus seka riskienhallinta

Taman toiminnallisen opinnaytetyon teoria on hankittu useista erilaisista lahteista. Kirjallisina
lahteina on kaytetty painettuja kirjoja, sahkoisia lahteita seka haastatteluja. Kirjallisten lah-
teiden lisaksi koululle tehtiin riskien arviointia tyoryhmassa, havainnoitiin kohteena olevan
koulu x:n ymparistoa, seka kaytiin keskusteltuja havainnoinnin aikana havaituista asioista
koulun tyontekijoiden kanssa. Nain on saatu kattava kuva siita, missa tilassa koulun fyysinen
turvallisuus talla hetkella on, ja mita fyysisen turvallisuuden tulisi olla koulu x:n kohdalla.
Riskien arvioinnin, haastattelujen, havainnoinnin seka kirjallisten lahteiden avulla saadaan ra-

kennettua koululle myos fyysisen turvallisuuden kehittamisehdotus.
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4.1 Fyysinen turvallisuus

Fyysinen turvallisuus kattaa erilaiset keinot suojata kiinteistdja, omaisuutta ja varoja. Suoja-
taan kohteen ulkokuorta ja aluetta joko luonnollisin keinoin, rakenteellisin keinoin tai tekni-
sin valinein. (Deutsch 2019.) Fyysisen turvallisuuden nykytilan kartoittamisen ja riskien arvi-
oinnin yhteydessa pohdittiin koulun ”haavoittuvuuksia”. Haavoittuvuudet kuvaavat niita ris-
keja fyysisen turvallisuuden osalta, mitka saattavat aiheuttaa erilaisia seurauksia. (Fennelly
2013, 13.) Naiden tapahtumien aiheuttamia riskeja pyritaan hallitsemaan erilaisin fyysisen
turvallisuuden keinoin. Riskeihin pystytaan lisaksi vaikuttamaan kayttamalla turvallisia raken-
teita, joita on helppo huoltaa seka huolehtimalla niista ja niiden korjauksesta (Rakenteellinen

murtosuojausohje 1 2017, 2).

Haavoittuvuuksien selvittamisen yhteydessa mietittiin myos koulun suojeltavia arvoja. Kou-
lussa on tarkeana suojeltavana arvona ihmiset, eli oppilaat ja henkilokunta. Ihmisten lisaksi
koulussa suojellaan kiinteistoa, mainetta seka tietoa. Tieto on nykypaivana suurilta osin sah-
koisessa muodossa, mutta koulu x:n kiinteistossa on arkisto, jossa olevaa fyysista tietoa pyri-

taan suojaamaan fyysisen turvallisuuden keinoin. (Keitaanniemi 2019.)

Havainnoinnin ja haastattelujen avulla pyrittiin kartoittamaan koulu x:n fyysisen turvallisuu-
den osa-alueita (Fennelly 2013, 21-22) ja kartoituksen tuloksena rakenteellisen suojauksen li-
saksi listattiin seuraavat turvajarjestelmat: kameravalvontajarjestelma, murtohalytysjarjes-
telma, kulunvalvontajarjestelma seka paloilmoitinjarjestelma. Kartoituksessa selvisi, etta jat-
kuvaa vartiointia ei koululla ole, mutta piirivartiointia tullaan lisaamaan ainakin kesan 2019

ajaksi.

Fennelly (2013, 78-79) esittelee kirjassaan viisi fyysisen turvallisuuden tasoa. Han luokittelee
tasot nimilla minimum (minimitaso), low-level (matala taso), medium (keskitaso), high-level
(korkea taso) ja maximum (maksimi taso). Minimitaso pitaa sisallaan yksinkertaiset lukot ja
fyysiset esteet. Minimitasoa kuvaa hyvin asunnot, joissa on seinat, ovet ja lukot estamassa
paasyn alueelle. Matalalla tasolla Fennelly on ottanut naiden lisaksi mukaan korkeamman tur-
vallisuustason lukot, perustason fyysiset esteet (raskaat ovet tai kalterit ikkunoissa), yksinker-
taisen valaistuksen ja perustason halytysjarjestelman, joka ilmoittaa paikallisesti tunkeutu-
jasta. Medium -tasolla on edella mainittujen lisaksi vartija tai jarjestyksenvalvoja, kehalla
(alue tai piha) korkean luokan fyysiset esteet tai vahtikoira seka korkeamman tason halytys-
jarjestelma, joka ilmoittaa henkilokunnalle tunkeutujasta. Korkea taso pitaa sisallaan lisaksi
korkean luokan halytysjarjestelman. Maximum -tasolla tahan lisataan viela huipputason haly-
tysjarjestelmat ja rakennuksessa oleva valmiusryhma puuttumaan tilanteisiin. kameravalvon-
tajarjestelman, viranomaisyhteistyota, korkean luokan valaistuksen, kulunvalvontajarjestel-
man, koulutettuja asein varustettuja vartijoita ja kehalla halytysjarjestelman seka vuosittai-

sen turvallisuusauditoinnin.
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Naita Fennellyn (2013, 78-79) esittelemia tasoja tutkiessa huomaa, etta tasot kasvavat nope-
asti ja esimerkiksi kioskeissa on usein kameravalvonta, halytysjarjestelma, kalterit ikkunoissa,
lukot ja vahvat ovet. Kioskit ovat kuitenkin medium -tason kiinteistoja, vaikka osia on jopa
korkealta tasolta (kamerajarjestelma). Kiinteistojen suojaustoimenpiteiden tulisi perustua ris-
kienarvioon ja naiden tulosten perusteella valitaan kiinteistoon sopivat suojaustoimenpiteet
(Kohteen murtoriskien arviointi ja suojaustason valinta 2017, 2). Koulu x:n tapauksessa kiin-
teistossa on jo kameravalvontajarjestelma, ulkopuolelle halytyksen tekeva murtohalytysjar-
jestelma, valaistusta, fyysisia esteita, turvallisuussuunnitelmia ja viranomaisyhteistyota. Luo-
kittelen koulun keskitason kiinteistoksi, koska koululla on tarkea arvo suojeltavaksi, vaikka
Fennellyn tasojen mukaan se voisi olla jopa matalan tason kiinteisto. Ihminen ei tasojen mu-
kaan aina ole tarkeampi arvo, kuin esimerkiksi yrityssalaisuudet. Fennellyn luokitteluun verra-
ten koululla on hyvat valmiudet suojata koulun tarkeita arvoja fyysisen turvallisuuden kei-

noin.

Fennelly (2013, 86-87) kuvaa kirjassaan eri suojaustasoja, joiden keskiossa on jokin kohde,
jota suojataan. Suojaaminen tapahtuu tasoittain, esimerkiksi aidalla (keha), lukituilla ovilla
(kuori, tila) seka kassakaapilla (kohde). Koulu x:n tapauksessa tasoja on enimmillaan kolme,
ja kehaa ei ole erikseen suojattu fyysisin estein. Kehalla on kaytossa valvontakameroita, jotka
kuvaavat myos kuorta. Ulko-ovet ovat auki kouluaikana (Keitaanniemi 2019), joten kuorenkin
suojaus perustuu tuolloin ainoastaan kameravalvontaan. Tilan suojauksessa kaytetaan tehok-
kaasti lukittuja ovia, joiden rakenne estaa tilaan tukeutumisen ilman, etta rakenteita riko-
taan tyokalulla (Rakenteellinen murtosuojausohje 1 2017, 3). Suojattavana kohteena voidaan
pitaa arkistoa, jossa sailytetaan tietoja. Koululla on toki muutakin tarkeaa suojattavaa, kuten
ihmiset. Arkisto sijaitsee opettajanhuoneessa, joka on suojattu metalliovella ja osittaisella
panssarilasilla. Ovi on lukossa ja lukitus toimii mekaanisesti avaimella (Apulaisrehtori 2019).
Itse arkisto on suojattu raskaalla metalliovella, joka on lukossa. Arkistoon on paasy vain kol-
mella henkilolla. Koululla on lisaksi muutakin suojattavaa omaisuutta, kuten soittimia ja
elektroniikkaa. Omaisuus on suojattu pitamalla se lukittujen ovien takana silloin, kun kukaan
ei ole omaisuuden kanssa samassa tilassa. Opettajanhuoneessa on myos hallinnon tilat, joihin
on paasy vain kolmella henkilolla. Nama ovat yksityisia huoneita, eivatka varsinaisesti koh-
teeksi luokiteltavia. Luokkien ovet ovat lukossa. Myos tilan suojaamisessa kaytetaan valvonta-

kameroita.

Fennelly (2013, 87) tuo kirjassaan esiin erilaisia fyysisia suojauskeinoja. Lukot ovat yleisin ja
niita on yleensa aina tiloissa tai kalusteissa, joihin halutaan paasya estaa tai rajoittaa, kuten
edellisessa kappaleessa mainittu opettajanhuone ja arkisto. Erityyppisia lukkoja on useita ja
koulu x:n tapauksessa lukot ovat paaovessa ja liikuntasalin ovessa sahkoisia, moottorilla va-

rustettuja ja toisessa ulko-ovessa seka sisatiloissa normaaleja, mekaanisia lukkoja. Fennellyn

mukaan kulunvalvonta on hyva keino hallinnoida ja valvoa kulkua tietyille alueille, mutta kou-
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lussa ei kulunvalvontaa kaytossa ole, lukuun ottamatta iltakayttoa liikuntasaliin, jossa koodi-
lukko. Kulunvalvonta voi ulottua usein kiinteiston ulkopuolelle ja saattaa sisaltaa halytinlait-
teiston. Koulu x:n murtohalytysjarjestelma on paalla vain asetetun rajan puitteissa, eli muul-
loin kuin kouluaikana (Huoltomies 2019) ja tuona aikana havainnot vahingoista tekee yleensa
ihminen. Kouluaikana ei teknisin keinoin havaita tiloissa luvatta kulkevia henkiloita, vaan
naissakin tapauksissa mahdolliset havainnot tekee ihminen ja tuntemattomien henkiloiden
tunnistaminen on henkilokunnalle ohjeistettu. Valaistus on koululla paaosin kunnossa muuta-
maa poikkeusta lukuun ottamatta. Koululla on kuulutusjarjestelma, jolla tietoa saadaan jaet-
tua tarvittaessa luokkiin hyvin kattavasti (Keitaanniemi 2019) ja henkilokunnalla on puhelimet
avun halyttamiseksi paikalle. Kameravalvonnan tallennin ja kayttolaitteisto on koululla yh-
dessa tilassa ja sita paasee kayttamaan vain valikoidut henkilot (Apulaisrehtori 2019). Koulun
kameroita ei aktiivisesti seurata, vaan niiden avulla pyritaan selvittamaan tapahtumia jal-

keenpain seka toimitetaan tietoa tarvittaessa esitutkintaviranomaisille.

Fyysisista esteista ovet ovat nakyvin osa seinien ja ikkunoiden lisaksi. Huoltomiehelta saadun
tiedon mukaan rakenteita, kuten seinia, tarkkaillaan jatkuvasti ja ne ovat koulussa talla het-
kella hyvassa kunnossa. Fennelly (2013, 98-99) kay kirjassaan lapi ovia ja muita fyysisia es-
teita. Fennellyn mukaan ulko-ovien tulisi olla metallirunkoisia ja niissa tulisi olla metallireu-
nus estamassa esimerkiksi piikkien kayton oven murtamisessa. Ovien saranapuolella tulisi olla
lista, tai saranat tulee vahvistaa ja nain pyritaan estamaan saranoiden rikkomisen sisaan-
paasyn mahdollistamiseksi. Korkeammalla turvatasolla olevissa kohteissa ovien runko tulisi
olla ankkuroituna seinaan, jolloin saadaan myos rungon avulla hidastettua tunkeutumista ti-
laan. Ovien rakenteiden tulisi lisaksi olla lujuudeltaan vastaava seinarakenteiden kanssa (Ra-
kenteellinen murtosuojausohje 1 2017, 6). Koulu x:n tapauksessa ulko-ovet noudattavat Fen-
nellyn suosituksia silta osin, etta ne ovat metallirunkoisia ja niissa on metallireunus lukon
puolella. Opettajanhuoneen ovi on metallirunkoinen, jossa osittainen panssarilasi. Arkiston
ovi on paksu metalliovi, jonka runko on myos metallia. Luokkien ovet ovat aanta eristavia
palo-ovia. Koulussa on useita metallirunkoisia palo-ovia eri kerroksissa ja kaytavilla. Palo-ovet
ovat kasikayttoisia ja usein ohjeiden vastaisesti auki (Apulaisrehtori 2019). Ikkunoiden osalta
koulu x on myos hyvalla tasolla. Ulkokuoren ikkunat ovat alimmillaankin sen verran korkealla,
etta niiden kautta kiinteistoon paaseminen ei onnistu helposti. Ikkunat ovat sellaiset, etta
niita ei voi ulkopuolelta avata tai irrottaa ikkunaa rikkomatta (Rakenteellinen murtosuojaus-
ohje 1 2017, 6)

4.2 Riskienhallinta

Kaikenkokoiset ja -tyyppiset organisaatiot joutuvat tekemisiin niin ulkoisten, kuin sisaistenkin

tekijoiden ja vaikutteiden kanssa. Nama tekijat ja vaikutteet tunnetaan myos nimella riski, ja
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ne saattavat aiheuttaa epavarmuutta organisaation tavoitteiden saavuttamiseen. Riskienhal-
linta on osa kaikkia organisaation toimintoja, myos sidosryhmien kanssa kaytavassa vuorovai-
kutuksessa (Riskienhallinta 2018, 5).

Riskienhallinta on koordinoitua toimintaa, jolla organisaatiota ohjataan ja johdetaan riskien
osalta. Riskienhallinta perustuu periaatteisiin, puitteisiin ja prosesseihin, jotka ovat maari-
telty standardissa SFS-ISO 31000:2018. Kyseisen standardin mukaan noita periaatteita on kah-
deksan kappaletta ja ne voivat olla organisaatiossa kaytossa kokonaan tai osittain. Naita peri-
aatteita tulee tarpeen mukaan muokata ja kehittaa, jotta riskienhallinta olisi tehokasta, vai-

kuttavaa ja johdonmukaista. (Riskienhallinta 2018, 6-8.)

4.3 Riskien arviointi

Riskien arviointi on riskien hallinnan osa, prosessi, joka sisaltaa riskien tunnistamisen, riski-
analyysin ja arvioinnin riskin merkityksesta. Riskit tulee arvioida jarjestelmallisesti ja siten,
etta sidosryhmien nakemykset ja tietamys otetaan huomioon. Riskien tunnistamista kaytetaan
riskien loytamiseksi, havaitsemiseksi ja riskien kuvaamiseksi. Riskien tunnistamisen kannalta
asianmukainen ja ajantasainen tieto on tarkeaa. Organisaatioilla on monia erilaisia menetel-
mia riskien arviointiin. Organisaation tulisi tunnistaa riskit ja ymmartaa, etta riskitapahtu-
malla voi olla useita tuloksia, jotka voivat johtaa erilaisiin aineellisiin tai aineettomiin seu-
rauksiin. (Riskienhallinta 2018, 16.)

5 Opinnaytetyon prosessi

Opinnaytetyo sai alkunsa kokouksesta Nurmijarvella. Kokouksessa kasiteltiin kiinteistojen fyy-
sista turvallisuutta ja sen kehittamista. Otin yhteytta kokouksen vetajaan, Jukka Niemistoon
ja tiedustelin, olisiko tasta mahdollista tehda opinnaytetyo. Niemisto suostui pyyntooni ke-
vaalla 2018 ja esittelin idean opinnaytetyosta tutor -opettajalleni syksylla 2018, jolloin idea

hyvaksyttiin.

Tapasin Nurmijarven kunnantalolla kunnan edustajia syksylla 2018 ja keskustelimme mahdolli-
sesta kohderakennuksesta ja mita tyolta haluttaisiin. Itse olin pohtinut jonkin kiinteiston tur-
vallisuuden kartoitusta ja kehittamista ja juuri sellaiseen tyohon paadyimme kokouksessa.
Kohderakennukseksi valittiin Nurmijarvella sijaitseva koulu x ja sen fyysisen turvallisuuden ny-
kytilan kartoitus ja fyysisen turvallisuuden kehittaminen. Pohdittiin myos turvallisuusohjeis-
tuksen tekoa, mutta siita luovuttiin aiheen rajaamisen yhteydessa. Marraskuussa 2018 hyvak-
sytin opinnaytetyon idean viela koululla ja sain opinnaytetyon tekemiseen avukseni tyota oh-
jaavan opettajan. Ohjaavan opettajan kanssa keskusteltiin tyon tavasta seka rajauksista. So-
vimme, etta aloitan tyon tekemisen tammikuussa 2019 ja sovimme tapaamisen sitten tarpeen

mukaan.
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5.1 Havainnointi

Tammikuussa 2019 toteutus lahti liikkeelle koulu x:n havainnoinnilla. Menin koululle ja tapa-
sin koululla huoltomiehen, jonka kanssa keskustelimme koulurakennuksesta. Kiersimme huol-
tomiehen kanssa koulun alueella ja tutustuimme koululla oleviin turvajarjestelmiin. Havain-
noinnin kautta saatuja tietoja hyodynsin haastattelujen valmistelussa. Kavin koululla kolme

kertaa tarkistamassa havaintojeni paikkansa pitavyyden.

5.2 Teemahaastattelut

Havainnoinnilla saatuja tietoja kaytettiin haastattelupohjan luomiseen (liite 4). Haastattelu-
pohja oli teemoitettu turvallisuusjarjestelmien mukaan. Haastattelussa pyrittiin selvittamaan,
onko haastateltava itse tekemisissa jarjestelmien kanssa joko suunnittelijana, kehittajana tai
kayttajana. Kun tiedettiin haastateltavan suhde jarjestelmiin, voitiin kysymyksia muokata ta-
man mukaan ja nain saada parhaat tiedot jarjestelmista haastateltavien nakokulmasta. Haas-
tattelun aikana kirjattiin tietoja suoraan haastattelupohjaan ja haastattelut tallennettiin.
Tallennuksista kirjattiin viela tarkemmin tietoja jokaisen haastateltavan kohdalta valirapor-
tille, joka lahetettiin heille tarkistettavaksi. Haastatellut tarkistivat, etta valiraporttiin oli
kirjattu asiat niin kuin he olivat ne tarkoittaneet. Hyvaksymisen jalkeen tiedot siirrettiin ra-
porttiin ja taulukoihin. Haastattelussa haastateltaville naytettiin paperille tulostettua arvo-
sana-asteikkoa 1-5 (valttava, tyydyttava, hyva, kiitettava ja erinomainen), josta he saivat ar-
vosanan antaa. Etukateen ei maaritelty sita, minkalainen jarjestelma on esimerkiksi arvosa-
nalla hyva, vaan tama jai haastateltavien arvioitavaksi. Annetuista arvosanoista laskettiin kes-
kiarvo, josta saadaan kyseiselle jarjestelmalle kokonaisarvosana. Haastattelut jarjestettiin

Nurmijarven kunnan tiloissa.

5.3 Potentiaalisten ongelmien analyysi

Riskien arvioinnissa oli mukana viisi kohteen tuntevaa Nurmijarven kunnan edustajaa, joten
resurssit henkiloiden osalta olivat hyvat. Valmisteluvaiheessa tilaksi valittiin mukava, tilava
huone Nurmijarven kunnalta ja matkapuhelimien kayttoa huoneessa rajoitettiin. Tehtavaan

varattiin muistiinpanovalineita seka kaksi tuntia aikaa.

Aluksi maariteltiin osallistujille kohteeksi koulu x:n kiinteisto, johon riskeja ollaan tunnista-
massa. Tyo aloitettiin alustuksella, jossa kerrottiin tilaisuuden tavoite, eli riskien tunnistami-
nen, analysointi seka hallintakeinojen tunnistaminen. (Potentiaalisten ongelmien analyysi
2019.) Riskien tunnistamisen alkaessa osallistujille kerrottiin tilaisuuden tarkeat periaatteet,
kuten se, etta puhutaan asioista, ei ihmisista ja etsitaan riskeja seka niiden poistamiseen tar-
peellisia keinoja. Jokaisen osallistujan tietoa tarvitaan, jotta mahdollisimman paljon riskeja

saadaan tunnistettua. (Potentiaalisten ongelmien analyysi 2019.)
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Seuraavaksi pidettiin hiljainen aivoriihi, jossa riskeja tunnistettiin aihepiiri kerrallaan ja kay-
tettiin avustavia avainsanoja luomaan ideoita. Osallistujat kirjasivat ongelmia post-it -lapuille
ja ne kerattiin paperille, joka siirrettiin vieressa istuvalle henkilolle sitten, kun kaikki olivat
ongelmat saaneet kirjattua. Seuraavaksi paperin saanut henkilo lisasi paperiin tunnistamiaan
ongelmia mahdollisesti jo paperilla olevista hyotyen. Ideoiden loppumisen jalkeen otettiin

uusi avainsana.

Hiljaisen aivoriihen jalkeen tapahtuman vetaja jarjesteli riskit jatkokasittelya vaativiin seka
muihin. Aikaresurssien ollessa rajalliset, kasiteltiin vain jatkokasittelya vaativat riskit. Loyde-
tyista, jatkokasittelya vaativista riskeista pidettiin viela keskustelumuotoinen aivoriihi, jossa
edettiin jarjestelmallisesti riski riskilta, valtiovarainministerin vahtiohjeen mukaisesti (Valtio-
varainministerio 2009b). Keskusteluissa pohdittiin esimerkiksi sita, miksi asia on riski ja onko
se todellinen, seka riskin syyt ja seuraukset. Keskustelun aikana pyrittiin loytamaan lisaa ris-
keja tilannekohtaisesti. Osallistujien tuli kertoa asioista oma nakemyksensa, jotta kaikkien
osapuolien nakokulmat tulivat esiin ja nain ollen saataisiin kattava nakemys riskeista (Potenti-

aalisten ongelmien analyysi 2019).

Riskien merkittavyytta arvioitiin riskeista keskustelun yhteydessa, jotta myohemmin voidaan
arvioida riskin vaatimaa toimenpidetta. Toimenpiteita voidaan miettia eri luokitteluiden
avulla ja tassa tapahtumassa kaytettiin luokittelua jatkokasittelya vaativat riskit ja muut. Ris-
keja ei ehditty kirjaamaan lomakkeelle tapahtuman yhteydessa. Yhteenveto riskeista lahete-

taan myohemmin osallisille sahkopostitse (Potentiaalisten ongelmien analyysi 2019.)

Analyysin tuloksena saadut jatkokasittelya vaativat riskit kasiteltiin siten, etta niista aiheu-
tuva riskin suuruus arvioitiin osallisten kesken suullisesti, yksi riski kerrallaan. Riskin suuruu-
teen vaikuttaa se, kuinka usein tai todennakoisesti riski toteutuu seka se, kuinka suuret seu-
raukset ja vahingot se tapahtuessaan aiheuttaa. Riskin tarkka arviointi voi olla vaikeaa ja
tassa tyossa on kaytetty asteikkoa vahainen (12), kohtalainen (22) ja merkittava (32) riski.

(Valtiovarainministerio 2019b.)

Suomen Riskienhallintayhdistyksen ohjeen mukaisesti analyysityon tulokset toimitetaan toi-
meksiantajalle, joka voi jarjestaa jatkopalaverin aiheeseen liittyen ja tarkistaa toimenpide-
ehdotukset seka maarata vastuuhenkilot ja aikataulun riskien korjaamiseksi. (Potentiaalisten

ongelmien analyysi 2019.)

Riskien arvioinnin analyysin tuloksena saatiin jatkokasittelya vaativia merkittavia riskeja kah-
deksan kappaletta, kohtalaisia riskeja yhdeksan kappaletta ja vahaisia riskeja kaksi kappa-
letta. Riskeja saatiin aivoriihessa todella iso maara, mutta niissa oli paljon paallekkaisyyksia

ja osa ehdotuksista eivat olleet riskeja lainkaan, eika niita voitu kasitella. Suurimpia riskiar-
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voja saaneita riskeja oli nelja kappaletta: Asiattomat henkilot kiinteistossa, ilkivalta, pika-

sijaisen tietamattomyys hatatilanteessa ja sairaskohtaus. Naista luotiin analyysilomake (liite

3), josta poimittiin riskit alla olevaan taulukkoon (kuva 2).

Vaaraa/uhkaa aiheuttava tilanne Seuraukset Riski Nykyinen varautuminen Toimenpide-ehdotukset
Ulkopuolinen henkild sisatiloissa Omaisuuden hajoaminen, koulun 3= |Henkilokortti. Henkilostod opastettu |Ulko-ovien lukitus oppituntien ajaksi.
palaminen, loukkaantuminen, kuolema 81 tarkistamaan aina tuntemattomien  |Kulunvalvonta ulko-oviin,
henkildllisyys.
Ilkivalta Omaisuuden hajoaminen, koulun x2’=  |Kameravalvonta (huono laatu), Kameravalvonnan paivitys
palaminen, vesivahinko 36 halytysjarjestelmd, kulunhallinta parempaan, vartiointi, sihkdinen
kulunvalvonta
Pikasijaisen tietamattomyys Loukkaantuminen, kuolema %= |Sijaisia ei ehditd opastaa koulun Taytyy ehtid perehdyttad koulun
hattilanteessa 36 toimintamalleihin tai tydhdn. Eiole  [toimintamalleihin ja tyBhon.
varadutiu. Pikaohjekansio.
4 |[Sairaskohtaus Loukkaantuminen, kuolema 2x3=  |Ensiapukoulutus. Opiskelijoiden sairauksista tietoa
36 opettajille, defibrillaattori.

Kuva 2 Analyysilomakkeen riskit

Hiljaisen aivoriihen paatyttya ryhma oli kerannyt paperille kokoon riskeja, joista valittiin ne
riskit, jotka vaativat jatkokasittelya (Potentiaalisten ongelmien analyysi 2019). Aivoriihen jal-
keen jatkoimme riskien analysoinnilla. Tapahtuman vetaja jarjesteli riskit jatkokasittelya
vaativiin seka muihin. Aikaresurssien ollessa rajalliset, kasiteltiin vain jatkokasittelya vaativat
riskit. LOydetyista, jatkokasittelya vaativista riskeista pidettiin viela keskustelumuotoinen ai-
voriihi, jossa edettiin jarjestelmallisesti riski riskilta, valtiovarainministerin vahtiohjeen mu-
kaisesti (Valtiovarainministerio 2009b). Keskusteluissa pohdittiin esimerkiksi sita, miksi asia
on riski ja onko se todellinen, seka riskin syyt ja seuraukset. Keskustelun aikana pyrittiin loy-
tamaan lisaa riskeja tilannekohtaisesti. Osallistujien tuli kertoa asioista oma nakemyksensa,
jotta kaikkien osapuolien nakokulmat tulivat esiin ja nain ollen saataisiin kattava nakemys ris-

keista (Potentiaalisten ongelmien analyysi 2019).

6  Kohdekiinteiston nykytilan kartoituksen tulokset

Koulu x:n nykytilan kartoituksen menetelmina kaytettiin havainnointia, teemahaastattelua
seka riskien arviointia. Kiinteistossa tyoskentelevia ja kiinteistoa tuntevia henkiloita osallistui
seka haastatteluihin, etta riskien arviointiin. Naiden menetelmien avulla saaduista tuloksista

tehtiin yhteenveto kirjallisesti seka yhteenvetotaulukot kunkin osa-alueen osalta.

6.1 Rakenteelliset ratkaisut

Tassa opinnaytetyossa kiinteiston rakenteelliset ratkaisut on havainnoitu pintapuolisesti.
Koulu x:n rakennus on vuosia vanha ja hyvakuntoinen kiinteisto. Havainnointi ei antanut syyta
epailla rakenteellisten ratkaisujen toimivuutta. Rakenteellisiin ratkaisuihin ei otettu kantaa

haastatteluissa, koska niiden tunteminen ja kehittaminen vaatii niihin perehtyneisyytta.
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Havainnoinnin perusteella koulu x:n rakenteelliset ratkaisut fyysisen turvallisuuden nakokul-
masta ovat hyvia ja riittavalla tasolla. Koulun paaovi on metallirunkoinen, ikkunallinen pa-
riovi. Muut ulko-ovet ovat pienempia, metallirunkoisia ja ikkunallisia yksittaisia ovia. Finans-
sialan rakenteellinen murtosujaus 1 -turvallisuusohjeessa (2017, 7) sanotaan, etta lasiruudulli-
nen pariovi on lukittava varmuuslukolla ja pikasalvalla. Lukot ovat ulko-ovissa sahkoiset. Si-
salla valiovina on metallirunkoisia ovia lasielementeilla, kaytavilla palo-ovia seka luokissa
aanta eristavat palo-ovet. Luokkien ovet ovat lukossa mekaanisilla lukoilla ja lisaksi hallinnon
tilat, arkisto ja varastotilat ovat lukittuja. Katolle paasy on ulkopuolisilta estetty poistamalla
tikkaat. Sisatiloista on paasy lukittujen ovien kautta katolle (Apulaisrehtori 2019). F2 Suomen
rakentamismaarayskokoelman (Ymparistoministeri, 2001) maarayksen 5.2.2 mukaan talotik-
kaiden tulee olla turvallisesti sijoitettu, kiinteasti asennettu ja kestavat. Lisaksi maarayksen
5.2.1 mukaan yli kaksikerroksisen rakennuksen ullakolle ja katolle tulee olla kulku sisa- ja ul-
kokautta. Koulu ei ole yli kaksikerroksinen, joten kulku sisapuolelta riittaa. Ikkunoihin ei
paase ulkoapain kiipeamaan ilman apuvalineita ja ikkunoita ei voi ulkopuolelta irrottaa tai

avata rikkomatta niita (Rakenteellinen murtosuojausohje 1 2017, 6).

6.2 Kameravalvontajarjestelma

Laki yksityisyyden suojasta tyoelamassa (759/2004) saatelee kameravalvonnan kayttoa tyopai-
koilla ja virastoissa. Lain mukaan tyonantaja saa kayttaa kameravalvontaa tiloissaan tyonteki-
joiden ja muiden tiloissa oleskelevien henkilokohtaisen turvallisuuden varmistamiseksi, omai-

suuden suojaamiseksi, tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka turvalli-
suutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkaisemiseksi tai

selvittamiseksi.

Koulun kamerajarjestelma kuvaa kehaa, kuorta seka tiloja ja kameravalvontajarjestelma ko-
ettiin haastatteluiden perusteella erittain tarkeaksi. Hyva kameravalvontajarjestelma on tar-
kea myos oppilaiden ja opettajien oikeusturvan vuoksi (Apulaisrehtori 2019.). Kameravalvon-
tajarjestelma todettiin seka havainnoinnin, etta haastattelujen perusteella kuitenkin riitta-
mattomaksi ja vanhanaikaiseksi (Huoltomies 2019). Osa kameroista on vanhoja ja niiden tar-
joama kuvanlaatu on kameran ja tallentimen analogisuudesta johtuen heikkoa (Niemisto
2019). Kuvanlaatu on heikkoa varsinkin kiinteiston heikommin valaistuissa osissa, seka kame-
ran kuvaa tarkennettaessa. Kameroita ei ole riittavasti kattamaan kiinteiston eri alueita ja
kameroiden suuntaus on huono (Apulaisrehtori 2019.). Sisatiloissa katvealueita jaa kalustei-
den vuoksi ainakin ala-aulaan, jossa oppilaiden lokerot sijaitsevat ja peittavat nakyvyytta.
Mopokaudella lokerojen paalla olevat kyparat lisaavat nakoesteita (Keitaanniemi 2019). Opet-
tajanhuoneen sisaankaynti sijaitsee juuri naiden kalusteiden takana ja jaa katveeseen. Luo-

kissa ei ole kameravalvontaa.

Kehan ja kuoren alueella kamerat ovat vanhoja ja kameratyypista johtuen alueelle jaa kat-

veita (Keitaanniemi 2019). Kuoren kameravalvontajarjestelmaa suunnitellaan uudistettavan
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kesalla 2019, jolloin kameroita on sijoitettaan tolppiin kauemmaksi rakennuksesta, jolloin
saadaan katettua isompi ala koulun kehan ja kuoren alueelta (Niemisto 2019.). Kameroiden
ollessa uudempia, saadaan kuvaa tarkennettua paremmin, vaikka kamerat sijaitsevat fyysi-

sesti kauempana ulkokuoresta.

Valvontatallenteiden tarkasteluun tarkoitettu 14 -tuumainen kuvaputkitelevisio ei pysty tuot-
tamaan tarkkaa kuvaa, eika ole enaa nykyaikainen (Huoltomies 2019). Tallennin on tarkea osa
kameravalvontajarjestelmaa ja se tulisi sijoittaa pois koulun kiinteistosta, turvallisempaan
paikkaan (Keitaanniemi 2019). Tallentimen kayttoliittymaa on vaikeahko kayttaa, tallentimen
aika on vaarassa ajassa ja tallenteiden etsiminen vie aikaa (Apulaisrehtori 2019). Tallenti-
melta tallennuksien ulos ottaminen esimerkiksi muistitikulle koettiin hankalaksi (Huoltomies
2019; Apulaisrehtori 2019). Tallennin on kuulutushuoneessa, johon on kaynti opettajanhuo-
neesta ja sen tallennuksien tarkkailuun vaaditaan salasana, joka on kuudella henkilolla (Apu-
laisrehtori 2019). Koululle on tilattu jo uusi tallennin, joka mahdollistaa vanhojen kameroi-
den analogisen kuvan muuttamisen digitaaliseksi, jolloin kuvan tarkkuus kasvaa. Analogisten
kameroiden kytkentaan laitetaan erillinen lisavaruste, joka muuttaa kuvan digitaaliseen muo-
toon, parantaen nain kuvan laatua (Niemisto 2019.). Analogisessa tekniikassa kameran sisalla
on CCD-kuvakenno, joka saa pinnalleen heijastuvan valon siirrettya sahkoisena signaalina
eteenpain kasiteltavaksi. Jokainen analoginen kamera kayttaa omaa kaapelia signaalin lahet-
tamiseksi eteenpain. Digitaalisissa IP-kameroissa on CMOS-kuvakenno, johon kuva koostuu ku-
vapisteina. Tarkkuus perustuu kuvapisteiden (pikseli) maaraan ja analogisiin kameroihin ver-
rattuna IP-kameran kennon korkea kuvapistemaara tarkoittaa parempaa kuvanlaatua. Kuva
lahetetaan digitaalisina bitteina vastaanottimeen. (Kameravalvontaopas, 20.) Taman hetkisen

kameravalvontajarjestelman arvosana on 1,5, eli tyydyttava. Tuloksien yhteenveto alla (tau-

lukko 1).
KAMERAVALVONTAJARJESTELMA
Jarjestel- |Arvo-
Haastateltava | Arvio nykytilasta man tarkeys | sana
Keitaanniemi, |Katvealueita, laitteet vanhoja, tarkkuus suuntaa an- Tarkea 1 Valttava
T. tava, tallennin tarkea osa jarjestelmaa.
Niemisto, J. Kamerat eivat hyvalaatuisia, osin elinkaarensa Tarkea 1 Valttava
paassa, paivitetty jatkuvasti, lisdtty uusia kame-
roita.
Apulaisrehtori | Erittdin heikko kuvanlaatu, huono suuntaus, katve- | Erittdin tar- 2 Tyydyttava
alueita, liian vdhan kameroita, tallenteiden kasit- kea
tely vaikeaa.
Huoltomies Vanhanaikainen, kuvaputki-tv nayttoruutu, tallen- | Erittain tar- 2 Tyydyttava
teiden kasittely vaikeaa, huono kuvanlaatu kea
Keskiarvo 1,5 | Tyydyttava

Taulukko 1 Kameravalvontajarjestelma -yhteenveto
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6.3  Kulunvalvonta

Kulunvalvonta koettiin haastatteluiden perusteella erittain tarkeaksi. Talla hetkella kulunval-
vonta on pelkastaan kulunhallintaa lukittujen ovien avulla (Keitaanniemi 2019). Niemiston
mukaan kulunvalvonta maksaa paljon ja vaatii yllapitoon henkiloresursseja esimerkiksi kulku-
oikeuksien muokkaamiseen. (Niemisto 2019). Apulaisrehtorin mukaan kuka tahansa voi tulla
padovesta sisaan ja liikkua koulun sisalla, jolloin valvonta jaa henkiloston varaan. Henkilostoa
on ohjeistettu kysymaan tuntemattomilta milla asioilla he liikkuvat (Keitaanniemi 2019; Apu-
laisrehtori 2019.). Kiinteistossa on kulku avaimella ja ulko-ovet avataan manuaalisesti aamulla
ja suljetaan manuaalisesti iltapaivalla. Kiinteistossa ei ole elektronista kulunvalvontaa kuin
yhdella ovella, jota kayttavat iltaisin liikuntasaliin menevat tahot (Huoltomies 2019.). Liikun-
tasaliin paasee ovesta ovikoodilla, joka on kaikille kayttajille sama (Niemisto 2019). Nain ei
ovikoodin avulla voida selvittaa esimerkiksi edellista kayttajaa, jos tilassa huomataan jotain
ongelmia tai vaarinkaytoksia. Kayttajat edustavat seuroja tai kayttajilla on yhteyshenkilo, joi-
den vastuulla tilat ovat kayton aikana, joten tarvittaessa asioiden selvittely voidaan aloittaa
sielta. Haastatteluissa selvisi, etta ovikoodi toimii vain silloin, kun tilavarausjarjestelmaan on

syotetty varaus (Niemisto 2019). Muulloin koodi ei toimi, eika tiloihin paase.

Avaimella toimiva lukitus aiheuttaa ongelmia myos silloin, kun ovet iltapaivalla lukitaan,
mutta opetus koulussa jatkuu. Tuolloin koulussa on henkilgita ovien sulkemisen jalkeen ja
ovia on joskus jaanyt naiden henkiloiden jaljilta avoimiksi, jolloin koulun ovet auki niin pit-
kaan, kunnes joku huomaa asian tai aiheutuu halytys. Tama voitaisiin estaa sahkoisella kulun-

valvonnalla (Huoltomies 2019.).

Koulun kulunhallinta on talla hetkella hoidettu siten, etta lukittuihin tiloihin, kuten opetta-
janhuone, arkisto ja hallinnon tilat, on paasy avaimella vain valituilla henkiloilla (Apulaisreh-
tori 2019). Perinteisella avaimella kulunvalvonnan yhteydessa on mahdotonta tarvittaessa sel-
vittaa, kuka tiloissa on kaynyt ja kenen avaimilla. Elektronisessa kulunvalvonnassa etuna on,
etta kayttajien liikkeista jaa jalki lokitietoihin ja nain voidaan tarvittaessa jalkikateen osoit-
taa, etta kuka tilaan on mennyt milloinkin. Perinteisissa avaimissa ndin ei ole ja riski vaarin-
kaytoksiin, tahattomiin tai tahallisiin, kasvaa. Taman hetkisen kulunvalvontajarjestelman ar-

vosana on 1,25, eli valttava. Tuloksien yhteenveto alla (taulukko 2).
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Jarjestel-
man tar- | Arvo-
Haastateltava | Arvio nykytilasta keys sana
Keitaanniemi, | Ei oikeastaan kulunvalvontaa, ulko-ovet voisivat olla | Erittdin tar- 1 Valttava
T. lukittuna oppituntien aikana. ked
Niemisto, J. Ei kulunvalvontaa, halyttaa jos ovet jaa auki, vaatii Ei tarkea 1 Valttava
resursseja, ulko-ovet voisivat olla kiinni oppituntien
aikana.
Apulaisreh- Ei kulunvalvontaa, ovet lukossa tiettyihin tiloihin, Erittdin tar- 1 Valttava
tori ulko-ovien automaattilukitus olisi hyva hatatilan- ked
teissa.
Huoltomies | Fyysinen lukitus, ovia saattaa jaada auki, kulunval- Tarked 2 Tyydyttava
vonta olisi hyva olla.
Keskiarvo 1,25 |Valttava

Taulukko 2 Kulunvalvontajarjestelma -yhteenveto

6.4

Paloilmoitinjarjestelma

Paloilmoitinjarjestelma koetaan haastatteluiden perusteella erittain tarkeaksi. Paloilmoitin

menee viranomaismaarayksella kaiken edelle jarjestelmia suunnitellessa ja kehitettaessa.

Koulussa on paloilmoitinjarjestelma, joka pitaa sisallaan palovaroitinjarjestelman. Paloilmoi-

tinjarjestelma on haastatteluiden perusteella uudehko ja ajantasainen. Paloilmoitinjarjestel-

maan kuuluu savu -ja lampoilmaisimet ja halytykset menevat suoraan hatakeskukseen ja huol-

tomiehelle. Kiinteistossa on palokellot, jotka halyttavat kovaaanisesti. (Niemisto 2019.) Kiin-

teistossa ei ole automaattisia sammutusjarjestelmia, mutta kasisammuttimia ja sammutuslet-

kuja on asennettu kiinteasti ja ne on merkattu kyltein. Taman hetkisen paloilmoitinjarjestel-

man arvosana on 3,33, eli hyva. Tuloksien yhteenveto alla (taulukko 3).

PALOILMOITINJARJESTELMA

Haastateltava Arvio nykytilasta Tarkeys Arvosana
Keitaanniemi, T. - Ehdottonjan tar- 3 Hyva
ked
Halytyspainikkeet, halytys suoraan
Niemist, J. hatdkeskukseen, halytyskellot, nay- Tirkes 3 Hyv
tosta nakee halytyksen ilmaisimen
sijainnin.
Apulaisrehtori - - - -
. Savu -lampéoilmaisimet, halytys suo- i
Huolt vyn . - 4 Kiitett
uottomies raan hatdkeskukseen, halytyskellot. ltettava
Keskiarvo 3,33 Hyva

Taulukko 3 Paloilmoitinjarjestelma -yhteenveto




6.5 Murtohalytysjarjestelma

Murtohalytysjarjestelma koetaan haastatteluiden perusteella tarkeaksi. Rikosilmoittimen teh-

tava on ilkivallan ja niiden aiheuttamien lisavahinkojen esto (Keitaanniemi2019). Murtohaly-

tysjarjestelmaan kuuluu haastatteluiden mukaan ovihalytykset ja liiketunnistimet. Murtohaly-

tysjarjestelmaa on yksinkertainen kayttaa ja se on liitetty kiinteistoautomatiikkaan. (Niemisto

2019.) Ovihalytykset antavat halytyksen ovien ollessa auki, kun halytykset on kytketty paalle.

Liiketunnistimet reagoivat liikkeeseen halytyksien ollessa paalla ja lilkkeen havaitessaan anta-

vat halytyksen (Huoltomies 2019.). Taman hetkisen murtohalytysjarjestelman arvosana on 3,

eli hyva. Tuloksien yhteenveto alla (taulukko 4).

MURTOHALYTYSJARJESTELMA

Taulukko 4 Murtohalytysjarjestelma -yhteenveto

6.6 Vartiointi ja halytyspalvelut

Arvo-
Haastateltava | Arvio nykytilasta Tarkeys |[sana
Keitaanniemi, | Liikeilmaisimet, ilkivallan -ja lisdvahinkojen esto. Tarked 3 Hyva
T.
Niemist6, J. | Liitetty kiinteistoautomatiikkaan, yksinkertainen Tarked 3 Hyva
kayttaa, infrapunatutkat.
Apulaisreh- |- - - -
tori
Huoltomies | Ovihalytys, liiketunnistimet Ei valtta- 3 Hyva
maton
Keskiarvo 3 | Hyva

Haastatteluiden perusteella kiinteistossa ei ole vartiointia kuin koulujen alkamis- -ja paatty-

misaikoina (Keitaanniemi 2019). Halytyksen tullessa siihen vastaa joko hatakeskus tai huolto-

mies (Huoltomies 2019). Turvallisuuspaallikon mukaan kyseinen koulu x kuuluu niihin kiinteis-

toihin, joissa olisi hyva kayttaa piirivartiointia (Keitaanniemi 2019). Tuloksien yhteenveto alla

(taulukko 5).
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VARTIOINTI JA HALYTYSPALVELUT

Arvo-
Haastateltava | Arvio nykytilasta Tarkeys |sana

Keitaanniemi, | Vartiointia vain tarpeen mukaan, piirivartiointi olisi - - -

T. hyva olla. Piirivartiointiin halytyskeskuspalvelu.
Niemisto, J. | Ei vartiointia, vartija voisi olla, kun tiedossa ongel- Ei tarkea - -
mia, halytyskeskuspalvelulle ei tarvetta, jarjestelma
riittava.
Apulaisreh- |- - - -
tori
Huoltomies | Ei vartiointia, vartijalle ei tarvetta, halytyskeskus- Ei tarvetta - -

palvelulle ei tarvetta.

Keskiarvo - -

Taulukko 5 Vartiointi ja halytyspalvelut -yhteenveto

6.7 Muita huomioita

Haastatteluiden ja havainnoinnin perusteella valaistusta tulisi lisata pimeisiin kohtiin, kuten
keittion ulko-ovelle, roskakatokseen seka paasisaankaynnille (Huoltomies 2019). Kemianluo-
kassa seka kemikaalivarastossa on vetokaapit, joissa halytys, jos ilmanvaihto jostain syysta

sammuu. Jos ilmanvaihto ei naissa tiloissa toimi, se voi aiheuttaa aineiden keskinaisen reak-

tion ja mahdollisesti myrkyllisia kaasuja. (Apulaisrehtori 2019.)

Havainnoinnin perusteella koulun pihassa, paaoven laheisyydessa, ajettiin kouluaikana lumi-
sella pihalla mopoilla ja monkijoilla rallia ja tehtiin ”donitseja”. Paaovien laheisyydessa liik-
kuu paljon ihmisia kavellen seka pyorilla ja paaovilta tultaessa tullaan kyseiseen kohtaan nur-
kan takaa ja onnettomuuden vaara oli ilmeinen. Kyseisella pihaosuudella on moottorikulku-
neuvolla ajo kielletty -liilkennemerkki ja se on huoltomiehen kertoman mukaan pelastustie,
mutta siita puuttuvat pelastustien merkinnat. Fyysisia esteita siihen ei kulun estamiseksi voi
laittaa juuri pelastustien vuoksi. Pihassa alkaa kesalla remontti ja tilannetta on hyva tarkas-

tella uudestaan remontin valmistuttua.

MUITA HUO-
MIOTA

Arvo-
Haastateltava | Arvio nykytilasta Tarkeys |sana

Keitaanniemi, | Ei aitaa koulun ymparille. - - -

T.

Niemisto, J. - - - -
Apulaisreh- Kemikaalivaraston ja vetokaapin ilmastointi ja va- - - -
tori roitusvalot eivat toimintavarmoja.

Huoltomies | Vetokaapeissa ja kemikaalivarastossa ilmanvaihdon - - -
halytys.

Keskiarvo - -

Taulukko 6 Muita huomioita -yhteenveto
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7  Kohdekiinteiston kehityskohteet

Havainnoinnin, haastattelujen ja riskien arvioinnin perusteella loydettiin koululle kehityskoh-
teita. Kehitysehdotuksissa on pyritty ottamaan huomioon koulua koskevat, kunnan puolelta jo
kaynnissa olevat, kehitystyot. Kehityskohteiden aineisto on keratty havainnoimalla, haastatte-

lemalla seka riskien arvioinnilla.

7.1  Rakenteelliset ratkaisut

Rakenteelliset ratkaisut kaytiin havainnoimalla lapi ja ne todettiin riittaviksi. Rakenteissa ei

huomattu puutteita. Rakenteellisiin ratkaisuihin ei loydetty kehitysehdotuksia.

7.2 Kameravalvonta

Haastattelujen perusteella kameravalvontajarjestelma koettiin vanhentuneeksi ja riittamat-
tomaksi. Kehityskohteina valvontakamerajarjestelmaan nahtiin kameroiden maaran lisaami-
nen, kameroiden uusiminen, kaapeloinnin uusiminen, tallenteiden kasittelyn helpottaminen
seka hankintalistalle liikuteltavia kameroita tapahtumiin asennettaviksi. (Niemisto 2019;
Huoltomies 2019.) Ulkokuoren kamerajarjestelmasta vastaa Nurmijarven kunta, ja ulkokuoren
kamerajarjestelma uusitaan kesan 2019 aikana. Kamerat asennetaan irti ulkokuoresta tolp-
paan, jolloin niiden kattavuus parantuu ja koska kamerat ovat uusia, niiden tarkkuus kasvaa

vanhoihin kameroihin verrattuna. (Niemisto 2019.)

Sisatiloihin tarvittaisiin lisaa uusia kameroita, joiden tarkennus olisi parempi esimerkiksi va-
hingontekijoiden tunnistamiseen. Lisaksi katvealueet tulisi kattaa lisaamalla kameroilla (Kei-

taanniemi 2019; Apulaisrehtori 2019.) Luokkiin ei kameroita asenneta.

Tallennin tulisi paivittaa, jotta kameroiden kuvaa voidaan muuttaa analogisesta digitaaliseen.
Uusi tallennin on jo koululle haastatteluiden perusteella tilattu ja sen pitaisi parantaa kuvan-
laatua. (Niemisto 2019.) Jotta kameroiden uudesta kuvanlaadusta saadaan mahdollisimman
paljon hyotya, on myos nayttoruutu, josta tallenteita katsellaan, paivitettava uuteen terava-
piirtonayttoon. Tallennin, tai sen serveri, ja kameravalvonta tulisi turvallisuuspaallikon mu-
kaan siirtaa yhteen paikkaan ja miettia vartiointiliikkeen kayttoa tassa asiassa (Keitaanniemi
2019).

7.3 Kulunvalvonta

Kulunvalvontaa haluttaisiin uudistaa sahkoiseksi ainakin ulko-ovien osalta. Ulko-ovien lukitus
oppituntien ajaksi koettiin hyvana vaihtoehtona sille, etta ovet ovat koko ajan auki. (Keitaan-
niemi 2019; Apulaisrehtori 2019.) Hyvana asiana pidettaisiin my0s ovien automaattilukitusta
hatatilanteissa (Apulaisrehtori 2019). Kiinteistossa on alueita, joihin on paasy vain muuta-

malla henkilolla. Naita tiloja ei ole tarpeen muuttaa sahkoisen kulunvalvonnan alaiseksi,
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mutta niihin voisi harkita esimerkiksi suomalaista llog- jarjestelmaa, joka jattaa digitaalisen
jaljen kayttajastaan lokitietoihin (Keitaanniemi 2019; Niemisto 2019). llog- jarjestelma on
elektroninen lukitusjarjestelma, joka ei vaadi erillista paristoa toimiakseen, vaan se saa tar-
vitsemansa sahkoenergian avaimen liikkeesta lukon sisalla. Ilogin toiminnan voi laajentaa li-
saksi kulunhallintaan. (Ilog 2019.) Ulko-oviin voisi liittaa sahkoisen tunnistejarjestelman ja
oppilaille jakaa kulkutunnisteet, jossa kayttajan yksiloivia tietoja. Kulkutunnisteena avaimen-
peramallinen on hyva vaihtoehto sen edullisuuden vuoksi (Niemisto 2019). Kulkutunniste ulko-
ovien lisaksi opettajanhuoneeseen ja arkistoon, mahdollistaisi tarkempaa kulunvalvontaa ky-
seisissa tiloissa. Niemiston kertoman mukaan kunnan tiloissa on kaytossa seka llog- jarjestel-

maa ja Flexim- kulunvalvontajarjestelmaa.

7.4 Paloilmoitinjarjestelma

Paloilmaisinjarjestelma koettiin toimivaksi ja nykyaikaiseksi jarjestelmaksi (Niemisto 2019;
Huoltomies 2019). Paloilmaisinjarjestelman kehittamiskohteena on huoltotyona tapahtuva il-
maisimien vaihto. Ilmaisimet saattavat ajan myota ”vasahtaa”, jolloin ne tulee vaihtaa. (Nie-
misto 2019.)

7.5 Murtohalytysjarjestelma

Jarjestelma on mahdollisesti vanha, joten sita voisi paivittaa. Lasirikkoilmaisimet ainakin sel-
laisiin tiloihin, joissa varastettavaa omaisuutta. (Keitaanniemi 2019.) Murtohalytysjarjestelma

liitetty kiinteistoautomatiikkaan (Niemisto 2019).

7.6  Vartiointi ja halytyskeskuspalvelut

Piirivartioinnin lisaaminen alueella. Halytyskeskusjarjestelma piirivartioinnin yhteyteen. Piiri-

vartiointia on suunniteltu kesan 2019 ajalle. (Keitaanniemi 2019.)

7.7  Muita huomioita

Haastatteluiden perusteella kemianluokan ja kemikaalivaraston mahdolliseen ilmastoinnin
sammumiseen olisi hyva ratkaisu kasikayttoinen tai automaattinen varajarjestelma, joka on
mahdollista toteuttaa jo olemassa olevilla laitteistoilla (Huoltomies 2019). Kemikaalivaraston
ilmastoinnin varoitusvalo ja vetokaapin varoitusvalo tulisi saada toimimaan oikein, koska ke-
mikaalivaraston ilmastoinnista ei muuten tieda onko se paalla, vai ei (Apulaisrehtori 2019).
Koulun pihaan, paaovien laheisyyteen, voisi harkita asennettavaksi ajoesteita mahdollisuuk-

sien mukaan siten, etta koulun edessa olevaa pelastustieta ei suljeta.

8  Johtopaatokset

Koulu x:n fyysisen turvallisuuden osa-alueilta rakenteelliset asiat, kuten seinat, ovet ja lukot

ovat hyvalla tasolla. Turvajarjestelmat ovat perusteiltaan kunnossa, mutta kehitettavaa on
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paljon, jos halutaan jarjestelmien olevan nykyaikaisia. Koulun kameravalvontajarjestelma on

ajan myota muuttunut vanhanaikaiseksi, vaikka sita on ajoittain paivitetty.

Kameroiden maara ei ole riittava kattamaan rakennuksen ulkokuorta tai sisatiloja ja kamera-
valvonnassa on useita katvealueita. Kameroiden laatu ei ole talla hetkella niin hyvaa luokkaa,
kuin niiden pitaisi olla, jos halutaan saada vahingontekijoita kiinni valvontatallenteiden
avulla. Kamerat eivat ole koululla vain ennaltaehkaisevan vaikutuksen vuoksi, vaan oikeasti
tallentamassa tapahtumia kouluaikana ja sen ulkopuolella. Vaikka kamerat saisivat hyvaa ku-
vaa, ei siita oteta kaikkea hyotya irti tallentimen ollessa vanha ja vaikea kayttoinen. Tallen-
teiden toimittaminen viranomaisille rikosilmoitusta tehdessa tulisi olla helppoa ja nopeaa,
jotta asian rikostutkinta saataisiin kaynnistettya. Koulun itse tehdessa selvitystyota, tulisi
nayttoruudun olla nykyaikainen HD-naytto, jonka kuvan tarkkuus olisi korkea. Koululla oli ka-
meravalvonnan nayttoruutuna 14 -tuumainen kuvaputki-tv, jonka kuvanlaatu ei ole vertailta-
vissa HD-nayttojen kanssa. Kameroita tulisi siis lisata ja niiden tarkkuutta parantaa paivitta-
malla kamerat uudempiin. Tallentimen ohjelmistoa tulisi paivittaa kaytettavyydeltaan yksin-

kertaisempaan seka kuvaputki-tv tulisi korvata HD-naytolla.

Tarkeana seikkana pidan koulun kulunvalvonnasta selvinneita asioita. Koululla ei ole kulunval-
vontaa, vaan kulunhallintaa, jota hoidetaan mekaanisilla avaimilla, joita on jaettu niille, ke-
nella oikeus avaimeen on. Ulko-ovet ovat auki kouluaikana, eika koulun aulassa tai kaytavilla
ole henkiloita, jotka valvoisivat, keta koulussa liikkuu. Haastatteluiden ja riskien arvioinnin
perusteella osa kunnan tyontekijoista haluaisi ovien olevan lukossa oppituntien aikaan, jotta
luvattomia henkiloita ei koulussa liikkuisi. Lisaksi apulaisrehtori toivoi oviin hatasulkua, jolla
ulko-ovet saataisiin sahkoisesti lukittua, jotta hatatilanteessa kukaan ei paasisi sisaan tai
ulos. Haastatteluissa tuli pohdintaa siita, etta onko kulunvalvonta koululla tarpeen? Kulunval-
vonnan asennus, hallinta ja oikeuksien yllapito vaatisivat rahallisia resursseja seka henkilore-
sursseja oikeuksien yllapitoon. Jos sahkoinen kulunvalvonta otettaisiin kayttoon jokaisessa
koulussa, olisi resurssien tarve valtava. Koululla on kutenkin eri suojaustasoja, joihin sah-
koista kulunvalvontaa voisi hyodyntaa. Arkistossa on paljon tietoa ja olisi hyva, etta arkiston
kulunvalvonnassa voitaisiin selvittaa kayttajan tiedot tarvittaessa. Mekaanisilla avaimilla nain
ei voi tehda. Myos palo-ovien automatiikka auttaisi pitamaan palo-ovet suljettuina kouluai-
kana. Nyt palo-ovet ovat usein auki ja kayttajat niita availevat, jos ne laitetaan kiinni. Kun-
nan tulisi nyt pohtia onko kouluille ylipaataan jarkevaa sahkoista kulunvalvontaa asentaa ja
jos on, niin mille kouluille ja miten sen toteuttaisi. Ehdotan, etta sahkoinen kulunvalvonta
asennetaan ulko-oviin ja oppilaille annetaan avaimenpera -tyyppiset kulkutunnisteet. Opetta-
janhuoneen, hallinnon tilojen seka arkiston lukot paivitetaan lloqg- lukoiksi ja naihin jaetaan

avaimet niille, kenella on kulkuoikeudet tiloihin.

Paloilmoitinjarjestelma on uudehko ja sen olemassaolo ja toiminta on viranomaismaarayksilla

oheistettu. Kehittamisehdotuksia paloilmoitinjarjestelmaan ei tullut. Murtohalytysjarjestelma
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on kevyempi jarjestelma, joka on liitetty kiinteistoautomatiikkaan. Ulko-ovissa on sahkolukot
ja ulko-ovet halyttavat ollessaan auki silloin, kun halytysjarjestelma on kytkettyna. Halytyk-
sien ollessa kytkettyna, sisatiloissa olevat infrapunakamerat reagoivat liikkeeseen ja aiheutta-
vat halytyksen, johon reagoidaan ympari vuorokauden ja halytyksen syy tarkastetaan mahdol-
lisimman pian halytyksen tultua. Kehitysehdotuksena murtohalytysjarjestelmaan oli lasirik-

koilmaisimet.

Vartiointia tai halytyskeskuspalvelua ei koululla ole, kuin koulujen aloitus- ja paattymis-
aikoina. Vartioinnille nahtiin tarvetta silloin, kun on tiedossa ongelmia. Piirivartioinnin tar-
vetta nahtiin myos koululla tapahtuneiden vahingontekojen vuoksi. Piirivartioinnin yhteyteen

olisi haastattelujen perusteella hyva ottaa myos halytyskeskuspalvelut.

Muita turvallisuuteen liittyvia jarjestelmia oli kemikaalivaraston ja vetokaappien ilmastointi.
Ilmastoinnin toimivuuden tarkkailua on haastattelujen mukaan vaikea tehda, koska vetokaa-
pin ilmoitinvalo ei aina toimi. Ilmastoinnin hairidista saadaan kuitenkin halytys. Aitaa ei kou-
lun pihaan ole suunnitteilla, mutta koulun paaovien eteen tulisi harkita ajoesteita ylimaarai-
sen moottorikulkuneuvoilla ajelun estamiseksi. Pihalla on moottoriajoneuvolla ajo kielletty,
mutta kieltomerkit eivat ajoa esta. Kehitysehdotuksena olisi kemikaalivaraston ilmanvaihtoon

kasikayttoinen tai automaattinen varajarjestelma ilmastoinnin varmistamiseksi.

8.1  Tyon arviointi

Kaytetyt laadullisen tutkimuksen menetelmat olivat toimivia ja niilla saatiin hyva tulos, joka
tuotti paljon tietoa tutkimuskysymyksiin liittyen. Haastattelut tuottivat toivottua tulosta ja
antoivat tukea havainnoinnilla saaduille tiedoille. Tyon tulosten suora kaytto muihin kiinteis-
toihin ei ole mahdollista sellaisenaan, koska kiinteistot, suojaustasot ja suojeltavat arvot ovat
erilaisia keskenaan. Turvallisuusjarjestelmien ja fyysisten rakenteiden suunnittelussa tulee

ottaa huomioon kohteen tarpeet.

Fyysisen turvallisuuden kartoittaminen ja kehittaminen on mielestani tarpeellista erilaisissa
kiinteistoissa. Turvallisen tyo -ja opiskeluympariston tarjoaminen kayttajilleen on tarkeaa ny-
kypaivan maailmassa: sita osataan vaatia ja havaituista ongelmista saatetaan tehda julkisia ja
aiheuttaa maineelle vahinkoa. Riskit ja tapahtumat ovat myos muuttuneet vuosien saatossa ja
Suomi ei enaa ole taysin turvallinen. Koulun kokonaisturvallisuuteen vaikuttaa myos ohjeis-

tukset ja niiden noudattaminen, joka saattaa riippua paljon turvallisuuskulttuurista.

Kirjallisuuskatsaus fyysisen turvallisuuden osalta oli hieman haasteellista ja julkaisut ovat
usein englanninkielisia, eika niita ole monia tarjolla. Kouluturvallisuutta on kasitelty vahainen

maara eri julkaisussa. Rakenteellisista ratkaisuista loytyi jonkin verran tietoa ja ohjeistusta.
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Tassa tyossa on kyse yhdistelmatutkimuksesta, jossa kaytetaan laadullisen (kvalitatiivinen) ja
maarallisen (kvantitatiivinen) tutkimuksen menetelmia. Laadullinen tutkimus pyrkii vastaa-
maan kysymykseen “mista tassa on kyse?” ja laadullisessa tutkimuksessa aineistoa kerataan
havainnoimalla ja haastatteluilla, seka pyritaan naiden avulla saamaan vastaus tutkittavaan
kysymykseen tutkittavilta. Koska ilmiota ei tunneta, ei laadullisessa tutkimuksessa voida esit-

taa tarkkoja kysymyksia.

Laadullisessa tutkimuksessa tutkija kyselee ja keskustelee tutkittavasta kysymyksesta tutkit-
tavilta ja tama avaa tutkijalle uusia kysymyksia ja vastaus tutkittavaan kysymykseen hahmot-
tuu. ”Laadullinen tutkimus tutkii yksittaista tapausta ja sita kautta pyrkii rakentamaan ym-

marrysta yleisimpaan nakemykseen eli luomaan ilmidista teorioita.” (Kananen 2015, 34-35.)

Kehittamistutkimuksen sykli aloitettiin tassakin tyossa kohteen nykytilan kartoituksella, jossa
maaritellaan kehittamistyon kohde, eli ongelma, jota lahdetaan korjaamaan. Ongelman loyta-
miseen ja maarittelyyn tarvitaan tietoa, mika usein edellyttaa tutkimusta. Ongelman maarit-
taminen ja sen muokkaaminen tutkimuskysymyksiksi on muutoksen onnistumisen kannalta
erittain tarkeaa, jotta ongelman ratkaisemiseksi saadaan tuotettua tietoa. Kun ongelman syyt
on loydetty, voidaan arvioida keinot ongelman poistamiseksi. Ongelman poistaminen on oma
prosessinsa, koska perinteinen tutkimus selvittaa vain ongelmat ja sen syyt. (Kananen 2015,
40-42.)

Taman opinnaytetyon tekemisessa on otettu huomioon hyvan tieteellisen kaytannon noudatta-
minen. Tama velvoittaa kaikkia tutkimuksen tekijoita. Tutkimusetiikalla tarkoitetaan yleisesti
sovittuja pelisaantoja koskien esimerkiksi tutkimuskohdetta, toimeksiantajaa tai yleisoa koh-
taan. Hyva tieteellinen kaytanto tarkoittaa, etta tutkija kayttaa tyossaan tiedonhankinta -ja
synyt. Tutkimuksen on tuotettava uutta tietoa, taikka osoittaa miten vanhaa tietoa voidaan
kayttaa tai yhdistella uudella tavalla. Tutkijan on lisaksi noudatettava rehellisyytta, yleista
huolellisuutta ja tarkkuutta tutkimustyossa seka sen tulosten esittamisessa. Tutkijan tulee li-
saksi toimia vilpittomasti ja rehellisesti myos muita tutkijoita kohtaan, esimerkiksi tarkoin
tehdyin lahdeviittein. (Vilkka 2005, 29-30.)

8.2  Kohteita jatkotutkimuksille

Opinnaytetyota ja haastatteluja tehdessani huomasin ajattelevani sita, etta turvallisuusjar-
jestelmat eivat ole ehka ajan tasalla, mutta ne ovat olemassa. Mutta mita tehdaan jarjestel-

milla, jos niista ei pystyta ottamaan kaikkea hyotya irti?

—  Turvallisuuskulttuuri. Turvallisuus on usein niin tasokasta, kuin sen heikoin lenkki.

Usein kuullaan puhuttavan, etta ihminen on turvallisuudessa se heikoin lenkki. Mita
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tehdaan sahkoisella kulunvalvonnalla, jos ihminen laittaa oven valiin puukapulan hel-
pottaakseen kulkua? Koulu x:n turvallisuuskulttuurin tutkiminen olisi mielenkiintoinen

tyo.

Turvallisuuteen liittyvien koulutuksien taso. Tulisi selvittaa henkilokunnan turvalli-
suuteen liittyvien koulutusten taso ja miettia, minkalaisia koulutuksia henkilokun-
nalle olisi tarpeen jarjestaa. Henkilokunnan osaaminen on vaaratilanteissa tarkeassa
roolissa ja jos henkilokunta ei osaa toimia oikein, ei hyvalaatuisilla turvajarjestel-
milla ole mitaan lisaarvoa koulun turvallisuuteen. Ensiapukoulutuksia tulisi jarjestaa
tasaisin valiajoin, jotta taidot pysyisivat paivitettyina ja ajanmukaisina. Koulutusten
myota myos henkilokunnan luottamus osaamiseensa kasvaa ja tarpeen tullen uskalle-
taan toimia. Uusien laitteiden hankinnan yhteydessa tulisi jarjestaa kayttajakoulu-
tusta. Esimerkiksi tallentimen kayttajia koululla on kuusi henkiloa, joten heille koulu-
tuksen jarjestaminen pitaisi onnistua. Nain varmistettaisiin laitteen tehokas kaytto.
Henkilokunnalle tulisi myos kouluttaa esimerkiksi vaarallisen henkilon kohtaamista,
jolloin hatatilanteissa osattaisiin toimia oikein ja saataisiin arvokkaita sekunteja jat-

kotoimiin.
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Liite 1: Potentiaalisten ongelmien analyysi

Vetaja
Juha-Pekka Puska, opiskelija

Osallistujat
Tero Keitaanniemi, turvallisuuspaallikko

Hanna Mikkotervo-Adler, isannoitsija
Jukka Niemisto, sahkoinsinoori
Apulaisrehtori

Huoltomies

Vaihe 1, hiljainen aivoriihi (40 min.)

Osallistujat miettivat kiinteistossa tunnistamiaan riskeja tai kayttavat hyvakseen vetajan an-
tamia avainsanoja.

Kaytetty avainsana: Kiinteisto, koulun kiinnioloaika, oppilaat ja vanhempainilta.

Osallistujat kirjaavat riskin post-it -lapulle, joka kiinnitetaan tyhjalle a4-paperille. Kun kaikki
ovat kirjanneet riskin laitetaan a4 kiertoon seuraavalle.

Vaihe 2, ideoiden luokittelu (30 min)

Riskit luokiteltiin seuraavasti:

1. Jatkokasittelya vaativat riskit

2. Tunnettu ja luotettavasti hoidossa oleva riski
3. Ei kaytannon merkitysta -riski.

Vaihe 3, uhkien arviointi ja riskiluvun maaritys (50 min)

Kasiteltiin riskit yksitellen. Mukaan otettiin vain jatkokasittelya vaativat riskit.

Mietittiin todennakoisyytta seka seurauksia ja annettiin niille riskiluvut.

Riskit maariteltiin seuraavasti: Riski = todennakoisyys? x seuraus?. Riskin maarittelyssa kay-
tettiin arvoja 1-3, eli vahainen riski, kohtalainen riski ja merkittava riski.

Vaihe 4, Varautuminen (25 min)

Katsottiin jatkokasittelya vaativat riskit yksitellen ja kaytiin lapi, miten riskiin mahdollisesti
nykytilassa varaudutaan ja mita toimenpide-ehdotuksia osallisilla riskiin varautumiseen on.

Vaihe 5, raportointi
Tama liite (liite 1) on riskienarvioinnista tehty yhteenvetoraportti. Taman lisaksi tehtiin ana-
lyysilomake osallistujien kesken (liite 2) seka riskilista (liite 3).

Liite 2: Analyysilomake
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KOHDE: Koulu x

LAATUAT: PVM: 14.2.2019
Keitaanniemi, T., turvallisuuspaallikka
Mikkotervo-Adler, H., isdnnditsija
Niemistd, J., sahkdinsingdri
Apulaisrehtori
Huoltomies
Vaaraafuhkaa aiheuttava tilanne Seuraukset Riski Nykyinen varautuminen Toimenpide-ehdotukset
Ulkopuolinen henkild sisatiloissa Omaisuuden hajoaminen, koulun 3"3%=  |Henkilgkortti. Henkilostod opastettu  [Ulko-ovien lukitus oppituntien ajaksi.

palaminen, loukkaantuminen, kualema 81 tarkistamaan aina tuntemattomien  |Kulunvalvonta ulko-oviin.
henkildllisyys.
llkivalta Omaisuuden hajoaminen, koulun 3%2*=  |Kameravalvonta (huono laatu), Kameravalvonnan paivitys
palaminen, vesivahinko 36 halytysjarjestelma, kulunhallinta parempaan, vartiointi, sdhkéinen
kulunvalvonta
Pikasijaisen tietdmattomyys Loukkaantuminen, kuolema 2%3"=  |Sijaisia ei ehditd opastaa koulun Taytyy ehtid perehdyttds koulun
hatatilanteessa 36 toimintamalleihin tai tyéh&n. Eiole  |toimintamalleihin ja tydhon.
varaduttu. Pikachjekansio.
Sairaskohtaus Loukkaantuminen, kuolema 2*x3°=  |Ensiapukoulutus. Opiskelijoiden sairauksista tietoa

36

opettajille, defibrillaattori.
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Riskilista

Liite 3

Riskilista
Riski= Todenngkdisyys® x Seuraus®

Jatkokdsittelyd vaativat riskit

Vahainen riski

Tapahtuma Nykyinen varautuminen

Toimenpidesuunnitelma

Todenndkdisyys

Seuraus

Riskiarvo

9|Paivystdjan pahoinpitely, yleisavain anastetaan Ei nykyistd varautumista llogin hallinta kotoa késin 1* 3* 9
10|Rakenteiden pettaminen kelien vuoksi Lumien pudotus, kattokaivojen puhdistus Parempi huoltokirjajarjestelma 1* 3* 9
11|Ampuma-aseella varustautunut hen Sisdlle suojautuminen Harjoittelu, sdhkéinen lukitus ja hatdpainike 1* 3* 9
12|Uhkaava huoltaja tapaamisessa Henkildston koulutus, jalkihuolto Koulutus, toimintachjeet 2* 1* 4
13|Putoaminen katon pelastustieltd Ei nykyistd varautumista Laskettavat tikkaat 1* 2* 4
14|Tietomurto Ei tietoa Ei tietoa 1* 22 !
15(Tallautuminen hitatilanteessa Ulko-ovien avaaminen, harjoittelu Ovien avautuminen ulospdin varmistettava 1* 2* 4
16|Oppilas j&3 jumiin vessaan lukituksen pettiessa Huoltomies auttaa Uudet lukot 2* 1* 4
17|Vaaralliset aineet ulkopuolelta tuulen mukana Sisdlle suojautuminen, ilmanvaihto pois paalta Ohjeiden paivitys, tiedotus 1* 2* 4
13(llmanvaihdon ilkivallanteot Katolle paasya rajoitettu, kamerat Suojahakki, Huuva 1* 2 4
19|Kemikaalit sisdilmassa Kemian luokassa vetokaapit, ilmastointi Virtausanturi 12 12 1
20|Vesiputken repedminen Hilyjen ollessa paalla hily vesimittarissa Vuotovahti 1* 1* 1

Tunnettu ja luotettavasti hallussa oleva riski
Tapahtuma inen varautuminen Toimenpidesuunnitelma Todenndkdisyys Seuraus Riskiarvo

1|Liukastuminen ulkona Hiekoitus, kulkuvéyl3 opastus Ei kehitettavas 3* 1* 9

2|sahkajakeluvaurio, 0-400 volttia pistokkeessa Lampdkuvaus asentajan toimesta Ei kehittettavas 1* 3* 9

3[Jatkuvuuden hallinta jos koulu palaa Valmiusyksikko kokoontuu suunnittelemaan jatkoa Ei olemassa toimivaa, yksinkertaista ratkaisua 1* 3* 9

4|Loukkaantuminen teknisen tydn tiloissa Suojamekanismit, hitasuihku, perehdytys Ei kehitettdvaa 1* 22 4

5|Sahkaokatko - Toimi jatkuvuus Valmiusyksikon valmiussuunnitelma Ei kehitettdvis, etenee tapauskohtaisesti 1* 1* 1

6|Henkild jumissa hississa Hissin kdyttdavain, puhelinhaly hississa Ei kehitettdvaa 1* 1* 1

1 Hairikko-oppilas luokassa, hairitsee opetusta

2 Sisdovien heikko rakenne

3 Vanhempainillassa vanhemmat harhailevat tiloissa
4 Autojen sijoittelu parkkipaikalla
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Liite 4: Haastattelukysymykset

HAASTATELTAVAN NIMI:

TYONKUVA:

Kysymys: Kiitos etta suostuit haastatteluun. Suostutko siihen, etta tama haastattelu julkais-
taan niin, etta nimesi on nakyvilla?

Vastaus:

K: Sopiiko, etta haastattelu tallennetaan myohempaa lapikayntia varten? Haastattelijan li-
saksi muut eivat kasittele tallenteita.

: Haluatko lukea haastattelun ennen sen mahdollista julkaisua?

<X

: Mika on sinun asemasi koulu x:n kiinteistossa?

: Koetko tuntevasi kiinteiston fyysisen turvallisuuden tilan?

: Kaytatko itse kiinteiston turvalaitteita?

: Oletko mukana suunnittelemassa ja/tai toteuttamassa turvajarjestelmia?
: Mita turvajarjestelmia tiedat kiinteistossa olevan?

: Miten kuvailisit kiinteistossa sisalla olevaa kamerajarjestelmaa?

: Miten kuvailisit kiinteiston ulkopuolella olevaa kamerajarjestelmaa?
: Miten tarkeaksi koet toimivan kamerajarjestelman kiinteistossa?

: Miten kehittaisit kamerajarjestelmaa?

: Miten kuvailisit kiinteiston kulunvalvontajarjestelmaa?

: Miten tarkeaksi koet hyvan kulunvalvontajarjestelman kiinteistossa?
: Miten kehittaisit kulunvalvontajarjestelmaa kiinteistossa?

: Onko kulunvalvonnassa eri tasoja, eli erilaisia kulkuoikeuksia eri alueille?
: Onko kiinteistossa paloilmoitinjarjestelma?

: Mita paloilmoitin jarjestelma pitaa sisallaan?

: Miten tarkeaksi koet paloilmoitinjarjestelman kiinteistossa?

: Miten kehittaisit paloilmoitinjarjestelmaa?

: Onko kiinteistossa palovaroitinjarjestelma?

: Mita palovaroitinjarjestelma pitaa sisallaan?

: Miten tarkeaksi koet palovaroitinjarjestelman kiinteistossa?

: Miten kehittaisit palovaroitinjarjestelmaa?

: Onko kiinteistossa rikosilmoitinsjarjestelma?

: Mita rikosilmoitinjarjestelma pitaa sisallaan?
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: Miten tarkeaksi koet rikosilmoitinjarjestelman kiinteistossa?

: Miten kehittaisit rikosilmoitinjarjestelmaa?

: Onko kiinteistossa vartiointipalveluja?

: Pitaisiko mielestasi olla vartiointia kiinteistossa?

: Onko kiinteistossa valvomo -tai halytyskeskuspalvelua?

: Pitaisiko valvomo -tai halytyskeskuspalvelua mielestasi olla kiinteistossa?

: Tuleeko mieleesi mitaan muuta?

SASIATSITIRZSIZTSIZTER

KIITOS!
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