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Abstrakt

| det har examensarbetet beskriver jag mina erfarenheter och begransningar gallande
uppsattning och konstruktion av en Windows applikation baserad pa PowerShell, samt
ett antal funktioner som ar integrerade i Windows operativsystem. Applikationen
utvecklades pa basis av ett flodesschema som gjorts av observationer som samlats in via
moten och forslag av IT-personalen fran uppdragsgivarnas foretag. Arbetet fokuserar pa
den praktiska delen av projektet och suppleras med teori for de funktioner och @mnen
som framkommer i texten utan ndgon vidare omnd@mning av sjélva programkoden.

Applikationen, dess implementering och syfte ar arbetets primara fokus, tillsammans
med betoning for en del av de alternativ som fanns tillgangliga och kunde utnyttjats,
eller retrospektivt sett kunde ha varit en battre [6sning &n ndgon av de funktioner som
jag valde att anvanda i arbetets sammanhang. Arbetet innehaller dven ett antal figurer
som bidrar med en visuell presentation for ett klargorande syfte.

Detta arbete kan eventuellt ocksa anvandas som funktionellt exempel i formen av
vagledande andamal for liknande scenarion. Det kan spara tid for personer som befinner
sig i liknande situation eller har behov av jamforelser gallande Robocopy eller
FileSystemWatcher. Till exempel i dylika fall kan man dra nytta av arbetets reflektioner.
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Abstract

In this thesis, | describe my own experiences and limitations regarding the staging and
construction of a Windows application. The application is based on the PowerShell
programming language and a set of integrated system tools, which are available within
the Windows operating system. The Application in question is developed alongside a
flowchart based of my own observations gathered from meetings and suggestions from
my client’s business’s IT-department. The thesis has most of its focus on the practical
part and is supplemented by theories for functions and topics which appear in the text
without any further mention of the program code itself.

The application’s implementation and usage purposes is the thesis’s main subject,
including closer mention of some of the available comparisons that could have been used
or in retrospective fashion could have been a better solution, than some of the things |
chose to use for the purpose of the project. Visual representation of certain elements can
be found in this document which use is to provide aid in need of clarification.

This thesis can be used as functional example for similar scenarios and, if needed, as a
guiding document. The written part of the thesis is for people who want to save time,
look at comparisons surrounding Robocopy and FileSystemWatcher, or who find
themselves in a similar situation and could potentially benefit from this document and its
reflections.
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1 Inledning

Foretaget Fresh Servant, ar ett foretag lokaliserat i Osterbotten, Jakobstad vars specialisering
ar hantering och tillredning av inhemska sallader under varumarket Hetki som lanserades
2010. Deras sortiment bestar forutom detta av ett antal olika maltids- och efterrattsprodukter
for lunch eller annat behov. 2015 lanserade de ett nytt koncept kallat SalattiMestari, en
produkt vilket ger kunden tillgang till egna “salladsbarer” i form av sjalvbetjaning som

innehaller ravaror som da tagits fram av foretaget.

Informationstekniken har en viktig funktion inom de flesta arbetsomraden idag och kraver
konstant utveckling, speciellt for ett vaxande foretag som Fresh. IT-personalen pa foretaget
sOkte en lamplig och funktionell 16sning till ett problem som gallde aktiv hantering av
anvandardata inom deras kontorsmiljé. Vad som 6nskades var en losning i form av en

applikation som enkelt kunde effektivera och forbattra den programvara som anvandes.

Applikationen i det hér arbetet baserades pa programmeringsspraket Windows PowerShell.
Scriptspraket ar skapat av Microsoft just for liknande sammanhang. Det ar ocksa specifikt
inriktat pa Windows operativsystemet och dess servermiljoer menat fér administratorer, vid

behov av ett verktyg som kan automatisera och underlatta det dagliga arbetet.

1.1 Bakgrund

Det har examensarbetet handlade om att forverkliga en idé i form av programmeringsprojekt
delegerat av namnd uppdragsgivare. Ett program vars primara funktion grundade sig i
automation och aktiv synkronisering (uppratthallning) av anvandardata via sakerhetskopior
och loggning av filaktivitet.

Examensarbetet omfattar planering, jamforelser och ett forverkligande, inklusive ett resultat
och utvérdering av fardigstélld produkt. Arbetet har delats in i en praktisk del och en teoretisk
del. Forst beskrivs problemet och arbetets planering sedan framhavs tillvagagangsstt.
Dérefter foljer hénvisningar samt ett antal I6sningar som vidare stods av illustrationer och

annan tillaggsinformation.

Detta arbete ger aven lasaren en snabb inblick i arbetsomradet och hanteringen av en
situation kring sékerhetskopiering, samt hur det kan l6sas ur systematisk synvinkel. Arbetet
bidrar dven med beskrivningar for ett antal olika verktyg och deras funktioner som endera

anvants eller framkommer i texten.



1.2 Syfte

IT-personalen pa Fresh Servant var i behov av en applikation som kunde ersétta
anvandningen av Microsoft Sync Center (tidigare programvara). Eftersom Sync Center inte
uppfyllde de krav som stalldes, samtidigt som Sync Center funktionen hade fler nackdelar
som Overvégde de positiva. En ny produkt som kunde synkronisera anvandardata pa samma

vis men effektivare med hjélp av en sékerhetskopieringssekvens.

Detta projekt och dess implementation skulle underléatta personalen och deras dagliga
administrationsuppgifter. Applikationen som skapades behtévde fungera automatiskt i
bakgrunden pa kontorspersonalens datorer med hjalp av Task Scheduler och en tidsinstélld

intervall, utan att en egentlig anvandarinteraktion skulle krévas utéver behov.

Valet av applikationens programmeringssprak diskuterades i planeringsfasen innan det blev
bestamt att anvanda Windows PowerShell. Eftersom programmeringsspraket ar latt att
underhalla, och majoriteten av de operativsystem som finns pa Fresh bestar av Windows sa

var detta en sjalvklarhet. | vrigt hade jag relativt stor frihet att valja hur projektet utférdes.

1.3 Problem

Jag ansag att projektet var en relativt stor utmaning eftersom det kravde strukturering och
introduktion till ett helt nytt programmeringssprak (scriptsprak). PowerShell som jag aldrig
hade anvant tidigare liknar en handfull andra sprak jag kande till fran tidigare, vilket

underlattade lite samtidigt som det forsvarade det hela.

Under programmeringens gang framkom &ven ett antal ovantade problem som kréavde olika
former av temporéra l6sningar och detaljer, detta i kombination med behovet att fardigstalla
en presentabel produkt under tidspress. Efter vidare planering och ett antal misslyckade idéer
kom jag till slut fram med en presentabel produkt, som uppfyllde stéllda krav till godtagbar

niva.

1.4 Avgrénsningar

Detta ar ett beskrivande arbete med delat perspektiv. Arbetet fokuserar mest pa den praktiska
delen dess hantering med supplementér teori utan vidare fordjupning i sjalva

programmeringsspraket eller applikationens programkod.



1.5 Terminologi

Héar ndmner jag olika typer av engelska forkortningar eller andra programmerings och

databenamningar som uppkommer i texten, for klargérande dandamal.
Breakpoint

En breakpoint ar ett stop eller paus pa en specifikt utsedd plats i programmeringskoden,

anvandbart vid felsoknings tillfallen eller selektiv kérning av kod.
Root

Root ar den mapp som &ar hogst rankad i en mapphierarki, med andra ord en mapp som
kommer forst i en mappstruktur och har tillganglighet till alla undermappar och deras data.

CLI

CLI ar forkortning for ”’Command-line interface” eller ’Console User interface” vilket ar en
form av konsolfénster som oftast ar baserat pa shell vars funktionalitet ar att skicka och ta

emot data.
Open-Source

Open-Source &r en “titel” som ges till publicerad programvara som slappts under en licens
dar copyright dgaren gett konsumenten rattighet att studera och editera samt dela

programvaran med vem som helst av valfritt &ndamal.
Cross-Platform

Programvara som har stods och kan koras pa flera systemplattformer eller programvara som

kan koras pa vilken hardvaruplattform som helst t.ex. PC, Mac etc.
AppData

AppData ar en dold mapp som finns under alla anvandarprofiler i Windows operativsystemet

som anvénder den till att spara applikations data och andra temporara filer.



Variabel

| programmering sa ar variabel ett varde som har méjlighet att spara och andra information
dynamiskt beroende pa dess omstandigheter eller pa den information som skickas till vérdet.

Mirroring

En funktion som kan anvéndas med Robocopy vars syfte ar att kopiera en hel mapphierarki
och alla dess undermappar inklusive tomma mappar och all filer inuti, samtidigt som
funktionen dynamiskt tar bort filer och mappar pa servern som inte langre existerar eller &r

nddvéndiga.
Active-Directory

Active Directory (AD) en Windows funktion byggd pa olika systemtjanster utvecklat for ett
centraliserat och kontrollerat satt att hantera olika Windows doméns anvéndargrupper och

natverkstjanster.
Namnrymd

Namespace pa engelska inom programmering &r en form av container eller omrade som
haller logisk gruppering av olika identifieringar och symboler. Syftet med den har kategorin
ar att gora informationen som finns sparad inom namnrymden latt tillganglig med hjalp av

bendmningar.
Volume Shadow Copy Service

Shadow Copy (eller VSS) &r en funktion i formen av Windows systemtjanst som tillater
sékerhetskopiering av filer fastan de ar i anvandning. Kan anvandas som automatisktjanst

eller manuell/snapshots funktion.
Exe & Zip

Tva filformat som omnamns i texten .exe formatet anvands mest till kérbara exekutionsfiler
I Windows operativsystemet. Zip ar ett annat filformat som kan anvandas vid komprimering

av data. En zip- fil har mojlighet att innehalla en eller flera filer och mappar.



2 Metod

Aktionsforskning ar en metod som kan vara passande. Metoden beskriver namligen ett arbete
som bestar av en planerings-, aktions-, observations- och till sist en reflektionsfas
tillsammans med en analys av slutresultatet. Denna metod ar darfér den mest passande for
att beskriva processen som tillampats i arbetet. Examensarbetets genomforande kommer
narmast denna metod eftersom jag borjade med planering som sedan f6ljdes upp av ett
agerande. | ett programmeringsprojekt gar agerandet och observationsfasen ihop. Eventuella

reflektioner och analysresultat presenterades sedan skriftligt i form av detta arbete.

3 PowerShell

PowerShell &ar egentligen ett scriptsprak en form av programmeringssprak skapat och
utvecklat av Microsoft. Det finns idag fardigt pa de flesta ny installerade Windows system,
med mojlighet att installeras separat vid behov for andra Windows, Mac eller Linux

plattformar.

PowerShell designades som ett verktyg, for att automatisera och enkelt I6sa ett antal
administratdrs uppgifter. Det kan t.ex. anvandas till att visa alla kopplade systemenheter eller
motsvarande information gallande en eller flera datorer i ett natverk, m.m. PowerShell har
aven mojlighet att kora specifikt krdvande eller tidsédande arbeten som till exempel
sortering av data eller dokument. Den hdr processen fungerar som en typ av bakgrunds-

arbete som kors medans anvandaren kan gor nagot annat under tiden. (Parchisanu 2018)

Med Windows 10 lanserades en ny testmiljo for PowerShell som ledde till nya
improvisationer for scriptspraket. Samtidigt som detta skedde lanserades det &ven som
Open-Source och Cross-Platform, tillsammans med en ny version av PowerShell med
namnet ”PowerShell Core” (version 6). Det som urskiljer PSCore fran standard shell ar dess
konstruktion. PSCore &r baserat pa Microsoft .NET Core medan standard PowerShell

anvander hela .NET Framework.
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Den nyaste versionen av PowerShell kan ses som en uppgradering, bytet av Ramverk ledde

till forbattrad prestanda och ny funktionalitet.

Den senaste uppdateringen for .NET Core gar under namnet "Windows Compatabilty Pack”
nar det slapptes gav det ocksa PowerShell tillgang till narmare 2000 olika kommandon som

nu finns i tillgangligt for i de nyare versionerna av Windows 10. (Microsoft 2018)

PowerShell kommandon eller “cmdlets” ar nagonting som &r speciellt for scriptspraket och
kan anses som en nyckelfunktion. Kommandona ar behandiga att anvénda. Eftersom de
utnyttjar anordningar som redan finns tillgangliga i Windows operativsystemet. De kan
nastan jamforas med kompletta script men i komprimerad form med tanke pa deras
funktionalitet. Upp till PowerShell 5 finns ungeféar 250 inbyggda kommandon som standard
vid en installation av ett nytt Windows operativsystem. (Rouse, Jones & Bertram 2017)

Cmdlet kommandona é&r i sin helhet designade att fungera och dra nytta av PowerShell och
dess funktionalitet utan att man fullstandigt behover lara sig programmeringsspraket for att

anvéanda dem, se figur 1.

EX Windows PowerShell — O X

Windows Powershell
Copyright (C)} Microsoft Corporation. All rights reserwved.

shbenniy> Get-ChildItem HELR ¥STEM\ControlSet@81% Enum\ USBSTOR
ject PSChildname

Gets the files and folders in a file system drive.

Figur 1. Demonstration av Get-Help och kopplade systemenheter.



3.1 Historik

En anstalld pa Microsoft med namnet Jeffery Snover utvecklade PowerShell. Innan Snover
blev anstalld av Microsoft ar 1999 arbetade han som systemadministrator. Snover tyckte att
Windows saknade flexibilitet som kunde vara anvéandbart for automatisering, vilket just da

endast var mojligt med Unix operativsystemet.

Déa hade Microsoft operativsystemen fran DOS- och vidare ett CLI som endast stodde
grundlaggande kommandon och funktioner. CLI funktionaliteten da var ratt begransad vilket
gjorde att Snover sag det som underutvecklat. Microsoft slappte darefter Windows Script
Host samtidigt som Windows 98. Windows Script Host &r ett kommando-host med namnet

cscript.exe som senare blev integrerat med Active Directory (AD).

Snover utvecklade idéen om PowerShell baserat pa en plattform som baserade sig pa .NET
Framework via objekt-orientering. Microsoft producerade darefter ett nytt CLI system
tillsammans med shell scriptet som kallades Monad. Den forsta versionen av Monad kom ut
den 17 juni ar 2005, som sedan uppfoljdes av en andra och tredje beta version (temporar

tillganglighet) den elfte september och sedan den tionde januari 2006.

25te april byte Microsoft namnet pa Monad till Windows PowerShell samtidigt som det
standardiserades och gjordes till en del av Windows operativsystemet. PowerShell 1 slapptes
november 2006 for Windows XP, Vista och Server 2003. Med Server 2008 fanns PowerShell
som valfritt alternativ. PowerShell 2 kom ut med Windows 7 och Server 2008 R2. (Rouse,
Jones & Bertram 2017)

For det hér arbetet sa anvande jag PowerShell 3 eftersom Fresh fortfarande har ett antal
datorer med Windows 7, vilket tyvarr inte stoder nyare versioner av PowerShell eller dess
funktioner. Man kan till viss del kringga detta, genom att skapa .exe filer eller andra korbara

filer av PowerShell scripten.

3.2 Séakerhet

Med ett sprak sa flexibelt som Windows PowerShell sa kan sakerheten av det utgéra en
fragestallning. Sékerhet var en av de malsattningar som togs i beaktande under utvecklingen
av PowerShell. Nar PowerShell kors ér det direkt ifran root mappen av den inloggade
anvandaren, detta betyder att scriptet befinner sig i en mapp vars rattigheter ar begransade

till antal.
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Pa grund av detta ar det mycket sékrare &n att t.ex. script oppnas direkt i lagringsutrymmets

root eller ifran operativsystemets root. (Wilson 2008)

Med hjalp av en script exekutionspolicy vilken vanligen &r installd som avstangd
(Restricted), kan man l&tt begransa vilka kommandon som kan koras eller om den anvédnda
datorn alls har behérighet att kéra script. Om anvéndaren eller annan forsoker kora ett script

innan exekutionspolicyn ar konfigurerad genereras ett fel meddelande, se figur 2.

Det finns endast fyra olika typer av policyer som kan tillampas for PowerShell script, vilka

ar foljande:
e Restricted: Script eller konfigurations filer kors inte.

e AllISigned: Alla script och konfigurations filer bor vara verifierade av en palitlig

utgivare.

e RemoteSigned: Alla script och konfigurations filer nerladdade fran internet bér vara

verifierade av en palitlig utgivare.

e Unrestricted: Alla script och konfigurations filer kors oberoende. De script som &r

nerladdade fran internet fragar om bekréftelse innan de kors.

EN Adrninistrator: Windows PowerShell — O >

t\scripts

Figur 2. PowerShell Felmeddelande.



3.3 Motsvarande programmeringssprak

PowerShell &r ett béattre alternativ for den har uppgiften &n t.ex. C#, Bash, eller Windows

standard Batch (cmd) PowerShell ersétter inte C#.

Det fungerar mera som kompletterings programmeringssprak vad galler sprakets
funktionalitet. PowerShell ar ocksa generellt behandigare att anvanda inom Windows
servermiljoer sd som AD, SharePoint eller andra miljéer dar anvandaren kan automatisera

uppgifter med hjélp av korta script.

Nar det kommer till Bash sa liknar det har spraket PowerShell men ar battre utsett for
utvecklings miljoer. Det blev introducerat for att forstarka CLI-baserad interaktion. Bash &ar
egentligen utvecklat for Unix. Efterhand tillades det Windows efter anvandares 6nskemal.
(Bertram 2017)

Batch och PowerShell ar standard Windows scriptsprak, PowerShell kan ldsa och ta emot
Batch kommandon samtidigt som sina egna medan Batch endast kan lasa Batch formatet.
Idag sa &r PowerShell ocksa det mer anpassade och avancerade alternativet som ofta anvands

mera allmént. (Petters 2019)

4 Program

Programmet i sin helhet bestar av tre separata delar och en konfigurations fil:
e Loggningsfunktion
o Sékerhetskopieringssystem
e Grafiskt anvandargranssnitt
e Konfigurationsfil

Deras syften ar aktiv 6vervakning av filandringar och sékerhetskopiering / synkronisering
av andrade dokument eller andra informations och arbetsrelaterade filer. Processernas
automatisering konfigureras med hjalp av en Windows funktion med namnet “Task

Scheduler” vilket gor att de darfor kan koras automatiskt utan anvandarinteraktion.
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De namnda egenskaperna ar aven sammankopplade och kan bli aktiverade fran ett grafiskt
anvandargranssnitt (GUI). Vid behov Overlag eller av manuell sékerhetskopiering och
genomgang av logfiler.

Konfigurationsfilen som bestar av XML finns i bakgrunden, syftet med den &r att spara
programmets nyckelinstallningar utan att man behover nagon kodtillganglighet eller annan

programmeringserfarenhet.

Nar programmet kors, kontrollerar kopieringsapplikationen den aktiva natverksanslutningen
och bekraftar att den inloggade anvandaren befinner sig online pa foretagets natverk eller
har kontakt med det. Ifall den inloggade anvéndaren inte har kontakt med foretagets nat via
VPN eller annars, kors kopieringsprocessen inte, men provar déarefter igen en stund senare
(intervall baserat). Detta gjordes sa har p.g.a. sakerhetsskal samt for att minimera natverks

belastning beroende pa anvandarsituation och plats.

Tva versioner av applikationen skapades. Den forsta versionen (Version 1) hade ett grafiskt
granssnitt med de tva nyckelfunktionerna (processerna) integrerade. Orsaken till detta var
att skapa en komplett applikation med anpassat granssnitt, som gav full tillganglighet till

applikationens alla funktioner fran en centraliserad plats.

Den andra versionen (Version 2) av applikationen hade alla processerna separerade till skilda
filer (fyra) for att bidra med forsimplad programlokalisering. Resultatet av det hér
forbattrade aven applikationens anpassningsmdjligheter och sakerhet, vilket sags som en
fordel. Forutom detta gav det ocksa ansvarig personal (administratérer) mojlighet till
selektiv exekution och hantering av applikationens alla processer, en énskvard funktion med

tanke pa programmets syfte.

4.1 Planering av program

Jag borjade med att diskutera arbetsprocessen och tillvagagangssatten med uppdragsgivarna
darefter noterades mal och forslag. Sedan skapades ett sekvens- och flddesschema baserat
pa min personliga uppfattning. Eftersom projektet ansdgs som en relativt stor uppgift sa

ingick det en del planering och inlérning i programmeringsspraket, innan arbetet paborjades.

Innan programmeringsfasen startades utfordes aven annat bakgrundsarbete med mal att
identifiera pa vilket satt de onskade funktionerna mest effektivt kunde uppnas. Jag hade
mojlighet att bidra med olika forslag gallande andra programmeringssprak och jamforelser.
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PowerShell var det 6nskade programmeringsspraket av en orsak, det passade bast till det
syftet som programmet skulle anvéndas. PowerShell och dess funktionalitet uppfyller
behovet av enkelhet och effektivitet vilket var nyckeln i det har projektet, samtidigt som det

erbjuder mojligheter fér vidare utveckling.

4.2 Tillgangliga verktyg

Jag borjade med att studera PowerShell konsolen (CLI) och bas kommandona i
inlarningssyftet och 6vningsandamalet. N&r jag val pabdrjade projektet anvéande jag ISE. Det
var det anda andra verktyget jag kande till och hade tillgang till eftersom det finns inbyggt i

det flesta versioner av Windows.

ISE fungerade bra for de &ndamal som det anvéndes till, jag tror dock inte att jag skulle haft
mojlighet eller kunskap att skapa ett grafiskt granssnitt motsvarande till det aktuella

slutresultatet enbart m.h.a. ISE.

Efter ett par dagar gav mina uppdragsgivare mig tillgang till PowerShell Studio. Jag 6vergick
sedan till det, eftersom programvaran definitivt var behdndigare, mera utvecklad och aven
lampligare for mina behov. De viktigaste egenskaper var GUI design modulen baserad pa
Windows Forms, samt mojligheten att sammanstalla (kompilera) scripten till .exe filer for
distributionssyften.

Hanteringen av projektets filer och script blev samtidigt ocksa mycket lattare nar jag
overgick till det nya verktyget, eftersom det tillat mig att om strukturera arbetet pa ett annat
satt &n vad ISE gav mojlighet till med hjalp av dess projekthanterings funktionalitet. Ett
annat verktyg som stoder PowerShell ar VVSCode, vilket jag fick kunskap om forst senare
under projektets gang. Detta program skulle eventuellt ocksa fungerat som passligt
editerings alternativ till ISE. Ja anvande det dock eftersom jag redan hade tillgang till

PowerShell Studio vid den tidpunkten.

4.2.1 Windows PowerShell ISE

Microsofts Integrated Scripting Environment (ISE), ar ett anpassat PowerShell verktyg med
ett simpelt grafiskt granssnitt dar anvandaren har mojlighet att skriva kod, kéra kommandon
eller testa olika script och funktioner i ett och samma program fénster. ISE tillater
multiredigering och selektiv kdrning av kod, med ett antal menyer och andra funktioner.
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Verktyget har dven stod for breakpoints vilket kan vara anvandbart i en del olika scenarion
som t.ex. en fels6kningsprocess m.m. Dessvérre befinner sig programmet just nu i permanent
underhallslage. Nyare versioner av PowerShell 6 och de efterféljande stods inte langre ISE.
(Aiello, Reyou, Lee & Wheeler 2018)

Figur 3. ISE logo.

4.2.2 PowerShell Studio

PowerShell Studio ar ett editerings verktyg med en dynamisk script miljé och en méang andra
olika tillagg. En av verktygets nyckelfunktioner &r en granssnittsdesign funktion. Verktyget
stoder aven inbyggda PowerShell konsoler och multi-projekt hantering av samt en mang
andra finesser. Verktyget har dven tillgangliga grafer som kan anvéndas for att folja med
aktiv anvandning av systemresurser eller annan information. Programmet ger samtidigt
anvandaren mojlighet till att enkelt konvertera script till koérbara .exe filer och
installationspaket vid distribution for olika plattformar Mac, Windows m.m. (SAPIEN
Technologies 2019)

Figur 4. PowerShell Studio logo.

4.2.3 VSCode

Visual Studio Code &r skapat av Microsoft som Cross-Platform och gratis editeringsverktyg.
Programmet stoder en mangfald programmeringssprak med hjalp av moduler och de
tillaggspaket som anvéndaren sjélv véljer ut enligt behov. De funktioner som kunde varit
anvandbara for projektet med tanke pa PowerShell &r syntaxmarkering, selektiv

kodexekution och felsokning samt integrerat konsol stod. (Microsoft 2018)

>

Figur 5. VSCode logo.
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4.3 Loggningsfunktion

Syftet med loggningsfunktionen var att skapa en process som automatiskt kors i bakgrunden
da anvandaren &r inloggad pa datorn, och operativsystemet. Idén med den har funktionen &r
att forebygga problem: vem, hur och var en t.ex. fil har raderats eller nér viktiga filandringar
har skett. Detta dr ocksa anvandbart ihop med synkroniserings/sékerhetskopieringssyftet. En
ansvarig anvandare latt ska kunna identifiera och hamta en kopia pa den ifragasattande filen
sa att anvandaren kan aterga till arbetet sa fort som mojligt nar misstag eller borttappad

information ar orsaken.

Filandringar dokumenteras till tva temporara filer en text- och en kalkylfil, vars data sparas
upp till tva timmar totalt (konfigurerbart) innan de &ldsta versionerna ersétts av en ny fil.
Dokumentationsprocessen bestar av fyra filer totalt, tva av dem anvéands aktivt av
loggningsfunktionen. Dér de sedan efter en timme flyttas till en tempordr mapp och sparas
ytterligare en timme i form av arkiverade filer innan de dverskrivs av nya filer, med andra

ord en loop som endast sparar den mest vésentliga informationen.

Denna process kan bli konfigurerad till att fungera som generellt startprogram eller som
vanlig bakgrundstjanst, som &ven gar att anpassa med Task Scheduler, om det anses vara
nodvandigt. Ifall ansvarig personal vill konfigurera filsokvagar eller andra installningar till
funktionen gors det via den separata konfigurationsfilen (XML), som &r enkelt atkomlig i

installationsmappen till applikationen.

For projektet anvande jag system klassen ”FileSystemWatcher” for att Overvaka eventuella
filandringar i anvandarnas hemkataloger, som finns pa ”’C:\” disken under \anvéndare och
\namn. Den hér funktionen loggar aktivitet i form av filh&dndelser endast inom den mapp som

specificeras i applikationens installningar.

Pa grund av behovet for dynamiska sokvagar. Léatt jag definiera en variabel som sparar och
hamtar den inloggade anvéandarens kontonamn sa att processen alltid har tillgang till det
korrekta anvandarnamnet och hemkatalogen.

Inget filter anvandes for filtrering av filformat. Vid filtrering av filhdndelser anvénde jag de
h&r FSW notifikationsfiltren: LastAccess, LastWrite, FileName och DirectoryName, se
tabell 1, eftersom de var de mest passande alternativen som ocksa fungerade bast for att

minimera onddig logginformation.
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4.3.1 Automation

Nyckelaspekten av loggningsfunktionen &r automation eftersom processen bor existera
endast i bakgrunden utan att anvanda onddiga systemresurser. Detta uppnaddes m.h.a.
FileSystemWatcher (FSW). Innan jag bestdamde mig for att anvanda FSW hade jag provat
pa en annan metod som endast bestar av ett PowerShell script, vars resultat inte blev lika

lyckat. Detta ledde till att jag anvande mig av andra Idsningar.

Nar den forsta versionen av programmet (Version 1) kordes, sa holls loggningsfunktionen
automatiskt aktiv i bakgrunden som en del av applikationen sa lange programmet var 6ppet
eller minimerat. Den forsta versionen av applikationen i sig sjalv var skapad, for att finnas

undangdmd i aktivitetsfaltet och enkelt vara tillganglig vid behov.

I den andra versionen av programmet (Version 2) har loggningsfunktionen blivit separerad
till sin egen process som konfigurerats till att starta och stanga i form av en Windows
systemtjénst eller som ett startup program, utan att vara beroende av applikationsfonstret.
Version 2 uppnadde samma mal som Version 1 men pa ett simplare och mer effektivt vis.
Detta ansags ocksa som en fordel eftersom det samtidigt minimerade sakerhetsriskerna da

det begréansar obehdorig tillganglighet till applikationens funktioner och granssnitt.

4.3.2 FileSystemWatcher

FileSystemWatcher (FSW) hor till namnrymden ”System.l10”, vilket ar en kategori i
Windows som innehéller olika funktioner som tillater las- och skriv méjligheter av filer och

datablock. Denna kategori har &ven en grund for simpelt fil- och mappstod.

FSW é&r en klass som fungerar genom att lyssna till system notifikationer och sedan registrera
handelser (events) nar en mapp eller fil &ndras inom ett attribut for specificerad kategori. Det

fungerar med hjalp av féljande notifikationsfilter, se tabell 1.

Tabell 1. FSW Notifikationsfilter och kategorier.

Changed Renamed Created Deleted
Attributes DirectoryMame |DirectoryMame |DirectoryMame
CreationTime |FileName FileMame FileMame
LastAccess
LastWrite
Security
Size
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De har filtren hjalper anvandaren att identifiera specifika handelser. Filtren kan ocksa
anvandas till att begransa olika systemhéndelser beroende pa vilka som anvands, eftersom

deras anvandningsomrade &r relativt till mangden underkategorier, se tabell 1.

FSW har mojlighet att tillampa filfilter, som kan filtrera enligt specifikt filformat. Noterbart
ar att det enbart stoder ett filformat i taget t.ex. .pdf eller .docx, eller motsvarande. Férutom
detta gar det aven att man anvander ett wildcard (*) filter som stoder alla filformat samtidigt
eller exkluderar dem totalt utan specificerad konfiguration.

4.3.3 Nackdelar med FileSystem\Watcher

Komplikationerna som jag stotte pa med FSW under programmeringsprocessen, var fler an
fordelarna. Jag saknade namligen ocksa mojligheten att I6sa en del av de problem som
uppkom eftersom min kunskap inom PowerShell, tidigare erfarenhet och hantering av FSW

system klassen var fortfarande nagot begransad.

En singel instans av FileSystemWatcher kan endast dvervaka en mapp/katalog i taget och
dess undermappar. Detta leder till komplikationer om du har en stérre mapphierarki eller
olika mappar pa olika platser. Ett annat hinder, forutom med det har som gar hand i hand
med valet av mapp, ar nar FSW inte kan filtrera dolda filer. Resultatet av detta betyder att
alla filhéndelser blir noterade till loggfil. Tag till exempel detta projekt dar jag ville 6vervaka
anvéandares hemkataloger for filandringar. Alla hé&ndelser som identifieras i den dolda
“0AppData%” som finns inuti mappen kommer med. Den innehaller namligen en mangd
olika filer som systemet anvander aktivt, som da skrivs till logg p.g.a. detta fyller loggfilerna

med en mangd onddig information, samtidigt som de blir néstintill olasliga.

FSW registrerar &ven latt dubbla filhdndelser for en och samma kategori eftersom t.ex.
Changed filterkategorin har flera olika typer av underkategorier, som kan utldsas samtidigt

for en och samma fil, se tabell 1.

Detta leder ocksa till onddig information som delvis gar att eliminera via genomgaende
konfigurering. Slutligen &r dynamiska filsokvéagar en annan faktor som FSW inte hanterar
sa bra. Jag hade ett antal problem da jag forsokte fa systemklassen att lasa information ur

variablerna. En av dem &r $PSScriptRoot, se figur 6.
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En unik variabel for PowerShell 5+. Variabeln skulle mojligtvis varit anvandbar under
programmeringsprocessen for uppsattningen av filsokvagarna som FSW anvédnder med
tanke pa funktionens syfte, men FSW forsvarade det hela da klassen har svarigheter med det

mesta, utom hardkodade filsokvagar i form av text.

(Global Scope)

Figur 6. Demonstration av $PSScriptRoot variabeln i anvandning.

4.3.4 Alternativ till FileSystemWatcher

Nackdelarna med FileSystemWatcher & manga, och de kan darfor resultera i att dess
generella funktion kan vara rétt begransande. Det finns ett par alternativ till FSW som jag
kommer ndmna i denna text, vilka & Watch Folder och File Server Resource Monitor
(FSRM).

Under projektets gang togs dessa alternativ som namns inte i beaktan.

Vid narmare eftertanke skulle FSRM mojligtvis ha varit ett mycket battre alternativ
funktionsmassigt, an FileSystemWatcher i det syftet som det anvandes for, med tanke pa de
problem som uppkom med FSW under projektets forlopp. Tyvarr sa fungerar FSRM endast

pa Windows Serversystemen som inte anvands pa vanliga kontorsmaskiner.

En Watch Folder ar en mapp eller lagringsvolym, som blivit utsedd till att 6vervaka
handelser. Den kan finnas lokalt eller pa en natverksserver dar man kan ladda upp filer. Man
konfigurerar Watch Folder till att Overvaka alla filer som slapps inuti den utsedda mappen
eller enligt specifika filformat. Vid hanteringen av de systemresurser som anvéands, kan man
begrénsa uppgifterna som utférs av Watch Folder. Man kan skapa flera olika Watch Folders
och sedan specificera 6vervaknings prioritet m.h.a. ett késystem. Media eller arbetsfiler inuti
Watch Folder kérs med hjélp av en funktion kallat 11S Transform Manager.
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Loggningen utfors av Transform Manager i form av tva typer av loggar, arbetsloggning eller
Watch Folder aktivitetsloggning. L&sning av dessa handelser gors i Transform Manager som
aven kan bli konfigurerad till att synas i notifikationsfonster for webapplikationer. En log
skapas nér en delegerad uppgift avklaras. Eftersom logfilerna kan bli stora kan det vara bra
att specificera max storleken pa loggen, sa att Transform Manager vet nér den skall skriva

éver och paborja en ny fil. (Microsoft 2012)

FSRM 4&r en tjanst som endast finns tillganglig pa Windows Server systemen 2008 R2 t.o.m.
2016. Tjansten tillater hantering av data pa olika typer av filservrar. FSRM kan dven
automatiskt marka (tagga) filer, och utfora arbeten enligt dessa markningar. Det kan dven

tagga natverksmappar samt Overvaka och logga anvéndning av lagringsutrymmen.

Volymhantering tillater administratorer att begransa det utrymme som finns tillgangligt pa
natverksdiskar eller kataloger, samt férnya mappar som skapas. Programmet har dven fil

klassifikationssystem. Detta tillater en mer effektiv hantering av data.

Man kan med hjalp av taggar och policyer ocksa hantera olika specifikationer for
anvandargrupper vid behov av dynamisk begransning eller hantering av filatkomst m.m.

FSRM stdder aven filhanteringsarbeten med hjalp av policy- och tagg funktioner.

Overvakning av filformat och dess plats pa harddisken &ar en annan funktion som kan vara
anvandbar ifall begransningar behovs. Inbyggd loggningsfunktion finns ocksa da den sparar
information gallande dataanvandning samt enligt hur informationen &r markerad (taggad).
Detta kan dven anvéndas vid 6vervakning av specifika anvandargrupper om det ror sig om
misstankar, eller annat gallande obehdriga forsok till filatkomst. FSRM och alla dess finesser

kan hanteras via ett applikationsfonster eller via PowerShell direkt. (Gerend & Tobin 2018)
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4.4 Sakerhetskopieringssystem

Syftet med den hér funktionen var att skapa ett system som med endast ett par klick ger
mojlighet till att latt kunna aterstalla anvandardata ifall det skadas. Scriptet/processen
kommer in som ett andrahands synkroniseringssystem som kors i bakgrunden pa ett antal
datorer och fungerar med hjalp av Task Scheduler. Systemets funktion &r baserat pa
sakerhetskopiering i form av aktivsynkronisering. Processen kor en engangs kopiering for
nya anvandare, sedan kopieras endast senast dndrade dokument och annan information.
Applikationen sparar kopierad data pa specificerat lagringsutrymme under den inloggade

anvandarens anvandarnamn.

Applikationen ar baserad pa en Microsoft- CLI funktion med namnet Robocopy som é&r
designat for datahantering av olika former. Forst skapade jag ett block i form av en loop vars
uppgift var att verifiera natverkskontakt darefter placerades kopieringssystemets kod inuit.
Processen programmerades sa att det endast fungerar om anvéandaren har kontakt med

arbetsplatsens natverk antigen via VPN pa distans eller direkt pa arbetsplatsen.

Detta gjordes med tanke pa att underlatta natverksbelastning och forstarka datasekretessen.
En annan orsak var for att applikationen inte skulle kopiera stora méangder data utifran eller
over begransa natverksforbindelsen, da det eventuellt kan bidra med kostnader eller

fordrojningar ifall anvandaren befinner sig pa privat anslutning.

Robocopys IGP funktion togs inte i anvandning for applikationen som jag skapade.
Applikationens egen natverksinteraktion fungerar namligen pa sadant satt att anvandning av
IGP inte ar nodvandigt. Programmet konfigurerades sa att det laser konfigurationsdata via
en extern XML- fil, eftersom detta tillater dynamisk editering av filsokvagsadresser och
andra instéllningar. Kopierandet i sig sjalvt ar uppsatt som en tre- stegs process. Den skriver
ner, (loggar) sin kopierings aktivitet, till textfil for narmare undersdkning eller vid behov av

felsokning, se figur 7, for logg exempel.

Kopieringssystemet fungerar nastan pa samma satt som FileSystemWatcher, genom att
forlita sig pa mappovervakning och loggning, fast alternativ mycket battre med tillgang till

obegrénsat antal mappar var som helst i systemet och extensiv filter flexibilitet.

Sammankopplingen av sékerhetskopieringssystemet och applikationens grafiska granssnitt,
har ett satt att manuellt starta synkroniseringsprocessen och filnavigera till férvaringsplatsen

av kopierade dokument eller de loggar och instéllningar som stoder applikationen.
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File Edit Format View Help

COPYING. ..
ROBOCORY "] RoboCapy.log - Notepad - O x
File Edit Format View Help
Started : M ~

Source : C Started : Monday, April 15, 2019 16:31:@2
Dest : C Source : C:\Users\benni\Desktop\Files\
Dest @ C:\Temp\

Files : *
Files : ""“
Options : *
Options : *.* /DCOPY:DA /COPY:DATS /NP /X0 /R:3 /uW:3@
Hew
M 1 C:\Users\benni\Desktop\Files\
*EXTRA File 1576 RoboCopy . log
_____________ New File 1.2 m untitled.pdf

Total Copied Skipped Mismatch FAILED Extras

Dirs : 1 2} 1 a a a
Files : 1 1 2} a a 1
Bytes : 1.22 m 1.22 m 2] a a 1.5 k
Times : a:8e:80 a:8a:a80 ©:08:08 ©:00:08

Ended : Monday, April 15, 2019 16:31:82

COMPLETE

Figur 7. Robocopy logg exempel.

4.4.1 Robocopy

Robust File Copy ar ett konsolbaserat (CLI) filhanterings verktyg i Windows. Robocopy &r
en forbattrad version av Xcopy, med ett antal nya funktioner. Robocopy blev introducerat
som standardfunktion med Windows Vista och Server 2008. Robocopy ar ett battre alternativ

an dess motsvarigheter p.g.a. foljande orsaker:

Verktyget har mojlighet att kopiera fil data och alla filattribut felfritt. Anvéndaren kan dven
kopiera mappar med alla filer fast hen saknar 1as- och skrivréattigheter. Robocopy tolererar

aven en del natverksstorningar.

En av de funktioner i Robocopy &r Mirroring en funktion som effektivt kan klona en
mappstruktur och alla dess attribut. Den kan aven halla fil hierarkier i ordning genom att
valfritt radera filer som inte ldngre existerar i ursprungsmappen. Robocopy har dven
mojlighet att kopiera fran langa filsokvagar som stoder upp till 259 tecken, med en teoretisk
maxgrans pa 32,000 bokstaver. (Zugec 2008)
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4.4.2 Natverksinteraktion

Robocopy har en del funktioner fardigt inbyggda vars syfte &r att underlatta data
anvandning/belastning av natverksforbindelser. En av dem ar kommandot ”/RH”, med det
kan man begransa Robocopys kopieringsaktivitet till specificerad tidpunkt, till exempel efter
arbetstid. Denna finess kan 0ka natverksprestandan pa den plats det anvands och kan det

vara anvéandbart vid behov av storre kopieringsprojekt.

Langsammare natverksforbindelser dar Robocopy ar i anvandning kan enkelt konsumera
stora mangder data. Ett satt att begrénsa det har & med hjélp de inbyggda kommandot ”/IPG”
(Inter-Packet Gap), som opererar med millisekunds intervall. Nar det anvands véntar
Robocopy pa den forinstallda tiden innan det fragar efter foljande natverkspaket. Teoretiskt
befriar detta natverkets belastning, ett problem kan dock vara att hitta ratt tidsinstallning. En
del undersdkning kan behdvas p.g.a. att alla natverk och deras forbindelser ar olika.
(Microsoft 2003)

4.4.3 Nackdelar med Robocopy

En av de nackdelar med Robocopy som gor att det inte &r idealt for alla sammanhang &r dess
problem med att kopiera filer som &r 6ppnade i operativsystemet, som Robocopy inte klarar
av att kopiera nér det handlar om fil rattigheter.

Nar en fil & Oppnad reserverar den systemmérkningen "FILE SHARE READ” som
tekniskt laser filen under den tid som den &r Gppen av en process. Robocopys Backup mode
som kan vara anvandbart vid liknande tillfallen (funktion som skippar fil rattigheter)
fungerar inte heller med dessa filer. Robocopy utnyttjar sig inte heller av Windows
systemtjansten Volume Shadow Copy Service (VSS). VSS kan anvandas for motsvarande
syften eftersom systemtjansten kan kopiera eller klona all filer pa en dator oberoende vilka

rattigheter de har.

Ett annat problem dr Robocopys Mirror funktion den fungerar inte som den skall med
operativsystem som dar aldre an Windows Vista p.g.a. att funktionen ignorerar tidigare

foréandrade filers kopierade filattribut/egenskaper. (Microsoft 2003)
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4.4.4 Alternativ till Robocopy

Har namns nagra alternativ. Xcopy, RichCopy och Windows standard copy (CLI
kommando), dessa uppfyller funktionsmassigt samma kriterier som Robocopy baserat pa en
undersokning jag gjort. Valet av att integrera Robocopy med projekt applikationen gjordes
eftersom det &r det nyaste och mest avancerade alternativet, samtidigt som det uppfyller
behovet av datasynkronisering och krav battre an dess motsvarigheter. Forutom detta &r
Robocopy é&ven véldigt anvandbart med Windows PowerShell eftersom det &r direkt

integrerat med CLI vilket ytterligare forstarkte dess anvandning.

Xcopy ar anpassat for storre tidskrdvande kopieringsarbeten som kors i bakgrunden. Xcopy
saknar ocksa mojligheten for filovervakningsstod vilket inte kan anses som idealt. Xcopy ar
ett CLI verktyg som kan anvéndas i Windows det liknar Robocopy men saknar i jamforelse
ett antal funktioner. Xcopy finns med i de flesta versionerna av Windows operativsystemet
men har inte varit till lika mycket anvandning i praktiken. Robocopy ar ndmligen mera
tillgangligt vilket gor att det mer anvandbart. (Richard 2019)

RichCopy ar ett annat tillgangligt verktyg som blev utvecklat av Ken Tamaru ar 2001.
Verktyget har flertradsteknik stod vilket kan bidra med snabbare kopieringsprocess
samtidigt som det ar majligt att kopiera flera olika filer samtidigt. VVerktyget har ocksa ett
latt tillgangligt anvandargranssnitt om det dnskas. (Hoffman 2016)

Copy kommandot &r ett vanligt Windows CLI kommando som anvénds direkt via standard
konsolen. Funktionaliteten ar ratt begransad i jamforelse med Robocopy eller nagot annat
alternativ. Kommandot har namligen endast méjlighet att kopiera filer fran en plats till en
annan, men inte mappar, utan att vidare specificering behdvs. Anvéandning av denna funktion

rekommenderas inte om du behover kopiera manga filer eller utfora specialiserat arbete.

4.5 Grafiskt anvandargranssnitt

Eftersom applikationen och dess funktioner var designat for att kora i bakgrunden med alla
programmets processer integrerade i granssnittet, var designen ett fokus for den forsta
versionen av programmet (Version 1). Det grafiska anvandargranssnittet skulle ha ett antal
avancerade funktioner som t.ex. statusnotifikationer, sprakstod, statusfalt m.m. Granssnittet

skulle fungera dolt i bakgrunden och vara latt tillgangligt via verktygsfaltet.

Men efter diskussion valdes majoriteten av forslagna funktioner bort. Orsaken till detta var

for att den forsta versionens grafiska granssnitt sags som en sékerhetsrisk, med tanke pa hur
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latt det var for obehdriga anvandare att komma at det. Detta var inte bra med tanke pa dess
placering och system tillgang. Sedan nar den forsta versionen av programmet slopades p.g.a.
sakerhetsrisker sa skalades granssnittet ner samtidigt som en del av de redan integrerade
funktionerna togs bort. Efterat separerades det grafiska granssnittet till sin egen process som

bara kan nas via programmets egentliga installationsmapp.

Det slutliga granssnittet blev om-designad for den andra versionen av applikationen (\Version
2). Syftet med dess atgarder var for att anpassa granssnittet for sin nya roll som endast var
att existerar vid behov m.a.0. ndar ndgon manuellt startar det. Det nuvarande
anvandargranssnittet ar darfor nerskalat till simpel design i form av ett mindre
applikationsfonster med tre ”dropdown” menyer, deras underrubriker och funktioner samt
knappar, se figur 8.

Den slutliga versionen av det grafiska granssnittet ger endast méjlighet till filnavigering och
loggatkomst direkt i applikationsfonstret via en “textbox”. Detta gor att det ar latt att komma
at och lasa loggfiler, oberoende pa deras plats. Férutom de har funktionerna finns dven ett
falt som visar kopieringsprocessens progression i procent om applikationsfonstret ar 6ppet
under kopieringen. De flesta av de bort tagna funktionerna finns fortfarande kvar och gar att

implementera i programmet om behov uppstar.

& FreshBackup - .

File Logs  About

ROBOCOPY :: Robust File Copy for Windows

Started : Monday, Aprl 15, 2015 16:31:02
Source : C:\Users‘benni\Desktop*Files,
Dest : C:ATemp™

Files : =.*

Options : *.* /DCOPY:DA /COPY:DATS /NP /X0 /R:3 AV:30
W

Clear View Logs COpen File Location

Backup 0

N

Figur 8. Applikationens grafiska granssnitt.
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4.6 Konfigurationsfil

Den tidigare ndamnda konfigurationsfilen & XML baserad eftersom det var det mest
praktiska alternativet samtidigt som PowerShell ocksa direkt stoder det. For applikationens
sammanhang lades det upp som en universal fil som alla processer har tillgang till for
enkelhetens skull. Alla filsokvégar och information/instéallningar finns i konfigurationsfilen.
Detta tillater att ansvarig personal enkelt kan konfigurera nodvandiga installningar utan att
behova redigera programkoden. PowerShell har ett inbyggt cmdlet (kommando) som kallas
Select-Xml det baseras pa Xpath. Det var med hjdlp av detta som XML integreringen
utfordes. Xpath funktionen ger script mojlighet att soka efter text och information i XML

form i dokument pa vilket sprak som helst.

4.7 XML

XML grundades ar 1996. Spraket i sig sjalv ar till storstadel baserat pa SGML. 1998
godkandes den forsta versionen av XML (1.0). XML version 1.1 kom ut 2004 och underhalls
idag av foretaget W3C.

Syftet med XML (Extensible Markup Language) &r att spara information i en form dar den
enkelt kan hamtas och ldsas, &ven av inkompatibla applikationer. Ett vanligt
anvandningsscenario som exempel: information som sparats i XML format kan sedan bli
hamtat av en Java eller annan applikation och visat som HTML eller annat format. | det hér

scenariot ar koden for den applikation som utfor detta fortfarande of6réandrad.

XML anvands mest for dokument eller applikationer som stoder flera sprak eller dar det
finns olika versioner av data, som behdver anvéndas av flera anvéndare. Nar XML anvands
sa har behdvs inte manga XML- filer utan endast en racker (ungefar som det hér projektet).
XML é&r verkligen anvandbart i manga sammanhang t.ex. det sprak som idag anvands for
livestreaming och olika typer av media & SMIL, vilket harstammar fran XML.

XML &r valdigt anpassningsbart i jamforelse med HTML. | HTML anvands forbestamda
taggar/markningar definierade av programmeringsspraket. | XML har anvandaren mojlighet
att vélja sina egna markningar eller det sprak som anvands for de dokument det handlar om.
Med detta i atanke sa ar det relativt latt att dela XML eller andra dokument utan att det skapar

onddiga problem. (Software Engineer Insider 2019)
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4.8 Forkastade idéer

Tidigare namndes ett par forkastade forslag och funktioner samt att det grafiska granssnittet

for applikationen hade skalats ner.

Har foljer ett antal av de funktioner som diskuterades och ansags som relevanta eller delvis

redan var implementerade och varfor de sedan annullerades.
e Flersprakigt anvandargranssnitt

Flersprakigt stod for applikationsfonstret var ett forslag som uppkom under planerings fasen
men inte verkstalldes. Applikationsfonstret och Version 1 valdes att ggmmas undan/tas bort
och endast finnas tillgangligt for den ansvariga personalen (administratérer), enligt behov.
Detta ansags som en onddig resurs, da den primara funktionen av programmet (Version 2)
trots allt endast &r en bakgrunds-funktion.

e Progressions falt

Progressionsfaltet eller status faltet &r en funktion som den slutliga versionen av programmet
(Version 2) fortfarande har kvar eftersom den blivit ater-implementerad. Orsaken till att den
togs bort var dess funktion da den blivit konstruerad som en loop (detta var den enda
mojligheten). Resultatet som orsakas av en konstant loop ar beroende pa storlek av
kopieringsarbete. Detta kan bidra till att applikationen forsldas markant och ¢kar mangden

systemresurser som anvands, vilket inte ar idealt (varierar beroende pa system).

Progressionsfaltet implementerades igen efter att applikationens processer hade separerats
och omvarderats. Da ansags det som en nddvandighet eftersom applikationen endast
fungerar om fonstret 6ppnas manuellt eller redan &r 6ppet, och avbryter det om fonstret

stangs (avbryter loopen).
e Anvandarlogin och lasskarm

Applikationsinloggning diskuterades for den forsta versionen av programmet (Version 1),
dar allt bestod av en enda process dar det grafiska granssnittet for latt kunde nas via Windows
verktygsfaltet. Detta vackte idéer gallande ett inloggningsfonster som skulle lasa och gora
applikationen sakrare. Ett satt att uppna den har funktionen var via PowerShell, man kunde

implementerat en del som verifierar den inloggade anvandaren.
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Det andra séttet vara att skapa en AD baserad natverkslogin for applikationen med hjélp av
en verifieringsprocess kopplad till doméannatverket som anvands pa Fresh, vilket verifierar
anvandarens login detaljer och rattigheter. Den har funktionen slopades i samband med att

Version 1 tagits ur bruk.
o Verktygsfaltets synkroniseringsnotifikation

Ett forslag om statusnotifikation som visas nar en kopieringsprocess pabérjas och sedan
visas igen nar kopieringen avslutas samt hur manga och vilka filer som har kopierats. Syftet
med detta var att informera den aktiva systemanvandaren géllande programmets
bakgrundsaktivitet. Notifikationen forblev en idé som f6ll bort i samband med Version 1 av
applikationen. Detta ansags som funktionsméssigt onddigt och en mojlig sakerhetsrisk, i
beaktande av den andra applikationens (Version 2) konstruktion. Notifikationen kunde
eventuellt ha bidragit med o6nskad uppmarksambhet till applikationen och dess processer.

e Arkivering av synkroniserade filer

En del av Version 1 och dess kod foljde med till Version 2 av applikationen och togs bort i
slutet innan programmet fardigstalldes. Funktionen ansags som onddig och skulle orsakat
anvandning av dubbelt s mycket lagringsutrymme. Eftersom att de arkiverade filerna skulle

ha sparats pa samma natverksdelning.

Utbver detta var det en onddig funktion, nar det redan fanns ett grundligt
sékerhetskopieringssystem utanfor applikationen. Funktionen var latt att isolera i koden och
ta bort eftersom jag hade separerat den till ett block, som kordes separat varje gang
synkroniseringsprocessen startade. Grundtanken med detta var att fungera som ett sorts
skyddsnat ifall data blir forstort eller Gverskrivet. Detta fungerade sa att det i 15 till 30 dagar
skulle spara en extra kopia pa de filer som senast blivit sdkerhetskopierade (synkroniserade)
inom den utsatta tidsperioden. Detta ar en funktion pa sitt eget vis, som ar anvandbart dven

for andra syften fastan det inte tillampades i detta projekt.
o Applikations-integrerat konsolfonster

Integrerat konsolfonster kunde mojligtvis ha kommit till nytta, p.g.a. dess tillgédnglighet och
funktionsmdjlighet. Konsolen hade fungerat precis som en vanlig PowerShell konsol direkt

integrerat i applikationsfénstret och dar kunnat visa och ta emot data.
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Den har saken var inte direkt nédvéandig utan sags som en nisch idé, da det efter vidare
undersokning framstod hur mycket arbete som den slutliga implementeringen skulle kréva.
Tid var ett faktum, i jamforelse med hur l&tt det ar att 6ppna PowerShell konsolen med ett

par klick.
e Filertill zip

Anvindardata kunde bli komprimerat till zip- fil med hjélp av Robocopy, var ndgonting som
omnamndes men endast stannade som dalig idé. Funktionen i sig sjalv skulle ha arkiverat
kopierade dokument eller andra filer till zip- format tillsammans med varje synkronisering
och sedan skickat arkivet till lagringsutrymmet. Idén med detta var specifikt for att spara pa
utrymme. Det ansdgs dock som onddigt och problematiskt eftersom tillgang till ett aktivt

synkroniseringssystem var effektivare.

Att ha ett system som skriver dver den gamla filen med en ny &r marginellt battre. En nackdel
med zip- funktionen &r ocksa den mangden filer som lagringsutrymmet skulle samlat pa sig
overlag. Zip- filer skulle aven gjort det mera komplicerat att hamta kopierad data eftersom
man da behovt identifiera ratt zip- fil och extrahera data, innan man kan komma at eller

anvanda det, vilket forsvarar det hela.

5 Funktionalitet

Applikationen jag skapade for anvandning i samband med denna dokumentation uppfyller
funktionsmassigt de onskade kriterierna som stéalldes. Applikationen kan ocksa eventuellt
anvandas till en produkt som kan ersétta Microsoft Sync Center. Programmet klarar av att
aktivt synkronisera anvandardata m.h.a. med Robocopy, samtidigt som den ger tillgang till
inblick i systemet via héndelseredovisningar och loggfiler. Detta forebygger eventuella

problem som kan uppkomma med data och filer.

Den andra versionen av applikationen (Version 2) som da anses vara slutresultatet tillater
selektiv exekution av processerna. Version 2 ar funktionellt battre ifall man inte langre
behdver en av de egenskaper som applikationen erbjuder. Programmet &r inte nddvandigtvis
en garanterad sjalvklarhet som tas i bruk, eftersom Windows operativsystemet har en
mangfald av olika mojligheter att l6sa specifika problem for liknande fall av
sakerhetskopiering och aktivitetsloggning. Med tanke pa Robocopys begransningar skulle
det mojligtvis ocksa varit ett bra alternativ att forsoka integrera VSS tillsammans med

applikationen for en mer palitlig synkronisering.
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6 Integrering av fardigstalld produkt

Efter att applikationens installationsplats hade bestdmts skapades ett installationspaket.
Syftet med detta var att forenkla installations- och distributionsprocessen. Nar det rér sig om
ett relativt stort antal datorer i ett natverk som ska fa ett program installerat med samma
grundinstallningar och koéras samtidigt sa gors det i sekvens. Det ar darfor viktigt att vidta
nodvandiga atgarder sa att distributionen av programvaran hanteras sa effektivt som majligt.
Detta kan goras med hjélp av Group policy (GPO).

Group policy anvandes i detta scenario eftersom att det ansags som smidigast med tanke pa
att Group policy ar integrerat i Windows. Group policy tillater att man enkelt kan distribuera
installationspaketet per anvandare. Group policy kan ocksa gora sa att installationspaketet
installerar sig sjalv nar en anvandare loggar in pa en dator som inte redan har programmet

installerat pa systemet.

For att sedan ta applikationen i bruk anvénds Group policy igen eftersom applikationen
anvands tillsammans med Task Scheduler. Detta konfigureras med forinstallda Group policy
regler som tillampas for Task Scheduler. Pa sa vis sétts processen och dess konfigurationer
igdng fran en centraliserad plats for alla maskiner i natverket som skall ha samma
grundinstéllningar. Ifall man inte vill anvanda Group policy finns aven andra program med
motsvarande funktioner. Group policy valdes eftersom det fungerade bast i applikationens
syfte och sammanhang, utan Group policy kunde uppsattningen méjligtvis blivit krangligare.

6.1.1 Group Policy

Group policy (GPO) &r en funktion, se figur 9, som finns tillgangligt for Windows maskiner.
Verktyget &r till nytta vid hantering och tillampning av regler for Active-Directory system
(AD). Group policy bidrar med en centraliserad plats for hantering av flera operativsystem
och deras olika konfigurationer. Det kan aven anvandas for distribution av programvara och

delning av uppdateringar samtidigt for flera anvandare inom nétverket.

Group policy och dess regler ar speciellt bra med tanke pa datasakerhet och verktygets
flexibilitet, eftersom reglerna i Group policy &r en grupp systeminstallningar som ansvarig
personal latt kan hantera dynamiskt. Group policy har dven mojlighet att tillampa regler som

automatisk tas i bruk for nya anvéndare inom nétverket, utan att vidare konfigurering krévs.
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Group policy ar inte utan fel, de regler man tillampar uppdaterar mellan 90 till 120 minuters
mellan rum eller nar en dator starts om, detta kan ses som nackdel. Sjalvklart gar det att
anpassa uppdaterings intervall till kortare tid. For lag tidsgrans anvander dock ett
standardvérde som kan belasta natverket. Vad géaller dess sakerhet sa ar det relativt latt for
en anvandare med tillgang till Group policy att editera de regler som é&r tillampade och
upphédva dem. Group policy standard editorn &r sjalvstandigt inte den bésta, den &r mycket
mera anvandbar om tillsammans med nagot annat tillagg som t.ex. PowerShell etc. (Petters
2018)

=/ Local Group Policy Editor — O =

File Action View Help

= |FEE HE

=/ Local Computer Policy ~ " Local Computer Policy
v i Computer Configuration -

. . i iew i iption.  MName
| Software Settings Select an item to view its description

| Windows Settings i Computer Configuration
v ] Administrative Templates % User Configuration
| Control Panel
| MNetwork

| Printers
| Server
°| Start Menu and Taskbar
| System
| Windows Components
% All Settings
w i, User Configuration
| Software Settings
| Windows Settings
~ [ | Administrative Templates

| Control Panel
| Desktop
| Metwork
" Shared Folders

°| Start Menu and Taskbar
. v
vt

< > \F_xtended /(‘Standard/

Figur 9. Allman bild av Group policy fran en dators lokala granssnitt.

6.1.2 Task Scheduler

| texten framtrader Task Scheduler ofta som en av de funktioner som anvands tillsammans
med PowerShell och applikationen. Task Scheduler valdes for att det var den lattaste
I6sningen att utfora automatiseringen av applikationen. Ett annat alternativ som provades
innan var en funktion direkt via script vilket inte hade lika bra resultat. Windows Task
Scheduler &r ett verktyg for automatisering och hantering av upprepande jobb, anvands dven

inom Windows system underhallning.

Task Scheduler &r ocksd anvandbart i en handfull andra situationer och kan t.ex. skicka e-
post eller visa meddelanden enligt behov.
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Det tillater dven schema laggning och reaktivt agerande baserat pa systemhandelser,
anvandarlogin eller vid system startup. Task Scheduler fungerar genom att Gvervaka
systemets tid och handelser och utfor det arbete som funktionen blivit till delad nar

definierade krav uppfylls.

Om man gar tillbaka i tiden ett par Windows versioner sa ansags Task Scheduler som relativt
ovanligt funktion. Idag sa tillater verktyget mycket mera konfigurering an tidigare vilket
lyfter fram dess syfte och tillganglighet. (Huculak 2019)

7 Script eller programvara

| borjan av arbetet togs Microsoft Sync Center upp och behovet av ersattningsalternativ.
Detta gjordes for att Sync Center misslyckades med sina synkroniseringsuppgifter och
ansags vara otillracklig gallande kopiering av strre data mangder. P& Fresh hade det lagts
upp ett test natverk for ett antal maskiner som kérde Sync Center. Programmet skapade

effektivt dubbla filer via Sync Centers funktion och dess hantering av “offline filer”.

Om en dator hade 20GB data som behdvde kopieras sa anvande Sync Center effektivt 40GB
utéver redan existerande data. Detta skedde for att programmet sparade data engang extra

lokalt (offline filer) for synkroniserings behov och sedan igen pa lagringsutrymmet.

Synkroniseringsprocessen med Sync Center programmet fick en del av datorerna i test
miljon att totalt ga i baklas/frysa och krava manuell omstart antingen p.g.a. dataméangden
som hanterades eller synkroniseringsprocessen i sig sjalv. Efter det héar scenariot uppstod
behovet av ett annat alternativ som kunde utféra motsvarande uppgifter till Sync Center men

battre och effektivare. Det var dar som applikationen som skapades kom med i bilden.

Det som gjorde att PowerShell m.h.a. Robocopy kunde utféra det som Sync Center inte
klarade av, var deras anpassningsmojligheter och flexibilitet enligt 6nskat behov.

PowerShell ar ett utmarkt val av programmeringssprak som ar direkt integrerat i Windows
operativsystemet som kommer till nytta vid automatisering och hantering av olika
arbetsuppgifter. Microsoft Sync Center rekommenderas endast som ett anvandbart alternativ
nar det ror sig om en mindre mangd filer, som inte tar mycket lagringsutrymme eller filer
inom samma kategori som kopieras sdllan. Microsoft Sync Center ar en applikation som

finns tillgangligt for anvandning i Windows, se figur 10.
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Programmet kan anvandas till att synkronisera filer med server eller annat lagringsutrymme,

det har aven mojlighet att l&sa tidigare synkroniseringsaktivitet.

Kort Sync Center sammanfattning: Programmet ger anvandaren majlighet att fa tillgang till
dennes personliga dokument och filer fastdan datorn eller maskinen som anvands inte ar
kopplad till nagot natverk. Sync Center fungerar sa att det haller information i form av ett
lokalt data segment i “synk” med datorn och de filer som &r sparade pa det valda
lagringsutrymmet. De hér filerna kallas “offline filer” eftersom anvéandaren kan komma at

dem nér som helst, fastan datorn eller servern inte &r uppkopplad till internet. (Khanse 2015)

« v M -{5} » Control Panel » All Control Panel ltems » Sync Center » O Search Sync.. 0
Control Panel Home . . .
Keep your information in sync
® View sync partnerships View recent sync activity, sync now, or change your sync settings.

View sync conflicts
View sync results o

] BV chips g -
Set up new sync partnerships Unspecified (3)

Manage offline files . Conflicts
g )
APy, SyncResults ~ Offline Files =
\g General

APy, Sync Setup
I: o .':9 Use offline files to keep copies on your computer of files stored

on the network. This allows you to work with them even when
you are not connected or a server is unavailable.

) Enable offine files

Offline Files is currently disabled,

Use Sync Center if you want to sync your offiine files now or check
for sync conflicts.

Figur 10. Visuell representation av Microsoft Sync Centers granssnitt.

8 Resultat

Slutresultatet blev funktionell och anvandbar fastan det inte helt aterger samma version av
den applikation som finns i flodesschemat, se bilaga 1. Syftet med applikationen uppnaddes
anda med dess majlighet att synkronisera anvandardata i form av sakerhetskopieringar utan

att behdva anvanda Microsoft Sync Center.
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Anvandningen av FSW och skapandet av loggningsprocessen som skulle notera filh&dndelser

ar till for att komplettera kopieringssystemet och underlatta dess anvandning.

Applikationen klarade utmarkt av att uppfylla de krav som stélldes, det grafiska grénssnittet
blev relativt kompakt och latt anvant, detsamma med FileSystemWatcher processen. Det &r
bara att starta nagon process sa uppfyller den syftet och den funktion den var utsedd for.
Med allt detta i beaktande tillsammans med projektet dess avslutning och alla idéer som
lades pa hyllan samt de arkiverade demoer som finns tillgangliga, sa ar det fullt mojligt att
forbattra applikationen och vidare utveckla den. Vilket ar ett starkt plus. Fran eget perspektiv
ar jag n6jd med min insats med att I6sa de flesta problem jag stotte pa, fastan de tillampade
I6sningarna majligtvis inte alltid sags som optimala, i jamforelse med de andra alternativ
som fanns tillgangliga. Jag dverskred mina egna forvantningar ett steg med tanke pa att jag

aldrig hade anvént PowerShell tidigare.

9 Kiritisk analys

Ifall om jag hade samma erfarenhet jag har nu, sa skulle jag ha planerat hanteringen och
tillvagagangssattet av hela arbetet béattre. Ett mera detaljerat sekvensschema for
programmeringsdelen skulle mgjligtvis ha varit behovligt, speciellt med alla de problem som

uppkom i arbetet och de sétt jag anvéande for att 16sa dem.

Majoriteten av problemen med FileSystemWatcher var relativt latt 16sta och kunde ha gjorts
pa ett battre satt &n hur de gjordes. En del av FSW processen kunde definitivt dven fungerat
battre, ifall den blivit omstrukturerad och delvis kompletterad med C# och sedan kombinerad

med PowerShell.

Mycket av detta projekt och dess Iésningar kom till genom forsok och misstag”, vilket i sin
helhet passar in pa IT-omradet. PowerShell fungerar ocksa bast i form av korta script. Det
minskar programmeringsfel och andra onddiga felsokningsprocesser, som uppstar vid storre
programmeringsprojekt eller om man forsoker att ha en programkod att utféra flera totalt

olika funktioner samtidigt.

Nér jag vél separerade scripten till separata segment effektiverades hela applikationen och
hanteringen av dess processer. Vidare vad géller kopieringssystemet sa skulle den processen
och dess funktion forstarkts ifall jag provat och lyckats att kombinera Robocopy och

kopieringsscriptet med VSS tjansten.
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10 Sammanfattning

Detta projektets forlopp och avslutning var i det stora hela en larorik erfarenhet. Jag fick
bekanta mig med ett nytt programmeringssprak och dess anvandbarhet 6verlag nar det galler
olika funktioner som jag kan ha nytta av ifall om jag vidareutvecklar applikationen, eller

mojligtvis utnyttjar PowerShell for att gora ett annat projekt.

Idag ses PowerShell som ett vaxande programmeringssprak vilket kommer mer och mer till
nytta for IT-administratorer med olika behov p.g.a. dess funktioner och malsattningar inom
arbetsmiljon. | det har arbetet gick jag dock igenom konstruktionen och syftet gallande
applikationen som skapades. Forhoppningsvis lyfter arbetet fram en nagorlunda klar bild av

det som utfordes.

IT- och teknikomradet generellt och dess utveckling har alltid varit nagot som &r intressant
for mig, sa jag uppskattar absolut den kunskap jag fick med mig av arbetet, trots alla problem
vilka jag hade nojet att atgarda. Applikationen i sin helhet fungerar och uppfyller det syftet
som den var tankt for, aven om den fardigstallda produkten avviker en del fran den egentliga

planen.
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Logged Information contains user modifications such as

NEW USERS

l Start l

Generate Backup Image

Server Cloud

End

Userdata Syncronization with PowerShell (EN)

[A flowchart based on my personal perspective]

NETWORK SEQUENCE

Server

BACKUP SEQUENCE

private files, pdfs, excel files or any other custom userdata

new or changed from previous login session.

The information saved is then listed in a file / log format
and stored on local computer and, or network server
to be easily read and access by network administrators.

Data Logging

IF / WHEN SECURE CONMECTION

Ser\fer(—

Y

NO YES

VPN ON/OFF

NO

Activate VPN

YES

VPN activation step may be considered as a delay

as user has to use start and login to 3rd party software
in order to establish a secure connection to company

network server in order to proceed with data backup
if computer / user is logged in, begin used outside
of the office building.

SUCCESS

Confirmation Badup

ELSE
Server Backups older than X months will be procedurally archieved / deleted.

The backup process, the confirmation connector

is the inspection point which verifies under what conditions

userdata is backed up, and if any user modifications has been made

based on the logged data file which is created at login. Backup sequence also

verifies whether or not a backup is necessary based on timestamps and a comparison
to generated base image.

GRAPHICAL INTERFACE

Frogram

:, Ytemp ;
Y
Interface l

VPN Notification / Status )

Relevant interface with things such as
progressbar / remaining time of started backup,
multiple language support + admin only features,
option to delete older backups etc.
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