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Opinnaytetyon toimeksiantaja oli Asitek Oy, joka on sahko- ja automaatioalan
suunnittelutoimisto. Tyodn tarkoituksena oli selvittdaa, minkalaisia vaikutuksia
Yhdysvaltain viranomaistahon FDA:n saantelylla on laaketeollisuudelle tehtavien
MES- ja tiedonkeruujarjestelmien suunnitteluun ja toteuttamiseen. Tavoitteena oli
tarjota suunnittelijoille taustatietoa ladketeollisuuden projekteissa sovellettavista
tyotavoista ja rakennettaville jarjestelmille asetettavista reunaehdoista.

Yhtena aiheena kasiteltiin niita tyotapoja, joita FDA edellyttaa kaytettavan
ladketeollisuudelle tehtavissa projekteissa. Tahan tarkoitukseen on olemassa
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Kyseista julkaisua on kasitelty opinnaytetyossa.

Tyossa selvitettiin FDA:n saantelyn vaikutuksia jarjestelmien teknisiin ratkaisuihin
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avulla voidaan toteuttaa FDA:n vaatimukset tayttavia jarjestelmia. Lisaksi tydossa
pohdittin mahdollisuuksia toteuttaa FDA-saannelty jarjestelma alusta alkaen
omalla kooditoteutuksella ja siihen liittyvia haasteita. Tama pohdinta kuuluu
yrityssalaisuuden piiriin eli ei nain ollen ole opinnaytetyon julkaistavassa
versiossa.
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The thesis was commissioned by Asitek Oy, an electrical and automation engi-
neering agency. The purpose of this thesis was to investigate the impact of the
US authority FDA'’s regulation on the design and implementation of MES and
data collection systems for the pharmaceutical industry. The aim was to provide
designers with background information on the working methods applied in phar-
maceutical projects and on the boundary conditions to be set for the systems to
be built.

Concerning the working methods in pharmaceutical projects, there is a GAMP 5
guidance prepared by an international ISPE organization. This guidance de-
scribes in detail, the working methods to be followed at different stages of the
project. FDA recommends both the end customer and the system vendor to ap-
ply GAMP 5 guidance.

FDA has issued the binding guidelines regarding electronic recordings and elec-
tronic signatures of pharmaceutical systems. This regulation is considered in
publication 21 CFR Part 11, which is an important source of information in this
thesis.

The work clarified the impact of FDA regulation on the technical solutions of
systems and their implementation possibilities from different perspectives. The
result was a study of commercial software platforms suitable for pharmaceutical
industries. By using those platforms it is possible to implement FDA-compliant
systems. The thesis also produced a reflection on the possibilities of imple-
menting an FDA-regulated system with self-made code implementation and re-
lated challenges. This reflection falls within the scope of corporate secrecy and
is therefore not in the published version of the thesis.

Key words: MES system, FDA regulation, pharmaceutical industry
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Lyhenteet ja termit

Avoin jarjestelma Avoimella jarjestelmalla tarkoitetaan laitteistoa, jonka
paasyoikeuksia eivat valvo henkilot, jotka ovat
vastuullisia jarjestelman tuottamista sahkaisista
tallenteista.

Digitaalinen allekirjoitus Sahkoinen allekirjoitus, perustuen salaustekniikalla
toteutettuun perustajan aidoksi todistamiseen, joka on
laskettu kayttaen saantdjoukkoa ja muuttujajoukkoa,
siten etta allekirjoittajan henkildllisyys ja datatallenteen
eheys voidaan varmentaa

ERP Enterprise Resource Planning, eli
toiminnanohjausjarjestelma, joka kattaa esimerkiksi
myynnin, ostot, varastonhallinnan, laskutuksen ja
tuotantotilaukset.

FDA Food and Drug Administration (Yhdysvaltain
elintarvike- ja laakevirasto)

GAMP Good Automated Manufacturing Practice, eli hyvat
automatisoidun tuotannon kaytannot.

HMI Human-Machine Interface, eli automaatiossa
kaytettava kayttoliittyma

ISPE International Society for Pharmaceutical Engineering,
on kansainvalinen jarjesto, joka tarjoaa laakinnallisia
laitteistoja suunnitteleville, rakentaville ja operoiville
tahoille teknisia ratkaisuja ja ohjeistusta hyvista
tydomenetelmista.

Kvalifiointi Tarkoittaa laaketeollisuuden omissa tuotantolaitteita
koskevissa projekteissaan harjoittamaa tarkistus- ja
varmistustoimintaa.

MES Manufacturing Execution System, eli
tuotannonsuunnitteluun ja -ohjaukseen liittyva
jarjestelmaratkaisu

PLC Programmable Logic Controller (Ohjelmoitava logiikka)



Suljettu jarjestelma

Sahkoinen tallenne

Tietue

Virasto

Suljetulla jarjestelmalla tarkoitetaan laitteistoa, jonka
paasyoikeuksia valvovat henkilot, jotka ovat vastuullisia
jarjestelman tuottamista sahkdisista tallenteista.
Sahkoisella tallenteella tarkoitetaan mita tahansa
kombinaatiota, joka sisaltaa tekstia, grafiikkaa, tietoa,
aanta, kuvamateriaalia tai muuta informaatiota
digitaalisessa muodossa, joka on luotu, muokattu,
yllapidetty, arkistoitu, palautettu tai jaeltu
tietokonejarjestelman avulla.

Useista toisiinsa liittyvistd muuttujista koostuva
muuttujaryhma, esimerkiksi tietokannoissa esiintyva
Tassa dokumentissa tarkoittaa Food and Drug
Administration (Yhdysvaltain elintarvike- ja

laakevirasto)



1 JOHDANTO

Teollisuusautomaatioon liittyvien laitteistojen ja ohjelmistojen kehitys on ollut
viime vuosikymmenina nopeaa. Nykyaan teollisuusautomaatio pitaa sisallaan
paljon muutakin kuin prosesseista kerattavaa tietoa, ohjattavia prosessilaitteita ja

prosessiohjauksen kayttopaatteita.

Mukaan on tullut tehdastason tietojarjestelmat, jotka tuovat prosessien
ohjaamiseen lisaa alykkyytta ja uusia mahdollisuuksia kontrolloida tuotantoa
paremmin. Teollisuutta harjoittava yritys voi myds tehostaa ja selkeyttaa koko
liketoimintaprosessiaan yhdistamalla tehdastason tietojarjestelman ja yrityksen

hallintoa ohjaavan ylemman tietojarjestelman.

Teollisuusautomaatiota toteuttavilla yrityksillda on varsin paljon vapausasteita
tehdastason tietojarjestelmien rakentamisessa, kun tilaajana on joku muu kuin
|ladketeollisuusyritys. Siind tapauksessa, etta tilaaja harjoittaa |aakkeiden
tuotantoa ja myy tuotteitaan ulkomaille, automaatio- ja tehdastason
tietojarjestelmien toteuttamiseen vaikuttaa ulkomaisten viranomaistahojen

saadokset.

Tassa opinnaytetyossa keskityttiin  Yhdysvaltain elintarvike- ja ladkeviraston
saadosten vaikutukseen tehdastason tietojarjestelma laaketeollisuuteen
rakennettaessa. Opinnaytetyd tehtiin Asitek Oy:n toimeksiannosta ja sen
tarkoituksena on tarjota suunnittelijoille taustatietoa laaketeollisuuden
projekteissa sovellettavista tyOtavoista ja rakennettaville jarjestelmille

asetettavista reunaehdoista.



2 SELVITYSTYOHON LIITTYVIA TAUSTATIETOJA

Tassa osassa kaydaan lapi opinnaytetyohon liittyvia keskeisia teknisia

jarjestelmia ja saantelyyn liittyvia organisaatioita.

2.1 Tehdastason tietojarjestelmat

ERP, eli Enterprise Resource Planning, on yrityksen toiminnanohjausjarjestelma,
jolla hallitaan liiketoimintaprosesseja. Niitda ovat muun muassa taloushallinto,
osto, myynti, toimitusketju, tuotannonsuunnittelu ja henkildstdhallinto. (Microsoft
Dynamics 365 n.d..)

Mikali ERP-jarjestelmaa ei integroida tuotannon jarjestelmien kanssa, yrityksen
sisalle, eri toimintojen valiin, muodostuu tiedonsiirron katkospaikka. Talloin tietoa
pitaa siirtaa toiminnanohjausjarjestelman ja tehdastason automaatiojarjestelman
valilla jollain hankalalla tavalla, esim. tulostettu paperinen tydmaarain. Tahan

ongelmaan on olemassa ratkaisu, MES jarjestelma.

MES, eli Manufacturing Execution System, on tehdastason tietojarjestelma, jonka
tehtdvana on yhdistda yrityksen toiminnanohjausjarjestelméd ERP tuotantoa
ohjaaviin automaatiojarjestelmiin. MES-jarjestelmalld hallitaan tuotannon
operatiivisia  toimintoja, hoidetaan  materiaalivirtojen eraseurantaa ja
jaljitettavyysketjuja, kerataan tuotantodataa prosesseista ja siirretaan tietoa

kahdensuuntaisesti ERP-jarjestelman kanssa. (Digia MES n.d..)

HMI, eli Human-Machine Interface on tuotantoautomaatiossa kaytettava
kayttoliittyma, joka yhdistdd ihmisen ja koneen tai jarjestelman (Inductive
automation 2018). HMI-kasitteelld voidaan tarkoittaa joko PC-tekniikkaan
perustuvia  valvomo-ohjelmistoja tai teollisuuden tuotantoymparistoon

tarkoitettuja operointipaneeleja.

Tuotannollista  toimintaa  harjoittavan  yrityksen  toiminnanohjaus- ja

tuotannonohjausjarjestelmien keskinaista integraatiota voidaan kuvata kuvan 1
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mukaisella mallilla. Mallissa on esitetty yrityksen eri jarjestelmatasojen
keskinainen hierarkia ja tiedonkulku karkealla tasolla. Eri jarjestelmatasojen
valille voidaan rakentaa tarvittava tiedonsiirto kahdensuuntaisena, jolloin ylempi
toiminnanohjaustaso ERP pystyy lahettamaan tuotantoautomaation eri tasoille
toimeksiantoja. Lisaksi tuotantoautomaatiosta saadaan ERP-jarjestelmaan
valitettya tuotantoa koskevia toteutumatietoja, esimerkiksi materiaalien
kulutuksesta ja valmistuneesta tuotannosta. MES-jarjestelman tehtavana on siis
valittaa tietoa toiminnanohjasjarjestelman ja automaatiojarjestelmien valilla, seka

tarpeen mukaan sovittaa ja taydentaa naita tietosisaltoja.

Tilaukset Laskutus
— —
X,
2 MES A
¥ 3 o
> )
N
N <
7 HMI <
& 2 2
& %
I %
. . (o)
Prosessiautomaatio ol

1

Raaka- Loppu-
m/ 0 Prosessi ja kenttalaitteet \tum>

»

Materiaalivirrat

KUVA 1. Tuotantoa harjoittavan  yrityksen tietojarjestelmien ja
tuotantoautomaation hierarkinen rakenne (Asitek Oy: Tehdasjarjestelmat n.d.,

muokattu)

2.2 FDAjaISPE

Opinnaytetyossa kasitelldaan kahden eri organisaation julkaisuja, joilla on
vaikutusta laaketeollisuuteen tehtavien MES- ja tiedonkeruujarjestelmien

toteuttamiseen.
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2.21 FDA

FDA, eli Yhdysvaltain elintarvike- ja ladkevirasto, on perustettu alun perin vuonna
1862 nimella U.S. Department of Agriculture, tehtdvanaan maatalouteen liittyvat
asiat. Myohemmin viraston tehtavakentta laajeni ja muutaman nimenvaihdoksen
jalkeen vuonna 1930 se sai nimen U.S. Food and Drug Administration. (U.S.
Food and Drug Administration 2018b.)

NyKyisin virasto saantelee monin tavoin ruoan, tupakan, laakkeiden, kosmetiikan,
laakinnallisten laitteiden, rokotteiden, luontaistuotteiden, sateilevien laitteiden ja

elainladkkeiden tuotantoa ja markkinointia Yhdysvalloissa. (Emergo n.d..)

Koska laakkeiden kauppa on kansainvalista ja vientitoiminta suuntautuu myos
Yhdysvaltoihin, FDA:n harjoittama saantely ja valvonta ulottuu myds suomalaisiin
ladketeollisuuden yrityksiin. Taman vuoksi FDA:lla on vaikutusta myos
laaketeollisuuteen rakennettaviin  automaatioon liittyviin MES- ja

tiedonkeruujarjestelmiin.

2.2.2 ISPE

ISPE, eli International Society for Pharmaceutical Engineering, on kansainvalinen
voittoa tavoittelematon jarjestd. Se on perustettu vuonna 1980 ja silla on noin
18000 jasenta ympari maailman, jasenet ovat enimmakseen laakealan

ammattilaisia. (ISPE n.d.a.)

ISPE:n toiminta-ajatuksena on kehittdaa ja tarjota laakinnallisia laitteistoja
suunnitteleville, rakentaville ja operoiville tahoille teknisia ratkaisuja ja ohjeistusta
hyvista tydomenetelmista. ISPE:n yksi tarkeimmista julkaisuista on GAMP, eli
Good Automated Manufacturing Practice. Sen uusin versio, GAMP 5 on julkaistu
vuonna 2008 (ISPE n.d.b.). Julkaisu koskee kaikkia tietokoneistettuja
ladkinnallisia ja ladkevalmistukseen tarkoitettuja laitteistoja. Se pitda sisallaan
tarkkaa ohjeistusta naihin laitteistoihin liittyvien valmistus- ja muutosprojekteihin

liittyvista tyotavoista.
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3 AUTOMAATIOPROJEKTIN VAIHEET GAMP:N MUKAAN

FDA edellyttaa, etta automaatioprojekti maaritellaan, esisuunnitellaan,
suunnitellaan, dokumentoidaan, toteutetaan, testataan ja validoidaan tietylla
jarjestelmallisella tavalla. FDA:lla oli ennen vuotta 2003 omia ohjeistuksiaan
edelld mainittuja tyovaiheita koskien. Nykyisin Virasto kuitenkin suosittelee
sovellettavan kansainvalisen ISPE organisaation julkaisemaa GAMP-ohjeistusta
ja on nailta osin supistanut omaa ohjeistustaan. (U.S. Department of Health...
2003.)

3.1 Projektin vaiheet

GAMP edellyttaa, ettda ennen kuin jarjestelman toteutukseen ryhdytaan, pitaa
laatia kattava vaatimusmaarittely ja muu tekninen dokumentaatio aiotusta
jarjestelmasta. Talldin sen toteutus, testaus ja kvalifiointi voitaisiin suorittaa
hallitusti, joka vaiheessa tukeutuen naihin dokumentteihin. Termeilla kvalifiointi
tai verifiointi tarkoitetaan projektin  monissa tyOvaiheissa tapahtuvaa
tarkistustoimintaa. Taman tarkoituksena on varmistaa, etta aiottu jarjestelma
tulee tayttamaan viranomaisten ja loppuasiakkaan jarjestelmalle asettamat
vaatimukset. Mikali toteutuksen eri vaiheissa suunnitelmiin tehdaan muutoksia,
vastaavat muutokset pitaad tehda myos kaikkiin niihin dokumentteihin, joihin
muutoksella on vaikutusta. (ISPE 2008, 31.)

Kayttajavaatimukset (URS) on kuvaus siita, mita laitteiston odotetaan tekevan ja
minkalaisia yksityiskohtaisia vaatimuksia sen eri toiminnoille asetetaan. Taman
kuvauksen laatii loppuasiakas. (ISPE 2008,163.)

Toiminnallinen kuvaus on toimittajan laatima maarittelydokumentti, joka kuvailee
jarjestelman toiminnallisuudet ja sen, miten aiottu jarjestelma vastaa URS-
dokumentissa asetettuihin kayttajavaatimuksiin. Loppuasiakkaan tehtava on
tarkistaa ja hyvaksya toiminnalliset kuvaukset osana kvalifiointiprosessia (ISPE
2008, 175.)



Suunnittelukuvaukset ovat toimittajan
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laatima yksityiskohtainen tekninen

dokumentaatio kaikista jarjestelman yksityiskohdista siten, etta jarjestelma on
tentava on

niiden perusteella mahdollista toteuttaa, testata ja yllapitaa. Loppuasiakkaan
tarkistaa ja  hyvaksya  suunnittelukuvaukset
kvalifiointiprosessia. (ISPE 2008, 179.)

osana

GAMP kuvaa projektin vaiheita kuvan 2 mukaisella V-mallilla,
validoinnissa.

jossa
rooli on

loppuasiakkaan rooli korostuu kaavion ylaosassa, vaatimusmaarittelyssa ja
Toimittajan suurimmillaan kaavion alaosassa,
toteutusvaiheessa. Useimmissa projektin vaiheissa loppuasiakas ja toimittaja
tekevat tiivista yhteistyota. (ISPE 2008, 34.)

Kayttaja-

Paavastuut:
vaatimukset

Asiakas
Kokonaistoimivuuden

testaus
Toiminnallinen

‘.
kuvaus
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testaus
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Suunnittelu- Asennusten
4_ ——
kuvaukset testaus
Jarjestelman 4
toteutus Toimittaja
Konfiguroitava Toimittajan
ohjemistoalusta

QMS
KUVA 2. Jarjestelmaprojektin vaiheet GAMP:n mukaisesti (ISPE 2008, 35,
muokattu)
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V-mallin mukaista toimintatapaa pitdd GAMP:n mukaan noudattaa myds
tilanteissa, joissa jo kaytossa olleeseen laitteistoon tehdaan muutoksia. (ISPE
2008, 30.)

GAMP 5 kayttaa projektin eri vaiheissa tapahtuvasta, lahinna loppuasiakkaan
suorittamasta, tarkistus- ja varmistustoiminnasta enimmakseen termeja 'testaus’
ja ’verifiointi’. GAMP:n mukaan voidaan hyvin kayttaa myos aiemmin yleisesti
kaytossa olleita termeja DQ, 1Q, OQ ja PQ. Nykytulkinta niiden merkityksesta on:
- DQ, eli maarittelyjen ja suunnitelmien katselmus
- 1Q, eli ohjelmistojen ja laitteiden asennuksen ja konfiguraation testaus ja
tarkistus
- 0Q, eli jarjestelman maarittelyja vastaan tehtava testaus ja tarkistus, joilla
todetaan toimintojen oikeellisuus
- PQ, eli jarjestelman testaus tai tarkistus, jolla todetaan sen sopivuus
aiottuun kayttotarkoitukseen ja mahdollistetaan hyvaksynta asetettuihin
vaatimuksiin nahden.
(ISPE 2008, 33, 37-38.)

Lisaksi projektin aikana voidaan toteuttaa hyvaksyntatesteja, joista kaytetaan
yleisesti termeja FAT ja SAT. FAT on toimittajan tiloissa tapahtuva katselmus,
jolla  osoitetaan jarjestelman riittavan hyva toimivuus, jotta sen
asennusvaiheeseen voidaan edeta. SAT on jarjestelman asennuksen jalkeen
tehtava testaus, jolla osoitetaan sen toimivuus kayttdymparistdssaan ja sen

rajapintojen toimivuus muihin jarjestelmiin. (ISPE 2008, 203.)

3.2 Laaturiskien hallinta

GAMP:n mukaan laaturiskien hallinta on jatkuva prosessi, jolla pyritaan
tunnistamaan riskit, analysoimaan niita tarkemmin, poistamaan havaitut riskit ja
uudelleen arvioimaan jaljelle jaanyt riskitaso. Tata menettelya (kuva 3) toistetaan

jarjestelman elinkaaren aikana aina tarvittaessa. (ISPE 2008, 47.)
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Tee alustava riskiarvio ja maarittele

riskien vaikutus jarjestelmaan

~>

Tunnista toiminnot, joilla on vaikutusta potilas-

turvallisuuteen, tuotteen laatuun ja datan konsistenssiin

~

Tee toiminnallinen riskiarvio ja

tunnista korjaavat ratkaisut

~~

Toteuta ja varmista asianmukaiset

korjaavat ratkaisut

~~

Uudelleenarvioi riskit ja tarkkaile

korjaavien ratkaisujen toimivuutta

KUVA 3. Riskien arviointi- ja korjausprosessi GAMP:n mukaisesti (ISPE 2008,
50, muokattu)

3.3 Toimittajalta edellytetyt hyvat kaytannot

GAMP ohjeistaa jarjestelmatoimittajan noudattamaan hyvia kaytantdja
seuraavasti:

1. Pitda olla dokumentoitu laatujarjestelma (QMS), jossa maaritellaan
menettelytapoja ja standardeja. Henkilokunta pitaa kouluttaa riittavasti,
jotta se osaa toimia sovittujen toimintatapojen mukaisesti.
Laatujarjestelmaa pitaa jatkuvasti paivittaa ajan tasalle.

2. Pitaa vaatia loppuasiakasta toimittamaan selkeat vaatimusmaarittelyt.
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3. Pitaa maaritella, miten laatujarjestelmaa sovelletaan tiettyyn tuotteeseen,
jarjestelmaan tai palveluun.

4. Alihankkijat pitaa virallisesti sitoa osaksi laadunhallintaprosessia.

5. Jarjestelma pitaa maaritella siten, etta se tayttaa sille asetetut
vaatimukset.

6. Jarjestelman suunnitelmat pitdd muodollisesti katselmoida, ottaen
huomioon vaatimukset, standardit ja tunnistetut riskit. Talla varmistetaan,
etta jarjestelma tayttaa sille aiotun tehtavan ja etta soveltuvat maaraykset
on huomioitu riskien hallitsemiseksi.

7. Ohjelmisto pitaa kehittaa maariteltyjen standardien mukaan, myo6s koodin
ennakkokatselmuksia tehden. Konfiguraation pitdd noudattaa kaikkia
ennalta maarattyja saantoja seka suosituksia ja se pitaa dokumentoida.

8. Jarjestelma pitaa testata hyvaksytyn testisuunnitelman mukaan.

9. Jarjestelman luovuttaminen loppuasiakkaalle pitaa tehda virallisesti.

10. Toimittajan pitaa toimittaa riittavat jarjestelmadokumentit, kayttdohjeet ja
koulutus sen mukaan kuin sopimuksissa on maaritelty.

11. Toimittajan tulee tukea ja yllapitaa jarjestelmaa sopimuksen mukaisesti.
Jarjestelmaan tehtavien muutosten hallinta- ja dokumentointiprosessi
pitda maaritella.

12. Toimittajan pitaa hallinnoida tuotteidensa korvaus- ja
takaisinvetokaytannot dokumentoidulla prosessilla ja suunnitelmalla.
Toimittaja voi myods tukea loppuasiakasta tietokoneistetun jarjestelman
kaytosta poistossa, asiakkaan kaytantdjen mukaisesti.

(ISPE 2008, 67.)

3.4 Pohdintaa GAMP:n sisallosta

Aiemmissa kappaleissa on kayty lapi GAMP:n sisaltamia aihepiireja lahinna
aihetasolla. GAMP:n tekstiosassa ja sen monissa liitteissa on kasitelty naita
aihepiireja laajasti ja yksityiskohtaisesti. Naiden yksityiskohtaisten ohjeistusten
kasittely taman opinnaytetyon puitteissa ei ole mahdollista aineiston suuresta

maarasta johtuen.
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GAMP:n keskeinen ajatus on, ettd kaikki, mita projektin aikana tehdaan ja
tapahtuu, on ennalta suunniteltua ja dokumentoitua. Lisaksi kaikki vaiheet
katselmoidaan ja testaus- seka validointivaihe tehdaan dokumentteja vasten
huolellisesti. Tama toimintatapa varmistaa sen, etta suuria yllatyksia ei projektin

aikana paase sattumaan ja etta lopputulos on halutun mukainen.

Tama toimintatapa sopisi periaatteessa minkd tahansa teollisuudenalan
automaatioprojektiin sellaisenaan, mikali projektille olisi varattu riittavasti
taloudellisia resursseja ja henkilostoa. Koska GAMP:n maarittelema toimintatapa
on runsaasti resursseja vaativa ja siten kallis noudattaa, se ei aivan sellaisenaan
sovi kaytettdvaksi jokaisessa automaatioprojektissa. Toimintatapa kuitenkin
sisaltaa monia sellaisia ohjeistuksia, joita noudattamalla mika tahansa projekti
tulee paremmin hallittavaksi, virheiden maara vahenee ja lopputuloksesta tulee

parempi. (L. Korhonen, 2019.)

Kun projekti paastaan toteuttamaan kunnollisten maarittelyjen ja suunnitelmien
pohjalta, myds toteutuksen ja testauksen tuloksellisuus paranee. GAMP:n
periaatteiden  kayttaminen kaikissa automaatioprojekteissa kohteeseen
soveltuvalla tavalla, olisi nain ollen toiminnan laadun ja asiakastyytyvaisyyden

kannalta hyva asia.
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4 FDA:N OHJEISTUS DATAN EHEYDESTA JA SAHKOISISTA
ALLEKIRJOITUKSISTA

Seuraavaksi on kasitelty Yhdysvaltain Elintarvike- ja Laakeviraston
saannodsjulkaisun 21 CFR osan 11 sisaltamia saadoksia, koskien sahkoisia
tallenteita ja allekirjoituksia. Alkuperaisteksti on kirjoitettu englannin kielella,
tahan opinnaytetydhon tekstit on pyritty suomentamaan mahdollisimman
suoraan, jotta tekstin sisaltdo ei muuttuisi. Kappalejako perustuu saadostekstin
erillisiin pykaliin. Kunkin otsikon alla on ensin suomennos saadoksesta ja sen
jalkeen pohdintaa siita, mita vaikutuksia saadokselld on automaatiojarjestelman

rakentamiseen.

4.1 Sahkoiset tallenteet, saannokset suljetuille jarjestelmille § 11.10

Tassa kappaleessa kasitellaan saannoksia koskien suljettuja jarjestelmia.
Suljetulla jarjestelmalla tarkoitetaan laitteistoa, jonka paasyoikeuksia valvovat

henkilot, jotka ovat vastuullisia jarjestelman tuottamista sahkdisista tallenteista.

Kappale sisaltaa ensin suoran suomennoksen FDA:n saadostekstista ja sen

jalkeen on aiheeseen liittyvaa omaa pohdintaa.

4.1.1 Saadoksen suomennos

Henkildiden, jotka kayttavat suljettuja jarjestelmia luodakseen, muuttaakseen,
yllapitaakseen tai siirtdakseen sahkadisia tallenteita, pitaa kayttaa menetelmia ja
tarkistuksia, jotka on tehty varmistamaan sahkdisten tallenteiden alkuperaisyys,
yhtenaisyys ja milloin on tarkoituksenmukaista, luottamuksellisuus ja varmistaa,
etta allekirjoittaja ei voi helposti kiistaa tallenteen alkuperaisyytta. Sellaisten
menetelmien ja tarkistusten pitaa sisaltaa seuraavaa:

(a) Jarjestelman validointi, mahdollistaakseen tarkkuuden, luotettavuuden,

aiotun suorituskyvyn saavuttamisen ja kyvyn havaita muutetut tallenteet.
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(b) Kyky tuottaa tarkkoja ja taydellisia kopioita tallenteista, seka ihmisen
luettavissa, ettd sahkdisessa muodossa olevia, jotka ovat sopivia Viraston
toimesta tehtaviin tarkastuksiin, katselmuksiin ja kopiointeihin. Henkildiden
pitaa ottaa Virastoon yhteytta, jos ilmenee mita tahansa kysymyksia,
koskien Viraston kykya suorittaa sellaisia sahkoisten tallenteiden
katselmuksia ja kopiointeja.

(c) Tallenteiden suojaus, mahdollistaakseen niiden tarkkuuden ja
palautusvalmiuden lapi tallenteiden sailytysajan.

(d) Jarjestelmaan paasyn rajaaminen vain valtuutetuille henkiléille.

(e) Turvallisten, tietokoneen luomien, aikaleimattujen jaljitysketjujen kaytto,
jotka  riippumattomasti  tallentavat  operaattorin  kirjausten  ja
toimenpiteiden, joilla luodaan, muutetaan tai poistetaan sahkaoisia
tallenteita, paivayksen ja kellonajan. Tallenteiden muutokset eivat saa
hamartaa aiemmin tehtyjd tallenteita. Sellaisten jaljitysketjujen
dokumentaatio pitaa sailyttda ajanjakson, joka on vahintaan yhta pitka,
kuin vaaditaan asiaan liittyvalta sahkoiselta tallenteelta ja niiden pitaa olla
saatavilla Viraston katselmuksia ja kopiointeja varten.

(f) Toiminnallisten jarjestelmatarkistusten kaytto, sallittujen
sekvenssiaskelten ja -tapahtumien valvomiseksi, kuten on asianmukaista.

(g) Kayttovaltuustarkistusten kayttd, sen varmistamiseksi, etta vain valtuutetut
henkilot voivat kayttaa jarjestelmaa, sahkoisesti allekirjoittaa tallenteen,
paasta kasiksi operointi- tai tietokonejarjestelman kayttoliittymaan,
muuttaa tallennetta tai suorittaa toiminto kasin.

(h) Laitetarkistusten kaytto, sen maarittamiseksi, kuten on
tarkoituksenmukaista, etta tiedon syottamisen tai kayttoohjeen Iahde on
oikea.

(i) Sen maarittaminen, ettd henkildilla, jotka kehittavat, yllapitavat tai
kayttavat sahkoisten tallenteiden tai -allekirjoitusten jarjestelmaa, on
koulutus, harjoittelu ja kokemus suorittaakseen heille maaratyt tehtavat.

(j) Sellaisten kirjoitettujen toimintatapojen perustaminen ja pitdytyminen
niissa, jotka pitavat yksilot tilivelvollisina ja vastuullisina toimistaan, joita
he kaynnistavat sahkoisen allekirjoituksensa puitteissa, tarkoituksena
estaa tallenteen ja allekirjoituksen vaarentamisen.

(k) Sopivien tarkistusten kayttd jarjestelmadokumentaatiossa, pitaen

sisallaan:
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(1) Riittavat  varmistukset  jarjestelman  operoinnin  ja  huollon
dokumentaation jakelulle, saatavuudelle ja kaytdlle.

(2) Revisio- ja muutoskontrollin menettelytavat, jotka dokumentoivat
aikajaksoittaisen kehitystyon ja muutokset
jarjestelmadokumentaatioon.

(U.S. Food and Drug Administration 2018a.)

4.1.2 Saadoksen vaikutuksen pohdinta

Jarjestelma pitaa rakentaa siten, etta kayttaja ei voi tehda jarjestelmalla mitaan
muuta, kuin mita jarjestelman kayttotoimenpiteet edellyttavat. Toisin sanoen
jarjestelman muuttaminen millaan tavalla pitaa tehda kayttajalle mahdottomaksi.
Pitdéa myos tehda kayttajalle mahdottomaksi jarjestelman kayton aikana
tallettaman datan muokkaaminen jalkeenpain. Nailla kahdella toimenpiteella
estetdan tehokkaasti tallennetun datan luvatonta manipulointia ja kayttajan

mahdollisuutta kiistaa sahkoisen allekirjoituksen oikeellisuus.

Datan yhtenaisyyden varmistamiseksi jarjestelman sisainen tiedonsiirto
jarjestelman osien valilla ja tiedon tallennus pitaa rakentaa luotettavaksi. Tama
pitaa sisallaan esimerkiksi sanoman ja sen vastaanottajan lahettgjalle
muodostaman palautesanoman. Tallainen tekniikka sisdltyy muun muassa
tiedonsiirrossa yleisesti kaytdssa olevaan TCP-IP-sanomaliikenteeseen. Tassa
yhteydessa pitaa ottaa huomioon tietueina tallennettavan, toisin sanoen toisiinsa
littyvan, useammasta muuttujasta koostuvan datan tallennuksen eheyden
varmistaminen. Tama tarkoittaa sita, etta tiedonsiirrossa varmistetaan tavalla tai
toisella se, etteivat eri tietueiden muuttuja-arvot paase sekoittumaan keskenaan.
(L. Korhonen, 2019)

Kohdan 4.1.1 (a) sivulla 18, vaatimukset saadaan katettua soveltamalla

jarjestelman rakennustydssa GAMP-maarittelyn menettelytapoja.

Kohdan 4.1.1 (b) mukaisesti jarjestelmaan pitda rakentaa kulloinkin vaadittavan
laajuinen  raportointi, jolla voidaan esittaa jarjestelman tallentamia

toteutumatietoja. Nama esitetdan seka ihmisen luettavassa olevassa muodossa,



21

etta sopivilla yleisesti kaytdssa olevilla sahkaisilla tallennusmenetelmilla, jotka

Virasto on hyvaksynyt.

Kohdan 4.1.1 (c) sivulla 19, mukaisesti jarjestelman sisaltama toteutumadata
pitaa varmuuskopioida jarjestelman ulkopuoliseen luotettavaan
tallennusjarjestelmaan. Talla varmistetaan kyky jarjestelman vauriotilanteessa

palauttaa kertynyt toteutumadata takaisin jarjestelmaan.

Kohdan 4.1.1 (d) mukaisesti jarjestelmaan pitdd rakentaa kayttajien

hallintajarjestelma, jolla ehkaistaan jarjestelman luvaton kaytto.

Kohdan 4.1.1 (e) mukaisesti jarjestelman kaikkiin toimintoihin ja asetuksiin, joilla
kayttaja voi kasin vaikuttaa jarjestelman toimintaan, pitaa rakentaa lokitoiminto.
Tama toiminto kirjaa kayttajan tekemien muutosten sisallon, tekijan
henkildllisyyden ja muutoksen tekohetken. Lokin vaadittu tallennusaika on yhta

pitka, kuin jarjestelman muunkin tallennetun datan sailytysaika.

Kohta 4.1.1 (f) voidaan kasittdd useammalla eri tavalla. Toiminnalliset
jarjestelmatarkistukset voisivat olla esim. automaattisesti toimivia raja-
arvotarkasteluja ja -indikointeja, jotka tarkkailevat jarjestelman toiminnan

oikeellisuutta ja varoittavat poikkeamista.

Kayttovaltuustarkistukset kohdassa 4.1.1 (g) pitaa rakentaa kaikkiin jarjestelman
osiin, joilla kayttaja pystyy vaikuttamaan prosessin tapahtumiin. Naita ovat
tyypillisesti kaikki kayttoliittymat. Kun kyseessa on PC-pohjainen jarjestelma, on
syyta vaatia kirjautumisvaltuudet kayttojarjestelmatasolta alkaen, jotta koko

jarjestelman epaasiallinen kayttd saataisiin estettya tai kontrolloitua.

Laitetarkistusten kohdassa 4.1.1 (h) voisi ajatella tarkoittavan esimerkiksi
tilannetta, jossa  halutaan rajoittaa  tiettyjen = ohjaustoimenpiteiden
suorittamismahdollisuus tapahtuvaksi vain tietyn kayttoliittymalaitteen kautta

tapahtuvaksi.

Kayttohenkilokunnan koulutus kohdassa 4.1.1 (i) on lahtdkohtaisesti

loppuasiakasyrityksen tehtava. Kuitenkin  automaatiojarjestelmatoimittaja
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useimmiten osallistuu rakentamansa jarjestelman kaytdén koulutukseen, koska on
kayttoonottohetkella jarjestelman paras asiantuntija. Jarjestelmatoimituksesta
sovittaessa on syyta varata riittavat taloudelliset ja henkiset resurssit
kayttajakoulutuksen jarjestamiseen, koska hyva kayttokoulutus helpottaa

laitteiston tehokasta kayttoonottoa suuresti.

Kohdassa 4.1.1 (j) tarkoitetut kirjalliset ohjeet viittaavat kayttajatunnusten ja
salasanojen huolelliseen kasittelyyn siten, etta ne pysyvat vain kunkin kayttajan
omassa hallussa. MyoOskin se tarkoittanee selkeita saantdja jarjestelmaan
kirjautumisten ja uloskirjautumisten suhteen siten, ettd kukaan ei paase

vaikuttamaan jarjestelmaan muutoin, kuin oman kirjautumisensa kautta.

Jarjestelman kayttdohjeistus- ja huoltodokumentointi kohdassa 4.1.1 (k), sen
yllapito ja jakelu on tehtava jarjestelmalliselld tavalla. Tassa pitéd huomioida
myOs jarjestelman elinkaaren aikana tehdyt muutokset. Luultavasti helpoiten
tama voisi onnistua jarjestamalla kyseisille dokumenteille portaalityyppinen,
paasyoikeuskontrolloitu tallennusymparisto. Tallaisen portaalin perustaminen on
tyypillisesti loppuasiakkaan tehtava. Automaatiotoimittajan tehtavaksi jaa tuottaa
tarvittava dokumentaatio ja pitda huolta myods elinkaaripaivitysten aiheuttamien

muutosten viemisesta osaksi dokumentaatiota.

4.2 Sahkoiset tallenteet, saannokset avoimille jarjestelmille § 11.30

Tassa kappaleessa kasitellaan saannoksia koskien avoimia jarjestelmia.

Avoimella jarjestelmalla tarkoitetaan laitteistoa, jonka paasyoikeuksia eivat valvo

henkilot, jotka ovat vastuullisia jarjestelman tuottamista sahkoisista tallenteista.

Kappale sisaltda ensin suoran suomennoksen FDA:n saadostekstista ja sen

jalkeen on aiheeseen liittyvaa omaa pohdintaa.
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4.2.1 Saadoksen suomennos

Henkildiden, jotka kayttavat avoimia jarjestelmia luodakseen, muuttaakseen,
yllapitaakseen tai siirtaakseen sahkaisia tallenteita, pitaa kayttaa menetelmia ja
tarkistuksia, jotka on tehty varmistamaan sahkoisten tallenteiden alkuperaisyys,
yhtenaisyys ja milloin on tarkoituksenmukaista, luottamuksellisuus
syntypisteestdan vastaanottopisteeseen. (U.S. Food and Drug Administration
2018a.)

Tallaisten menettelytapojen ja tarkistusten tulee pitaa sisallaan samat asiat, kuin
tunnistettin § 11.10, kuten on asiaankuuluvaa, ja lisatoimenpiteita, kuten
dokumenttien salaus ja soveltuvien digitaalisten allekirjoitusstandardien kaytto,
jotta varmistettaisiin  vallitsevissa olosuhteissa tallenteen alkuperaisyys,

yhtenaisyys ja luottamuksellisuus. (U.S. Food and Drug Administration 2018a.)

4.2.2 Saadoksen vaikutuksen pohdinta

Avoimiin jarjestelmiin liittyen patevat kaikki samat johtopaatokset, joita

tunnistettiin suljettujen jarjestelmien pohdinnassa, kappaleessa 4.1.2.

Lisaksi voidaan soveltaa erilaisia tallennettavan datan salausmenetelmia, mikali
asiakasyritys niin  haluaa tehtavan. Samoin sahkdisen allekirjoituksen
toteuttamiseen on olemassa useampia mahdollisia toteutustapoja. Taman
toteutustavan valintaan voi myOs asiakkaalla olla omia intresseja, jotka pitaa

ottaa huomioon.

4.3 Sahkoiset tallenteet, allekirjoituksen ilmenemismuodot § 11.50

Tassa kappaleessa kasitelladn saannoksia koskien sahkoisten allekirjoitusten

iimenemismuotoja. Kappale sisaltaa ensin suoran suomennoksen FDA:n

saadostekstista ja sen jalkeen on aiheeseen liittyvaa omaa pohdintaa.
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4.3.1 Saadoksen suomennos

(a) Allekirjoitettujen sahkdisten tallenteiden tulee sisaltaa tiedot, jotka liittyvat

allekirjoitukseen ja jotka selvasti ilmaisevat kaikki seuraavat:

(1) allekirjoittajan nimi

(2) allekirjoituksen paivays ja kellonaika

(3) allekirjoitukseen liitetty tarkoitus (kuten katselmus, hyvaksynta,
vastuullisuus tai tekija)

(b) Asiat, jotka on tunnistettu taman pykalan kappaleissa (a)(1), (a)(2) ja
(a)(3), pitaa olla alisteiset samoille tarkistuksille, kuin sahkoiset tallenteet
ja ne pitaa sisallyttaa osaksi kaikkia inmisen luettavassa muodossa olevia
sahkoisia tallenteita (kuten sahkdinen naytto tai tuloste)

(U.S. Food and Drug Administration 2018a.)

4.3.2 Saadoksen vaikutuksen pohdinta

Kohdan 4.3.1 (a) tiedoista, koskien allekirjoittajaa, pitdd huomioida, etta
kayttooikeuksia luotaessa kayttajatunnuksesta pitaa ilmeta henkilon koko nimi.
Allekirjoituksen paivayksen ja kellonajan leimaaminen kuuluu jarjestelmien
vakiotoimintoihin. Allekirjoitukseen liitetty tarkoitus voisi olla hoidettavissa
kayttajaryhman avulla. Jarjestelman operaattoreiden ryhman voisi esim. nimeta
'Operoinnista vastaavat’ ja vastaavassa ohjeistuksessa todeta taman ryhman
olevan vastuussa jarjestelman tallentamasta datasta, kukin omalla tyovuorollaan,
ollessaan kirjautuneena jarjestelmaan. Vastaavalla tavalla voitaisiin hoitaa ja

tunnistaa muiden dokumentteja kasittelevien kayttajien roolit.

Kohdan 4.3.1 (b) mukaan datan allekirjoitustiedot ovat yhta tarkeita, kuin
tallennettava data. Nain ollen sitd koskevat samat tallennusaikasaadokset, kuin
itse datasisaltdakin ja allekirjoitustietojen nayttaminen selvakielisina jarjestelman

tuottamissa raporteissa on pakollista.
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4.4 Sahkoiset tallenteet, allekirjoituksen ja tallenteen linkittaminen § 11.70

Tassa kappaleessa kasitellaan saannoksia koskien sahkoisten allekirjoitusten ja
tallenteiden linkittamista. Kappale sisaltaa ensin suoran suomennoksen FDA:n

saadostekstista ja sen jalkeen on aiheeseen liittyvaa omaa pohdintaa.

4.4.1 Saadoksen suomennos

Sahkoiset ja kasin tehdyt allekirjoitukset, jotka on tehty sahkaisille tallenteille,
pitaa linkittda niihin liittyvien sahkodisten tallenteiden kanssa, sen takaamiseksi,
etta allekirjoituksia ei voi poistaa, kopioida, tai muulla tavalla siirtaa, sahkoisen
tallenteen alkuperaisen tarkoituksen vaarentamiseksi. (U.S. Food and Drug
Administration 2018a.)

4.4.2 Saadoksen vaikutuksen pohdinta

Sahkoiset allekirjoitukset ovat tietoja, jotka tallennetaan tietokantoihin, kuten
muukin tuotantoa koskeva data. Jotta allekirjoituksia tai niiden alkuperaista
tarkoitusta voisi vaarentaa, pitaisi voida muuttaa tietokantoihin tallennettuja

tietoja.

Paasya tietokantoihin voidaan halutulla tavalla rajoittaa tai estaa
kayttajakohtaisesti. Ongelmaksi voi muodostua se, ettd jarjestelman
kayttdoikeuksia valvova henkilo tekee tallennettuun dataan muutoksia. Toinen
ongelma voi liittya tietokantaan sisaltda kirjoittavien ohjelmisto-osien luvattomaan
muuttamiseen siten, etta tallennettava tietosisaltd vaaristyy matkalla tiedon
alkupisteesta tallennuspaikkaan. Mikali kyseisen ohjelmisto-osan konfigurointi on
mahdollista ilman, ettd mihinkdan muutoslokiin jaa selva merkintd muutoksesta,
kyseessa on tietoturvariski. Jarjestelman toimintojen koodit ja konfiguraatiot

pitaisi siis voida suojata siten, etta luvattomia muutoksia ei ole mahdollista tehda.
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4.5 Sahkoiset allekirjoitukset, yleiset vaatimukset § 11.100

Tassa kappaleessa kasitellaan saannoksia koskien sahkaoisten allekirjoitusten
yleisia vaatimuksia. Kappale sisaltaa ensin suoran suomennoksen FDA:n

saadostekstista ja sen jalkeen on aiheeseen liittyvaa omaa pohdintaa.

4.5.1 Saadoksen suomennos

(a) Jokaisen sahkoisen allekirjoituksen pitaa olla uniikki yhdelle henkildlle
tarkoitettu ja sita ei saa kayttaa tai yhdistaa uudelleen kehenkaan toiseen.

(b) Ennen kuin organisaatio perustaa, yhdistaa, sertifioi tai muutoin valtuuttaa
yksilon sahkoisen allekirjoituksen, tai minka tahansa osan sahkdisesta
allekirjoituksesta, organisaation pitada varmistaa yksilon henkildllisyys.

(c) Henkildiden, jotka kayttavat sahkoisia allekirjoituksia, pitdd ennen tai
samassa yhteydessa, kun allekirjoitusta kaytetaan, todistaa Virastolle, etta
sellaiset sahkoiset allekirjoitukset, joita on kaytetty 20.8.1997 tai sen
jalkeen, on tarkoitettu laillisesti sitovaksi vastineeksi perinteisille kasin
tehdyille allekirjoituksille.

(1) Sertifiointi pitda toimittaa paperimuodossa ja se pitaa allekirjoittaa
perinteisella kasintehdylla allekirjoituksella, toimitusosoite on Office of
Regional Operations (HFC-100), 5600 Fishers Lane, Rockville, MD 20857.

(2) Henkildiden, jotka kayttavat sahkoisia allekirjoituksia, pitéd Viraston
pyynnosta jarjestaa ylimaarainen sertifiointi tai todistelu, etta tietty
sahkoinen allekirjoitus on laillisesti sitova vastine allekirjoittajan
kasintehdylle allekirjoitukselle.

(U.S. Food and Drug Administration 2018a.)

4.5.2 Saadoksen vaikutuksen pohdinta

Jotta 4.5.1 kohdassa mainitut ehdot saataisiin taytettya, sahkoisia allekirjoituksia
kayttavalla organisaatiolla pitaa olla selkea, kirjalliseen aineistoon perustuva
saannostod sahkoisen allekirjoituksen oikeuksien ja vastuiden maaraytymisesta.

Taman lisaksi pitdaa olla tarkat kaytanteet valtuutettavien tunnistamisesta ja
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valtuutettujen henkildiden tietojen hallinnoinnista ja sailyttamisesta. Jotta
saannosto ja jarjestelmasta jaettavien sahkoisten kayttajatunnusten merkitys olisi
juridisesti henkiloita sitova, sen pitaisi pitaa sisalldan organisaation johdon ja
valtuutettujen  henkildiden  henkilOkohtaiset, jarjestelmaan sitoutumista

merkitsevat perinteiset kasintehdyt allekirjoitukset.

4.6 Sahkoisen allekirjoituksen komponentit ja varmistukset § 11.200

Tassa kappaleessa kasitellaan saannoksia koskien sahkoisten allekirjoitusten
komponentteja ja varmistuksia. Kappale sisaltaa ensin suoran suomennoksen

FDA:n saadostekstista ja sen jalkeen on aiheeseen liittyvaa omaa pohdintaa.

4.6.1 Saadoksen suomennos

(a) Sahkdisten allekirjoitusten, jotka eivat perustu biometrisiin tunnisteisiin,
pitaa:

(1) Pitaa sisallaan vahintaan kaksi erillista tunnistautumiskomponenttia,

kuten tunnistuskoodi ja salasana.

(i) Kun vyksild suorittaa sarjan allekirjoituksia yhden jatkuvan
kontrolloidun jarjestelmaan kirjautumisen aikana, ensimmainen
Kirjautuminen pitda suorittaa kayttden kaikkia sahkoisen
allekirjoituksen komponentteja; myohemmat kirjautumiset pitaa
suorittaa kayttaen vahintaan yhta sahkoisen allekirjoituksen
komponenttia, joka on kayttokelpoinen vain ja suunniteltu
kaytettavaksi vain yksilolle.

(i) Kun yksilo suorittaa yhden tai useamman allekirjoituksen, joita ei
suoriteta yhden jatkuvan kontrolloidun jarjestelmaan kirjautumisen
aikana, jokainen kirjautuminen pitda suorittaa kayttaen kaikkia
sahkoisen allekirjoituksen komponentteja.

(2) Pitada kayttaa vain niiden alkuperaisten omistajiensa toimesta ja

(3) Pitééd hallinnoida ja kayttaa siten, ettd yksilon allekirjoituksen

kayttoyritys kenen tahansa muun, kuin alkuperdisen omistajansa

toimesta vaatii kahden tai useamman yksilon yhteistyota.
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(b) Sahkdiset allekirjoitukset, jotka perustuvat biometrisiin tunnisteisiin, pitaa
suunnitella siten, etta niita ei voi kayttaa kukaan muu, kuin niiden aito
omistaja.

(U.S. Food and Drug Administration 2018a.)

4.6.2 Saadoksen vaikutuksen pohdinta

Kohdan 4.6.1 (a)(1) vaatimukset sisaltyvat yleensa kaikkien teollisuuskayttoon

tehtyjen jarjestelmien vakio-ominaisuuksiin, joten ne on varsin helppo tayttaa.

Kappaleen 4.6.1 kohtien (a)(2) ja (a)(3) tayttaminen edellyttdd enemmankin
kirjoitettua saannostoa kayttajatunnusten henkilokohtaisuudesta  ja
luottamuksellisuudesta. Saanndstdossa on syyta olla selkeat kiellot paljastaa
kayttajatunnuksia asiattomille tahoille. Pitaa olla myds henkildston

allekirjoituksillaan vahvistama sitoumus naiden saantojen noudattamiseen.

Kohtaan 4.6.1 (a)(3) nayttaisi liittyvan ainakin suljettua jarjestelmaa koskeva
tekninen lisdvaatimus. Suljetussa jarjestelmassa kayttooikeuksia hallinnoivat ja
jarjestelmaa operoivat maaritelman mukaisesti samat henkilot. Talldin olisi
mahdollista, etta jarjestelmaa hallinnoiva operaattori voisi saada tietoonsa jonkun
muun operaattorin kayttajatunnukset ilman, ettd kukaan muu hanta siina auttaisi.
Nain ollen tunnusten hallintajarjestelman toiminto, joka generoi uusia tunnuksia
ja salasanoja, ei saa ilmaista generoituja tunnuksia kenellekaan muulle, kuin
valtuutetulle kayttajalle itselleen. Tama ominaisuus voitaisiin toteuttaa
esimerkiksi lahettdmalla jarjestelman generoimat tunnukset automaattisesti
valtuutetun henkildon puhelimeen tekstiviestina, tai vaihtoehtoisesti henkildon

sahkopostiin.

Kohdan 4.6.1 (b) vaatimus biometrisen tunnistamisen vaarinkayton
ehkaisemisesta on melko helppo tayttda. Nain on, koska biometristen
tunnisteiden, kuten esimerkiksi sormenjalkien vaarentaminen siten, etta ne

kelpaisivat tunnistuslaitteelle, on varsin hankalaa.



29

4.7 Sahkoiset allekirjoitukset, varmistukset tunnistuskoodeille ja

salasanoille § 11.300

Tassa kappaleessa kasitellaan saannoksia koskien sahkoisten allekirjoitusten
varmistuksia tunnistuskoodeille ja salananoille. Kappale sisaltaa ensin suoran
suomennoksen FDA:n saadostekstista ja sen jalkeen on aiheeseen liittyvaa

omaa pohdintaa.

4.7.1 Saadoksen suomennos

Henkildiden, jotka kayttavat sahkoisia allekirjoituksia, jotka perustuvat
tunnistuskoodin kayttodn salasanan yhteydessa, pitaa kayttaa varmistuksia
niiden turvallisuuden ja yhtenaisyyden varmistamiseksi. Sellaisten varmistusten
pitaa sisaltaa:

(a) Ainutkertaisuuden vyllapito kaikille yhdistetylle tunnistuskoodi- ja
salasanapareille, siten etta kenellakaan kahdella yksilolla ei ole samaa
tunnistuskoodin ja salasanan yhdistelmaa.

(b) Sen varmistaminen, etta tunnistuskoodien ja salasanojen liikkeellelaskut
saanndllisesti tarkistetaan, vedetdan takaisin tai uudistetaan (esim.
salasanojen vanhenemisen estamiseksi)

(c) Haviamisen hallintamenetelmien kayttd, sahkdisesti poistaa valtuutus
havinneille, varastetuille, hukassa oleville, tai muuten potentiaalisesti
vaarannetuille tunnistenapeille, korteille ja muille laitteille, jotka sisaltavat
tai generoivat tunnistuskoodin tai salasanatiedon ja valiaikaisten tai
pysyvien varalaitteiden jakelu, kayttaen sopivia, tiukkoja varmistuksia.

(d) Tapahtumapohjaiset suojakeinot, salasanojen ja / tai tunnistuskoodien
luvattoman kayton estamiseksi ja minka tahansa luvattoman kayton
yrityksen havaitsemiseksi ja raportoimiseksi jarjestelman
turvallisuusyksikolle ja milloin soveltuvaa, organisaation johdolle.

(e) Laitteiden, kuten tunnistenappien ja korttien, jotka sisaltavat tai generoivat
tunnistuskoodin tai salasanatiedon kayttoonotto- ja ajoittainen testaus, sen
varmistamiseksi, ettd ne toimivat kunnolla ja niita ei ole muutettu
luvattomalla tavalla.

(U.S. Food and Drug Administration 2018a.)
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4.7.2 Saadoksen vaikutuksen pohdinta

Pykala § 11.300 pitaa sisalladan monta sellaista tarkkaa ja kerta toisensa jalkeen
oikea-aikaisesti ja samalla tavalla toteutettavaa toimenpidetta, etta niiden
toteuttamiseen eivat ihmisen kyvyt riita. Siksi tahan tarkoitukseen on
rakennettava tietokantapohjainen jarjestelma, joka kykenee huolehtimaan

kaikista taman pykalan vaatimuksista.

Koska kaikkeen tietoverkkojen hallitsemiseen liittyy samanlaisia vaatimuksia,
kuin on esitetty tassa pykalassa, on todennakoista, ettd markkinoilta 16ytyy
suoraan tahan kayttoon soveltuvia kayttajanhallintajarjestelmia. Jarjestelmaa
valittaessa pitaa varmistaa, etta kyseinen jarjestelma tayttaa kaikki taman

pykalan vaatimukset.
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5 FDA:N VAATIMUKSET TAYTTAVIA OHJELMISTOALUSTOJA

Ohjelmistoalustalla tarkoitetaan tassa tapauksessa automaatiojarjestelman
yhteyteen rakennettavan MES- tai tiedonkeruujarjestelman konfiguroimiseen
soveltuvaa ohjelmistoratkaisua. Tallaisella ohjelmistoalustalla voi kyseisen
jarjestelman rakentaa ilman, ettda kaikkia jarjestelman toimintoja pitaa
omatoimisesti ohjelmoida. Jarjestelmassa on tyypillisesti omanlaisensa liityntojen
ja toimintojen maarittelyeditorit, joiden kayttaminen ei valttamatta vaadi

varsinaista ohjelmointitaitoa.

Jarjestelmalla pitaa olla kyky kommunikoida automaatiojarjestelman
prosessiasemien kanssa, seka lukea ja tallettaa tietoa tietokantaan. On eduksi,
jos ohjelmisto kayttaa jotain yleisesti kaytdossa olevaa tietokantaformaattia, kuten
MS SQL. Mahdollisuus koodata jarjestelman puitteissa osa toiminnoista
esimerkiksi C-, C-Sharp, Visual Basic, tai muulla ohjelmointikielella, on toki

monesti tarpeellinen ja siten toivottava ominaisuus.

Ohjelmistoalustalta edellytetdan eri tapauksissa enemman tai vahemman
seuraavia ominaisuuksia, riippuen siita, millaista jarjestelmaa ja mihin

laiteymparistoon ollaan rakentamassa:

- Kyky kommunikoida automaatiojarjestelmien kanssa

- Kyky kommunikoida ERP-jarjestelmien kanssa

- Kyky lukea ja tallettaa tietokantaa, esim. MS SQL

- Kyky prosessoida tietoa monipuolisesti esimerkiksi laskentafunktioilla, tai
vapaasti ohjelmoiduilla kooditoiminnoilla

- Kyky lukea ja kirjoittaa tietueita, eli toisiinsa liittyvien muuttujien ryhmia
siten, ettei tiedon eheys vaarannu

- Kyky muodostaa halutunlaisia raportteja halutussa muodossa

- Kyky muodostaa varmuuskopio kertyneesta tietokannasta

- Mahdollisuus rakentaa ohjelmistolle kayttoliittyma

-  FDA:n vaatimusten tayttaminen, kun jarjestelma rakennetaan FDA-

saantelyn alaiselle taholle
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5.1 Ohjelmistoalustojen kyselyt maahantuojilta

Olemassa olevien, MES- ja tiedonkeruujarjestelmien rakentamiseen soveltuvien
ohjelmistoalustojen tarjonnan selvittamiseksi suunnattiin seuraaville alan
yrityksille tuotekysely tahan aiheeseen liittyen: Omron Electronics Oy, Beckhoff
Automation Oy, ABB Oy, Schneider Electric Finland Oy, Klinkmann Oy, Sarlin Oy
ja Novotek Oy. Siemens Oy:n tuotteiden osalta tarvittavat tiedot saatiin Asitek
Oy:n MES-ryhmalta.

Kyselyiden liitteena lisattiin ohjelmistoalustojen kyselylomake (lite 1), johon on
keratty ohjelmistolta toivottavia ominaisuuksia. Schneider Electric Oy ei tayttanyt
vastauslomaketta, koska yritys omistaa 60 % AVEVA:sta, joka tekee
Wonderwaren ohjelmistotuotteet. Klinkmann hoitaa ensisijaisesti Wonderware-
tuotteiden myyntia Suomessa. Vastauksen jattivat kokonaan palauttamatta ABB

Oy ja Novotek Oy.

5.2 Siemens Oy

Siemens Oy:n tarjoama ohjelmistopaketti koostuu useasta eri ohjelmasta, joilla
yhdessa kaytettyna pystytaan rakentamaan FDA:n vaatimukset tayttava
jarjestelma. TIA WinCC Professional on tarkoitettu prosessin kayttoliittymien
rakentamiseen. PM-Controllin avulla voidaan toteuttaa reseptiikka ja tyotilausten
hallinta. PM-Qualityn avulla saadaan tehtya tuotantoerien raportointi. PM-
Analyze on tarkoitettu tuotannosta kerattavan datan analysointiin ja raportointiin.
Simatic Logonin avulla saadaan edellda mainittujen ohjelmien kayttajahallinta
toimimaan yhdessa asiakasyrityksen oman verkonhallintaohjelmiston kanssa.
Edelld kuvattujen eri toimintojen voi yhdessd katsoa muodostavan MES-
jarjestelman. Lisaa tietoa IOytyy liitteesta 2.
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5.3 Omron Electronics Oy

Omron Electronics Oy:lla on kaksi eri ohjelmistotuotetta, Movicon.NEXT Progea
ja Omron CX Supervisor 3.5. Naita tuotteita kasitelldadn seuraavissa kappaleissa
5.3.1jab.3.2.

5.3.1 Movicon.NExT Progea

Tama ohjelmistotuote pystyy kommunikoimaan monipuolisesti PLC-jarjestelmien
ja kahdella eri tavalla ERP-jarjestelmien kanssa. PLC, Programmable Logic
Controller, eli ohjelmoitava logiikka, jota kaytetdan esimerkiksi teollisuuden
prosessilaitteiden ohjaamiseen. Movicon.NEXT Progea kykenee lukemaan ja
tallettamaan tietokantaan ja siina on mahdollisuus toteuttaa toimintoja vapaasti
ohjelmoitavalla Visual Basic.NET -koodikielella. Ohjelmiston kayttolitynnan voi
rakentaa mukana tulevalla grafiikkaeditorilla. Myds raporttien muodostus eri
formaateissa kuuluu perusominaisuuksiin. Edelld mainituilla ohjelmiston
ominaisuuksilla pitaisi pystya rakentamaan MES-jarjestelma. Ohjelmistotuotteen

tarkemmat tiedot 16ytyvat liitteesta 3.

5.3.2 CX Supervisor 3.5 Omron

CX Supervisor tunnetaan Omron-pohjaisissa automaatiojarjestelmissa usein
kaytettyna valvomo-ohjelmistona. Maahantuojan antaman vastauksen
perusteella siina nayttaisi kuitenkin olevan myos niitd ominaisuuksia, mita
tarvitaan MES-jarjestelman rakentamiseen. Verrattuna Omronin edustamaan
toiseen ohjelmistovaihtoehtoon Movicon.NExXT Progea, tadman ohjelmiston
ominaisuudet ja liitettdvyys PLC- ja ERP-jarjestelmiin on paljon suppeampi. Nain
ollen CX Supervisorin sopivuus MES-jarjestelman alustaksi riippuu paljon
kohteena olevan jarjestelman muista automaatiolaitevalinnoista ja aiotun
jarjestelman vaatimustasosta. Mikali aiotussa jarjestelmassa kaytetdan Omronin
automaatiotekniikkaa ja halutut toiminnallisuudet eivat ole kovin vaativia, tata
ohjelmistoa voisi kuitenkin harkita kaytettavan. Ohjelmistotuotteen tarkemmat

tiedot 10ytyvat liitteesta 4.
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5.4 Klinkmann Oy

Klinkmann Oy:n edustamat ohjelmistotuotteet ovat Wonderware System Platform
ja Historian. System Platform on tarkoitettu MES-toiminnallisuuksien
toteuttamiseen ja  silla on  monipuoliset  kyvyt  kommunikointiin
automaatiojarjestelmien ja ERP-jarjestelmien kanssa. Myos tietokantatoimintoja
ja vapaasti ohjelmoitavalla ’.NET -pohjaisilla koodikielilld tehtavia toimintoja
pystyy tekemaan monipuolisesti. Kayttoliittyma voidaan rakentaa esimerkiksi
Archestra Graphics -ohjelmistolla ja raportteja voidaan muodostaa useissa eri
formaateissa. Nain ollen System Platform sopii hyvin MES-jarjestelman
ohjelmistoalustaksi. Historian-ohjelmisto on tarkoitettu prosessista luettavan
mittausdatan tallennukseen ja on nain ollen jarjestelmaa taydentava

ohjelmistotuote. Tarkemmat tiedot tuotteista Ioytyy liitteesta 5.

5.5 Sarlin Oy

Sarlin Oy:n palauttamassa kyselylomakkeessa kaikkiin kohtiin oli annettu
yksiselitteinen myonteinen vastaus, mutta vastausten tarkemmat selitykset olivat
monessa tapauksessa linkki nettisivustolle tai viittaus tuotteen manuaaliin.
Ohjelmistopaketti nayttaisi koostuvan lconics Genesis64 -valvomo-ohjelmistosta
ja siihen kuuluvista muista ohjelmistolisatuotteista, joihin kaavake ei ota tarkasti

kantaa.

Iconicsin ohjelmistotuote tayttda FDA:n asettamat 21 CFR osan 11 vaatimukset
(Iconics n.d.). PLC-kommunikaatiossa ohjelmisto nayttaa tukeutuvan vahvasti
OPC-UA -tekniikkaan ja ERP-kommunikaatioon 16ytyy eri tekniikoita. Ohjelmiston
kayttomahdollisuuksien arviointi vaatii manuaalien syvallisempaa tutkimista.

Maahantuojan vastaukset tuotetta koskien 10ytyy liitteesta 6.
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5.6 Beckhoff Automation Oy

Beckhoff Automation Oy ei palauttanut kyselylomaketta taytettynd, mutta sen
sijaan lahetti kolme web-linkkia koskien edustamaansa Wonderwaren
ohjelmistotuotetta InduSoft Web Studio. Linkin avulla 16ytyvasta dokumentista
paatellen kyseessa on HMI-ohjelmisto, joka kykenee myos
tietokantaoperaatioihin (InduSoft Web Studio 2016a).

Toisen linkin avulla I6ytyvan videon perusteella InduSoft Web Studiolla voidaan
rakentaa ja on rakennettu FDA 21 CFR osan 11 vaatimukset tayttavia jarjestelmia
(InduSoft Web Studio. 2016b). Ohjelmiston kayttdmahdollisuuksien arviointi

vaatii manuaalien syvallisempaa tutkimista.
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6 FDA-SAANNELLYN JARJESTELMAN TOTEUTTAMINEN ILMAN
OHJELMISTOALUSTAA

Opinnaytetydn yhtena osana oli selvittda mahdollisuuksia FDA-saantelyn alaisen
jarjestelman  toteuttamismahdollisuuksia kayttamattda kaupallisia FDA:n
vaatimukset tayttavia ohjelmistotuotteita. Tata varten pidettiin yrityksen sisainen
MES-osaston asiantuntijapalaveri,  jossa kaytettiin pohja-aineistona

opinnaytetydn osaa 4, joka kasittelee FDA:n sdanndstéa 21 CFR PART 11.

Asiantuntijapalaverissa kasiteltiin aiheeseen liittyvia tekniikoita ja nakokohtia
monipuolisesti ja muodostettiin  pohdintojen perusteella selkea nakemys
kasiteltyyn aiheeseen. Palaverin pohdintojen tarkempi sisaltd on Kkirjattu
yrityssalaisuuden piiriin kuuluvaan liitteeseen, jota ei julkaista opinnaytetyon

julkisessa osassa.
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7 POHDINTA

Tassa opinnaytetyossa keskityttiin Yhdysvaltain Elintarvike- ja Laakeviraston
saadosten vaikutukseen tehdastason tietojarjestelmia laaketeollisuuteen
rakennettaessa. Tarkoituksena oli tarjota suunnittelijoille taustatietoa
ladketeollisuuden projekteissa sovellettavista tyOtavoista ja rakennettaville

jarjestelmille asetettavista reunaehdoista.

Laaketeollisuuden projektien tyotapoja koskien selvitettin GAMP 5 -ohjeistusta
ja todettiin sen sisaltavan paljon hyvia toimintatapoja, joita noudattamalla mika
tahansa projekti tulisi huolellisesti toteutettua. Ohjeistus kattaa projektin kaikki
vaiheet: vaatimusmaarittelyn, toiminnallisen suunnittelun, toteutussuunnittelun,
toteutuksen, toiminnallisen testauksen ja validoinnin. Ohjeistus ottaa kantaa
myOs projektin osapuolten, tilaaja ja toimittaja, vastuisiin ja keskindiseen
yhteistydhdn projektin aikana ja jarjestelman yllapitovaiheessa. GAMP 5 -
ohjeistuksen todettiin olevan periaatteessa soveltuva mihin tahansa projektiin,
mutta kaytanndssa sen menettelytavat voivat olla osaan projekteista liian paljon
resursseja vaativia. Kuitenkin projektitoiminnan vieminen GAMP 5:n

maarittelemaan suuntaan todennakoisesti nostaisi projektitoiminnan laatutasoa.

Laaketeollisuudelle rakennettavien FDA-saanneltyjen jarjestelmien
ominaisuuksille on olemassa lukuisia reunaehtoja. Kayttajien ja kayttdoikeuksien
hallinta pitaa olla tiukka ja kayttdjien vastuut pitda olla selvat. Kayttajien
henkilollisyys  pitaa pystya selvittamaan ja heidan tekemistaan
ohjausoperaatioista pitad jaada jarjestelmaan merkinnat aikaleimoilla
varustettuna. Datan eheys sen syntypisteesta tallennuspisteeseen, esimerkiksi
PLC:n ja MES:n valilla, on varmistettava ja datan manipulointi sen
tallennuspaikassa on estettava. FDA:n tarkastajille pitaa varata mahdollisuus
jarjestelmaan kertyneiden datasisaltdjen tarkasteluun seka ihmisen luettavissa
olevassa muodossa, ettd sahkdisina tallenteina. Datan tallennus on myos
varmistettava pitkaaikaisesti maaraysten mukaan. Naiden monien vaatimusten
tayttamista helpottaa, jos projektin pohjana kaytetaan kayttotarkoitukseen
soveltuvaa kaupallista ohjelmistoalustaa. Tata ohjelmistoalustaa valittaessa pitaa

erityistda huomiota kiinnittaa siihen, etta se perusominaisuuksiltaan vastaa FDA:n
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vaatimuksiin, jolloin sen avulla kyetdan rakentamaan myos vaatimukset tayttava

jarjestelma.

Osana opinnaytetyota selvitettiin markkinoilta 16ytyvia, FDA:n saantelyn alaiseen
kayttotarkoitukseen soveltuvia ohjelmistoalustoja ja niiden ominaisuuksia.
Soveltuvia ohjelmistoja I0ytyi useita, jotkut niistd soveltuisivat todennakoisesti
laajan MES-jarjestelman toteuttamiseen, jotkut taas hieman suppeampiin
kayttotarkoituksiin.  Kun ohjelmistoalustaa ollaan valitsemassa tiettyyn
kayttokohteeseen, naiden ohjelmistojen ominaisuuksiin pitaa perehtya
syvemmin, jotta kuhunkin kayttotarkoitukseen |0ytyisi siihen parhaiten soveltuva

ohjelmisto.

Opinnaytetydn lahdemateriaali on suurimmalta osin peraisin viranomaiselta tai
siihen verrattavissa olevalta taholta, joten taltd osin ei ole syyta epailla
lahdemateriaalin luotettavuutta. Taman materiaalin alkuperaiskieli on kuitenkin
englanti ja osana opinnaytetyota materiaalia on kaannetty suomen kielelle.
Kaannostyo on pyritty tekemaan mahdollisimman huolellisesti, alkuperaistekstin
tarkoitus sailyttden. On kuitenkin pidettava mahdollisena, ettd kdannodstekstiin on
paatynyt jotain virheellista tulkintaa, johtuen saanndstekstien sisaltdmien sanojen
lukuisista merkityksista. Muusta opinnaytetyon perusteena olevasta materiaalista
voidaan todeta sen olevan paaasiassa useiden kapallisten toimittajien laatimaa
aineistoa edustamistaan ohjelmistotuotteista. Taltd osin kerattyja tietoja tulee
taydentaa esimerkiksi ohjelmistojen ohjekirjoihin tarkemmin perehtymalla, kun
tiedetaan mihin tarkoitukseen kutakin ohjelmistoa oltaisiin soveltamassa. Tekijan
nakokulmasta tarkasteltuna, tama opinnaytetyd tayttaa sille asetetut

ennakkovaatimukset ja voidaan nain ollen katsoa hyvin onnistuneeksi.
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LITTEET

Liite 1. Ohjelmistoalustojen kyselylomake

Ohjelmistotuotteen valmistaja ja tyyppinimi:

Ohjelmistotuotteen ominaisuudet:

KYLLA/EL:

Tayttdd FOA 21 CFR PART 11 vaatimukset

Kyky kommunikoica automaatiojdrjestelmien kanssa J siind kiytettdvat tekniikat

Kyky kommunikoica ERP-jErjestelmien kanssa [/ siing kdytettdvit tekniikat

Kyky lukea ja tallettaa tictokantaa / soveltuvat tietokantatyypit

Kyky prosessoida tietoa esim. laskennallisesti

Mahdollisuus ohjelmoida toimintoja yleisilld koodauskielilld [ soveltuvat kielet

Kyky lukea ja kirjoittaa tietueita, eli toisiinsa liithywien muuttujien ryhmia siten, ettei
tiedon eheys vaarannu

Mahdollisuus muodostaa erityyppisia raportteja eri formaateissa [ formaatit

Madollisuus rakentaa ohjelmistolle kdyttdlittyma [ siind kdytettava tekniikka

Kyky muodostaa varmuuskopio kertyneestd tietokannasta / palauttaa tietokanta
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Liite 2. Siemens Oy

ASITEK OY

A Member of Insta Group

42

Yritys ja yhteyshenkild: Asitek Oy /MES-ryhma Korhonen & Karlsson

Ohjelmistotuotteen valmistaja ja tyyppinimi:

Siamens AG / TIA WinCC Profassional + PM-Control + PM-Quality + PM-Analyze + Simatic Logon

Ohjelmistotuotteen ominaisuudet: KYLLA/EI:
Taytt5d FDA 21 CFR PART 11 vaatimuksat Kylld
Kyky kommunikoida automaatiojdrjestelmien kanssa / siin& kdytettavit tekniikat | Kylla
Kyky kommunikoida ERP-jarjestelmien kanssa [ siind kaytettavat tekniikat Kylla
Kyky lukea ja tallettaa tictokantaa / soveltuvat tietokantatyypit Kylld
Kyky prosessoida tietoa esim. laskennallisasti | Kylla
Mahdellisuus ohjelmeida toimintoja yleisilld keodauskielilld / soveltuvat kielet | Kylld
Kyky lukea ja kirjoittaa tietueita, eli toisiinsa lithyvien muuttujien ryhmid siten, ettei Kylld
tiedon eheys vaarannu

Mahdollisuus muodostaa erityyppisia raportteja eri formaateissa / formaatit Kylla
Madollisuus rakentaa chjelmistolle kayttoliittyma / siind kdytettava tekniikka Kylla

Kyky muodostaa varmuuskopio kertyneestd tietokannasta / palauttaa tietokanta

Kylla




Liite 3. Omron Electronics Oy, MoviconNext Progea

ASITEK OY

A Member of Insta Group

¥ritys ja yhteyshenkild:

Ohjelmistotuotteen valmistaja ja tyyppinimi:

MoviconNext Progea

Ohjelmistotuotteen ominaisuudet: KYLLAJEL:
Tayttdd FDA 21 CFR PART 11 vaatimukset Kylla
Kyky kommunikoida automaaticjdrjestelmien kanssa / siind kdytettdvat tekniikat | Kylla

Omron FINS , Omron CIP, Siemens 57 TCP, MPI,PPI Tia Portal, Allen Bradley Rockwell EIP, Profinet,
Mitsubishi FX/FF, Saia Burgress, Beckhoff Twincat, GE Ethemnet, Modbus RTU/TCP

Kyky kommunikoida ERP-jarjestelmien kanssa |/ siind kdytettavat tekniikat | Kylla
5L, OPC UA

Kyky lukea ja tallettaa tietokantaa / soveltuvat tietokantatyypit Kylla
saL

Kyky prosessoida tietoa esim. laskennallisesti Kylla
Mahdollisuus chjelmoida toimintoja yieisilld koodauskielilld [/ soveltuvat kielet | Kylla
VB.NET

Kyky lukea ja kirjoittaa tietueita, eli toisiinsa liittyvien muuttujien ryhmid siten, ettel
tiedon eheys vaarannu

Mahdollisuus muodostaa erityyppisid raportteja eri formaateissa / formaatit | Kylla
PDF; LS5 XP5,XLSX, CVS,RTF, HTML

Ernail

MWadollisuus rakentaa ohjelmistolle kdyttdliittyma / siind kdytettava tekniikka Kylla

Orma grafiikkaeditori

Kyky muodostaa varmuuskopio kertyneestd tietokannasta / palauttaa tietokanta
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Liite 4. Omron Electronics Oy, CX Supervisor 3.5 Omron

ASITEK OY

A Member of Insta Group

44

Yritys ja yhteyshenkild:

Ohjelmistotuotteen valmistaja ja tyyppinimi:

CX Supervisor 3.5 Omron

Ohjelmistotuotteen ominaisuudet: KYLLA/EL:
Tayttaa FDA 21 CFR PART 11 vaatimukset Kylla
Kyky kommunikoida automaatiojarjestelmien kanssa / siind k3ytettavat tekniikat Kylla
Omron FINS, CIF ja OPC DA

Kyky kommunikoida ERP-j@rjestelmizn kanssa [/ siind kdytettavat tekniikat Kylla
saL

Kyky lukea ja tallettaa tietokantaa / soveltuvat tietokantatyypit Kylla
ODBC ADO

Kyky prosessoida tietoa esim. laskennallisesti Kylla
Mahdollisuus ohjelmoida toimintoja yleisilld koodauskielilld [ soveltuvat kielet Kylla
VB Script

Kyky lukea ja kirjoittaa tietueita, eli toisiinsa liittyvien muuttujien ryhmia siten, ettei [y
tiedon eheys vaarannu

Mahdollisuus muodostaa erityyppisid raportteja eri formaateissa / formaatit Kylla
tut

Madollisuus rakentaa ohjelmistolle kdyttdliittyma [ siind kdytettéva tekniikka Kylla
Oma grafiikkaediton

Kyky muodostaa varmuuskopio kertyneestd tietokannasta / palauttaa tietokanta ?




Liite 5. Klinkmann Oy

ASITEK OY

A Member of Insta Group

Yritys ja yhteyshenkilo:

Ohjelmistotuotteen valmistaja ja tyyppinimi:

Aveva f Wondenware, MES, System Platform ja Historian

Ohjelmistotuctteen ominaisuudet: KYLLA/EI:

Tayttdd FOA 21 CFR PART 11 vaatimukset Kylla

Ohessa dokumentti FDA 21 CFR PART 11 deployment guide

Kyky kommunikoida automaatiojdrjestelmien kanssa / siing kdytettdvin rekniikat | Kylla

Ethernet- ja sarjaliikennepohjaiset tiedonsiirtoprotokollat, Suitelink, OPC, OPC UA, 3QL, CDBC, XML,
ModBus, Siemens, Rockwell etc...

Kyky kommunikaoida ERP-jErjestelmien kanssa [ siind kdyrettivat tekniikat | Kylld

Wonderware Enterprise Integrator, FTP, XML, Web Services, Message Queue giL...

Kyky lukea ja tallettas tietokantaa / soveltuvat tistokantatyypit | Kylla

Natiivi tietokanta WW ymparistdssd on Microsoft SQI, mutta tukee myds lukua/kirjoitus muiden kantojen
kanssa.

Kyky prosesspida tietoa esim. laskennallisesti | Kylla
Mahdollisuus ohjelmoida toimintoja yleisilld koodauskielilld f soveltuvat kielet Kylla
MET

Kyky lukea ja kirjoittaa tietueita, eli toisiinsa liittyvien muuttujien ryhmia siten, ettei Kylla

tiedon eheys vaarannu

Mahdollizuus muodostaa erityyppisia raportteja eri formaateissa / formaatit Kylla

XML, PDF, email, csv, Excel

IMadollisuus rakentaa ohjelmistolle kdyttdlimtyma / siind kiytettava tekniikka Kylla

Wonderware Archestra Graphics [ InTouch)

Kyky muodostaa varmuuskopio kertyneestd tietokannasta / palauttaa tietokanta Kylla

Microsoft S0L ja tiedostoja varmuuskopicimalla
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Liite 6. Sarlin Oy

ASITEK OY

A Member of Insta Group

Yritys ja yhteyshenkild: Sarlin Oy, Tatu Mehtonen

Ohjelmistotuotteen valmistaja ja tyyppinimi:

leonics hittps:/ficonics.com/

Ohjelmistotuotteen ominaisuudet: KYLLA/EI:
Tayttda FDA 21 CFR PART 11 vaatimukset

hitps:/ficonics.com/fIndustries/Pharmaceutical.aspx

Kyky kommunikoida automaatiojarjestelmien kanssa / siind kaytettavat tekniikat | Kylla
Katso liite Genesised liite siva 10-11

Kyky kommunikoida ERP-jarjestelmien kanssa [ siind kdytettavat tekniikat | Eylla
O OPC Classic: Da, AJE, HDA

« OPC Unified Architecture (UA): UA DA, UA A, UA AJE Historical, UA HAD, UA PubSub

« BACnet: BACnet Advanced Workstation (B-AWS) Certified

+ Simple Metwork Management Protocol (SMMP): Versions 1, 2 and 3

Kyky lukea ja tallettaa tietokantaa / soveltuvat tietokantatyypit | Kylla
Databases o Microsoft SOL 2000, 2005, 2008, 2012, 2014

2 Oracle

o MySOL

1 SAP

o w64 OLE DB

2 w64 ODBC

5qL, SAP, ODBC, OLEDE, DB, DB2, 5QL Query, MySQL, Dataset

Kyky prosessoida tietoa esim. laskennallisesti | Kylla
Katso liite Genesised liite siva 10-11

Mahdollisuus ohjelmoida toimintoja yleisilla koodauskielilla / soveltuvat kielet | Kylla
Katso liite Genesised liite siva 10-11

Kyky lukea ja kirjoittaa tietueita, eli toisiinsa littyvien muuttujien ryhmid siten, ettel Kylla
tiedan eheys vaarannu

Mahdollisuus muodostaa erityyppisia raportteja eri formaateissa / formaatit | Kylla
ReportWork (Genesis 64 liite sivu 38)

Madollisuus rakentaa ohjelmistolle kayttoliittyma / siind kdytettdva tekniikka | Eylla
Genesis B4 liite siva 14

Kyky muodostaa varmuuskopio kertyneestd tietokannasta / palauttaa tietokanta | Eylla
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