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Perinteisesti sovellukset tehddaan yhtend kokonaisuutena. Tatd kokonaisuutta Kkutsutaan
monoliittiseksi arkkitehtuuriksi. Monoliittisessa arkkitehtuurissa yksi virhe sovelluksessa voi estaa
koko sovelluksen toiminnan.

Mikropalveluarkkitehtuurissa  sovellus tehdddn monen itsendisen palvelun avulla.
Mikropalveluarkkitehtuurilla pyritddn minimoimaan monoliittisen arkkitehtuurin ongelmaa, silla
mikropalveluarkkitehtuurissa virheen sattuessa se vaikuttaa vain kyseiseen palveluun koko
sovelluksen sijasta, jolloin muu sovellus  jatkaa  toimintaansa normaalisti.
Mikropalveluarkkitehtuurissa pitdd ottaa huomioon sovelluksen eri osien vaikutuksia
kokonaisuuteen ennen kayttéonottoa.

Opinnaytetyon tarkoitus on Kkertoa, mita teknologioita ja sovelluksia voidaan kayttaa
mikropalvelua tehtdessd. Olennaisina asioina ovat konttiteknologia ja pilvipalvelut.
Konttiteknologia on kasvattanut Dockerin my6ta suosiota ja helpottaa mikropalvelujen tekemista
sijoittamalla sovelluksen osat hallittaviin itsendisiin kontteihin. Lisaksi opinnaytetyon tavoitteena
on tehda toimiva yksinkertainen sovellus hyddyntaen konttiteknologiaa, Azure-pilvipalvelua sekéa
Kubernetes-kontinhallinta-alustaa.  Azure-pilvipalvelu helpottaa  mikropalveluarkkitehtuurin
tekemista hallitsemalla mikropalvelujen resursseja, joista maksetaan vain kayton mukaan.

Opinnaytetyon tuloksena on kokonaisuus mikropalveluarkkitehtuurin kaytdsté ja huomioitavista
asioista mikropalveluarkkitehtuurin kayttéénotossa. Tuloksena kehitettiin toimiva mikropalvelu,

joka integroitiin Azure-pilvipalveluun onnistuneesti ja jota kutsuttiin julkisesti internetosoitteen
avulla.
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USING MICROSERVICES ARCHITECTURE
WITH A CLOUD SERVICE

Applications are created traditionally as one wholeness. This wholeness is called monolithic
architecture. In the monolithic architecture, one mistake in the application can prevent the
operation of the whole application. On the contrary, application architecture in microservices is
created with the help of many independent services. Microservices architecture attempts to
minimise the problem of the monolithic architecture because when a mistake happens in the
microservices architecture, it will affect only the service in question whilethe rest of the application
continues its operation normally. In the microservices architecture, the impact of the independent
services to the wholeness of the application must be planned before implementation.

The purpose of the thesis was to investigate what technologies and applications can be used
when creating a microservice. The essential matters are container technology and cloud services.
The container technology expanded in popularity with the usage of Docker and facilitates the
microservices by placing parts of the application in independent containers to be commanded.
The Azure cloud service facilitates the microservices architecture by controlling the resources of
the microservices which are paid only according to the usage. The company does not need to
buy expensive resources such as servers for its own use.

The objective of the thesis was to make a functional simple application utilising container
technology, Azure cloud service and Kubernetes container management. For the theoretical part
of the thesis, the material was collected from numerous internet sources.

The objective of the thesis was achieved. The functional microservice was developed as a result

and was successfully integrated into the Azure cloud service and it was publicly called from an
Internet address.

KEYWORDS:

microservices architecture, microservice, container technology, cloud service, container
management
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KAYTETTY SANASTO

Monoliittinen arkkitehtuuri Yksi  iso  kokonaisuus, johon sovellus perustuu

(Rouse ym. 2018c).

Mikropalveluarkkitehtuuri Sovellus pilkotaan pieniin ja itsendisiin palveluihin, mista so-

Kontti

Palvelu

Virtuaalikone

Docker

Azure

Kubernetes

Nodejs

RBAC

velluksen kokonaisuus koostuu (Rouse ym. 2018c).

Kokoelma kirjastoja, sovelluksia ja konfiguraatiotiedostoja,
mitk& paketoidaan konttiin ja se toimii aina samalla tavalla,
vaikka ymparistd vaihtuisi kehittdjan tietokoneelta testi- tai
tuotantoymparistoon (Rubens 2017).

Pieni yksinkertainen sovellus, miké tekee vain tiettya tehta-
vaa (Rouse ym. 2018c).

Virtuaalinen tietokone simuloi oikeaa tietokonetta kayttojarjes-
telmineen kaikkineen. Mahdollistaa monen tietokoneen suo-
rittamisen kayttajan tietokoneen laitteiston avulla (Bauer
2018).

Avoimen lahdekoodin sovellus, mika hyodyntaa kontteja ja
niissa kaytettavia teknologioita (Opensource 2019).

Microsoftin julkaisema pilvessa eli internetin valityksella toi-
miva alusta, missa on joukko pilvipalveluja yritysten tarpeisiin
(Martin 2014).

Konttien hallintaan tarkoitettu alusta (Google 2019a).

Mahdollistaa JavaScript-ohjelmointikielen kayttamisen erilli-
senda sovelluksena pelkéan selaimen sijaan (Patel 2018).

Role-based access control. Roolipohjainen paasynhallinta
Azuressa (Lyon ym. 2019).



1 JOHDANTO

Perinteinen tapa tehda sovelluksia on tehda yksi iso kokonaisuus, johon sovellus perustuu. Tata
kutsutaan nimell& monoliittinen arkkitehtuuri. Téallaisessa arkkitehtuurissa yksi virhe sovelluk-
sessa voi estdd koko sovelluksen toimimisen. Mikropalveluarkkitehtuurissa pyritaén ratkaise-
maan kyseinen ongelma tekemalla sovellus useammista pienista palveluista, jolloin yksi virhe

palvelussa ei esta koko palvelun toimimista.

Opinnaytetydssa kaydaan lapi, mitd mikropalveluarkkitehtuuri on, mita asioita mikropalveluarkki-
tehtuurin kéyttdonotossa kannattaa ottaa huomioon, miksi mikropalveluarkkitehtuuri kannattaa
ottaa kayttdon sovellusta tehtdessa ja mité tekniikoita ja sovelluksia mikropalveluarkkitehtuurin
hyddyntadmisessa voidaan kayttdd. Opinnaytetyon tarkoitus on kertoa mikropalveluarkkitehtuu-
rista ja siihen liittyvien tekniikoiden hyddyntémisesté aina kayttdonottoon asti tekemaélla toimiva
mikropalvelu. Opinnaytetytn toimeksiantaja on Tieto Finland Oy. Tieto on yksi Suomen suurimpia

ohjelmistoyrityksia.

Mikropalveluarkkitehtuurilla sovelluksista halutaan tehdéd modulaarisia, joita voidaan kayttaa myo-
hemmin uudestaan. Opinndytetydn aihe on valittu ajankohtaisuuden ja monipuolisuuden takia.

Mikropalveluarkkitehtuuri voidaan ottaa kayttéon yrityksen koosta riippumatta.

Teoriaosuudessa kaydaan lapi mikropalveluarkkitehtuurin liséksi, mitd Docker on ja miten Docker
liittyy kontteihin, mitéd kontit ovat ja miksi niitd kannattaisi kayttda sovellusta tehtaessa, mitd Ku-
bernetes on ja miten se liittyy Dockeriin ja kontteihin, mitd Azure-pilvipalvelu on, miten Azurea
hyddyntamalla voidaan tehdéa mikropalveluarkkitehtuurin tekemisesta helpompaa ja turvallisem-

paa yhdistamalla kaikkia yllamainittuja sovelluksia ja tekniikoita Azuren avulla.

Kaytannon osuudessa tehdaan mikropalvelu, joka litetaan Docker-konttiin, joka liitetd&n Azure-
pilvipalveluun. Taman jalkeen kontti liitetddn Kubernetesiin, minkéa jalkeen mikropalvelua kutsu-
taan julkisesti internetosoitteella. Mikropalveluarkkitehtuuri on kasvattanut suosiotaan viime vuo-

sina www-sovelluksia tehtdesséa Docker-konttien ja pilvialustojen, kuten Azuren, ansiosta.



2 MIKROPALVELUARKKITEHTUURI

Tassa luvussa kaydaan lapi mitéd mikropalveluarkkitehtuuri on, mika on mikropalveluarkkitehtuurin
historia ja misté se on peraisin, mikropalveluarkkitehtuurin méaéritelma, seka miten mikropalvelu-
arkkitehtuuria kayttdonotettaessa pitéisi sovelluksen tekemista ajatella pilkkomalla sovellus pie-

niin osiin uusiksi palveluiksi.

2.1 Mikropalveluarkkitehtuurin historia

Palvelukeskeinen arkkitehtuuri oli suosittua 2000-luvun alussa, jos haluttiin tehda sovellus, missa
palvelut ja itse sovellus olivat eriytetty toisistaan. Palvelukeskeisessa arkkitehtuurissa on tarkoi-
tuksena tehda sovellus omana kokonaisuutena ja siihen liittyvéat palvelut omana kokonaisuutena,
mitkd keskustelevat keskendan, joita kutsutaan sovelluksessa tarvittaessa. (Wright 2019).

Kuvassa 1 on palvelukeskeisen arkkitehtuurin rakennemalli.

Kuva 1. Palvelukeskeinen arkkitehtuuri (Corbasson 2007).

Palvelukeskeisen arkkitehtuurin ongelmana oli, ettd yhden palvelun sisélla voi olla monta pienem-
paa taustalla olevaa palvelua. Jos joku taustalla oleva palvelu lakkasi toimimasta. Samalla lakkasi
koko palvelu toimimasta, vaikka palvelun muut osat toimisivat hyvin. (Wright 2019). Mikropalve-
luarkkitehtuuri eroaa palvelukeskeisesta arkkitehtuurista, siind, etta jokaisella palvelun sisélla ei

ole pienempié palveluita ja palvelut eivat saa riippua toisistaan.



Palvelukeskeisen arkkitehtuurin kehityksen tuloksena syntyi mikropalveluarkkitehtuuri. Termi
mikropalvelut tuli yleiseen tietoisuuteen vuonna 2011 sovellusarkkitehtien konferenssissa.
(Mauersberger 2017)

Netflix (Netflix.com) on ensimmaisia yhti6ita, jotka ottivat mikropalveluarkkitehtuurin kayttoon.
Netflix on harvoja mikropalveluarkkitehtuurin menestystarinoita ja menestyksen ansiosta Netflix
on julkaissut monia palveluita avoimena lahdekoodina. (SmartBear Software 2015). Tama auttaa

monia mikropalveluarkkitehtuurin kayttédnotossa.

2.2 Mikropalveluarkkitehtuurin maaritelma

Mikropalveluarkkitehtuuri on erilainen lahestymistapa sovelluksen kehittdmiseen. Mikropalvelu-
arkkitehtuurissa sovellus pilkotaan pienempiin palveluihin, joita kutsutaan ison sovelluksen si-
jasta. Jokainen palvelu suorittaa vain tiettya tehtavaa ja kayttda yksinkertaista hyvin maaritettya
rajapintaa muiden palveluiden kanssa kommunikoimiseen. (Rouse ym. 2018c). Kuvassa 2 on

mikropalveluarkkitehtuurin rakennemalli.

L.
= Palvelu
Mikropalveluarkkitehtuurin rakennemalli
Asiakasohjelma »| API-Yhdyskaytava » Palvelu
P Palvelu

Kuva 2. Mikropalveluarkkitehtuuri (Wasson ym. 2018c).

Rajapinnan avulla saadaan palvelun sisaltamat tiedot helposti ja nopeasti saataville iiman, etta

tarvitsee erikseen kutsua kyseisté palvelua. (Rouse ym. 2018c)

Mikropalveluarkkitehtuurissa palvelu ei saa olla riippuvainen toisesta palvelusta. Palvelu vastaa
oman tiedon hallinnasta ja sen sailymisesta. Tama voidaan saavuttaa tekemalla jokaiselle palve-
lulle oma tietokanta. Palveluiden ei tarvitse olla tehty samalla teknologialla, koska jokainen pal-

velu on oma itsendinen kokonaisuutensa. (Wasson ym. 2018c)



2.3 Mikropalveluarkkitehtuuri pilkkominen

Mikropalveluarkkitehtuurin pilkkominen osiin voi olla hankalaa, jos ei tieda mit& kriteereitd kan-
nattaa kayttaa sovelluksen pilkkomiseen. Pilkkomista voidaan ajatella perinteiseen tapaan, missa
palvelu jaotellaan osiin niin, etté eri tiimit tekevat tietyn osan palvelusta. Naita osia voivat olla
kayttoliittyma, tietokanta ja palvelinlogiikka. (Fowler & Lewis 2014)

Tassa tavassa ongelmana on siiloutuminen, jossa jokaisen pienen muutoksen takia, pitaa ottaa
yhteytta toiseen tiimiin. Muutoksen tekeminen vie paljon aikaa ja jokainen tiimi on erillinen koko-
naisuutensa ja muut tiimit eivat valttamatta tiedd, mité kyseinen ryhmaé tekee. Siiloutuminen tekee
palvelun kehittdmisesta hankalaa ja kallista. (Fowler & Lewis 2014). Kuvassa 3 on siiloutunut tiimi

palvelun kehittamisessa.

Siiloutunut tiimi palvelun kehittamisessa

o o Palvelun
Kayttdliittyma tiimi > kaytioliitym
r Y
Kommunikointi

Tietokanta tiimi > Palvelun Koko palvelu

g tietokanta

Testaus tiimi > Palvelun

testaus

Kuva 3. Siiloutunut tiimi (Fowler & Lewis 2014).

Palvelun pilkkominen kannattaa tehda liiketoimintalogiikka edella. Talloin jokainen liiketoimintaan
littyva asia on oma palvelu. (Fowler & Lewis 2014). Kuvassa 4 on tiimin muodostaminen liiketoi-

mintalogiikka edelld, missa yksi tiimi vastaa koko palvelusta.



Tiimin muodostaminen lilketoiminta logiikka edella. Yksi tiimi vastaa koko palvelusta

Palvelun
kayttaliittyma

Y

Palvelun
tietokanta

Tiimi A > Koko palvelu

h

Palvelun
testaus

Y

Kuva 4. Tiimin muodostaminen liiketoimintalogiikka edelld. (Fowler & Lewis 2014).

Yrityksella voi olla esimerkiksi viisi tuotetta, jolloin jokainen tuote olisi oma palvelunsa, missa ku-
kin tiimi pitda huolen palvelun kehityksesta ja yllapidosta. Tama vaatii tiimiltd enemman, koska
jokainen osa-alue oli oman tiimin alaisuudessa, mutta nyt yhden tiimin pitda hallita palvelun ko-
konaisuus. Tama tekee palvelun kehittamisestd nopeampaa ja halvempaa, mutta samalla vaati-

vampaa. (Fowler & Lewis 2014)

2.4 Mikropalveluarkkitehtuurin hyddyt ja haitat

Mikropalveluarkkitehtuurin hyddyt

Mikropalveluarkkitehtuurin hyddyt tulevat padasiassa hyvasta suunnittelusta ja palvelujen pienuu-

desta, koska sen tuloksena palvelut ovat helppo ottaa kayttéon sovelluksessa. (Rouse ym. 2018c¢)

Sovellus koostuu monesta palvelusta, mitka tekevat vain tiettyd asiaa. Palvelut vaativat vahem-
man kehittdmisaikaa yksinkertaisuuden myéta. Palveluiden ollessa itsendisia niitd voidaan kayt-

tda muissa projekteissa tarpeen vaatiessa. (Rouse ym. 2018c)

Jokaisella palvelulla on oma tietokantansa, jos palvelu on pilvipalvelussa kuten esimerkiksi

Azuressa, niin skaalautuminen hoidetaan automaattisesti kayton mukaan. (Wasson ym. 2018c¢)

Pienet tiimit ovat vastuussa koko palvelun elinkaaren kaikissa vaiheissa, mik& mahdollistaa inno-
vaation paremmin ja niiden kaytt6onoton olettaen, etté tiimit saavat olla mahdollisimman itsenai-

sia palvelun kehittdmisessa. Sovelluksen jakaminen useampaan pieneen palveluun johtaa pa-



rempaan laatuun ja ymmarrettavyyteen, koska koodista tulee lyhyempi ja helpommin yllapidet-
tava ja kehittdjien on helpompi tyéstaé ja ajatella pienté kokonaisuutta, kuin ymmartaa kokonai-

sen sovelluksen arkkitehtuuria ennen kehittdmisen jatkamista. (Rouse ym. 2018c)

Blogitekstissa Antti Toivanen sanoo, etta mikropalvelu kannattaa tehda silloin, jos tekee palvelun
kokonaan alusta ja tarkoituksena ei ole kayttdd muita valmiiksi 16ytyvia ohjelmistoja. Muita syita
tehda mikropalveluja ovat riippumaton skaalautuvuus ja palvelun saaminen markkinoille nopeasti.
(Toivanen 2018)

Mikropalveluarkkitehtuurin haitat

Mikropalveluarkkitehtuuri vaatii enemman suunnittelua isoon sovellukseen verrattuna, koska jo-
kainen palvelu on oma kokonaisuutensa ja palveluja pitdd miettid itse palvelun toiminnan suhteen

ja miten palvelu keskustelee muiden palvelujen kanssa rajapinnan kautta. (Rouse ym. 2018c)

Palvelujen kokonaisuuden hallinta voi olla hankalampaa, koska palvelut voivat koostuva useista
eri tekniikoista ja tekniikoiden hallinta voi olla tiimiltd hankalaa. Palveluilla on isompi viive kuin
yhdella isolla sovelluksella. Isolla sovelluksella voi olla yksi pyyntd, mutta mikropalveluarkkiteh-

tuurissa jokainen palvelu on oma pyynténsa. (Wasson ym. 2018c)

Jokaisen palvelun tietoa ja tiedon eheytta on hankala varmistaa. Mikropalveluarkkitehtuuri sovel-
luksen toiminta voi olla hitaampaa, koska jokainen palvelu on oma prosessinsa, mika kuluttaa

palvelimen muistia ja tehoa. (Wasson ym. 2018c)

Palvelujen testaaminen on monimutkaisempaa. Yhden palvelun testaaminen voi olla helpompaa,

koska testataan yhté asiaa ja yhdistetdén yhteen palvelimeen. (Wasson ym. 2018c)

Mikropalveluarkkitehtuuri voi olla turvattomampi vaarin tehtyna, koska hyokkaajalla on enemman
mahdollisuuksia lapaista sovelluksen tietoturva. Jos hyokkaaja padsee yhteen palveluun siséén,
niin samalla han paasee moneen palveluun samaan aikaan. Oikein tehty mikropalveluarkkiteh-

tuurisovellus on turvallisempi, koska hakkeri pdasee vain yhteen palveluun. (Rouse ym. 2018c)



3 KONTTITEKNOLOGIA

Tassa luvussa kaydaan lapi mita konttiteknologia on, miksi kontteja kannattaisi kayttaa, miksi
konteista on tullut niin suosittuja, miten Docker liittyy kontteihin ja miksi konteista puhuttaessa

moni puhuu Dockerista, vaikka kontit ja Docker ovat eri asioita.

3.1 Maéaritelma ja historia

Kontit ovat kokoelma kirjastoja, sovelluksia ja konfiguraatiotiedostoja, jotka paketoidaan konttiin
ja se toimii aina samalla tavalla, vaikka ymparist6 vaihtuisi kehittgjan tietokoneelta testi- tai tuo-
tantoymparistéon. Konttiteknologian ideana on ratkaista sovelluskehityksessa tuttu ongelma, etta
ohjelma toimii omalla tietokoneella, mutta toisessa ympéaristossa ei toimikaan eli miten saadaan
ohjelma toimimaan luotettavasti myds muissa, kuin omassa ymparistossa. Taman takia kontit
paketoidaan samalla tavalla. Kayttojarjestelmaan liittyvistd asioista ei tarvitse suurimmassa

osassa tapauksia valittad. (Rubens 2017)

Konttiteknologia on ollut olemassa 1970-luvulta asti. Vuonna 1979 julkaistiin Unix-versio 7:nteen
chroot-jarjestelmakomento, mikd muutti juurihakemiston prosessin ja hakemiston aliprosessit uu-
teen paikkaan kiintolevylla. Tasta alkoi konttiteknologia, mika eristi prosessit ja niiden oikeudet
omaksi kokonaisuudeksi. 2000-luvulle mentéessa oli julkaistu monta ohjelmaa, mitka hyédynsivat
konttiteknologiaa kuten Solaris Containers vuonna 2004, Open VZ vuonna 2005 ja LXC vuonna
2008, LXC oli ensimmaéinen Linuxin konttihallintaohjelma ja se kayttda Linuxin kernelid. (Osnat
2018). LXC mahdollisti virtualisoinnin kayttéjarjestelmatasolla, mika teki mahdolliseksi monen Li-

nux-ympariston kayton samalla kernelilla samaan aikaan. (Marquez 2018)

Kuitenkin vasta vuonna 2013 julkaistu Docker teki konttiteknologiasta suositun. Se kaytti aluksi
LXC-teknologiaa konttien hallitsemisessa, mutta lopulta korvasi LXC:n omalla teknologialla ni-
meltéén libcontainer. Dockerin suosion ansiosta konttien kayttdminen on yleistynyt ja moni puhuu

taman takia konteista tarkoittaessaan oikeasti Dockerin kontteja. (Osnat 2018)

Dockerin eroaa merkittavasti LXC:st4, silla Dockerilla pystyi siirtamaan kontin ymparistdsta toi-
seen helpommin. Dockerin oman teknologian ansiosta se paransi konttiteknologiaa jatkokehitta-
malla libcontaineriin muun muassa turvaprofiilit, verkkorajapinnat, palomuurisdannét ja kayttaja-

ryhmat. (Marquez 2018)



3.2 Konttistandardi

Mit& suositummaksi konttiteknologia on tullut, sitd enemman kaivattiin yhteista tapaa tehdé kont-
teja. CoreOS (coreos.com) tuotti oman tavan tehda kontteja vuonna 2015, mita kutsuttiin nimell&a
App Container Image (ACI). Taman peléttiin syrjayttdvan Dockerin tavan tehdé kontteja. Jokai-
sella ohjelmalla oli oma tapansa tehd& kontti, jonka pelattiin johtavan konttiformaattisotaan. Tamé

johtaisi konttiformaattien pirstaloitumiseen. (Rubens 2017)

Mydhemmin vuonna 2015 perustettin Open Container Project (Avoin kontti projekti, opencontai-
ners.org) hillitsem&an eri konttiformaattien syntyd ja siité toivottiin yhteista tapaa tehda konttifor-
maattia. Open Container Initiative (entinen Open Container Project) tarkoituksena oli varmistaa,
etté konttiteknologian perusta kuten konttiformaatti oli standardisoitu, jolloin kaikki voivat hyddyn-
taa niitd. (Rubens 2017)

Teknologian perustana kaytettiin Dockerin teknologioita, jotta projekti saatiin alkuun. Konttistan-
dardin hydtyna on, etta yritykset eivat tuhlaa resursseja kilpailevien konttiteknologioiden tekemi-
seen vaan voivat keskittyd kehittdmaan sovelluksia, mitkd hyddyntavat olemassa olevaa kontti-
teknologiaa paremmin. Sovellukset voivat keskitty& esimerkiksi konttien turvallisuuteen ja konttien
hallintaan. (Rubens 2017)

3.3 Konttiteknologian suosio

Konttiteknologian suosio on rajahtanyt muutaman vuoden aikana suosiossa Dockerin ansiosta.
Dockerin suosio selittyy sen helppokayttoisyydella ja skaalautuvuudella pienelldkin teholla.

(Swersky 2018). Kuvassa 5 on Google trendsin tietoja sanalle Docker.
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Kuva 5. Google trends -kuvaaja hakusanalle Docker.

Ennen konttiteknologiaa palvelimia vuokrattiin tai ostettiin ja kaytettiin paljon rahaa vain siihen,
ettéd sovellus pysyi toiminnassa kavijoiden kasvaessa. Nykydan ne voidaan korvata ostamalla
pilvipalvelusta palvelimia tai kayttamélla kontteja tekemaéan vastaava murto-osalla kuluista ja lait-
teistosta. (Swersky 2018)

Docker aloitti avoimena lahdekoodina alusta alkaen, mika teki sen kayttbonotosta nopeampaa.
Kontit kdynnistyvat ja pysahtyvat paljon nopeammin kuin virtuaalikoneet ja ovat siirrettavampia
verrattuna virtuaalikoneisiin. Kontteja voi lisata ja poistaa ymparistéstd nopeammin. Kontit sopivat

hyvin mikropalveluarkkitehtuurille. (Tozzi 2017c)

Dockerin suosio jatkaa kasvamistaan, mitd enemman yritykset tajuavat sen mahdolliset hyddyt
automatisoinnin suhteen. Dockerin voi integroida jatkuvaan integrointi tyékaluihin, mika tekee pro-

sessien automatisoinnista yrityksessa helpompaa.

3.4 Ero konttiteknologian ja virtuaalikoneen valilla

Virtuaalikoneen ja kontin vélilla on tarke& ero. Jokainen virtuaalikone joutuu simuloimaan koko
kayttojarjestelman laitteistoineen ja ohjelmistoineen. Tama vie yleensa useita gigatavuja tilaa.
Virtuaalikoneessa voidaan maarittaa, kuinka paljon tietokoneen tehoja kaytetaan virtuaalikoneen

kaynnissa pitamiseen nopeasti. (Bauer 2018)

Kontit jakavat tietokoneen kayttojarjestelman resursseja, jolloin kontin koko on useita megatavuja
gigatavujen sijaan. Kontteja voi pitdd useampaa samaan aikaan paalla viemattéd kuitenkaan
enemman tilaa kuin virtuaalikone. Konteilla voi tehda helpommin yhtenéisen sovellusympariston,
mitd pystyy siirtdmaan tietokoneesta toiseen vaivattomasti, koska kontit hoitavat sovelluksen toi-
mimisen, eika kayttajan tai kehittdjan tarvitse itse muokata asetuksia saadakseen kontin toimi-
maan. (Bauer 2018)

Kontin toimiminen edellyttdd samaa kayttojarjestelmaa. Kontteja kannattaa kayttéaa, jos sovelluk-
sesta taytyy olla monta versiota samaan aikaan paalla, mutta haluat kuluttaa mahdollisimman

vahan tilaa ja resursseja tietokoneelta.

3.5 Konttiteknologian hyvat ja huonot puolet

Konttiteknologian hyvét puolet



Konttiteknologian yksi hyva puoli on, etta ei tarvitse virtuaalikonetta kontin toimimiseen. Kontti

toimii nopeammin kuin virtuaalikone.

Kontit mahdollistavat sovellusten julkaisemisen nopeammin, koska kontit ovat itsenéisia ja siirret-
tavia kokonaisuuksia, joissa on omat eristetyt kiintolevytilat. Sovelluksessa tarvittavat riippuvuu-
det laitetaan konttiin ja kontti toimii samalla tavalla omalla kuin muidenkin tietokoneilla. Tama
tekee konttien konfiguraatiosta helpompaa, koska kontin tarvitsee konfiguroida vain kerran ja se
toimii kaikilla samalla tavalla.

Kontit voidaan yhdistaa kontinhallintajarjestelméaén kuten Kubernetesiin, mik& huolehtii useiden
tuhansien konttien kdynnissa pitamisesta ja valvonnasta. (Swersky 2018)

Konttiteknologian huonot puolet

Konttiteknologiaa tulee ymmartaa hyvin ennen sen kayttoonottoa. Aikaa tulee kayttaa sen koulut-
tamiseen yrityksessa. (Swersky 2018)

Sovellus kannattaa ensin muuttaa kokoelmaksi mikropalveluja ja kokeilla, ettéd kokonaisuus on

hallinnassa ja toiminnassa.

Konttiteknologiaa ei kannata ottaa kayttoon, jos yrityksen jarjestelmat ovat yksinkertaisia ja kont-
tien kayttdonotto tuottaisi liikaa ongelmia kayttéonoton tai monimutkaisuuden suhteen ja konttien
kayttoonotolle ei ole varsinaista tarvetta. (Swersky 2018)



4 DOCKER

Tassa luvussa kaydaan lapi, mika Docker sovellus on ja mita silla on tarkoitus tehda, mista asi-

oista Docker koostuu ja miten Dockerin on tarkoitus toimia.

4.1 Maaritelma

Docker (docker.com) on vuonna 2013 julkaistu avoimen lahdekoodin sovellus, mika tekee sovel-
luksen tekemisesta ja kayttéonotosta helpompaa kayttdmalla kevyempéé versiota virtualisoin-
nista, mita kutsutaan kontiksi. Kontit auttavat sovelluksen kehittgjia helpottamaan kayttéonottoa.
Kehittdja voi paketoida kaikki vaadittavat kirjastot ja riippuvuudet yhdeksi paketiksi, mika julkais-
taan Docker-konttina, jota kutsutaan myos Docker-imageksi. (Opensource 2019). Kuvassa 6 on

Docker-kontin sovelluksen visualisointi.
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Kuva 6. Docker-kontin sovelluksen visualisointi (Docker 2019h).



Kontin avulla kehittdjan ei tarvitse huolehtia jokaisesta kayttojarjestelmasta tai tietokoneiden ase-
tuksista, koska Docker hoitaa sen puolen automaattisesti. Docker on virtuaalikoneen kaltainen,
mutta ei tee kokonaan uutta virtuaalikonetta, niin kuin tehtaisiin normaalin virtuaalikoneen kanssa.
Docker kayttéda kehittdjan tietokoneen tai palvelimen kayttdjarjestelmén ydintd (kernel) osana
Docker-imagea. Kayttojarjestelman ydin ei vaadi kokonaista uutta kayttojarjestelmaa toimimiseen
vaan pelkastdan asioita, mita ei 16ydy kayttdjarjestelmasta valmiiksi, kuten kehittajan lisdamat
kirjastot, mita tarvitsee sovelluksen toimimiseen. Tamén ansiosta Docker-imagen koko vahenee
ja teho paranee huomattavasti, koska ei tarvitse virtualisoida koko kayttdjarjestelmaa.
(Opensource 2019)

4.2 Dockerin toiminta

Docker koostuu Docker-moottorista, Docker-palvelimesta, Docker-asiakasohjelmasta, Docker-re-
kisteristd ja Docker-objekteista. Docker ja Docker-moottori perustuvat asiakasohjelma palvelin
(client-server) arkkitehtuuriin. Arkkitehtuurissa Dockerin-asiakasohjelma keskustelee Docker-pal-
velimen kanssa. Docker-palvelin tekee kaiken raskaan tyon liittyen Docker-konttien rakentami-

seen, kdynnissa pitamiseen ja jakamiseen. (Docker 2019c¢)

Docker-asiakasohjelma ja palvelin kommunikoivat keskendan kayttden standardia ohjelma raja-
pintaa, jota kutsutaan REST APIlksi. Taméan kaiken mahdollistaa Docker- moottori. Moottori koos-
tuu kolmesta osasta, joista ensimméinen on Docker-palvelin, jota kutsutaan Docker-palvelin pro-
sessiksi. Tama pyorii koko ajan taustalla Docker-kontin ollessa kaynnissa. (Docker 2019c)

Toinen osa on REST API-ohjelma rajapinta, mika kertoo, mita rajapintoja ohjelmat voivat kayttaa
palvelimen kanssa kommunikoimiseen ja mitd oikealla voi tehd&. Kolmas osa on komentokehote
rajapinta-asiakasohjelma, mita kaytetdan palvelimen ja rajapinnan kommunikointiin, jotta saa-
daan Docker tekem&an tarvittavat asiat silla hetkella. Asiakasohjelma pystyy kommunikoimaan

useamman palvelimen kanssa. (Docker 2019c¢). Kuvassa 7 on Docker-moottorin visualisointi.
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Kuva 7. Docker-moottori (Docker 2019c).

Docker-palvelin kuuntelee Dockerin-APla eli rajapintaa pyynt6ihin vastaamiseen ja Dockerin-ob-
jektien hallinnoimiseen. Palvelin voi myds kommunikoida toisten palvelimien kanssa, mitka hal-

linnoivat Dockerin-palveluja. (Docker 2019c¢)

Dockerin rekisterit varastoivat Docker-imageja. Dockerin kauppapaikka (eng. Docker Hub) on jul-
kinen rekisteri, mita kaikki voivat kayttaa tarvittaessa. Dockerin kauppapaikassa voi tarvittaessa
yllapitaa yksityista rekisteria. Kauppapaikka kayttad samankaltaisia komentoja kuin muut versi-
onhallinta ohjelmat kuten GitHub. Komento kuten "Docker pull”’, hakee uusimman version Docker-
imagesta, mika on saatavilla Dockerin kauppapaikassa sijaitsevassa rekisterissa. Docker oletuk-
sena hakee haettavia imageja Dockerin kauppapaikasta, eika sita tarvitse erikseen konfiguroida.
(Docker 2019c)

Docker-objektit ovat kaikki asiat Dockerissa, joilla on oma nimensa. Joka kerta kun tehdaan tai
kaytetaan jotain Dockerin toimintoa, silla on oma Docker-objekti. Jokainen objekti on oma koko-

naisuutensa ja siséaltaa objektin tiedot. (Docker 2019c)
Seuraavassa esitelladn Docker-objektit image, kontti ja palvelu.

Image on vain luettavissa oleva runko, joka siséltda ohjeita Docker-kontin tekemisesta. Oman
imagen tekemiseen vaaditaan Docker-tiedosto. Docker-tiedosto kertoo mité vaiheita vaaditaan
imagen tekemiseen ja kaynnistdmiseen. Jokainen ohje tiedostossa on oma kerros imagessa.
Docker-tiedoston muuttuessa vain kyseiset kerrokset vaihtuvat tiedostossa koko tiedoston sijasta.

Docker-image voi perustua toisiin imageihin, joissa on omia muokkauksia. (Docker 2019c)

Kontti on kaynnistettdvissa oleva instanssi imagesta. Kontin voi luoda, kdynnistaa, pysayttaa,
siirtdd toiseen kansioon tai poistaa kayttamalla Docker-asiakasohjelmaa. Kontin voi yhdistaa use-
ampaan verkkoon, johon kiinnittdé vapaata kovalevytilaa tai siitd voi tehdéa uuden imagen perus-
tuen nykyiseen tilaan. Kontti maaritellaan siihen perustuvan imagen avulla ja omiin konfiguraati-

oihin perustuen. (Docker 2019c). Kuvassa 8 on Dockerin arkkitehtuurin visualisointi.
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Kuva 8. Docker-arkkitehtuuri (Docker 2019c).

Palvelut auttavat useiden konttien hallitsemisessa jakamalla kontin useaan Docker-palvelimeen.
Docker-palvelimet tyoskentelevat yhdessa joukkona. Jokainen joukon jdsen on oma palveli-

mensa. Kaikki palvelimet keskustelevat kayttamalla Dockerin APla. (Docker 2019c¢)

Palvelu helpottaa esimerkiksi konttien tasaisessa latauskuorman hallinnassa, jos yhteen konttiin
tulee enemman pyyntéja. Palvelu jakaa kuorman automaattisesti kaikkien konttien kesken, mika

vahentaa hidastumisia liiallisen kuorman takia. (Docker 2019c)

4.3 Docker-imagen ja instanssin ero

Docker-image on kokoelma kirjastoja ja muita riippuvuuksia, mita tarvitaan kontin toimimiseen,
sitd voisi ajatella ohjelman asentajana. Docker-instanssi eli kontti on oma eristetty prosessi, mika
hyodyntaa kayttojarjestelman ja Docker-imagen resursseja Docker-kontin kaynnistyksessa. In-
stansseja voi olla useampia kdynnissd samaan aikaan, mutta kaikki kontit kayttavat samoja kayt-
tojarjestelman resursseja. Tama voi hidastaa tietokonetta. Docker-instansseja on turvallista kayt-
tdd monta samaan aikaan, koska jokainen prosessi on eriytetty toisista instansseista ja tietoko-
neen omista prosesseista. Jokainen Docker-instanssi on oma yksittdinen kokonaisuutensa. Joka

kerta, kun kaynnistetaan Docker-image, tehdaan Docker-instanssi eli kontti. (Leoni 2018)

4.4 Dockerin hyvét ja huonot puolet

Dockerin hyvét puolet



Docker-kontit ovat luotu juuri yhden sovelluksen ajamiseen ja sen ajamiseen nopeasti ja turvalli-
sesti. Virtuaalikoneet taas ajavat oman kayttojarjestelmén joka kerta, missé voi olla monia ohjel-
mia kdynnissd samaan aikaan, mika hidastaa konetta. Docker-kontti on samanlainen joka kerta,
vaikka vastaanottajalla olisi eri asetukset. Tama takaa, etté tuloksiin voi luottaa omassa koneessa

ja muiden koneissa. (Kobos 2018)

Kayttddnoton ja konfiguroinnin helppous. Jokaisessa Docker-imagessa on Docker-tiedosto, mika
kertoo mitd image tekee missakin vaiheessa ja sen konfigurointiin I6ytyy ohjeita Dockerin doku-

mentaatiosta. Dockerin kauppapaikasta voi ladata tarvittavia imageja. (Kobos 2018)

Docker-konttien eristaminen. Jokainen Docker-kontti on oma eristetty kokonaisuutensa, jolloin voi
ajaa monta kertaa saman sovelluksen yhdessa palvelimessa. Yksinkertaistaen jokainen kontti on
oma itsenéinen versio sovelluksesta. Tama lisda turvallisuutta, koska jos vahinkoa syntyy, niin

vahinko kohdistuu vain kyseiseen konttiin. (Kobos 2018)

Dockerin kauppapaikka on katevd monien sovellusten jakamiseen. Sovelluksista on Docker-
image tehtyna ja se saastaa aikaa, jos sita voi kayttaa sellaisenaan tai pienin muokkauksin tehda
oman versionsa. Sovelluksen paivittdminen helpottuu, koska voidaan ladata viimeisin versio ima-
gesta ja sen jalkeen varmistaa sovelluksen toimivuus ja turvallisuus. Taman jalkeen sovellus voi-
daan paivittaa ja muut voivat ladata uusimman toimivan version. Jos sovellusta ei [6ydy kauppa-
paikasta joutuu sovelluksen tekem&an alusta asti itse kirjastoineen, ymparistéineen ja riippuvuuk-

sineen. Tama voi vieda paljon aikaa. (Kobos 2018)

Docker tekee versionhallinnasta ja jatkuvasta integroinnista helpompaa. Jatkuvalla integroinnilla
voi automaattisesti tehda uuden version imagesta aina kuin muutoksia on tehty sovellukseen, sen
jalkeen voidaan laittaa imagelle tarvittavat tunnisteet ja ladata uusi versio Dockerin kauppapaik-
kaan. (Kobos 2018)

Docker tekee kehittdmisesta helpompaa, koska voi olla oma kontti testaukselle ja tuotannolle.
Testauksessa voidaan testata sovelluksen ominaisuuksia. Kun ne toimivat ne voidaan kopioida
tuotantokonttiin. Tuotanto- ja testauskontit ovat itsenaisia, koska ne eivét ole tietoisia toisistaan,

vaikka kayttavat samaa sovellusta. (Kobos 2018)
Dockerin huonot puolet

Dockeria ei kannata kayttaa, jos olemassa oleva sovellus on monimutkainen. Jos kayttaja ei ole
kaikkien oikeuksien yllapitaja. On vaikeampaa sovittaa uutta asiaa olemassa olevaan sovelluk-
seen, koska siihen voi mennad enemman aikaa kuin sovelluksen uudelleen tekemiseen. (Kobos
2018)



Docker toimii Linux-kayttdjarjestelmassa ilman virtualisointia. Windows- ja Mac-koneessa Docker
toimii vain virtualisoinnin avulla, mik& on paljon hitaampi Linuxiin verrattuna ja kaikki asiat ei valt-
taméattd toimi samalla tavalla. Jos sovellus on esimerkiksi verkkosovellus, missa palvelimet
yleensé toimivat Linux-kayttojarjestelmassa, ei ongelmia pitéisi syntya. Pilvipalvelujen avulla on-
gelma on ratkaistu, kunhan tuki 16ytyy Docker-konteille. (Tozzi 2016a)

Dockerin oppiminen voi olla haastavaa, koska monet asiat eroavat virtuaalikoneista ja monimut-

kaisten konseptien hahmottaminen voi olla vaikeata kehittgjille. (Labrecque 2018)

Dockeria ei kannata kayttaa, jos sovelluksen suorituskyky on tarke&é. Docker-kontit ovat nopeita,
mutta sovelluksen ajaminen oikeassa kayttojarjestelmassa kaikki resurssit varattuna sovelluksen
pyorittamiseen ilman Dockeria on yleensa vielda nopeampaa. (Kobos 2018). Téta vaihtoehtoa kan-
nattaa kayttaa vain silloin, jos on taysin varma, ettad sovellus toimii samassa ymparistéssa ilman

muutoksia useita vuosia ja sovellusta yllapidetaan aktiivisesti.

Turvallisuudessa on omat riskinsd, koska Docker kayttaa tietokoneen omaa kayttojarjestelmaa
konttien resurssien hallitsemiseen. Hyokkaaja voi pahimmassa tapauksessa ottaa tietokoneen
hallintaan hyokkaamalla konttiin, mika ei ole turvattu oikein. Hyokkaaja voi kaataa vain tietyn kon-
tin tai kaikki kontit kerralla riippuen hyokkayksen onnistumisesta. Virtuaalikoneen avulla voidaan
lisata turvallisuutta. Jos virtuaalikone hakkeroidaan, menetetdan vain kyseinen virtuaalikone ja
uusi voidaan laittaa pystyyn, kun vika on korjattu. (Runnable 2019)

Docker on tehty paaasiassa sovelluksilla, jotka vaativat pelkastaan komentokehotetta. Graafista

kayttoliittymaa ei voida kayttaa suoraan, koska sita ei nayteta. (Tozzi 2017b)



5 KUBERNETES

Tassa luvussa kaydaan lapi mita Kubernetes on, sen ominaisuudet, arkkitehtuuri ja hyvat ja huo-

not puolet.

5.1 Maaritelma

Kubernetes (kubernetes.io) on kokoelma palveluja, missé on ominaisuuksia kuten salaisien koo-
dien hallinta, palvelujen paljastaminen julkisesti verkkoon, skaalautuminen eli uusien konttien li-
saaminen tai poistaminen kaytdn mukaan ja kuorman hallinnan tasapainottaminen. Kubernetes
automatisoi sovelluksen paivittamisen. Kubernetes automaattisesti kdynnistaa uudelleen tai kor-

vaa kontin sen epaonnistuessa. (Google 2019a)

Kubernetes julkaistiin avoimena lahdekoodina vuonna 2014 Googlen toimesta, jota ennen Kuber-
netes on ollut Googlen sisdisessa kaytdssa. Kubernetesia kaytetdaan useiden konttien kuormien
tasapainottamiseen, konttien toimintojen hallitsemiseen ja konttien palvelujen automatisointiin.
Kubernetesin kayttdonottaminen vaatii sovelluksen laittamisen konttiin, koska Kubernetes on

konttikeskeinen ymparistd. (Google 2019b)

Kubernetes on tehty mikropalveluarkkitehtuuria hyvaksi kayttden pilkkomalla Kubernetesin eri

palvelut yksittéisiksi palveluiksi, mitka voi ottaa kayttéon halutessaan. (Google 2019b)

5.2 Kubernetesin arkkitehtuuri

Kubernetesissa kontit on kaynnissa sailidissa (pods). Sailidita kaytetaan konttien aikataulutuk-
seen. Sailiot sijaitsevat tietokoneella ja tietokoneen resursseja voi jakaa sailididen kesken. Ku-
bernetes etsii tietokoneen, missa on tarpeeksi resursseja sailion kaynnissa pitamiseen ja kayn-
nistaa sailioon liittyvat kontit. Ristiriitojen valttdmiseksi jokaisella sailidlla on oma uniikki IP-osoit-

teensa. (Rouse ym. 2017b)

Kubelet on paasilmukka, joka hallitsee sailiditd. Kubelet hoitaa sailididen kaynnistamisen auto-
maattisesti virhetilanteissa. Sailibiden manuaaliseen hallintaan voidaan kayttaa Kubernetesin ra-

japintaa. (Rouse ym. 2017b)

Replikaatiokontrolleri pitdd huolen, ettd asetusten maarittama sailididen lukumaara on toimin-
nassa kaiken aikaa. Kontrollerilla voi myds tehda uusia séilidita, kopioida sailidita ja skaalata sai-
liitd. Kubernetes skaalaa kontrollerin avulla séilidita instanssien lukumaaran mukaan. (Rouse
ym. 2017b)



Kubelet suorittaa Kubernetesin rajapintaa ja hallitsee klustereita. Klusterit ovat joukko kontteja.

Kuvassa 9 selvennetaan Kubernetesin arkkitehtuuria.
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Kuva 9. Kubernetesin arkkitehtuuri (Khtan66 2016).

Rajapinta on osa Kubernetesin ohjaamiskeskusta, mik& ohjaa komentoja ja kuormia klustereiden
kesken. Kubernetesin komponenteissa kaytetdan sailion nimeé palvelun paljastamiseen, auto-

maattisen kuorman toteuttamiseen ja konttien linkittdmiseen osaksi ryhmiéa. (Rouse ym. 2017b)

5.3 Kubernetesin hyvat ja huonot puolet

Kubernetesin hyvat puolet

Kubernetes helpottaa useiden konttien hallintaa samanaikaisesti pitAmalla kirjaa konteista ja hal-

litsemalla konttien kuormia tasaisesti. (Google 2019b)

Kontin paivittdmisen nopeus ja virheista palautuminen on nopeaa, koska Kubernetes hoitaa sen
automaattisesti. Tarkoituksena on paivittaa palveluita ilman niiden rikkoutumista ja vahentamaan

paivittamisesté aiheutuvia kayttdkatkoksia. (Jayanandana 2018)

Kubernetesissa on asetukset tietylle tilalle ja Kubernetes pitd& huolen, etta tila pysyy samana,
vaikka kontteja tuhottaisiin ajan kuluessa. Esimerkiksi voidaan maéritella, etté sailiosta on kolme

kopiota aina saatavilla.



Kubernetesin huonot puolet

Kubernetesin monimutkaisuus, asetusten laittaminen oikein ja kaikkien kasitteiden ymmartami-
nen taysin ennen kayttdonottoa voi nostaa kynnysta ottaa Kubernetes kayttéon. (Hirschauer
2018)

Kubernetesissa voi olla replikaatio-ongelmia. Tietokannassa oleva tieto voidaan replikoida eli ko-
pioida Kubernetesin avulla monta kertaa tiedon sailyttAmisen helpottamiseksi. Talldin tieto voi
korruptoitua ja klusterin k&ynnissé pitdminen voi vaatia tarkkoja asetuksia Kubernetesissa tai tie-
tokannan asetuksissa, mitka ei valttaméatta sovi Kubernetesin dynaamiseen tapaan tehda kluste-
rin kayttéonottoja. (Bakker 2019)

Kubernetesin sailididen resurssirajat pitda olla méaéaritetty tarkasti suorittaessaan monia kontteja
samanaikaisesti tehokkaasti, muuten resurssit voivat loppua sailiéstéa kesken. Talléin sailié voi

kaatua, jollei se saa resursseja muualta. (Bakker 2019)



6 AZURE

Tassa luvussa kaydaan lapi mitd Azure on ja mita silla voi tehda. Azure on todella laaja, mutta

luvussa tarkastellaan Azurea mikropalveluarkkitehtuurin nékdkulmasta.

6.1 Maaritelma

Azure (azure.microsoft.com) on vuonna 2010 Microsoftin julkaisema joukko pilvipalveluja yritys-
ten tarpeisiin (Hauger 2010). Pilvi-sanalla tarkoitetaan internetin vélityksella toimivia palveluita.
Azure julkaistiin alun perin Windows Azure nimelld, mutta nimi muutettiin Microsoft Azureksi
vuonna 2014, koska Microsoft huomasi Azuren kehittyneen kasittamaan paljon muuta kuin pel-

kastaan Windows-kayttojarjestelmaa. (Martin 2014)

Azure toimii monella ohjelmointikielella. Tuki [6ytyy myds Windows ja Linux-kayttojarjestelmille,
SQL-relaatiotietokannoille ja NoSQL-tietokannoille. (Microsoft 20199)

Azuressa on palveluja infrastruktuuripalveluille kuten palvelimille, virtuaalikoneille ja tietojen va-

rastoinnille. Palveluja l16ytyy myos sovelluksen tekemiseen palveluna. (Microsoft 2019i)

6.2 Azure ja mikropalveluarkkitehtuuri

Azuressa palvelujen Ioytamisen helpottamiseksi Microsoft on jakanut Azuren palvelut 20 katego-
riaan, joita selaamalla palvelut on helpompi I6ytdd. Seuraavassa joitakin kategorioita, jotka liitty-
vat mikropalveluarkkitehtuuriin eniten.

Ensimmainen kategoria on analytiikka. Analytiikan ideana on saada kaikki mahdollinen data ke-
rattyd, analysoitua ja visualisoitua. Analytiikan avulla voidaan tehda parempia paatoksia tai loytaa
uusia mahdollisuuksia yrityksissa (Microsoft 2019a). Paatdksen tai mahdollisuuden tueksi on fak-
tatietoa. Mikropalveluarkkitehtuurissa jokaisesta palvelusta tulee paljon tietoa, mité voi analysoida
joko palvelutasolla tai kokonaisuutena. Jos tata tietoa ei kerattaisi mitenkaan olisi vaikea tietaa
mabhdollisia parannuskeinoja tai ongelmakohtia, joihin puuttua, koska asioista ei jaisi jalkea mi-

hinkaan. Analytiikka on yksi tapa hallita palveluista tulevaa tietomaaraa.

Toinen kategoria on laskeminen (eng. compute). Laskeminen kasittaa sovelluksen kehittdmisen
infrastruktuurin esimerkiksi virtualisoinnin, kontit, konttien hallitsemisen ja palvelimet. Tama kate-
goria on arkkitehtuurin paékategorioista, miké& mahdollistaa arkkitehtuurin toimimisen ja tiedon

liikkumisen palveluissa ja niiden vélilla. (Microsoft 2019c)



Kolmas kategoria on kontit. Azuressa kontit kategoria helpottaa konttien kehittamista, julkaisua
ja paivittamistd alusta loppuun. Kontteja voi sailyttdd Dockerin kauppapaikassa tai Azuren
omassa konttirekisterissa. Azuressa voi kayttdd Azuren Kubernetesta konttien hallinnan helpot-
tamiseksi. (Microsoft 2019¢)

Mikropalveluarkkitehtuuri perustuu erilaisiin palveluihin, jotka laitetaan kontteihin helpommin hal-
littaviksi ja niihin voi integroida jatkuvat paivitykset tai lokitietojen keruujarjestelman helpommin
kontti kerrallaan.

6.3 Azure mikropalveluarkkitehtuurin kaytéssa

Azure sopii hyvin konttien ja mikropalveluarkkitehtuurin kanssa tyéskentelyyn olemassa olevien
palvelujen ansiosta, mitk& on tehty naita silmalla pitdéen. Azuressa on tuki Dockerille ja Kuberne-
tesille ja monille muille palveluille, mitk& helpottavat mikropalveluarkkitehtuurilla tydskentelemista.
Azuressa palvelut ovat yksittaisia itsenaisid kokonaisuuksia, jotka tekevat yhta asiaa ja toimivat
mikropalveluarkkitehtuurin kanssa loistavasti. Azure helpottaa mikropalveluarkkitehtuurin teke-
mistd, koska jokainen palvelu voidaan tehda erillisend Docker-konttina, jota hallitaan Azuren ja
Kubernetesin avulla. (Microsoft 2019h)

Arkkitehtuurin hallintaan tiedonhallinnan kuuluu olennaisena osana palvelujen lokititetojen ja jat-
kuvan integroinnin hallinta. Lokitiedot ovat tekstitiedostoja ja nadiden tietojen hallintaan Azuressa
on Azure Monitor, joka kerda lokitietoja. Lokitietojen kerddminen on hyddyllista, koska silloin tie-
taa paremmin mita palveluissa tapahtuu tiettyna hetkena, esimerkiksi vikatilanteissa. Lokit sisal-
tavat tietoja sovelluksen toiminnasta, jarjestelmatietoja esimerkiksi prosessorista ja palvelimeen
tehtyja pyyntdja esimerkiksi lomaketietojen lahettaminen palvelimelle ja niiden tilannekoodeja
mahdollisten virhesisaltdjen kera. Lokitiedot pitéisi siirtdé pysyvaan tallennuspaikkaan esimerkiksi
tietokantaan lokitietojen eheyden ja pitk&aikaisen sailyttdmisen vuoksi. Liséksi voidaan tarvitta-
essa analysoida palvelun toimimista tai toimimattomuutta pitkdn ajan kuluttua ja syiden etsimi-

sessa ja korjaamisessa. (Wasson ym. 2018b)

Jatkuva integrointi tai jatkuva kehittdminen auttaa mikropalveluarkkitehtuurissa huomattavasti,
koska silla voidaan automatisoida palvelun julkaisu ja paivittdminen. Jatkuva integrointi on yksi
isoimmista syistd mikropalveluarkkitehtuurin kayttéonottamiseen. Isoimpana haasteena on integ-
rointi yhtendisesti eri palvelujen vélilla, mika ei valttdmattd ole mahdollista, koska eri palveluilla
voi olla eri teknologioita ja integroinnin voi joutua hoitamaan erikseen jokaiselle palvelulle. TAma
lisda integroinnin haastavuutta ja vie enemmaéan aikaa kuin monoliittisessa sovelluksessa.
(Wasson ym. 2018a)



Mikropalvelu kannattaa laittaa Azuren Docker-konttiin, mihin talletetaan kaikki tarvittavat riippu-
vuudet, jotta palvelun kayttaminen ja jatkuva integrointi/kehittdminen olisi mahdollisimman help-
poa. (Wasson ym. 2018a)

6.4 Azuren hyvét ja huonot puolet

Azuren hyvét puolet

Azurea kannattaa kayttaa, jos Microsoftin palvelut ja tydkalut ovat tuttuja ja niitd pystyy hyddyn-
tamaan Azuren kaytdssa. Microsoftilla on myods yhteistydkumppaneita esimerkiksi RedHatin (red-
hat.com) ja Ciscon (cisco.com) kanssa, mikd parantaa Azuren palveluja entisestaan. (Harvey
2017)

Azuressa maksetaan kaytbn mukaan, josta Azuren sivuilla on laskuri hinnan arviointia varten.

Tama on hyva, jos tiedetaan etukateen kuinka paljon kayttoa palveluilla on. (Microsoft 2019b)

Azure varmuuskopioi tiedon kolmeen eri paikkaan tietokeskuksessa, mika helpottaa tiedon pa-
lauttamista tiedon havitessa jostain paikasta. Tiedon varmuuskopioinnin tiheytta voi sdataa ha-
luamaansa tiheyteen, esimerkiksi paivan tai viikon vélein. Toistuva tiedon varmuuskopiointi pitda

huolen ajantasaisesta tiedon sailytyksesta. (Shortslef 2019)
Azuren huonot puolet

Kaytén mukaan maksaminen on my6s huono puoli, koska kulujen arviointi on vaikeaa monien
palvelujen kustannusten yhteisarvioinnin kanssa ja palvelut sisdltavat monia hinnoitteluluokkia,

joista oikean hintaluokan valitseminen voi olla haastavaa. (Rouse & Bigelow 2018)

Pilvipalveluilla ei ole standardia, mita kaikki pilvipalvelun tarjoajat noudattaisivat, vaan pilvipalve-
lujen tarjoajat tekevat omat versionsa palveluista omalla tavallaan. Tama johtaa siihen, etta pal-
velut pitdd opetella uudestaan, jos vaihtaa palveluntarjoajaa tulevaisuudessa. Tama ongelma ei

ole vain Azuren, vaan yleisesti pilvipalvelujen ongelma. (Rouse & Bigelow 2018)



7 KONTIN LUOMINEN DOCKERILLA

Tassa luvussa kaydaan lapi tarvittavien sovelluksien asentaminen, oman sovelluksen tekeminen

seké mité vaatimuksia sovelluksen tekemiseen vaaditaan ja miten kontti luodaan Dockerin avulla.

7.1 Nodejs-ymparistén asentaminen

Esimerkkisovellus tehddén kayttdmalla Nodejs-ympéristda, JavaScript-ohjelmointikieltd ja Win-
dows-kayttojarjestelmad. Nodejs mahdollistaa JavaScriptin kayttdmisen selaimessa ja palveli-
mella. (Patel 2018).

Nodejs on kayttojarjestelmariippumaton ja se voidaan ladata omalle tietokoneelle Nodejs sivulta

(https://nodejs.org/en/download/) ja painamalla asennusnappia oikean kayttéjarjestelman koh-
dalta. Koska kaytetddn Windows-kayttojarjestelmaa, painetaan "Windows Installer’-nappainta.

Kuvassa 10 naytetddn Nodejs asentaminen sivustolta.

Downloads

Download the Node.js source code or a pre-built installer for your platform, and start developing today.

LTS Current
Recommended For Most Users Latest Features
(1 5 ~ ]
a0 ¢ N
Windows Installer macO$5 Installer Source Code
Windows Installer (.msi) 32-bit 64-bit
Windows Binary (.zip) 32-bit 64-bit
macOS Installer (.pkg) 64-bit
macOS Binary (.tar.gz) 64-bit
Linux Binaries (x64) 64-bit
Linux Binaries (ARM) ARMvVE ARMvT ARMvS
Source Code node-v10.15.3.tar.gz

Kuva 10. Nodejs-ympariston asentaminen.

Tiedoston lataamisen jalkeen kaksoisklikataan tiedostoa ja asennusohjelma avautuu, jolla asen-
netaan Nodejs painamalla alakulmassa olevaa "Next’-nappéinta. Taman jalkeen pitdd hyvaksya
lisenssiehdot ja painaa "Next’-ndppéintda muutaman kerran uudestaan Nodejs-ympériston asen-

tamiseksi.


https://nodejs.org/en/download/

Nodejs asentamisen varmistaminen tapahtuu avaamalla komentokehote. Komentokehote ava-
taan kirjoittamalla Windowsin-hakupalkkin "komentokehote” ja painamalla hakupalkin ylareu-
nassa nakyvaa sovellusta. Komentokehotteelle kirjoitetaan "node --version”. Asennettu versio pi-

taisi ndkya komentokehotteessa. Kuvassa 11 naytetddn asennettu Nodejs-versio.

Downloads

0 B Suodattimet \/'
Paras vastaavuus

Komentokehote

Tyspoytasovellus
Asetukset

B Korvaa komentokehote Windows
PowerShellilla kaytettaessa

= Hallitse sovelluksen suorittamisen aliaksia

Linux Binaries (ARM)

Source Code node-v10.15.3.tar.gz

Additional Platforms

Smart0s Binaries 64-bit

Docker Image

£ komentokehote] Linux on Power Systems 64-bit

Kuva 11. Asennetun Nodejs-version varmistaminen komentorivin avulla.

7.2 Sovelluksen tekeminen

Nodejs-version varmistamisen jalkeen voidaan aloittaa sovelluksen tekeminen JavaScript-ohjel-
mointikielelld. Sovellus on yksinkertainen ohjelma, mika tulostaa selaimen ikkunaan tekstin "Ter-
vetuloa mahtavaan sovellukseeni!”. Tata varten tehdaan uusi kansio C-aseman juureen nimelta
"sovellus”. Tama tapahtuu klikkaamalla oikeaa hiiren nappainté ja valitsemalla uusi kansio. Kan-
sioon tehdaan kaikki sovelluksessa tarvittavat tiedostot. Kansio voi sijaita missa vaan tietoko-
neella ja olla minka tahansa niminen, mutta kansion sijainti ja nimi pitéda tietda. Kansion polku on:
"C:\sovellus”. Hiirella kaksoisklikataan kansiota ja avataan muistiosovellus. Muistion avaaminen
toimii samalla tavalla kuin komentokehote, mutta nimi vaihtuu kehotteesta muistioksi ja kirjoite-

taan kuvassa 12 nakyva siséltd. Kirjoittamisen jalkeen tallennetaan tiedosto nimelld index.js.



mj index,js — Muistio
Tiedosto Muckkaa Muoctoile Niytdi Ohje

// importtaa http kirjasto
let http = require('http");

http.createServer(function luoPalvelin (request, response) {
J/ Laéhetd the HTTP header
J/ HTTP Status: 280 : OK
// Sis&ltbtyyppl: text/plain
response.writeHead(280, { 'Content-Type': 'text/plain’ });

J/ Laéhetd wvastaus "Tervetuloa mahtavaan sovellukseenil!™”
// palvelimen portti on 8881
response.end( 'Tervetuloa mahtavaan sovellukseeni!®);

1) .listen(B8081);

// komentorivi ndyttd3d seuraavanlaisen tekstin
console.log('palvelin on kdynnissd osoitteessa http://localhost:8881/");

Kuva 12. index.js-tiedoston sisélto.

7.3 Sovelluksen kaynnistaminen

Esimerkkisovellus kaynnistetddn avaamalla komentokehote samassa kansiossa, missa sovellus
sijaitsee. Se tehdaan kirjoittamalla kansion ylapalkissa nakyvaan polkuun: "cmd”, mika tarkoittaa
komentokehotteen avaamista kyseisen kansion ollessa suoraan aktiivinen. Komentokehotteen
ollessa auki oikeassa polussa, polun pitaisi olla "C:\sovellus”. Komentokehotteeseen kirjoitetaan:

"node index.js” ja kehotteessa lukee “palvelin on kdynnissd osoitteessa http://localhost:8081”.

Varmistetaan avaamalla nettiselain ja kirjoittamalla selaimen yldkulmassa olevaan osoitepalkkiin:

"localhost:8081”. Selaimessa nakyy teksti: "Tervetuloa mahtavaan sovellukseeni!” (Kuva 13).

€« ¢ o (i) localhost:8081

Tervetuloa mahtavaan sovellukseeni!

Kuva 13. Sovelluksen toiminta selaimessa.


http://localhost:8081/

7.4 Dockerin asentaminen

Kontin tekemiseen tarvitaan Docker-sovellus. Sovelluksen asentaminen onnistuu helpoiten

Dockerin kauppapaikasta: https://hub.docker.com/editions/community/docker-ce-desktop-win-

dows. Asentamista varten luodaan Docker-tunnukset seuraamalla ohjeita sivuston "signup”-osi-
olla ja kirjautumalla sisaan juuri tehdylla Docker-tunnuksella sovelluksen lataamista varten. La-
taamiseen jalkeen kaksoisklikataan tiedostoa ja oletusasetuksilla klikataan alakulmassa nakyvaa
"ok”-ndppainta, jonka jalkeen Docker on asennettu. Asennuksen viimeistelemiseksi tarvitsee Kir-

jautua ulos tietokoneelta painamalla keskella nakyvaa "close and logout’-nappainta.

7.5 Kontin tekeminen ja suorittaminen

Kontin tekemiseen vaaditaan Docker-tiedosto samaan kansioon, missa sovellus sijaitsee. Men-
naan kansioon polussa: "C:\sovellus”, jonka jalkeen avataan muistio ja tehdéén tiedosto nimelta

"Dockerfile” ilman tiedostopaatetté seka kirjoitetaan kuvassa 14 oleva sisalto.

Tiedoste Muckkaa Muoctoile Maytd Ohje
FROM node:11-alpine

COPY index.js index.js

EXPOSE 8881

CMD ["node", "index.js"]|

Kuva 14. Docker-tiedoston sisalto.

Docker-tiedoston tekemisestd, yleisesti Dockerin komennoista ja siihen liittyvasta kieliopista 10y-

tyy lisaé tietoa Dockerin dokumentaatiosta: https://docs.docker.com/engine/reference/builder/ ja

https://docs.docker.com/engine/reference/run/, tai valitsemalla vasemmalta nakyvasta valikosta

haluamansa komennon tai kayttamalla komentokehotteen "docker —help” komentoa. Docker-tie-
doston pitda alkaa FROM-komennolla, mika kertoo misté imagesta pohja otetaan sovellusta var-
ten. Kuvan 14 Docker-tiedostossa otetaan Nodejs versio 11 pohjaksi, minka jalkeen kaytetaan
COPY-komentoa kopioimaan aikaisemmin tehty index.js-tiedosto. EXPOSE-komento paljastaa
portin 8081, jotta sovellus voi toimia. Lopuksi kaytetaan CMD-komentoa, joka suorittaa Nodejs:n
avulla index.js:n samalla tavalla kuin aikaisemmin tehtiin komentokehotteen kautta. (Docker
2019q)


https://hub.docker.com/editions/community/docker-ce-desktop-windows
https://hub.docker.com/editions/community/docker-ce-desktop-windows
https://docs.docker.com/engine/reference/builder/
https://docs.docker.com/engine/reference/run/

Docker-image tehddaéan avaamalla komentokehote samassa kansiossa kuin sovellus. Docker-tie-
dosto on kontekstipohjainen. Konteksti otetaan siitd, missa kansiossa komentokehotteella ko-
mento "docker build” suoritetaan. (Docker 2019g) Tassa tapauksessa komento suoritetaan so-
vellusprojektin juurikansiossa samassa paikassa, missa Docker-tiedosto sijaitsee, joten pelkka
"docker build .” riittda ja ei tarvitse erikseen Kkirjoittaa tiedostopolkua komentoon.Tamaén jalkeen
avataan komentokehote sovelluskansiossa ja kirjoitetaan “"docker build . -t omasovellus” eli
"docker build piste -t omasovellus”. Piste kirjoitetaan, koska halutaan ottaa nykyinen kansio kon-
tekstina ja kopioida kaikki polut kansion sisélla ja -t:lla voidaan antaa oma nimi imagelle [6ytami-

sen helpottamiseksi. (Docker 2019a) Kuvassa 15 on Dockerin ndkyma onnistuneen Docker-ima-

gen luonnin jalkeen.

Kuva 15. Docker-imagen tekeminen onnistuneesti.

Ennen komennon suorittamista imagen olemassaolon voi tarkistaa kirjoittamalla komentokehot-
teeseen "docker images”. Silloin pitaisi nékyd kaksi Docker-imagea: yksi node image, mik& on

pohjaimage, ja toinen juuri tehty omasovellus-image (Kuva 16).

Kuva 16. Docker-imagen olemassaolon varmistaminen.

Docker-kontti suoritetaan kirjoittamalla komentokehotteeseen "docker run -p porttinumero --name

konttinimi imagenimi” eli tassa tapauksessa

"docker run -p 8081:8081 --name sovellus omasovellus”.



Parametri -p tarkoittaa portin julkaisemista mainitussa portissa. Komennnon ensimmainen nu-
mero tarkoittaa tietokoneen porttia ja toinen numero tarkoittaa kontin porttia. Name-parametrilla
annetaan nimi kontille komentojen suorittamisen helpottamiseksi. (Docker 2019d)

Suorittamalla edelld mainittu komento ja avaamalla selain osoitteessa "localhost:8081” nakyy
teksti "Tervetuloa mahtavaan sovellukseeni!”. Docker-kontin olemassaolon voi varmistaa Kkirjoit-
tamalla komentokehotteeseen "docker container list”, jonka jalkeen nakyy k&ynnisséa oleva kontti.
Kuvassa 17 nakyy sovelluksen suorittaminen konttina selaimen kautta ja konttien listaus komen-

tokehotteessa.

<« ¢ o @ localhost:3081

Tervetuloa mahtavaan sovellukseeni!

Kuva 17. Sovelluksen suorittaminen konttina ja konttien listaaminen.

Docker kontin voi mydbhemmin kéynnistda komennolla "docker start konttinimi” (Docker 2019e).
tai pysayttda komennolla "docker stop konttinimi” (Docker 2019f). Kontit voi listata komennolla:

"docker container Is” tai "docker container list”. (Docker 2019b)



8 KONTIN ASENTAMINEN AZUREEN

Tassa luvussa kaydaan lapi Azureen kirjautuminen, Azure-CLI-paketin asennus, Azuressa tehta-

van konttirekisteri-resurssin tekeminen ja konttien lisdaminen konttirekisteriin.

8.1 Azureen kirjautuminen

Azuren kayttdmiseen vaaditaan Microsoft-tili ja luottokortti tai pankkikortti ilmaisen rahan kaytta-
mista varten ensimmaisen 30 paivan ajan. Azurea aloitetaan kéyttdmadn menemalla osoittee-

seen: https://azure.microsoft.com/en-us/ ja klikkaamalla oikeassa ylakulmassa vihredlla nakyvaa

"free account’-nappainta. Sen jalkeen “start free”-nappainta painamalla saadaan ilmainen raha.
Azurea kaytetaan kirjautumalla olemassa olevaan Microsoft-tiliin tai luomalla uusi kayttaja klik-

kaamalla "No account? Create one!” ja seuraamalla ohjeita. (Microsoft 2019f)

8.2 Azure konttirekisterin tekeminen

Konttirekisteri on yksityinen rekisteri omien tai yrityksen konttien hallintaan. Konttirekisteri toimii
Docker-kauppapaikan tavoin. Konttirekisteria voidaan kayttaéa myohemmin Kubernetes clusterin
luonnissa. (Microsoft 2019d). Azuren hallintapaneelin vasemmalta valikosta klikataan "create a
resource”, jonka jalkeen avautuvaan hakupalkkiin kirjoitetaan: "container registry”. Sitten tayte-

taan omat tiedot sivun http://techgenix.com/azure-container-registry/ esimerkin mukaisesti.

Taman jalkeen avautuu konttirekisterin tiedot (Kuva 18).

Home > New > Container Registry

Container Registry

Container Registry
Microsoft

* Maintain V d Linux container images in a single Docker registry

Useful Links

Kuva 18. Konttirekisterin tiedot.


https://azure.microsoft.com/en-us/
http://techgenix.com/azure-container-registry/

Konttirekisterin ikkunassa klikataan “create”-néappainta ja aloitetaan konttirekisterin luonti Kirjoit-

tamalla seuraavat tiedot avautuvaan nékymaan:
Registry name (rekisterin nimi): oppari.

Rekisterin nimi voi olla mika vaan ja on tarkeaa kirjoittaa se muistiin, koska nimea kaytetaan re-

kisteriin yhdistamiseen.
Resource group (resurssiryhmd): oppariresurssit.

Painikkeella "Create new” luodaan uusi resurssiryhma, missa kaikki taman tyon aikana olevat
resurssit sijoitetaan hallinnan helpottamiseksi ja mydhemmin resurssiryhméan poistamiseksi. Lo-

puksi varmistetaan oikea tilaus eli subscription.
Location (konttirekisterin maantieteellinen sijainti): West Europe.

Suositellaan, etta kaikki resurssiryhman sisélla olevat resurssit ovat samassa paikassa nopeam-

man haun vuoksi.
Admin user (yllapitajakayttajan aktivointi): Enable.

Yllapitajakayttajan aktivoinnilla voidaan kayttaa resurssin nimeé ja yllapitéjan avainta konttirekis-

terin yhdistdmiseen Docker-komentokehotteen kautta.
SKU (palvelun taso): Basic

Palvelun tasona kaytetaéan alinta mahdollista eli basic-tasoa, mika kuluttaa vahiten rahaa, tarjoaa

samat ominaisuudet, kuin muut tasot. Tasojen erona on vain teho ja skaalaaminen.

Lopuksi klikataan "create” nappainta, jonka jalkeen nakyvat tehdyn konttirekisterin tiedot (Kuva
19).

* Registry name

e

azurecr.io
* Subscription
R —— v
* Resource group

(New) oppariresurssit v

Create new

* Location

West Europe v

* Admin user @

* SKU @
[ Basic v




Kuva 19. Azure portaalissa luodun konttirekisterin tiedot.

Konttirekisterin luonnin jalkeen tuomme rekisteriin oman kontin.

8.3 Kontin lisdaminen Azure-konttirekisteriin

Kontti lisdtdan konttirekisteriin kayttdmalla Dockeria, tietokoneen komentokehotetta ja siihen

asennettua Azure-CLI-pakettia. Azure-CLI asennetaan omalle koneelle linkista https://docs.mic-

rosoft.com/en-us/cli/azure/install-azure-cli-windows?view=azure-cli-latest ja painamalla "Down-

load the MSI installer’-nappdinta, jonka jalkeen tuplaklikkataan ladattua tiedostoa ja painetaan

"install”.

Taman jalkeen kaynnistetddn komentokehote ja kirjaudutaan Azureen sisdan kirjoittamalla ko-
mento "az login”. Sitten kirjoitetaan selainikkunaan kirjautumistiedot. Taman jalkeen voidaan kir-
jautua Azure-konttirekisteriin komennolla: "az acr login —name oppari”, joka kayttéaa "az login” ko-
mennon kirjautumistietoja konttirekisteriin yhdistdmiseen. Kirjautuminen on onnistunut, kun ko-
mentokehoitteessa lukee teksti "Login succeeded”. Paikallinen kontti nimetdan "docker tag” ko-
mennolla:"docker tag omasovellus oppari.azurecr.io/omasovellus:v1”. Taman jalkeen paikallinen
juuri tehty kontti tuodaan omalta tietokoneelta Azuren konttirekisteriin komennolla "docker push

oppari.azurecr.io/omasovellus:vl”. (Anderson 2018)

Kuvassa 20 on ndkymé& Azuressa onnistuneen konttirekisteriin kirjautumisen ja kontin lisaamisen

konttirekisteriin jalkeen.

cr login --name oppari

Kuva 20. Onnistunut kirjautuminen ja kontin lisdéaminen konttirekisteriin.

Kontin lisddmisen onnistuminen voidaan tarkistaa Azuren kayttéliittyméasta klikkaamalla tehtya
konttirekisteria ja menemalla valikkoon palvelut (services). Sitten painetaan repositories-nap-

painta, jonka jalkeenpitaisi nakya juuri lisatty omasovellus kansio (Kuva 21). (Anderson 2018).


https://docs.microsoft.com/en-us/cli/azure/install-azure-cli-windows?view=azure-cli-latest
https://docs.microsoft.com/en-us/cli/azure/install-azure-cli-windows?view=azure-cli-latest

Home > oppari - Repositories

oppari - Repositories

« O Refresh

Overview !
B Activity log REPOSITORIES
8 Access control (IAM) | omasovellus
Tags
Quick start
Events
Settings
Access keys
o Firewalls and virtual networks {...
ﬂ Locks
Export template
Services
Repositories
% Webhooks
Replications
= Tasks
Policies
@ Content trust (Preview)
Monitoring
i“.’| Metrics (Preview)
Support + troubleshooting

MNew support request |

Kuva 21. Azure-portaalin nakyma konttirekisterissa sijaitsevasta kontista.



9 KONTIN LITTAMINEN KUBERNETESIIN

Tassa luvussa luodaan Azure Kubernetes-palvelu ja palveluun liitetdan aikaisemmassa luvussa
tehty kontti Azure-konttirekisteristéd. Lopuksi palvelua kutsutaan julkisesti internetosoitteen

valityksella.
9.1 Azure Kubernetes-palvelun luominen

Kubernetes palvelu luodaan menemalld Azure-portaalin valikkoon ja klikkaamalla “create a re-
source”. Hakupalkkiin kirjoitetaan "kubernetes” ja klikataan Kubernetes Service ja painetaan

“create”-nappaintad. Kuvassa 22 naytetaan Kubernetes-palvelun tiedot palvelun luonnin jalkeen.

Home > New > Kubernetes Service

Kubernetes Service

Kubernetes Service
Microsoft

T smetorioe

Azure Kubernetes Service is the quickest path from zero to Kubernetes on Azure. This new service features an Azure-
hosted control plane, automated upgrades, self-healing, easy scaling, and a simple user experience for both
developers and cluster operators. With AKS, customers get the benefits of open source Kubernetes without complexity
or operational overhead.

To help you get started with AKS, the managed Kubernetes service is free. You only pay for the VMs in your cluster, and
any infrastructure resources consumed like storage and networking. This means on Azure, you will pay nothing for the
management of your Kubernetes cluster.

AKS is currently available for Linux virtual machines.

Creating an AKS cluster typically takes a few minutes. Once complete, you can access and manage your cluster through
"az aks" and "kubectl".

Useful Links
Learn more
Documentation

Kuva 22. Kubernetes-palvelun tiedot.

Palvelun tiedot lisatdan seuraamalla harjoitusta sivulla https://docs.microsoft.com/en-

us/azure/aks/kubernetes-walkthrough-portal. Kubernetes-palveluun tiedot taydennetédén Azure-

portaalin kautta ohjeiden mukaan:

Resourcegroup: oppariresurssit

Kubernetes cluster name (Kubernetes-klusterin nimi): oppariaksklusteri
Region: West Europe

Kubernetes version (Kubernetes-versio): 1.11.9

Taman tiedon voi vaihtaa myéhemmin.


https://docs.microsoft.com/en-us/azure/aks/kubernetes-walkthrough-portal
https://docs.microsoft.com/en-us/azure/aks/kubernetes-walkthrough-portal

DNS name prefix (nimipalvelimen nimen etuliite): oppariaksklusteri-dns

Tata kaytetddn Kubernetes-API yhdistimiseen, seké konttien hallintaan klusterin tekemisen jal-

keen.

Node size (virtuaalikoneen koko): Standard DS1 v2 (1cvpu, 3,5 GB memory)

Virtuaalikoneen koko, mik& muodostaa solmut klusterissa. Tietoa ei voi muuttaa luonnin jalkeen.
Node count (solmujen lukumaara): 1

Solmujen lukumaéara, jonka voi muuttaa myéhemmin.

Taman jalkeen toimitaan seuraavasti: Ensin klikataan "Next: Authentication” nappainta. Sen jal-
keen hyvaksytaan oletusasetukset ja klikataan "Next:Networking”-nappainta. Seuraavaksi hyvak-
sytaan oletusasetukset ja klikataan "Next:Monitoring”-ndppéainta. Sen jalkeen hyvaksytaan kont-
tien monitorointi ja tehdaan lokitus analytiikan resurssiryhma klikkaamalla "create new”, valitaan
Regioniksi West Europe ja nimetdan se "container-monitoring-WEU” ja klikataan "Create”. Sitten
klikataan “Next:Tags’-ndppaintd. Taman jalkeen hyvaksytddn oletusasetukset ja klikataan
"Next:Review + Create”-nappainta. Lopuksi varmistetaan oikeat tiedot ja klikataan "Create”-nap-

painta Kklusterin luomiseksi. (Foulds ym. 2018b).

Kuvassa 23 naytetdan laaditun Kubernetes-palvelun tiedot.



Home » Mew » Kubernetes Service » Create Kubernetes cluster

Create Kubernetes cluster

\/ Validation passed

Basics  Authentication  Networking  Monitoring  Tags  Review + create

BASICS

Subscription Visual Studic Enterprise - MPN
Resource group oppariresurssit

Region West Europe

Kubernetes cluster name oppariaksklusteri

Kubernetes version 1118

DMS name prefix oppariaksklusteri-dns

MNode count 1

Mode size Standard_DS1_w2

Virtual nodes (preview) Dizabled

AUTHENTICATION

Enable RBAC Yes

NETWORKING

HTTP application routing No

MNetwork configuration Basic

MONITORING

Enable container monitoring Yes

Log Analytics workspace (new) Container-monitoring-WEU
TAGS

(none)

Kuva 23. Azure portaalissa luotu Kubernetes-palvelu.

9.2 Kontin lisddminen Kubernetes-palveluun

Kubernetes-klusterin luonnin jalkeen lisataén konttirekisterista kontti Kubernetes-klusteriin kéayt-

tamalla kubectl-pakettia. Kubectl-paketti asennetaan kirjoittamalla koneen komentokehotteella

” ”

az aks install-cli”. Asennuksen jalkeen kirjoitetaan kehotteeseen set
PATH=%PATH%;C:\Users\antti\.azure-kubectl”, jotta "kubectl” komentoa voidaan kayttaa tassa
komentokehoitteen sessiossa. Toinen tapa tehda sama asia on asettaa jarjestelménpoluksi ku-

bectl.exe tiedoston polku tietokokoneella.

Sitten kirjoitetaan komentokehotteeseen "az aks --help”, jotta |6ydetaan tarvittava komento Ku-

bernetes hallintapaneelin aukaisemiseksi. Ennen hallintapaneelin kayttda pitaa yhdistaa kubectl-



paketti Kubernetes-klusteriin, mika tehddan komennolla: "az aks get-credentials—resource-group
<resurssiryhméanimi> --name <aksnimi>” eli ” az aks get-credentials --resource-group opparire-

surssit --name oppariaksklusteri”.

Hallintapaneelissa kaikki on lukittu, koska roolipohjainen paasynhallinta (RBAC) on voimassa.
Roolipohjaisessa paasynhallinnassa annetaan kayttdjille roolien mukaan oikeudet yksittaisten
kayttajaoikeuksien sijaan. Hallintapaneeli saadaan avattua tekemalla sidos klusterin rooliin sivun:

https://docs.microsoft.com/en-us/azure/aks/kubernetes-dashboard ohjeiden mukaan komen-

nolla: "kubectl create clusterrolebinding kubernetes-dashboard --clusterrole=cluster-admin --ser-

viceaccount=kube-system:kubernetes-dashboard”. (Foulds ym. 2018a)

Taman jalkeen tehdaan uusi rooli, jolla sallitaan Kubernetes-palvelulle padsy luotuun konttirekis-

teriin nailla ohjeilla: https://docs.microsoft.com/en-us/azure/container-registry/container-registry-
auth-aks. Komentokehotteeseen kirjoitetaan seuraavat komento: "az aks show --resource-group
oppariresurssit --name oppariaksklusteri --query "servicePrincipalProfile.clientld" --output tsv” ja
otetaan arvo muistiin. Esimerkin tapauksessa arvo: "57c94903-5aec-40bf-b64d-17f3e10295ff".
(Lepow ym. 2018)

Sitten syotetddn komento: ” az acr show --name oppari --resource-group oppariresurssit --query
"id" --output tsv” ja otetaan arvo muistiin. Esimerkissa:”/subscriptions/438b9962-1c2f-4a02-92cd-
5fc8fada3a46/resourceGroups/oppariresurssit/providers/Microsoft.ContainerRegistry/regis-

tries/oppari”. (Lepow ym. 2018)

Sitten syotetddn komento, jolla luodaan rooli Azure-konttirekisterin liittdmisen Kubernetesiin: "az
role assignment create --assignee 57¢94903-5aec-40bf-b64d-17f3e10295ff --role acrpull --scope
/subscriptions/438b9962-1c2f-4a02-92cd-5fc8fada3a46/resourceGroups/oppariresurssit/provid-

ers/Microsoft.ContainerRegistry/registries/oppari”.

Parametsin assignee kirjoitetaan ensimmaisen komennon tulos (57¢94903-5aec-40bf-b64d-
17f3e10295ff) ja Scopeen kirjoitetaan toisen komennon tulos (/subscriptions/438b9962-1c2f-
4a02-92cd-5fc8fada3ad6/resourceGroups/oppariresurssit/providers/Microsoft.ContainerRegis-

try/registries/oppari). Vastauksena pitéisi tulla satunnaisia id-numeroita aaltosulkeiden sisalla

JSON-muodossa eli avain arvo pareina. (Lepow ym. 2018)

Kubernetes-hallintapaneeli aukeaa kirjoittamalla komentokehotteeseen: "az aks browse -g <re-
surssiryhmanimi> -n <aksnimi>”" eli "az aks browse -g oppariresurssit -n oppariaksklusteri’. Hal-
lintapaneelin avauduttua luodaan sovellus klikkaamalla oikeassa yldkulmassa "+ Create”-nap-

painta ja klikataan "create an app”. Taméan jalkeen sy6tetdan kenttiin seuraavat tiedot:
App name (sovelluksen nimi): omasovellusaks

Container image (kontin URL): oppari.azurecr.io/omasovellus:vl


https://docs.microsoft.com/en-us/azure/aks/kubernetes-dashboard
https://docs.microsoft.com/en-us/azure/container-registry/container-registry-auth-aks
https://docs.microsoft.com/en-us/azure/container-registry/container-registry-auth-aks

Kontin URL voidaan hakea Azure-konttirekisterista.

Number of pods (sailididen lukumaara): 1

Service (palvelu): External > port 8081 > target port 8081 > protocol TCP
Palveluksi valitaan ulkoinen portti, koska sovellus toimii portissa 8081.

Lopuksi klikataan "deploy”-nappainta. Kuvassa 24 naytetaan tehdyn Kubernetes-sovelluksen tie-

dot:

O kubernetes Q Search + caeate

CREATE FROM TEXT INPUT CREATEFROMFILE  CREATE AN AP

oppariaka A app abel with this value will be adided ta the Deplopment v Service that get depleped. Learm more
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Orarvien . Optionally an inteml or axtarmsl Servica can| ing Pt 08 taeget Port 3840 by the contsinar

Workloade .
Cron Joba
Daermon Sets
Deployments
Joba
Pads

Reglica 515 SHOW ADVANCED OFTIONS
Replication Corrallers

S e [ oo

Discavers and Load Balancing

Kuva 24. Kubernetes-hallintapaneelinakyméassa luodun Kubernetes-sovelluksen tiedot.

9.3 Kubernetes-sovelluksen kutsuminen ja resurssien poistaminen

Kubernetes-sovellusta kutsutaan julkisesti klikkaamalla vasemmalla nakyvéassé valikossa "Servi-

ces” ja katsomalla omasovellusaks external enpoints-kohdan. Téssd tapauksessa se on

13.80.101.127:8081 (Kuva 25).

+ CREATE

kubernetes

Discovery and load balancing > Services

Cluster
Services =

Namespaces
Nodes Name * Labe luster IF ternal endpoints External end ts Age *
Persistent Volumes "

@ omasovellusaks k8s-app: omasovellu_  10.0.109.81 omasovellusaks:808.. ;00151 1778081 @ 14 minutes

omasovellusaks:316
Roles.
component: apiserver

Storage Classes @ tubernetes 10,001 kubernetes:443 TCP 2 hours

provider: kubemetes

default  ~
Overview 13.80.101.127:808Y/
Workloads c o ® 1380.101.127 AR n afA» =

Tervetuloa mahtavaan sovellukseeni!
Cron Jobs

Ainan s



Kuva 25. Kubernetes hallintapaneelin- ja selaimen nakymé, kun Kubernetes-sovellus kutsutaan
julkisesti internetosoitteen valityksella.

Azuressa palveluun liittyvat resurssit poistetaan poistamalla palveluun littyva resurssiryhma. Re-
surssiryhma poistetaan klikkaamalla Azuren-hallintapaneelissa "Resource Groups” ja poistamalla
kaikki siella ndkyvét resurssiryhmat. Resurssiryhmat pitaé poistaa yksitellen klikkaamalla haluttua
resurssiryhmaa. Resurssiryhmé poistetaan klikkaamalla "Delete resource group’-ndppainta ja
seuraamalla ohjeita. Resurssiryhméan poistaminen on onnistunut, kun resurssiryhmaa ei nay “"re-

source group”-kategoriassa.



10 YHTEENVETO

Opinnaytetydn tavoitteena oli tehda toimiva sovellus, joka laitettiin konttiin ja integroitiin Azure-
pilvipalveluun ja Kubernetes-kontinhallinta-alustaan. Tavoitteessa onnistuttiin. Sovelluksen yksin-
kertaisuuden takia mikropalveluarkkitehtuurin hyvia puolia ei tullut laajasti ilmi. Nama tulisivat pa-

remmin ilmi monimutkaisemmassa sovelluksessa, joka kayttdd useampia palveluja.

Sovelluksen pitaminen mahdollisimman yksinkertaisena oli aluksi haastavaa, silla sovelluksen
tekemista ajateltiin liian monimutkaisesti. Haasteena oli toistuvuuden rajoittaminen ja tarpeeksi
yksinkertaisen sovelluksen keksiminen. Teoriapuolen rajaaminen kaikista relevanteimpiin kéasit-
teisiin ja niisté kertominen yleiselld tasolla menemétta liian yksityiskohtaisesti kasitteisiin oli myos

haastavaa.

Opinnaytetyon tuloksena sovelluksen liséksi saatiin kokonaiskuva mikropalveluarkkitehtuurin toi-
minnasta, kaytettavista teknologioista, huomioonotettavista seikoista ja eroista monoliittiseen ark-
kitehtuuriin verrattuna. Tuloksia voidaan hyddyntaa mikropalveluarkkitehtuurin kayttéénoton aloit-
tamisessa yrityksesséa sovelluksen rakentamisesta konttiteknologialla pilvipalveluun. Mikropalve-
luarkkitehtuuriratkaisu on jarkeva, koska sen avulla saadaan estettya isojen vaikeasti hallittavien

sovellusten syntymista.

Tutkimuksen aikana oli muutamia ongelmia. Ensimmainen ongelma oli Kubernetes-klusterin hal-
lintapaneelin avaamisen vaikeus roolipohjaisen paasynhallinnan takia. Toinen ongelmakohde oli
Azure-konttirekisterin ja Kubernetes-klusterin kommunikointi keskenéén. Tama onneksi onnistui
sopivan roolin avulla ja tamén jalkeen imagen kayttaminen oli helppoa, koska yhteys oli luotu
konttirekisterin ja klusterin vélille, jolloin pelkk& imagen nimen kirjoittaminen riitti kéyttddnottoon.

Naiden vaikeuksien jalkeen muu osuus tutkimuksesta sujui ongelmitta.

Tutkimuksen tuloksia voidaan hyodyntaa liittamalla muita palveluja tai toimia sovelluskehitykseen.
Palvelujen testaus tai sovelluksen julkaisemisen automatisointi palvelujen avulla voisivat olla esi-
merkkeja jatkotdistd. Monet yritykset tekevat sovelluksia edelleen monoliittisen arkkitehtuurilla,
mik& helposti paisuttaa sovelluksen monimutkaisuutta. Mikropalveluarkkitehtuurissa voi olla vas-

taus tahan ongelmaan.
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