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Taman opinnaytetyon paamaarana on jatkaa olemassa olevan virtualisointijarjestelman kehit-
tamista vertailemalla eri jatkokehitysvaihtoja ja toteuttamalla niista sopivimman. Ensisijaise-
na tavoitteena on parantaa ympariston kaytettavyytta seka yllapitajan etta kayttajan nako-
kulmasta. Lopputuloksena on tarkoitus saada taysin valmis virtualisointiymparisto Laurean
Neon-laboratorioon, jota voidaan soveltaa erilaisissa harjoituksissa nopeampana vaihtoehtona

kokonaisten fyysisten palvelimien kayttamisen sijaan.

Projektin lahtokohtana toimi aikaisempi Tuomas Forsstromin opinnaytetyo ”Virtualisoidun
palvelinympariston asennus ja kayttoonotto Laurean Neon-laboratoriossa,” jota haluttiin ke-
hittaa eteenpain. Lopullinen kayttoonotto vaatii paremman palvelinlaitteiston hankintaa seka
kayttamisen selkeyttamista, erityisesti Unix-pohjaisiin kayttojarjestelmiin perehtymattomien
osalta. Keskeisena lahdemateriaalina toimii eri virtualisointituotteiden oma dokumentaatio
seka niiden kayttajien toimittama epavirallinen lisadokumentaatio.

Tama toimintakeskeinen opinnaytetyo jakautuu paaasiallisesti kahteen osaan: eri vaihtoehto-
jen punnitsimiseen ja valitun vaihtoehdon toteuttamiseen. Vertailuosassa pohditaan opetus-
kayttoon paatyvan virtualisointiympariston tarpeita seka rajataan vertailtavien ratkaisujen
joukko lukemattomista saatavilla olevista virtualisointiratkaisuista. Vertailtavia ratkaisuja
kasitellaan syvemmin, kartoitetaan niiden vahvuuksia seka heikkouksia seka selitetaan niiden
lahestymistapa palvelinkeskeiseen virtualisointiin kayttajan nakokulmasta. Lopuksi tehdaan
lopullinen valinta ja toteutetaan se kaytannossa asentamalla uusi virtualisointipalvelin tar-
peeksi tehokkaaseen laitteistoon.

Projektin lopputavoitteena oli kaytettavyydeltaan hyva ja valittomasti kayttovalmis virtu-
alisointiymparisto. Projektin lopputulos on huomattavasti lahtotilanteeseen nahden lahempa-
na tata tavoitetta, mutta ratkaisua, joka olisi tayttanyt aivan kaikki kriteerit, ei loytynyt.
Osana tata prosessia tehtiin muutamia havaintoja lukuisten eri ratkaisujen ja Linux-
levitysversioiden epayhteensopivuuksista ja virtualisointituotteiden tuotekehityksen suunnas-
ta.

Asiasanat virtualisointi, linux, kaytettavyys
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The objective of this thesis is to further improve an existing virtualization infrastructure by
examining different virtualization solutions and implementing it. The focus is on making the
system easier to use for both administrators and students. The end product should be a fully
working virtualization environment which can be used for setting up temporary servers for
educational use and exercises.

The project is based on Tuomas Forsstrom’s 2009 thesis “Virtualized server environment in-
stallation and setup in the Laurea’s Neon laboratory.” Forsstrom’s work resulted in a func-
tional virtualization server which was supposed to be used for student servers but it was felt
that there was need for further improvement before the system could be used. The primary
areas that needed improvement were the server hardware which was insufficient for virtua-
lizing multiple instances of modern operating systems and the usability which was particularly
troublesome for users without experience of Unix-based operating systems. The sources used
in this thesis are primarily virtualization software vendors’ original documentation and user
contributed material.

The thesis can be divided into two main parts; the part where different approaches to the
main issue are first chosen and then evaluated against each other based on criteria specific to
this project. The solutions are also portrayed from the user’s point of view. The other main
section concerns the actual physical implementation of the chosen virtualization solution and
documenting it.

The purpose of this thesis project was to produce a fully implemented and working virtualiza-
tion environment for the Neon laboratories. While all the requirements outlined in this docu-
ment were not realized the resulting system is much closer to the desired result than pre-
viously. In the process of evaluating different virtualization solutions certain realizations re-
garding the current virtualization market and problems arising from the diversity of Linux dis-
tributions were made.

Keywords virtualization, linux, usability
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1 Opinnaytetyon aihe ja tarkoitus

1.1 Johdanto

Palvelimien ja muiden verkkolaitteiden virtualisointi on nykypaivan konesaleissa arkipaivaa.
Useamman loogisen palvelimen ajaminen samassa fyysisessa palvelimessa tarjoaa huomatta-
vasti joustavammat puitteet palvelinten resurssien allokointiin seka mahdollistaa uusien pal-
velimien pystyttamisen minuuteissa tuntien sijaan. Opetuksellisesta nakokulmasta katsottuna
palvelinten virtualisointi helpottaa palvelinten pystyttamista opetuskayttoon ja tekee myos

palvelinten alkuperaiseen tilaan palauttamisen huomattavasti helpommaksi ja nopeammaksi.

Virtuaalikoneita hallitsevia "hypervisoreita” voidaan halutessa ajaa taysin tyypillisella tyo-
asema-kayttojarjestelmalla. Tuotantokaytossa tahan tarkoitukseen kaytetaan raataloityja
kayttojarjestelmia ja ytimia, joihin on saatettu lisata tarpeellisia optimointeja, ominaisuuksia
ja karsittu turhia ominaisuuksia, joiden kayttaminen hypervisorissa ei olisi jarkevaa tai turval-
lista. Oman tarkkaan rajatun hypervisorin kaytto tarjoaa paremman suorituskyvyn, luotetta-
vuuden seka tietoturvan haavoittuvien ohjelmistojen toimiessa isantakoneesta tiukasti eriste-

tyissa virtuaalikoneissa.

Virtualisointi on kasvava ilmio ja viimeistaan Windows 7-kayttojarjestelman joidenkin versioi-
den sisaanrakennetun Windows XP-virtualisoinnin myota sita voidaan pitaa jokapaivaisena il-
miona tietokoneissa. Intelin kaltaiset laitteistovalmistajat ovat myos keksineet virtuaalipalve-
linten mahdollisuudet ja alkaneet sisallyttamaan kuluttajatasonkin tuotteisiin virtualisointia
tukevia ominaisuuksia, jotka ovat omiaan parantamaan ja tehostamaan virtualisointiratkaisu-

ja. On selvaa, etta Laurea-ammattikorkeakoulu voi hyotya naiden tekniikoiden kaytosta.

1.2 Tyon sisalto ja tarkoitus

Opinnaytetyoni aihe perustuu Tuomas Forsstromin palvelinten virtualisointia koskevaan opin-
naytetyohon. Forsstromin opinnaytetyon aiheena oli virtualisointipalvelimen kayttoonotto
Laurean Neon-laboratoriossa. Tyon tuloksena saatiin toimiva Xen-virtualisointiohjelmistoon

perustuva virtualisointipalvelin.

Opinnaytetyon lopputuloksena syntyneen virtualisointiympariston kehitysta haluttiin kuitenkin
jatkaa kayttajaystavallisemman lopputuloksen saavuttamiseksi. Toimintakeskeisen tyon tulok-
sena tuli olla helpommin lahestyttava ja paremmin soveltuva ratkaisu nopeasti muuttuvaan
testaus- ja opetuskayttoon. Osana tata prosessia jouduin punnitsemaan erilaisten lahestymis-
tapojen hyvia seka huonoja puolia ja lopulta valitsemaan omasta mielestani tarkoitusta par-

haiten vastanneen ratkaisun. Itse valinnan selvittya toteutin sen kaytannossa, mika sisalsi uu-



den palvelimen rauta- ja ohjelmistoasennuksen seka valmiiden levykuvien seka dokumentaa-
tion laatimisen. Virtualisointiin liittyva teoriapuolta kasitellaan tassa tyossa verrattain vahan,

koska Forsstromin edeltava tyo tarjosi erittain kattavan katsauksen virtualisoinnin teoriaan.

2 Teoreettinen viitekehys

2.1 Keskeiset kasitteet

2.1.1  Virtualisointi

Virtualisoinnilla fyysinen laitteisto voidaan esittaa ohjelmistoille omana loogisena laitteisto-
na. Laitteiston esittaminen ohjelmallisesti mahdollistaa laitteistoresurssien dynaamisen allo-
koinnin, koska vain yksi kayttojarjestelma ja siina ajettu virtualisointiohjelmisto ovat suorassa
vuorovaikutuksessa laitteistojen kanssa. Kaytannossa tama mahdollistaa muun muuassa use-
amman kayttojarjestelman samanaikaisen ajamisen, usean erilaisen laitteen resurssien yh-

teiskayton ja laitteistoriippumattomat ohjelmistot jotka ajetaan ns. ”virtuaalikoneissa.”

Idea virtuaalisista ymparistoista on useita vuosikymmenia vanha, vaikka nykyaikaiset VMwa-
ren, Xenin ja Virtual PC:n tapaiset virtualisointiratkaisut ovat ilmaantuneet markkinoille vii-
meisen kymmenen vuoden aikana. Ennen kokonaisten x86-koneiden virtualisointiaaltoa Sun
Microsystemsin suosittu Java-kieli jo kaytti virtuaalikonetta Java-ohjelmien kaskyjen tulkit-
semiseen, mika mahdollisti usealla alustalla toimivien Java-ohjelmien luomisen, koska ohjel-
maa ei tarvinnut kaantaa konekaskyiksi erikseen jokaiselle arkkitehtuurille, vaan ainoastaan
Javan virtuaalikoneen ymmartamiksi kaskyiksi. Intelin 80386-suorittimet tarjosivat myos van-
hemmille ohjelmistoille tarkoitetun virtualisoidun reaalitilan, jonka avulla voitiin ajaa van-
hempia reaalitilan vaativia ohjelmistoja suojatussa tilassa luopumatta suojatun tilan tarjoa-

mista eduista.

2.1.2 Tays- ja paravirtualisointi

VMWaren ja Microsoftin virtualisointiratkaisujen kayttamassa taydessa virtualisoinnissa virtu-
alisoidun kayttojarjestelman konekaskyt kasitellaan ennen suorittamista sopiviksi. Itse kaytto-
jarjestelmat luulevat paasevansa suoraan kasiksi kayttojarjestelmaan, mutta virtualisointioh-
jelmisto tutkii kaikki konekaskyt ennen suoritusta muuttaen niita tarvittaessa. Tayden virtu-
alisoinnin etuja ovat huomattavasti parempi yhteensopivuus, koska ainakin teoriassa virtuali-
soidun kayttojarjestelman nakokulmasta mitaan eroa oikeaan tietokoneeseen ei pitaisi olla.
Konekaskyjen uudelleentulkitseminen on kuitenkin huomattavasti hitaampaa kuin niiden pelk-
ka suorittaminen, joten taysvirtualisointi on jonkin verran hitaampaa kuin konekaskyjen suo-

rittaminen sellaisenaan. (Forsstrom 2009, 19.)



Paravirtualisoinnissa virtualisoitu kayttojarjestelma kayttaa virtualisoinnille sopivaa kaskykan-
taa jonka suorittaminen on mutkattomampaa ja mahdollisesti nopeampaa kuin taysvirtu-
alisoinnissa. Paravirtualisointi vaatii kuitenkin virtualisoitavan kayttojarjestelman muuttamis-
ta, mika on erityisen ongelmallista Windowsin kaltaisten kaupallisten tuotteiden kanssa, joi-
den lahdekoodia ei ole vapaassa levityksessa. Tassa tyossa tarkasteltu Xen-

virtualisointiratkaisu on yksi merkittavimpia paravirtualisointia kayttavia ohjelmistoja.

2.1.3 Intel VT ja AMD-V

Viime vuosina merkittavimmat x86-pohjaisten palvelin- ja tydasemasuorittimien valmistajat
Intel ja AMD ovat alkaneet tukea tuotteissaan laitteistotason virtualisointia. x86-kaskykantaa
on perinteisesti pidetty ongelmallisena virtualisoinnin kannalta, joten laitteistovalmistajat
ovat nahneet tarpeelliseksi korjata naita ongelmia jalkikateen erityisella virtualisointilaajen-
nuksilla, joita monet nykyaikaiset suorittimet tukevat. Intel VT- ja AMD-V-tekniikoilla on sama
paamaara, vaikka kyseiset tekniikat eivat ole yhteensopivia keskenaan. Laitteistopohjaisen
virtualisoinnin etuna pidetaan ainakin teoriassa parempaa suorituskykya ja mutkattomampaa

toteutusta. (Hardware Support for Efficient Virtualization 2006.)

Xen-virtualisointiohjelmisto tukee molempia tekniikoita, joiden avulla on mahdollista virtuali-
soida Windows-kayttojarjestelmia, mika ei ole perinteisesti ollut mahdollista paravirtualisoin-
nissa edella mainittujen seikkojen vuoksi. Xenin lisaksi monet muut uudemmat virtualisoin-
tiohjelmistot tukevat Intel VT- ja AMD-V-tekniikoita.

2.1.4 Xen

Xen on avoimen lahdekoodin projekti, jonka yhtena lopputuotteena on ensisijaisesti paravir-
tualisointitekniikkaan perustuva Xen-hypervisor. Monista muista virtualisointiratkaisuista poi-
keten Xen on oma mikrokernelinsa, joka on suoraan tekemisissa virtualisointipalvelimen lait-
teiston kanssa kayttojarjestelman sijaan. Xen-hypervisorin hallintaan vaaditaan kuitenkin yksi
erityinen virtuaalikone (”Domain 0 Guest”), jolla on Xenin hallintaan vaadittavat oikeudet.
Xenia voidaan pitaa merkittavana tekijana mita tulee Linux-pohjaiseen virtualisointiin. Red
Hat- ja SUSE-Linux-levitykset ovat kayttaneet Xenia omana virallisesti tuettuna osanaan. (Vir-
tualization simplified with SUSE Linux Enterprise Server 2009; Red Hat Sets Its Virtualization
Agenda 2009)

2.1.5 Virtual Machine Manager



Virtual Machine Manager on Red Hatin tukema avoimen lahdekoodin projekti, jonka paamaa-
rana on helppokayttoinen graafinen tyokalu Linuxin suosituimpien virtualisointiratkaisujen
hallintaan kayttaen libvirt-nimista rajapintaa. Xenin lisaksi Virtual Machine Manageriin on

ajan mittaan lisatty tuki suosiotaan kasvattavalle KVM:lle ja vanhemmalle QEMU:lle.

2.1.6 ConVirt

Avoin graafinen Convirt-hallintatyokalu edustaa samanlaista lahestymistapaa kuin Virtual
Machine Manager. Convirt on kuitenkin asteen kunnianhimoisempi projekti kuin Virtual Machi-
ne Manager, joka on ensisijaisesti tarkoitettu perustoimintojen helpottamiseen. Convirt sisal-
taa uusia ominaisuuksia liittyen laajempien virtualisointi-infrastruktuurien hallintaan seka
virtuaalikoneiden provisiointiin. Virtual Machine Managerin tapaan ConVirt voi kayttaa virtu-

alisointiin Xenin lisaksi QEMUa ja KVM-pohjaista virtualisointia.

2.1.7 Enomaly Community Edition

Enomaly Incorporatedin kehittama Enomaly on ohjelmistokokonaisuus, jonka tarkoituksena on
helpottaa virtualisointiin perustuvan palvelininfrastruktuurin luomista seka hallintaa. Enoma-
ly-palvelimen web-kayttoliittymasta on mahdollista hallita usean palvelimen muodostamaa
”pilvea,” jonka resursseja voidaan jakaa tarpeen mukaan joustavasti. Enomaly kayttaa itse

virtualikoneiden ajamiseen Xenia tai KYM/QEMUa.

Enomalysta on ollut saatavilla riisutumpi avoimen lahdekoodin versio, mita on kaytetty tyon
yhteydessa yhtena vertailtavana ratkaisuna. Vuoden 2009 loppupuolella Enomalyn avoin versio

ei ole kuitenkaan ollut helposti saatavilla Enomalyn kotisivuilla.

2.1.8 VirtualBox

Sun Microsystemsin kehittama VirtualBox on taysin oma itsenainen virtualisointiratkaisu, joka
edustaa kayttajakohtaisempaa lahestymistapaa. VirtualBox on ensisijaisesti tarkoitettu taval-
lisille tyopoytakayttajille ja sovelluskehittadjille kotikoneella tapahtuvaan virtualisointiin ja se
on saavuttanut suosiota Linux-tyopoytakaytossa (2007 Desktop Linux Survey results revealed
2007). Muiden ratkaisujen asiakas-palvelin-mallin sijaan VirtualBoxin virtuaalikoneita halli-
taan paikallisella kayttoliittymalla. Itse virtuaalikoneita on mahdollista kayttaa mukana tule-
van RDP-palvelimen avulla, mutta niiden hallinta vaatii VirtualBoxin kayttoliittyman etakayt-

toa.

2.1.9 VMware Server



Virtualisointipioneerin VMwaren VMware Server on toinen tyossa kasitellyista taysin itsenaisis-
ta virtualisointiratkaisuista. VMware Serverin virtualisointitekniikka on perinteinen taysivirtu-
alisointi, jolla saavutetaan parempi yhteensopivuus (Understanding Full Virtualization, Para-

virtualization, and Hardware Assist 2007).

VMware Server-virtualisointipalvelin on suunnattu pienyritysten ja yksityishenkiloiden kayt-
toon, ja edustaa VMwaren tuotevalikoiman kevyempaa paata. VMware Serverista on julkaistu
uudempi versio 2, jonka olennaisin muutos on uusi web-pohjainen kayttoliittyma. Molemmat
tuotteet ovat edelleen VMwaren virallisesti tukemia, joten molemmat on otettu huomioon

ohjelmistojen vertailussa.

2.1.10 ISO-levykuva

ISO-levykuva on tiedostomuotoon muunnettu CD-levy. Tyypillisesti ISO-levykuva noudattaa
mm. ISO 9660 tai UDF kaltaista tiedostojarjestelmaa (McCrory 2006, 627.), joita kaytetaan
CD-levyissa. Virtualisoinnin kontekstissa I1SO-levykuvia kaytetaan oikeitten levykuvien sijaan

virtuaalisina CD-levyina.

2.1.11 X1

X11 on Unixiin pohjautuvien kayttojarjestelmien suosituin tapa toteuttaa graafinen ikkunoin-
tiymparisto. X11 eri implementaatiot toteuttavat asiakas-palvelin-mallia, jossa graafisen
kayttoliittyman omaavat ohjelmat ovat yhteydessa X11-palvelimeen, joka toimii yhteisena

rajapintana niiden seka X11-palvelimeen liitettyjen laitteiden kanssa.

Tyypillisessa tyoasemakaytossa graafisen kayttoliittyman ohjelmistot seka X11-palvelin aje-
taan paikallisesti samalla koneella, mutta asiakas-palvelin-mallin mukaisesti X11-palvelinta
voidaan ajaa toisella tyoasemalla, johon graafisen kayttoliittyman omaava ohjelmisto voi ot-

taa yhteyden verkon ylitse.

X11-ikkunointijarjestelmasta on vuosien mittaan tehty lukuisia toteutuksia, mutta taman tyon
kannalta oleellisimmat ovat jo Linuxeissa valta-aseman saavuttanut X.Org seka yksinomaan

Windows-kayttojarjestelmille suunnattu Xming.

2.1.12 RDP ja VNC

RDP ja VNC ovat graafisten ymparistojen etakayttoon tarkoitettuja protokollia. Molemmat

protokollat mahdollistavat yksittaisten ohjelmien tai kokonaisten tyopoytanakymien etakay-

ton verkkoyhteyden yli. X11 ei tarjoa riittavaa turvallisuutta ja laajaverkkojen latenssit seka



kaistaleveys eivat ole riittavia sujuvaan X11-etakayttoon (jolloin sujuva etakaytto ei ole mah-
dollista). VNC ja RDP kayttavat kaistaleveytta tehokkaammin pakkaamalla siirrettavaa tietoa

jaa tarjoavat turvallisemman kayttajien autentikoinnin.

VNC on ollut suosittu etakayttoratkaisu useilla eri kayttojarjestelmilla, ja siita on tehty lukui-
sia implementaatioita, mutta RDP on Windows-tuotteiden ensisijainen etakayttoprotokolla
Microsoftin virallisen tuen myota. Muutamat tyossa kasitellyista virtualisointiratkaisuista

mahdollistavat virtuaalikoneiden etakayton RDP- tai VNC-protokollalla.

2.2 Kaytetyt menetelmat

Tyossa kaytetaan ensisijaisesti konstruktiivista tutkimusmenetelmaa selvitettaessa virtuaali-
palvelimen kayttajapuolen ratkaisujen mahdollisuuksia. Kayttajatutkimusta sovellettiin raja-
tusti palautteen keraamisen ja lopputuloksen parantamisen yhteydessa. Opinnaytetyo on lah-

tokohdiltaan toimintakeskeinen.

3 Tarpeiden kartoitus ja eri vaihtoehtojen tarkastelu

3.1 Olemassa oleva virtuaalisointi-infrastruktuuri

Edellisen opinnaytetyon lopputuloksena oli toimiva Xen-pohjainen virtualisointipalvelin joka
oli asennettu Debian 4.0 "etch”-palvelimelle. Kuten Forsstrom opinnaytetyossaan toteaa, ky-
seinen vanha palvelin oli jo tyon tekohetkella vanhentunut, eika vastannut lopullisen kaytto-

tarkoituksen tarpeita kaytettavyyden kannalta. (Forsstrom 2009, 38.)

Xenin perusasennuksessa virtuaalikoneiden luominen tehdaan luomalla uuden virtuaalikoneen
asetustiedosto tekstieditorilla, levykuva Linuxin omilla tyokaluilla ja kaynnistaminen Xenin
omilla konsolityokaluilla, mika saattaa olla hankalaa Linuxiin tai muihin Unixin tapaisiin kayt-
tojarjestelmiin perehtymattomille. Xen ei myoskaan tue useampia kayttajia, joilla olisi oi-
keudet vain omiin virtuaalikoneisiin. Xenin tyypillisesti kayttama paravirtualisointi myos vaatii
Xenin kanssa yhteensopivan kayttojarjestelman ytimen kayttamista, mika estaa virtuaaliko-
neiden suoran luomisen olemassa olevien asennusten pohjalta, seka rajaa virtualisointipalve-
limen kanssa yhteensopivien kayttojarjestelmien maaraa. Xen kuitenkin tarjoaa mahdollisuu-
den taysvirtualisointiin, mika vaatii joitakin lisatoimenpiteita seka laitteistotason tukea tays-
virtualisoinnille. Alkuperaisen opinnaytetyon tuloksena olleessa palvelimessa on Pentium llI

Xeon 900MHz suoritin, joka ei tue kyseisia tekniikoita.

Edellisen opinnaytetyon pohjalta syntynyt palvelin ei ole riittava monen kohtuullisesti mitoi-

tetun virtuaalikoneen yhtaaikaiseen ajamiseen. Kayttotarkoituksesta riippuen yhdelle virtuaa-



likoneelle tarvitaan karkeasti ottaen noin 128-256 MB muistia, 2-10 GB kiintolevytilaa seka
tietty maara suorittimen tehoa. Palvelimen 900MHz suoritin, yhden gigatavun keskusmuisti ja
nykyisiin kiintolevyihin verraten hidas kahden 35 gigatavun SCSI-levyn pakka ei ole riittava

maara suorituskykya ja tallennuskapasiteettia.

3.2 Eri ratkaisujen vertailu ja vertailun kriteerit

Osana kehitysprojektia jouduin vertailemaan useita eri vaihtoehtoja paremman virtualisoin-
tiympariston kaytettavyyden saavuttamiseksi. Ensisijaisesti vertailun perustana toimivat pro-
jektin omat kriteerit, eika tietyn ohjelmiston objektiivisesti mitattava paremmuus toiseen
verrattuna. Toisaalta, on pantava merkille, etta vertaillut ratkaisut eivat edes ole taysin ver-
tailukelpoisia. Vertailtavat voidaan jakaa karkeasti kahteen luokkaan; olemassa olevan Xen-
virtualisointipalvelimen paalle asennettavat hallintatyokalut Virtual Machine Manager, Enoma-
ly ja Convirt ja taysin itsendiset vaihtoehtoiset virtualisointiratkaisut VirtualBox ja VMware

Server.

Ensisijaisena vertailukriteerina toimii ratkaisun helppokayttoisyys. Motivaatio koko hankkeen
aloittamiseen on ollut olemassa olevan virtualisointipalvelimen vaikeakayttoisyys, joten tar-
koituksenmukaista olisi, etta parannetussa virtualisointiymparistossa uusien virtuaalikoneiden
luomisen kaltaiset jokapaivaiset toimenpiteet olisivat tehtavissa ilman syvallisempaa aihee-
seen perehtymista Laurean opiskelijoilta ja opettajilta. Taman vaatimuksen toteuttamiseksi
tarvitaan graafinen kayttoliittyma joka voisi olla perinteinen graafinen X11- tai Windows-
ohjelma, tai vaihtoehtoisesti Web-pohjainen kayttoliittyma. Itse kayttoliittyman helppokayt-
toisyyden lisaksi ohjelmiston tulisi olla yhteensopiva ainakin Windowsin ja Linuxin merkitta-
vimpien versioiden kanssa. Web-kayttoliittymassa tama myos tarkoittaa, etta sen tulisi olla
yhteensopiva ainakin Firefoxin ja Internet Explorerin kanssa, jotka yhdessa muodostavat val-

taosan www-selainmarkkinoista.

Kayton helppouteen suorassa yhteydessa on yllapidon helppous ja sen maara. Yksi alkuperai-
sen ratkaisun ongelmista on kayttajien erottelun puuttuminen, mika kaytannossa tarkoittaisi
sita, etta kuka tahansa jarjestelman kayttooikeuden omaava pystyisi jopa vahingossakin
muuttamaan tai poistamaan toisten kayttajien virtuaalikoneita seka itse virtualisointiohjel-
miston jarjestelmanlaajuisia asetuksia. Yhdistettyna monimutkaiseen kayttoliittymaan se voisi
tarkoittaa huomattavaa taakkaa jarjestelman yllapitajalle ja kayttokatkoksia. Toinen merkit-
tava tekija yllapidon yksinkertaistamisessa on virtualisointiohjelmiston levitystapa; perintei-
sesti Unix-ohjelmistoja on levitetty tar-tiedostoissa, eli ns. “tarballeissa,” jotka sisaltavat
ohjelman lahdekoodit. Lahdekooditiedostot on kaannetty noudattaen mukana tulevia ohjeita
vaihtelevalla menestyksella. Asentamisprosessi ei saata valttamatta olla yksinkertainen erityi-

sesti isompien ohjelmistojen kohdalla, jotka vaativat toisia ohjelmia seka kirjastoja toimiak-



seen. Perinteisen lahdekoodista asennetun ohjelman kaantaminen vaatii myos ohjelman uu-
den version lataamisen ja kaantamisen. Ongelman lieventamiseksi monet Linux-levitysversiot
kayttavat valmiiksi paketoituja ohjelmistoja jotka yhdessa paketinhallintaohjelmistojen kans-
sa mahdollistavat valmiiksi kaannettyjen ohjelmatiedostojen, eli ns. ”binaarien” helpomman
ja nopeamman asentamisen ja yllapidon. Parhaimmassa tapauksessa ratkaisussa kaytetty oh-
jelmisto loytyy Linux-levitysversion omasta paketinhallinnasta, jolloin ohjelman asentaminen
voi parhaimmillaan olla yhden komennon paassa. Pakettien automaattinen paivittaminen on
myos nopeaa ja mahdollista automatisoida. Valitettavasti monet pienemmat, uudemmat tai
kaupallisemmat ohjelmistot eivat loydy valmiiksi Linux-levitysten omista paketinhallintajar-
jestelmista tai ne ovat jaaneet auttamattomasti jalkeen uusimmista ohjelman versioista,
mutta monesti ohjelmistokehittajat itse tarjoavat valmiiksi kaannettyja paketinhallintaoh-
jelmien kanssa yhteensopivia levitystiedostoja, jotka ovat kuitenkin helpompia asentaa ja

yllapitaa kuin alkuperaiset lahdekoodilevitykset.

Tekniset vaatimukset eivat ole yhta tarkeassa asemassa kuin kayttajaystavallisyys. Hankkeen
opetuksellisessa ja kertaluontoisessa kaytossa palvelimen suorituskyky ei ole ensiarvoisen tar-
keaa, koska tarkoituksena ei ole pystyttaa palvelimia monien ihmisten kaytettavaksi tuotan-
tokayttoon, vaan opetukselliseen seka testauskayttoon. Tiedostopohjaiset levykuvat eivat
valttamatta pysty samaan suorituskykyyn kuin esimerkiksi omalle osiolle asennetut virtuaali-
koneet, mutta niiden hallinta on huomattavasti helpompaa. Helppokayttoisyyden nimissa uu-
sien virtuaalikoneiden luominen olemassa olevien valmislevykuvien perusteella olisi toivotta-
vaa aikaa vievan perinteisen CD-levykuvaan perustuvan asennuksen sijaan. On kuitenkin mah-
dollista toteuttaa vastaavanlainen toiminnallisuus kayttamalla samoja tyokaluja, joita kayte-
taan normaalien tietokoneiden levykuvien luomiseen ja kopioimiseen verkon yli. Mahdollisuus
laajentaa virtualisointipalvelimen kapasiteettia lisaamalla uusia virtualisointipalvelimia on
tarjolla joissakin vertailluissa ohjelmistoissa, mika voi olla tarpeellista jos virtualisointiympa-

risto osoittautuu suosituksi tulevaisuudessa.

Viimeisena ratkaisevana tekijana on ohjelmiston hinta ja lisenssi. Alkuperaistyon kayttama
Xenin perusversio on GPL-lisensioitu ohjelmisto, eli sen kayttamiselle ei aseteta minkaanlaisia
rajoituksia. Ohjelmiston lahdekoodin muuttamiseen ja sen uudelleenlevitykseen liittyy tietty-
ja reunaehtoja, mutta ne eivat ole taman hankkeen kannalta relevantteja. Toivottavaa olisi,
etta kayttoon otettavan ohjelmiston lisenssi sallisi ohjelman ilmaisen kayton ja vapaan levi-
tyksen, mutta monesti myos maksullisia ohjelmistoja on mahdollista kayttaa ilmaiseksi oppi-
laitoksissa ja opetuskaytossa, kuten esimerkiksi VirtualBoxin ei-avoimen version kohdalla. Mo-
nesti avoimen lahdekoodin ohjelmista on jatkokehitelty kaupallisia versioita lisaominaisuuksil-
la ja paremmalla tuella, jos jokin kaupallisen version ominaisuuksista on selvasti tarpeellinen,

sen kayttoa voidaan harkita ilmaisen version sijaan. Pahimmillaan ilmaisen version dokumen-



taatio ja yllapito on jatetty taysin kayttajien varaan vaihtelevin tuloksin; Enomalyn wiki-

pohjainen dokumentaatio lienee selkein esimerkki tasta.

3.2.1  Virtual Machine Manager-hallintatyokalu
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Kuvio 1. Virtual Machine Manager kayttajan nakokulmasta

Virtual Machine Managerin yksinkertainen kayttoliittyma on vertailluista Xen-

hallintatyokaluista selkeasti kevyin, mutta samalla myos selkein. Paaikkunasta kayttaja na-

kee listan kaikista virtualisointipalvelimilla pyorivista virtuaalikoneista seka tiedot niitten ti-

lasta seka resurssien kaytosta. Uusien virtuaalikoneiden luonti tapahtuu ohjatulla toiminnolla,

joka selittaa kaytettavissa olevien vaihtoehtojen merkitykset paremmin kuin Xenin asetustie-

dostojen kasin muuttaminen. Yksinkertainen kayttoliittyma oli myos huomattavasti nopeampi

X11-etakaytossa kuin muiden graafisten tyokalujen monimutkaisemmat kayttoliittymat. Monet

Linux-levitysversiot tarjoavat mahdollisuuden asentaa Virtual Machine Manager valmiiksi

kaannetyt ohjelmatiedostot, vahentaen ratkaisun muutenkin vahaista yllapitotaakkaa.

Graafinen kayttoliittymaa helpottaa Xen-virtualisointipalvelimen ja sen virtuaalikoneiden hal-

lintaa selkeasti, mutta kaytannossa ongelmatilanteissa kayttaja voi joutua turvautumaan Xe-

nin asetustiedostojen korjailuun kasin tai lokitiedostojen tutkimiseen. Virtual Machine Mana-

ger ei myoskaan tue mitaan tapaa erotella kayttajia altistaen virtualisointipalvelimen mahdol-

lisille vaarinkaytoksille. Virtual Machine Manager voidaan myos asentaa kayttajan tyoasemal-

le, josta voidaan luoda yhteys virtualisointipalvelimeen, mutta Virtual Machine Managerista ei

ole saatavilla Windows-versiota. Kaytannossa Virtual Machine Manageria jouduttaisiin aja-

maan itse virtualisointipalvelimella X11-uudelleenohjauksen tai jonkun muun graafisen eta-

kayttoratkaisun kanssa.
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Virtual Machine Manager on taysin vapaassa jakelussa GPL-lisenssin nojalla ja ei siten aseta

ylimaaraisia rasitteita lisenssin kannalta.
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Kuva 1. Virtual Machine Managerin kayttoliittyma

3.2.2 ConVirt-virtualisointipalvelimien keskitetetty hallintatyokalu
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Kuvio 2. ConVirt kayttajan nakokulmasta

ConVirturen (entinen XenMan) graafinen kayttoliittyma on karkeampi kuin VirtualBoxin ja
VMwaren kaltaisten viimeisteltyjen kaupallisempien ratkaisujen vastaavat, mutta sen kaytta-

minen on huomattavasti selkeampaa kuin Xenin perinteinen tekstipohjaisiin asennustiedostoi-
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hin perustuva hallinta. Yksi Convirtin projektin kannalta mielenkiintoisemmista ominaisuuksis-
ta on sen edistyneempi virtuaalikoneiden skriptausta tukeva provisiointi, jolla olisi mahdollis-
ta muokata yksityiskohtaisemmin virtuaalikoneen levykuvan sisaltoa luomisvaiheessa. Virtuaa-
likuvien muokkaaminen skriptauksella on toisaalta monimutkaisempi toimenpide, joka vaatisi

jonkin ohjelmointikielen osaamista ja perinpohjaista testausta. Convirturen kayttoliittymalla

virtuaalikoneiden hallinta on selkeasti Xenin omiin konsolityokaluihin nahden helpompaa; Xen
ei suoranaisesti tue virtuaalikoneiden tilan tallentamista, mutta Convirturella virtuaalikoneen
tilan tallentaminen ns. ”snapshottiin” on muutaman hiirenpainalluksen paassa, kun taas Xenin
perusasennuksella snapshotin luominen vaatisi virtuaalikoneen pysayttamisen, muistin sisallon

tallentamisen erilliseen tiedostoon ja virtuaalikoneen tiedostojarjestelman kopioimisen kasin.

Convirt karsii samoista ongelmista kuin Virtual Machine Manager, virtuaalikoneiden X11-
etakaytto on joko hankalaa tai hidasta, ja kayttajien oikeuksia ei ole mahdollista rajoittaa.
Sisaanrakennettu VNC-ohjelmisto karsii myos muiden X11-sovellusten yhteydessa esiintyvista
nappaimiston epayhteensopivuuksista. Ohjelmiston ajaminen kayttajan koneelta ei myoskaan
ole kaytannossa mahdollista Windows-version puutteen johdosta. Convirture on verrattain
uusi ohjelmisto, jonka 1.0-versio julkaistiin vuonna 2009, joten se ei loydy merkittavimpien
Linux-levitysversioiden omista paketinhallintajarjestelmista. Convirturesta on kuitenkin saa-
tavilla tekijoiden yllapitamia binaaripaketteja, joiden asentaminen on helpompaa kuin suo-
raan lahdekoodista kaantaminen.
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Kuva 2. ConVirtin kayttoliittyma

3.2.3 Enomaly Community Edition
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Kuvio 3. Enomaly kayttajan nakokulmasta

Enomaly-virtualisointialustan web-pohjainen kayttoliittyma on huomattavasti olemassa olevaa
Xenia helpompi tapa hallita virtuaalipalvelimia. Enomaly tukee useita kayttajia ja monipuoli-
sia kayttajaoikeuksia seka virtuaalikoneiden provisointia tarpeen mukaan. Enomalyn paaomi-
naisuus on yhdistaa useita eri virtuaalipalvelimia "pilveksi" jossa resursseja pystytaan jaka-
maan eri tarkoituksiin tehokkaasti ja laitteistoriippumattomasti. [http://src.enomaly.com/]
Vastaisuudessa kapasiteetin lisaaminen onnistuisi vain lisaamalla toinen virtuaalipalvelin al-
kuperaiseen Enomaly-pilveen, jolloin kayttajat pystyisivat valittomasti hyodyntamaan sen re-
sursseja. Virtuaalikoneiden luonnissa on mahdollista kayttaa valmiita Enomalyn tarjoamia vir-
tuaalikuvia suosituista avoimen lahdekoodin vapaasti levitettavista kayttojarjestelmista, itse-
luotuja valmiskuvia seka perinteista CD-kuvaan perustuvaa asennusta. Uusien valmiskuvien
luominen on mahdollista tehda yksinkertaisella toimenpiteella kaytossa olevasta virtuaaliko-

neesta.

Enomaly vastaa paperilla projektin vaatimuksia kattavasti, mutta puutteellisen dokumentaa-
tion vuoksi ja vanhentuneen asennusmekanismien ansiosta sen asentaminen ja yllapito on voi
olla hankalaa. Elokuussa kokeiltu viimeisin Enomalyn versio 2.2.3 ei tukenut Python-
ohjelmointikielen tulkin 2.5-versiota tai uudempia, joka on nykyisissa Linux-levityksissa van-
hin kaytossa oleva versio Pythonista. Enomalyn asennuksen oma Python-pohjainen paketinhal-
linta ei myoskaan osannut asentaa muutamia Enomalyn tarvitsemia kolmannen osapuolien
tekemia kirjastoja jotka jouduttiin asentamaan kasin jalkikateen. Enomalyn valmiiksi kaanne-
tyt binaaripaketit karsivat myos samoista kolmannen osapuolen Python-moduuleihin liittyvista

ongelmista.

Enomalyssa virtuaalikoneiden luominen ja kayttaminen osoittautui miltei mahdottomaksi.
Aluksi virtuaalikoneita eivat edes kaynnistyneet. Enomalyn omiin lokitiedostoihin ei ilmesty-

nyt mitaan mika olisi voinut auttaa ongelman ratkaisussa, mutta tutkimalla Xenin omia lokeja



14

virheeksi paljastui CentOSin Xen-levityksen verkotusskriptit, jotka eivat jostain syysta olleet
yhteensopivia Enomalyn kanssa. Luotujen virtuaalikoneiden kaynnistaminen onnistui vaihta-
malla Xenista Linux-ytimen omaan virtualisointiratkaisuun Kernel based Virtual Machineen
(KVM). KVM-pohjaiset virtuaalikoneet pystyttiin kaynnistamaan, mutta epamaaraiset ongelmat
jatkuivat; monesti virtuaalikoneen kaynnistaminen johti epamaaraiseen virheilmoitukseen
joka ei kuvaillut ongelman laatua tai sen aiheuttajaa. Itse virtuaalikoneiden kaytto sisaanra-
kennetulla VNC-ohjelmistolla osoittautui hankalaksi mm. suomalaisen nappainkartan epayh-
teensopivuuden vuoksi. Enomalyn asetustiedostojen ja kayttajien oikeuksien hallintaa vaike-
uttaa puutteellinen ilmaisen version kayttajien yllapitama Wiki-dokumentaatio, joka ei kerro

kayttajahallinnan asetuksien merkityksia.

Enomaly Community Edition on lisenssoitu Affero GNU Public Licensella, joten sen kaytto ja
levittaminen on taysin vapaata. [http://sourceforge.net/projects/enomalism/] Enomalysta
on saatavilla kaupallinen Cloud Service Provider Edition-versio, joka sisaltaa edistyneempia
toimintoja virtualisointipalvelujen tarjoamiseen. [http://www.enomaly.com/Cloud-Service-
Pr.cloudhosting.0.html]
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Kuva 3. Enomalyn kayttoliittyma www-selaimessa

3.2.4 VirtualBox-virtualisointiohjelmisto
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Kuvio 4. VirtualBox kayttajan nakokulmasta

VirtualBoxin vahvimpina puolina voidaan pitaa modulaarisuutta ja kayttoliittyman tyopoyta-
maisyytta ja helppoutta, yllattaen kayttoliittymasta loytyy myos suomenkielinen versio. Vir-
tuaalikoneet ovat kayttajakohtaisia prosesseja (The VirtualBox architecture 2009), joita saily-
tetaan kayttajien omissa hakemistoissa VirtualBoxin omien asetusten kera mahdollistaen vir-
tuaalikoneiden kayttooikeuksien tarkan jakamisen, vaikka se ei ole suoranaisesti tuettu Virtu-
alBoxissa itsessaan. VirtualBoxissa on myos selkea tuki Virtual applianceille, eli helpompaa
levitysta varten paketoitujen virtuaalikoneiden, luomiselle ja tuomiselle. Virtual applianceja
voitaisiin kayttaa mm. valmiiden tehtavanantojen kanssa ilman levykuvien kopiointiin liitty-
vaa aikaa vievaa tunnisteiden uudelleenluontia ja kasin tapahtuvaa tiedostojen siirtelya tai
kopiointia. (How to clone virtual machine with VmWare Server 2009) VirtualBoxille on tarjolla
valmiiksi kaannetyt ja ajantasaiset binaaripaketit merkittavimmille Linux-levitysversioille
Download VirtualBox for Linux Hosts 2009), jonka johdosta VirtualBoxin asentaminen ja pai-
vittaminen on vertailujoukon helpommasta paasta. Koska VirtualBox toimii erillisina kayttaja-
kohtaisina prosesseina yhden taustalla pyorivan palvelinprosessin sijaan, sen hallinointi ei

vaadi paakayttajan oikeuksia.

VirtualBoxin kayttajakohtaisuutta voidaan myos pitaa sen suurimpana heikkoutena. VirtualBo-
xin graafisen kayttoliittyman kayttaminen ei sovellu virtuaalikoneiden ajamiseen palvelin-
tyyppisesti taustalla, koska graafinen kayttoliittyma kuluttaa huomattavia maaria resursseja
ollessaan paalla ja virtuaalikoneet pysahtyvat siita poistuttaessa. Edella mainittujen syiden
johdosta virtuaalikoneiden ajaminen taustalla vaatii VBoxHeadless-ohjelman [Sun VirtualBox
User Manual 3.0.8 s. 95] kayttoa, joka kaynnistaa virtuaalikoneen ilman graafista kayttoliit-
tymaa ja kaynnistaa etakayttoa varten virtuaalikonekohtaisen RDP-palvelimen. RDP-etakaytto
on teknisesti sujuvaa yksittaisten virtuaalikoneiden kohdalla, mutta valitettavasti vain yksi
RDP-palvelin kerrallaan voi kuunnella samassa TCP-portissa. Kaytannossa tama johtaisi usean

kayttajan ymparistossa sekaannuksiin, koska kayttajien ei voi olettaa sopivan kaytettavia
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portteja etukateen. VBoxHeadless ei sinallaan myos tue minkaanlaista autentikaatiomekanis-
mia joten RDP-yhteydet pitaisi tunneloida esimerkiksi SSH:n ylitse jos ei haluta kaikkien Neon-
laboratorion verkossa olevien paasevan kasiksi virtuaalikoneeseen. Tekstipohjainen VBox-
Headless ei myoskaan ole yhta helposti kaytettava kuin VirtualBoxin varsinainen graafinen
kayttoliittyma ja virtuaalikoneiden ajaminen kayttajan ollessa uloskirjautuneena vaatii pro-
sessin ajamista taustalla nohupin kanssa ja tarpeen vaatiessa sen lopettamista toisella Virtu-

alBoxin tekstipohjaisella tyokalulla VBoxManagella.

Toinen nakyva ongelma on graafisten Unix-pohjaisten ohjelmien etakaytto. Perinteisesti graa-
fisia kayttoliittymia on ajettu etana uudelleenohjaamalla X11-palvelimen liikenne kayttajan
tietokoneella sijaitsevaan X11-palvelimeen. 80-luvun suljettuihin verkkoihin tarkoitettu pro-
tokolla ei kuitenkaan sovellu VirtualBoxin kayttoliittyman tapaisen ohjelmiston kayttoon ver-
kon ylitse hitautensa ja turvattomuutensa vuoksi. X11-protokolla ei tarkoituksellisesti sisalla
mitaan mekanismia X11-sovelluksen ja X11-palvelimen valisen liikenteen salaamiseen, joten
tietoliikenteen turvaamiseen tarvitaan esimerkiksi SSH-tunnelointia. Turvallisuutta viela olen-
naisempaa on X11-uudelleenohjauksen hitaus, mika voi johtaa kymmenien sekuntien odotte-
luun tavallisessa kaytossa VirtualBoxin raskaan kayttoliittyman vuoksi. Huolimatta siita, etta
testauksen yhteydessa asiakaskoneen ja virtualisointipalvelimen valilla oli 100Mbps kaytetta-
vaa tiedonsiirtokaistaa, graafisen kayttoliittyman operointi oli usein hidasta. Vanhanaikaisen
X11-uudelleenohjauksen lisaksi olisi myos mahdollista kayttaa NoMachine NX:n kaltaisia eta-
kayttoratkaisuja, mutta kaytannon ongelmina esiintyi mm. vapaan version kahden yhtaaikai-
sen kayttajan rajoitus seka virtuaalikoneiden etakayttoikkunoissa esiintynyt graafinen korrup-
tio, seka suomalaiseen nappainkarttaan liittyvat ongelmat, jotka tekivat virtuaalikoneiden

kaytosta erityisen hankalaa.

VirtualBoxin edistyneempi ei-ilmainen versio sisaltaa RDP-palvelintuen, jota sen taysin vapaa
versio ei toteuta [http://www.virtualbox.org/wiki/Editions]. VirtualBoxin ei-vapaan version
ilmainen kaytto on kuitenkin sallittu yksityishenkiloille, testauskayttoon ja opetustarkoituk-

siin. [http://www.virtualbox.org/wiki/VirtualBox_PUEL]
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Kuvio 5. VMware Server 1.x kayttajan nakokulmasta

VMware serverista on saatavilla kaksi VMwaren tukemaa versiota, 1 ja 2, joiden suurin ero on

kayttoliittyman toteutus. Ensimmainen versio nojaa VMwaren omaan VMware Server Console-

nimiseen graafiseen hallintatyokaluun, jota kaytetaan suoraan virtuaalipalvelimen seka virtu-

aalikoneiden hallintaan. VMware Serverin toinen versio sisaltaa uutuutena sisaanrakennetun

web-kayttoliittyman, joka korvaa kokonaan aikaisemman version erillisen hallintaohjelman.

Uusitun kayttoliittyman lisaksi toinen versio sisaltaa laajennetun tuen mm. 64-bittisille kayt-

tojarjestelmille ja Microsoftin uudempien kayttojarjestelmien Volume Snapshot Servicelle.

Periaatteessa VMware Serverin uudemman version kayttojarjestelmariippumaton web-

kayttoliittyma olisi erinomainen ratkaisu opinnaytetyon kannalta, mutta itse virtuaalikoneiden

etakaytto vaatii selaimen lisaosan asentamisen, joka on saatavilla Firefoxille seka Internet
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Explorerille. Kokeiluissa web-kayttoliittyma osoittautui hitaammaksi kuin aikaisemman versi-
on etahallintaohjelma seka osittain epayhteensopivaksi Firefox-selaimen kanssa. Huolimatta
uudemman version saatavuudesta paadyin VMwaren aikaisempaan versioon kyseisen ohjelman

etahallintatyokalun helppouden seka vakauden myota.

VMwaren graafinen kayttoliittyma on yksinkertainen ja johdonmukainen, kayttajan ei tarvitse
tehda muuta kuin kaynnistaa etakaytto-ohjelma, kirjoittaa palvelimen osoite, kayttajatunnus
ja salasana ilman muita esivalmisteluja. Etakaytto-ohjelman lisaksi VMware Server ensimmai-
seen versioon on mahdollista asentaa lisaosana web-kayttoliittyma josta voi nahda virtuaali-
palvelimen ja -koneiden tilan. Itse virtuaalikoneiden etakaytto vaatii kuitenkin etahallintaoh-
jelman kaynnistamisen. Toisin kuin Xen-pohjaisissa ratkaisuissa, VMware Server tukee useita

kayttajia ja virtuaalikoneiden eristamista muista kayttajista.

VMwaren kaupallinen tausta ja vapaassa jakelussa olevan lahdekoodin puute nakyy selvimmin
Linux-jakelujen suoran tuen puutteessa, VMware server tulee asentaa VMwaren itse toimitta-
malla asennusohjelmalla, joka voi olla epayhteensopiva erityisesti uudempien ja harvinaisem-
pien Linux-levitysversioiden kanssa. Suoran tuen puute tarkoittaa myos jaamista Linux-
levityksen paketinhallintajarjestelman paivitysten ulkopuolelle, ja tarpeen vaatiessa VMware
server tulee paivitaa kasin VMwaren toimittamalla erillisella asennuspaketilla. Hankalampaa
asennusta helpottaa VMware Serverin suosio ja vertailluista ratkaisuista paras dokumentaatio.
200-sivuinen palvelimen asennusta ja yllapitoa selvittava digitaalinen ohjekirja seka lukuisat
Internetista loytyvat kolmansien osapuolien kirjoittamat asennusoppaat selvittavat tilannetta
huomattavasti. Merkittavin VMwaren ratkaisun puute on sisaanrakennetun virtuaalikoneiden
kopioimismekanismin puute, tyypillisesti opetustilanteissa voidaan saastaa huomattavia maa-
ria aikaa kopioimalla olemassaolevia kayttojarjestelmien perusasennuksia koko asennuspro-
sessin moneen kertaan lapikaymisen sijaan. Epavirallisesti virtuaalikoneiden kopioinnin voi
tehda kasin komentorivin kautta, mika vaatii toista tekstipohjaista kayttoliittymaa, mika ei

ole tyolle asetettujen tavoitteiden mukaista.
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3.2.6 Yhteenveto ja lopullinen valinta
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Xen-virtualisointiohjelmisto on ensisijaisesti tarkoitettu palvelininfrastruktuurien virtualisoin-

tiin, eika satunnaiseen testaus- ja opetuskayttoon. Yhteen paakayttajaan ja moniin staattisiin

tekstiasetustiedostoihin perustuva virtualisointipalvelimen hallinta ei sovellu nopeasti muut-

tuvaan ymparistoon, jossa virtuaalikoneita luodaan, muokataan ja poistetaan kaytosta jatku-

vasti. Xenin perusmuodon yllapidon vaikeus on kuitenkin huomattu avoimen lahdekoodin yh-



20

teisossa, ja useat ohjelmistoprojektit ovat tuottaneet tulosta; vertailluista ohjelmistoista jo-
pa “kevein” Virtual Machine Manager helpottaa huomattavasti Xen-virtualisointipalvelimen
tilan seurantaa ja virtuaalikoneiden hallintaa samalla tuoden virtuaalikoneiden kloonaamisen
tapaisia uusia toimintoja. Virtual Machine Manager onkin kiintea ja virallisesti tuettu osa Red
Hat Enterprise Linuxin virtualisointitoimintoja Xenin yhteydessa. Parannuksista huolimatta en
kuitenkaan koe, etta Convirturen ja Virtual Machine Managerin kaltaiset hallintatyokalut eivat
paranna Xen-virtualisointipalvelimen kaytettavyytta opetuskaytossa tarpeeksi paljon. Kenties
merkittavin ongelma lienee ohjelmistojen Windows-versioiden puute, joka pakottaa ajamaan
graafisia hallintatyokaluja itse virtualisointipalvelimella, mika vaatii erikoisjarjestelyja kayt-
tajan puolelta ja lisaresursseja itse virtualisointipalvelimelta. Vertailun yhteydessa Xenin
paalla toimivista ratkaisuista (Convirture, VMM, Enomaly) ikavana puolena voitiin myos havai-
ta jarjestelman monimutkaistumisen myota epayhteensopivuuksien ja muiden ongelmien li-
saantyminen, joiden selvittaminen voi olla vaikeaa, koska itse virtualisointiohjelmiston lisaksi

kaytossa saattaa olla useita muitakin ohjelmistoja, joista vika voi johtua.

VMware Virtual Server ja VirtualBox osoittautuivat ratkaisujen vertailussa Xenia ja sen paalle
rakennettuja virtualisointiratkaisuja sopivimmaksi Neon-laboratorion opetuskayttoon - kum-
matkin ratkaisut ovat lahtokohtaisesti sopivampia useammalle kayttajalle ja ne eivat karsi
samalla tavalla avoimen lahdekoodin projekteille ominaisesta loppukayttajille suunnatun do-
kumentaation puutteesta. Toisaalta, ylimaaraisten liikkuvien osien puute ja VirtualBoxin seka
VMware serverin pidempi-ikaisyys nakyvat vakauden muodossa, VirtualBoxin asennus oli taysin
ongelmaton ja VMwaren tapauksessa internetista loytyi huomattavia maaria kayttajakokemuk-
sia, joiden perusteella pystyttiin valitsemaan toimiva seka edelleen yllapidetty Linux-

levitysversio.

Viime kadessa ratkaisevaksi tekijoiksi osoittautuivat etakayton tapa seka yllapidon helppous.
Xeniin pohjautuneiden ratkaisujen yllapito olisi ollut liian tyolasta seka niiden kaytto olisi
vaatinut huomattavaa vaivaa kayttajien opastamisen muodossa. VirtualBox olisi taas karsinyt
X11-etakayton ja ylimaaraisten tekstipohjaisten tyokalujen kayton hankaluudesta seka keski-
tetyn hallinnan puutteesta. VMware Server 1 perinteisia linjoja noudatteleva yhtenainen graa-
finen asiakasohjelmisto osoittautui selvasti nopeammaksi ja helppokayttoisemmaksi ratkaisuk-
si kuin X11-uudelleenohjatut kayttoliittymat tai ongelmaiset web-kayttoliittymat, joiden yh-

teensopivuus eri selainten valilla oli vaihtelevaa.

4 Projektin toteutus

4.1 Palvelimen asennus
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Aikaisemmassa tyossa kaytetty palvelin oli vanhentunut tyon tarpeisiin nahden. Tyon toteut-
tamista varten nahtiin tarpeelliseksi ottaa kayttoon yksi Neon-laboratorion tehokkaista tyoa-
semista, joiden suurempi muistikapasiteetti ja kaksiytimiset prosessorit toisivat huomattavaa
lisakapasiteettia virtualisointikayttoon. Tyon aloitusvaiheena tarpeellisina ominaisuuksina pi-
dettiin kahta peilattua yli puolen teratavun kiintolevya, yli neljan gigatavun muistikapasiteet-
tia ja kohtuullisen tehokasta prosessoria seka piirisarjaa, jotka tukisivat jompaakumpaa lait-
teistotason virtualisointitekniikkaa. Viimeinen vaatimuksista perustui oletukselle, etta lopulli-
sessa tuloksessa tultaisiin kayttamaan Xeniin pohjautuvaa ohjelmistoa virtuaalikoneiden hal-

lintaan.

Alustavan tarvekartoituksen ja jo kaytossa olevan laitteiston perusteella uutta virtualisointi-
palvelinta varten tilattiin kaksi SATA-liitannaista kiintolevya seka 4 gigatavua lisaa muistia

koneessa jo ennestaan olleen kahden gigatavun lisaksi.

4.2 Ohjelmiston asennus

4.2.1 Kayttojarjestelma

Linux-levitysversiota valittaessa tuli ottaa huomioon VMware Serverin ensimmaisen version
epayhteensopivuudet uudempien Linux-levitysversioiden Linux-ytimien kanssa. Koska itse vir-
tualisointipalvelimeen ei kohdistu suuria vaatimuksia muun ohjelmiston tuoreuden suhteen,
katsoin Ubuntu Serverin hieman vanhemman 8.04-version sopivan tarkoitukseen hyvin sen pi-
dennetyn vuoteen 2011 kestavan valmistajan tuen ja hallinnan helppouden johdosta. Toinen
varteenotettava vaihtoehto oli CentQS 5-levitys, johon en kuitenkaan paatynyt vahaisemman

Red Hat-pohjaisten levitysten tuntemukseni vuoksi.

Palvelimen kiintolevyt on liitetty yhteen RAID-1-pakkaan, jonka tulisi kestaa yhden levyn
mahdollisen hajoamisen, on kuitenkin otettava huomioon, etta RAID-1 ei ole varmuuskopioin-
nin korvaaja. Ylimaaraisen kiintolevyn tarjoama lisavarmuus ei suojaa kayttajien tai yllapita-
jien virheilta tai ilkivallan aiheuttamalta tiedon menetykselta. Lopullisen tyon tulos tullaan
varmuuskopioimaan erikseen muuttamattomassa muodossa. RAID-pakka on osioitu kahteen
paaosioon; isoon juuriosioon, joka sisaltaa kaikki palvelimen tiedostot seka virtuaalimuistiosi-
oon, jota kayttojarjestelma kayttaa keskusmuistin jatkeena. Useammalla osiolla voitaisiin
saavuttaa enemman toimintavarmuutta eristamalla jarjestelmatiedostot kayttajien tiedos-
toista, mutta useamman osion ratkaisu monimutkaistaa jarjestelman yllapitoa ja varmuusko-

piointia.

4.2.2 Virtualisointiohjelmisto
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VMware Serverin asennus yksinkertaisimmillaan vaatii tarvittavat ohjelmakirjastot, VMware
Serverin levityspaketin purkamisen ja asennusohjelman ajamisen. VMware vaatii Ubuntun pe-
rusasennuksen lisaksi muutaman lisakirjaston, jotka tulee asentaa ennen varsinaisen virtu-

alisointipalvelinohjelmiston asennusta:

apt-get install libc6-i386 ia32-libs bridge-utils build-essential linux-headers-$(uname -r)

Ubuntu 8.04-levitysversion tapauksessa VMware Server tarvitsee 32-bittisia jarjestelmakirjas-
toja, Linuxin verkkosiltaustyokaluja seka kaytossa olevan Linux-ytimen lahdekoodin otsak-
keet. Esimerkissa nakyva linux-headers-$(uname -r) ohjeistaa komentotulkkia suorittamaan
komennon uname -r ja lisaamaan sen tulostuksen suoritettavaan komentoon tarkoittaen tassa

tapauksessa samaa kuin 2.6.24-4-server.

Vaadittujen kirjastojen asennuksen jalkeen puretaan VMware Serverin levitystiedosto, luo-

tar -zxvf VMware-server-1.0.9-156507.tar.gz
touch /etc/vmware/ssl/rui.key

touch /etc/vmware/ssl/rui.crt

cd vmware-server-distrib

./vmware-install.pl

Asennusohjelma kysyy kayttajalta lukuisia kysymyksia koskien paaasiassa eri ohjelmakirjasto-
jen sijaintia seka verkkoasetuksia. Tassa tapauksessa asennusohjelman oletusarvot kaikissa

tapauksissa lukuun ottamatta lisenssiavainta ovat sopivia.

Asennuksen jalkeen VMware Server kaynnistyy itsestaan ja on valittomasti kayttovalmis.

4.2.3 Virtuaalikoneiden luomisprosessi

Uusien virtuaalikoneiden nopea luominen vaatii tiettyja esivalmisteluja. Uutta virtuaalikonet-
ta luodessa kayttaja voi joko asentaa kayttojarjestelman virtuaaliselta ISO-levykuvalta, joka
sisaltaa valmiiksi lisenssiavaimen Microsoftin kayttojarjestelmien kohdalla. Palvelimelle on
laitettu valmiiksi useiden suosittujen kayttojarjestelmien asennuslevykuvia, joiden avulla voi-

daan asentaa kayttojarjestelmia alusta alkaen halutessa.

Valitettavasti kayttojarjestelman asentaminen tyhjalle virtuaalikoneelle on aikaa vieva pro-
sessi. Tyypillisen kayttojarjestelman normaaliasennus voi vieda jopa yli tunnin aikaa, ja virtu-

aalikoneen hitaamman kiintolevyn takia aikaa menee normaalia asennusta enemman tiedosto-
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jen kopioimisen hitauden vuoksi. Nopeampana ja vahemman virhealttiina vaihtoehtona on
uuden virtuaalikoneen luominen olemassa olevan virtuaalikoneen pohjalta, jolloin kayttaja
kopioi olemassa olevan virtuaalikoneen uudeksi virtuaalikoneeksi. Valitettavasti tyossa kay-
tetty virtualisointiratkaisu VMware Server 1 ei tue suoraan virtuaalikoneiden kopioimista tai
luomista valmiin paketin pohjalta, kuten esimerkiksi VirtualBox, mutta kayttajan on mahdol-
lista kirjautua SSH-etahallintatyokalulla virtualisointipalvelimelle, kopioida olemassa oleva
mallivirtuaalikone uuteen hakemistoon ja tuoda se virtualisointipalvelimen kayttoon VMware
Server Consolen kautta. Anssi Mattilan ja Seppo Koposen kanssa kaytyjen keskustelujen perus-
teella virtualisointipalvelimelle asennettiin valmiit mallivirtuaalikoneet suosituimmista Win-
dows-kayttojarjestelmista ja Linux-levityksista. Valmiit virtuaalikoneet luotiin virtuaalipalve-
limella ja siirrettiin erilliseen hakemistoon jokaiselle kayttajalle luettavana mutta ei muokat-

tavana.

4.3 Dokumentointi ja jalkitoimenpiteet

Osana palvelimen kaytettavyyden parantamista luotiin suomenkielinen dokumentaatio virtu-
alisointipalvelimen kayton seka yllapidon oleellisimmista toiminnoista. Dokumentaatio on
myo0s varustettu VMware Virtual Consolen Windows -version pohjalta tehdyilla kuvankaappa-
uksilla. Ulkomaalaisille palvelimen kayttajille on kirjoitettu yhteenveto palvelimeen yhdista-
misesta. Varsinaisen virtualisointipalvelimen kayttoohjeiden taydellinen laatiminen englannik-

si ei ole tarpeellista jo valmiiksi olemassa olevan VMwaren oman dokumentaation ansiosta.

Itse dokumentaation lisaksi on laadittu yllapitajia ajatellen yhteenveto palvelimen oleellisista
asetuksista, tiedostojen sijainneista ja kayttajatunnuksista. Lappu tulee sailyttaa turvallisessa

paikassa sen sisaltaman tiedon vuoksi.

5 Yhteenveto, tulosten arviointi ja johtopaatokset

Tyon ensisijaisena tavoitteena on ollut parantaa Neon-laboratorion virtualisointiympariston
kaytettavyytta opetuskaytossa. Osana tata prosessia olen kartoittanut projektin tarpeita ja
vertaillut eri vaihtoehtoja, punninnut niiden eri ansioita ja paatynyt lopulliseen valintaan joka

toteutettiin kaytannossa.

Virtualisointimarkkinat ovat ehtineet jo kypsymaan niin, etta kaikkien lukuisien vaihtoehtojen
kasittely olisi ollut erittain aikaa vievaa. Tyon ulkopuolelle jaivat jo heti alotusvaiheessa mm.
VMware ESX, joka on kokonaan oma kayttojarjestelmansa, Windows-pohjaiset ratkaisut seka
kayttojarjestelmatason virtualisointiratkaisut, jotka olisivat rajanneet virtuaalikoneiden kayt-
tojarjestelmatuen vain virtualisointipalvelimen kayttojarjestelmaan. Erilaisten tekniikoiden

lisaksi monet ratkaisut jouduttiin jattamaan huomiotta niiden yrityksille suunnatun hinnoitte-
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lun vuoksi. Huolimatta lukuisista tarjolla olleista eri vaihtoehdoista, en loytanyt taysin tyydyt-
tavaa ratkaisua Neon-laboratorion virtualisointitarpeisiin. Koen kuitenkin valitsemani ohjel-
miston olevan kaytettavyyden kannalta selkea parannus lahtotilanteeseen nahden. Alkuperai-
nen Xen-pohjainen ratkaisu olisi muuten ollut teknisesti pateva, mutta mikaan tutkituista
Xen-pohjaisista vaihtoehdoista ei olisi tarjonnut mielestani erittain tarpeellista kayttajien
erottelua ja samalla ollut kaytettavyydeltaan riittavalla tasolla. Suureksi pettymyksekseni
monet www-pohjaiset kayttoliittymat eivat toteuttaneet alustariippumattomuuden lupaus-
taan ja suostuivat toimimaan vain tietyissa selaimissa. Toisaalta, perinteiseen graafiseen
kayttoliittymaan nojanneet ohjelmistot eivat olisi olleet saatavilla Windows-

kayttojarjestelmalle tai olleet helposti etakaytettavissa.

Merkille pantavaa on, etta erityisesti kaupallisten ratkaisujen kohdalla kehitys nayttaa olevan
menossa samanaikaisesti kahteen aaripaahan; virtualisointiohjelmistojen toimittajat tuovat
markkinoille yha monimutkaisempia ja kalliimpia kokonaisvaltaisia it-
infrastruktuuriratkaisuja, joilla voidaan taata palvelimien jatkuva toiminta kokoamalla usei-
den eri laitekokonaisuuksien resursseja yhdeksi varmatoimiseksi pilveksi, jossa virtuaalikone
ei ole enaa sidottuna yhteen palvelimeen tai kiintolevypakkaan. Toisaalta kuluttajille on alet-
tu tarjoamaan erittain virtaviivaisia tyopoyta-virtualisointiratkaisuja jokapaivaiseen kayttoon,
muun muuassa vanhempien sovellusten kayttamiseen uudenaikaisilla laitteilla ja kayttojarjes-
telmalla. Kayttaja ei valttamatta edes tieda kayttavansa virtualisointia. Taman johdosta
nayttaisi kuitenkin silta, etta perinteista yhden virtualisointipalvelimen mallia on saatettu
laiminlyoda, mika mielestani on nayttaytynyt taysin sopivien ja ajantasaisten vaihtoehtojen

puutteena taman tyon yhteydessa.
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1 Palvelimen tarkoitus ja yleiskuvaus

Neon-laboratorion virtualisointipalvelin on tarkoitettu erilaisten oppimistoiden- ja projektien
valiaikaisiin toteutuksiin. Kayttamalla hyvaksi virtualisoinnin tarjoamia mahdollisuuksia opet-
tajat seka oppilaat voivat vaivattomasti luoda uusia palvelimia seka liittaa ne yhteen virtuaa-
liverkoissa ilman fyysisten palvelimien asettamia laitteistovaatimuksia ja ylimaaraisia jarjes-

telyja.

2 Virtualisointipalvelimeen yhdistaminen
Neon-laboratorion virtualisointipalvelimen kayttamiseen on kaksi tapaa, ensisijaisesti palve-

linta kaytetaan VMwaren omalla VMware Server Console-ohjelmistolla, joka asennetaan kayt-
tajan tietokoneelle. Joissakin erikoisemmissa ja paaasiassa yllapitoon liittyvissa

2.1 VMware Server Console

2.1.1  Asennus

Tiedosto Muckkaa MNaytd Suosikit Tydkalut Ohje
&b - N =5
Lisda Purkaa Tarkista eheys Kopioi Siirrd A
¥ |3 -
Mimi Koko Pakat
("] W htware-VixSDK-1,0,6-91831 .exe 4 874 752 3
=y hware-VmCOMAPI-1.0 6-91891 exe 3926 096 3
("] Whware-VmPerl AP1-1.0,6-91891 exe 6 983 768 B
CEl VIware-console-1.0,6-91891 .exe 10196 408 g
ol M J ’
1 tiedosto(a) valittu 10196 408 10196 408 2008-05-09 21:41 '

VMWare client packagen sisaltamat tiedostot, joista VMWare Server Consolen asennusohjelma
valittuna.
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Welcome to the installation wizard for
VMware Server Console

The installation wizard will allow you to repair or remove
VMware Server Console. To continue, dick Mext.

< Back [ MNext > ] [ Cancel ]

Hae VMware Server Client package VMwaren sivuilta osoitteesta
http://register.vmware.com/content/download.html. Suorita paketin sisalta loytyva VMware-
console-X.X.X-XXxxxX.exe-niminen asennustiedosto ja seuraa asennusohjelman ohjeita. Linuxil-
la vastaava onnistuu purkamalla VMware Server Linux client packagen sisalta loytyva VMware-
server-console-xxxx.tar.gz-tiedosto ja suorittamalla paakayttajan oikeuksilla puretun paketin
hakemistosta loytyva vmware-install.pl-asennusskripti.

2.1.2 Kayttd

Kaynnista VMware Server Console joko tyopoydalle luodusta pikakuvakkeesta tai kaynnista-
valikon VMWaren kansiosta loytyvasta pikakuvakkeesta.

VMWare Server Consolen pikakuvake

Heti kaynnistyttyaan ohjelma kysyy virtualisointipalvelimen osoitetta, kayttajatunnusta seka
salasanaa.

Vinare Sevr Consol - Comect o Fost M . 8

VMware Server Console

Select the YMware host that you want to connect to.

To access virtual machines on the local computer you are using,
select Local host. To access virtual machines on a networked host,
select Remote host and enter the host name and a valid user name
and password,

() Local host

(@) Remote host

Host name: 10.0.0.1

User name:  kaytt3jatunnus

Password:  esessese
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Varmista, etta remote host-optio on valittu, syota palvelimen osoite, sinulle annettu kaytta-
jatunnus seka salasana ja paina OK. Yhteyden muodostuttua onnistuneesti ruudulla pitaisi
lukea ”Connected to <ip-osoite> running VMware Server 1.0.9.”

File Edit View Host VM Power Snapshot Windows Help
wee[E G Do e s
Inventory pE f@i Home x
| VMware Server Console
Connected to " running VMware Server 1.0.9

The VMware Server Console lets you connect to virtual machines that run on YMware Server
systems, Each virtual machine is equivalent to a physical server with storage, networking,
memory and devices, The YMware Server Console gives you full control over virtual
machines, incuding keyboard, video and mouse interactivity.

ale
k3
Click this button to create a new virtual machine. You then can install
and run a variety of standard operating systems in the virtual machine.
Mew Virtual
Machine

I:El-ﬂ .' Click this button to display a list of virtual machines available on this
WL server and to select one to display in this panel. You then can interact
5 with the guest operating system within this display as you would a
Open Existing standard PC.
virtual Machine

(| Click this button to connect to a different YMware Server or GSX 3
host. Changing hosts will allow you to access virtual machines on
A anather server or on your local computer if it has VMware Server
Switch Host installed.

Click this button to display the VMware Server configuration window.

From this window you can set all of the server configuration options

that affect the operation and performance characteristics of the
Configure Host Server.

Whware Server 1.09 (5

i’éékéyttéliittymé yhteyden muodostamisen jalkeen
2.2 SSH

Jotkin virtualisointipalvelimen hallintaan ja kayttoon liittyvat toimenpiteet vaativat suoraa
etayhteytta itse palvelimeen. Yhteyden muodostamiseen kaytetaan erittain suosittua SSH-
protokollaa, joka tulee vakiona mukana kaikissa Linux-levitysversioissa. Windows-kayttajille
on saatavilla ilmainen ja avoin PuTTY-asiakasohjelmisto.

2.2.1 Asennus ja kaytto
Ilmaisen PuTTY-asiakasohjelmiston voi ladata osoitteesta

http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe, putty.exe ei ole asennusohjelma
vaan itse ohjelma, jota voidaan kayttaa valittomasti.
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-
o o S
Cateqory:
[=- Session | Basic options for your PuTTY session |
i + Logging Specify the destination you want to connect to
c ol Host N IP add P
.. Keyboard lost Name (or IP address) Port
- Bell | 2
- Features Connection type:
=- Window () Baw () Telnet () Rlogin @ SSH  (7) Serial
gpeﬁea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
- Colours e
Default Settings
- Hyperinks - Load
=~ Connection e
g
i
- Telnet
- Rlogin ) ) G )
@ =)
& SSH (@) Sessions from registry () Sessions from file
o Close window on esxit:
) Mways () Newer @ Only on clean exit
About [ open || cCancel |

PuTTyn asetukset.

Kaynnistyttyaan PuTTY avaa asetusikkunan. Syota palvelimen IP-osoite kohtaan Host Name (or
IP address) ja varmista, etta Connection type on SSH seka portti on 22. Paina Open avataksesi
yhteyden.

WTTY Security Als

The server's host key is not cached in the registry. You
A have no guarantee that the server is the computer you

think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 68:c8:fd:35:0c:27:5R10:f9:2d:a0:93:10:1f:fa:30

If you trust this host, hit Yes to add the key to

PuTTY"s cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the
connection,

Ensimmaisella yhdistamiskerralla PUTTY pyytaa kayttajaa tarkistamaan palvelimen sa-
lausavaimen. Paina Yes jatkaaksesi.
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Yhteyden muodostuttua palvelin kysyy ensin kayttajanimea ja sitten salasanaa. Syotettyasi
molemmat oikein olet muodostanut Neon-laboratorion virtualisointipalvelimeen etayhteyden.

3 Virtualisointipalvelimen yllapito

Huomaa, etta virtualisointipalvelimen hallitsemiseksi sinun taytyy olla kirjautunut sisaan SSH-
ohjelmistolla paakayttajana (root).

3.1 Kayttajien hallinta
Kayttajien lisdaminen
Luodaksesi uuden kayttajan virtualisointipalvelimelle suorita komento adduser <kayttajani-

mi>. Ohjelma kysyy uuden kayttajan salasanaa ja muita tietoja jotka voidaan jattaa tyhjaksi.

Kayttajien poistaminen
Poistaaksesi kayttajan suorita komento deluser <kayttajanimi>.

Vaihtaaksesi kayttajan salasanaa suorita komento passwd <kayttajanimi>.

3.2 Palvelimen hallinta

Palvelimen tai VMware Serverin uudelleenkaynnistaminen ja sammuttaminen
Kaynnistaaksesi palvelimen suorita komento shutdown -r now. Sammuttaaksesi palvelimen
suorita shutdown -h now. VMware Serverin tilaa voi saadella /etc/init.d/vmware-skriptilla;
palvelinohjelmiston alasajamiseksi suorita /etc/init.d/vmware stop ja kaynnistaaksesi
/etc/init.d/vmware start.

VMWaren ja verkkoasetusten muuttaminen

Kaynnistaaksesi VMware Serverin asetusohjelman suorita vmware-config.pl ja seuraa ohjelman
tulostamia ohjeita. Jos haluat muuttaa virtualisointipalvelin verkkoasetuksia (esim. haluat
luoda uuden yksityisverkon) vastaa kohtaan ” Would you like to skip networking setup and
keep your old settings as they are?” no ja seuraa asetusohjelman ohjeita.

4 Virtualisointipalvelimen kaytto

VMWare Serverin virtuaalikoneiden kaytto tapahtuu paasaantoisesti Virtual Consolen kautta.
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4.1 Virtuaalikoneen luominen

4.1.1  Tyhjan virtuaalikoneen luominen

[
Jl-\

Click this butt:
and run a vari

Mew Virtual
Machine

Luodaksesi virtuaalikoneen ns. ”puhtaalta poydalta” yhdista virtualsiointipalvelimeen Virtual
Consolella ja valitse paaruudusta New Virtual Machine, mika kaynnistaa virtuaalikoneen luo-
misvelhon.

i B
Mew Virtual Machine 'leard‘ M

Select the Appropriate Configuration
How would you prefer to configure your new virtual machine?

Wirtual machine configuration

() Typical
Create a new wirtual machine with the mozst common devices and configuration
options,

Choose thiz option if pou need to create a virtual machine with additional
devices or specific configuration options,

| <Back | MNet> | | Cancal |

Velhon toisessa lehdessa kysytaan haluttua asetusten luomistapaa. Valitse Custom.

i B
New Virtual Machine \Mzard‘ u

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

@ Microsoft Windows
) Lirwx

1 Mowell Metw are

) Sun Solaris

() Other

Werzsion

<Back || Ned> | [ Cancel
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Asetustavan valitsemisen jalkeen velho kysyy virtuaalikoneeseen asennettavan kayttojarjes-
telmaa, valitse ensin ylemmista vaihtoehdoista kayttojarjestelmatyyppi ja alemmasta alasve-
tovalikosta mahdollisimman hyvin asennettavaa kayttojarjestelmaa vastaava valinta ja paina
Next.

MNew Virtual Machine Wizard - E @

MName the Virtual Machine
What name would you like to use for this virtual machine?

Yirtual maching name

| Juzi virtuaalik one

Location

SvardlibfvemwareNitual Machines /Uusi vituaalikone

L& = —=

Asetusvelho kysyy virtuaalikoneelle annettavaa nimea seka sen sijaintia. Anna virtuaalikoneel-
le oma muiden joukosta erottuva nimi. Sijainti on valtaosassa tapauksia sopiva sellaisenaan.
Paina next

i i |
Mew Virtual Machine Wizard — @

Set Access Rights
Tao whom would you like to allow access?

Access rights

Would vou like to have private access to thiz wirtual machine?

[F]iake this witual machine private I

If you chooze to make this virtual machine private, only your uzer account will
hawve accezz to it

To allow access to other uzers, uncheck the item above. Access to the vittual I
machine will be determined by itz file spstem permizzions.

| <Back || Ned> || Cancel |

. —

Seuraavaksi maaritellaan virtuaalikoneen nakyvyys muille kayttajille. Jos haluat, etta muut
kayttajat eivat paase kasiksi virtuaalikoneeseen, jata kohta Make this virtual machine private
valituksi. Huomaa, etta paakayttaja nakee virtuaalikoneen tasta huolimatta. Paina Next.
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' B
New Virtual Machine '-r‘-ﬁzard_ [

Startup / Shutdown Options
Set the options for starting up/shutting down this virtual machine.

Startup / Shutdown opliong

Select the startup/shutdown power aptions for this virtual machine.
On host startup:

[EDon'l power an virtual maching v]

Or host shutdown: [F'nwer off wirtual machine v]

| <Back | Ned> | | Cancel |

Asetusvelhon tassa osassa maaritellaan virtuaalikoneen kayttaytyminen virtuaalipalvelimen
kaynnistymisen ja sammutuksen yhteydessa. On host startupissa tulisi olla valittuna Don’t po-

wer on virtual machine, jos palvelinta ei kayteta jatkuvasti. On host shutdownin oletusvalinta
on sopiva. Paina next.

' B
New Virtual Machine \r‘ﬁzard_ [

Processor Configuration
Specify the number of virtual processors for this vitual machine.

Processors

MHumber of proceszors:

| <Back || Ned> | [ cance |

Virtuaalikoneen kaytettavissa olevien suorittimien maara tulee olla yksi, joka on oletuksena
valittu. Paina next.
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New Vet e -— [
Memory for the Virtual Machine
How much memany would you like to use for this virtual machine?
Memaony
Specifiy the amount of memony allocated bo this vitual machine. The memom size
muzt be a multiple of 4 ME. |
Memony for thiz virtual machine: I
{ i 266 MB
1. & A 1752
1
|l
£ Guest 05 recommended mivimun; 32rB I
& Recommended memaony: 20EMB
& Maximum recommended merman: FYEMEB
|
|
|
| < Back |[ MNead = ] | Cancel |

L —

Seuraavaksi maaritellaan virtuaalikoneelle varattavan muistin maara. Huomaa, etta muistia
on vain rajattu maara kaikkien kayttajien kesken, ja siksi olisi suotavaa aluksi kayttaa mah-
dollisimman pienta muistimaaraa. Muistin maaraa voidaan tarvittaessa korottaa virtuaaliko-
neen asetuksista tarvittaessa.

Linux, BSD yms. ilman graafista kayttoliittymaa 64-128MB
Graafiset Linuxit, Win XP ja 2003 128-256MB
Windows 2008, Vista ja 7 512MB-1GB
New Virtual Machine Wizard -_ S |
Network Type

What type of network do you want to add?

Metwork, conhection

dg
[Give the guest operating spstem direct access to an external Ethermnet network. I
The guest uzt hawve itz own [P address on the external network, 1

Jze network. address translation [MAT]
Give the guest operating spstem access bo the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only netwarking
Connect the guest operating system to a private wirtual network, an the host
comprter.

Do niot uze a network connection

I < Back H Mext = l[ Cancel |

b —

Virtuaalikoneen verkotusasetukset riippuvat virtuaalikoneen kayttotarkoituksesta. Jos virtuaa-
likoneen tarvitsee olla yhteydessa virtuaalikoneen ulkopuolisiin koneisiin valitse Use network
address translation (NAT), jos virtuaalikoneen tarvitsee olla yhteydessa vain muihin virtuaali-
koneisiin valitse Use host-only networking, jos virtuaalikone ei tarvitse minkaanlaista verkko-
yhteytta valitse Do not use a network connection. Use bridged networkingia tulisi kayttaa



Liite 1

ainoastaan tapauksissa joissa virtualisointipalvelimen ulkopuolelta pitaisi paasta kasiksi virtu-
aalikoneen verkkopalveluihin.

New Virtual Machine Wizard ‘- ﬁ
Select 1/0 Adapter Types
‘Which adapter type would you like to use?
140 adapter types
IDE Adapter: ATAPRI
SCSl Adapters: @) BusLogic I
(7 LS Logic
| <Back | MNed> | | Cancel |

Seuraavaksi kysytaan virtuaalikoneessa kaytettavan virtuaalisen levyohjaimen tyyppia. Ole-
tusvalinta BusLogic on useimmissa tapauksissa riittava. Virtuaalikoneen kayttojarjestelman
ollessa epayhteensopiva BusLogic-ohjaimen kanssa voidaan kokeilla LSI Logic-vaihtoehtoa.

Mew Virtual Machine Wm ﬁ

Select a Disk

Which disk do you want this drive to use?

Disk

A, wirtual disk iz composed of one or more files on the host file system, which will |

appear as a single hard disk to the guest operating system. Yirtual disks can

eazily be copiad or moved on the same host or between hosts,

71 Use an gristing wvirtual disk
Chooze thiz option to reuse a previously configured disk.
() Use a physical disk (for advanced users]

Chooze thiz option to give the virtual machine direct access to a local hard disk., I
|
|

[ <Back || Net> | [ Cance |
3 _— T N

Valitse Create a new virtual disk jos et aio kayttaa valmiiksi luotua levykuvaa.
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Select a Disk Type
What kind of disk do you wart to create?

Wirtual Disk Type
~IDE

[Recommended)

Levyohjaimena kaytetaan oletusarvoisesti SCSI:ta, jos jostain syysta virtuaalikoneen kaytto-
jarjestelma ei tue sita, voidaan kayttaa IDE-pohjaista virtuaalilevyohjainta.

Specify Disk Capacity
How large do you want this disk to be?

Dizk capacity
Thiz wirtual dizk can newver be larger than the masimum capacity that pou zet here.

Disk size [GE) 805

By g pacity of the vitual disk, you enhance performance of
your vitual machine, However, the disk will take longer to create and there must
be enough space on the host's physical disk.

If you do not allocate disk space now, your virtual dizk files will start emall, then
become larger as you add applications, files, and data to your virtual machine.

Split disk into 2 GB files

Uutta kiintolevykuvaa luodessa maaritellaan luotavan levykuvan koko, arvioi tarvitsemasi ti-
lamaara ja poista molemmat valinnat.
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= = B

Specify Disk Rle
Where would you like to store information about this disk?

Drisk. file

One disk file will be created for each 2 GE of vitual disk capacity. File names for
each file beyond the first will be generated automatically using the filename provided

here as a basis.
0 Browse. .

| <Back | Frish | [ Cancel |

Levykuvan nimi on yleensa sellaisenaan riittava. Paina Finish ja luomasi virtuaalikoneen pitaisi
nakya paakayttoliittymassa.

e e e —

Mn b e &G be 5 B=
Inventory gl [ Home | [5G Windows 2000 Professional | (R T x
(51 Windows 2000 Professional - " -
B Viruaalikone Virtuaalikone F

State: Powered off
Guest 0S: Solaris 10
Configuration file: fvarflibfvmware Virtual MachinesVirtuaalikone/Solaris 10.vmx
Version: Current virtual machine for VMware Server 1.0.9
Commands Devices
b start this virtual machine B Memory 512 MB
ﬂﬁ Edit virtual machine settings & Hard Disk (IDE 0:0)
25 cp-rRoOM (DE 1:0) Auto detect
& Floppy Using drive fdev/fd0 3
BB Ethernet Bridged
b Mouse Auto detect
@@ Processors 1
Hotes
Type here to enter notes for this virtual machine

4.1.2 Kayttojarjestelman asennus

Virtuaalipalvelimelta loytyy useiden kayttojarjestelmien asennuslevyja, joita voidaan kayttaa
uusien virtuaalikoneiden luomiseen. Microsoftin kayttojarjestelmien asennuslevyihin on upo-
tettu valmiiksi tarvittava lisenssiavain, jota ei tarvitse syottaa asennuksen yhteydessa. Asen-
nuslevyjen levykuvat loytyvat hakemistosta /var/lib/vmware/iso/.
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@urs 6o Mo &)

Inventory '# Home | Windows 2000 Professional | [ RULIEEIEGA S

{51 Windows 2000 Professional . =
"
State: Powered off
Guest 05: Solaris 10
Configuration file: jvarflibfvmware/Virtual Machines Virtuaalikone Solaris 10.vmx
Version: Current virtual machine for VMware Server 1.0.9
Commands Devices
[ start this virtual machine 3 Mem ory 512 MB
| @ Edit virtual machine settings = Hard Disk (IDE 0:0)
% CD-ROM (IDE 1:0) Auto detect
&Floppy Using drive /dev/fd0
EB) Ethernet Bridged
% Mouse Auto detect
@8 Processors 1
HNotes
Type here to enter notes for this virtual machine

Ensin levykuva tulee liittaa virtuaalikoneen CD-asemaan. Valitse invetory-sivupalkista halua-
masi virtuaalikone ja Edit virtual machine settings.

Virtual Machine Setti

Hardware | Options

Device

Device status
— LConnected
Memory Cornect at power on
& Hard Disk (DE .01

B Auto detect Conrection

=4 Hoppy Using drive /dev/... @ Use physical drive:

ERB Ethernet Bridged Location: @) Host () Client
% Meare Amtaxicer Auto detect . -

i Processors 1

Connect excluzively to this virtual machine
Legacy emulation

71 Usge 150 image:

Browze...

Yirtual device node

@ | SCs 00

© [IDE 1:0 CDROM 1 -

(n] ” Cancel ][ Help

Valitse laitteistolistasta CD-ROM-virtuaalilaite, valitse Use ISO image ja paina Browse.
Asennuslevyn ollessa valittuna, kaynnista virtuaalikone. Tarvittaessa paina kaynnistyksen yh-
teydessa escia pakottaaksesi virtuaalikoneen boottaamaan asennuslevylta. Asennusprosessi on
muilta osin sama kuin tyypillisessa kayttojarjestelman asennuksessa.

4.1.3 Olemassa olevan virtuaalikoneen kopioiminen uudeksi virtuaalikoneeksi
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Koska virtuaalikoneen asentaminen taysin tyhjalta pohjalta asennuslevyn alulta on aikaa vieva
prosessi, virtuaalipalvelimelta loytyy useita valmiita virtuaalikoneita, jotka voidaan kopioida
kayttajan omiksi virtuaalikoneiksi.

Ota yhteys virtuaalipalvelimelle naiden ohjeiden mukaisesti. Paastyasi sisaan jarjestelmaan
siirry hakemistoon joka sisaltaa valmiit virtuaalikoneet:

cd /var/lib/vmware/template_vm/
1s

Naet listan valmiista virtuaalikoneista. Oletetaan, etta haluat tehda mallikoneesta Ubun-
tu_8.04 uuden virtuaalikoneen nimella uusikone:

cp —-R Ubuntu_8.04 ../Virtual\ Machines/uusikone

Kopioituasi virtuaalikoneen avaa VMware Server Console.

F',_, neonvirtual - YMware Server Console

J File Edit Miew Host WM Power  Snapshot  Windows F

l Qpen... Cerl+r
I Import...
Close Chrl+-e

Wi TpensUSE 113

(S

VYMware Server Cc

Remave fram Inventorsy:

; Connected to neonv
Exit

The WMware Server Consol
systems, Each wirtual mach
memory and devices, The 'y
machines, including kevboa

J'e—m

Valitse paavalikosta File ja sielta Open-vaihtoehto.
x
To open a wirtual machine in the console, select from the list below and click OF.

To open a wittual machine that iz not in the list, click Browse and select a virtual machine
configuration file from a local or network drive.

Whi name | Configuration file |
OpenSUSE 11.2 MeardlibfvmwareAfitual Machings/0penSIUSE 11.2/0ther Li..

Cancel Browsze. .

Valitse Browse...
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Browse for a ¥Yirtual Machine x|
Browse for a Yirtual Machine = :
= : Loak jn: hi - id @
E AR [T itual M achineS s «e®mekE- ack in | 5 nevmachine 2 =l=¢

OpenSUSE 11.2 @ Other Linux 2.6.% kemel. v

Other Linux 2.6.% kernel
Ubuntu 8.04 Desktop
newmachine

File name: | Open I File name: I Open I
Files of hupe: IVMware Configuration Files (% vm) | Camcel | Filez af type: |VMware Corfiguration Files [*.vrms) =l Cancel |

Etsi luomasi virtuaalikoneen hakemisto ja valitse virtuaalikoneesi .vmx-tiedosto. Uuden virtu-
aalikoneen. Uusi virtuaalikone ilmestyy inventaarioon oletusnimelld, joka kannattaa muuttaa
virtuaalikoneen asetuksista Options-valilehdelta.

Ubuntu 8.04 Desktop - ¥irtual Machine il

The lozation of this witual machine's configuration file has changed since it wag lazt
powered an,

If the wirtual machine has been copied. vou should create a new unigue identifier [UUID],
If it has been moved. you should keep its old identifier.

If you are not zure, create a new identifier.

Wwhat do you want to do?

" Keep
 always Create
" Always Keep

Ok I Cancel |

Kaynnistaessasi virtuaalikoneen hallintaohjelmisto kysyy haluatko luoda uuden tunnisteen vir-
tuaalikoneellesi. Valitse Create ja paina ok.

4.2 Virtuaalikoneen kaytto ja asetukset

4.2.1 Virtuaalikoneen kayttaminen

b

Jos virtuaalikone ei ole jo kaynnissa, kaynnista se painamalla tyokalupalkin vihreaa nuolta tai
Start this virtual machine-optiota virutaalikoneen lehdella sen ollessa valittuna.
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i vmwarepaskaboksi hifistely.net - VMware Server Console = | [Ely |

File Edit View Host VM Power Snapshot Windows Help

uPe &G [Dae & 06
. x]

Inventory &5 l@ l&}Viﬁuaahkone
1 Windows 2000 Professional
) Virtuaalikone

&‘fcu do not have VMware Tools installed. VMware Server 109 & | B3 % & B

Virtuaalikoneen paakayttoliittyma nayttaa virtuaalikoneen nayton ja voit lukita hiiresi ja nap-
paimistosi virtuaalikoneeseen klikkaamlla ikkunaa. Vapauttaaksesi hiiren ja nappaimiston pai-
na CTRL + ALT

oo |

Keskeytyspainikkeella voit pysayttaa virtuaalikoneen jolloin sen tila tallennetaan palvelimen
kiintolevylle ja sen suoritusta voidaan jatkaa myohemmin.

&

Uudelleenkaynnistys-painikkeella voit pakottaa virtuaalikoneen kaynnistymaan uusiksi mm.
kaatumisen yhteydessa.

Lopetuspainikkeella voit pakottaa virtuaalikoneen sammumaan, on kuitenkin suositeltavaa
sammuttaa virtuaalikone sen oman kayttojarjestelman kautta.

4.2.2 Virtuaalikoneen asetukset
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Virtual Machine Settil

3 Memary
Device Summary E L.
Specify the amount of memory allocated to this virtual
] Memory 512 MB machine. The memary size must be a multiple of 4 MB.
&3 Hard Disk (IDE 0:0) M P D
25 cD-ROM (DE1:0) Using image /var... o SR G
& Floppy Using drive /dev/... D = M8
EB Ethemnet Bridged 4 N A A 1752
% Mouse Auto detect
&) Processors 1 & Guest 05 recommended minimum: 256MB
£ Recommended memary: B12MB
& Mazirmum recommended memony: TTEME
[Memory swapping may occur beyond this size)
Add... Bemowve

[ Ok J[ Cancel H Help ]

Valitsemalla virtuaalikone oikealla hiiren paim‘kkeell_a ja valitsemalla Settings.. voidaan virtu-
aalikoneen laitteistoa muokata sen ollessa samuttettuna. Laitteiston ohella on myos mahdol-
lista muuttaa virtuaalikoneen muita asetuksia.

4.2.3 Virtuaalikoneen jakaminen muille kayttajille

ﬂﬁ Edit virtual machine settings

Jos haluat, etta muut virtualisointipalvelimen kayttajat voivat kayttaa virtuaalikonettasi avaa
virtuaalikoneen asetukset.

Virtual Machine Setti l
Hardware | Dptions
Seftings Summary IFemisaERs
&l General “irtuaalikone [Z] Make this virtual machine private
D et If you choose ta make this vitual machine private, anly
g] Snapshots vour uzer accaunt will have access ta it.
Pei g
Startup/Shutd P ff at shutd Ta allow access ta others, uncheck the item abave.
‘ M e e Fwe o e shudan Access bo the virtual maching wil be determined by it
Q Advanced file spstem permizsions. I
i
I
[ ak. ] [ Canecel ] [ Help ]

Avaa Options-valilehti ja valitse Permissions. Poista valinta Make this virtual machine private
ja paina OK. Virtuaalikoneen tulisi olla muiden kayttajien kaytettavissa.

4.2.4 Virtuaalikoneen tilan kaappaaminen ja tilakaappauksen kaytto
Halutessasi voit ottaa virtuaalikoneen tilasta kaappauksen ja palauttaa virtuaalikoneen tilan

siihen tarvittaessa. Tama on hyodyllista jos haluat muuttaa jotain virtuaalikoneessa ja halu-
tessasi palata nopeasti edelliseen tilanteeseen.
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[ -
ta neonvyirtual - ¥Mware Server Console

J Fil=  Edit “iew Host Y¥M  Power | Spapshok  Windows Help

|® m[p &

B G

Take Snapshaot...
Rewert bo Snapshat

Inventory

({4 OpensUsE 11,2
LII:uuntu 8,04 Deskbop

x

@ Ubuntu §.04 Desktop

Remove Smapshat

.O{K. 1.y

Ottaaksesi tilakaappauksen virtuaalikoneen tilasta avaa Snapshot-valikko ja valitse Take
Snapshot. Olemassa oleva tilakaappaus korvautuu aina uudella tilakaappauksella. Valitse Re-
vert to Snapshot palauttaaksesi virtuaalikoneen tilan tilakaappauksen mukaiseksi.

4.2.5 Virtuaalikoneen poistaminen

o e I B~ I

Inventory
- Windows 2000 D
(¥ Virtuaalikol

rofeccinnal

Open

Close

Power On
Power Off
Suspend
Reset

Take Snapshot...
Revert to Snapshot

Remove Snapshot
Capture Screen...

Install ViMiware Tools...

Upgrade Virtual Machine
Rename

Remove from Inventory

Delete from Disk

Settings...

20

file:

hual
ack

rn

Poista virtuaalikone painamalla sita inventaariossa oikealla hiiren painikkeella ja valitsemalla

Delete from Disk.

5 Lisamateriaalia
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Bash-komentotulkin peruskayttoohjeet suomeksi -
http://linux.fi/wiki/Komentorivin_perusteet

VMware Serverin virallinen yllapitoa kasitteleva ohjekirja-
http://www.vmware.com/pdf/server_admin_manual.pdf

VMware Serverin virallinen virtuaalikoneiden kayton ohjekirja -
http://www.vmware.com/pdf/server_vm_manual.pdf



