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Laurea Leppavaaran laboratorioymparistoon oli aloitettu rakentamaan Laurean omasta
sisaverkosta eriytettya verkkoaluetta T. Viitasen ja D. Vorojeikinin toimesta vuosina 2008 ja
2009.

Laurea Leppavaaran alakerran tutkimuslaboratoriot ja luokkatilat olivat aiemmin liitetty
Laurean sisaiseen lahiverkkoon. Oli tarve saada osa tiloista pois Laurean verkosta, IT-
hallinnon yllapidosta, ja saada ne Networks labin yllapitoon. Nain verkon laitteilla voidaan
suorittaa harjoituksia ja opetustilanteita entista laajemmin vaikuttamatta Laurean
lahiverkkoon. Tama opinnaytetyo on jatkoprojekti Viitasen ja Vorojeikinin opinnaytetoille.

Opinnaytetyon tavoitteena oli suunnitella, laajentaa ja luoda uudistettu verkkoymparisto
toimintaan Laurean tiloille. Uudistettuun verkkoon liitettyihin laitteisiin oli myos saatava
toiminnallisuus kirjautumiseen opiskelijoiden omilla tunnuksilla.

Verkon vaatimukset ja maaritykset kartoitettiin loogisella seka fyysisella tasolla. Verkon eri
laitteet maaritettiin vastaamaan standardeja ja parhaita kaytantoja. Laitteita olivat Cisco
ASA 5510 palomuurireititin, kytkimet, Windows 2003 palvelin seka tyoasemat. Kirjautuminen
Laurean tunnuksilla mahdollistettiin asentamalla laboratorion palvelimelle Microsoft
aktiivihakemisto ja luomalla luottosuhde Laurean aktiivihakemistopalvelimeen.

Tutkimuksen ja kehityksen kautta paastiin opinnaytetyon paatavoitteisiin. Opinnaytetyo
kirjoitettiin tieteellisesta nakokulmasta niin, etta dokumentointia voidaan kayttaa
tulevaisuudessa verkon rakenteen selvittamiseen seka vianmaaritykseen.

Tyota tehdessa todettiin etta opinnaytetyon jalkeenkin verkkoymparistossa on kehitettavaa.

Osa-alueista tehtiin dokumentin loppuun kehitysehdotukset kaytettavaksi Laurean Learning by
Developing jatkoprojekteissa.

Asiasanat aktiivihakemisto, nimipalvelu, verkkosuunnittelu, kytkin, reititin, ASA 5510
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During the years 2008 and 2009 Laurea students D. Vorojeikin and T. Viitanen had completed
theses about reconstructing a part of the Laurea Leppavaara laboratory environment network.

Laurea Leppavaara first floor laboratories and classrooms were connected to Laurea’s own
local area network. There was a need to move these study environments out of Laureas IT-
administration and get the administration under SIDlab Networks. This thesis is continuation
to Viitanen’s and Vorojeikin’s theses on the same subject.

The objective of this thesis was to design and implement a new network environment using
the existing network as a layout. One of the main tasks was to achieve student authorization
on the computers so they could log in with their own student ID and password.

Network policies were evaluated on the physical and logical level. Essential network devices
were configured to meet the standards and best practices. These devices included Cisco ASA
5510, switches, Windows 2003 Server and workstations. Login possibilities to Laurea’s domain
were achieved on the computers by installing the Microsoft Active Directory server and creat-
ing a trust relationship to Laurea’s authenticating server.

By carrying out research on the used devices and software, all the objectives were reached.
This thesis was written from a scientific perspective so the Networks lab can use the docu-
mentation for debugging and informational purposes on administering the new network.

Upon managing and researching the network and its usage, several improvement possibilities
were found. These cases can be used as Learning by Developing opportunities by students in
Laurea Leppavaara.

Key words active directory, network design, network configuration, switch, router, ASA
5510
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1 Johdanto

Laurean alimman kerroksen laboratoriot ja luokkatilat olivat aiemmin Laurean yhteisessa
lahiverkossa ja Laurean IT-palveluiden yllapidossa. Tavoite oli ollut jo aikaisemmin, etta
alakerran laboratoriotilojen verkko eriytetaan Laurean verkosta ja tuodaan Networks labin
yllapitoon ja erilliseen verkkoon. Eriytetyn verkon toteutuksen lisaksi haluttiin etta opiskelijat

paasisivat kirjautumaan koneille omilla kayttajatunnuksillaan.

Projektiin liittyy verkon fyysisen ja loogisen rakenteen suunnittelu ja toteutus. Tyossa
kartoitetaan, mita palvelimia tarvitaan ja minkalaisia asetuksia ne tarvitsevat. Kaapelointi ja
verkon laitteet, kuten kytkimet, palvelimet ja reitittimet dokumentoidaan, seka
suunnitellaan ja toteutetaan laitteisiin asetusten uudelleenmaarittely. Aihe on jatkoa Daniel
Vorojeikinin vuonna 2009 valmistuneelle opinnaytetyolle, jossa Vorojeikin suunnitteli
aktiivihakemisto- ja DNS-palvelut verkkoon, ja toimii siten jatkoprojektina Vorojeikinin

toteutukseen.

Tutkimuksen tieteellinen arvo perustuu tehtyyn suunnitteluun ja kayttoonottoon
ymparistossa, johon kyseista verkkoa ei ole ennen toteutettu. Laboratoriotilat saavat
kayttoon oman yksityisen verkkoalueen, joka tulee opiskelijoille ja henkilokunnalle kayttoon,

kehittaen Laurea Leppavaaran resursseja ja palveluita.

2  Tutkimusmenetelma

Kuvio 1:n mukaisesti informaatiojarjestelmien tutkimus perustuu ympariston ja tiedon
yhteisvaikutukseen. Ymparistosta aiheutuu liiketoiminnan tarve kehittaa asiaa, joka vaikuttaa
tutkimuksen rakentamiseen. Tama luo teorioita tai niin sanottuja artifakteja, joilla voidaan
toteuttaa erilaisia menetelmia tutkimuksen toteuttamiseen. Naista voidaan jalostaa ideoita
takaisin parempiin teorioihin tai artifakteihin. Kun tutkimus saavuttaa informaatioarvoa, sita
voidaan kayttaa hyvaksi takaisin ympariston toimijoihin ja siten jalostaa lisaa tutkittavia
aiheita. Metodista voidaan kayttaa termia syklitys (Pirinen 2009). Ymparistossa on toimijoina
ihmiset, organisaatiot seka teknologia. Jokin naista elementeista tuo tarpeen tutkimukselle.
Ihmisten roolit, kyvyt tai luonteenpiirteet voivat olla tarpeen luojia. Tarve voi myos syntya

organisaation strategioista, rakenteesta, kulttuurista tai prosesseista. (Hevner 2004.)



Tutkimus ei ole pelkastaan ympariston vaikutuksen ja organisaation tarpeen tuotos. Tarvitaan
myos tasmallista tietoa, jota voidaan soveltaa tutkimukseen ja nain ollen tutkimuksen
kehitysprosessit teorioiden ja artifaktien suhteen on pohjustettu tietoon. Kun tutkimusta
luodaan, saadaan lisaa tietoa, jota voidaan iteroida ja siita luodaan perustaa uusille
teorioille, kehyksille, malleille, metodeille ja rakenteille. Voidaan kehittaa myos
metodologioita, joihin liittyy analyysitekniikoita, muodollisuuksia, mittareita ja

varmennuskriteereita. (Hevner 2004.)
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Figure 2. Information Systems Research Framework

Kuvio 1: Informaatiojarjestelmien tutkimustyon kehys (Hevner 2004)

Opinnaytetyossa kaytetaan konstruktiivista tutkimusmenetelmaa, milla voidaan luoda
ratkaisuja tutkimusongelmiin seka kehitettya kaytannon ratkaisuja tutkimuksen ymparistoon.
Menetelma soveltuu uuden kaytettavyyden ja ympariston suunnitteluun olemassa olevien
tietojen ja teorioiden pohjalta. (Jarvinen & Jarvinen 2000.) Tietoperusta haetaan
luotettujen, tieteellisten ja teknisten lahteiden kautta. Tata kautta voidaan konstruoida

ratkaisumalli ymparistoon, tieteellisiin ja teknisiin lahteisiin viitaten (Kuvio 2).



Ongelman ja ratkaisun Ratkaisun toimivuus
kaytannollinen merkitys kaytannossa

Konstruktio -
Ratkaisu ongelmaan

Yhteys aikaisempaan Tutkimuksen
teoriaan teoreettinen kontribuutio

Kuvio 2: Ratkaisun konstruointi

Tyolla on selkeat teoreettiset ja kaytannon tavoitteet, joihin pyritaan analyyttisen ja loogisen
tuotoksen mukaisesti. Tyota tullaan myohemmin hyodyntamaan verkon vianmaarityksessa tai
muuten verkon rakenteen selvittamisessa, joten selkea ja perustellusti tuotettu teksti on
tarkea. Tieteen tunnuspiirteina dokumentoinnin tuottamisessa ovat objektiivisuus, kriittisyys,

perusteellisuus, johdonmukaisuus, edistyvyys ja autonomisuus (Niiniluoto 2002, 37).

Konstruoinnin eri vaiheet (Jarvinen & Jarvinen 2000, 105):
e ongelman etsiminen & maarittely

e esiymmarryksen hankinta

e ratkaisumallin konstruoiminen

e ratkaisun toimivuuden testaus.

Tutkimuksen luominen lahtee ongelman etsimisesta ja maarittelysta. Kun aihe on rajattu ja
selvitetty mita toimijoita ja ymparistoja aiheeseen kuuluu, voidaan luoda teoreettinen
tietopohja. Vaihe ei ole suoraviivainen, vaan dokumentteihin ja tutkimuksiin palataan
myohemminkin tutkimuksen edetessa. Tarvittavan esiymmarryksen hankinnan jalkeen voidaan
alkaa iteratiivisesti konstruoimaan ratkaisua kehitysymparistoon. Aluksi kehitetty
ratkaisumalli voi muuttua iteraatiokierrosten jalkeen. Myos lisaantynyt dokumentaatio tuo

arvoa tutkimustyolle (Jarvinen & Jarvinen 2000).
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3 Kasitteet

Luvussa kasitellaan opinnaytetyossa ja verkkoymparistossa kaytettavat termit. Rivi alkaa
englanninkielisella lyhenteella, minka jalkeen suluissa on lyhenteesta tulevat sanat. Naiden
jalkeen on kirjoitettu lyhyt suomenkielinen selitys termille (Kaario 2002; Free On-Line

Dictionary Of Computing 2010.)

e AD (Active Directory): Aktiivihakemisto on Microsoftin kehittama hakemistopalvelu, joka
tarjoaa kayttajatunnistusta, autentikointia ja resurssien jakamista verkkoihin.

e ACL (Access Control List): Paasylista on palomuureissa ja reitittimissa yleinen toiminto,
jolla voidaan IP-osoitteiden tai muiden heurististen saantojen perusteella sallia tai estaa
liilkenteen kulkeminen laitteen porttien lapi.

e AROMI: Logican AROMI ymparisto palvelee Laurean keittioiden tuotanto-, varasto-, osto-,
myynti-, ja laatuprosesseja seka toiminnan ohjausta ja seurantaa. AROMI-palvelimet
kuuluvat Networks laboratorion yllapitoon.

e ASA (Adaptive Security Appliance): Ciscon kehittama ja valmistama palomuurireitin, josta
loytyy kattavat hallinta- ja tietoturvaominaisuudet. Projektissa on kaytossa Cisco ASA
malli 5510.

e ASDM: Adaptive Security Device Manager on Ciscon ohjelmisto jolla voidaan hallita ASA-
laitetta graafisen kayttoliittyman avulla.

e DC (Domain Controller): Toimialueohjain on toimialueessa toimiva palvelin, joka hallinnoi
autentikointia, kayttooikeuksia, kirjautumista tyoasemilta ja muita hakemistopalvelun
tehtavia.

e DMZ (demilitarized zone): Demilitarisoitu alue on organisaation verkon alue, missa
tietoturvaa on alennettu verrattuna verkon sisaosiin. Demilitarisoidulle alueelle
sijoitetaan yleensa palvelut ja palvelimet, joilla on tarvetta paasta julkiverkkoon,
esimerkiksi Internetiin.

e DHCP (Dynamic Host Configuration Protocol): DHCP on protokolla, joka jakaa lahiverkkoon
kytketyille laitteille IP-osoitteet. Kaytannossa DHCP helpottaa verkon hallintaa, koska
nain maarityksia ei tarvitse tehda jokaiselle verkon koneelle erikseen.

e  Windows server domain: Windows-verkkoymparistossa kaytettava toimialue, jota voidaan
hallita keskitetysti. Toimii yleensa aktiivihakemiston kanssa ja tarvitsee toimiakseen
vahintaan toimialueohjaimen seka nimipalvelimen.

e DNS (Domain Name System): Nimipalvelu on tekniikka, jolla IP-osoitteita voidaan kaantaa
verkkonimiksi ja toisinpain.

e Switch: Kytkin liittaa verkon tai verkkojen laitteita toisiinsa kayttaen VLAN-tekniikka ja

MAC-osoitteiden perusteella tehtya kytkentaa.
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e NAT (Networks Address Translation): Osoitteenkaannos on Internet-tekniikka, jolla
voidaan muuttaa yksi tai useampi IP-osoite useammaksi osoitteeksi sisaverkkoon. Nain
saadaan yhteys ulkoverkkoon, mutta ei kayteta kuin yhta julkista IP-osoitetta.

e TRUNK (lyhennetaan Trk): Kytkimissa kaytettava tekniikka, jolla voidaan jakaa useampia
virtuaalilahiverkkoja yhteen fyysiseen porttiin. Verkkojen liikenteet pysyvat erillaan ja
seuraava kytkin voi jakaa verkot niille maaritettyihin paikkoihin.

e VLAN (Virtual Local Area Network): Virtuaalilahiverkko on kytkimissa ja reitittimissa
kaytettava tekniikka, jolla voidaan jakaa fyysinen verkko moniin loogisiin osiin. Yleisin
VLAN-tekniikka IEEE 802.1Q, jossa kaytetaan tagging-menetelmaa, joka merkitsee
datapaketteihin tiedon siita, mihin virtuaaliseen lahiverkkoon liikenne kuuluu.

e VPN: Virtuaalinen yksityisverkko (Virtual Private Network) on tunnelointi- ja

salausprotokollia kayttaen luotu yksityisverkko julkisen verkon paalle.

4 Ymparisto ja yhteistyokumppanit

Opinnaytetyon tarkoituksena on kehittaa Laurean oppimisymparistoa seka parantaa tutkimus-,
kehitys- ja innovaatiotyon laatua. Opiskelijat ovat Laurean toiminnan paakohderyhma ja nain
ollen opinnaytetyon toteutus lahtee opiskelijaprosessien parantamisesta. Ympariston

toimijoiden suhteet voidaan esittaa kuvio 3:n mukaisesti.

Laboratonoymparstd

Laurea Leppavaara

IT palvelut

Ctaverkko

Opiskelijat

Kuvio 3: Laurean ymparisto

4.1 Laurea Leppavaara

Laurea Leppavaara kayttaa LbD (Learning by Developing) -oppimismallia. Taman tarkoitus on
sitoa opinnot yhteen laajaksi kokonaisuudeksi seka auttaa opiskelijoita luomaan enemman
yrityskontakteja yhteisten projektien muodossa. Koulutusohjelma painottaa oppimisen
tapahtumista oppilaan aloitteista ja luentotyyppinen opetus saa vahemman resursseja.
(Laurea Fakta 2009.)



4.2 Otaverkko OY
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Laurea on ulkoistanut verkkopalvelut Otaverkko Oy:lle. He tarjoavat Laurealle

aktiivihakemisto-kayttajantunnistuspalvelun, verkkolevyt, lahiverkon seka ulkoverkko eli

Internetyhteyden.

Opinnaytetyossa rakennettava verkko kulkee Otaverkon infrastruktuurin lapi, jossa on viela

kaksi palomuuria ennen varsinaista yhteytta Internetiin. Tasta johtuen projektissa tarvitaan

yhteistyota Otaverkon kanssa reitittimien, aktiivihakemistopalvelimen ja muiden verkon osien

yhteensopivuuden maarittelemiseksi.

4.3 IT-palvelut

IT-palvelut vastaavat Laurean tietoteknisesta infrastruktuurista, joihin kuuluu verkko,

palvelimet ja tyoasemat seka sovellusten kehittaminen ja yllapito. IT-palvelut osallistuvat

laitehankintojen suunnitteluun seka rekisterin yllapitoon ja laitteiden poistojen hallinnointiin.

(Laurean palvelukuvaus 2010.)

Taulukko 1. Laurean IT-palveluiden toiminnat ja toimijat

TOIMINTA

TOIMIJAT

Laurean IT-helpdesk, IT-info ja asiakaspalvelu

ATK-harjoittelijat

Lahituki, Laurean hallinto

Isto Hamina

Lahituki, Leppavaaran Laurea

Petri Miinalainen

Lahituki, Otaniemen Laurea

Sami Ahlgren

IT-hankinnat (laitteet, lisenssit)

Ville Rautiainen

Opintohallinnon tietovarastot

Jori Komulainen

Palvelimet

Jarmo Tapio

Lahiverkot

Mika Salo, Isto Hamina

Ulkoiset tietoliikenneyhteydet

Jarmo Tapio

Yhteislevyalueet, L-asema

Sami Ahlgren

Sahkoposti ja levykiintiot

Timo Leipold

IT-palvelun kanssa tehdaan yhteistyota suorasti tai epasuorasti. Yhteyshenkiloina toimivat

taulukon 1 mukaisesti kyseessa oleva vastuuhenkilo (tilanteesta riippuen).

4.4 Tutkimuslaboratoriot ja luokkatilat
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Laurea Leppavaaran alakerrassa on kolme tutkimuslaboratoriota ja kaksi luokkatilaa joihin
projekti toteutetaan: Networks lab, RED lab, NEON lab seka tietokoneluokat 009 ja 010.

Networks labin toimenkuva on laboratoriolahiverkon yllapito, seka erilaiset IT-alan projektit
niin opiskelijoiden, kuin henkilokunnankin toimesta. Laboratorioympariston
yllapitotoiminnasta vastaa Riku Salmenkyla, seka tutkimus- ja kehitystoiminnasta Jyri
Rajamaki. Yksi projekti on TEKES -rahoitteinen ORE (Open Rendering Environment) hanke
hajautetusta laskennasta, jonka projektipaallikkona toimii Julius Tuomisto. Lisaksi Networks
labissa toteutetaan opiskelijoille Interconnecting Networks -opintojakson yhteydessa CCNA
(Cisco Certified Network Associate) mukaisia kytkin- ja reititinharjoituksia, jossa opiskelijat

paasevat kaytannossa kokeilemaan lahiverkon laitteita seka muokkaamaan niiden asetuksia.

RED lab keskittyy palveluinnovaatioiden suunnitteluun kayttamalla IES (International Expertise
Service) mallia. Toiminta tukee ja parantaa korkean koulutuksen T&K-toimintaa, varsinkin

kansainvalisten tutkimusharjoittelijoiden osalta.

NEON lab on 16 poytakoneen ja usean palvelimen tyoskentelytila opiskelijoille ja
henkilokunnalle, missa he voivat toteuttaa projekteja, kayttaen laboratoriotilassa olevia

laitteita.

Luokkatilat 009 seka 010 ovat 30 tietokoneella, tulostimilla ja videotykeilla varustettuja

opetustiloja, joita kaytetaan opintojaksojen luentojen ja kontaktiopetuksen pitamiseen.

5  Projektin maarittely

5.1 Tausta

Vuonna 2008 Tapani Viitanen suunnitteli NEON labiin Laurean omasta verkosta eriytetyn
verkkoalueen, joka tuli silloisen Tietoliikennelaboratorion yllapitoon. Viitanen toteutti verkon
ASA-laitteella toimivaksi, seka suunnitteli kytkennat. Tasta jatkokehityksena Daniel Vorojeikin
lahti toteuttamaan opinnaytetyona verkon laajentamista ja aktiivihakemistokirjautumista
NEON labiin.

Laboratoriotilat tarvitsivat oman aktiivihakemistopalvelimen omistuksellisista syista. NEON
labin koneet eivat olleet Laurean IT-palveluiden yllapidossa, joten niita ei voitu liittaa
Laurean toimialueeseen verkossa. Aktiivihakemistopalvelimen ja kirjautumisen toteutuksessa
ei kuitenkaan teknillisista syista onnistuttu. Vorojeikinin mukaan verkon reunareitittimena
toimivan ASA-laitteen osoitteenkaannos aiheutti aktiivihakemistokirjautumisen

toimimattomuuden. Vorojeikinin opinnaytetyo kuvasi asetukset, mutta yksi ongelmallisuus tuli
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esiin Otaverkon palomuurien ja ASA-laitteen kanssa. Tama ongelmallisuus kuitenkin korjattiin
Laurean IT-hallinnon toimesta, mutta kirjautuminen ei siita huolimatta toiminut. Vorojeikin
toteaa opinnaytetyossaan (2009), etta toimimattomuuden taytyy aiheutua ASA-laitteesta ja

sen asetuksista.

Vorojeikin oli tehnyt verkon luomiseen tarvittavia muutoksia ASA-laitteeseen ja suunnitellut
uudistetut verkkokaaviot. Vorojeikinin ja Viitasen opinnaytetoista saadaan tietoa verkon

nykyisesta toiminnasta ja suunnitelluista paivityksista.

5.2 Tavoitteet

Opinnaytetyon tavoitteena on muuttaa Laurea Leppavaaran Networks lab, NEON lab ja RED
lab seka luokkatilojen 009 ja 010 laitteet Laurean 10.8.0.0 IP-avaruudesta 192.168.0.0 IP-
avaruuteen ja nain ollen eriyttaa ne Laurean verkosta ja IT-hallinnon yllapidosta. Verkko
haluttiin eriyttaa koska haluttiin tarjota kehitysymparisto, mika mahdollistaa uusien
laitteiden ja ohjelmistojen kokeilun tutkimus ja kehitysprojekteissa seka opetustilanteissa.
Laurean lahiverkosta erillaan oleva verkkoalue tarjoaa tahan paremmat ja
tietoturvallisemmat mahdollisuudet. Tavoitteena oli myos pienentaa yllapidollisia
kustannuksia yllapidon siirtyessa Networks labille. Laboratoriotiloissa toteutetaan erilaisia

verkkoprojekteja jotka eivat valttamatta ole taysin valvottuja.

Oli myos tarve etta opiskelijat paasevat kirjautumaan laitteille omilla kayttajatunnuksillaan.
Eriytetyssa lahiverkkoalueessa tama ei ole suoraan mahdollista yhdistaen Laurean
aktiivihakemistopalveluun ja toimialueeseen. Nain ollen tarvittiin laboratorioverkkoalueelle
oma aktiivihakemistopalvelin, milla muodostetaan luottosuhde Laurean autentikoivaan
aktiivihakemistopalvelimeen ja nain mahdollistetaan opiskelijoiden omien tunnusten kaytto

laboratorioverkkoon kirjautumisessa.

Tyon kaytannon eri vaiheet eivat saa vaikuttaa verkon toimintaan tai lamauttaa
laboratoriotilojen tai luokkatilojen verkkojen kaytettavyytta. Lisaksi Networks labissa
pidettavat CCNA-harjoitukset (Cisco Certified Network Associate) on paivitettava uudistettuun

IP-avaruuteen.

5.3 Rajaus

Opinnaytetyon suunnitteluun ja toteutukseen kuuluvat kaikki uudistettavan verkon toimintaan
liittyvat osa-alueet. Naita ovat lupien hankkiminen, kaapeloinnin tekeminen ja uudistaminen,
uusien kytkimien hankkiminen, tyoasemien aktiivihakemisto-kirjautumisen mahdollistaminen

oikeaan toimialueeseen, aktiivihakemisto- seka DNS-palvelimen toimintaan laittaminen ja
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ASA-palomuurireitittimen asetusten uudelleenmaarittaminen. ASA-laitteen asetukset
sisaltavat DHCP-palvelun, palomuurisaannot, osoitteenkaannoksen (NAT) ja aktiivihakemisto-

kirjautumisen uudelleenohjaamisen.

Opinnaytetyo keskittyy pelkastaan Laurea Leppavaaran alakerran verkkoihin ja tiloihin.

Verkon muutokset tai toiminta eivat vaikuta Laurean muuhun verkkoon.

ASA-laitteeseen on kytketty myos MentorAid-palvelin. MentorAid-etaluennot eivat ole
Networks labin yllapidossa. Taman palvelimen ja verkon osan asetuksia ei muuteta ASA-

laitteeseen, mutta ne huomioidaan uusia muutoksia tehdessa.

Uudistettu verkko tulee toimintaan Networks labissa, NEON labissa, RED labissa, seka
luokkatiloissa 009 ja 010. Tassa opinnaytetyossa Business- tai Security labia ei liiteta
laboratorioverkkoon, vaan ne pysyvat Laurean omassa verkossa ja yllapidossa. Valmius liittaa
nama tilat uudistettuun verkkoon otetaan kuitenkin huomioon suunnitelmissa. Tyon lopussa

tehdaan kehitysehdotus tilojen liittamisesta laboratorioverkkoon.

5.4  Riskit

Erilaisia riskeja projektiin tuovat laitteiden asetusten maarittaminen ja niiden toimivuuden
takaaminen. Nama riskit ovat suoraan verrannollisia toteuttajan patevyyteen tehda asetuksia,
mutta riskeja voidaan ehkaista hyvalla ennakkotiedolla ja taidolla muutettavasta laitteesta

seka ymparistosta.

Edellisessa toteutuksessa Otaverkon palomuurien aktiivihakemiston ja luottosuhteen
maarittelyt olivat isona riskina, mutta Vorojeikinin mukaan (2009) Otaverkon hallinnoimat
palomuurit ovat nyt maaritetty oikein sallimaan aktiivihakemiston tarvitseva liikenne.
Mahdollisuus kuitenkin on, etta maaritykset joudutaan tekemaan uudestaan. Tassa
tapauksessa ajallisten resurssien tarve kasvaa. Riskien toteutumisen ehkaisemiseksi luodaan
tarvittavissa tilanteissa testiymparistoja tai prototyyppeja, niin etta verkon rakenteeseen ei

tarvitse tehda kokeilemalla muutoksia.

Ympariston vaatiessa monia laitteita ja laitteistoja, pitaa huomioida niiden vikasietoisuus ja
toiminnallisuuden takaaminen. Laiterikon sattuessa Networks lab on yllapidollisesti

velvoitettu korjaamaan laitteistot, mahdollisesti tehden yhteistyo IT-palveluiden kanssa.

Luokkatilojen 009 ja 010 kytkimet tullaan vaihtamaan uusiin. Operaatiossa ilmenee riski

yhteensopivuuden ja kayttoonoton helppouden suhteen. Mikali kayttoonotto ei ole sujuvaa,
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niin tilausten, fyysisten asennusten kuin ohjelmistopuolen asetusten osalta, projektin

aikataulu voi muuttua suunniteltua pidemmaksi.

5.5 Tietosuojakaytannot

Salassapito ja yksityisyydensuoja maariteltiin tyon toimeksiantajan, Riku Salmenkylan
toimesta. Sisaverkon osoitteistukset eivat vaadi sensuuria julkisesta dokumentista, mutta
ulkoiset IP-osoitteet jatettiin julkisesta dokumentista pois. Myoskaan kayttajatunnuksia tai
salasanoja ei julkaista missaan dokumentissa. Ratkaisu perustellaan tietoturvan ja
organisaation salassapidon maarityksin. Salasanat ja kayttajatunnukset laitteistoon on
dokumentoitu Word-tiedostoon Networks labin verkkolevylle, seka varmuuskopioitu Networks

laboratorion varmuuskopiointipalvelimelle.

6  Verkon maarittely

Paatavoitteena on verkon eriyttaminen ja siina aktiivihakemistokirjautumisen toimintaan
laittaminen. Alkuperaisen verkon dokumentaatio oli puutteellista ja joistain verkon osista sita
ei ollut ollenkaan. Tasta johtuen uusittu verkko dokumentoidaan opinnaytetyossa taydellisesti

niin, etta tulevaisuudessa voidaan tehda vianmaaritysta ja verkkodiagnosointia vaivattomasti.

Kuvio 4 kuvaa projektissa toteutettavat osa-alueet, eri toimijat ja niiden suhteet toisiinsa.

Verkkokuva
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Kuvio 4: Projektin kasitekartta

6.1  Laboratoriopalvelin

Projektissa tarvittiin palvelin tarjoamaan resursseja verkkoon. Networks labilla oli

omistuksessa palvelin, joka oli ollut kaytossa Vorojeikinin opinnaytetyossa. Koska laite oli
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kayttamattomana, voitiin se ottaa uudelleen kayttoon tassa jatkoprojektissa. Palvelimessa on
1,6 Gigahertsin Intel Xeon prosessori, 2 gigatavua muistia ja 70 gigatavun SCSI kiintolevyt ja

naille kuuluva ohjainkortti.

Projektissa kaytettavaan palvelimeen oli asennettu Windows Server 2003 kayttojarjestelma
Vorojeikinin toimesta. Palvelimen funktio verkossa on tarjota tyoasemille

aktiivihakemistokirjautuminen Laurean toimialueeseen seka toimia nimipalveluna.

Viitanen ja Vorojeikin oli maaritellyt osan verkon asetuksista, mutta monet asetukset vaativat
uudelleenmaarittelya vastaamaan uudistetun verkon vaatimuksia. Kayttojarjestelmasta
puuttui myos paljon tietoturvapaivityksia, jotka asennettiin toteutusvaiheessa. Palvelimen
nimeksi (hostname) valittiin LABRA-AD.

6.2  Aktiivihakemisto

Aktiivihakemisto (Active Directory, AD) on Microsoftin luoma ohjelmistoymparisto joka
mahdollistaa kayttajien tunnistuksen, autentikoinnin, hakemistopalvelut ja moduulien avulla
resurssien jakamisen verkkoon. Naita palveluita hallinnoidaan kolmella eri tasolla, joita
kutsutaan metsaksi (forest), puuksi (tree) ja toimialue (domain). Aktiivihakemistopalvelimen
tarkoitus on kayttajien kirjautumisen mahdollistaminen tyoasemilta, kayttajatunnuksien

varmennus ja todennus, seka resurssien tarjoaminen kayttajille (Llewellyn & Craft 2001, 4).

Microsoftin Aktiivihakemisto on Laurean kayttama hakemistopalvelu. Hakemistoon voidaan
tallentaa erityyppista tietoa. Nama voidaan luokitella kolmeen eri kategoriaan: resurssit,
palvelut ja kayttajat. Resursseja ovat komponentit jotka ovat liitetty verkkoon ja niihin paasy
on tehty mahdolliseksi kayttajille, joista esimerkkeina IP-osoite, skanneri, tulostin tai
levyosio. Palveluilla tarkoitetaan yleensa ohjelmistoja jotka tarjoavat kayttajille
toiminnallisuutta verkon yli. Naita ovat mm. sahkoposti, pikaviestinta tai VPN mahdollisuudet
(Llewellyn & Craft 2001,12).

Laboratorioverkon aktiivihakemistopalvelin tulee toimimaan taysin omana yksikkonaan, mista
johtuu etta hallinnointitasoksi tulee metsa, joka on korkein taso. Aktiivihakemistopalvelimen
toimialue on labra.local, Vorojeikinin (2009) maarityksen mukaisesti.

6.2.1 Luottosuhde (Trust)

Kayttajatunnuksia ei voida luoda erikseen laboratorioverkon aktiivihakemistopalvelimelle,

koska halutaan opiskelijoille mahdollisuus kayttaa heidan omia tunnuksiaan kirjautumiseen.



18

Taman saavuttamiseksi luodaan luottosuhde (trust) laboratoriopalvelimen ja Laurean oman

aktiivihakemistopalvelimen valille.

Luottosuhdetyyppeja on eri kayttotarkoituksiin monenlaisia: yksisuuntaisia, kaksisuuntaisia,
periytyvia, toimialuetason, metsatason, oikotietyyppisia ja niin edelleen. Laboratorioverkon
aktiivihakemistopalvelin hakee kayttajatiedot Laurean aktiivihakemistopalvelimelta joka
sijaitsee eri toimialueessa. Laurean aktiivihakemistopalvelin ei tarvitse mitaan tietoja tai
resursseja laboratorion aktiivihakemistopalvelimelta. Tasta johtuen luottosuhteen tyyppi on
”External nontransitive one-way trust” (Kuva 5). Laboratoriopalvelin on luottava (lahde)

aktiivihakemisto ja Laurean aktiivihakemisto on luotettava (kohde). (Trust types 2005.)

External (forest)
non-transitive one-
way trust

Laurea.local < labra.local

w
l/

7
/4

Tydasemia kirjautuneena
Laurea.local domainiin
luottosuhteen kautta

Kuva 5: Luottosuhde

Vorojeikin oli yrittanyt luoda luottosuhdetta aikaisemmin opinnaytetyossaan.
Toimimattomuus johtui Vorojeikinin mukaan osoitteenkaannoksesta ja Otaverkon
palomuureista, jotka ovat aktiivihakemistopalvelimen ja laboratorioverkon valissa. Tahan
Vorojeikin oli ehdottanut yhta vaihtoehtoista ratkaisua: luodaan VPN tunneli naiden kahden
aktiivihakemistopalvelimen valille. Ratkaisu olisi toimiva (Forest or External Trusts Through
NATed Firewall 2008).

Kaytannon toteutuksellisista ja teknisista syista pohdittiin myos muita vaihtoehtoja
aktiivihakemiston luottosuhteen toteuttamisen mahdollistamiseen. Yksi vaihtoehto oli asentaa
aktiivihakemisto suoraan NAT-laitteen ulkopuolelle staattiselle IP-osoitteelle. Tassa tietoturva
laboratorioiden osalta jaisi kuitenkin hyvin vajavaiseksi ja tydoasemilta toimialueelle
kirjautuminen ei toimisi osoitteenkaannoksen yli. Networks lab ei voisi kaytannossa hallita
mitenkaan yhteyksia ulkomaailmasta laboratorion aktiivihakemistopalvelimelle, muuten kuin
paikallisen ohjelmistopalomuurin avulla. Toinen vaihtoehto olisi rakentaa Vorojeikinin
ehdotuksen mukaisesti Laurean aktiivihakemistopalvelimen ja laboratoriopalvelimen valille
virtuaalinen lahiverkkoyhteys eli muodostaa tunneli. Metodi on kuitenkin haastava koska se

vaatii verkkoon muutoksia myos Otaverkon paassa ja heidan osaltaan asennuksia. Virtuaalisen
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lahiverkkoyhteyden rakentaminen jatettiin toissijaiseksi suunnitelmaksi ja paatettiin rakentaa

verkko mahdollisimman yksinkertaisesti ja helposti hallinnoitavaksi.

Kolmas vaihtoehto oli toteuttaa aktiivihakemistopalvelin demilitarisoidulle alueelle. Talla
menetelmalla ei tulisi osoitteenkaannosongelmaa palvelimelle samassa muodossa missa
Vorojeikin oli sen kokenut, koska osoitteenkaannos luodaan staattisesti yhdesta ulkoisesta IP-
osoitteesta yhteen sisaiseen osoitteeseen. Metodia kutsutaan 1-on-1 mappaukseksi.
Demilitarisoidulla alueella ASA-laitteella voidaan hallinnoida kaikkia portteja ja yhteyksia
mita sallitaan aktiivihakemistopalvelimelle. Tama nostaa tietoturvan tarpeelliselle tasolle.
DMZ-alueella toteutettaisiin osoitteenkaannos julkisesta IP:sta xxx.xxx.xxx.150 DMZ:n
172.16.30.150 IP-osoitteeseen. Valittiin demilitarisoidulle alueelle toteuttaminen
ensisijaiseksi vaihtoehdoksi aktiivihakemistopalvelimen ja luottosuhteen toimintaan

saattamiseksi.

Luottosuhteen mahdollisesta toteutuksesta osoitteenkaannoksen yli loytyi hyvin paljon
ristiriitaista tietoa. Forumeilla kerrottiin kokemuksista joissa osa oli saanut Microsoftin tuen
avulla luottosuhde toimimaan moitteettomasti osoitteenkaannoksen kanssa (Trust With NAT
2007). Muissa paikoissa kuvattiin luottosuhteen muodostamista mahdottomaksi (Forest or
External Trusts Through NATed Firewall 2008). Tiedon ristiriitaisuuksista johtuen paatettiin
luoda testiymparisto osoitteenkaannoksen ja kahden aktiivihakemistopalvelimen
luottosuhteen toimivuuden kokeilemiseksi. Luottosuhteen testiymparisto on dokumentissa

luvussa 7.3.

6.2.2 Windows-toimialue

”Windows Server Domain”, eli toimialue on Windows kayttojarjestelmiin pohjautuva
verkkoalue, jota voidaan hallinnoida keskitetysti toimialueen ohjauskoneella (Domain
Controller, DC). Toimialue on loogisesti muodostettu ymparisto, jossa voi olla DC palvelin,
tyoasemia, muita palvelimia ja tulostimia. Toimialueen voi nimeta haluamallaan tavalla,
mutta yleisena kaytantona ja Windowsin ohjelmistoista johtuen, paatoimialue on kaksiosainen
merkkijono joiden osat erotetaan pisteella, esimerkiksi corp1.local. Local on pseudo-ylatason
verkkotunnus ja se itsessaan maarittaa toimialueen luonteen niin, etta julkisesta verkosta ei
pitaisi olla paasya toimialueeseen. Taman toimialueen alle voidaan luoda alatoimialueita,
kuten office1.corp1.local. Windows toimialuetta kaytetaan aktiivihakemistossa ja
yksityisverkoissa ja sita ei tule sekoittaa verkkotunnukseen, jotka toimivat Internetissa
(Llewellyn & Craft 2001, 102).

Vorojeikin oli maaritellyt opinnaytetyossaan laboratorioverkon toimialueeksi labra.local.

Koska aktiivihakemistoymparisto on Laurean sisaisessa kaytossa, nimen ei tarvinnut viitata
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mitenkaan Laureaan tai sen toimintaan. Tasta johtuen paadyttiin pitamaan Vorojeikinin
suunnittelema toimialuenimi. Toimialueen nimipalveluun voidaan lisata uusia DNS-tietueita.
Esimerkiksi voidaan laittaa palvelinkone1.labra.local osoittamaan opiskelijaprojektin
koneeseen, jolloin ei tarvita IP-osoitteiden kayttoa tai muistamista. Ulkoverkkoon

laboratorioverkon toimialueella ei ole nakyvyytta.

6.3  Cisco ASA 5510 Adaptive Security Appliance

”ASA 5500 -sarja tarjoaa kattavat VPN-ominaisuudet, jotka mahdollistavat muun muassa
etayhteydet IPSec- ja SSL VPN-salausprotokollia hyodyntaen. Tuotteet ovat suunniteltu
tukemaan kattavasti yritysverkkojen tarkeita teknologioita ja palveluita kuten QoS,
Multicasting seka IPv6-standardia. Uudet ASA-ratkaisut pohjautuvat markkinoiden johtaviin
tietoturvatuotteisiin, PIX Security Appliance, IPS 4200 seka VPN 3000 Concentrator-
tuoteperheisiin. Cisco ASA 5500 -sarja tarjoaa VPN-yhteyksiin IPSec- ja SSL-salausprotokollien
toiminnallisuutta. Ne integroituvat ylla mainittuihin ATD-teknologioihin ja turvaavat VPN-
yhteyden madoilta, viruksilta ja tietomurroilta. IPSec- ja SSL-VPN-ominaisuudet yhdessa
tekevat Cisco ASA 5500 -sarjasta helposti soveltuvan kaikkiin VPN-kayttoymparistoihin.”
(Tradec OY - Tietoturva ja VPN 2010.)

Networks labilla on omistuksessa ASA 5510 tietoturvalaite. Laite toimii verkon
reunareitittimena, palomuurina, VPN yhteyden tarjoajana MentorAid luennoille seka DHCP-
palvelimena. ASA-laitteeseen tehdaan kaikki aliverkkoihin ja verkon toimintaan liittyvat
maaritykset. Verkon toiminnan kannalta ASA-laite on verkon kriittisin osa. Kaikki aliverkot ja
ulkoverkkoon paasy ymparistossa toteutetaan ASA-laitteen lapi. Laitteeseen tehtavissa
muutoksissa toimii lahteina Ciscon toimittamat tuoteohjeet ja -oppaat: Cisco ASA 5500 Series
Getting Started Guide Version 7.2, Cisco ASDM 5.2 User Guide ja Cisco Security Appliance

Command Line Configuration Guide Version 7.2.

Luotiin maaritykset ASA-laitteeseen, etta hallinta voidaan tehda ainoastaan Networks ja
management verkosta, eika muilla aliverkoilla ole paasya hallintasivulle tai konsoliin telnet
yhteydella. Hallintaosoitteena normaalitilanteessa kaytetaan 192.168.16.1, joka on sama kuin
Networks verkon oletusreitin osoite. Mikali verkossa kay jotain niin etta hallintaosoitteeseen
ei paase, jatetaan ASA-laitteen hallintaporttiin IP-osoitteeksi maaritys 10.8.4.40/22.
Maarittamalla kannettavalle tietokoneelle staattisesti IP-osoitteen edella mainitusta verkosta
ja kytkemalla management portin kaapeli koneeseen, saadaan varmasti hallintayhteys
reitittimeen. Hallinta tapahtuu joko Cisco ASDM tyokalulla tai web-kayttoliittymalla. Web
kayttoliittymaan yhdistetaan hallinnan IP-osoitteella, mutta yhteys salataan SSL:lla. Tama
tarkoittaa etta osoiteriville IP-osoitteen eteen kirjoitetaan https, esimerkiksi
https://10.8.4.40 tai https://192.168.16.1.
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ASA-laitteen ohjelmisto oli kirjoitushetkella versiossa 7.2. Ciscon tukisivuilta selvitettiin etta
laitteeseen olisi saatavilla versiopaivitys versioon 8.2.2, seka ASDM hallintatyokalu voitaisiin
paivittaa versiosta 5.2 versioon 6.2.5. ASA-laitteen paivitys toisi muun muassa tuen Cisco
AnyConnect VPN Client ohjelmistolle. Aikaisemmin kaytetty Cisco VPN Client ei tue laisinkaan
64-bittisia Windows-kayttojarjestelmia, mutta AnyConnect ohjelmisto toisi tuen (Release
Notes for the Cisco ASA 5500 Series, 2010). IT-palveluissa tyoskenteleva ja Laurean
lahiverkoista vastaava Mika Salo oli hankkinut paivitykset seka ohjelmistot Ciscon tuotetuesta.
Paivitystiedostot l0ytyvat Networks labin verkkolevylta hakemistosta ”ASA ja VPN paivitys”.
Ajallisten resurssien puutteen vuoksi, paivitysta ei tehda taman opinnaytetyon puitteissa.
Paivityksesta tehdaan dokumentaation lopussa kehitysehdotus tuleville projekteille (Release
Notes for the Cisco ASA 5500 Series, 2010).

6.4 Aliverkot

Salmenkylan mukaan laboratorioverkolle annetaan kayttoon 13 staattista IP-osoitetta. Verkko-
osoite on xxx.xxx.xxx.144/28. IP-osoitteesta 28 ensimmaista bittia on verkko-osaa,
tarkoittaen etta aliverkon peite on 255.255.255.240. Yleislahetysosoite on xxx.xxx.xxx.159.
Laiteavaruus on siten xxx.xxx.xxx.145 - xxx.xxx.xxx.158. Laiteavaruudesta xxx.xxx.xxx.145 on
kaytossa Otaverkon palomuurilla/reitittimella (ASA-laitteen oletusreitti), seka
XXX.XXX.XXX.146 ASA-laitteen ulko-osoitteella, mista luodaan osoitteenkaannos
laboratorioiden ja luokkatilojen IP-avaruuksiin. Kaytannossa Networks labin hallinnoimaan

verkkoalueeseen saadaan kayttoon 12 julkista IP-osoitetta.

Aliverkon peitteeksi valittiin uusille sisaverkoille 255.255.252.0. Tama tarkoittaa etta verkko
vaihtuu kun IP-osoitteen kolmannessa oktetissa lisataan nelja desimaalilukua lisaa. Laiteosan
kokonaisosuus yhdessa verkossa on siis 10 bittia, tarkoittaen etta yhteen laiteavaruuteen
mahtuu 1022 IP-osoitetta (IP Addressing and Subnetting for New Users 1996).

Liite 1 kuvaa verkkojen maaritykset. Laiteavaruus maarittelee IP-avaruuden kyseiselle
verkolle, jossa sijaitsevat laitteet voivat keskustella keskenaan ilman liikenteen kulkemista
reitittimen kautta. Broadcast on verkon yleislahetysosoite. Aliverkon peite maarittelee kuinka
monta IP-osoitetta aliverkkoon kuuluu. Oletusyhdyskaytava on reitittimen IP-osoite, johon
aliverkon IP-avaruuteen kuulumattomat paketit lahetetaan ja reititin ohjaa paketit eteenpain
haluttuun suuntaan. Subinterface on looginen verkkoliitanta joka luodaan yhteen fyysiseen
porttiin ASA-laitteessa. Nain yhdella fyysisella liitannalla voidaan luoda monta loogista
yhteytta niiden vaikuttamatta toisiinsa. Subinterfacet vaativat aina virtuaaliverkon maaritte-

lyn (Cisco Security Appliance Command Line Configuration Guide 2008, 5-3).
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Aliverkkojen jakaminen laajempiin laiteavaruuksiin selitetaan silla, etta saadaan talloin
aliverkon peitetta muuttamalla ja IP-osoitteen uudelleenmaarityksella tiloissa saadaan koneet
kaytannossa irti verkosta. Nain luokkatiloissa voidaan luoda oma testiymparisto
tulevaisuudessa projekteille ilman kaapelikytkentoja. Selkeyden vuoksi verkko-osaa

pienennetaan, eika suurenneta.

Esimerkkitilanne luokassa 009:

Tyoaseman IP-osoitteeksi on maaritelty 192.168.25.23 ja aliverkon peitteeksi 255.255.252.0.
Kokeiluympariston kone halutaan irti ulkoverkosta. Kayttaja maarittelee aliverkon peitteeksi
255.255.255.0 ja IP-osoite pysyy samana. Talloin samasta verkosta ei enaa loydy reititinta ja

koneet eivat paase ulkoverkkoon.

Aikaisemmassa ymparistossa NEON lab oli verkossa 192.168.11.0/22. Muita maarityksia
verkolle ei ollut tai ne pysyivat samoina. Verkon maaritykset loytyvat dokumentin muista

osioista.

6.5 Dynamic Host Configuration Protocol

DHCP (Dynamic Host Configuration Protocol) on verkossa sijaitseva palvelu joka automatisoi
verkon IP-osoitteistusta ja jakaa verkkoon liittyville laitteille IP-osoitteet maarityksen
mukaisesti. Laitteen liittyessa verkkoon se lahettaa yleislahetysosoitteeseen kyselyn l0oytyyko
kyseisesta verkosta DHCP-palvelinta. DHCP-palvelin vastaa kyselyyn ja palauttaa kaytettavan
IP-osoitteen, aliverkon peitteen, DNS-palvelinten osoitteet, oletusreitin ja muita verkon

rakenteeseen liittyvia arvoja (Free On-Line Dictionary Of Computing, 1998.)

Uudistetussa verkossa ASA 5510 toimii DHCP-palvelimena kaikille laboratorioverkon koneille.
IP-avaruuksilla ei ollut muuten maarityksia tai vaatimuksia, mutta Salmenkylan mukaan

verkkojen piti olla 192.168.0.0 IP avaruudessa, seka jokainen tila olisi omassa aliverkossaan.

DHCP-maarityksiin ASA-laitteessa luodaan liite 1:n mukaiset verkot. ASA-laitteen DHCP-
palvelu ei kuitenkaan tue suurempaa kuin 254 laitteen IP-avaruutta verkkoliitantaa kohden.
Kaytetaan siis aliverkossa olevat ensimmaiset 254 osoitetta, joka riittaa jokaiselle tilalle.
Staattisia IP-maarityksia voidaan tehda DHCP-palvelun antaman IP-avaruuden ulkopuoleltakin

aliverkon mukaisesti.

Palautusviestissa DHCP-palvelin palauttaa laitteille DNS-palvelinten osoitteet.
Laboratoriopalvelimen ollessa laboratorioverkkojen DNS-palvelin, maaritetaan taman IP-

osoite palautettavaksi, joka on 172.16.30.150. On kuitenkin otettava huomioon etta
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laboratoriopalvelin voi hajota tai tulla muuten toimimattomaksi. Tasta johtuen DHCP-palvelin
maaritetaan myos palauttamaan toissijainen DNS-palvelin, joka on Laurean verkon palvelin IP-
osoitteessa 10.2.8.20.

6.6 Osoitteenkaannos

NAT (Network Address Translation), eli osoitteenkaannos, on Internet-tekniikka, mika
mahdollistaa yhden tai useamman julkisen IP-osoitteen muuntamisen moneksi
yksityisosoitteeksi. Tekniikasta on hyotya, kun halutaan yhdistaa useita laitteita Internetiin,
mutta julkisia IP-osoitteita ei ole tarjolla tarvittavaa maaraa tai niita ei haluta kayttaa.
Osoitteenkaannos ei pelkastaan anna rajattoman maaran koneita kytkeytya Internetiin
yhdelle julkiselle IP-osoitteelle, mutta myos lisaa tietoturvaa, koska millaan ulkoverkon

koneella ei ole suoraa paasya sisaverkon koneeseen. (Bradley 2006, 226-228.)

Laboratoriotiloille ja luokkahuoneille toteutetaan osoitteenmuunnos yhdesta julkisesta IP-
osoitteesta (xxx.xxx.xxx.146) liitteessa 1 kuvattuihin yksityisverkkoihin. ASA-laitteessa
osoitteenkaannos toteutetaan luomalla dynaaminen NAT-saanto. Jokaiselle verkolle luodaan
oma saanto, josta loytyy tiedot IP avaruudesta, mista osoitteenkaannos tehdaan, seka
julkinen IP-osoite tai osoitteet joka on ulkoverkkoon pain. (Cisco ASA 5500 Series Getting
Started Guide, Version 7.2 2006.)

Oli myos tarve toteuttaa liikenteen salliminen laboratoriopalvelimen ja
laboratorioaliverkkojen valilla. Toiminnallisuuden toteuttamiseen tarvitaan NAT exempt
osoitteenkaannossaannot, jotka ovat poikkeussaantoja osoitteenkaannokselle (Cisco ASDM 5.2
User Guide 2008, 26-13). Poikkeussaannon ollessa toiminnassa, maariteltyjen verkkojen tai
osoiteavaruuksien valilla ei tehda osoitteenkaannosta. Osoitteenkaannoksen sijaan ASA-laite

reitittaa maariteltyjen verkkojen valilla.

Laboratoriopalvelimelle tehdaan osoitteenkaannos ulko-osoitteesta xxx.xxx.xxx.150
sisaosoitteeseen 172.16.30.150. Nain ollen kun esimerkiksi laurea.local
aktiivihakemistopalvelin tekee DNS-kyselyn laboratoriopalvelimelta, se palauttaa sisaverkon
IP-osoitteen. Tasta johtuen osoitteenkaannoksessa kytketaan paalle asetus DNS rewrite, joka
uudelleenkirjoittaa osoitteenkaannostaulun mukaisesti DNS-palvelun vastauksen ulkoverkon
IP-osoitteella, jota tarvitaan luottosuhteen muodostamisessa. (Cisco ASDM 5.2 User Guide
2008., 22-3.)

6.7 Kaapelointi ja kytkimet
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Kytkimet ovat laitteita jotka yhdistavat verkossa olevia laitteita toisiinsa. Kytkimeen voidaan
maaritella virtuaalisia lahiverkkoja, joiden avulla yhden kytkimen lapi voidaan vieda erillisia

verkkoja niiden vaikuttamatta toisiinsa.

IT-palvelut ottavat heidan omistuksessaan olevat vanhat kytkimet kayttoon muissa tarpeissa,
joten joudutaan hankkimaan uusia kytkimia tarpeen mukaan etta kaikki tilat ja niiden laitteet
saadaan kytkettya verkkoon. Kaytossa oli HP 2626 kytkimia: Networks labissa, tilassa 040
(laboratorioverkon palvelinhuone) ja kerrosjakamo 01:ssa. Kerrosjakamo 03:ssa oli kaytossa
Ciscon kytkimia (liitteet 4 ja 6), jotka eivat myoskaan tule kayttoon uuteen verkkoon. Nama
pitaa korvata uusilla. Yhteensopivuus kytkimissa VLANien ja muun yhteistoiminnallisuuden
kannalta on oleellista, joten uusien hankittavien kytkimien olisi suotavaa olla samalta

valmistajalta ja samaa mallia.

Networks labin yllapitoon kuuluu myos BarLaurealle kuuluvat AROMI palvelimet. Palvelimet
sijaitsevat tilassa 040, joka toimii laboratorioverkon palvelinhuoneena. Kytkentdja tehdessa
pitaa varmistaa etta AROMI palvelimet pysyvat 10.26.0.0 verkossa. Todettiin myos tarve
AROMI yllapitolinjalle Networks labiin, mihin paastaan yhdesta portista laboratorion
kytkimesta. AROMI laitteet kytketaan tilan 040 2626 kytkimen lapi, omassa virtuaalisessa
lahiverkossaan ja tuodaan suunnitellun verkkokaavion mukaisesti VLANien avulla Networks

labiin.

Verkkoyhteyksien tarve tiloille jakautuu seuraavasti:

RED lab: 3 poytakonetta, 9 kannettavaa, 1 palvelin ja tulostin. Yhteensa 12 laitetta.
Tulevaisuuden laajennusvaraksi ehdotetaan 15 verkkoyhteyden tuomista tilaan.

NEON lab: 12 poytakonetta ja tulostin

Luokkatila 010: 30 poytakonetta ja tulostin

Luokkatila 009: 30 poytakonetta ja tulostin

Networks lab: 12 poytakonetta, 4 kannettavaa, tulostin, verkkolevy. Fyysiseen verkon

rakenteeseen ei tarvita muutosta.

Kustannussaasto voidaan saada kayttamalla 48-porttista kytkinta kahden 24-porttisen sijaan.
Myos verkon topologia ja hallinta selkeytyy huomattavasti kun kaksi laitetta voidaan korvata
yhdella. Tasta johtuen esitetaan hankittavaksi HP ProCurve 2500-sarjan kytkimia. Ehdotetaan

hankittavaksi seuraavat kytkimet:

2x HP ProCurve Switch 2510-48 - Hallittava 48-porttinen 10/100-kytkin. Liitannat: 48x auto-
sensing 10/100. Hinta: a 574,90€, verkkokauppa.com.
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Yksi kytkin sijoitetaan kerrosjakamo 03:n tuomaan verkko tiloille 009 ja 010, seka yksi kytkin
kerrosjakamo 01:n tuomaan verkko RED- ja NEON labeihin. Siirretaan Networks labin
omistuksessa oleva vanha Procurve 2626 kytkin kerrosjakamo 01:sta kerrosjakamo 03:n
jatkamaan verkkoa tiloille 009 ja 010. Pelkastaan yksi 48-paikkainen HP 2510 kytkin ei riita
kaikille laboratorioverkon tilojen laitteille kerrosjakamo 03:sta, toisin kuin kerrosjakamo
01:ssa. Laboratorioverkossa oli kirjoitushetkella kaytossa 3 kpl HP Procurve 2626 kytkimia.
Hankittavat kytkimet ovat HP:n verkkosivujen mukaan yhteensopivia 2600-sarjan kanssa.
Hankittavaksi ehdotetut kytkimet sopivat myos Laurean kehikkoihin (HP ProCurve Switch 2510
Series 2010).

Kerrosjakamot ja niiden hallinta on paasaantoisesti IT-palveluiden yllapidossa. Ainoastaan

laboratorioverkkoon kuuluvat ja suunnitellut kytkimet ovat Networks labin yllapidossa.

Verkon kytkimet suunniteltiin liite 2:ssa olevan taulukon mukaisesti.

6.8 Aliverkkojen valinen liikenne

Aliverkkojen valista liikennetta ei tarvita ja siten ollen ei sallita. Laboratorioiden ja
luokkatilojen laitteiden on kuitenkin paastava DMZ-alueella sijaitsevalle
laboratoriopalvelimelle nimipalvelukyselyiden ja aktiivihakemistokirjautumisen tarpeesta.

Tata varten luotiin ASA-laitteelle palomuurisaannot joka mahdollistaa DMZ-alueelle paasyn.

Mikali tilojen valiselle liikenteelle on tarvetta tulevaisuudessa, voidaan tata hallinnoida ASA-
laitteesta luomalla NAT exempt -saantoja joko verkko- tai IP-osoitteiden perusteella, seka

varmistamalla etta paasylistat paastavat liikenteen verkkojen valilla.

iﬁ---l'qetworks
Lo B Ecempt @ any B DMZ-networkME  (outhound)

Kuva 6: NAT exempt -saanto

Paasylistoilla ASA-laitteessa ei ole estetty verkkoliikennetta aliverkkojen valilla. Liikenne
aliverkkojen valilla ei kuitenkaan onnistu, koska ASA-laite yrittaa luoda osoitteenkaannosta

verkkojen valille.

6.9 Nimipalvelu

DNS (Domain Name System), eli nimipalvelu mahdollistaa kirjaimin kirjoitetun osoitteen
muuttamisen koneen ymmartamaan IP-osoitteen muotoon ja toisinpain. DNS-palvelimella on
lista osoitteista ja niita vastaavista nimista, joita asiakaskoneet voivat kysella. DNS-

protokollan perustana ovat hierarkkiset toimialueet. Ylimmalta tasolta Internetissa loytyvat
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maatunnukset kuten fi tai com. Toiselta tasolta loytyvat esimerkiksi yritykset, tuotenimet tai
oppilaitokset. Tasta alemmat tasot ovat valinnaisia ja kaytetaan organisaation eri tasojen
jakamiseen (Kaario 2002). Tasojen erottamisessa kaytetaan piste-merkkia. Mikali verkko-
osoitteita halutaan selvittaa toimialuenimen perusteella, sita kutsutaan forward lookup
zoneksi. Kun halutaan tehda muutos toiseen suuntaan, eli selvittaa IP-osoitteen perusteella

verkkonimi, kaytetaan reverse lookup zonea. (Ammann 1999, luku 7.)

Projektissa Windows Server 2003:lle asennettiin nimipalvelu. Talloin tydasemat kysyvat
nimipalvelimelta mista IP-osoitteesta loytyy toimialueen aktiivihakemistopalvelin: labra.local.
Tyoasemat on asetettu kirjautumaan tahan osoitteeseen. Muita DNS-tietueita
laboratoriopalvelin ei tarvitse, koska kaikki muut nimipalvelukyselyt uudelleenohjataan
Laurean nimipalvelimille 10.2.8.20 ja 10.3.8.20. Nailla palvelimilla on tieto laurea.local
aktiivihakemistopalvelimesta. Tieto on tarpeellinen koska luottosuhde muodostetaan
toimialuenimen perusteella, eika IP-osoitteen perusteella (Llewellyn & Craft 2001, 318). DNS-
palvelu keraa tietokantaan toimialueeseen liitettyjen laitteiden nimet ja kirjaa myos
laitteiden isantanimiin liittyvat IP-osoitteet. Nain koneita voidaan loytaa ja hakea verkosta
isantanimen perusteella. Esimerkkitilanteessa voidaan harjoituspalvelimelle antaa nimi
”palvelini.labra.local”. Taten muita verkon laitteita kayttavien kayttajien ei tarvitse kayttaa

tai tietaa IP-osoitetta, vaan isantanimen kayttaminen riittaa.

Projektissa nimipalvelu on aktiivihakemiston toiminnan kannalta valttamaton osa (Microsoft
Server TechCenter: Windows Server 2003 2010). Uuden nimipalvelun luominen ei olisi muuten

laboratorioverkon toiminnan ja kayton kannalta valttamaton.

6.10 Demilitarisoitu alue

DMZ, eli demilitarisoitu alue on alue organisaation verkossa minne sijoitetaan yleisesti
julkiverkkoon tarkoitettuja palveluita. Alue verkosta on yleensa osittain eriytetty
sisaverkosta, mutta paasy ulkoverkkoon on sallittu. Esimerkiksi HTTP- ja sahkopostipalvelimet
sijoitetaan usein demilitarisoidulle alueelle (SolutionBase: Deploying domain controllers in a
DMZ 2004; Kaario 2002).

ASA-laitteessa demilitarisoitu alue on maaritelty ja toteutettu ethernet portista 0/4 verkko-
osoitteella 172.16.30.1/16. Tassa projektissa demilitarisoidulle alueelle toteutettiin
laboratoriopalvelin, mihin asennettiin aktiivihakemisto- ja nimipalvelu. Demilitarisoidulle
alueelle laitettava aktiivihakemisto ei valttamatta ole kannattava valinta yleisen tietoturvan
kannalta (Deploying domain controllers in a DMZ 2004). Siita huolimatta, koska Otaverkko Oy
tarjoaa kaksi palomuuria viela verkon ulkoreunalla, ratkaisu on hyvin perusteltu. Otaverkon

palomuurit eivat oletuksena paasta sisaantulevaa liikennetta lapi, ellei sita erikseen pyydeta.
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Tulevaisuudessa demilitarisoidulle alueelle tullaan lisaamaan opiskelijaprojekteissa
toteutettavia palvelimia, joten tahan mahdollinen liitettavyys ja toiminnallisuus on
toteutettava. DMZ-alueelle toteutettavat palvelimet sijaitsevat fyysisesti tilassa 040 seka
NEON labissa, joten ASA-laitteen ja laboratorion valille on toteuttava erillinen yhteys
kayttamalla virtuaalista lahiverkkoa. Talla mahdollistettaisiin palvelinten asetusten

muuttaminen, ilman etta henkilon tarvitsee fyysisesti olla palvelinhuoneessa 040.

Otaverkon antamasta osoiteavaruudesta maariteltiin viisi IP-osoitetta kaytettavaksi DMZ-
alueella verkossa (Salmenkyla). Osoiteavaruus on xxx.xxx.xxx.153 - 158, johon voidaan
myohemmin kytkea ”lennosta” palvelimia DMZ-alueen IP-osoitteella, jotka saavat suoraan
ulkoisen IP-osoitteen ja siten voidaan tarjota laboratorioiden toimesta opiskelijaprojekteina

laajaverkkopalveluita opiskelijoille tai muille kayttajille.

IP-osoitteistus DMZ-alueelta ulkoverkkoon tapahtuu muuttamalla IP-osoitteen kolme
ensimmaista oktettia DMZ-alueen vastaavaksi. Esimerkkitilanteessa ulkoiseksi IP-osoitteeksi
halutaan xxx.xxx.xxx.155, joten DMZ-alueella sijaitsevalle palvelimelle IP-osoitteeksi
maaritetaan 172.16.30.155. Muut asetukset voidaan maaritella joko liitteiden mukaisesti tai

hakemalla asetukset DHCP-palvelusta.

6.11 Henkilokuntaverkko

RED labiin, NEON labiin, Networks labiin seka luokkatiloihin 009 ja 010 tarvitaan yhteys
henkilokuntaverkkoon. Networks labissa puolet tilasta on kytketty henkilokuntaverkkoon
kerrosjakamo 04:n kautta. Nama yhteydet eivat siten vaikuta uudistetun laboratorioverkon
suunnitteluun tai toteutukseen. NEON labissa tyoskentelee Laurean henkilokuntaa, joten noin
puolet tilasta pitaa kytkea henkilokuntaverkkoon kerrosjakamo 01:n kautta. Verkon tuominen
tilaan voidaan toteuttaa joko IT-palvelun toimesta heidan kytkimia kayttaen tai Networks
labin kytkimia kayttaen. RED labissa henkilokuntaverkkoon paasy vaaditaan kahdelta
tyopisteelta, mika sisaltaa nelja verkkopistoketta. Nama yhteydet voidaan myos toteuttaa IT-

palvelun toimesta heidan kytkimillaan tai vaihtoehtoisesti Networks labin kytkimilla.

Luokkatilat 009 ja 010 tarvitsevat yhteyden henkilokuntaverkkoon luennoitsijan koneelta.
Seinarasioihin kytkennat tulevat kerrosjakamosta 03 (liite 4). Verkko voidaan tuoda naihin

tiloihin samoin mahdollisuuksin kuin edellisessa kappaleessa kuvatuin menetelmin.
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6.12 ASA-laitteen palomuurisaannot

Paasylistat, eli access-listit, ovat ASA-laitteessa kaytettavia saantolistoja, joilla voidaan
hallita verkkoliikenteen kulkua liitannoissa. Access listeja kutsutaan ASDM hallintatyokalussa
nimella access rule. Saannot voidaan luoda joko sallimaan tai estamaan liikennetta. Ne
voidaan maaritella vaikuttamaan kyseisen liitannan ulos- tai sisaanpain menevaan
liilkenteeseen. Tietoturvan nakokulmasta palomuurin oletusasetuksissa aloitetaan tilanteessa
missa ulkoverkosta tuleva liikenne estetaan sisaverkkoon (deny). Tasta yllapitaja voi jatkaa
sallimissaantojen (permit) tekemista niille yhteyksille joita tarvitaan. Sisaanpain tehtavissa
yhteyksissa tarvitaan myos osoitteenkaannossaantoihin porttien ohjauksia (Cisco Security

Appliance Command Line Configuration Guide 2008).

Opinnaytetyota aloittaessa ASA-laitteessa oli paljon turhia access-list saantoja, jotka eivat
vaikuttaneet mitenkaan verkkoliikenteeseen muiden saantojen ylittaessa ne. Nama saannot

poistettiin ja lahdettiin luomaan uusia saantoja oletusasetuksista.

6.13 Varmuuskopiointi ja varmistus

Verkossa on monia kytkimia ja laboratoriopalvelin, jotka ovat kriittisia osia verkon toiminnan
kannalta. Mikali jokin kytkimista, ASA-laite tai laboratoriopalvelin hajoaa, verkon toiminta voi
lakata osittain tai kokonaan. Verkkoon kuuluessa noin 130 laitetta, toiminta
poikkeustilanteissa pitaa suunnitella kokonaisvaltaisesti. Tilat, mihin verkko tulee toimintaan,
eivat ole kuitenkaan ehdottoman kriittisia toimipisteen yleisen toiminnan kannalta.
Laboratoriopalvelimen rinnalle olisi suotavaa luoda toissijainen replikoiva palvelin, jolla on
samat funktiot kuin ensisijaisella palvelimella. Nain vikatilanteessa laitteet voivat siirtya

kayttamaan varapalvelimia.

ASA-laitteelle voidaan maarittaa DHCP-vastaus palauttamaan kaksi DNS-palvelimen osoitetta.
Nain ollen voidaan luoda toinen toissijainen laboratoriopalvelin, milloin ensisijaisen
palvelimen ollessa saavuttamattomissa tai irti verkosta, tyoasemat siirtyvat automaattisesti
kayttamaan toissijaista palvelinta (Kaario 2002). Toissijainen palvelin vaatii kaikki samat
tiedot ja maaritykset DNS-palveluun kuin ensisijainen palvelin. Aktiivihakemistorakenne
voidaan toteuttaa replikoinnilla. Tekniikka on sisaanrakennettu toiminto aktiivihakemistossa,

joka kirjaimellisesti kahdentaa palvelimen.

7  Toteutus

Joulukuun alussa 2009 oli kyselty palomuurisaannoista ja DNS-palvelimista Jarmo Tapiolta,

joka vastaa Laurean ulkoisista tietoliikenneyhteyksista. Saatiin vastaus etta voidaan kayttaa
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Otaverkon DNS-palvelimia, jotka eivat ole 10.0.0.0 verkossa. NEON labissa, jossa edellinen
192.168.11.0/22 verkko oli kaytossa, maaritettiin yhdella koneella kaytettavaksi saatuja DNS-
palvelinten osoitteita xxx.xxx.xxx.14 ja xxx.xxx.xxx.68. Nimipalvelukyselyt toimivat ASA-
laitteen lapi naille palvelimille. Palvelin palautti DNS-kyselyissa IP-osoitteet ja Internet yhteys
toimi. Tasta johtopaatoksena uudistettavan laboratorioverkon DNS-palvelu ei vaadi muita

asetuksia kuin DNS-kyselyiden uudelleenohjauksen.

Asennettiin testiymparistona Networks Labissa DNS-palvelu Windows server 2003:n. Asennus
onnistui ja saatiin DNS-kyselyiden uudelleenohjaamisen toimintaan. Samana paivana todettiin
etta NEON labin verkko kayttaa 10.2.8.20 ja 10.3.8.20 nimipalvelimia. Nama ovat IP-
osoitteiden mukaisesti Laurean verkossa. Tasta ilmenikin tutkimusongelma, koska ASA-
laitteen kautta kulkevalla liikenteella ei pitaisi olla paasya Laurean sisaverkkoon. ASA-laite
teki reitityksen maarityksen mukaisesti, eli oletusreittina kaytetaan xxx.xxx.xxx.145

osoitetta.

Traceroute NEON lab koneelta:
oletusreitti: 192.168.11.1 (ASA)
1 hyppy: XxX.Xxx.xxx.145

2 hyppy: XXX.XXX.XXx.177

3 hyppy (kohde): 10.2.8.20

Johtopaatoksena reititys 10.0.0.0 verkkoon tehtiin Otaniemen reitittimissa ja ASA-laitteen
kautta toimiva verkko toimii niin kuin pitaakin, eika laboratorioverkosta ollut paasya suoraan

Laurean verkkoon.

Haettiin laboratoriopalvelin Networks labiin ja alettiin tyostaa asetuksia. Muutettiin DNS-
palvelu kuntoon niin, etta kyselyt ohjataan otaverkon maarittamiin DNS-palvelimiin
XXX.XXX.XXX. 14 ja xxx.xxX.xxx.68. Taman jalkeen IP asetukset muutettiin maarityksia

vastaavaksi (kts. liite 3):

Laboratoriopalvelin vietiin NEON labiin ja kytkettiin DMZ-verkkoon kytkimen lapi. ASA-laite
vaati asetusten maarittelyn niin, etta liikenne sallitaan DMZ- ja ASA_inside-verkon valilla.
Operaation lahteina toimivat ASA-manuaali, Ciscon forumit ja kolmansien osapuolien forumit.
Ongelmallisuutta tuli vastaan, koska ASA-laite tekee oletuksena osoitteenkaannoksen, mita
tassa tapauksessa ei haluttu tekevan. Liikenteen ohjaaminen onnistui luomalla NAT Exempt -
saanto, joka sulkee pois NAT-osoitteenkaannoksen kyseisten verkkojen valilla. ASA-laitteesta

laitettiin paalle asetus "Enable traffic through the firewall without address translation”.
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Yksi tyoasema otettiin kayttoon NEON labissa asetusten ja yhteyksien toimivuuden
testaukseen. Tyoasemalle maaritettiin DNS-palvelimen osoitteeksi 172.16.30.150, eli

laboratoriopalvelimen IP-osoite. DNS-kyselyt toimivat ja Internet yhteydet toimivat taysin.

Luotiin labra.local aktiivihakemistopalveluun tunnukset testausta varten. Maaritettiin
tunnukselle oikeudet ryhmaan Domain Users aktiivihakemistossa. Taman jalkeen Networks
labin kannettava tietokone liitettiin 192.168.11.0 verkkoon. ASA-laitteen DHCP-palvelin antoi
talle IP-osoitteen, mutta DNS-palvelimen osoitteeksi muutettiin kasin 172.16.30.150.
Kannettava kone oli valmis liitettavaksi labra.local-toimialueeseen. Liittaminen onnistui
muuttamalla Windows XP asetuksista toimialueen osoitteeksi ”labra.local” ja kirjautumalla
edella mainituilla kayttajatunnuksilla. Johtopaatoksena aktiivihakemiston asetukset olivat
maaritelty oikein ja toimialueeseen kirjautuminen toimi ilman ongelmia ASA-laitteen
reitittaessa kaksi aliverkkoa. Lisaksi Windowsin automaattista paivitystenhakua kayttaen
asennettiin laboratoriopalvelimen Windows Server 2003 -kayttojarjestelmaan uusimmat

tietoturvapaivitykset.

Kun Laurean aktiivihakemistopalvelimeen yritettiin saada yhteytta kayttaen xxx.xxx.xxx.14
DNS-palvelinta, selvisi, etta tama palvelin ei sisaltanyt tietuetta laurea.local IP-osoitteesta.
Laurea.local verkkonimessa sijaitsee Laurean aktiivihakemistopalvelin mihin luottosuhde on
muodostettava. Ongelma kuitenkin korjaantui muuttamalla DNS-kyselyjen uudelleenohjaus.
Luvun alussa mainitut xxx.xxx.xxx.14 ja xxx.xxx.xxx.68 DNS-osoitteet muutettiin 10.2.8.20 ja
10.3.8.20 osoitteiksi. Nama osoitteet ovat Laurean sisaverkon nimipalvelimia. Talloin

laurea.local verkkonimi loytyy ja luottosuhde voitiin teoriassa muodostaa.

Nslookup komentoa kayttaessa huomattiin etta laboratoriopalvelimella ei ole maaritelty DMZ-
alueen IP-osoitteelle reverse lookup zonea, eli palvelimen IP-osoitteelle ei ole maaritetty
tietuetta mika on kyseisen laitteen verkkonimi. Tasta johtuen luotiin uusi reverse lookup zone
DNS-palveluun aliverkolle 172.16.30.x (Kuva 7) ja sinne lisattiin tietue jossa IP 172.16.30.150

osoittaa labra-ad verkkonimeen.
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_';_ dnsmgmt - [DNS'\LABRA-ADReverse Lookup Zones’,172.16.30.x Subnet]
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(] Event Viewer 172.16.30.150 Fointer (FTRY labra-ad,
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i
|

Kuva 7: DNS reverse lookup zone ja tietueet

Aloitettiin asetusten luominen ASA-laitteeseen ja tilojen siirtaminen uudistettuun verkkoon.
Luotiin ASA-laitteeseen subinterfacet, NAT-saannot ja DHCP-palvelu luvussa 6.3, seka
liitteessa 1 maaritellyilla asetuksilla (Kuva 9). 040_core ja 008_Networks kytkimiin luotiin
VLANiIt, seka asetettiin VLANien tagaukset ja trunkkiportit. Lopuksi Networks labista otettiin
irti kaikki vanhat yhteydet jotka veivat Laurean verkkoon. Koneet kytkettiin uuteen verkkoon
Networks labissa onnistuneesti, niin etta DHCP-palvelu antoi IP-osoitteet laitteille.
008_Networks kytkimesta maaritettiin portit 22 ja 23 10.8.0.0 verkon VLANille auki verkon
laitteiden IP-osoitteiden muuttamista varten. Osoiteavaruuden muuttamisen jalkeen
huomattiin etta osalla laboratorion laitteista oli maaritelty staattiset IP-osoitteet Laurean
10.8.0.0 verkosta. Nama osoitteet muutettiin 192.168.16.0/22 verkkoa vastaavaksi seka

dokumentoitiin muutokset laboratorion laitelistaan. Laitteita olivat: 008_Networks kytkin,
tulostin, labra-palvelin ja verkkolevy.

DHUK Server

Interface DHCP Enahiled Acdress Poal DNZ Servers | WINS Servers | C
Meon Yes 192.16812.2 - 192.168.12.254 ol
Metvrarks Yes 192.168.16.2 - 192,168 16.254
RED Yes 182168 8.2 - 192 165 8 254 J
luokka_003 Yes 192.168.24.2 - 192168 24 254 5
Wiepba 0 an 197 1RR 379 197 1R 7R 261
i i sl

~Other DHCP Options:

I Enable auto-configuration onirterface:  [manacement » I 2o WP oyetride

Enabling auto-configuration causes the DHCP server to automatically contigure DNS WiINS and the default
domain name. The values in the figlds helow takes precedence over the autoconfigured valuss.

DM Server 1 |1 721630150 Frimary WINS Server:
DNS Server 2 |1 nzazn Secondary WINS Server:
Domain Keme Ping Timeout 20 ms
Lease Length:  |B6400 FECE
Advanced...

~Dynamic DNS Seftings for DHCP Server
I Updiste DNS Server

I~ | Update Both Records I™ Override Client Settings

Kuva 8: ASA-laitteen DHCP-asetukset
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Kysyttiin IT-hallinnolta miten toimitaan kaytannossa luottosuhteen muodostamisessa. IT-
hallinto halusi paasta itse hallinnoimaan laboratoriopalvelinta ja luomaan luottosuhteen koska
he joutuvat syottamaan laurea.local palvelimen paakayttajan salasanan luottosuhdetta
muodostettaessa. Luovutettiin IT-hallinnolle aktiivihakemistopalvelimen kayttajatiedot niin,
etta IT-hallinto sai Remote Desktopilla yhteyden palvelimeen. He ottivat yhteyden
aktiivihakemistopalvelimeen ja saivat luotua luottosuhteen labra.local ja Laurea.local-
toimialueiden valille (Kuva 10). Luottosuhteen luomisessa ei esiintynyt ongelmia. Luomisen
jalkeen kirjautuminen onnistui Laurea.local-toimialueeseen tydasemilta, jotka oli liitetty
labra.local-toimialueeseen. Muutosten jalkeen luotiin ASA-laitteeseen palomuurisaanto, joka
estaa kaiken lilkenteen muualta Remote Desktop-portteihin paitsi Networks-verkosta.

Laboratoriopalvelimelle asennettiin myos F-Secure AV Windows Server-versio.

laurea.local Properties

General I Authentication I

Thiz domain: ILabra.IocaI
Other domair: llaurea.local
Trust type: IExternaI

Diirection of trust:

Outgoing; Uzers in the gpecified domain can authenticate in the local
domain, but ugers in the local domain cannot authenticate in the specified
domain.

Tranzitivity of brust:

Thiz trust iz not tranzitive, Only ugers from the directly tusted domain may
authenticate in the tusting domain.

To corfirm and, if necessany, reset this tust relationship, A alidate
P ¥

Active Directory
T q

is

-
N l|) The trust has been walidated. It is in place and active,

Kuva 9: Luottosuhde toiminnassa

Liitteen 5 mukaisesti alettiin tyostaa 040_core kytkimen asetuksia. Siirrettiin kaapelit
kuvattuihin portteihin ja muutettiin naille porteille VLANien maaritykset. AROMI-VLAN
eriytettiin portteihin 1-4. Portti 9 tuo NEON, RED ja DMZ-verkot kerrosjakamo 01:n, mista
kytkin jakaa verkot maariteltyihin tiloihin ja seinarasioihin. Portit 13-18 muutettiin DMZ-
VLANiin, joista portti 13 kytkettiin ASA-laitteen ETH1 DMZ-porttiin. Portit 21-24 pysyivat
muuttamattomina MentorAid ja VPN yhteyksille. Portti 25 (trunk 1) vie ASA-laitteelle RED,
NEON, Networks, luokkatila 009 ja luokkatila 010 verkot tagattuina, joiden liikenteen
jakamisen hoitaa ASA laitteen subinterfacet joille on maaritetty vastaavat VLANit. Portti 26
vie varayhteyksien kautta kerrosjakamo 03:n tuoden kytkimille DMZ, Networks, luokkatila
009, 010 ja AROMI verkot. Nain ollen Laurean verkko oli taysin eriytetty laboratorioverkosta.
Luotiin myos AROMI yllapitolinja Networks labiin. VLAN-asetukset muutettiin laboratorion

008_networks kytkimeen niin, etta portista 24 paasee AROMI-verkkoon joka on VLANissa 26.
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Procurve 2600 -sarjan kytkimissa on oletuksena maaritys etta maksimimaara VLANeja on 8.
VLANeja tarvittiin ymparistossa enemman, joten rajoitusta jouduttiin muuttamaan
suuremmaksi. Otettiin telnet yhteys 040_core kytkimeen ja suoritettiin komento max-vlans

15 config-tilassa. Talla saatiin nostettua VLANien maksimimaara viiteentoista.

Tehtiin viimeiset tarvittavat asetukset 040_core kytkimeen joita tarvitaan uudistetun verkon
kayttoonottoon. Eriytettiin DMZ-VLANit 10.8.0.0 paallekkaisyyksista ja tuotiin NEON labiin
yhteydet 32-01-C4 seinarasiaan mika tuo DMZ-verkon tilaan aikaisemman NEON ja DMZ-
VLANien sekoituksen tilalle. Seinarasiassa on kiinni 8 verkkoliitantaa hallinnoiva kytkin.
Kytkimeen voidaan liittaa NEON labissa projektipalvelimia tai muita laitteita joille tarvitaan

paasy DMZ-verkkoon.

Koska laboratoriopalvelinta voitiin etahallita taydellisesti, siirrettiin palvelintilaan 040 ja

kytkettiin se 040_core kytkimessa DMZ-verkkoon, porttiin 13.

Luotiin loput osoitteenkaannossaannoista ASA-laitteeseen IP-osoitteille xxx.xxx.xxx.155 -
XXX.XXX.XXX.158. Nain DMZ-alueelle voidaan liittaa suoraan koneita maarittamalla staattinen
IP-osoite 172.16.30.155 - 172.16.30.158 valilta. Nain laitteet saavat suoraan vastaavan

ulkoverkon IP-osoitteen ilman muita tarvittavia asetuksia.

7.1 Laitteiden liittaminen labra.local-toimialueeseen

Ympariston ollessa liitettyna uudistettuun verkkoon, mahdollistettiin kaikkien verkossa
olevien laitteiden liittaminen labra.local-toimialueeseen ja luottosuhteen kautta laurea.local-

toimialueeseen.

Liitettiin Networks labista kaksi poytakonetta labra.local-toimialueeseen. Toimialueeseen
liittaminen toteutetaan Windows kayttojarjestelmassa ohjauspaneelin kohdasta ”jarjestelma”
ja valilehdelta "tietokoneen nimi”. Painamalla "muuta” - painiketta laite voidaan liittaa

toimialueeseen tai muuttaa toimialuetta.

Todettiin kuitenkin, etta Networks labissa seka NEON labissa kaikissa muissa poytakoneissa on
asennettu Windows Vista Home Edition. Kyseisessa kayttojarjestelmassa ei ole tukea
toimialueeseen liittamiseen. Taman opinnaytetyon puitteissa kayttojarjestelmia ei uusita,
vaan tarpeen vaatiessa kayttojarjestelmat voidaan uusia muiden projektien puitteissa.
Toimialueeseen liittaminen vaatii kayttojarjestelmien paivityksen Windows Vista Business,
Ultimate tai Enterprise versioon tai Windows 7 Professional Enterprise tai Ultimate versioon
(Windows Vista: Which Edition Should You Get? 2006; Windows 7: Which Edition Should You
Choose? 2009).
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7.2 Laboratoriopalvelimen hajoaminen ja kunnostus

Verkon toiminta lakkasi helmikuussa. Todettiin, etta laboratoriopalvelin oli sammunut.
Palvelin ei enaa kaynnistynyt useiden kokeilujen jalkeen. Avattiin kotelo ja tarkistettiin
johdot. Irrotettiin palvelimesta oheislaitteiden kaapelit (kiintolevyt ja levyasemat), mutta
palvelin ei kaynnistynyt tasta huolimatta. Johtopaatoksena todettiin, etta palvelimesta hajosi
muistit, prosessori, virtalahde tai emolevy. Hajoamisen seurauksena tutkittiin voidaanko

toteuttaa laboratoriopalvelimen rinnalle varapalvelin ja milla resursseilla.

Saatiin Networks labin tyontekijan virtalahde laboratoriotilaan. Vanha virtalahde irrotettiin
laboratoriopalvelimen emolevysta ja uusi virtalahde liitettiin kiinni vanhan tilalle. Palvelin
lahti kayntiin uudella virtalahteella. Voitiin siis todeta, etta palvelimesta oli hajonnut ATX-
virtalahde. Networks lab ei omistanut testivirtalahdetta, joten tilattiin uusi OCZ ModXStream
Pro 600W ATX-virtalahde palvelimeen verkkokauppa.com -liikkeesta. Verkkokaupasta tilattu
uusi virtalahde saapui Networks labiin. Kiinnitettiin virtalahde laboratoriopalvelimeen seka

tehtiin virtakaapelikytkennat. Palvelin saatiin kayntiin ja takaisin toimintaan.

Virtalahteen ja koneen rikkoutumisesta aiheutui se etta toimialueeseen kirjautuminen ei
toiminut, seka nimipalvelukyselyt eivat toimineet. Peruskayttajalle se nakyi Internet-
yhteyksien taydellisena toimimattomuutena. Luotiin siten ASA-laitteen DHCP-palveluun
toissijainen DNS-palvelin osoittamaan IP-osoitteeseen 10.2.8.20. Nain varmistettiin etta

laitteissa Internet-yhteydet toimivat, vaikka laboratoriopalvelin olisi poissa toiminnasta.

7.3  Testiymparisto luottosuhteelle

Kuten luvussa 5.2.1 kuvattiin, luottosuhteen toimivuus piti varmentaa osoitteenkaannoksen
yli. Luotiin Networks labissa 10.8.4.0/22 verkkoon uusi yksityisverkko 192.168.1.0/24.
Otettiin kayttoon yksi laboratorion reititin ja luotiin siihen NAT-saanto tekemaan
osoitteenkaannos kahden verkon valilla. Tarkennuksena varmistettiin etta reititin ei tee
normaalia reititysta verkojen valilla. Laitettiin 10.8.4.0 verkkoon tyoasema IP-osoitteella
10.8.6.6 ja samaan verkkoon pystytettiin ensimmainen testipalvelin ajamaan
aktiivihakemistoa ja nimipalvelua IP-osoitteella 10.8.4.200 ja maaritettiin toimialueeksi
labratesti.local. Nama koneet yhdistettiin kytkimen avulla reitittimeen. Reitittimen toiselle
puolelle 192.168.1.0 verkkoon luotiin toinen aktiivihakemisto- ja nimipalvelin IP-osoitteella
192.168.1.2 ja toimialueeksi maaritettiin labra.local. Sisaisen IP-osoitteen (192.168.1.2) ulko-
osoitteeksi maaritettiin reitittimelle 10.8.6.40. Reitittimen kaksi kaytossa ollutta porttia

saivat sisaosoitteen 192.168.1.3 ja ulko-osoitteen 10.8.6.50.

DNS ja aktiivihakemisto asennettiin verkon topologian mukaisesti ja kokeiltiin yksisuuntaisen

luottosuhteen muodostamista 10.8.4.200 palvelimelta (luottava), palvelimelle 10.8.6.40
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(192.168.1.2). Luottosuhde muodostui onnistuneesti kayttaen DNS-nimia. Taman jalkeen
liitettiin tyoasema 10.8.6.6 labratesti.local toimialueeseen. Liittaminen onnistui ja tydasemaa
kaynnistaessa kirjautumisvaihtoehtoina oli labratesti ja labra toimialueet. Labra-toimialueelle

kirjautuessa voitiin kayttaa labra.local aktiivihakemistoon luotuja testitunnuksia.

=
Labra.local NAT reititin Kytkin '
In: 192.168.1.2 In eth:192.168.1.3 labratesti.local
out: 10.8.6.40 ut eth:10.8.6.50 / 10.8.4.200
' e Luottosuhde, 1-way external trus

Kuva 10: Luottosuhteen testiymparisto Networks labissa

7.4  CCNA-harjoitusten paivitys

Verkkojen eriytys tapahtui verkosta 10.8.4.0/22 verkkoon 192.168.16.0/22. Yksi Networks
labin funktioita on tarjota opiskelijoille laboratoriotila reititin- ja kytkinharjoituksia varten.
Harjoitukset ovat Niemi Teron toteuttamana tallaisenaan 10.8.4.0/22 verkossa. Koko muu
ymparistd muutettiin 192.168.16.0/22 verkkoon, joten harjoitukset eivat suoraan toimineet
uudessa ymparistossa. Tehtavana oli muuttaa kaikki harjoituksiin liittyvat uuteen IP
avaruuteen. Muutettavia osa-alueita olivat reitittimet, kytkimet, terminal server, VolP

puhelimet, WLAN tukiasemat, core laitteiden asetukset ja harjoitustekstit.

Yksi vaihtoehto toteuttaa harjoitukset uudistetussa laboratorioverkossa oli tehda
192.168.16.0 verkon sisalle oma uusi 10.8.4.0 privaattiverkko, milla ei olisi paasya verkosta
ulos. Nain harjoitukset olisi pystytty suorittamaan edellista turvallisemmin eriytetyssa
verkossa. Kaytannossa koneiden piti myos saada yhteys harjoitusreitittimiin ja -kytkimiin.
Tama olisi toteutettu kayttamalla Networks labin poydilla olevia vaihtoverkkorasioita.

Jokaisen koneen olisi voinut muuttaa haluamaansa verkkoon tilanteen mukaan.

Kaytannon teknisista ja toteutuksellisista syista, edellisessa kappaleessa kuvattu suunnitelma
olisi tuonut turhaa vaivaa niin harjoitusten pitdjille, kuin opiskelijoillekin. Paadyttiin siis
muuttamaan harjoitukset kokonaisuudessaan uuteen verkkoon. Kaytannossa operaatio oli
kuviteltua helpompi: tehtiin Microsoft Wordilla search & replace ”10.8.4” -> ”192.168.17”
harjoitusteksteihin seka tallennettuihin asetustiedostoihin. Taman jalkeen selattiin viela
harjoitukset ja tiedostot lapi ja varmistettiin etta kaikki kohdat olivat muuttuneet oikein.

Korvaustoimenpiteella saatiin muutettua kaikki harjoitukset uuteen IP avaruuteen.
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7.5 Aikataulu

Opinnaytetyon suunnitteluun ja toteutukseen kaytetty aika, seka viikoille ajoittuneet
tehtavat ovat talukossa 2

Taulukko 2. Toimenpiteet viikottain

Viikko Tehtavat

»  Tutkimuksen ja dokumentoinnin aloitus
Viikko 49
=  DNS-palvelimista tietoa IT-hallinnolta

Viikko 50 | = DNS-palvelun testaus Networks labissa

= Laboratoriopalvelin DMZ-verkkoon

= DNS-asetukset

=  NAT exempt -saannot

Viikko 51 = Aktiivihakemistoon testitunnusten luonti ja kirjautuminen
= Palvelimen paivitys

=  DNS-uudelleenohjausosoitteiden muutos

= Reverse lookup zonen luominen

» Aloitettiin muutos uudistettuun verkkoon

= DHCP-palvelun, subinterfacejen ja NAT-saantojen luominen
Viikko 2 = Kytkinten asetusten muuttaminen

» Staattisten IP-osoitteiden muutokset

» Luottosuhteen testiymparisto

Viikko 3 = CCNA-harjoitusten paivitys
iikko
= Luottosuhteen luominen aktiivihakemistopalvelimien valille

Viikko 4 = 040_core-kytkimen kaapelointi ja VLANit

Viikko 5 = DMZ-alueen eriytys yhteen seinarasiaan NEON labissa ja kaapelointi

Viikko 7 » Laboratoriopalvelimen hajoaminen ja vian selvittaminen
iikko
= Uuden virtalahteen tilaus

» Laboratoriopalvelimen korjaus ja takaisin toimintaan laittaminen
Viikko 8 = Osoitteenkaannossaannot DMZ-alueelle

= Toissijaisen DNS-palvelimen asetus DHCP-palveluun

8 Pohdinta

Kokonaisuutena projekti oli mielekas suunnitella seka toteuttaa. Paasin hyodyntamaan tietoa

opituilta opintojaksoilta ja harrastuneisuudesta, mutta suuri osa tarvitusta tiedosta piti
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opiskella opinnaytetyohon liittyvista kirjallisista ja sahkoisista dokumenteista. Verkon
suunnittelutyo ei onnistunut minkaan oppaan mukaisesti suoraan. Tietoa yhdisteltiin
erilaisista lahteista ja konstruoitiin naista sopiva ratkaisu muutoksia tekemalla Laurean

olemassa olevaan verkkoon ja ymparistoon sopivaksi.

Microsoftin ja Ciscon tukisivustot ja -palvelut olivat erinomaisia erilaisia ratkaisuja pohtiessa
ja selvittaessa. Kaytannonlaheisyys ja toteutuksen suorittaminen toi tyolle henkilokohtaista ja
yhteiskunnallista arvoa. Tyo onnistui suunnitelmien mukaisesti, eika suurempia ongelmia
tutkimuksessa tai toteutuksessa esiintynyt. Virtaviivainen dokumentointi yhdessa tutkimuksen
ja toteutuksen kanssa ei tuonut lopun kirjoituspaljoutta, vaan aluksi tehty tutkimustyo
dokumentoitiin opinnaytetyohon heti seka toteutusvaiheessa kirjoitusprosessi jakautui

tasaisesti koko ajalle.

9  Kehitysehdotukset

Luvussa 6.7 ja liitteessa 2 kuvatut 48-paikkaiset kytkimet laitettiin tilaukseen Riku
Salmenkylan toimesta. Naita kytkimia ei kuitenkaan saatu ajallisten resurssien puitteissa
taman opinnaytetyon toteutukseen. Nain ollen RED labia seka luokkatiloja 009 ja 010 ei
liitetty uudistettuun verkkoon alkuperaisesta suunnitelmasta poiketen. Kun kytkimet saadaan
koululle, voidaan tilat liittaa verkkoon taman opinnaytetyon dokumentaation mukaisesti.
Salmenkylan mukaan Business- ja Security labit voidaan myos tulevaisuudessa liittaa
uudistettuun verkkoon. Tehtavia muutoksessa on kytkinten asentaminen kehikkoihin,
kaapeloinnin tekeminen, VLANien maarittelyt kytkimiin, tyoasemien verkkoasetuksien
muuttaminen ja liittaminen labra.local-toimialueeseen seka tulostimien asetusten
muuttaminen uuteen verkkoon. Osa laitteista liitetaan Laurean omaan lahiverkkoon tai
henkilokuntaverkkoon, mika vaatii erityisasetuksia tietyille kytkinporteille. Tilojen
liittamisessa tehdaan yhteistyota IT-hallinnon kanssa, missa sovitaan eri kaytannon asioista

verkkojen tuomisesta tiloihin.

Tuotetietoja ja oppaita lukiessa selvisi, etta ASA 5510-laittesta lOytyy toiminnallisuus
Kerberos- ja LDAP-autentikointiin. Nama ovat samoja protokollia, mita kaytetaan
aktiivihakemiston kirjautumisessa. Ehdotetaan, etta tulevaisuuden projektina voidaan
toteuttaa MentorAid VPN- jarjestelmaan kirjautuminen opiskelijoiden omilla tunnuksilla siten
etta ASA-laite varmentaa tunnukset laboratoriopalvelimen aktiivihakemistopalvelusta (Cisco

Security Appliance Command Line Configuration Guide 2008).

Tutkimusta tehdessa todettiin, etta ASA-laitteeseen on saatavilla versiopaivityksia. Nykyinen
ASA-laitteen ohjelmisto on versiossa 7.2 ja ASDM-hallinnointityokalu versiossa 5.2. Paivitykset

nostaisivat ASA-laitteen ohjelmiston versioon 8.2.2 seka ASDM-hallinnointityokalun versioon
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6.2.5. Paivitys parantaisi VPN-tukea, IP-liikenteen parempaa hallintaa, botnet-hyokkaysten
parempaa suodatusta ja tarkeimpana laboratorioymparistolle ja opiskelijoille ohjelmistojen
paivitys toisi tuen Cisco AnyConnect VPN-ohjelmistolle. AnyConnect-ohjelmisto on ainoa
mahdollisuus muodostaa VPN-yhteys 64-bittisesta kayttojarjestelmasta MentorAid-luentoja
varten. Ehdotan, etta versiopaivitys tehdaan ASA-laitteelle ja nain ollen luodaan opiskelijoille
paremmat mahdollisuudet kayttaa MentorAid-verkkoluentoja, seka lisataan verkon yleista
tietoturvaa ja hallintamahdollisuuksia. Tarvittavat paivityspaketit, kuten myos AnyConnect
VPN-ohjelmisto loytyvat Networks labin verkkolevylta hakemistosta ”ASA ja VPN paivitys”.
(Release Notes for the Cisco ASA 5500 Series, 8.2. 2010.)

HP Procurve-sarjan kytkimet tukevat keskitettya hallinnointia (stacking). Maarittamalla
kytkinten valille oletus-VLAN voidaan kaikkia verkossa olevia kytkimia hallita yhden IP-
osoitteen kautta. Verkon kytkinten hallinnointi helpottuisi seka selkeytyisi huomattavasti.
Myos uusia kytkimia voidaan lisata helposti verkkoon hallittavaksi ilman IP-osoitteiden
maaritysta tai erikoiskaapeleita. Keskitetty hallinta voidaan toteuttaa tulevaisuudessa joko

opiskelijaprojektina tai osana opinnaytetyota. (HP ProCurve Stack Management 2000.)

Todettiin, etta laboratorioverkosta on paasy Laurean verkkoon ja nain ollen AROMI -
palvelimille. Reititys tapahtuu Otaverkon puolella. Traceroute -komennolla selvitettiin, etta
liilkenne AROMI palvelimiin kulkee IP-osoitteiden xxx.xxx.xxx.145 ja xxx.xxx.xxx.177 lapi.
Liitteen 6 mukaisesti lilkkenne AROMI palvelinten ja laurean verkon valilla kulkee erillista
yhteytta pitkin Laurean verkkoon, joka on viimeinen suora yhteys Laurean verkkoon tilasta
040. Tasta yhteydesta olisi tarve paasta eroon. Ehdotetaan, etta AROMI palvelimet siirretaan
verkossa ASA-laitteen lapi kulkevaksi. Otaverkon suunnasta liikenne voidaan tuoda omaa
VLANia pitkin ASA-laitteelle, joka reitittaa verkon omaan osioonsa mista loytyvat AROMI
palvelimet. Otaverkon palomuurit vaatisivat maarityksen etta AROMI palvelimet loytyvat ASA-
laitteen suunnasta, nykyisen Laurean verkon sijaan. Toteutukseen olisi kaksi metodia.
Voidaan luoda uusi subinterface ASA-laitteeseen ja sille VLAN-maaritys, nain ollen
verkkoliikenne kulkisi ASA-laitteen lapi joka reitittaisi liikenteen. Toinen vaihtoehto olisi
laittaa kytkin 31-01 GO9 liitannan ja ASA laitteen valiin (kts. liite 6), liittaa kytkimeen AROMI

palvelimet ja maarittaa kytkimelle VLAN, missa olisi AROMI -jarjestelmaan liittyva liikenne.

10 Yhteenveto

Opinnaytetyo aloitettiin Vorojeikinin ja Viitasen opinnaytetoiden jatkoprojektina. Tavoitteena
oli luoda uudistettu ja taysin dokumentoitu verkkoymparisto opettajien ja opiskelijoiden
kayttoon Laurea Leppavaaran laboratorioymparistoihin. Tavoitteena oli myos luoda

mahdollisuus laajentaa verkkoa tarpeen vaatiessa.
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Tutkimusta tehtiin verkon toimijoiden, laitteiden ja ohjelmistojen osalta. Verrattiin eri
ratkaisuja olemassa olevaan verkkoon ja luotiin pohja, jonka avulla olemassa oleva verkko
voitiin uudistaa parhaiden kaytantojen mukaisesti. Tyon alkuvaiheessa suunniteltiin
teoriakokonaisuus uudesta verkkoymparistosta. Suunnitelman hyvaksyi Riku Salmenkyla. Nain

ollen pystyttiin siirtymaan toteutukseen.

Verkon eri osa-alueet toteutettiin onnistuneesti ja uudistettu verkkoalue saatiin kayttoon
laboratorioymparistossa. Osa laboratoriotiloista jatettiin Laurean verkkoon, mutta ne voidaan
liittaa laboratorioverkkoon muiden projektien puitteissa. Verkkoalue dokumentoitiin ja

siirrettiin yllapito Networks labille Laurea Leppavaarassa.
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ASA interface

ASA interface

Verkko Verkko-osoite Laiteavaruus Broadcast Aliverkon peite | Oletusyhdyskadytava | VLAN D Himi
DMZ 172.16.0.0/16 172.16.1.0 - 172.16.255.254 172.16.255.255 |255.255.0.0 172.16.30.1 5 4 DMZ
RED lab 192.168.8.0/22 192.168.8.1 - 192.168.11.254 | 192.168.11.255 |255.255.252.0 [192.168.8.1 10 2.5 RED
NEON lab 192.168.12.0/22 192.168.12.1 - 192.168.15.254 | 192.168.15.255 |255.255.252.0 [192.168.12.1 11 2.2 NEON
Networks lab 192.168.16.0/22 192.168.16.1 - 192.168.19.254 | 192.168.19.255 |255.255.252.0 [192.168.16.1 12 2.1 Networks
Luokkatila 009 |192.168.24.0/22 192.168.24.1 - 192.168.27.254 |192.168.27.255 |255.255.252.0 |192.168.24.1 21 2.3 luokka_009
Luokkatila 010 |192.168.28.0/22 192.168.28.1 - 192.168.31.254 | 192.168.31.255 |255.255.252.0 |192.168.28.1 22 2.4 luokka_010
Ulkoverkko XXX.XXX.XXX.144/28 0000 XXX, 145 - XXX.XXX.XXX. 159 | 255.255.255.240 | xXX.XXX.XXX.145 0 ASA_outside

XXX.XXX.XXX.158

Mentoraid 192.168.1.0/24 192.168.1.1 - 192.168.1.254 192.168.1.255 |255.255.255.0 [192.168.1.1 3 MentorAid
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Sijainti Portteja Nimi Hallinnan IP VLANIT Tehtava
Palvelinhuoneen 040 24 5,10, 11,12, 21, Jakaa verkot eri suuntiin, toimii viimeisena
040_core 192.168.16.230
kytkin 22, 26, 33 kytkimena ennen ASA-laitetta.
Jakaa REDlabs-, NEON- ja DMZ-verkon niille
Kerrosjakamo 01 kytkin 1 48 KJO1_RED_NEON 192.168.8.230 5, 10, 11
maaritettyihin tiloihin.
Kerrosjakamo 03 kytkin 1 48 KJ03_009x1 192.168.24.230 21, 22 Kytkin luokkatilan 009 ja 010 laitteille
24
Kerrosjakamo 03 kytkin 2 KJ03_009x2 192.168.28.230 22 Kytkin luokkatilan 009 ja 010 laitteille
Tuo networks labin verkon, seka luo tilaan
Networks lab kytkin, tila 24 .
008_Networks 192.168.16.240 5,12, 26 mahdollisuuden kytkeytya AROMI- ja DMZ-

008

verkkoon




Liite 3 Looginen verkkokuva

Active directory, DNS
Domain: Labra.local
DMZ:172.16.30.150/16

ULKO:xxx.xxx.xxx.150/28

Projektipalvelin
DMZ:172.16.30.[154-158]
ULKO: xxx.xxx.xxx.[154-158]

Looginen verkkokuva

Mentoraid
palvelimet
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Otaverkko

Laurean
Verkko 10.x.x.x

AROMI palvelimet
10.26.4.200-.202

REDLab
192.168.8.0/22

KJO1_RED_NEON

NEON Lab
192.168.12.0/22

192.168.24.0/22

KJ03_009x1,
KJ03_009x2

192.168.28.0/22

192.168.16.0/22

INT 0/0
T s NAT OUTSIDE
Mt XXX.XXX.XXX.146/28
L) N
Ny
ASA 5510 tietoturvalaite
palomuuri/reititin
INT 0/2 NAT INSIDE XXX.XXX.XXX.145
Subint. /22
Vian 10:192.168.8.1 VAN
Vlan 11:192.168.12.1 e
Vlan 12:192.168.16.1
Vlan 21:192.168.24.1
Vlan 22:192.168.28.1
INT 0/25
TRK1
¥ INT 0/4
INT 0/14-18
INT 0/1-0/3
INT 0/21-24
NT 0,9\ INT 0/26
TRK 2
040_core
TRK 1
TRK 1 L R 12
< yj
~
) D
008_networks

Networks Lab
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—out:

VLANIT:

5=DMZ

10 =RED lab

11 = NEON lab
12 = Networks lab
21 = luokka 009
22 = luokka 010
26 = AROMI

33 = mentoraid

33

Kouluverkko

6
5

ASA

AROMI

[~
10,11,12,21,22

26

I
I
|
|
|

I I

| "KJO1_NEON_RED” |

D 5,10,11 ! lotkin |
|

040_core

33
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11

”008_networks”
kytkin

26



Liite 5 Kytkinkuva: 040_core

VLANIT:

5=DMZ

10 = RED lab

11 = NEON lab
12 = Networks lab
21 = luokka 009
22 = luokka 010
26 = AROMI

33 = mentoraid

Tagged vlans 5, 10,11__

Kytkinkuva: 040_core

Untagged Vlan 5
ASA ETH 1, DMZ

Untagged Vlan5
AD/DNS, 172.16.30.150

-unused——

> "KJO1” Untagged vlan 5
unused unused
Untagged Vlan 33
‘unused

Untagged Vlan 26
10.26.4.202

Untagged Vlan 26
10.26.4.200

(D

Untagged Vlan 33

ASA eth 2
Tagged vlans 10,11,12,21,22

Tagged vlans 5,12, 21, 22, 26
->"KJ03” -> varayht. KJO1 -> KJO3

17 18 21

040_core,
lasikoppi

Power

192.168.16.240

Fault
|3 etikc]

T a
I

Untagged Vlan 26

10.26.4.201

TAGGED VLAN 26 ->
"LAUREAN VERKKO”

—unuse
Vlan 11

7signal palvelin

3 5 7
]
et b e Ml b e e e e el e
A

10 12 14 16 18 20 22 24

\—Untagged Vlan 33

Untagged vlan 33
ASA eth 3, mentoraid

unused——

Untagged Vlan 5—

—unused——— Untagged Vlan 5—

—unused— L—Untagged vlan 5—
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Liite 6 Fyysinen verkkokuva

Palvelinhuone 040

Fyysinen verkkokuva

Kerrosjakamo 01

49
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Otaverkko/internet]

Kuitumuunnin

Laurea verkko

LVAARA 2-28

"OTAVERKKO"

INT 0 32.01 G09 G 09

"LAUREAN VERKKO"
32-01 G08 Go8 INT 24 4
"KJ 01"
NTS 32-01 G06 G 06 Trunk 1

"KJ 03"

32-01 GO7 Go7

040 _core

KJO1_RED_NEON

KJ 03 1-4, portti 3

Kerrosjakamo 03

KJ 01 1-4, portti 3

Trunk 1

>

Trunk 2

KJ03_009x1

Trunk 2

KJ03_009x2

S

008_Networks




