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Abstrakt

GDPR ar en dataskyddsférordning som traddei kraft den 25 maj 2018 och forkortningen
star for General Data ProtectionRegulation. Detta ersatter EU:s dataskyddsdirektivfran
ar1995.

Dess syfte definieras som att delvist fd en harmonisering mellan Europeiska Unionens
(Eus) medlemsstater samtidigt somdet vill leda till en forstarkning avintegritetsskydd et
for fysiska personer inom EU-omradet. Dataskyddsférordningen omfattarendast
EUmedborgare sa folk bosatta utanfor EU paverkas inte av GDPR.

| praktikeninnebar enimplementering av GDPR hosett foretag att kraven pd att
informera hur de hanterar uppgifter, vilka uppgifteroch varfor blir starkta.

Foretaget Erikssons behdver hjalp med att skapa ett regelverk med rutiner och med att
gora en riskbeddmning for att enkelt kunna forsta och tillampa GDPR i praktiken. Syftet
blir alltsd att kunna forstd GDPR sa bra som madjligt angdende hur denna férordning ska
tilldmpassamt hjalpa Erikssons att kunna tillampa denna férordning pa ett lattforstaeligt
satt.
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GDPRis a dataregulationtaken into use on the 25t™ of May 2018 and its shortening
stands for General Data ProtectionRegulation. Thisregulationreplaces the data
protectiondirective from the year199s.

The purpose of theregulation is defined as to partly have a harmonizationbetween the
states within the EU and simultaneously it strives to strengthen the protection of
integrity for physical personsinside the EU. The dataregulation only appliesin states
withinthe EU which means that peopleliving outside of it are not affected by the

requlation.

Practically theimplementationof the GDPRin an organizationrequires thatthey can
inform howthey are dealing with personal data, what data exactly and the purpose of

dealing with it.

The Erikssons company has ordered me to create a framework containing routines for
how to deal with personal dataaccording tothe GDPR and to also conduct a risk
assessment to be ableto easily understand and implement the GDPRin practice. The
purpose of thisthesisisto understand the GDPR as well as possible concerning howthis
regulationwill be applied and to help Erikssons with applyingitinan easily

understandable way.
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1 Inledning

GDPR, eller dataskyddsforordningen togs i bruk den 25 maj 2018 och ersétter
dataskyddsdirektivet fran 1995. Orsaken till att GDPR ersétter detta dataskyddsdirektiv &r
for att det ar foraldrat och blir mera irrelevant desto mer tiden gar. Av denna orsak kan EU
inte langre garantera sakerheten hos sina medborgare med hjalp av detta dataskyddsdirektiv.
GDPR &r en av EU:s forordningar och géller darfor bara for foretag inom EU och de foretag

utanfor EU som behandlar personuppgifter tillhbrande EU-medborgare.

Detta arbete gar ut pa att utarbeta ett dokument med rutiner for Erikssons-koncernen sa att
de enklare ska kunna tillimpa GDPR-lagstiftningen och kunna forsta den enklare. Tillika
ska jag ocksa utfora en riskbedémning angdende personuppgiftsbehandling som Erikssons
kommer att kunna anvanda som ett verktyg for riskbedomningar i framtiden samt
avslutningsvis en intervju med tvad personuppgiftsansvariga som ar anstillda av
organisationen for att fa en tydligare bild av hur foretag har paverkats av GDPR i praktiken.
Detta arbete kommer alltsa att ge bra information om hur foretag som behandlar
personuppgifter paverkas av GDPR och vilka atgarder som kan vidtas for att kunna tillhmpa

detta i praktiken.

1.1 Fragestallning

Fragestallningen for detta examensarbete ar att kunna forsta hur ett foretag som behandlar
personuppgifter paverkas av dataskyddsforordningen och utifran det kunna hjalpa foretaget
Erikssons med att komma med forbéattringar for hur de ska kunna tillimpa den béttre. GDPR
ger inga konkreta exempel pa hur ett foretag bor tillimpa forordningen sa mycket lamnas till
egen tolkning. Da aterstar fragan vilket tillvigagangssatt bor tillimpas for att kunna gora
detta, och svaret &r att utarbeta rutiner och utféra en riskbeddomning samt utféra en intervju
for att fi en battre forstaelse i hur GDPR i praktiken tillimpas.

1.2 Syfte ochmal

Syftet med detta arbete &r att gora det enklare for Erikssons att vidareanpassa sig till det nya
regelverket GDPR. Detta genom att klargora vad som bor tillimpas pa foretaget genom att
skapa en lista med rutiner som foretaget ska folja vid behandling av personuppgifter samt att

jag vill fa en forstaelse éver hur dataskyddsforordningen har paverkat verksamheten for de
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foretag som behandlar personuppgifter. Listan bor innehdlla sa mycket information som

mojligt samtidigt som den ar latt att forsta.

Utéver dessa rutiner som bor finnas for att kunna tillimpa GDPR i praktiken utarbetas ocksa
rutiner pa vad som bor goras nar ett misstag, som en personuppgiftsincident har intraffat
samt aven utarbeta en modell for riskkartlaggning for att enklare kunna forstd och forhindra

risker som tillkommer ndr man behandlar personuppgifter.

Malet med detta arbete blir alltsa att kunna forsta tillimpningen av GDPR sa bra som mojligt
for mig sjalv och for Erikssons och utarbeta det tidigare namnda regelverket. Detta dokument
ska ta upp utrymme pa ett par A4-sidor och vara sa enkel att forstd som mojligt samtidigt
som de punkter som finns i ndmnda dokument beskriver tillidickligt ingdende och

lattforstaeligt hur kunders personuppgifter far behandlas.

1.3 Avgransning

Mitt arbete utfors at foretaget Eriksson eftersom jag har arbetat at dem under fyra somrars
tid (2015-2018) och kommer att fortsatta annu under 2019. Det kdnns darfor ratt for mig att
utfora detta arbete at dem da jag under denna tid fatt en bra insikt i foretaget och dess
verksamhet. En del av den info jag har att utga ifran &r den jag har fatt ta del av framst fran

skolningar som foretagets personal deltagit i.

1.4 Struktur

| kapitel 2 och 2.1 beskrivs det vad Erikssons-koncernen &r och vad den gor for att
introducera lasaren till foretaget och ge en bild 6ver hur GDPR kan tinkas paverka detta
foretag. Det viktiga med det kapitlet ar att forsta hur Erikssons ar i behov av att kunna hantera

sina kunders personuppgifter och hurudant kundforhallande det ger foretaget.

| kapitel 3 gar jag in pa vad GDPR &r och vad denna dataskyddsforordning ar till for. Dess
syfte &r alltsa att starka integriteten hos fysiska levande personer. Har namns den storsta
skillnaden for hur foretag harefter far behandla personuppgifter, ndamligen inte utan samtycke
eller anledning. | detta kapitel tar jag ocksa upp om de sanktioner som kan tillfalla de

organisationer som inte foljer forordningen.

Annat som tas upp under tredje kapitlets underrubriker &rvad personuppgifter ar och hur de

behandlas, samtycke, de registrerades rattigheter samt personuppgiftsansvarige och
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personuppgiftshitrade. Dessa delar beskriver var for sig vad man bor tinka pa harefter nar

man behandlar personuppgifter och erhdller samtycke till behandling av dessa samt vem som

ar ansvarig for deras behandling.

Kapitel 4 ger sig in pa hur GDPR tillimpas inom foretag géllande
personuppgiftesbehandling, sékerhet, risker samt vilkka handlingar som en organisation bor
utfora for att kunna fullgra sina skyldigheter inom dataskyddsforordningen. | kapitel 4.2
om konkreta handlingar héanvisas mycket av det som jag utarbetat at Erikssons och i kapitlen

4.2.4 och 4.2.5 ges grunden for riskbedémningen.

2 Erikssons

Foretaget Erikssons grundades 1959 av Stig Erikssons, da som en verkstad i Esse som
specialiserade sig pa traktorer och bilar. Under decenniernas lopp har foretaget utvecklats
och bestar idag av fyra koncerner: Bildelsatervinningen, Verkstaden, Bérgning och
Transport och Skog och Tradgard. Den sistnamnda &r en butik i Jakobstad som bade saljer

och erbjuder service av bl.a. motorsagar och grasklippare. (Eriksson, u.d.)

Detta foretag paverkas alltsa av GDPR eftersom de samlar in personuppgifter av sina kunder
och bor darfor anpassa sig till de krav som stalls av GDPR. Dessa personuppgifter lagras i
ERP-systemet DL Prime. Programmet DL Prime &r i detta fall ett personuppgiftsbitrade, en

viktig roll vad galler hantering av personuppgifter som vi gar igenom senare i detta arbete.

2.1 Verksamhet

Erikssons-koncernen bestar av fyra olika foretag. Bildelsatervinningen, som namnet sager,
ateranvander delar fran begagnade bilar. Detta betyder att foretaget inforskaffar begagnade
eller oanvandbara fordon och gar darefter igenom och ser vilka delar i dessa som lonar sig
att restaurera upp och salja vidare. Denna koncern har ett lager ivilket man via deras hemsida

kan soka upp den del eller de delar som eventuellt kan finnas dér.

Verkstaden erbjuder reparationstjanster pa fordon samt lackering. Tilllammans med

bildelsatervinningen och bilbargningen erbjuds alltsa en heltdickande service for reparation

av skadat fordon.

Bilbargningen erbjuder tjanst dygnet runt for bargning av fordon till en verkstad kunden sjalv

véljer. Denna verksamhet har sitt hemomrade i Jakobstad-Karlebynejden.
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Det sista foretaget i Erikssons-koncernen ar Skog och Tradgard i Jakobstad. Har erbjuds

forsdlining av  bla. motorsagar, grasklippare, Ilovblasare,  robotgrasklippare,
skyddsutrustning med mera samt service av dessa. Vad galler robotgréasklipparna sa erbjuds

ocksa frakt och installation av dessa. (Erikssons, u.d.)

3 Vad ar GDPR?

GDPR, eller General Data Protection Regulation kallas det nya direktivet som EU tog i bruk
25 maj 2018. Detta nya direktiv strévar till att stirka EU-medborgares rattigheter. Eftersom
mycket har dndrats sedan dataskyddsdirektivet togs i bruk 1995 sa kravs ett uppdaterat och

modernare direktiv for hur man far hantera personuppgifter.

GDPR innehaller alltsa mycket som redan fanns i dataskyddsdirektivet, men det har dven
tilkommit flera bestammelser. En annan skillnad ar att dataskyddsdirektivet fran 1995 ar
som namnet antyder, ett direktiv. medan dataskyddsfoérordningen &r en forordning.
Skillnaden pa dessa tva ar att ett direktiv ger utrymme for tolkning av hur ett land bor uppna
sina mal. En forordning daremot ar bindande. Detta gor det sjalvklart att ett storre ansvar

satts pa alla som behandlar personuppgifter.

Syftet med GDPR ar att starka skyddet for fysiska, levande personer. Det galler alltsd inte
for foretag, foreningar eller dylikt utan endast for manniskor. En av de viktigaste punkterna
inom GDPR &r att det inte langre &r mojligt for foretag att behandla fysiska personers

personuppgifter utan samtycke eller anledning.

Ifall forordningen bryts mot kommer atgarder att vidtas mot det foretag, den myndighet eller
annan juridisk person som begar brottet. En sadan atgard &r en sanktion med botfallning pa
upp till 4% av ett foretags globala omsattning under foregaende bokforingsar, eller pa upp
till 20 miljoner euro (€). Viken av dessa man utgdr iffdn vid en eventuell sanktion beror pa
vilket varde som blir hdgst. Under hot om sadana sanktioner stravar foretag som lyder under
GDPR naturligtvis till att ta detta pa storsta allvar. (Wendleby, Wetterberg 2018, 11-26)

3.1 Personuppgifter

Vad ar da en personuppgift? Med personuppgift avses sadana uppgifter som syftar pa en
identifierad eller identifierbar fysisk person, endera enskilt eller tillsammans med andra

uppgifter. En identifierbar person kan vara endera direkt eller indirekt identifierbar. Detta
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begrepp &r brett och kan formuleras med hjalp av text, bild eller ljud. Sadana personuppgifter

som ensamma kan anvandas for att identifiera en fysisk person kan vara personnummer,
medan de som tilllammans med andra personuppgifter kan vara adresser eller fornamn.
Eftersom GDPR endast innehaller information om hantering av personuppgifter &r det viktigt
att kunna definiera vad som menas med personuppgifter. (Wendleby, Wetterberg 2018,
3536)

Juridiska personer paverkas inte av GDPR, utan endast behandling av personuppgifter
tillhorande fysiska, levande personer faller under forordningen. Det &r dock viktigt att tdnka
pa att innehavaren av ett foretag alltid &r en fysisk person. GDPR innefattar heller inte
avlidna personer eller personer som inte annu &r fodda. Det finns daremot sléktingar till
aviidna eller &nnu inte fodda personer (t.ex. vem som blir fordlder) som omfattas av
forordningen. (Wendleby, Wetterberg 2018, 38)

Det finns sadana personuppgifter som kallas for “kiinsliga personuppgifter”. Huvudregeln
med kansliga personuppgifter ar att de inte &r tillitna att hantera. Kéansliga personuppgifter
syftar pa t.ex. etniskt ursprung, religios eller filosofisk Overtygelse, politiska asikter med
mera. Sadana uppgifter anses som privata och kan i varsta fall leda till allvarlig
diskriminering om de behandlas fel. Det enda fallet dér sddana personuppgifter far behandlas

ar om den registrerade ger sitt samtycke till detta. (Wendleby, Wetterberg 2018, 41)

3.1.1 Personuppgifternas behandling

Det &r vid behandling av personuppgifter som dataskyddsforordningen blir tillimplig.
Begreppet “behandling” é&r vildigt brett eftersom det avser all sorts anvdndning av
personuppgifter. Det innefattar lasning, andring, spridning, lagring, radering och forstérande

av dem.

Dataskyddsforordningen séager att all behandling av personuppgifter bor vila pa en laglig
grund. Foljande lagliga grunder, endera ensamma eller tillsammans med andra maste

uppfyllas innan behandling ar tillaten:

* Den registrerade har lamnat sitt samtycke for att dennes personuppgifter behandlas

for ett eller flera specifika andamal.

» Behandlingen bor vara nédvéandig for att fullgéra ett avtal i vilket den registrerade &ar

part eller for att vidta atgarder pa begaran av den registrerade innan ett avtal ingas.
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« Behandlingen &r nodvandig for att fullgéra en rattslig forpliktelse som avilar den

personuppgiftsansvarige.

* Behandlingen &r nddvandig for att skydda intressen som ar av grundlaggande

betydelse for den registrerade eller en annan fysisk person.

* Behandlingen &r nodvandig for att utfora en uppgift av allmédnt intresse eller som ett

led i den personuppgiftsansvariges myndighetsutdvning.

« Behandlingen ar nddvandig for andamal som ror den personuppgiftsansvariges eller
tredje parts berdttigade intressen, om inte den registrerades intressen eller
grundldaggande rattigheter och frineter wvdger tyngre och kraver skydd av

personuppgifter, sarskilt ndr den registrerade &r ett barn.
(Wendleby, Wetterberg 2018, 43-45)

Det finns dock ett undantag i ndr behandling av personuppgifter inte faller inom
dataskyddsforordningen. Det ar ndr behandling av personuppgifter sker inom rent personligt
bruk eller sker inom verksamhet som inte omfattas av GDPR. Det kan da rora sig om forsvar
eller nationell sékerhet och personuppgiftsbehandling som stravar till brottsbekdmpning,

som polisens arbete. (Wendleby, Wetterberg 2018, 54)

Utover att det finns ett grundlaggande krav pa att behandling av personuppgifter maste ske
pa ett lagligt satt sa finns ocksa Gwriga principer for behandling av dessa. Den viktigaste
principen &r att personuppgifter ska behandlas pa ett lagligt, 6ppet och korrekt sétt. Ocksa
att tanka pa ar att uppgifter bara far anvandas for de andamal som de &r insamlade for, dvs.
att nar en kund ger sitt samtycke sa begransas anvandningen till endast de specificerade
syften som bor ha ndmnts och godkants. (Wendleby, Wetterberg 2018, 49-50)

3.1.2 Samtycke

En viktig punkt som tillkom med GDPR ér att vid insamlingen av personuppgifter bor man
tanka pa de kravs som stills pa samtycket. Samtycke bor vara frivilligt och ges genom ett
uttalande eller bekraftande handling och bor ges efter att den registrerade har fatt information

om personuppgiftsbehandlingen.

Den som behandlar personuppgifter (personuppgiftsansvarige) bor kunna ge bevis pa att ett

giltigt samtycke getts av den registrerade. En sammanfattning &r att samtycke innebér att den
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registrerade sjélv har uttryckt ett medgivande till viss behandling av dennes personuppgifter.

(Datainspektionen, u.d.)

3.1.3 Personuppgiftsansvarige och personuppgiftsbitrade

Personuppgiftsansvarig &r den person, endera juridisk eller fysisk, offentliga myndighet,
institution  eller annat organ som bestimmer syftena och metoderna  for

personuppgiftsbehandlingar. (GDPR, 2016, 112)

Tva eller flera foretag kan ha ett gemensamt ansvar och da faststéller alla parter &ndamalen
och medlen for behandlingen. De gemensamt personuppgiftsansvariga ska faststalla sitt
respektive ansvar for att fullgéra sina skyldigheter. (Frydlinger, Edvardsson, Olstedt
Carlstrom, Beyer 2018, 55)

De foretag som bestammer andamal, syfte och metoder, alltsd hur och varfor de behandlas,
faller alltsa inom ramen for EUs regelverk. Flera skyldigheter kommer med detta
personuppgiftsansvar.  De  personuppgiftsansvariga  ar skyldiga  att  meddela

personuppgiftsincidenter till tillsynsmyndigheten. (Wendleby, Wetterberg 2018, 28-29)

Personuppgiftsbitrade ar en extern part som far ta del av organisationens personuppgifter
eftersom de utfor tjanster som innefattar behandlingar av personuppagifter.
Personuppgiftsbitrade kan vara en fysisk eller juridisk person och bor kunna ge tillrdck liga
garantier for att behandlingen uppfyller de krav som stélls av dataskyddsforordningen. Ett
personuppgiftsbitrade har inte ratt att anlta en annan part for att behandla
personuppgiftsansvariges  personuppgifter utan tillitelse av personuppgiftsansvarige.
(GDPR, 2016, 112) (Wendleby, Wetterberg 2018, 106-107)

Forhallandet fungerar sa att personuppgiftsansvarige som ger instruktioner om hur
personuppgiftshitrade far behandla personuppgifter och personuppgiftsbitradet far enbart
behandla personuppgifterna i enlighet med dessa instruktioner. De instruktioner som lamnas
bor naturligtvis folja regleringarna i dataskyddsforordningen. (Frydlinger, Edvardsson,

Olstedt Carlstrom, Beyer 2018, 56-57)

3.1.4 Personuppgiftsbehandling i E-post

Vid anvandning av E-post sa galler det i princip att man behandlar personuppgifter med

tanke pa att en E-postadress ar en personuppgift. Vid behandling av personuppgifter i e-post
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kravs en réttslig grund for behandling. Behandling av personuppgifter ie-post ar bristfalligt
med tanke pa sakerheten eftersom innehdllet séllan &r kant nar det nar verksamheten samt

att denna typ av plattform inte har en hog sakerhetsniva.

Langsiktig lagring av personuppgifter i e-post &r inte ett rekommenderat satt ur
personuppgiftsbehandlingsperspektiv. Darfor ar det sékrare att fiytta innehallet fran e-posten

sa snabbt som mojligt till ett sakrare system.

Det som rekommenderas angaende behandling av personuppgifter ie-post ar att bedéma om
uppgifterna ska bevaras och var for att uppfylla de krav som géller dessa uppgifter, inte
behandla kansliga personuppgifter i e-post, informera pa organisationens hemsida hur
personuppgifter i e-post behandlas, om man skickar svarsmejl bor man bifoga en
standardtext innehallande information om hur personuppgifter behandlas och skicka
information till organisationens alla verksamma angaende regler och rutiner for hur man

behandlar personuppgifter. (Datainspektionen, u.d.)

3.2 Denregistrerades rattigheter

| dataskyddsforordningen bestdms att den registrerade ska forstarkt rétt till information och
uppgifter jamfort med tidigare. En registrerad definieras som en fysisk person som atnjuter
skydd for sin integritet under dataskyddsforordningen. Den registrerade &r en identifierad
eller identifierbar fysisk person vilket utesluter juridiska personer fran detta skydd.
(Frydlinger, Edvardsson, Olstedt, Beyer 2018, 57-58)

Sammantaget innebér detta en forstarkning av den enskildes personliga integritet. Den

registrerade har hérefter

« Ratt till information som innebar att den registrerade har ratt att fA vetskap om
behandlingar ndr dennes personuppgifter behandlas. Den information som den

registrerade far ska innehalla vilken typ av behandling som gjorts.

« Ratt till tillgang, detta innebér att den registrerade har ratt att fa bekraftelse pa att
denna behandlats av organisationen, vilket kan vara en historik angdende

behandlingarna. Om information begars sa ska organisationen kunna limna ut detta

till den registrerade utan att droja, senast en manad efter att det tillfragats.



9
Réatt till rattelse tillimpas nér den registrerades personuppgifter &r felaktiga. Den
registrerade har ocksa ratten att komplettera sina personuppgifter ifall relevant
information saknas. Nar information om personuppgifter rattats har organisationen

skyldighet att meddela alla registrerade som berérs att rattelse har blivit utford.

Ratt till radering som namnet innebdr &r den registrerades ratt att kunna fa sina
personuppgifter raderade. Radering av personuppgifter bor kunna goras ifall
personuppgifterna inte lingre behdvs, ifall behandlingen grundar sig pa samtycke
och den registrerade aterkallar samtycket, om den registrerade motsatter sig
behandling av dennes personuppgifter i direktmarknadsforingssyfte, ifall den
registrerades intressen véger tyngre &n organisationens efter en intresseavvagning,
vid olaglig behandling av personuppgifter, om det &r en réttslig skyldighet att radera
personuppgifterna och om behandlingen avser barn vars personuppgifter behandlats

som ett led i tjanster av informationssamhéllet.

Ratt till begransning av behandling innebar att personuppgifter begransas sa att de
bara far behandlas for vissa avgransande syften. Detta kan kravas i kombination med
ratten till rattelse som sa att under tiden dennes personuppgifters korrekthet utreds &r
ocksa behandlingen av personuppgifterna  begransade, bland andra mojliga

situationer som kan uppsta i vilkka de registrerade utkraver denna ratt.

Dataportabilitet ar till for om den registrerade behover flytta Over den lagrade
informationen om sig sjalv till en annan plattform. Det & da organisatio nens
skyldighet att kunna forenkla en fiytt av information fran sin egen datamiljo till en

tredje parts. Denna ratt baserar sig dock pa om hur avtalet har formulerats.

Réatt till att gbra invandningar tillimpas ifall den registrerade anser att ratten &r
befogad med hanvisning till dennes speciella situation mot organisationen ifall de
lagliga grunderna i allmant eller enskilt intresse. | detta fall laggs bevishordan pa
organisationen. Denna ratt kan hanvisas till ifall personuppgifterna anvants for

profilering kopplad till direktmarknadsforing.

Rétt till skydd mot automatiserat beslutsfattande. Den registrerade har ratt att inte bli
foremal for denna typ av beslut ifall besluten kan ha réttsliga folider for denne eller

pa liknande satt paverkar den enskilde i betydande grad.
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Utforande av dessa bor kunna tillimpas endera vid behandling eller pa begaran av den
registrerade. Sadan information har organisationen skyldighet till att kunna ge lattillgangligt,
utan kostnad och skrivet pa lattforstatt och tydligt sprak till den registrerade. Detta bor ocksa
innehalla information angdende  vilken behandling  som utforts

av den personuppgiftsansvarige.
(Wendleby, Wetterberg 2018, 91-103)

Vad som krévs av en organisation &r da att uppréatta rutiner som pa ett sa enkelt satt som
mdjligt gor att den kan kommunicera behandlingen av personuppgifter inom tidsramen som

galler i dataskyddsforordningen. Det dr sadana rutiner som jag ska utarbeta at Erikssons.

3.3 Personuppgiftsincidenter

En personuppgiftsincident ar en hdndelse som innebdr risker for en fysisk persons réttigheter
och frieter. De risker som forekommer innebdr bla. att den registrerade forlorar kontrollen
over sina uppgifter eller att dennes rattigheter inskranks. Exempel pa vad en
personuppgiftsincident kan leda till &r diskriminering, identitetsstold, bedrageri, skadlig

ryktesspridning, finansiell forlust och brott mot sekretess eller tystnadsplikt.

Det anses vara en personuppgiftsincident ifall personuppgifter har blivit forstorda, gatt
forlorade eller hamnat i oratta hander och det spelar ingen roll ifall det skett oavsiktligt eller

avsiktligt for att det ska var en personuppgiftsincident.

Anmalningsskyldighet rader for vissa typer av personuppgiftsincidenter och denna
skyldighet har en tidsfrist pa 72 timmar. Den eller de registrerade som incidenten ar riktad

mot bor ocksa informeras angaende incidenten. (Datainspektionen, u.d.)

4 GDPR inom organisationer

For de foretag som har ett kundregister sa galler GDPR-forordningen.
Dataskyddsforordningen vill att organisationer ska strava till att standigt bli battre pa att
starka den enskildes integritet och forbattra dennes makt Gver sina egna personuppgifter.
Detta innebér att nya utmaningar har tillkommit for sadana foretag sa de inte far behandla

personuppgifter pa samma satt som de gjort tidigare.

For att ta sig an forordningen sa finns det atgarder att vidta. Dessa ar
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« Personuppgiftsansvariga bor genomfora limpliga organisatoriska atgarder, som att
tillsétta ett dataskyddsombud med tillrdcklig kompetens och resurser for arbetet, ta
fram tydliga strategier och rutiner for dataskyddsarbetet, halla personalen utbildad

med mera.

 Den personuppgiftsansvariga ska genomfora lampliga tekniska atgarder. Dessa kan
vara att sakra alla 1T-system och se 6ver olika sékerhetsatgarder, men ocksa kolla om

organisationen kan erbjuda dataportabilitet.

* Personuppgiftsansvariga ska under alla omstandigheter sékerstdlla att de

grundldggande principerna for behandling iakttas.

* Organisationen ska i sina tekniska beslut viga in den dels senaste utvecklingen,
genomforandekostnader och behandlingens art, omfattning, sammanhang och
andamal och riskerna for fysiska personers rattigheter och friheter for att standigt

forbattra sin tekniska och organisatoriska niva.
(Wendleby, Wetterberg 2018, 151)

Som syns ovan sa kan det vara valdigt utmanande for foretag att ta sig an detta, speciellt med

tanke pa att kraven &r sa hoga.

4.1 Villkor for samtycke

Dataskyddsforordningen har gjort villkoren tydligare vad galler villkoren for samtycke. Det
bor vara specifikt och informerat och utgora ett otvetydigt medgivande fran den registrerade
parten. Nagot som medfors av detta &r att man kunde ha den registrerade att valja vilka

anvandningsomraden den samtycker till, och vilka den valjer att limna bort.
De anvandningsomraden som kan tillampas ar:

 Att administrera kundforhallandet

* Marknadsforing

Sakerhetsfragor

» Reklam fran andra samarbetspartners och andra koncernbolag

* Attt lamna ut uppgifter till samarbetspartner
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« Affars- och metodutveckling

Tillika galler andra krav pa samtycket, t.ex. att den som gett samtycke nar som helst ska ha
ratt att aterkalla det, och att detta informeras om. Aven det att spraket maste vara lattforstatt,

och om samtycket bor kunna sarskilias om det ar inkluderat i ett mera ingdende avtal.

(Wendleby, Wetterberg 2018, 51-53)

4.2 Konkreta handlingar

Vad ska da ett foretag gora om man ser mera detaljerat pa atgarderna? Intern styrning och
kontroll &r viktigt har. Konkreta atgarder man bor ta till ar att inventera, ta i bruk ett register
i vilket information om all personuppgiftsbehandling lagras, utse ett dataskyddsombud, vara
mana om och i nodfall, kunna hantera risker och hantera sékerheten. Alla dessa gar vi igenom

till nast.

4.2.1 Inventering

Det ar inom ett foretag viktigt att forstd den egna organisationens funktioner for att kunna
utveckla effektiva styrdokument och rutiner. Man kan gora detta genom att framstélla en
lista Over de personuppgifter som finns. Denna lista byggs upp med hjélp av organisationens

registerforteckning.

Nar man utfort en inventering blir det enklare for organisationen att Gvervaka att
styrdokument och processer folis upp. En inventering bor hallas uppdaterad med tiden

eftersom dess vérde snabbt forsvinner ifall denna handling forsummas.

(Frydlinger, Edvardsson, Olstedt Carlstrom och Beyer 2018, 119-120)

4.2.2 Register

Nar personuppgifter behandlas sa kravs av den personuppgiftsansvarige eller
personuppgiftsbitradet att for register 6ver handlingar. Registret, som kan vara ett dokument,
bor vara skriftligt, finnas tillgangligt i elektroniskt format och vara uppdaterat. Registret bor

innehalla
» Den personuppgiftsansvariges namn och kontaktuppgifter

+ Behandlingens andamal
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» En beskrivning av kategorierna av registrerade och personuppgifternas kategorier
+ De kategorier av mottagare till vilka personuppgifterna endera har eller ska lamnas

ut inbegripet mottagare i tredjelander eller i internationella organisationer

« ltillampliga fall 6verforingar av personuppgifter till tredjeland eller en internationell

organisation

* De forutsedda tidsfristerna for radering av de olika kategorierna om majligt

En allmén beskrivning av de tekniska och organisatoriska sékerhetsatgarderna.

Personuppgiftsbitradet bor ocksa ha ett register som innehaller foljande punkter:

Personuppgiftsbitradets namn  och  kontaktuppgifter  och  for  varje

personuppgiftsansvarig for vars rakning personuppgiftsbitradet agerar
» De kategorier av behandling som utfors for den personuppgiftsansvariges rakning

«  Ovwerforingar av personuppgifter till tredjeland eller internationell organisation

inbegripet identifiering av dessa, om tillampligt
« Enallman beskrivning av tekniska och organisatoriska atgarder om det ar mojligt.

(Datainspektionen, u.d.)

4.2.3 Att utse dataskyddsombud

Tidigare 1 detta kapitel ndmndes dataskyddsombud. Dess roll ar att Overvaka efterlevnade n
av dataskyddsforordningen, informera och ge rad till personuppgiftsansvarige angaende
vilka skyldigheter som galler enligt dataskyddsforordningen samt fungera som
kontaktperson till datainspektionen. Dataskyddsombud ska utses pa grund av sin kompetens

och kunskap i lagstiftning och praxis kring dataskydd.

Dataskyddsombudet ska av personuppgiftsansvarige involveras tidigt ifragor vilka galler for
personuppgifter och bor ha tillrdckliga resurser for att kunna utfora sina arbetsuppgifter.

(Wendleby, Wetterberg 2018, 113-114)

En organisation bor enligt dataskyddsforordningen utse ett dataskyddsombud ifall
personuppgiftsbehandlingen  utfors av en myndighet eller ett offentligt organ.

Dataskyddsombud utses aven om den  personuppgiftsansvariges eller
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personuppgiftshitradets karnverksamhet bestar av personuppgiftsbehandling som kraver

regelbounden och systematisk Overvakning av den registrerade i stor omfattning. Ett
dataskyddsombud kravs dock endast vid foretag som har dver 250 anstéllda. (GDPR 2016,
170-171)

4.2.4 Sakerhet

Kraven pa sakerhet har 6kat med dataskyddsforordningen med beaktande av utveckling,
genomforandekostnader och behandlingens art, omfattning, sammanhang och andamal samt
risker. Detta for fysiska personers rattigheter och frineter och det & upp till den
personuppgiftsansvarige och personuppgiftsbitradet att ta till de atgarder som kréavs for att

en lamplig sékerhetsniva uppratthalls. Dessa atgarder ar:

» Pseudonymisering och kryptering. Pseudonymisering betyder att data behandlas utan
att det &r mojligt att identifiera en fysisk person. Kryptering kallas det ndr man gor
information svarlasligt for den som inte ar avsedd att ta del av den. Denna atgard

fungerar bra vid behandling av information via E-post.

« Formagan att fortlopande sékerstalla konfidentialitet, integritet, tillganglighet och

motstandskraft hos behandlingssystemen och tjansterna.

« Formagan att aterstdlla tillgangligheten och tillgangen till personuppgifter inom en

rimlig tid vid en fysisk eller teknisk incident.

» Ett forfarande for att regelbundet testa, understka och utvardera effektiviteten for de

tekniska och organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.

(GDPR 2016, 160-161)

4.2.5 Riskeroch riskbeddomning

Ett foretag eller organisation &r skyldigt att meddela den registrerade om risker med
verksamhetens dataskydd. Det &r ett krav att man gar igenom och bedémer de risker som &r

forknippade med behandling av personuppgifter innan sadan behandling paborjas.

Med en riskanalys kan man identifiera de atgarder som man ska vidta for att hantera riskerna

och kunna trygga en andamalsenlig behandling av personuppgifter. Den
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personuppgiftsansvarige bor ocksa se till att dataskyddsprinciperna iakttas pa ett sa effektivt

satt som mojligt i forhallande till riskerna som ar forknippade med behandlingen.

En riskbedomning &r viktigt att se igenom, eftersom detta hjalper att se vilka atgarder som
ar mest akuta. 1 en traditionell riskbedémning gar organisationen sjalv igenom sina egna
risker och bedomer dessa. Nar man utfor en riskbedémning sa gar man igenom vilka hot,

konsekvenser och atgarder for att kunna minska riskerna.

I en riskbeddmning bor flera olika perspektiv beaktas. Det viktigaste perspektivet som bor
beaktas & om den registrerades rattigheter och frineter 16per risk for att krankas. Samtidigt
ska den personuppgiftsansvarige ocksd bedoma riskerna for sig sjalv - och
personuppgiftsbitradet. Fragor som man kan tinka pa nar man utfor en risk- och

konsekvensbedémning beskrivs nedan:

Finns stora problem med faktorer som kan leda till hoga sanktionskostnader?
» Finns stora risker for den registrerade med behandlingen?

« Behover konsekvensutredningar goras betraffande pagaende behandlingar?
* Har dataskyddsincidenter intraffat?

» Saknas struktur som stéder GDPR?

(Wendleby, Wetterberg 2018, 246-248)

Jag har utarbetat en riskkartlaggningstabell at Eriksson eftersom de inte tidigare utfort en
sadan vad galler behandling av personuppgifter. Denna Kartlaggning innehaller
riskbeddmning, konsekvensbeddmning samt en indikator som visar hur viktigt det ar for
organisationen att atgarda problemet innan en eventuell incident intraffar. De punkter som

namns ovan kommer ocksa att inkluderas i det dokument som Overlamnas till Erikssons.

5 Mitt arbete at Erikssons

Med den info som jag har fatt ta del av ska jag i detta kapitel utarbeta de riktlinjer som
tidigare namndes, for att kunna forstd GDPR. Detta ska bli till ett eget dokument bestaende
av ett par eller nagra A-4 sidor. Innehallet bor vara sa mangsidigt som mojligt samtidigt som

det ar lattforstatt. Detta namnda dokument lamnas in som separat bilaga vid sidan om detta
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arbete. Innan detta ska vi &nnu bekanta oss med de ERP-system som bor beaktas nar jag

bygger upp allt detta.

5.1 DL Prime

Erikssons anvander sig av ERP-systemet DL Prime. Det dr “En heltdckande

foretagsprogramvara som omfattar allt fran forsaljning, ekonomiforvaltning och Logistik till
CRM och webshop” enligt utvecklarnas hemsida. Servern, i viken all information angdende
personuppgifter lagras, finns i Skog och Tradgard-butiken i Jakobstad. For Erikssons del sa

kan DL Prime ses som personuppgiftshitrade

Detta program passar for bade stora och mindre foretag och omfattar 70 moduler som
mojliggor det for att skraddarsys for foretagets behov. Detta program lampar sig ocksa for
loneadministration. Med andra ord &r detta program i vilket Erikssons har sitt register med
personuppgifter som jag ar tvungen att utga fran nar jag utarbetar riktlinjerna. (DL Software,
u.d.)

5.2 Utarbetade rutiner

| detta kapitels genomgang tas det upp om vilka rutiner som utarbetats at Erikssons och varfor
samt ges det en beskrivning av hur jag kom fram till de slutsatser som dras. Innan vi gar
igenom rutinerna sa har jag skrivit in ett papekande om att varje handling som galler
personuppgifter raknas som personuppgiftsbehandling, detta inkluderar passiv lagring. Detta

presenteras ien lista som framstéllts nedan.

» Det forsta jag ndmner &r att varje personuppgiftsbehandling bor ske i enlighet med
den radande lagstiftningen. Valdigt sjalvklart papekande men som jag anser att ar bra

att ha som grund for personuppgiftsbehandling.

 Detta fOlis av personuppgiftsansvarige ar skyldig att se till att
dataskyddsforordningen foljs. En person bor ha kontroll Gver situationen och detta

ansvar faller naturligtvis pa personuppgiftsansvarige.

« Som tredje rutin valde har jag skrivit att erhallande av samtycke bor kunna bevisas
med tydliga regler for hur vi erhaller samtycke. Har namns att samtycket bor ges
entydigt och Klart och i skriftlig form samt att detta bor dokumenteras. Med
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hanvisning till dataskyddsforordningen skrev jag ocksa att samtycke bor kunna dras

tillbaka.

Féljande rutin handlar om syftet med personuppgiftsbehandlingen och att detta bor
klargoras for den registrerade och att han eller hon ska ha mojlighet till att bara
godkanna de delar som han eller hon &r intresserad av. Som jag tidigare i detta arbete
Klargjort &r att GDPR ger den registrerade mojlighet att fa vélja for vilka syften

dennes personuppgifter far behandlas.

Som femte rutin har jag skrivit att personuppgifter inte far behandlas i annat syfte &n

for det som man kommit Gverens om.

Nasta rutin blir att fora register Over behandlingen. Har har programmet DL en

viktigare roll eftersom det erbjuder en sadan funktion. Ett register &r obligatoriskt att

ha vid behandling av personuppgifter med hanvisning till GDPR.

Foljande punkt &r det papekandet att tillgangen till personuppgifterna ska bara tillatas

for de behoriga. Obehdrig atkomst ar namligen ett brott mot dataskyddsforordningen.

Den attonde rutinen &r uppmanandet att halla personuppgifterna korrekta och
uppdaterade och att ifall forandring har intraffat for den registrerade sa bor

personuppgifterna ocksa andras.

Nasta rutin handlar om radering av personuppgifter som inte langre behdvs och

radering pa den registrerades begaran.

Som tionde rutin har jag uppmanat att inte samla in mera personuppgifter &n vad
Erikssons behtver och om det har intraffat bor de 6verfiodiga personuppgifterna

omgaende raderas.

Den elfte rutinen handlar om sékerheten for den registrerade och hér uppmanar jag
till att forhindra personuppgifts- och dataskyddsincidenter och hanvisar till en senare

del av dokumentet om vilka atgarder som bor vidtas ifall sadana har intréffat.

Som tolite och dérmed sista rutin har jag uppmanat Erikssons att tydliggora
réttigheterna for den registrerade. Jag har skrivit ett skilt kapitel i dokumentet som

handlar om detta.
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De rutiner som réknas upp foljer varandra i den ordning som jag anser ar viktigaste forst.

Den tolfte rutinen passar bra som avslutning eftersom foljande kapitel i bilagan handlar om

den registrerades rattigheter, alltsa foljs denna rutin med detsamma upp av relaterat material.

5.3 Ifall nagotgar fel

| detta kapitel gar jag igenom vad som bor goras vid Erikssons ifall olyckan ar framme, dvs.
ifall t.ex. en personuppgiftsincident intraffar. Jag anser att det &r viktigt att ha detta som en
rutin eftersom om just en personuppgiftsincident intraffar sa kan det leda till alivarliga folider

framst for den registrerade men ocksa for foretaget.

Vad Erikssons bor ha som rutin har jag i det dokument som jag utarbetat at foretaget lagt
som ett eget kapitel. Aven dessa rutiner presenteras i punktform och ar ocksa hér placerade

enligt ordningen viktigaste forst.

« Som forsta punkt 1 detta kapitel &r uppmaningen om att meddela
dataskyddsmyndigheten inom 72 timmar nédr en personuppgiftsincident intraffat.
Detta har jag skrivit av den orsaken att det ar en kréankning av forordningen att inte
meddela, vilket kan leda till grova sanktioner mot foretaget samt allvarliga folider

for de registrerade.

« Som andra rutin har jag skrivit att foretaget bér meddela den registrerade angaende
personuppgiftsincidenten ifall denna innebér risker for honom eller henne. Har har
jag ocksa skrivit in att vi ger informationen klart och tydligt angaende incidentens art
och vilken kontaktpunkt den registrerade bor kontakta for mera information, enligt
anvisningar fran dataskyddsforordningen. Detta innebar ocksa att man bor meddela
om sannolika konsekvenser och vilka atgarder Erikssons vidtagit for att atgarda
incidenten samt att det hor till att man ger rekommendationer angaende vilka

sakerhetsatgarder den registrerade kan vidta for att mildra de negativa effekterna.

« Som tredje rutin skrev jag att Erikssons bor meddela personuppgiftshitradet
DLorganisationen angaende en dataskyddsincident eftersom de begart att kunden ska
gora sa, detta for att DL ska kunna kartlagga de risker som deras mjukvara kan raka
ut for.

* Den fjarde rutinen ar uppmaningen om att dokumentera alla personuppgiftsincide nter

och vad som bor ingd i denna dokumentation, dvs. incidentens omstandigheter, dess



19
effekter, Kkorrigerande atgarder som vidtagits. Detta med forklaringen att

dataskyddsmyndigheten  ska kunna  uppfolja  att  foretaget  efterlever
dataskyddsférordningen.

« Foljande rutin &r att foretaget ska anteckna alla kontakter och rad som foretaget far
fran dataskyddsmyndigheten. Detta ar egentligen inte en obligation utan snarare en

rekommendation som ar vérd att folja.

 Till nast ar papekandet att om en anméalan gors senare an 72 timmar fran det att en
personuppgiftsincident har upptackts sa kravs det att man kan ge en orsak till varfor

forseningen intraffat.

* Som sista rutin i kapitlet "Om ndgot gar fel” &r att ifall personuppgiftsbitradet (DL)
rakar ut for en incident sa bor det meddelas at Erikssons for att foretaget ska kunna

fullgora sina skyldigheter. Detta som sista rutin eftersom det i slutindan &r en rutin

som star utanfor Erikssons makt och darfor helt tillfaller DL-organisationen.

5.4 Riskkartlaggning

Eftersom det &r nddvandigt att kunna identifiera de risker och konsekvenser som tillko mmer
med personuppgiftsbehandlingar tog jag beslut med Erikssons om att gdéra en
riskkartliggning. Denna riskkartlaggning innehdller mdjliga risker och vilka konsekvenser
de medfor samt vilka atgarder som vidtas for att forhindra dessa, eller for hur vi hanterar

dem om de uppstar.

DL-organisationen har i sin roll som personuppgiftsbitrdde beaktat de risker som tillko mmer
for mjukvaran men flera av de riskerna ar ocksa relevanta for Erikssons-koncernen och

darfor spelar DL Prime en viktig roll i denna kartlaggning.

Vid en riskbedomning &r det vart att tinka pa att det inte finns nagra givna varden pa t.ex.
hur en viss konsekvens ska bedomas, utan detta lamnas helt till den egna verksamheten att

kunna faststélla.

Riskkartlaggningen ar utarbetad i programmet Microsoft Excel och fungerar som sa att man
beddmer risken med vérdet 1-5 samt konsekvensen av om en viss handling misslyckas med
samma varden, 1-5. Darefter multipliceras dessa varden med varandra och den ruta i vilken

produkten av dessa varden raknas ihop i far en farg. Dessa farger ar gron, gul och rod. Fargen
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gron berattar att inga eller endast sma atgarder bor vidtas for att atgarda risken, medan fargen

gul berattar att medelstora atgarder kravs och slutligen beréattar den roda fargen att stora

atgarder omedelbart kravs for att atgarda risken innan nagot gar fel.

Gul

Storaeller
medelstora
anpassningar
behdvs.
Sammanfattning av vad fargerna betyder.

De fragor som stalls i riskbedomningstabellen &r fragor som generellt kan tankas uppsta hos
ett foretag som hanterar personuppgifter, allisd inga fragor som identifierats direkt hos
Erikssons. Ett foretag ska i huvudsak sjdlva ga igenom och ta reda pa angaende och

identifiera potentiella risker.

En tom mall lamnas darfor in at foretaget eftersom det i framtiden finns behov av att kunna
bedoma risker och dess konsekvenser varefter de identifieras eftersom en riskbedéomning
inte dr nagot man baor gora bara en gang, utan ar en handling som bor utforas regelbundet.
Den personal som berors av detta har blivit instruerade 1hur denna modell for riskbedomning

anvands och kan darfor sjalva i fortsattningen sjalva hantera en riskbedémning.

Den riskbedomningstabell som jag lamnar in at Erikssons &r en forbattring pa den som
anvands i den riskbedémning som jag var med och utforde. Forbattringen ar att den tomma
tabellen har ett bredare textfalt for att kunna skriva ut den i pappersform. Detta for att den
delvis ska ga enklare att anvanda digitalt men framfor allt att den ska bli praktisk i

pappersform med tillrackligt mycket utrymme for att ocksa kunna skriva in mojliga atgarder.

Identifierad risk + mojlig atgard Sannolikhet Konsekvens Riskfaktor
1-5 1-5 1-25

0

0

Exempel pa riskbedémningstabellen som jag framstallti Excel.




sakerheten?

Risker Sannolikhet Konsekvens Risk
1-5 1-5 1-25
Vad ér risknivanforatten
dataskyddsincident 1 3
intraffar?
Hur ar situationen med 1 1
dataskyddsombud?
Finnsriskforobehorig 3 3
atkomsttill programmet?
Risk for Ransomware eller
2 3

doxware?
Kan vihanteraen

e o 2 4
personuppgiftsincident?
Finnsintegritetsrisker med
var 1 3
personuppgiftsbehandling?
Riskernamedvart 1 3
dataskydd?
Pseudonymisering och 3 3
kryptering?
Formagan att aterstélla
tillgangoch tillgdnglighet 1 3
till personuppgifter?
Riskfaktor fortesterav 5 3

Riskbeddmningstabellen efter att riskbeddmningen utforts.

21
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5.4.1 Forebyggande atgarder for de identifierade riskerna

Som det syns i riskbedomningstabellen sa stoter inte Erikssons pa nagra risker som kraver
omedelbara och stora atgarder. Nagra har dock hamnat pa fargen gul vilket innebar att

medelstora anpassningar kravs for att atgarda de mdjliga riskerna.

Den forsta fragan som fick firgen gul dr "Finns risk for obehorig atkomst till programmet? .
Denna risk ansags hogre eftersom personalen sillan loggar ut fran de datorer i vilkka DL
anvands for att hantera personuppgifter. En mojlig konsekvens av detta vore alltsa att
personuppgifter kunde hamna i fel hander eller avsiktligt forstoras. En foreslagen atgard ar
att den personal som anvander sig av dessa datorer borjar logga ut fran datorerna nar de inte

anvands, detta inkluderar nér arbetsdagen avslutas.

Den andra fragan som fick gul firg handlar om risken for ransomware eller doxware.
Motiveringen ar att det alltid finns risk for att ett sadant program ska kunna ta sig in i datorn
och forstra. En atgard &r att begransa E-postanvandningen, eller rent av minimera den och

bara 6ppna meddelanden fran betrodda avsandare.

Tredje fragan som fick gul farg & om Erikssons kan hantera en personuppgiftsincident.
Begreppet personuppgiftsincident &r valdigt brett sa det ar svart att beakta allt som kan
intraffa. Vardet pa konsekvensfaktorn blev darfor 4 i kombination med hur allvarliga
konsekvenser som kan uppsta ifall personuppgiftsincidenter inte kan hanteras. Atgarder som
foreslogs é&r att fortsatta att utfora riskbedomningar for att kunna identifiera risker innan de
intréaffar, folja rutiner som utarbetats for hantering av personuppgiftsincidenter och tillsétta

en grupp och utarbeta en handlingsplan for hantering av personuppgiftsincidenter.

Fjarde frdgan som har gul firg &r angdende pseudonymisering och kryptering. Erikssons
anvander sig sallan av dessa metoder for sakerhet och darfor ar den foreslagna atgarden att
utarbeta ett system for hur verksamheten oftare ska anvanda sig av detta sa att inte

information hamnar i fel hander.

Den sista fragan i denna riskbedémning &r angaende hur tillforlitligt testerna av sakerheten
ar. Testerna sjalva bedoms vara tillforlitliga men utfors séllan. Den sjalvklara atgarden i detta

fall blir alltsa att utfora tester pa sakerheten mera regelbundet.

Slutligen gar vi ocksa igenom de risker som fatt gron farg och ger motivering till varfor de

beddémdes som de gjorde.
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Forsta fragan som fatt gron farg handlar om det finns risk for att Erikssons drabbas av en
dataskyddsincident. Risknivan ar pd 1 av den orsaken att man ansdg att dataskyddet &r
tillkdckligt stark och programmet DL har beaktat flera risker som kan uppkomma hos

programmet att det inte finns orsak till oro angaende dataskyddsincidenter.

Fragan angaende dataskyddsombud har bada faktorerna pal med motiveringen att foretaget
sjalvt kanner till hur man bor agera i sadana fragor som ror detta. Detta inkluderar att

kontakta dataskyddsmyndigheten ifall en incident intraffar.

Inget antyder paatt detskulle finnas integritetsrisker med den personuppgiftsbehandling som
sker hos Erikssons for den registrerade eftersom man har kdnnedom i hur personuppgifter

hanteras korrekt och att de endast behandlas for det syfte som de &r &mnade for.

Angéende fragan om det finns risker for Erikssons dataskydd sa ar risken ocksa lag eftersom

det skydd och de skyddsatgarder som vidtagits anses tillrackliga.

Den sista frdgan som inte kraver nya atgarder ar den om Erikssons formaga att kunna
aterstalla tillgang och tillganglighet till personuppgifterna. Detta anses enkelt eftersom det
sparas sakerhetskopior pa de personuppgifter och de behandlingar som utforts sa att man ska

kunna aterstalla vid en eventuell incident.

5.4.2 Att tanka pa vid riskbeddémning

Jag ansdg det dven befogat att for Erikssons fortsatta riskbedémningar i framtiden utarbeta
rutiner for vad de bor tanka pa nar de identifierar potentiella risker. De som redan tidigare
namnts inkluderas i det dokument med rutiner och riskbeddmningsmallen som jag har

utarbetat.

De fragor som Erikssons bor tinka pa enligt dokumentet &r: “Finns stora problem med
faktorer som kan leda till hoga sanktionsavgifter?”, ”Finns stora risker for den registrerade
med var behandling?”, Behdver konsekvensutredningar goras betriffinde pagdende
behandling?”, “Har dataskyddsincidenter mtraffat?”, “Har dataskyddsmyndigheten visat

intresse for organisationen?” och “Saknas struktur som stoder GDPR?”.

6 Intervju med personal vid Erikssons

Infor detta kapitel har jag framstallt en intervju som utférdes med anstélida vid Erikssons.

Syftet med denna intervju ar framst for mig sjalv att fa mera information om hur GDPR i
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praktiken har paverkat foretag och de som intervjuas & de som arbetar med

personuppgiftshantering hos Erikssons, alltsd kommer denna info fran personer som direkt
blivit insatta i vad dataskyddsforordningen innebdr. Intervjun utfors vid samma besdk som

riskbedomningen utforts och de tva kandidaterna som intervjuats intervjuades samtidigt.

Detta ar alltsd en undersokning med en intervju som tillvigagangssatt. Det finns tre

tillvigagangssatt for att bygga upp en intervju. Dessa ar:

 Strukturerad intervju vilket betyder att alla fragor ar planerade pa forhand i vilken
alla kandidater stalls samma fragor. Fordelen med denna metod &r att den ger en hog

sékerhet vid bedémningen.

 Semistrukturerad intervju, enmetod inom vilken fragorna ar forutbestimda och man
sjalv darefter véljer foljdfrdgor utifran vad den intervjuade svarar. Fordel med denna
metod &r att den intervjuade kan kanna sig trygg pa sa satt att det inte verkar som ett
forhor.

» Ostrukturerad intervju ar den metod dar kandidaten styr hela samtalet. Fordelen med
denna metod ar samtalet blir avslappnat som ett intressant samtal mellan intervjuaren

och den intervjuade.
(Academicworks, u.d.)

Intervjun ar en strukturerad intervju vilket betyder att jag har planerat fragorna pa forhand.
De fragor som stalls ror sig om hur GDPR har paverkat verksamheten hos foretaget och
intervjun utfordes pa plats vid Erikssons verkstad i Ytteresse och tva personer som har

auktoritet i foretaget ger intervjun.
Hur har dataskyddsforordningen GDPR paverkat verksamheten?

Mycket har fortsatt som forr. Programmet DL som fungerar som personuppgiftsbitrdde har
kartlagt de risker som de identifierat och har kunnat forebygga dessa sjalva med atgarder och

uppdateringar av programmets skydd.
Har dataskyddsforordningen medfort kostnader?

Inga mérkbara kostnader har tillkommit med dataskyddsforordningen. De resurser som Kravs
har vi redan tillgdng till och personalen har fatt utbildning angaende hur man tar sig an

dataskyddsforordningen.
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Kravdes stora forberedelser infor dataskyddsférordningen?

Inte for var del med tanke pa att DL har forberett detta innan forordningen togs i bruk. Den
personal som dataskyddsforordningen beror har gétt pa framforallt DL’s utbildning om hur
personuppgiftsbehandlingar h&danefter utfors.

Vilka fordelar och nackdelar har GDPR medfort?

Inte sa mycket, det mesta ar nog valdigt likt i jamforelse med hur det var innan. Det ligger

ju ett storre ansvar pa foretagets axlar.

Har det skett férandringar angaende hur personuppgifter hanteras?

Det mesta angaende hur vi behandlar personuppgifter har kunnat fortsitta som tidigare. Vi

har tagit i bruk en sa kallad samtyckesknapp for att den registrerade ska kunna ge sitt
samtycke.

Hur har personalen utbildats angdende GDPR?

Personalen har deltagit i kurser som ordnats for hur man tillimpar GDPR. Detta galler dock
endast den personal som hor till de personuppgiftsansvariga. Owrig personal kommer att fa
ta del av de rutiner som nyligen utarbetats angaende personuppgiftshantering for att dven de

ska ha kannedom i hur vi hadanefter gor.
Har det uppstatt forandringar i kundrelationerna med dataskyddsforordningen?

Ingenting méarkbart bortsett fran hur vi inhdmtar samtycke for behandling av deras
personuppgifter. Dar blev vi tvungna att vidta atgarder, men i Owrigt har inte vara

kundrelationer paverkats.

6.1 Analys av intervjusvaren

Vad jag fick ut av intervjun &r att Erikssons inte har behovt gora sa stora anpassningar vad
galler dataskyddsforordningen. Det ERP-program som anvands, alltlsdé DL, har som
personuppgiftsbitrdéde redan beaktat GDPR i sin mjukvara vilket har underlattat
behandlingen for Eriksson. For Erikssons del ar alltsd DL en palitlig samarbetspartner nar
det géller denna typ av arbete som har beaktat dataskyddsforordningen i och med

uppdateringar av mjukvaran.
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Personalen har blivit utbildad i hur man tar sig an dataskyddsforordningen av de kurser som
DL har ordnat vilket ytterligare underlattade anpassningen. Till programmet som lagrar
personuppgifter ges endast tilltrade at de som behGver behandla personuppgifterna for att
kunna utfora en tjanst. De rutiner som jag har utarbetat kommer att anvindas for fortsatt
utbildning av personal eftersom det anses viktigt att d&ven de som séllan behandlar
personuppgifter inom foretaget har en grundiaggande kannedom i vad som boér beaktas nar

de har tillgang till en registrerads personuppgifter.

Naturligtvis har Erikssons nu ett storre ansvar pa sina axlar an tidigare och darfor har
koncernen valt att ta till nya metoder for erhdllande av samtycke for behandling av
personuppgifter. Det har inte kostat mycket da Erikssons redan sen tidigare haft de resurser

de behdver for att kunna tillimpa dataskyddsforordningen internt.

Sammanfattningsvis kan alltsd konstateras att det for Erikssons del inte kravdes alltfor
mycket av koncernen med att tillimpa GDPR. | Erikssons fall sd har ju
personuppgiftsbitradet gjort en stor del av arbetet. Det i kombination med att man redan
innan dataskyddsforordningen togs i bruk har haft ett fungerande system for behandling av

personuppgifter vilket gjorde hela genomforandet enklare.

6.1.1 Granskning av intervjuns tillforlitlighet

Det forsta som bor papekas med intervjun &r att den bara utfordes en gang patva av Erikssons
personuppgiftsansvariga vilket betyder att den inte bor tolkas som nagot absolut svar pa hur
dataskyddsforordningen har paverkat foretagens verksamhet i Overlag. For en mera
tillforlitlig undersokning borde representanter fran flera foretag av olika storlekar och olika

verksamhet ha blivit intervjuade.

Det andra som bor papekas ar att det &r en strukturerad intervju som utforts. Det positiva
med en sadan intervju ar den hoga sékerheten vid bedomningen, men ett faktum som kvarstar
ar att den endast utfors pa grund av intervjuarens egna intressen. En strukturerad intervju ger
inte utrymme for foljdfragor som en semistrukturerad eller en ostrukturerad intervju ger, utan
har besvaras endast de fragor som skrivits ned och det ar alltsa intervjuaren som haller

tradarna.

Jag kunde ha utfort flera intervjuer hos andra foretag for en bredare inblick angaende GDPR
men denna intervju sammanstélldes mest pa basis av mina egna intressen. Jag valde att utfora

endast en intervju, och denna hos Erikssons eftersom jag utforde mitt Gvriga arbete at dem.
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7 Resultat

GDPR rostades igenom redan 2016 och togs i bruk 25:¢ maj 2018 sa foretag har haft gott om
tid att anpassa sig till forordningen. Erikssons har som tidigare namnt forberett sig pa
forordningen genom att delta i utbildningar ordnade av deras personuppgiftsbitrade, DL. Det
som jag gjort for dem ar att jag utarbetat rutiner at dem sa att de i fortsattningen ska kunna
anvanda det utarbetade dokumentet som riktlinjer for personuppgiftsbehandling. Erikssons
arbete med att tillimpa GDPR ar inte slut dnda eftersom standiga uppdateringar behdvs for

att efterleva denna forordning.

Resultatet av mitt arbete &r detatt Erikssons nu har rutiner for behandling av personuppgifter
som kan anvéndas endera som riktlinjer nar man utfor personuppgiftsbehandling eller nér

exempelvis ny personal utbildas angaende amnet.

Vad riskbedémningen betraffar sa var det en bra grund for foretaget for att de nu ska kunna
fortsatta gora sina egna bedomningar och da enklare kunna motarbeta eventuella
konsekvenser. Darfor var det ett utmdrkt tillfille att utfora en fardigt utarbetad
riskbedomning sa att personalen har ett exempel pa hur en sadan kan ga till utifran den

information som jag delade samt har exempel pa méjliga atgarder for de mojliga riskerna.

Riskbeddémningen &r en vasentlig del av arbetet som cirkulerar dataskyddsférordningen
vilket fick mig att pa eget initiativ erbjuda att utarbeta en sadan. Det &r viktigt att Erikssons
| fortséttningen anvander detta material for att sjalv kunna hénga med i utvecklingen och

halla sig uppdaterade angaende risker med personuppgiftsbehandlingar.

Intervjun utfordes for att jag skulle fa en bild av vad Erikssons hittills har tagit till for atgarder
for att folja dataskyddsforordningens direktiv. | denna intervju fick jag svar pa vad Erikssons
hittills har gjort for att tillimpa GDPR. Som ndmnts tidigare har DL varit en viktig faktor for
deras tillampning, vilket gor att Erikssons arbete hittills kanske har varit enklare an for évriga

organisationer sa nar som pa nagra mindre atgarder.

Vad som framkom i intervjun &r att det inte kravdes sa mycket av Erikssons for att kunna ta
i bruk en tillfredsstallande tillimpning av GDPR, men ett fatal forberedelser kravdes

naturligtvis.

Angaende vad Erikssons har fatt ut av mitt arbete sa ringdes arbetets bestallare upp en sista

gang den 3¢ maj for en uppdatering. Enligt dem sa &r syftet med detta arbete att fa rutiner,
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eller riktlinjer for hur man inom organisationen ska kunna tillimpa GDPR béttre inom
Erikssons-koncernen samt att ha material att utga ifran nar évrig personal utbildas for att fa
kdnnedom i vad dataskyddsforordningen kraver. Det anses fran deras sida att malet &r
uppnatt och organisationen har tillsvidare en bra sammanfattande genomgang av

forordningen och dess tolkningar.

Erikssons behandlar dagligen personuppgifter. Detta arbete har varit en del av det fortsatta
arbetet hos Erikssons med deras tillimpning och tolkning av GDPR. Vad som i
fortsattningen &r viktigt for Erikssons, precis som alla andra organisationer som behandlar

personuppgifter &r att kunna garantera sakerheten hos de registrerade.

8 Diskussion

| detta arbete har jag gett mig in pa vad GDPR ar och vad det ar till for och utgaende fran det
kunnat utarbeta rutiner for ett foretag som paverkas av forordningen. | teoridelen gick jag
igenom vad dataskyddsforordningen innebédr och vilka andringar som galler nu som inte
tidigare var aktuella. Det har definierats vad personuppgifter é&r, vilka rattigheter den
registrerade har och hur man bor gora vad géller sékerheten for personuppgifter inom ett

foretag.

| teoridelen tas det upp om mycket som Erikssons koncernen behdver tanka pa i sina rutiner
for personuppgiftsbehandling. Teoridelen anvandes som grund till den empiriska delens
innehall och jag har forsokt inkludera allt som &r relevant fran den samt exkludera sadana
delar som inte kom att behdva beaktas vid utarbetningen, detta géller bland annat behandling

av barns personuppgifter, da Erikssons inte behandlar sadana personuppgifter.

| den empiriska delen beskrivs rutiner har utarbetats for behandling av personuppgifter,
rutiner for hur Erikssons bor agera nar nagot gar fel som nér en personuppgiftsincide nt
intraffar, utarbetat och utfort en riskbedémning som innehaller nagra fragor om vanliga
risker angaende personuppgifter och utarbetat en till riskbedomningstabell som de kan utga
ifrdn nar de kartligger de risker som identifieras med tiden och framstallt och utfort en
intervju med tva personer fran foretagets ledning for att sjalv kunna forsta det praktiska med
dataskyddsforordningens paverkan. De utarbetade dokumenten, som é&r resultatet av detta

arbete, bor ses som bilagor till detta arbete.
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| kapitlet om resultat framkommer vad Erikssons i fortsattningen kommer att tillimpa som
rutiner for personuppgiftsbehandlingar. Syftet med mitt arbete &r att Erikssons nu har ett
underlag for att kunna forenkla sitt arbete. Med hédnvisning till teorin kan man se att
organisationen foljt de h&nvisningar som dataskyddsforordningen kraver att man tillimpar,

tillika de dokument som utarbetats &t den.

GDPR ger inga konkreta exempel pa vad en organisation bor gora for att uppfylla de krav
som stélls sa mycket vad galler atgarder lamnas till egen tolkning. En ny tillimpning for
Erikssons dr att se hur laget ar med den interna kontrollen, det vill sdga se vilka rutiner som
héarefter bor tillimpas. Sékerheten &r viktig att kolla upp till vilket jag hoppas att de verktyg
de nu har kommer att anvandas. Till sist kan sdgas annu en gang att det for Erikssons del inte
kravts sa stora forandringar i och med att man redan tidigare haft ett system vad galler

personuppgiftsbehandlingar.

Mitt arbete har gett mig en bra 6versikt angdende  vad som galler  med
dataskyddsforordningen. Att pabdrja arbetet var lite knepigt eftersom jag inte tidigare pa
nagot satt hade bekantat mig med GDPR sa jag fick starta fran grunden. Personalen pa
Erikssons har varit hjalpsam angaende det av DL framstillda material som jag fick lana for
att fa en inblick av hur GDPR kan tillimpas. Det i kombination med de bdcker som jag lanat

och de webbsidor jag besokte gjorde att mitt arbete anda kunde framskrida i god ordning.

En sak jag borde ha gjort annorlunda var att utarbeta och utfora intervjun forst av allt arbete,
eftersom jag da skulle ha haft det enklare att utarbeta rutinerna an vad jag hade nu.
Situationen var dock den att Erikssons ville ha rutiner och jag ville se dver vad detta innebar
sa jag borjade med att lasa pa. Intervjun skulle ha gett en battre grund for hur jag skulle borja,
men i slutdndan &r jag anda nojd med resultatet. Orsaken till att jag valde att gbra en intervju
var av mitt eget intresse, alltsa for att battre kunna forsta tillimpningen av GDPR inom ett
foretag. Det forklarar ocksa varfor jag valde att gora det i formen av en strukturerad intervju,

vilket oftast ar just for intervjuarens egna intresse.

Riskkartlaggningen tog jag eget initiativ till efter att ha last mig in pa amnet, eftersom jag
ville ha ett mera varierande innehall i arbetet och eftersom sakerheten ar en vasentlig del vid
tillampningen av GDPR och det just darfor &r viktigt att identifiera mojliga risker. Det
material jag hade beskriver riskbedomningen tillrdckligt bra for att jag skulle kénna mig

saker pa att kunna utfora den.
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Vad jag har lart mig av detta arbete ar det véasentliga vad géller dataskyddsforordningen

GDPR och att kunna tillimpa detta i en organisation. Jag har fatt ta del av manga aspekter
och definitioner som GDPR kretsar kring (som definitionen pa personuppgifter, samtycke,
register, personuppgiftsansvarige med mera) och hoppas att Erikssons ska kunna ha bra nytta

av detta samt hoppas jag att lasare av detta arbete ocksa ska kunna dra nytta av all denna
information.
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10 Bilagor

Bilaga 1 — Rutiner for behandling av personuppgifter

RUTINER FOR BEHANDLING
AV PERSONUPPGIFTER

Erikssons

Johan Sundqvist

Johan sundgvist@ edu_novia. fi



Rutiner fér behandling av personuppgifter

Viktigt att allnd tanka pa &ratt alt som ror persomppafter riknas som behandhng av dessa,
detta mklunderar passw bgrmg

1

9.

Varje behandhing av persomppgifter bor ske 1 enlighet med den ridande
hgstftningen
Persomppaftsansvarige dr skyldig att se till att dataskyddsfirordningen s,
Erhdllande av samtycke bar kunna bevsas. Déarfor ar det viktigt att v far en
wderskrift wid msamling av persomuppgfter. Samiycke bér ges enrydist och klart.
Passnvitet far mte godkinnas som samiycke och ett samiycke bér knna dras tilbaka
ndr som helst Kom ihig att dolammentera samiycket.
Vad ir syfiet med behandiingen av persommppgifter? Detta bar klargtras fir kamden pa
ett Eittfirstatt sitt Kunden bor ha mijhighet att godkima vane del fir sig sanit vila
bort de delar som denne mie jir miresserad av. Syftet kan vara en eller flera av
folande:

s At adnmistrera kundfrhillhindet

s  Martknadsfiring

o  Sikerhetsfragor

o Aft tlita rekbm ffan andra samarbetspariners eller andra koncembohg

*  Aft linna uf uppafter till samarbetsparimer

s Affirs- och metodutveckling
Persomippaifter far mte behandlas 1amnat syfie n det i har kommt &verens om med
den regstrerade.

. For regster éver personuppgifisbebandlingen Detta mnebér att vi dokumenterar

persomppaifishehandlingen som utfrts 1 DL. For en dolumentering pa regstret, dver
dess uppgifier och dess amvindningsandamal

Atkonst tll persomyppgifterna bor begrinsas tll endast de som 4r behniga.

Hall persomippgifterna komekta och uppdaterade. Om det framkommer att
persomppeifterna har dndrats sa dndrar v pa dem

Nir den registrerades persomppgifter mte Eingre kommer att behivas, eller pa den
regitrerades begiran ska de raderas och frstoras.

10. Samia mte n flera persomppafter fin de som behdvs. Persormppafter som mte

behdvs tas besht om angaende raderms.



11. Forhmdra persomppgfis- och dataskyddsmesdenter. Om sddana miriffar bér vi wdta
de atgirder som tydhggors 1 kapitlet “Om nigot gir fI°

12. Tydhiggor rattisheterna far den regstrerade. Den repstrerades ratusheter framkommer
nedan

Den registrerades rittigheter
Vid Enkssons behdver vi knuma beakta den regstrerades rithisheter. Dessa &r:

Ritten till information
Den registrerade har ratt il att fi mfornmtion Demma mfbrnmtion bér vara till ginglig
mgaende och klar. Blr i tllfidgade ansiende mformmtion barvi kuma ge ut skrifiligen
enhgt fikande punkter:

s Persomuppoftsansvarig kontaktperson och kontaktppgiffer
* Behandlingens #ndamil och undska gnmd

+ Mofiagare av persomuunmer

+ Flhytt till Ender wanfsr EU

* Lagrmgstid eller krterer f6r borttagande

+ Information om den regstrerades riiftigheter

+ Information om awonmbtserat beshitstagande och profilering.

Det exakta mnehallet beror pa vanfian mformationen har sambats.

Ritten att fa tillgang t1ll uppgifterna
+ Persomuppgiftsansvarige har skyldichet att g2 en kopm av de uppgiffer som behandlas.
+ Uppafterna bor ges skrfiligen eller via den ekktronska kanal (DL) som anviinds for
kontakt.
» TUppgfierna bor ges mom tretio (30) dagar.

DL Prime harenfunktion for att skapatextfiler dver kunduppgifternasomfinns dar. Anvand den.

Ritten till korrigering av uppgifter
* Den persomppaftsansvarige har skyldishet ant komigera felalaiga uppgfier och
neddel detta till mottagare.
* Det finns en skyldighet for att se till att persomppgifter 4 komelta. Om detta
uppticks sa dndmar vi uppgifterna och om detta mte gar sa tar vi bort dem, genom
radermg och firstérelse av persomppgfterna.



Ritten att bli glomd
Den registrerade har gitt att bl ghimd, wilket mmebér att demmes persomuppafier tas bort om

* De mte kingre behivs fir det wspnmgliga indansilet

* Den regstrerade drar tillbaka st samiycke, och mgen annan grnnd fions @t att ha
dem kvar

» Den regstrerade motsitter sig behandlingen pa godtagliga gnmder.

IDL Pome kan man ta bort hiindeker och personer som det mte Eingre fions behov fir. Man
kan dven anomymmsera allh hindeker fir en enskald Jamnd.

Ritten t1ll begriinsad behandling
Den registrerade har it att krdiva att persomuppgiftsansvarige begriinsar behandlingen om

* Den regstrerade anser att uppgfterna ir felbktiga, varefter rktigheten kontrolleras
* Behandlingen ir lagstridig men den regwstrerade ger ratt tll begrinsad behandhing
stillet fir borttagmng
* Den persomppafisansvarige mte Lingre behdver uppgifterna fir indamdlet 1 fiaga.
men den regstrerade  behiver dem fir att sikma sma jundska rittigheter.
I DL kan man sitta m en varnmg till kamdkortet. Pa detta siitt kan W sikerstilla att
persomppafierna mte fir behandhs for andra dndamal
Riitten till dataportabilitet
Den regstrerade har ritt till dataportabiltet, d.v.s. citt att £ sma persomppgifter 1ett
orgamserat, alln@int amint och nmskmbisbart format och i persomppgfierna fiyttade
ekktronskt till en anmman personuppgiftsansvarig om sa ir mojhgt.
Detta om behandiingen baserar sig pa saniycke eller avtal och behandlingen girs med

amtomatk, altsd elektronskt Dessa krav uppfills med DL Pome effersom ett textdokument
som skapas 1 detta program ér orgamserat, mmskmlisbart och 1 standarformmt.

Riitten att fa information om dataskyddsincidenter

* Den persomppafisansvarige har skyldighet att meddela noymdigheter och regstrerade
om datalickor.

e Deita giller dven om persomuppafier firstérs 1 mmsstag eller hgstndigt, dndras av
utonstiende eller om wtonstiende fir tillging ol eller syl persompperfier



o Tusfisten fir att meddela om detta i 72 tiomar o det att v blvt medvetna om
everfuell mcident.

Om en dataskyddsmeident mte &r en rsk fr den regstrerade 53 har w1 meen
anmikingsskyldighet tll den regstrerade. Al meidenter bér dock dokumenteras och 1
dolumentationen bir det mga orsaker. paverkande faktorer. resuliat och Atggirder.

Om en nusstinkt dataskyddsincident mirdffar 1 DL-programmet sa bér detta dven meddelas at
DL sa snabbt som mbojhigt.

Ifall nagot gar fel

Persomuppgiftsincident
Iall en persomppafismcident mirdffar 53 wdtar w1 fohande atgirder:

e 72 tmnmr fian att vi upptickt en persomppgiftsincident si meddelr v om detta tll
dataskyddsnyndigheten

e Ommcidenten mmebir stora risker sa mformerar v ocksa den eller de regstrerade
som wtsatts fir mcidenten Beskrv tydligt och klart meidentens art och ha med
kontaktuppgifier till den kontaktpunkt varifian mera mformation kan erhills. Beskrw
1dema mformmtion de samolika komsekvensemma och de Atgiirder i vidtags fiir att
atgirda medenten  Linma ocksa rekommendationer il den registrerade om
evenfuella sikerhetsatgirder om lr de negatva effektemna kan mildras.

e Meddeh ocksa persomuppgifisbitridet DL om dataskyddsmeidenter.

* Vidokumenterar allh persomppaifisincidenter. Demna dolamentation bér imefatta
mcidentens omstindigheter, dess efiekter och de komigerade atgirder som vi vidiagit.
Detta fiir att dataskyddsnyndigheten enklare ska kumna se att w efterkever
dataskyddsfirordningen

e Anteckna dven alh kontakter och rid wi fir fran dataskyddsnymdigheten

e Omanmibn girs senare dn 72 tmmar fTan att v upptickt modenten sa bar v Bnma
m en orsak angdende varfir v dr forsemade.

e Omvart persomppeifishitride (DL) rakar ut for en meident & den skyldig att annsila
at oss fiir att vi ska lowma fillgbra vara plikter.



Riskbedémning — Att tdnka pa
Nedan har framstillts rkthmer fiir skbeddmning Dessa rkthmer #r vad vi bér tinka pa wid
Enkssons nér i utfir rekbeddmningar 1 fortsdttnimgen. effersom en rekbedémming mte bara
utfirs en ging utan ir en pigiende handling Far mskbeddnmingstabellen, se bihga.

* Fms stora problem med fiktorer som kan keda tll higa sanktonsavgifier?
e Fmmns stora rsker fir den registrerade med var behandling?

e Behiver konsekvensutredningar utfiras gillande pagiende behandling?

* Har dataskyddsmesdenter miriiffat?

*  Har dataskyddsnyndigheten wsat mitresse fir organsationen?

o Saknas struktr som stdder GDPR?



Bilaga 2 — Riskbeddmningstabell - Print

Identifierad risk + majlig dtgard

Sannolikhet

Konsekvens

Riskfaktor

1-5

1-5

1-25




Bilaga 3 — Riskbeddmningstabell — Excel

Identifierad risk + majlig atgard

lSannnI'lkhEt

Konsekvens

Riskfaktor

1-5

1-5

1-25




