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The business side of information security has three levels. The ICT security plan is the middle one.
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1 JOHDANTO

EU:n tietosuoja-asetus astui voimaan 25.5.2018. Tama tietosuoja-asetus asettaa tarkat raamit yri-
tyksille, kuinka asiakkaiden, seka tyontekijoiden henkildtietoja tulisi kasitella. Lista on pitka ja yh-
tena listan vaatimuksena on, etta yrityksella on tietoturvasuunnitelma. Tietoturvasuunnitelman
avulla yritys pysyy kartalla missa heidan heikot kohtansa ovat, etta myos mitg he voivat tehda tie-

toturvamurron jalkeen.

Olen tyoskennellyt eradssa Pk-yrityksessa maaliskuusta 2018 alkaen. EU:n tietosuoja-asetus on
ollut siella esilla, kun sen mukaisia toimia on tehty. Yhtena projektina oli yritykselle tietoturvasuun-
nitelman tekeminen, jonka otin opinnaytetyoni aiheeksi. Tietoturvasuunnitelma tehdaan vuosille
2018-2020.

Tietoturvasuunnitelman tarkoituksena on havaita yrityksen vahvuudet ja heikkoudet, seka varautua
pahimpiin mahdollisiin skenaarioihin ja vastata naihin. Yrityksen X:n erikoisuutena on tiheasti vaih-
tuva henkildstd, joka luo omalta osaltaan haasteita tietoturvasuunnitelman tekemiseen. Suunnitel-
man pitaa olla mahdollisimman kattava, seka helposti luettava, etta seuraava henkilosto pystyy

jatkamaan sen toteutusta.



2 TIETOTURVAN PERUSTEET

"Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuuden, eheyden ja saatavuuden takaa-
mista” (Rousku 2014, 47).

Tietoturvallisuus on laaja kasite, joka sisaltaa paljon asiaa. Nykyaikaisessa digitaalisessa yhteis-
kunnassa tietoturva on erittain tarkeaa pitaa kunnossa niin yrityksissa kuin yksittéisilla henkilGilla.

Yleisesti se kuitenkin jaetaan kolmeen osaan (kuvio 1), jotka ovat mainittu ylempana.

Luottamuksellisuus

Kuvio 1: Tietoturvallisuuden kolme osa-aluetta

Luottamuksellisuus tarkoittaa tietoturvassa sita, etta tiedot ovat vain niiden henkiléiden ja organi-
saatioiden saatavilla, joille on tietoihin oikeus, eika niitd saa paljastaa toisille. Tietojarjestelmissa
tama tarkoittaa erilaisia kayttdoikeuksia eri kayttajilla. Kayttajatunnukset, salasanat ja fyysinen tur-
vallisuus ovat kaikki osia luottamuksellisuutta. On tarkeaa pitaa salasanat piilossa, ettei kukaan
ulkopuolinen saa niita kasiinsa ja sitd kautta paasya tietoihin, joita hanelld ei ole oikeus nahda.
(Rousku 2014, 48; Rautiainen 2003, viitattu 3.11.2018.)



Eheyden tarkoituksena on pitaa tieto mahdollisimman aitona, ettei se muutu tai tuhoudu hallitse-
mattomasti. Eheytta on hankala korjata, kun se rikkoutuu. Tietoa saa toki muuttaa, mutta vain sel-
lainen henkild, johon on silla oikeus, seka laillisin keinoin. Varmuuskopiointi on yksi tapa varmistaa

eheys, seka eheyden palauttaminen. (Rautiainen 2003, viitattu 3.11.2018.)

Saatavuus tarkoittaa sita, etta tiedot ja tietopalvelut ovat saatavilla oikeaan aikaan sellaisille ihmi-
sille, jotka niita tarvitsevat. Palveluiden digitalisoidutta tama tarkoittaa valmiutta 24/7, esimerkkina
voidaan antaa verkkopankit, seka Kelan sahkoinen asiointipalvelu, jotka ovat ihmisten tavoitetta-
vissa vuoden jokaisena paivana, mihin tahansa vuorokauden aikaan, pois lukien mahdolliset huol-
tokatkot. Uhkana saatavuudelle on palvelunestohyokkaykset, jotka kuormittavat palveluiden palve-

limia ja estavat kayttajien paasyn palveluihin. (Rousku 2014, 50.)

Muita keinoja hahmottaa tietoturva ja sen riskit ovat muun muassa tietojen turvaaminen eli englan-
niksi information assurance seka Parkerin kuusikko. Molemmissa malleissa on pohjana alkuperéi-
nen kolmikko: luottamuksellisuus, eheys ja saatavuus, tuoden naiden rinnalle uusia ulottuvuuksia.
Tietojen turvaamisessa on kaksi uutta osa-aluetta lisattyna alkuperaiseen kolmikkoon. Nama kaksi
osa-aluetta ovat todentaminen ja kiistamattomyys. Todentaminen tarkoittaa tassa tapauksessa,
etta kayttaja pystytaan tunnistamaan ja kiistamattomyys taas sita, etta kayttaja ei voi sanoa teh-

neensa jotain, koska pystytaan todistamaan, etta han teki niin. (Lord 2018, viitattu 5.2.2019.)

Parkerin kuusikossa mukaan tulee kolme uutta osa-aluetta, jotka muodostavat pareja aikaisemman
kolmikon kanssa. Nama kolme uutta aluetta ovat hallinta tai kontrolli, todentaminen ja kayttokelpoi-
suus. Hallinta ja kontrolli kertovat kuka maaraa tiedosta, todentaminen on kayttajan tunnistamista,
ja kayttokelpoisuus tarkoittaa sitd, etta tieto on kayttokelpoista kaikkien salausten jalkeenkin.
(Marks 2018, viitattu 5.2.2019.)

Tietoturva on monen asian summa, mutta tarkein ja heikoin kohta tietoturvassa on aina ihminen.
Ohjelmistot, toimitilat, seka paatelaitteet voivat olla erittain vahvasti suojattuja, mutta yksi salasa-
nan vuoto vaariin kasiin aiheuttaa, vakavan turvallisuusriskin. Maailmassa liikkkuu monia tietotur-
vauhkia, kuten erilaiset tietokonevirukset, troijalaiset, kiristysohjelmat, muutamia mainitakseni,

mutta niilla ei yleensa ole paasya jarjestelmaan, ellei kayttaja tee jotain ensin.

Tietoturva on tarkea ottaa osaksi omia tapoja, niin yrityksissa kuin yksityiselamassakin. Sen kanssa
ei voi olla koskaan liian varovainen, ja varsinkin nykyisessa tietoyhteiskunnassa, jossa tyot voi



vieda kotiinsa, on tarkeaa pitaa tyo ja yksityiselama erilladn myos tietoturvan nakokulmasta. Kay-

tantoja on monia, kuten tyopuhelin, oma selain tyoasioille, jos niita pitaa hoitaa omalla koneella.



3 YRITYKSEN TIETOTURVA

Tietoturva on tarkea osa yritysta. Sen pitaisi olla myds luonnollinen osa yritys, mutta tama ei valt-
tamatta aina toteudu. Tietoturvan pitaisi kattaa myos yrityksen kaikki osa-alueet, joilla kasitellaan
tietoa jollain tavalla. Valitettavasti heikkoudet huomataan vasta silloin, kun joku on jo kayttanyt niita

hyvakseen, kuten murtautunut yrityksen tiloihin ja vienyt mennessaan palan yritysta.

Yrityksen tietoturvan tilan voi tarkistaa erilaisilla kartoitustyokaluilta, kuten TIKKA Tietoturvallisuus-
tilanteen kartoitustyokalu pienille yrityksille tai Keskustakauppakamarin tekemassa Tietoturvaopas
yrityksille Turvallisuuden itsearviointi. (Keskuskauppakamari 2016, 20-36; Kurittu 2015, viitattu
3.11.2018.)

Yrityksen koolla ei ole tietoturvan tarkeyden kanssa mitaan tekemista. Jokaisella yrityksella, oli se
yhden hengen toiminimi valtaviin osakeyhtidihin, on tietoja, joita on suojeltava. Tiedot, seka niiden
laajuus vaihtelevat yrityksen toimialan, seka toimintaperiaatteen mukaan, mutta yhta lailla tieto-

turva koskee kaikkea.

Yrityksen tietoturvallisuuden kannalta on tarkeaa maarittad@ mahdolliset riskit, jotka unkaavat yrityk-
sen tietoturvaa, seka luokitella yrityksen tiedot eri suojausluokkiin. Riskien liséksi on arvioita, mita
arvokasta tietoa yritys haluaa suojella. Kaikki tiedot eivat ole samanarvoisia, eivatka alemman suo-

jaustason omaavat tiedot tarvitse yhta vaativia turvatoimia kuin tarkeimmat tiedot.

Yksi tapa milla yrityksen tietoturvan parantamisen voi aloittaa on suunnittele — toteuta — arvioi -
kehita -malli. Nimensa mukaisesti siind tehdaan ensin suunnitelma, laitetaan se kaytantoon, arvi-
oidaan suunnitelman toimivuutta ja kehitetdan tarpeen vaatiessa. Tasta muodostuu keha, joka ta-
kaa, etta tietoturvaa kehitetdan koko ajan eteenpain, eika jadda vanhoihin kaytantaihin kiinni. (Val-
tiovarainministerid 2009c, viitattu 18.11.2018.)
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Suunnittele

Kuvio 2: Tietoturvan kehittdminen

3.1 Lait ja standardit

Yrityksen tulee ottaa omassa tietoturvassaan huomioon monia lakeja, jotka osittain maaraytyvat
yrityksen toimialan mukaan. Aikaisemmin kaikkiin yrityksiin vaikuttavat tietoturvaan ja tietosuojaan
littyvat lait olivat henkilotietolaki ja laki tietosuojalautakunnasta ja tietosuojavaltuutetusta. Nama lait
korvattiin 1.1.2019 uudella tietosuojalailla, joka tdydentad myds EU:n tietosuoja-asetusta. (Tieto-
suojavaltuutettu 2019, viitattu 5.2.2019)

Standardien avulla yritys voi sertificida toimintansa tietoturvalliseksi. Tietoturvallisuuteen liittyvia
standardeja on useita. Isoin naista on International Organization of Standardization (ISO):n tieto-
turvan hallintajérjestelman standardiperhe ISO/IEC 27000, johon kuuluu useita eri standardeja.
Nama standardit kuitenkin maksavat, etta niitd paasee edes lukemaan. Toinen kansainvalinen,
mutta epévirallinen standardi, joka tulee ISO/IEC 27000, on Information Security Forumin (ISF) the
Standard of Good Practice for Information Security 2018. (ISO 2018, viitattu 7.11.2018; ISF 2018,
viitattu 7.11.2018.)
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3.2 Tietoturvallisuuden johtamisen tasot

Yrityksen tietoturva koskee kaikkea yrityksessa toimivia, seka myos ulkopuolisia, kuten asiakkaita
tai alihankkijoita. Yrityksen tietoturvalla on kuitenkin olemassa useampia tasoja, joista vain osa on
nakyvilla. Eri tasot myos mahdollistavat sen, etta kaikki yrityksessa osallistuvat tietoturvaan. Taval-
laan tietoturva lahtee kahdesta suunnasta, ylhaalta, seka alhaalta. Yrityksen johdolla on tarkea osa
siina, miten yrityksen tietoturvaan suhtaudutaan. Heidan tehtavanaan on suunnitella yrityksen stra-
tegiat niin, etta tietoturva on yksi osa. Alhaalta kasin taas jokaisella yrityksen tyontekijalla on vel-

vollisuus pitaa tietoturva osana jokaista tydtehtavaa. Pienista puroista syntyy suuri virta.

Yrityksen ylin tietoturvallisuuden johtaminen muodostuu tietoturvapolitiikasta. Silla yrityksen johto
méaarittaa yrityksen suhtautumisen tietoturvaan. Se on lyhyt ja ytimekas dokumentti, jota ei ole tar-
koitus muuttaa koko ajan. Se sisaltda peruskasitteet, yrityksen sitoutumiset, seka tietoturvallisuu-
den yllapidon, kehittdmisen, seka vastuun. Tietoturvapolitiikka ei sisélla mitdan yksityiskohtaista
yrityksen tietoturvasta ja néin ollen se voidaan nayttaa tarpeen vaatiessa ulkopuolisille. (Miettinen
1999, 145-147.)

Tietoturvasuunnitelma on seuraava taso tietoturvapolitikasta. Se kasittelee tarkemmin yrityksen
tietoturvastrategian, sen heikkoudet ja kuinka niihin valmistaudutaan. Se antaa yleiskuvan yrityk-
sen tietoturvan tilasta, seka kuinka tietoturvallisuutta kehitetaan eteenpain. Tietoturvasuunnitelma
ei ole muuttumaton ja se tehdaankin maaraaikaiseksi. Yrityksen tulisi vahintaan vuosittain kayda
tietoturvasuunnitelmansa lapi ja miettia onko jokin muuttunut. Tietoturvasuunnitelma tulisi perus-
teellisesti uusia, kun yrityksen tilanne muuttuu ratkaisevasti, esimerkiksi muutto uusiin toimitiloihin.

Tietoturvasuunnitelma tulisi olla vain yrityksen tyontekijoiden ja johdon saatavilla.

Tietoturvaohjeet ovat viimeinen ja tarkin taso tietoturvallisuuden johtamisesta. Ne ovat erittéin tark-
koja ohjeita siita, miten tietoturvan tulee toteutua tietyissa tehtavissa. Ne ovat tarkoitettu henkildille,
jotka tydskentelevat noissa tehtavissa. Tietoturvaohjeistukset ovat erittéin tarkeita, kun kasitellaan
luottamuksellisia tietoja, jotka liittyvat yritykseen tai sen asiakkaisiin. Ne ovat yksityiskohtaisia do-

kumentteja, jotka eivat saa ulkopuolisten kasiin.
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Peruskasitteet Yrityksen sitoumukset

Tietoturvasuunnitelma

Tietoturvastrategia Tietoturvan tila ja kehittdminen
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Luottamuksellisten tietojen kasittelemiseen Yksityiskohtaisia dokumentteja

Kuvio 3: Tietoturvan tasot

3.3 Tietoturvan osa-alueet

Tietoturvassa on monta osa-aluetta, joissa pitaa ottaa omat yksityiskohdat huomioon suunnitelmaa
tehtdessa. Jaottelussa voidaan kayttaa apuna eri standardeja, jos yritys haluaisi hankkia sertifioin-
nin ja osoittaa tietoturvaosaamisensa sita kautta. Suomessa tietoturvajaottelun voi 16ytaa Valtion-
hallinon VAHTI-sivustolla, jossa tietoturva on jaettu kahdeksaan eri alueeseen: fyysinen turvalli-
suus, hallinnollinen tietoturvallisuus, henkilostoturvallisuus, kayttoturvallisuus, laitteistoturvallisuus,
ohjelmistoturvallisuus, tietoaineistoturvallisuus ja tietoliikenneturvallisuus. Tata jaottelua on kay-
tetty myos tassa opinnaytetyossa, kun tarkastellaan mita kaikkea kukin osa-alue pitaa sisallaan

tarkemmin.

Eri osa-alueet helpottavat yrityksen riskien analysoimista, seka niiden hallitsemisesta. Tietoturva
on loppupeleissa abstrakti kasite, joka nayttaytyy jokaiselle yritykselle hieman eri tavalla. Perusaja-
tus on kaikille sama, mutta osa-alueiden avulla yritykset voivat keskittya sellaiseen tietoturvaan,

joka on heidan kannaltansa parhain.



3.3.1 Fyysinen turvallisuus

Fyysinen turvallisuus on olennainen osa tietoturvallisuutta, koska se kasittaa kaiken liittyen tietojen,
seka koneiden fyysiseen turvallisuuteen. Yhtena kasitteend voidaan pitaa toimitilaturvallisuutta,
jossa pidetaan huolta, etta yrityksen toimitilat on asianmukaisesti suojattu eri uhilta. Toimitilojen
uhkina voidaan pitaa eri luonnonelementteja, kuten tuli, vesi ja jaa. Toisena riskiryhmana ovat ih-
miset, joilla ei ole paasyoikeutta tiloihin, ja niihin paastessaan aiheuttaa vahinkoa. Esimerkkeina

voidaan mainita murtoyritykset, varkaudet tai muu ilkivalta. (Laakso 2018a, viitattu 14.11.2018.)

Fyysisen turvallisuuden kannalta on tarkeaa arvioida, mita kaikkea yrityksen osia se koskee, seka
mika naiden osien tarkeysjarjestys on. Paperit arkistot on turvattava vedeltd ja tulipalolta, kun taas
tietotekniikan kanssa vaatimukset ovat tiukempia. Esimerkiksi palvelinhuoneissa on tarkea mm.
yllapitda koko ajan samaa lampdtilaa, estaa asiattomien paasy tiloihin, seka mahdollistaa sahkon-

saanti hatatapauksissa. (Laakso 2010, 17-18.)

Fyysinen turvallisuus on otettava huomioon, kun yritys rakentaa uusia toimitiloja tai kunnostaa van-
hoja. Jos yrityksen toimitilat on vuokrattu, niin turvallisuusjarjestelyt ja hallinta voi olla vuokraajan

tai rakennuksen omistajan tehtava. (Valtiovarainministerié 2009, viitattu 14.11.2018.)

3.3.1.1 Paasynhallinta

Paasynhallinta eli englanniksi access control on yksi osa yrityksen hallinnollista, seka fyysista tur-
vallisuutta. Sen tarkoituksena on taata, ettd kukaan, jolla ei ole oikeutta paasta kasiksi yrityksen
tietoihin, ei niihin paase. Fyysisella puolella paasynhallinta on kulunvalvontaa, joka yksinkertaisim-
millaan on toimitilojen ovien pitaminen lukossa ja avaimien antaminen vain tietyille henkilGille. Isom-
missa yrityksissa kulunvalvonnasta voivat huolehtia vahtimestarit tai jarjestyksenvalvojat, jotka tar-

kastavat jokaisen tulijan identiteetin esimerkiksi henkilokorteilla tai vierailijapasseilla.

Tietojarjestelmien ja tiedon kanssa paasynhallinta on sahkaista ja tapahtuu paéosin tietokoneilla ja
muilla laitteilla. Yksinkertaisimmillaan se on kayttajatunnus ja salasana. Monimutkaisemmissa jar-
jestelmissa voi olla kaytdssa henkilokortit, jotka asetetaan koneisiin, seka naputellaan salasana tai
pinkoodi, kun halutaan paasta sisélle jarjestelmaan. Erilaiset lukitus- ja paasynhallintajarjestelmat

ovat kehittyneet valtavasti teknologian my6ta, eikéa enaa tarvitse vaihtaa koko yrityksen salasanoja
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tai avaimia, jos tyontekija kadottaisi avaimen tai salasana joutuisi vaariin kasiin. Esimerkiksi suo-
malainen iLOQ on kehittanyt lukitusjérjestelman, jossa on edelleen avain, mutta avaimiin pystyy
ohjelmoimaan, mihin kaikkialle avaimella on paasy. Avaimen kadotessa sen paasyoikeudet voi-
daan vain evata. (iLOQ, 2019, viitattu 1.4.2019.)

Paasynhallintamenetelmia on useita, joista kolme kaytetyinta ovat harkinnanvarainen, pakollinen
ja rooliperusteinen paasynhallinta. Paasynhallintamenetelmat voivat patevat seka fyysisiin tiloihin,
etta tietojarjestelmiin. Se mik& paasynhallintamenetelma tulisi valita riippuu taysin yrityksen tar-
peista, seka tavasta toimia. Muitakin menetelmia on olemassa, kuten attribuuttipohjainen, sijainti-

perusteinen tai riskiperusteinen paasynhallinta.

Harkinnanvarainen paasynhallinta, englanniksi discretionary access control, on jarjestelmé, jossa
jarjestelmén kohteelle voidaan antaa oikeus antaa muille oikeuksia. Alkuperaisten oikeuksien an-
tajaa kutsutaan omistajaksi, jolla yleensé on kirjoitus-, luku- ja suoritusoikeus ohjelmaan tai tiedos-
toon. Naita kirjoitus-, luku- ja suoritusoikeuksia voidaan sitten myontaa eteenpain muille kayttajille.
Harkinnanvarainen paasynhallinta on joustava menetelma, mutta se muodostaa myos tietoturva-
riskin. Kayttajat voivat harkinnanvaraisen paasynhallinnan avulla kopioida toisten tietoja tai tuhota

tietoja viruksilla ja troijalaisilla. (Hu, Kuhn & Yaga, 2017, 3-4.)

Pakollinen paasynhallinta, eli englanniksi mandatory access control, on harkinnanvaraista paasyn-
hallintaa jaykempi menetelma. Siina tiedostojen ja ohjelmien paasynhallinnan oikeudet ovat etuka-
teen maariteltyja, ja tiedoilla on omat tasonsa. Ihminen, jolla on tietyn tason oikeudet, pystyy paa-
semaan omalle tasolleen, seka kaikille tasoille sen alapuolella. Esimerkkina pakollisen paasynhal-
linnan jarjestelmastd ovat tietoaineistojen luokittelu, jolla maaritelladn mika tieto on salassa pidet-
tavaa ja mika ei. lhminen, jolla on paasy suojaustaso |l:n materiaaleihin paasee siis myods tasoille
Il ja IV, mutta ei tasolle I. Tietoturva on pakollisessa paasynhallinnassa parempi, koska koko ajan

tiedetaan jokaisen oikeuden taso ja mihin kaikkialle han paasee. (NIST, 2014, F-11.)

Roolipohjainen paasynhallinta, eli role-based access control, on pakollisen ja harkinnanvaraisen
paasynhallinnan valimaastossa joustavuutensa suhteen. Siina oikeudet maaritellaan rooleille, jotka
sitten maarataan kayttajille. Roolin oikeuksien muuttuessa, ne paivittyvat kaikille kayttajille, joilla
kyseinen rooli on. Yksittaisen kayttajan oikeuksia ei voi muuttaa kuin vaihtamalla tdaman roolia.

(Signhal, Winograd, Scarfone, 2007, 3-14.) Wordpress-julkaisujarjestelma perustuu roolipohjai-
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seen paasynhallintaan. Siina rooleja ovat muun muassa paakayttaja, kirjoittaja ja tilaaja. Paakayt-
tajalla on kaikki oikeudet jarjestelmaan, han voi kirjoittaa artikkeleja, muokata sivustoa ja paattaa
muiden kayttajien oikeuksista. Kirjoittaja pystyy kirjoittamaan artikkeleita ja tilaaja vain lukemaan

niita.

3.3.2 Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus kasittaa yrityksen tietoturvapolitikan, seka muut hallinnolliset keinot,
joilla yritys pitaa huolen tietoturvastaan. Sen alaisuuteen kuuluvat erilaiset ohjeistukset, tehtavien
ja vastuiden maarittelyt, seka suunnitelmat ja sopimukset. Dokumentaatiot ovat erittain tarkea osa
hallinnollista tietoturvaa, silla niilld varmistetaan yrityksen 1&ht6taso tietoturvan suhteen, seka se
mihin yritys on menossa. (Laakso 2018b, viitattu 14.11.2018; Valtiovaranministerid 2009, viitattu
14.11.2018.)

Hallinnollinen tietoturva on yrityksen johdon tapa sitouttaa koko yritys, jokaista tyontekijaa myoten
noudattamaan tietoturvaa. Kaikki lahtee tietoturvapolitikasta, jolla maaritelldan siis organisaation
tietoturva. Taman jalkeen tulevat erilaiset suunnitelmat, joiden avulla voidaan varautua ja valmis-
tautua, seka erilaiset ohjeistukset ja koulutukset tyontekijoille. Tietoturvapolitiikan ylapuolelle voi-
daan viela nostaa tietoturvallisuuden hallintapolitiikka, jossa maaritellaan tietoturvallisuuden suunta
ja tavoitteet. (Andreasson & Koivisto 2013, 33, 36-37.)

3.3.3 Henkilostoturvallisuus

Henkilostoturvallisuudella varmistetaan, ettei yrityksen tietoturva karsi, kun uutta henkilostoa pal-
kataan tai kun henkilosto siirtyy uusiin tehtaviin yrityksen ulkopuolelle. Toinen henkilostoturvallisuu-
den nakokulma on estaa henkildiden tekemat virheet, jotka voivat aiheuttaa rikollisen paasyn yri-
tyksen tietojarjestelmiin. Henkilostoturvallisuus kulkee mukana tyontekijan palkkaamisesta hanen

eroamiseensa asti.

Henkilostoa palkatessa on tarkeaa tutkia henkilon taustat hyvin hénen tehtdvan kuvansa edellytta-

malla tarkkuudella. Henkilétaustan tutkiminen tapahtuu muun muassa suositusten varmistamisella
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tai jopa suojelupoliisin tekemalla henkiléturvallisuusselvitykselld. Yrityksen todetessa henkilon so-
pivan tehtavaan, ja palkatessaan hanet, on suositeltavaa tehdé salassapitosopimus. Salassapito-

sopimus voi kestaa henkilon tyouran paattymisen jalkeenkin useamman vuoden.

Henkilon tyosuhteen paattyessa henkilostoturvallisuuden tehtavana on varmistaa, ettei yritys me-
neta tietoja henkilon mukana, seka estaa henkilon paasy tulevaisuudessa yrityksen tiloihin. Tama
tarkoittaa kaikkien yrityksen tavaroiden, avaimien, henkilokorttien ja muiden vastaavien palautta-
mista. Lisaksi henkilon lahtiessa on hanen tyotehtavansa joko kokonaan tai osissa jaettava jatket-
tavaksi. Tapauksesta on myos tiedotettava asianmukaisille henkildille, kuten tyétovereille ja asiak-

kaille, ettd he osaavat olla jatkossa yhteydessa oikeisiin ihmisiin. (Miettinen 1999, 169-170.)

3.3.4 Kayttoturvallisuus

Kayttoturvallisuus liittyy olennaisesti yrityksen arkisiin prosesseihin. Siihen kuuluvat muun muassa
jarjestelmien valvonta, yllapitaminen ja paivittdminen. Sen paatavoitteena on tietotekniikan toimin-
tavarmuus, seka kuinka varautua mahdollisesti, jos jotain tapahtuu. (Valtiovarainministerié 2009d,
viitattu 18.11.2018.)

Esimerkkina kayttoturvallisuudesta on varmuuskopioiden ottaminen. Tietojen olisi hyva olla use-
ammassa paikassa, mahdollisten tietoteknisten ongelmien takia. Tietokoneiden kovalevyt eivat ole
maailman varmin paikka tietojen sailyttamiseen, vaan tiedot voivat yhtakkia pyyhkiytya niilta vaa-
rien toimenpiteiden vuoksi. Kopiointi toiseen paikkaan varmistaa, ettei mitaan tarkeaa kuitenkaan

menetetd, jos nain ikavasti paasee kaymaan.

3.3.5 Laitteistoturvallisuus

Laitteistoturvallisuus koskettaa kaikkia yrityksen teknisia laitteita, kuten tietokoneet, palvelimet, tu-
lostimet ja matkapuhelimet. Sen avulla maaritetaan, kuka pystyy kayttdmaan mitakin laitetta ja milla
oikeuksilla. Laitteiston pitaminen kunnossa, seka tyontekijoiden ohjeistaminen laitteistojen kaytta-

misesta on tarkeaa. (Laakso 2010, 21-22.)

Osana laitteistoturvallisuuteen kuuluu laitteistojen dokumentointi. Yrityksen tulee tietdd, mita lait-

teita silla on kaytdssa, seka koska laitteet on ostettu tai otettu kayttdon. Vanhemmat laitteet ovat
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alttimpia tietoturvamurroille, koska niillé ei valttdmatta ole enda valmistajan tukea eli paivityksia
uusimpia tietoturvauhkia vastaan. Taytyy myos ottaa huomioon, etta laitteillakin, kuten tiedoillakin
on omat suojaustasonsa. Yksi tietokone pitaa sisallaan paljon yritykselle tarkeita tietoja toisin kuin
esimerkiksi tulostin. Nykyaan tosin tulostimetkin ovat monitoimilaitteita, joiden avulla voidaan

paasta kasiksi yrityksen verkkoihin ja sita kautta verkoissa oleviin tietokoneisiin.

Laitteistojen sijoittaminen, seka fyysinen turvaaminen on myos osa laitteistoturvallisuutta. Varsin-
kin, kun tietokoneet ja puhelimet ovat pienentyneet huomattavasti vuosien aikana. Tietokoneen
sijoittaminen huoneen takaosaan pienentaa varkauden riskia, kun varkaan pitaisi kavella koko huo-
neen poikki verrattuna siihen, etta tietokone olisi sijoitettuna oven viereen, josta sen voisi vain na-

pata mukaansa. (Laakso 2010, 22.)

3.3.6  Ohjelmistoturvallisuus

Ohjelmistoturvallisuus koskee kaikkia niita ohjelmia, joita yrityksen tietokoneet ja puhelimet sisél-
tavat. Sen suojausmenetelmiin kuuluu sovellusten ja niiden lisenssien pitaminen ajan tasalla. Aika
ajoin esimerkiksi Windowsissa ilmaantuu haavoittuvuuksia, joita Microsoft paikkaa uusilla kaytto-

jarjestelman ja ohjelmistojen paivityksella (Linnake 2018, viitattu 18.11.2018).

Ohjelmistoissa, kuten laitteistoissakin, dokumentointi, seka tydntekijdiden kouluttaminen on tar-
keaa. Tyontekija, joka ei osaa kayttaa ohjelmistoa oikein, voi tehda sen kanssa paljon tuhoa yrityk-
sen tarkeiden tietojen kannalta. Dokumentaatio taas auttaa vastuuhenkiloita pysymaan karryilla
siita, minkalaisia ohjelmistoja yrityksella on kaytossa, ja mita niiden kaikkien paivittdminen vaatii.
Varmuuskopiointi on mydskin ohjelmistoturvallisuudessa hyvaksytty keino turvata toiminta. (Mietti-
nen 1999, 226-228.)

Yhtena asiana ohjelmistoissa taytyy ottaa huomioon erilaiset pilvipalvelut, jotka ovat kasvattaneet
suosiotaan helppokayttoisyyden ja etatyoskentelyn takia. Tietojen ja sovellusten ollessa pilvipalve-
luiden alla voi kuka tahansa pitaa etapaivan kotona, kun kaikki tiedot ovat helposti saatavilla. Pilvi-
palveluiden kanssa tietoturva-asiat eivat ole niin paljon yrityksen harteilla, vaan osa tietoturvavas-
tuusta siirtyy palveluntarjoajalle. Esimerkiksi jos palveluntarjoajan palvelimille hyokataan, vika ei
ole yrityksessa, mutta jos yrityksen tydntekija antaa pilvipalvelutunnuksensa verkkorikollisille, vika

on tyontekijan. Pilvipalveluiden tuottajin kannattaa tutustua huolellisesti, seka selvittdd missé
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maassa palveluiden palvelinkeskukset sijaitsevat, koska sijainti maarittdd miten palveluntarjoajan
tulee kasitella yrityksen tietoja. (Wallenius, 2019, viitattu 1.4.2019.)

Ohjelmistoturvallisuuteen voidaan vaikuttaa jo siind vaiheessa, kun mietitdan uusien ohjelmien
hankkimista. Yrityksen kannattaa panostaa laatuun ja tietoturvallisuuteen, vaikka halpa hinta hou-
kuttelisikin. Pilvipalveluiden suhteen pitaa ottaa selville, minkalaista palvelua tarjotaan, mita tietoa
sinne laitetaan, ja miten palvelun tarjoaja toteuttaa koko palvelun. Taustatoiden tekemiseen kan-

nattaa panostaa, seka arvioida onko mahdollinen ohjelmisto juuri omalle yritykselle.

3.3.7 Tietoaineistoturvallisuus

Tietoaineistoturvallisuuden tarkoituksena on pitaa tieto turvassa. Yrityksen tietoturvan kohdalla on
jo mainittu tietojen luokittelu, sek& mita niistd kannattaa suojata. Tietoaineistoturvallisuus on talle
yksi nimitys. Yrityksella on yleensa paljon tietoja ja tiedostoja, jotka eivat ole kaikki yhta tarkeita.
Karkeasti voidaan kayttaa kahta luokitusta, julkista ja salattua, tarvittaessa voidaan naiden kahden

valiin lisata luokitukset sisainen, etta luottamuksellinen (Laakso 2010, 26).

Tietojen luokittelun jalkeen on helpompi maaritella kuinka tietoja tulisi kasitella ja siirtaa. Julkisia
tietoja on kevyempi kasitella kuin taysin salattuja. Yrityksen tulee itse maaritella kaytannot, miten
salattuja tietoja kasitellaan, miten niita saa siirtda, unohtamatta tietojen tuhoamista. Tahan kaik-
keen pitaa antaa selkeat ohjeet tyontekijdille, ettd ongelmilta valtyttaisiin. Sailytyksessa on otettava

huomioon myos fyysinen turvallisuus, varsinkin jos tiedot ovat paperilla tai ulkoisella kovalevylla.
Tietojen paperikopiot ovat yleensa helpompi tuhota kuin digitaaliset kopiot. Digitaalisten kopioiden
kanssa pelkka tietokoneen roskakoriin siirtaminen ei riita, vaan tiedot pystytaan palauttamaan ta-

kaisin tamankin jalkeen. Digitaalisten kopioiden tuhoamiseen kannattaa kéyttaa siihen suunniteltua

ohjelmistoa, eika varmuuskopioiden tuhoamista saa unohtaa.

3.3.8 Tietoliikenneturvallisuus

Tietolikenneturvallisuuden paatavoitteena on suojata tiedon eheys, luottamuksellisuus ja saata-

vuus, sen liikkuessa dataverkossa. Nykyaikana tdma tarkoittaa Internettia, seka yrityksen siséisia

19



verkkoja. Se koskee myos kaikkia yrityksen koneita ja laitteita, joilla on paasy yrityksen verkkoihin,

kuten tietokoneet, alypuhelimet, seka monitoimilaitteet. (Laakso 2010, 27.)

Tapoja turvata tietoliikenneturvallisuus on monia ja ne riippuvat taysin myos yrityksen verkkoratkai-
suista. Tietokoneiden kanssa palomuuri on tehokas tapa pitaa tietoliikenneyhteydet kunnossa ja
estaa tarvittaessa mahdolliset tunkeutujat yrityksen verkkoon. Dokumentaatio on tassakin tapauk-

sessa tarkeaa, koska se auttaa hahmottamaan kokonaisuuden.
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4 EU:N TIETOSUOJA-ASETUS

EU:n tietosuoja-asetus astui voimaan 25.5.2018. Sen tarkoituksena on turvata EU:n kansalaisten
henkilGtietoturva asettamalla yritykselle tarkemmat kriteerit, kuinka tietoa saa kasitella. Tietosuoja-
asetuksen rikkomisesta voi koitua yritykselle massiivinen sakko, joka voi olla enimmillaan 4% yri-
tyksen likevaihdosta tai 20 miljoonaa euroa suuremman summan mukaan. Saksassa ensimmaiset
tietosuojarikesakot annettiin somepalvelulle Knuddels.de:lle syksylla. Sakkojen maaraksi tuli lo-
pulta 20 000 €. (Laitila 2018, viitattu 5.2.2019.)

Asetuksena EU:n tietosuoja-asetus on suoraan sovellettavaa oikeutta, tarkoittaen etta se on sellai-
senaan yhta kuin yksi Suomen laeista. Jasenmailla on kuitenkin kansallinen liikkumavara, minka
avulla voidaan saadella poikkeuksia, seka tdsmennyksia. Suomessa tuli vuoden 2019 alussa voi-

maan tietosuojalaki, joka taydentaa EU:n tietosuoja-asetusta. (Korhonen 2018, viitattu 5.2.2019.)

Asetuksen paatarkoituksena oli paivittaa henkilotietodirektiivin periaatteet nykyaikaan, jonka lisaksi
sen tavoitteena oli yhtenaistaa jasenmaiden tietosuoja kaytanteita. Naiden lisaksi haluttiin myos
vahvistaa rekisteroityjen itsemaaraamisoikeutta, seka yksilon oikeuksia. Muita tavoitteita olivat si-
samarkkinaulottuvuuden, tietosuojan huomioiminen globaalin ulottuvuuden kannalta, seka tehos-
taa tietosuojasaantdjen taytantoonpanon valvontaa. (Andreasson, Riikkonen & Ylipartanen 2017,
28.)

Yritykselle EU:n tietosuoja-asetus on tuonut uusia vaatimuksia, miten késitella asiakkaiden, seka
tydntekijoiden henkildtietoja, ettd muita rekistereita. Yrityksen suositellaan tietosuoja alkukartoi-
tusta, jotta selviad milla tolalla yrityksen tietosuoja on kaikissa prosesseissa ja alihankkijoiden
kanssa. Alkukartoituksessa otetaan huomioon muun muassa mité henkilotietoja yrityksella on hal-
lussaan, seka mitka lait naihin tietoihin vaikuttavat, seka milla tolalla tietoturva, etté miten tietosuo-
japeriaatteet on huomioitu. Yksi tapa tehda tdma kaikki on tietotilinpaatés, joka on raportti tietojen

késittelyn keskeisista asioista. (Andreasson ym. 2017, 39.)

Alkuarvioinnin jalkeen on tarkeaa paattaa tavoitetila, seka miten siihen paastaan. EU:n tietosuoja-
asetus nimittain vaatii yrityksilta osoitusvelvollisuutta. Tama tarkoittaa kaytanndssa, etta yrityksen
on pystyttava osoittamaan konkreettisesti, kuinka tietosuojatyota suunnitellaan ja tehdaan. Tama

voidaan hoitaa kattavalla dokumentoimisella, johon kuuluu prosessien ja ohjeiden tallentaminen
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kirjalliseen muotoon. Dokumenteihin kuuluvat muun muassa eri tietosuoja- ja tietoturvaprosessit,
henkildstolle suunnatut ohjeistukset, seka koulutukset, ettd my6s riskiarvioinnit. (Andreasson 2017,
41.)

Tietosuoja asetus tuo paljon vaatimuksia yrityksille, mutta samalla se on myos yksi avain yrityksen
menestymiseen. Nykymaailmassa digitalisaatio on nousevassa asemassa, ja se pitaa ottaa huo-
mioon myos yrityksissa. Digitalisaation myota kumpuaa uusia riskeja, jotka vaikuttavat tietosuojaan
ja tietoturvaan. On tarkeaa pysya kartalla, mita tietoturva- ja tietosuojariskeja on esilla mediassa,
ja reagoida niihin tarvittavalla nopeudella ja voimalla, jos ne koskettavat omaa yritysta. Yritykset,
jotka pitavat huolta tietoturvastaan ja tietosuojastaan, ovat asiakkaiden ensimmainen valinta digi-

talisoituvassa maailmassa.
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5 YRITYS X:N TIETOTURVASUUNNITELMA

Yritys X:n tietoturvasuunnitelman kanssa lahtokohtana oli, ettei mitaan aikaisempia tietoturvakay-
tantdja oltu dokumentoitu. Tietoturvan dokumentoiminen tuli ajankohtaiseksi vasta EU:n tietosuoja-
asetuksen takia. Tietoturvasuunnitelman kirjoittamiseen ei ole kuitenkaan olemassa yksityiskohtai-
sia ohjeita, koska jokainen yritys on yksilollinen. Jokaisessa yrityksessa tietoturvan osa-alueet pai-

nottuvat eri tavalla, mika tekee yksityiskohtaisen ohjeistuksen kirjoittamisesta hankalaa.

Yritys X:n tapauksessa korostui erityisesti henkilostoturvallisuus. Yrityksen henkildstdssa on vuo-
sittain suurta vaihtuvuutta, joka tuo omat haasteensa henkiloston rekrytointiprosesseihin, sopimuk-
siin, seka perehdyttamiseen. Toinen korostuva asia oli paasynhallinta yrityksen toimistoon, seka

tietokoneille, mihin tarvittiin selkedammat ohjeistukset.

Naiden lisaksi tietoturvasuunnitelma ei yksinaan riittanyt yritykselle, vaan sita kirjottaessa ilmeni
vaatimukset dokumentoida myos jatkuvuus- ja toipumissuunnitelmat. Riskien kannalta tehtiin kaikki
yrityksen osa-alueita koskeva riskianalyysi, josta pystyttiin nakemaan yrityksen tilanne ja varautu-
miskohteet. Tietoturvasuunnitelmaa tarvittiin myos inventaariot yrityksen laitteistosta ja ohjelmis-

toista.

Itse tietoturvasuunnitelma rakentui tietoturvan osa-alueiden mukaisesti. Osa-alueiden nimet toimi-
vat tietoturvasuunnitelman otsikoina, seka jaotteluna. Suunnitelma pidettiin yksinkertaisena ja tii-
viing, jotta se olisi helposti ymmarrettavissa, seka kehittavissa eteenpain. Tietoturvaa on kehitet-
tava eteenpain koko ajan ja liian monimutkaisen suunnitelman kirjoittaminen aluksi olisi hankaloit-
tanut tata. Lisaksi kaytantojen pitdminen yksinkertaisena helpottaa niiden integroimista yrityksen

jokapaivaisiin toimenpiteisiin. Alle olevasta taulukosta I6ytyy, mita kaikkiin osa-alueisiin kuului.

Osa-alue Sisalto

Hallinnollinen turvallisuus Nykytilan seloste, yrityksen riskianalyysi, tieto-
turvapolitiikka, tietoturvaohjelma, sopimukset

ja suunnitelmat

Fyysinen turvallisuus Alueiden maarittely, kulunvalvonta, paloturval-

lisuusohjeet
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Henkilostoturvallisuus

Rekrytointi, tietoturva tydsuhteen alusta lop-

puun, tietoturvakoulutus

Kayttoturvallisuus

Salasanaohjeet, kayttdohjeet ohjelmistoihin

Laitteistoturvallisuus

Laitteistoinventaario, laitteiden kayttdohjeet,

omien laitteiden kayttoohjeet

Ohjelmistoturvallisuus

Ohjelmistoinventaario, ohjelmistojen kayttooh-

jeet, kouluttaminen ja varmuuskopiointi

Tietoaineistoturvallisuus

Tietoaineistoinventaario, ohjeistaminen ja sa-

l[aaminen

Tietoliikenneturvallisuus

Roolit ja vastuut, ohjeistus

Taulukko 1: Tietoturvan osa-alueet tietoturvasuunnitelmassa
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6 POHDINTA

Tietoturva ja tietosuoja ovat nykyisessa yritysmaailmassa erittain tarkeita asioita. Hyvin hoidettuina
ne ovat kilpailuetu, kun taas huonosti hoidettuna yrityksen tulevaisuus voi olla vaakalaudalla. Tie-
toturva ja -suoja kietoutuvat yhteen. Tietosuoja antaa vaatimukset tietoturvalle, ja tietoturva puo-

lestaan mahdollistaa tietosuojan toteuttamisen.

Tietoturvasuunnitelma on tarkea osa yrityksen tietoturvatyota. Yrityksen alkaessa panostaa tieto-
turvaansa kannattaa tietoturvasuunnitelma pitda yksinkertaisena ja perusasiat lapikayvana. Ajan
kanssa yritys l6ytaa parhaimmat kaytannot oman tietoturvansa toteuttamiseen ja nain pystytaan
itse suunnitelmaa paivittamaan. Tietoturva ei ole koskaan valmis. Maailmassa kehittyy aina uusia
digitaalisia ja fyysisia uhkia, joista ei viela edes tiedetd. On tarkeda pysya kehityksen mukana.

Suunnittele-toteuta-arvioi-kehita-malli on tdssé erittain hyva apuvaline.

Huomasin tausta-aineistoa keratessani, etta parhaimmat kirjat, jotka kertovat konkreettisesti tieto-
turvasta ja tietoturvasuunnitelmista eivat ole kaikista uusimpia. Tietotekniikka on kehittynyt todella
paljon viimeisten vuosien aikana, ja kehittyy koko ajan lisaa, mika vaatii ajan tasalla pysymista.
Perusasiat ovat kuitenkin edelleen samat, kuten my0s suojattavat asiatkin. Mukaan vain on tullut

uusia uhkia ja tapoja suojautua niilta.

Taman opinnaytetyon tavoitteena oli tehda tietoturvasuunnitelma pk-yritykselle, ja tavoite toteutui.
Lahdin tutkimaan asiaa pohijilta ilman sen suurempaa aikaisempaa kokemusta tai taustatietoa. Tie-
toa tietoturvasta ja tietosuojasta 16ytyy todella paljon, jopa liikaakin alkuun. Tiedon maara voi aluksi
vaikuttaa silta, etta itse tietoturvasuunnitelmassa tarvitsee ottaa kaikki huomioon, mutta valilla yk-
sinkertainen on kaunista. Tietoturvasuunnitelmasta ei tullut sellaista kuin aluksi ajattelin, mutta siita
tuli selked ja yksinkertainen ensi alkuun. Sitd on hyva lahtea kehittdmaan eteenpain ja muokkaa-

maan yrityksen muuttuviin tarpeisiin.

EU:n tietosuoja-asetuksesta kirjoitin oman lukunsa, koska se oli yhtena syyna tietoturvasuunnitel-
man tekemiseen, ja lisaksi erittain ajankohtainen. Uudesta tietosuoja-asetuksesta voisi kirjoittaa
kokonaisen opinndytetydn, varsinkin kun uusi tietosuojalaki astui voimaan tammikuussa 2019. Sa-

malla tavalla kuin tietoturvankin kanssa tietosuojakin elaa ajan kanssa, ja sitd on valmis oltava
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paivittdmaan ja pysymaan ajan tasalla, varsinkin sen vaatimusten suhteen, jotka tarkentuvat ennen

pitkéa.

Kokonaisuutena tietoturvasuunnitelman kirjoittaminen on haaste, jota varten pitaa lukea paljon, tut-
kia asioita yrityksen nakokulmasta ja tehda paatoksia. Tietoa loytyy paljon, josta taytyy vain poimia
yrityksen kannalta oleellisimmat asiat ja niiden perusteella lahtea rakentamaan toimivaa suunnitel-

maa.
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