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Tassa opinndytetyossa tutkittiin EU:n yleisen tietosuoja-asetuksen ja tietosuojalain
voimaantulojen jalkeen tulleita muutoksia henkilGtietojen késittelyn vaatimuksiin han-
Kittaessa sosiaalihuollon palveluita ulkopuolisilta palveluntuottajilta. Opinndytetyon
toimeksiantaja on julkinen organisaatio, joka on Kilpailuttamassa yhta ostopalveluna
hankittavaa palvelua tdnd vuonna ja organisaatiossa haluttiin selvittad uusien lakien
tuomat velvoitteet.

Teoriaosuudessa keskityttiin hyvaan tiedonhallintatapaan, henkil6tietojen kasittelyn
vaatimuksiin seké tietosuojaan ja -turvaan liittyviin velvoitteisiin. Tavoitteena oli tie-
don syventdminen henkilGtietojen kasittelysta sek& mahdollisten muutostarpeiden sel-
vittdminen ostopalveluiden henkildtietojen kasittelyyn liittyen.

Empiirisessd osuudessa tarkasteltiin organisaation nykytilannetta seké ostopalveluiden
asiakasasiakirjojen késittelyyn liittyvid ongelmakohtia kéyttden tutkimusstrategiana
toimintatutkimusta ja avoimia haastatteluja. Opinnaytetyon tekija tyoskentelee itse toi-
meksiantajan organisaatiossa ja tyon tekemisell& oli tarkoitus tyonantajan tarpeen li-
séksi syventaa opinndytetyon tekijan omaa osaamista tiedonhallinnassa.

Lopputuloksena I6ydettiin tarjouspyyntdihin ja sopimuksiin liitettavia EU:n yleisen
tietosuoja-asetuksen tayttavia sopimusehtoja sekd uusia toimintamalleja asiakasasia-
Kirjojen kasittelyyn, joita voidaan hyddyntda muissakin vanhuspalveluiden ostopalve-
luiden hankinnoissa.
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This study investigated the changes to the requirements for the processing of personal
data resulting from the entry into force of the EU’s General Data Protection Regulation
and the Data Protection Act in the context of outsourcing social welfare services from
external service providers. The study was commissioned by a public organisation that
will implement a tendering procedure for an outsourced service this year. The organi-
sation aimed to determine which obligations must be fulfilled as a result of the new
laws.

The theoretical section is focused on good information management practices, the re-
quirements for the processing of personal data, and the obligations related to data pro-
tection and security. The objective was to advance the knowledge of the processing of
personal data as well as to explore possible needs for change in connection with the
processing of personal data concerning outsourced services.

The empirical section involved examination of the current status at the organisation
and problem areas related to the processing of customer records by the outsourced
service using the action research method and open interviews as the research strategy.
The author of the present study is personally employed by the commissioner organi-
sation, and conducting this study also aimed at advancing the author’s personal com-
petence in information management in addition to answering to the employer’s need.

The final result of this study included determining which contractual terms fulfilling
the criteria of the General Data Protection Regulation must be attached to invitations
for tenders and agreements as well as finding new operating models for the processing
of customer records. The results can also be utilised in other procurements related to
the outsourcing of services for older people.
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1 JOHDANTO

Opinnaytetyoni aihealue liittyy julkishallintoon ja kaupungin palvelutehtévia suoritta-
vien, kaupunkiorganisaation ulkopuolisten, palveluntuottajien tuottamien asiakirjojen

kasittelyyn. Tyon toimeksiantajana on Salon kaupungin vanhuspalvelut.

Tassa opinndytetydssé tarkastellaan EU:n tietosuoja-asetusta palvelunjarjestajan na-
kokulmasta, kun hankitaan kunnan lakisaateisia palveluita ostopalveluina. Tarkoituk-
sena on selvittdd mitd tulee ottaa huomioon hankinnan tarjouspyyntévaiheessa seka
hankintasopimuksissa. Liséksi selvitetddn miten palveluntuottaja voi toimittaa henki-
Iotietoja sisaltavia asiakirjoja palvelunjérjestajalle tietoturvallisesti. Opinndytetydn
tarkoitus on tuottaa toimeksiantajalle tietoa ndista aiheista sek& nostaa esiin mahdolli-
set ongelmakohdat.

Teoriaosuudessa tarkastellaan hyvaa tiedonhallintatapaa, henkil6tietojen késittelya
seka tietosuojaa ja -turvaa. Tarkeimpind l&hteind kdytetadn itse tietosuoja-asetusta ja
hyvaan tiedonhallintatapaan liittyvaa kirjallisuutta.

Empiirisessd osassa tarkastellaan organisaation nykytilannetta seka ongelmakohtia os-
topalveluiden asiakasasiakirjojen toimittamiseen liittyen kayttamalla tutkimusmene-
telmand toimintatutkimusta. Tietoa kerataan avoimilla haastatteluilla sek& palavereissa
keskeisten toimijoiden kanssa. Opinndytety6ssd haetaan tarjouspyyntéihin ja sopi-
muksiin liitettdvia EU:n yleisen tietosuoja-asetuksen téyttavia sopimusehtoja seka
kaytantoon uusia toimintamalleja ostopalveluiden asiakasasiakirjojen kasittelyssa.
Toimeksiantaja on kilpailuttamassa tehostetun palveluasumisen ostopalveluiden han-
kintaa kuluvan vuoden aikana, joten téssa tyossa selvitetyt vaatimukset hyodyttavéat

toimeksiantajaa jo l&hitulevaisuudessa.



2 TUTKIMUSASETELMA

2.1 Toimeksiantajan tarpeet ja teoreettinen viitekehys

Salon kaupungin vanhuspalvelut hankkii ulkopuolisilta palveluntuottajilta ostopalve-
luna mm. tehostettua palveluasumista, kotihoidon siivouspalveluita ja ikdihmisten pai-
vatoimintaa. T&ssd yhteydessé syntyy asiakasasiakirjoja seka muita asiakirjoja, kuten
esimerkiksi laskutukseen liittyvia asiakirjoja, jotka sisdltavat henkil6tietoja. Euroopan
unionin uusi yleinen tietosuoja-asetus, uusi tietosuojalaki seka mahdollisesti 1.1.2020
voimaan tuleva tiedonhallintalaki korostavat organisaation tietosuojan painoarvoa ja
luovat tarvetta tiedonhallinnan uudelleenarvioinnille ja kehittamiselle. Opinndytetyoni
tarkoituksena on selvittdd, ettd miten ostopalveluiden hankinnassa otetaan hyvan tie-
donhallinnan periaatteet huomioon, kun asiakasasiakirjoja siirretdén palveluntuotta-

jalta palvelunjarjestéjéalle.

Yleinen tietosuoja-asetus velvoittaa sopimaan henkil6tietojen kasittelystd hankintaso-
pimuksissa, joten ensimmaisend tutkimuskysymyksenani on, ettd miten henkilttieto-
jen kasittely olisi huomioitava tarjouspyynndissa ja sopimuksissa ostopalveluja han-
Kittaessa? Salon kaupungin vanhuspalveluilla on tand vuonna tulossa tehostetun pal-
veluasumisen Kilpailutus, joten on tarpeen selvittaa, ettd miten yleisen tietosuoja-ase-
tuksen vaatimukset taytetadn uuden hankinnan tarjouspyynngssa ja hankintasopimuk-

sissa.

Hankintasopimuksissa mééritelladn miten asiakasasiakirjat ja muut henkil6tietoja si-
séltavat asiakirjat toimitetaan palvelunjérjestajalle. Opinnaytetydssani etsin myos vas-
tausta kysymykseen, ettd miten toteutetaan sosiaalihuollon asiakasasiakirjan siirtami-
nen palveluntuottajalta palvelunjarjestajalle eli Salon kaupungille, niin etta tietosuoja

ja -turva on huomioitu lakien vaatimalla tavalla?

Teoreettinen viitekehys koostuu hyvan tiedonhallinnan maarittelyst4 ja lainsd&dan-
nosté, jota sovelletaan sosiaalihuollon asiakasasiakirjan késittelyn ndkokulmasta (Ku-

vio 1.)



Hyvi tiedonhallinta

Tietosuoja-asetus Tietosuojalaki

Sosiaalihuollon Julkisuuslaki
asiakasasiakirja

Asiakasasiakirjalaki

Kuvio 1. Teoreettinen viitekehys

2.2 Kaytettava tutkimusmenetelma ja aineiston kerddminen

Opinnaytetyossani kartoitin asiakasasiakirjojen késittelyn nykytilanteen ja etsin uusia
toimintamalleja Salon kaupungin vanhuspalveluille kéyttéden kvalitatiivista eli laadul-
lista tutkimusmenetelméaa. Laadullisessa tutkimuksessa pyritaan selvittdmaén tapahtu-
mien todellista muodostumista, kuvaamalla todellista elaméa& mahdollisimman koko-
naisvaltaisesti (Hirsjarvi, Remes & Sajavaara 2009, 161). ”Laadullisen tutkimuksen
tavoitteena on ilmion ymmartdminen, selittdminen, tulkinta ja usein myds soveltami-
nen” (Anttila 2006, 275). Tutkimuksen tehtiva tai tarkoitus vaikuttaa siithen, mikd on
sopiva tutkimusstrategia, joka voi olla kartoittava, selittdva, kuvaileva tai ennustava
(Hirsjarvi ym. 2009, 138).

Kvalitatiivinen eli laadullinen tutkimus voidaan jakaa erilaisiin lajeihin, joihin kuuluu
my0s toimintatutkimus (Hirsjarvi ym. 2009, 162). Toimintatutkimuksella pyritaén 1a-
hestymaan ongelmaa tai asioita ennen kaikkea siitd ndkokulmasta, miten niiden tulisi
olla, eika vain siitd miten ne téll& hetkelld ovat (Anttila 2006, 440). Asiakasasiakirjojen
kasittelyyn on viime aikoina tullut tarkennettuja vaatimuksia asiakasasiakirjalain ja
EU:n yleisen tietosuoja-asetuksen kautta, joten asiakirjojen késittelyn k&ytdnnon toi-
mintaa on syyta tarkastella ja kehittd4d paremmaksi. Toimintatutkimuksessa analysoi-
daan toimintaa samalla, kun vaikutetaan toimintatapoihin ja avataan uusia nakékulmia



(Anttila 2006, 440). Toimintatutkimuksella tavoitellaan sellaista tietoa, jonka avulla
voidaan kehittadd ja parantaa kaytantod seka selvitetdan miten asioiden tulisi olla ja
miten tavoitetila saavutetaan. Valli & Aaltola ovat koonneet toimintatutkimuksen piir-
teitd, joiden avulla voi miettid onko toimintatutkimus oikea lahestymistapa tutkimuk-
selle. "Toimintatutkimuksessa kdytdnnon toimijat yhdessi toisensa kanssa pohtivat eli
reflektoivat ja kehittdvat tyotdan, analysoivat kuinka toiminta on historiallisesti keh-
keytynyt nykyiselleen, seké kehittelevat vaihtoehtoja ongelmien ratkaisemiseksi ja ta-
voitteiden saamiseksi. (Valli & Aaltola 2015, 209 ja 217.) Tarkoituksenani oli teorian
avulla etsid uutta tietoa ja syventéa jo olemassa olevaa tietoa, seka reflektiivisesti tar-
kastella nykyisid kayténteitd asiakirjojen késittelyssd mukana olevien toimijoiden
kanssa ja sitd kautta etsia ratkaisuja parempaan toimintamalliin asiakasasiakirjojen ka-

sittelyssd, joten toimintatutkimus oli mielestani sopiva menetelma tdhan tutkimukseen.

Toimintatutkimuksella pyritdan vaikuttamaan yhteison toimintaan ongelman ratkaise-
miseksi ja parhaiten toimintatutkimus sopii ryhman toiminnan ja tyén kehittamiseen.
Toimintatutkimukselle on tyypillista, ettd tutkimuksen tekija on mukana prosessissa,
jota kehitetddn. (Kananen 2014, 15, 20 ja 27.) Salon kaupungin vanhuspalveluiden
SAS-toiminnan palveluohjaajat ja toimistosihteerit (arkistovastaavat ja tiedonhallinta-
vastaava) muodostavat toimijoiden ryhman, jotka ovat keskeisesti mukana ostopalve-

luiden asiakasasiakirjojen kasittelyn eri vaiheissa.

Toimintatutkimus alkaa nykytilan kartoittamisella, ongelman méarittelyll& ja tutkimi-
sella (Kananen 2014, 34-35). Tutkimusongelmat voivat muuttua toimintatutkimuksen
edetessd ja kysymyksia ei kannata rajata liikaa, jotta tutkimuksen kannalta oleelliset
seikat tulisi huomioiduksi (Heikkinen, Rovio & Syrjala 2010, 96). Tiedonkeruumene-
telmana kaytin avointa haastattelua, jonka etuna on sen joustavuus ja yleensé suunni-
tellut vastaajat saadaan mukaan tutkimuksen tekemiseen. Haastattelussa selventévien
jasyventavien lisdkysymysten esittdminen on mahdollista ja saaduille vastauksille voi-
daan pyytaa myos perusteluja. Tutkimushaastattelun tarkoituksena on keratd mahdol-
lisimman luotettavaa ja patevaa tietoa. Haastattelu voidaan tehda yksil6-, pari- tai ryh-
méahaastatteluna, joista viimeisen etuna on se, ettd tietoa saadaan samaan aikaan mo-
nelta haastateltavalta. (Hirsjarvi ym. 2009, 205-210.) Tutkimuksen aluksi kartoitin

mita tapahtuu asiakasasiakirjojen toimittamisen prosessissa nykyisessa tilanteessa. Os-



topalveluiden asiakasasiakirjojen kasittelyyn osallistuvat eri vaiheissa vanhuspalvelui-
den palveluohjaajat ja toimistosihteerit, joita avoimesti haastattelemalla, seka kasvok-

kain ettd puhelimessa, sain selville prosessin ongelmakohdat ja kehittdmistarpeet.

3 YLEISTA SOSIAALIPALVELUISTA JA VANHUSPALVELUISTA

3.1 Sosiaalipalvelut ja vanhuspalvelut

Velvoite sosiaalipalveluiden jérjestamiseen lahtee peruslaista, jonka mukaan kansa-
laisten hyvinvoinnin, terveyden ja turvallisuuden edistaminen on julkisen vallan vel-
voitteena ja jokaiselle on taattava riittavat sosiaali- ja terveyspalvelut, joita koskevissa
laeissa, seké laissa sosiaali- ja terveydenhuollon suunnittelusta ja valtionavustuksesta,
séadetdan kuntien jarjestdmisvastuusta (Sosiaali- ja terveysministerion www-sivut
2019).

Kuntien jarjestamisvastuulla olevista sosiaalipalveluista saadetaan sosiaalihuoltolaissa
(Sosiaali- ja terveysministerion www-sivut 2019). Sosiaalihuoltolain 14 §:n mukaan
kunnan on jarjestettdva sosiaalipalveluna mm. kotipalvelua ja laitospalveluja (Sosiaa-
lihuoltolaki 1301/2014, 14 §8 5 ja 8 k.). Salon kaupungin vanhuspalveluihin kuuluvat
palveluohjaus, ikdakeskustoiminta, kotona asumista tukevat palvelut sekd ymparivuo-
rokautinen hoito (Salon kaupungin www-sivut 2019). 1akkaan ihmisen palveluista ja
etuuksista séadetdan laissa ikaantyneen vaeston toimintakyvyn tukemisesta seké iak-
kaiden sosiaali- ja terveyspalveluista ja sen liséksi useissa muissa laeissa (Sosiaali- ja

terveysministerion www-sivut 2019).

3.2 Kunta vanhuspalveluiden jarjestajana

Sosiaali- ja terveydenhuollon jarjestdminen on kuntien vastuulla. Kunta voi tuottaa
sosiaali- ja perusterveydenhuollon palvelut itse tai muodostaa niiden tuottamiseksi

kuntayhtymia muiden kuntien kanssa. Kunta voi mygs jarjestaa sosiaali- ja terveyspal-
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velut ostamalla ne yksityisilta palveluntuottajilta, toiselta kunnalta tai jarjestoilté. (So-
siaali- ja terveysministerion www-sivut 2019.) Jos kunta siirtda sille laissa sdadetyt
tehtavat toiselle kunnalle tai kuntayhtymalle sopimalla lakisaateisesta yhteistoimin-
nasta, on jarjestamisvastuu siirtdvédn kunnan puolesta toisella kunnalla tai kuntayhty-
malla, mutta palvelut siirtdnyt kunta vastaa kuitenkin edelleen tehtéviensa rahoituk-
sesta (Kuntalaki 410/2015 8 § 1 ja 3 mom.). Kunnan hankkiessa laissa saddettyja pal-
veluja esimerkiksi yksityiseltd palveluntuottajalta tai jarjestolta sailyy silla 8 §:n 2 mo-
mentissa tarkoitettu jarjestdmisvastuu ja vastuu jarjestettavien palvelujen ja muiden
toimenpiteiden yhdenvertaisesta saatavuudesta, tarpeen, méaaran ja laadun méarittele-
misestd, tuottamistavasta, tuottamisen valvonnasta sekéd viranomaiselle kuuluvan toi-
mivallan kayttdmisesta. Jarjestamisvastuu sailyy myos kunnalla, jos se jarjestaa laissa
sille saadettyja tehtdviaan palvelusetelilld, josta saddetdan erikseen laissa sosiaali- ja

terveydenhuollon palvelusetelistd 569/2009. (Kuntalaki 9 8 3 mom.)

3.3 Salon kaupungin vanhuspalvelut palveluiden jarjestajana

Laissa sosiaalihuollon asiakasasiakirjoista palvelunjarjestajalla tarkoitetaan palvelun-
antajaa, jolla on viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa héanelle
lain ja viranomaisen paatoksen mukaan kuuluvan sosiaalihuollon palvelun tai etuuden
(Laki sosiaalihuollon asiakasasiakirjoista 254/2015, 3 § 1mom 10 a k.). Salon kaupun-
gin vanhuspalvelut tuottaa ympérivuorokautista hoitoa omana palveluna tehostetun
palveluasumisen yksikoissd ja hoivakodeissa. Tehostettua palveluasumista jérjeste-
tdan yksityisissa hoitokodeissa ostopalveluna tai palvelusetelilla. (Salon kaupungin
www-sivut 2019.) Lisaksi ostopalveluina jérjestetddn kotihoidon siivouspalveluita,

paivatoimintaa ja kauppakassitoimintaa, joita hankitaan eri palveluntuottajilta.

Palveluntuottajalla tarkoitetaan palvelunantajaa, joka palvelunjérjestgjan kanssa teh-
dyn sopimuksen perusteella tuottaa sosiaalipalvelua tai sosiaalihuoltoa (Asiakasasia-
kirjalaki 3 8§ 1 mom. 11 b k.). Palveluntuottaja tuottaa ostopalveluna hankittua tehos-
tettua palveluasumista Salon kaupungin ja palveluntuottajan valilla laaditun sopimuk-
sen mukaisesti. Palvelusetelilld tuotetussa tehostetussa palveluasumisessa palvelun-

tuottaja velvoitetaan noudattamaan tehostetun palveluasumisen palvelusetelin séanto-
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kirjaa. Palveluntuottajan laatimat ja saamat asiakasasiakirjat kuuluvat asiakasasiakir-
jalain mukaisesti palvelunjarjestajén sosiaalihuollon henkil6rekisteriin ja palvelunjar-
jestdja vastaa asiakirjojen pysyvasta séilyttamisesta ja havittamisesta. Palvelunjarjes-
tdjan on maéariteltava kirjallisessa sopimuksessa asiakastietojen toimittamisesta seka

niiden asianmukaisesta kasittelysté. (Asiakasasiakirjalaki 24 ja 25 8.)

4 HYVA HALLINTO JA HYVA TIEDONHALLINTATAPA

4.1 Hyva hallinto

Avoimuus ja julkisuusperiaatteen noudattaminen viranomaistoiminnassa ovat hyvaa
hallintoa. Hallintoasian asianmukaisen késittelyn edellytyksena on riittavé julkisuus ja
asiointi viranomaisessa helpottuu seka tehostuu, kun toiminnassa toteutetaan avoi-
muutta. (Méenpaé 2016, 32.) Laissa viranomaistoiminnan julkisuudesta on lahtokoh-
tana julkisessa toiminnassa julkisuusperiaatteen noudattaminen, mutta se sisaltdd myos
6 luvussa salassapidon velvoitteita liittyen asiakirjasalaisuuden sailyttdmiseen, vai-
tiolovelvollisuuteen ja hyvaksikayttokieltoon (Laki viranomaisten toiminnan julkisuu-
desta 621/1999, 1 luku 1 8 1 mom. ja 6 luku 22—-23 8). Sosiaalihuollon asiakirjat, seka
sosiaalihuollon asiakkuus, ovat salassa pidettavaa tietoa ja ndiden tietojen suojaaminen
on osa hyvaa hallintoa (Méaenpaa 2016, 402; Voutilainen 2012, 71). Sosiaalihuollon
palvelujen laatu, sekd luottamuksellisuus asiakkaan ja toimijan valilla paranevat, kun
sosiaalihuollon asiakas voi luottaa siihen, ettd hanen tietojaan kasitelldan yksityisyy-
den suoja huomioon ottaen (Pahlman 2010, 71).

4.2 Hyvé tiedonhallintatapa

4.2.1 Julkisuuslain vaatimus hyvasta tiedonhallintatavasta

Tietoon liittyvien oikeuksien huomioon ottaminen sekd tietovarantojen ja viranomai-
sen toiminnan tietoturvallisuudesta huolehtiminen ovat hyvan tiedonhallintatavan ydin

(Voutilainen 2006, 61). Julkisuuslain 18 §:n viranomaiselle asettaman vaatimuksen
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hyvan tietohallintatavan noudattamisesta ja toteuttamisesta keskeisena tavoitteena on
parantaa viranomaisen hallussa olevan tiedon saatavuutta sek& turvata tiedon laatua
(Méenpéé 2016, 251). Viranomaisen on huolehdittava asiakirjojen ja tietojarjestelmien
sekd niihin siséltyvien tietojen asianmukaisesta saatavuudesta, kaytettdvyydesta ja
suojaamisesta, seké eheydestd ja muusta tietojen laatuun vaikuttavista tekijoista luo-
dessaan ja toteuttaessaan hyvaa tiedonhallintatapaa (Julkisuuslaki 18 § 1 mom.). Tie-
don saatavuudella tarkoitetaan mm. asiakirjojen julkisuudesta ja salassapidosta huo-
lehtimista. Tiedon saatavuutta voidaan turvata asiakirjojen luetteloinnilla ja arkistoin-
nilla seka silla, ettd viranomainen huolehtii, ettd sen tarvitsemat tiedot ovat saatavilla
sen lailla saddettyjen tehtdvien hoitamiseksi. Tiedon kéytettavyyden vaatimus tarkoit-
taa sitd, etté tieto on siihen oikeutettujen henkildiden saatavilla oikeaan aikaan ja oi-
keanlaisessa muodossa. Tiedon eheys on tiedon sdilyttamista tallennettua tietoa vas-
taavassa muodossa eli tietoa on sdilytettava niin, etta sitd ei padse muuttamaan tahat-
tomasti, tahallisesti tai lainvastaisesti. Tiedon luottamuksellisuudella tarkoitetaan ly-
hyesti kuvattuna sitd, ettd tieto on suojattu niin, ettd sen on vain siihen oikeutettujen
henkildiden saatavilla ja kaytettavissa. (Voutilainen 2012, 118-120.)

Viranomaisen velvollisuudesta huolehtia henkildstonsé sekd muiden viranomaisen lu-
kuun toimivien henkildiden hyvan tiedonhallintatavan noudattamisesta saadetaan jul-
kisuuslain 18 §: n 1 mom. 5. kohdassa (Voutilainen 2012, 97). Viranomaisen palve-
luksessa olevilla tulee olla tarvittava tieto kasiteltavien asiakirjojen julkisuudesta seké
tietojen antamisessa ja késittelyssé seka niiden ja asiakirjojen ja tietojarjestelmien suo-
jaamisessa noudatettavista menettelyistd, tietoturvallisuusjérjestelyista ja tehtavénja-
osta” (Julkisuuslaki 18 § 1 mom. 5. k.). Hyvén tiedonhallintavan hallinnollisen ja tek-
nisen noudattamisen valvonnan vaatimus sisaltyy myos hyvén tiedonhallintatavan jar-

jestamiseen (Voutilainen 2012, 97).

4.2.2 Uuden tiedonhallintalain vaikutukset hyvaan tiedonhallintatapaan

Uusi tiedonhallintalaki keskittaisi julkisen hallinnon tiedonhallinnan sa&doksié, joita
on talla hetkelld hajallaan useassa eri saddoksessa. Hallituksen esitys laiksi julkisen

hallinnon tiedonhallinnasta seka erdiksi siihen liittyviksi laeiksi on annettu eduskun-
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nalle 5.12.2018 ja eduskunta hyvéksyi lain 18.3.2009, mutta lakia ei ole viel& vahvis-
tettu. Lain voimaantuloajaksi on tarkoitus esittad 1.1.2020. (Eduskunnan www-sivut
2019.) Tiedonhallintalain tarkoituksena olisi varmistaa tietoaineistojen yhdenmukaista
hallintaa seké julkisuusperiaatteen edellyttdmaa tietoturvallista kasittelyd viranomais-
toiminnassa. Lain kumous- ja muutosehdotukset koskisivat julkisen hallinnon tieto-
hallinnon ohjauksesta annetun lain s&dnnoksié, viranomaisten toiminnan julkisuudesta
annetun lain hyvéa tiedonhallintatapaa koskevia sadnnoksia ja erdita viranomaisten
toiminnan julkisuudesta annetun lain, sahkoisesta asioinnista viranomaistoiminnasta

annetun lain sekd erdiden muiden lakien sd&nnoksié. (HE 284/2018, 1.)

Tiedon saatavuuden, eheyden ja luottamuksellisuuden varmistaminen siséltyisivat tie-
donhallintalaissa tietoturvallisuustoimenpiteiden maaritelmaan. Tiedonhallintalain 2
luvun 4 § siséltéisi hyvan tiedonhallintatavan noudattamiseen, tehtdvan jakoon, ohjeis-
tukseen, koulutukseen ja valvontaan liittyvia sd&ddoksid, joten ne séilyisivét edelleen.
Lain tarkoituksena on laadukkaiden palveluiden tuottaminen hallinnon asiakkaille te-
hokkaasti ja tuloksellisesti seka hyvaa hallintoa ja julkisuusperiaatetta noudattaen.
Lailla edistettdisiin tiedonhallinnan laatua, tietoturvallisuutta sek& niiden tietoaineis-
tojen, jotka ovat viranomaisen hallussa, tietoturvallista ja vastuullista hy6dyntamisté.
Tarkoituksena olisi myds, etté tietotekniikan kehityksessé jo tapahtuneet, seka tulevai-
suudessa tapahtuvat muutokset tiedonhallintaan liittyen, voitaisiin paremmin huomi-
oida. (HE 284/2018, 1, 8, 66, 161-163.)

4.2.3 Tieto ja sen kasittely

Informaatio- ja tietoteknologiaoikeuden dosentti Tomi VVoutilaisen mukaan tieto koos-
tuu tiettyd kohdetta tai asiaa koskevasta sekd kayttonsa vuoksi yhteenkuuluviksi tar-
koitetuista merkeistd muodostuvasta yhdistelmasta. Tieto on keskuské&site informaa-
tio-oikeudessa, jossa saannelldan oikeuksista ja velvollisuuksista tietojen késittelyyn

liittyen. Tietoa on esimerkiksi henkil6tieto ja luottotieto. (Voutilainen 2012, 32, 39.)

Tietojen késittely koostuu tiedon elinkaaren eri vaiheista koostuvista toimenpiteista,

alkaen tiedon tuottamisesta seké kerd&misesta jatkuen tiedon tallentamisella seka sai-
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Iyttamisell&. Tiedon elinkaari paattyy tiedon arkistointiin ja/tai havittamiseen. (\Vouti-
lainen 2012, 41.) Viranomaisen on hyvan tiedonhallintatavan mukaisesti huolehdittava
tiedon laadun sdilymisesta niin, etta tiedon saatavuus, kaytettavyys, eheys ja suojaa-

minen on julkisuuslain mukaisesti turvattu (Méenpaa 2016, 251).

4.2.4 Henkil6tietojen kasittely

HenkilGtietojen kasittelystd sdddetddn Euroopan parlamentin ja neuvoston asetuk-
sessa, joka on annettu 27.4.2016 ja sitd on sovellettu kansallisesti 25.5.2018 alkaen
(Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden suojelusta hen-
kilotietojen kasittelyssé sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta, 27.4.2016, (EU) N:o0 679/2016, EUVL L 119, 4.5.2016, 1).
Asetuksesta kaytetadn nimitysta yleinen tietosuoja-asetus ja sen tdsmentamiseksi ja
tdydentdmiseksi on saadetty 1.1.2019 voimaan tullut tietosuojalaki (Tietosuojalaki
1050/2018, 1 8). Henkildtietojen kasittelyn perusta on perustuslaissa, jonka 10 §:n mu-
kaan henkilGtietojen suojasta s&adetdadn tarkemmin lailla (Suomen perustuslaki
731/1999, 10 § 1 mom.).

Yleinen tietosuoja-asetus maarittelee henkil6tiedoiksi kaikki tunnistettuun tai tunnis-
tettavissa olevaan luonnolliseen henkil6on liittyvét tiedot (Tietosuoja-asetus 4 artikla
1 kohta). Tama tarkoittaa sitd, ettd kaikki tiedot, joiden avulla voidaan suoraan tai epa-
suorasti tunnistaa henkilé ovat henkil6tietoja. Nimi, henkilétunnus, sijaintitieto, koti-
ja séhkdpostiosoite, puhelinnumero, auton rekisterinumero seké potilastiedot ovat esi-
merkkeja tiedoista, jotka luetaan henkildtiedoiksi. (Tietosuojavaltuutetun www-sivut
2019.) Yleisté tietosuoja-asetusta “ei sovelleta kuolleita henkil6itd koskeviin tietoihin”
ja vainajien henkil6tietojen kasittelysté voidaan saataa kansallisesti (Tietosuoja-asetus
johdanto 27 kohta).

Kaikessa henkil6tietojen késittelyssé sovelletaan lahtokohtaisesti yleistd tietosuoja-
asetusta. Asetusta sovelletaan, jos henkil6tietojen kasittely on kokonaan tai osittain
automaattista. Muun kuin automaattisen tiedon késittelyssa soveltamisen ratkaisee se,

ettd muodostavatko tiedot rekisterin tai sen osan. (HE 9/2018, 27.) Kéaytetty tieto voi
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olla paperinen tai se voi olla tietojarjestelméssa tai videovalvontajarjestelméssa ja sii-
hen sovelletaan tietosuoja-asetusta niin kauan kuin se on olemassa ja siitd voidaan tun-

nistaa henkild suoraan tai epasuorasti (Tietosuojavaltuutetun www-sivut 2019).

HenkilGtietoja voi keréta vain tiettyd, nimenomaista ja laillista tarkoitusta varten (kayt-
totarkoitussidonnaisuusperiaate) ja niiden tulee kayttotarkoituksen kannalta asianmu-
kaisia, olennaisia ja tarpeellisia (tietojen minimoinnin periaate). Tietojen on oltava tés-
mallisia ja rekisterin pitdjan pitdd poistaa tai oikaista epatarkat ja virheelliset tiedot
viipymatta (tasmallisyysperiaate). Lisaksi henkil6tietojen késittelyssé on otettava huo-
mioon lainmukaisuuden, kohtuullisuuden ja lapindkyvyyden periaatteet, sdilytyksen
rajoittaminen seké eheys ja luottamuksellisuus. (HE 9/2018, 28.) Tietosuojaperiaat-
teista sdadetdan tietosuoja-asetuksen 5 artiklassa, jonka 1 kohdan vaatimuksen mukaan
henkilGtietojen ké&sittelyn on oltava lainmukaista ja henkil6tietojen kasittelyn julkisella
sektorilla pitéisi lahtokohtaisesti perustua tietosuoja-asetuksen 6 artiklan mukaisiin ké-

sittelyn oikeusperusteisiin (HE 9/2018, 29; Tietosuoja-asetus 5 artikla 1 a kohta).

Henkilotietojen kasittely on lainmukaista, kun vahintdin yksi tietosuoja-asetuksen 6
artiklan 1 kohdan edellytyksista tayttyy. 1 kohdan c ja e alakohdan mukaan késittely
on lainmukaista, jos késittely on tarpeen rekisterinpitdjan lakiséateisen velvoitteen
noudattamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi. (Tieto-
suoja-asetus 6 artikla 1 kohta.) Jasenvaltioilla on mahdollisuus tietosuoja-asetuksen 6
artiklan 2 ja 3 kohtien mukaan pitd4 voimassa tai ottaa kayttoon yksityiskohtaisempia
sédannoksia 1 kohdan c ja e alakohtien noudattamiseksi. Kansallisessa tietosuojalaissa
on yleisia tietosuoja-asetusta tdydentévia, seka erityislainsdddannossa lukuisia henki-
I6tietojen kasittelyn perusteita. (Korpisaari, Pitkdnen & Warma-Lehtinen 2018, 100.)
Sosiaali- ja terveydenhuollon henkil6tietojen késittelyssa sovelletaan EU:n tietosuoja-
asetusta seka sitéd tdydentdvaa ja tdsmentdvaa kansallista lainsaddantod. Asiakastieto-
jen hallinnassa ja kasittelyssa sosiaalihuollossa sovelletaan lakia sosiaalihuollon asia-
kasasiakirjoista, lakia sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasit-
telystd, lakia sosiaalihuollon asiakkaan asemasta ja oikeuksista seka arkistolakia ja ar-

kistolaitoksen ohjeita. (Sosiaali- ja terveysministerién www-sivut 2019.)

HenkilGtietojen kasittelyll4 tarkoitetaan toimintoja, jotka kohdistuvat henkilGtietoihin

tai niitd sisaltaviin tietojoukkoihin. Kasittely voi olla automaattista tai manuaalista
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henkilGtietojen kerd&mistd, tallentamista, jarjestamista, sailyttdmistd, siirtdmista tai
luovuttamista. (Tietosuoja-asetus 4 artikla 2 kohta.) Kaikessa henkil6tietojen késitte-
lyyn kohdistuvissa toimenpiteisséd on noudatettava tietosuoja-asetuksen 5 artiklan tie-
tosuojaperiaatteita (Tietosuojavaltuutetun www-sivut 2019). Suunniteltaessa tietojar-
jestelmi& sekd henkilttietojen késittelytoiminnassa on otettava tietosuoja huomioon
alusta alkaen. Rekisterinpitdjan pitd&d huomioida tietosuojan ja yksityisyyden vaati-
mukset koko tiedon elinkaaren ajan. Vaatimus siséltyy tietosuoja-asetuksen 25 artiklan
vaatimukseen sisadnrakennetusta ja oletusarvoisesta tietosuojasta. (Korpisaari ym.
2018, 279.)

4.2.5 Sosiaalihuollon asiakasasiakirja

Sosiaalihuollon asiakasasiakirja on julkisuuslain 5 8:n 1 ja 2 momentin mukainen asia-
Kirja, joka siséltaa asiakasta tai muuta yksityishenkil6a koskevia asiakastietoja ja, joka
liittyy viranomaisen tai yksityisen jarjestdimaan sosiaalihuoltoon (Asiakasasiakirjalaki
3 8 1 mom. 7 k.). Uudessa tiedonhallintalaissa myds viitattaisiin asiakirjan maaritte-
lyssa julkisuuslaissa olevaan viranomaisen asiakirjan madritelméaan ja sosiaalihuollon
asiakasasiakirjat rinnastuisivat viranomaisen asiakirjoihin, kun niiden kasittelijana on
julkisuuslaissa tarkoitettu viranomainen. Asiakirjakasitteen ohella laissa kéytettaisiin
myos tiedon késitettd. Silla tarkoitetaan yksittéisia tietoja, joista voidaan muodostaa
erilaisilla hakuperusteilla asiakirjoja. (HE 284/2018, 63-64.)

4.2.6 Tietoturva ja tietosuoja

Asiakirjojen ja henkilttietojen suojaamisessa on keskeista tietoturvasta huolehtiminen
niiden kasittelyssa. Tietoturva on tietojen suojaamista niin, ettd niitd voi késitell,
muuttaa ja kayttad vain henkil6t, joilla on niihin oikeus seka sitd, ettd teknisilla ja or-
ganisatorisilla toimilla varmistetaan tietojen luottamuksellisuus, eheys ja kaytettavyys.
Teknisilla tietoturvatoimilla tarkoitetaan esimerkiksi sitd, etté tietoihin ja jarjestelmiin
estetddn luvaton paasy ja, ettd kayttboikeudet on maaritelty. Tietojen ja jarjestelmien

suojaaminen haittaohjelmilta, kuten viruksilta, seka tietoliikenteen héirinnan estami-
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nen ja valvonta kuuluvat tietoturvatoimiin, joita teknisesti voidaan suorittaa. Organi-
satoriset toimenpiteet ovat niité, joilla huolehditaan siita, etta kayttajat padsevat vain
niihin tietoihin, joita he tydssaan tarvitsevat. (Korpisaari ym. 2018, 272-273, 306.)
Perustietoturvallisuusvaatimukset ovat yleisen tietosuoja-asetuksen 32 artiklassa ja
sen liséksi tietoturvallisuudesta saddetddn useissa muissa lainsaadoksissé, kuten mm.
julkisuuslaissa, arkistolaissa, sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta annetussa laissa ja hallinnon yhteisista sahkdisen asioinnin tukipalveluista
annetussa laissa. Voutilainen ym. ovatkin tutkimuksessaan tiedonhallinnan lainséa-
dannon kehittdmistarpeista tehneet johtopéatoksig, etta tietoturvaan liittyvaa sdantelya
ei pidetty riittdvan selkedna. (Voutilainen, Oikarinen 8§ Vartiainen 2016, 51-52, 72.)

Tietosuoja-asetuksen 24 artiklassa sdédetaén rekisterinpitdjan vastuusta toteuttaa tek-
niset ja organisatoriset toimenpiteet, joilla se voi varmistaa ja osoittaa toimintansa lain-
mukaisuuden. Artiklaa voidaan soveltaa silloin, kun rekisterinpitdja kasittelee tietoja
itse tai kun henkildtietoja kasitellaan sen lukuun jonkin muun henkilétietojen késitte-
lijan toimesta. (Korpisaari ym. 2018, 268-269.) Rekisterinpitdja vastaa henkil6tieto-
jen kasittelystd, jota tehd&én sen lukuun ja silld on kokonaisvastuu suhteessa rekiste-
roityyn. HenkilGtietojen késittelyssé aiheutuneesta vahingosta vastaa henkil6tietojen
kasittelija vain, jos se ei ole noudattanut rekisterinpitdjan lain mukaista ohjeistusta tai
henkil6tietojen kasittelijoille asetuksessa osoitettuja velvoitteita. (Krakau 2018.) Oh-
jeistus, koulutus ja valvonta kuuluvat organisatorisiin toimenpiteisiin, joilla voidaan
varmistaa tietosuoja-asetuksen noudattamista (Korpisaari ym. 2018, 272). Kuviossa

2 on kuvattu roolit ja sopimussuhteet henkil6tietojen kasittelyssa.

Kasittelija

Rekisterinpitaja

GDP
Tietosuoja-
laki

Henkilotiedot

Rekisteroidyt

Kuvio 2. Roolit ja sopimussuhteet henkildtietojen kasittelysséa (Krakau 2018.)
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Tietoturvasta ja tietosuojasta on huolehdittava myds lahetettédessa henkil6tietoja sisal-
tavid asiakirjoja. Sahkopostilla ei saa lahettda erittdin salaisiksi tai salaisiksi turva-
luokiteltuja asiakirjoja. Kaytettaessa tiedon salaukseen riittdvan vahvoja salausalgorit-
meja tai riittdvan turvallista tiedonsiirtovaylad, voidaan salassa pidettavia henkil6- ja
muita tietoja siirtdd sahkoisesti. Organisaatio- ja virkasahkopostiviesteissd kaytetta-
vien salausohjelmien tulee olla organisaation hyvaksymié ja kayttonottamia. (Vah-
tiohje 2/2005, 51.) Vilitettdessa internetin kautta salassa pidettavéa tietoa on kaytet-
tava turvasahkopostia (Vahtiohje 4/2013, 12).

4.2.7 Tietosuojan huomioiminen tarjouspyynndissé ja sopimuksissa

Kunnan péattéessa ostaa palveluja kunnan organisaatioon kuulumattomilta palvelun-
tuottajilta, sovelletaan hankintaan lakia julkisista hankinnoista ja kunnan on noudatet-
tava lain saatelemia kilpailumenettelyitd. Hankintalakia ja sen 12 luvun saadoksia so-
velletaan sosiaali- ja terveyspalveluiden palveluhankintoihin niiden ylittdessa kansal-
lisen kynnysarvon, joka sosiaali- ja terveyspalveluissa on 400 000 euroa. 12 luvun
séannosten lisaksi sovelletaan hankintalain | osan ja IV osan tiettyjé lukuja. Mééritel-
téessd palvelun siséltda on syytd huomioida myds muun lainsaadannon siséllolliset
velvoitteet kaikissa tarjouspyynnossa asetettavissa vaatimuksissa ja sopimusehdoissa.
Palvelun sisaltod seka muita asiakkaan oikeuksia koskevaa substanssilainsaadant6d on
sosiaalipalveluihin liittyen mm. laissa sosiaalihuollon asiakkaan asemasta ja oikeuk-
sista ja sosiaalihuoltolaissa. (Eskola, Kiviniemi, Krakau & Ruohoniemi 2017, 39 ja
490 —494.)

HenkilGtietojen késittelystd sopiminen hankintasopimuksessa on tarkeaa silloin, kun
henkilGtietojen kasittelijadnd on joku muu kuin itse rekisterinpitdja. Tallainen tilanne
syntyy esimerkiksi, kun kunta jarjestdd toimintaansa ostopalveluna. (Krakau 2018.)
Tietosuoja-asetuksen 1V luku sisaltaa rekisterinpitdjan ja henkil6tietojen késittelijan
valisessé sopimuksessa vaaditut asiat yksityiskohtaisesti, seka sisdédnrakennetun ja ole-
tusarvoisen tietosuojan periaatteet, jotka tulisi ottaa huomioon tarjouskilpailuissa teh-
téessa julkisia hankintoja (Korpisaari ym. 2018, 267, 279). Tietosuojaan liittyvét tar-

peet ja vaatimukset pitdd tunnistaa ja huomioida ennen tarjouspyynnon tekemista eli
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toimintojen, prosessien ja jarjestelmien ominaisuuksien madarittelyn yhteydessa. Si-
sééanrakennettu ja oletusarvoinen tietosuoja -periaate edellyttaa, etta tietosuoja huomi-
oidaan alusta alkaen henkildtietojen késittelyssa ja tietojarjestelmien suunnittelussa.
(Krakau 2018.)

Tietosuojaan ja tietoturvaan liittyvét riskit ovat keskeinen osa riskienhallintaa, kun ul-
koistetaan palveluja. Keskeistd on selvittda sopimuskumppanin rooli henkilétietojen
kasittelyssa. Sopimuskumppani voi olla itsenéisen rekisterinpitajan roolissa tai henki-
I6tietojen kasittelijan roolissa. Tietosuoja-asetus ja tietosuojalaki sisaltavat s4dnnoksié
rekisterdidylle maksettavista vahingonkorvauksista, jos riski henkildtietojen késitte-
lyssé toteutuu. Korvaukset voivat tulla maksettavaksi rekisterinpitdjalle. (Andreasson,
Riikonen & Ylipartanen 2019, 147.) Hankintaprosessissa on hankinnan suunnittelu- ja
valmisteluvaihe tarkedssa osassa rekisterinpitdjan riskienhallinnan vuoksi. Tietojen
kasittely tulisi suunnitella jo tarjouspyyntdvaiheessa, kuten pohtia sopimuskumppanin
rooli seka henkil6tietojen kasittelyn periaatteet. (Krakau 2018.) Hankintasopimuksen
ehdoilla voidaan pyrkia vaikuttamaan rekisterinpitdjan ja henkil6tietojen kasittelijan
véliseen rajanvetoon liittyvadn oikeudelliseen epdvarmuuteen (Kuntaliitto, Julkisten
hankintojen neuvontayksikkd, Hansel & Kuntahankinnat 2017, 4). Kunnan hankkiessa
palveluita ostopalveluna késittelee palveluntuottaja henkil6tietoja kunnan tarkoitusta
varten. Kunta eli tassa tapauksessa Salon kaupunki on rekisterinpitajén roolissa ja pal-

veluntuottaja henkil6tietojen kasittelijan roolissa.

Hankintamenettelyyn osallistuville yrityksille kannattaa antaa mahdollisuus arvioida
ja kommentoida tietosuojaa koskevia mallilausekkeita seka ehtoja ja vaatimuksia jo
hankinnan alkuvaiheessa varsinkin, jos tilaaja ei ole varma lausekkeiden soveltuvuu-
desta meneill4&n olevaan hankitaan. N&in palveluntarjoajat voivat arvioida niiden vai-
kutuksia tarjouksensa laadintaan. (Kuntaliitto ym. 2017, 3.) Mahdollisuus kommen-
toitiin kannattaa antaa ennen lopullisen tarjouspyynnon jattamista tarjouspyynnén ns.
lopullisuuden vuoksi, joka tarkoittaa sitg, ettd tarjouspyynnossa esitetyista ehdoista ja
vaatimuksista ei voida yleensa poiketa. Tarjouspyynnon puutteiden tai virheiden kor-
jaaminen on hankalaa ja se voi pitkittadd hankintaprosessia huomattavasti, tai joissakin

tapauksissa hankintamenettely on jopa keskeytettdva ja aloitettava alusta. Yritykset
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tekevat lopulliset tarjouksensa tarjouspyynnon pohjalta, joten on tarked, etta tarjous-
pyynnosséa on maéritelty tarjouksen tekemiseen ja hinnoitteluun vaikuttavat vaatimuk-
set ja ehdot selkeasti. (Eskola ym. 2017, 327 — 329.)

Rekisterinpitdja saa kayttaa vain riittavdn ammattitaitoista kasittelijad, joten henkilo-
tietojen kasittelyd koskevat vaatimukset on tarked huomioida méériteltdessa tarjous-
pyyntoon tarjoajien soveltuvuusehtoja, hankinnan kohdetta ja teknisten vaatimusten
asettamista. Huomioitavia asioita ovat esim. kéyttdoikeuteen eli kasittelyperiaattee-
seen liittyvat sd&dnnokset, erityisten henkilGtietojen késittelykielto, tietojen saatavuus
seka sdilytysajat. (Krakau 2018; tietosuoja-asetus 28 artikla 1 kohta.) Sosiaali- ja ter-
veyspalveluhankintoja koskee velvoite huomioida substanssilainsaddantd, joka on
syytd huomioida palvelun sisallon madarittelyn lisaksi kaikissa muissakin ehdoissa ja

vaatimuksissa, joita tarjouspyyntéon asetetaan (Eskola ym. 2017, 493).

EU:n yleisen tietosuoja-asetuksen mukaan rekisterinpitdjan ja henkil6tietojen késitte-
lijin on madritettava henkilttietojen kasittelya kirjallisella sopimuksella, jossa vahvis-
tetaan henkil6tietojen kohde, kesto, luonne, tarkoitus, henkilGtietojen tyyppi, rekiste-
roityjen ryhmat ym. (Korpisaari ym. 2018, 294). Sopimuksien laadinnassa kannattaa
kayttaa erillisia tietosuojaehtoja yleisten sopimusehtojen lisaksi. Esimerkiksi julkisten
hankintojen yleisissa sopimusehdoissa palveluhankinnoista on saédnnds salassapidosta
ja henkilttietojen kasittelystd, mutta tietosuoja-asetusta ei ole huomioitu. Tietosuo-
jasta voidaan sopia sopimuskohtaisin ehdoin lisattyna tietosuojaliitteella tai pelkélla
tietosuojasopimuksella mm. siind tapauksessa, etta palvelun ehdot on vahvistettu esi-
merkiksi sadntokirjassa, palveluntarjoajan valintapaatoksessa tai muussa hallinnolli-

sessa dokumentissa. (Krakau 2018.)

Rekisterdityjen yksityisyyden suojasta on huolehdittava erityisen huolellisesti, kun on
kyse suuririskisesté henkilotietojen kasittelysta, kuten esimerkiksi sosiaali- ja terveys-
palvelujen asiakastiedoista (Andreasson ym. 2019, 153). Sosiaalihuollon asiakkaista
saadut tiedot ovat arkaluonteisia sek& yksityisyyden ydinalueita koskevia ja niiden
suojaamisesta huolehtiminen on osa sosiaalihuollon palvelujen laatua (Pahlman 2010,
71). Hankittaessa palveluita ulkopuolisilta palveluntuottajilta, kannattaa henkilGtieto-

jen kasittelyn oikeaoppisuuden turvaamiseksi méaritelld kirjallisessa sopimuksessa
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niiden kasittelyyn liittyvéat velvoitteet ja vastuut. Sopimuksen laadintaan ja sen sisal-
toon kannattaa panostaa yht& huolellisesti, on sitten kyseessa ennestéén tuttu tai ylei-
sesti luotettu yritys tai uusi aloitteleva toimija. (Andreasson ym. 2019, 153.) Sopimuk-
sella voidaan varmistaa palveluntuottajan toimiminen sovittujen ohjeiden mukaan,
koska rekisterinpitdja on tietosuoja-asetuksen 24 artiklan mukaan vastuussa siita, etta
kasiteltdesséd henkilGtietoja noudatetaan tietosuoja-asetusta. Rekisterinpitdjalla on
mya0s annettujen ohjeiden ja saéntdjen noudattamisen osoittamisvelvollisuus. (Kunta-
liitto ym. 2017, 11.)

Sopimuksen paattymiseen liittyva tietojen luovutus kannattaa suunnitella etukéteen
sen mukaan luovutetaanko tiedot seuraavalle palveluntuottajalle vai takaisin rekiste-
rinpitdjalle. Sopimuksessa tulee ennakoida kaytdnnon tehtavat sopimuksen péattyessa.
(Andreasson ym. 2019, 154.)

5 OSTOPALVELUIDEN ASIAKASASIAKIRJOJEN KASITTELY

5.1 Ostopalveluiden asiakasasiakirjojen kasittelyn ongelmakohdat

Toimintatutkimuksen periaatteena on, ettd ongelmakohdat tulevat esille kéytannon toi-
mijoiden tyokokemuksen seké tietotaidon kautta ja lisaksi, ettd tutkija on itse mukana
toiminnassa. Keskeiset toimijat opinndytetydongelman kartoittamisessa ovat vanhus-
palveluiden johtaja, SAS-tiimin palveluohjaajat sekd vanhuspalveluiden toimistosih-

teerit.

Vanhuspalveluiden ostopalveluiden kilpailutuksesta ja sopimuksista vastaa vanhus-
palveluiden johtaja, joka suunnittelee, kdynnistaa ja vie hankintaprosessin sopimuk-
sien laadintaan ja allekirjoittamiseen saakka hankintayksikon kanssa yhteistydssa. So-
pimuksien tallentaminen sopimuksienhallintajérjestelmaan seka alkuperdisten kappa-
leiden arkistointi kuuluu vanhuspalveluiden hallinnon toimistosihteerin eli tdman

opinndytetyon tekijan tehtaviin. Ympérivuorokautisen hoidon ostopalveluiden palve-



22

luntuottajien kanssa yhteisty6té tekevat padasiassa SAS-tiimin palveluohjaajat. Koti-
hoidon tukipalvelujen ostopalveluiden laskutukseen liittyvid asioita hoitavat eri koti-

hoitoalueiden toimistosihteerit.

Aloituspalaverissa SAS-tiimin palveluohjaajien ja vanhuspalveluiden johtajan kanssa
madriteltiin ostopalveluihin ja asiakasasiakirjoihin liittyvia olennaisia ongelmia ja epé-

selvid asioita, joita I0ytyi useita eritasoisia:

miten henkil6tietojen kasittelyyn liittyvé lainsaddanto tulee ottaa huomioon os-

topalveluiden kilpailutuksessa ja sopimuksissa?

e asiakasasiakirjojen toimittaminen Salon kaupungille asiakkaan palvelujen
padttyessa

e mitd ohjeistusta palveluntuottajille tarvitaan asiakasasiakirjojen toimittami-
seen liittyen?

e tehostetun palveluasumisen ostopalveluiden laskutukseen liittyvien erilaisten

listojen vastaanottaminen turvapostista tai postista, kuka vastaanottaa ja liittaa

rondossa oikeaan laskuun?

e mitd henkil6tietoja lasku saa sisaltaa?

Vanhuspalveluissa kdynnistetddn tehostetun palveluasumisen Kilpailutus tana ke-
vaana, joten nyt on hyvéa ajankohta tehdd muutoksia ostopalveluiden hankintaan liitty-
vaén toimintaan. Keskustelussa madriteltiin tavoitetasoksi, ettd opinnéytetydssani
haen vastauksia ostopalveluiden Kilpailutus-, sopimus-, laskutus- seka asiakkaan asu-
misen paattymisen vaiheeseen. Alkukeskustelun jalkeen pidin kiinni opinnaytetyon al-
kuperdisten tutkimuskysymysten aiheista ja rajauksesta, joten laskujen henkil6tiedot
seka liitteiden liittdmisen laskutusjarjestelmaan jétin pois tasta opinndytetydstd, koska

niiden selvittdminen menisi tyoni rajauksen ulkopuolelle.

5.2 Ostopalvelusopimuksien nykytilanne

Talla hetkelld voimassa olevien sopimuksien henkil6tietojen kasittelyyn liittyvia eh-

toja selvitin tutustumalla sopimuksiin.
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Aikaisemmat vanhuspalveluiden kilpailutukset on tehty ennen yleisen tietosuoja-ase-
tuksen voimaantuloa ja vanhat sopimukset siséltavat ehtoja vaitiolovelvollisuuteen ja
tietosuojaan liittyen, mutta ne eivét sisalla yksityiskohtaisia madarittelyja henkil6tieto-
jen kohteesta, kestosta, luonteesta, tarkoituksesta, henkil6tietojen tyypeista tai rekiste-
roityjen ryhmistd. Palveluntuottajia on asiakasasiakirjojen toimittamisessa ohjeistettu
niin, ettd sopimuksissa on asiakirjojen toimitusosoite sek& vaatimus asiakasasiakirjo-

jen toimittamisesta viimeistaan palvelun paattyessa.

5.3 Ostopalveluiden laskutukseen liittyvien asiakastietojen vastaanottamisen nyky-
tilanne

Ostopalveluiden laskutukseen liittyvien ongelmien kartoittamiseksi haastattelin toi-
mistosihteerid, joka on tekemisissa nédiden laskujen kanssa. Esimerkiksi paivatoimin-
nan ostopalveluiden palveluntuottajia on pyydetty toimittamaan asiakaskohtainen erit-
tely laskutettavista palveluista aikaisemmin kuin varsinainen lasku, joten kdytdnndssa
palveluntuottajat toimittavat erittelyn erikseen, eika laskuun liitettynd. Paivatoimin-
nassa on nelja palveluntuottajaa, joista yhdelld on k&ytéssdan turvaposti ja muut toi-
mittavat laskujen liitteet postitse. Erittely toimitetaan yhdelle toimistosihteerille, joka
sitten tallentaa erittelyn verkkokansioon muiden toimistosihteerien kayttoon. Ongel-
mana tassa toimintatavassa on se, ettd toimistosihteerit tydskentelevat fyysisesti eri
paikoissa, joten ko. toimistosihteerin poissa ollessa erittely ei ole muiden sité tarvitse-
vien toimistosihteerien k&ytossa.

5.4 Tietoturvallisen séhkdpostin tarvekartoitus

Ostopalveluiden asiakastietojen siirtdmiseen liittyvan turvapostin tarvetta selvitettiin
ldhettamalla sahkopostikysely vanhuspalveluiden esimiehille. Liséksi kartoitin turva-
postin tarvetta kolmelta toimistosihteeriltd k&yttden avointa haastattelua. Vastauksina

saatiin seuraavia tarpeita:

e asiointi yksityisten palveluntuottajien kanssa

e asiointi omaishoitajien kanssa



24

e asiointi Kelan kanssa

e kaupungin siséinen tietojen siirtely

¢ vanhuspalveluiden siséinen tietojen siirtely

e asiointi elakevakuutusyhtididen, TE-toimiston ja ammattiliittojen kanssa

o asiakkaiden ostostilausten lahettaminen kauppoihin

Saatujen vastausten perusteella voidaan todeta, ettd tarvetta tietoturvalliseen sahko-
postiasiointiin on ostopalveluiden palveluntuottajien kanssa seka myds muiden sidos-
ryhmien kanssa ja, etté tarve vanhuspalveluiden omalle turvapostiosoitteelle on ilmei-
nen. Salon kaupungilla on koko organisaation yhteinen turvapostiosoite, mutta sen
kayttdminen edelld mainittuihin tarpeisiin on koettu hankalaksi. Organisaation kay-
tossé oleva turvapostipalvelu mahdollistaa, ettd henkilokohtaisten turvasahkoposti-
osoitteiden liséksi voidaan tehd& ns. yhteistunnukset, jolloin samaa turvapostia voi
kayttad ja hallinnoida useampi henkild. Toimistosihteerit hoitavat laskutukseen liitty-
via asioita alueittain ja esimerkiksi paivatoiminnan ostopalveluiden laskujen liitteet
sisdltdavat koko kyseista palvelua kéyttavan asiakaskunnan tiedot ja alueen toimisto-
sihteerit poimivat liitteestd omaa aluettaan koskevat tiedot. Sama liite pitaa siis olla
useamman toimistosihteerin kéytdssd samaan aikaan. Toimistosihteerit nédkevat hen-
kilokohtaista turvapostiosoitetta parempana vaihtoehtona yhden yhteisen turvaposti-

osoitteen, koska silloin sinne saapuva posti on useamman henkildn luettavissa.

Huhtikuun lopussa kdvimme vanhuspalveluiden johtajan ja SAS-tiimin palveluohjaa-
jan kanssa lapi sithen mennessa kartoittamaani tilannetta ja tarkensimme palveluntuot-
tajille annettavan ohjeistuksen tarvetta. Sovimme, ettd laadin ostopalvelusopimuksiin
laitettavan ohjeen asiakasasiakirjojen toimittamisesta tilanteessa, kun asiakkaan asu-
minen palveluntuottajalla péaattyy. Pohdimme myds tyontekijoiden rooleja asia-
kasasiakirjojen palautumiseen liittyen. Naiden asiakirjojen palautumisen seurantaa ei
ole vastuutettu kenellek&an ja asiakirjat on vanhoissa sopimuksissa ohjeistettu palaut-
tamaan SAS-tiimin palveluohjaajille palveluohjausyksikkdoon. Kaytdnndssa tama on
tarkoittanut sitd, ettd asiakirjapinoja on kertynyt palveluohjausyksikon arkistoon,
mutta niité ei ole jarjestetty, joka on kappaleessa 4.2.1 késitellyn tiedon kéytettavyy-

den kannalta ongelmallista. SAS-tiimin palveluohjaajien tytaika ei riitd asiakasasia-
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kirjojen arkistointikuntoon laittamiseen ja lisaksi herasi kysymys, ettd kuuluuko teh-
tavé heille ollenkaan. Mietimme alustavasti, ettd voisiko asiakasasiakirjojen palautu-
misen seuranta olla hallinnon toimistosihteerin tehtdviin kuuluva. Jotta toimistosih-
teeri voisi seurata asiakasasiakirjojen palautumista, edellyttaa se, ettd SAS-tiimin pal-

veluohjaajat toimittavat tiedon asiakkuuden péaattymisesta hanelle.

5.5 Henkilttietojen kasittelyn ehdot ostopalveluiden tarjouspyyntéihin ja hankinta-
sopimuksiin

Ostopalveluiden palveluntuottajien kanssa sovitaan henkilttietojen késittelysta sovel-
tamalla Kuntaliiton ohjetta julkisten hankintojen kilpailuttamisesta seka sen sisaltaméa
tietosuojasopimuksen malliliitettd 1.8.2018 voimaan tulleen Salon kaupungin asiakir-
jahallinnon toimintaohjeen mukaisesti. Vaihtoehtoisesti tarvittavat tietosuojavaati-
mukset on otettava huomioon muulla sopimuksella tai sopimuksen liitteella. Kuntalii-
ton yhdessa muiden toimijoiden kanssa laatima ohjeistus tietosuoja-asetuksen huomi-
oimisesta julkisia hankintoja kilpailutettaessa siséltdd mallilausekkeita sopimuseh-
doista, joita voidaan kayttaa tilaajan ja palveluntuottajan vélisessa sopimuksessa sil-
loin, kun palveluntuottaja késittelee tilaajaan henkil6tietoja tilaajan puolesta.

Kuntaliiton ohjeen mukaisia sopimusehtoja ja liitteitd on tarkoitus kéyttaa tarjous-
pyynnoissé ja sopimuksissa soveltuvin osin. K&yn seuraavassa lapi teoriaosuudessa
kasiteltyihin keskeisimpiin velvoitteisiin liittyvia Kuntaliiton malliehtoja, joita voi-

daan soveltaa ostopalveluiden hankinnoissa.

Kuntaliiton henkil6tietojen késittelyn ehtojen (Liite 1) eli Heti —liitteen 1. osa siséltada

hankintasopimukseen siséllytettavét endot:

”Palveluntuottaja noudattaa voimassa olevan tietosuojalainsaaddannon
edellyttamid menettelytapoja ja henkilttietojen kasittelya ja suojaamista
koskevia sadnnoksia. Palveluntuottaja vastaa siitd, etta palvelu on kul-
loinkin voimassa olevan tietosuojalainsdadannon ja sopimuksen vaati-
musten mukainen, ottaen erityisesti huomioon, mit sisédnrakennetusta
ja oletusarvoisesta tietosuojasta on saadetty.
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Tilaaja on rekisterinpitaja. Palveluntuottaja noudattaa henkilGtietojen
kasittelijana tdman sopimuksen liitteend olevia ehtoja henkil6tietojen
kasittelysta.

Jos sopijapuoli on maksanut rekisterdidylle korvauksen tietosuojalain-
saadannon rikkomisen johdosta aiheutuneesta vahingosta, on talla sopi-
japuolella oikeus sovittujen vastuunrajoitusten rajoittamatta peria sa-
maan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta tdméan
vahingonkorvausvastuuta vastaava osuus rekisterdidylle maksetusta
korvauksesta. Sopijapuolen vastuu rekisterdidylle aiheutuneesta vahin-
gosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan
tai muussa tietosuojalainsaddanngssa olevan vastaavan maarayksen
mukaan.” (Kuntaliitto ym. 2017, henkilGtietojen kasittelyn ehdot, 1.)

Sopimusehtojen lisaksi sopimukseen voidaan liittaa erillinen liite henkil6tietojen ka-
sittelystd, johon 16ytyy malli kuntaliiton ohjeesta. Kéytettaessa erillisté liitettd voidaan

varsinaiseen sopimukseen laittaa ehto:

“Toimittaja noudattaa henkilotietojen kdsittelijind timdn sopimuksen
liitteend olevia ehtoja henkil6tietojen kasittelysta. Toimittaja ei saa kayt-
taa henkildtietojen kasittelyyn alihankkijan palveluja ilman tilaajan an-
tamaa kirjallista ennakkolupaa.” (Kuntaliitto ym. 2017, 13.)

Kappaleessa 4.2.7 on perustelut erillisten henkil6tietojen kasittelyn ehtojen kayttami-
seen yleisten sopimusehtojen liséksi ja siind kéytiin l&pi osapuolten roolien méérittelyn
tarkeyttd, kun henkil6tietojen kasittelijana on joku muu kuin itse rekisterinpitaja. Heti
—liitteen 2. kohta siséltaa ehtoja liittyen sopimusosapuolten rooleihin henkilétietojen
kasittelyssa, seké henkil6tietojen késittelyn madrittamisvelvollisuutta kirjallisella so-
pimuksella.

“Késiteltdessa henkilotietoja Tilaaja on rekisterinpitdja ja Palveluntuot-
taja on henkilotietojen kdsittelija (jdljempdnd myos “kdsittelija”), ellei
henkilotietojen kasittelyn tarkoituksesta muuta johdu. Tilaajan henkilo-
tiedoilla tarkoitetaan naissa ehdoissa henkilotietoja, joista Tilaaja vas-
taa rekisterinpitajand. ” (Kuntaliitto ym. 2017, henkil6tietojen kasittelyn
ehdot, 2. kohta 2.1.)

Yleinen tietosuoja-asetus edellyttdd (kappale 4.2.7), ettd palveluntuottajan késittele-
mat henkilttiedot yksiloidaan kirjallisella sopimuksella. Késittelytoimien kuvaami-
seen voidaan kayttaa Heti —liitteen liitettd 1 (Liite 2) ja siséllyttaa seuraava teksti hen-

kilotietojen kasittelyn ehtoihin:
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“Henkil6tietojen kasittelyn kohde, luonne ja tarkoitus seka henkilGtieto-
jen tyypit ja rekisterdityjen ryhmat seka rekisterinpitajan ja kasittelijan
velvollisuudet ja oikeudet kuvataan néiden ehtojen liitteessa 1 olevassa
Kasittelytoimien kuvauksessa. Palveluntuottaja sitoutuu noudattamaan
Sopimuksessa ja kasittelytoimien kuvauksessa olevia ehtoja ja kuvauk-
sia.” (Kuntaliitto ym. 2017, henkil6tietojen késittelyn ehdot, 2 kohta
2.2)

Rekisterinpitajan on pystyttavé todistamaan, etta henkilGtietoja késitelladn annettujen
ohjeiden ja tietosuoja-asetuksen mukaisesti. Velvoitteet ja vastuut kannattaa mééritella

Kirjallisesti:

"Palveluntuottaja kisittelee henkilotietoja Sopimuksen ja Tilaajan anta-
mien ohjeiden mukaisesti. Ryhmittyman ollessa Kasittelijana taméan so-
pimusliitteen velvoitteet koskevat kaikkia ryhmittyman jasenia, ja ryh-
mittyman kayttamia alihankkijoita, jotka osallistuvat henkil6tietojen ka-
sittelyyn.” (Kuntaliitto ym. 2017, henkil6tietojen kasittelyn ehdot, 3.
kohta 3.1.)

Kappaleessa 4.2.7 mainittu annettujen ohjeiden ja sadnt6jen noudattamisen osoittamis-

velvollisuus siséltyy malliehtoon:

“Palveluntuottaja saattaa Tilaajan saataville timdn pyynnostd kaikki
tiedot, jotka Tilaaja tarvitsee rekisterinpitajalle ja Palveluntuottajalle
saadettyjen velvollisuuksien noudattamisen osoittamista varten, ja osal-
listuu pyydettaessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten
ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yl-
lapitamiseen seka tietosuoja-asetuksen mukaisen ennakkokuulemisen
suorittamiseen. Palveluntuottaja tekee nama tehtavat sopimuksen mu-
kaisilla hinnoilla, ellei toisin sovita.” (Kuntaliitto ym. 2017, henkilGtie-
tojen késittelyn ehdot, 3. kohta 3.5.)

Rekisterinpitdjdn on varmistettava, ettd sen kayttamalla henkilotietojen kasittelijalla

on riittavat valmiudet toteuttaa hyvaa tiedonhallintatapaa ja huolehtia tiedon laadusta:

7 Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla se varmistaa, ettd Tilaajan henkil6tietojen kasittely
tapahtuu sopimuksen vaatimusten ja sovittujen kaytantdjen mukaisesti.
Toimenpiteiden tarkoituksena on varmistaa henkilGtietojen lainmukai-
nen kasittely seka kasittelyjarjestelmien ja palveluiden luottamukselli-
suus, eheys, saatavuus ja vikasietoisuus.” (Kuntaliitto ym. 2017, henki-
I6tietojen kasittelyn ehdot, 3. kohta 3.2.)
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Palvelunjarjestdjé saa kdyttad vain riittdvan ammattitaitoista henkilttietojen késitteli-
jaa. Henkilostoon seké alihankkijoihin liittyvia ehtoja on Kuntaliiton liitteessé kappa-

leissa 5 ja 6.

“Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat hen-
kil6t, joilla on oikeus kasitella Tilaajan henkil6tietoja, ovat sitoutuneet
noudattamaan sopimuksessa sovittuja salassapitoehtoja tai heité koskee
lakisddteinen salassapitovelvollisuus.” (Kuntaliitto ym. 2017, henkil6-
tietojen kasittelyn ehdot, 4. kohta 5.1.)

"Siltd osin kuin Palveluntuottaja kdyttdd toiminnassaan alihankkijoita,
jotka kasittelevat henkildtietoja, alihankintaan sovelletaan Sopimuksen
lisdksi tdssd sopimusliitteessd kuvattuja ehtoja” (Kuntaliitto ym. 2017,
henkil6tietojen késittelyn ehdot, 4. kohta 6.1).

Tietojen luovuttaminen on yksi osa henkilGtietojen késittelyd. Rekisterdityjen oikeuk-
sia koskeva mallilauseke sisaltyy henkil6tietojen kasittelyn ehtojen kohtaan 3.6 ja siina
ehtona on, ettd palveluntuottaja ei vastaa rekisterdityjen tietopyyntéihin, vaan ilmoit-
taa niista palvelun tilaajalle. Salon kaupungin vanhuspalveluiden palvelusetelin s&&n-
tokirjoissa on rekisterdidyn oikeuksien kdyttdmiseen liittyvaan tietopalvelupyyntdihin
vastaamiseen mallilausekkeesta poikkeava ehto: “Palveluntuottaja késittelee Salon
kaupungin puolesta palvelustaan esitetyt rekisteritietojen tarkastus- ja oikaisupyynnot.
Salon kaupunki kasittelee rekisteritietoihin esitetyt tarkastus- ja oikaisupyynnét niissa
tilanteissa, joissa palveluntuottaja ja asiakas eivét paase yhteisymmarrykseen. Palve-
luntuottaja toimittaa tarkastus- ja oikaisupyynnét Salon kaupungin kirjaamon kautta
vanhuspalveluihin heti niiden tultua kasitellyksi.” Vanhuspalveluiden harkittavaksi tu-
lee, ettd kédytetddnko jatkossa kaikkien ostopalveluiden sopimusten liitteend samaa, jo
séantokirjoihin lisattyé ehtoa, vai Kuntaliiton malliehtoa. Vanhuspalveluissa on tavoit-
teena, ettd jatkossa kaikkien ostopalveluiden sopimukset siséltavat samanlaiset ehdot

henkilGtietojen kasittelystd, jotta ne ovat selkeét kaikille palveluntuottajille.

Salon kaupungin vanhuspalveluiden rekisteristé ei luovuteta eiké siirretd tietoja EU:n
tai ETA:n ulkopuolelle, joten palveluntuottajan kanssa ei sovita henkilGtietojen siirta-
misestd Euroopan talousalueen ulkopuolelle. Kuntaliiton malliehtojen kohdan 7.2 si-
jasta kéytetdan kohtaa 7.1:
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“Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla
on oikeus kasitella Tilaajan henkil6tietoja ainoastaan Euroopan talous-
alueella. Mita sopimuksessa ja naissa erityisehdoissa sovitaan henkil6-
tietojen kasittelystd, koskee myds paasyn mahdollistamista Tilaajan hen-
kilotietoihin esimerkiksi hallinta- ja valvontayhteyden vilitykselld.”
(Kuntaliitto ym. 2017, henkil6tietojen kasittelyn ehdot, 5. kohta 7.1.)

HenkilGtietojen kasittelyn paattymisestd on myos sovittava kirjallisesti ja kuten teoria-
osuudessa esitettiin, myos tietojen luovutus kaytanndssa on hyva ohjeistaa. Kasittelyn

paattymiseen liittyvia malliehtoja ovat:

"Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaa-
jan lukuun kasittelemiaan henkil6tietoja ilman Tilaajan nimenomaista
pyyntod” (Kuntaliitto ym. 2017, henkil6tietojen kasittelyn ehdot, 6.
kohta 9.1).

“Sopimuksen pddittyessd tai purkautuessa Palveluntuottaja palauttaa Ti-
laajalle kaikki Tilaajan puolesta kasitellyt henkiltiedot sekd havittaa
omilta taltioiltaan mahdolliset kopiot henkil6tiedoista, ellei muuta ole
sovittu. Tietoja ei saa poistaa, jos lainsdadanndssa tai viranomaisen
maarayksella on edellytetty, ettéd Palveluntuottaja sailyttad henkilotie-
dot.” (Kuntaliitto ym. 2017, henkil6tietojen késittelyn ehdot, 6. kohta
9.2)

Toteuttaakseen hyvan tiedonhallintatavan vaatimuksia tiedon laadun ja saatavuuden
varmistamisesta on sen omistama tieto oltava organisaation hallussa. Kaupungin pal-
velutehtavia suorittavien kaupunkiorganisaation ulkopuolisten palveluntuottajien ja
naiden mahdollisten alihankkijoiden kaupungin palvelutehtévéssa tuottamat asiakirjat
kuuluvat Salon kaupungin arkistoon (Salon kaupungin asiakirjahallinnon toimintaohje
2018, 8). Toisessa palaverissa todettiin yhdeksi ongelmakohdaksi se, ettd aikaisemmin
palveluntuottajia on ohjeistettu toimittaan asiakirjat palveluohjausyksikkoon, jossa
niita ei ole ehditty jarjestdméan asianmukaisesti arkistoon. Tdmén korjaamiseksi van-
huspalveluiden siséistd toimintatapaa muutetaan siten, ettd vanhuspalveluiden hallin-
non toimistosihteeri eli timan opinnéytetyon tekija, saa jatkossa tiedon asiakkaan asu-
misen paattymisesta tehostetun palveluasumisen ostopalvelupaikassa SAS-tiimin pal-
veluohjaajilta ja tavoitteena on se, ettd ndin asiakasasiakirjojen palautumista ohjeen
mukaisesti seurataan. Lisdksi palveluntuottajia ohjeistetaan palauttamaan asiakasasia-

kirjat palveluohjausyksikon sijasta kaupungintalolle, jolloin vanhuspalveluiden hallin-
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non toimistosihteeri voi ottaa asiakasasiakirjat vastaan ja hoitaa arkistoinnin. N&in voi-
daan varmistua siitd, etta Salon kaupungille kuuluva tieto on hyvén tiedonhallintatavan

mukaisesti organisaation kaytettavissa.

Asuminen voi padttyd esimerkiksi asiakkaan kuolemaan. Vaikka yleista tietosuoja-
asetusta ei sovelleta vainajiin, ovat vanhuspalveluiden asiakkaan tiedot salassa pidet-
tavia myos kuoleman jalkeen. Julkisuuslain mukaan sosiaalihuollon asiakkaan tietoja
sisdltavat asiakirjat ovat salassa pidettavia ja salassapitoaika on 50 vuotta sen henkilén
kuolemasta, jota asiakirja koskee tai, jollei tasta ole tietoa, 100 vuotta (Julkisuuslaki
24 § 1 mom. 25 k.). Tdma merkitsee sitd, ettd kuolleen henkilonkaan tietoja ei saa
lahettdd esimerkiksi suojaamattomassa sdhkdpostissa. Kappaleessa 4.2.6 on esitetty,
etta kayttamalla tietoturvallista sdéhkopostipalvelua asiakastietoja voidaan lahettaa sah-

kdpostitse.

Laskutukseen liittyvien asiakirjojen toimintatapamuutoksena toteutettiin yhteisen tur-
vapostiosoitteen hankinta, jota kaikki vanhuspalveluiden toimistosihteerit padsevat
kayttamaan. Nain ollen saapuvat asiakirjat ovat heti kaikkien niité tarvitsevien toimis-
tosihteerien kéytossa ja erillista asiakirjan verkkokansioon tallentamista ei enaa tar-
vita, eikd asiakirja jaa seisomaan kenenkéan postikasaan henkilon poissa ollessa. Tata
turvapostia voidaan kayttdd myos asiakasasiakirjojen toimittamiseen, kun asiakkaan

asuminen ostopalveluiden tuottajalla paattyy.

Edella esitetyn perusteella hankintasopimuksiin liitettava ohje asiakasasiakirjojen toi-

mittamisesta on:

Palveluntuottajan on palautettava kaikki alkuperaiset asiakasasiakirjat
viipymatta ja viimeistddn kuukauden kuluessa asumisen paattymisesta
kayntisoitteeseen/postiosoitteeseen: Salon kaupunki/vanhuspalvelut,
Tehdaskatu 2, 24100 Salo tai turvapostilla osoitteella: salo.vanhuspal-

velut@turvaposti.fi.
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Tukipalveluiden palveluntuottajia ohjeistetaan toimittamaan lasn&ololistat turvapos-
tilla:

Asiakkaiden lasnéololistat tulee toimittaa kuukausittain 5. paivaan men-

nessa turvapostilla osoitteella: salo.vanhuspalvelut@turvaposti.fi.

6 JOHTOPAATOKSET JA POHDINTA

EU:n yleinen tietosuoja-asetus aiheutti paljon epétietosuutta jo ennen sen voimaantu-
loa my0s sosiaalipalveluissa, vaikka henkil6tietojen kasittely on ollut mukana kaikessa
siihen liittyvéssa toiminnassa jo ennen yleistd tietosuoja-asetustakin. Yleisen tieto-
suoja-asetuksen ja tietosuojalain voimaantulo, sek& mahdollisesti 1.1.2020 voimaan
tuleva tiedonhallintalaki olivat pohjana sille, ettd vanhuspalveluiden johtaja ehdotti,
ettd tarkastelisin opinnaytetydssani ostopalvelusopimuksiin ja asiakasasiakirjojen toi-
mittamiseen liittyvié vaatimuksia. Tavoitteena oli varmistua siit4, ett4 vanhuspalvelui-

den toiminta taytt44d my0s néiltd osin uusien lakien velvoitteet.

Vastauksena tutkimuskysymykseen: miten henkil6tietojen kasittely olisi huomioitava
tarjouspyynnoissa ja sopimuksissa ostopalveluja hankittaessa, etsin tietoa tietosuoja-
asetuksen vaatimuksista ja Kuntaliiton ohjeistuksesta. Liséksi osallistuin sosiaali- ja
terveydenhuollon tietosuojaseminaariin marraskuussa 2018, jossa Kuntaliiton laki-
mies Tarja Krakau piti esityksen tietosuojan huomioimisesta hankintasopimuksissa.
Otin huomioon mygds Salon kaupungin asiakirjahallinnon toimintaohjeen. Tdman ra-
portin liitteend on Kuntaliiton Heti —liite sekd késittelytoimien kuvaus muokkaamat-
tomina versiona, joiden pohjalta kasittelin ehtoja ostopalveluiden nakokulmasta kat-

sottuna.

Opinnaytetyoni suuntautui vahvasti kaytantoon ja tydeldmaan. Tyota voidaan kayttaa
hyvéksi, kun vanhuspalveluissa suunnitellaan ostopalveluiden tarjouspyynttja. Osto-
palveluiden asiakirjojen késittelyn toimintatapojen muutoksilla varmistetaan asia-

kasasiakirjojen palautuminen palvelunjarjestéjalle seka ostopalveluiden laskutukseen
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liittyvien asiakirjojen kaytettavyys. Muutokset ovat merkittavia ja niill& parannetaan
asiakasasiakirjojen kasittelyn laatua.

Taman opinnaytteen toinen tutkimuskysymys oli, ettd miten toteutetaan sosiaalihuol-
lon asiakasasiakirjan siirtdminen palveluntuottajalta palvelunjarjestgjalle eli Salon
kaupungille, niin ettd tietosuoja ja -turva on huomioitu lakien vaatimalla tavalla? Tie-
tosuoja ei voi toteutua ilman, etta tietoturva on huomioitu kaikessa henkil6tietojen ka-
sittelyssa. Opinnaytety6ssani olen esittanyt perustelut siihen, ettd tietosuojan ja tieto-
turvan vaatimukset tayttavat henkil6tietoja sisaltavien tietojen toimitustavat ovat posti
tai turvaposti. Palveluntuottajien on edelleen tietenkin mahdollista myds tuoda asia-

kasasiakirjat kaupungintalolle.

Ty6nantajan tarpeen lisaksi aiheen valintaan vaikutti oma kiinnostukseni tiedonhallin-
taan ja seka halu kehitt&a siind omaa osaamistani. Viime syksyn& minut nimettiin van-
huspalveluiden palvelualueen tiedonhallintavastaavaksi, jossa tehtavdnd on mm. neu-
voa ja ohjata, ettd palvelujen asiat ja asiakirjatiedot tulevat rekisterdidyksi ja etta asia-
Kirjat otetaan talteen ja arkistoidaan kaupungin ohjeistuksen mukaisesti, joten tdméa
opinnaytetyd kehittdd omaa osaamistani toimistosihteerin ja tiedonhallintavastaavan
tehtdvissd. Tassa opinndytetydssa tarkastelin hankintaprosessia ja asiakasasikirjojen
kasittelya padsaantoisesti yleisen tietosuoja-asetuksen nakokulmasta. Tiedon hakemi-
sen prosessi antoi uudenlaista ymmarrysta ja selvensi sitd, ettd uudet lait lisdavat re-
kisterdityjen oikeuksia, mutta eivét ole sosiaalipalveluiden piirissa niin mullistavia,
koska henkildtietoja on kasitelty jo ennen yleista tietosuoja-asetustakin huolellisesti ja

aikaisempien lakien mukaisesti.

Toimintatutkimus valikoitui tutkimusmenetelmaksi, koska siind raportin Kirjoittaja
osallistuu toimintaan itse ja on mukana organisaation arkipaivéssa, eiké tarkastele on-
gelmaa pelkastaan ulkopuolisena tutkijana. Toinen syy toimintatutkimuksen ja avoi-
men haastattelun kayttdmiseen oli toimeksiantajan seké opinnédytetyon aikataulu. Te-
hostetun palveluasumisen Kilpailutuksen suunnittelu aloitettiin tdna kevaandg, joten
tieto ostopalvelusopimuksiin liitettdvistd ehdoista ja ohjeista piti saada ennen sita.
Kayttamalla tiedonkeruumenetelminé palavereja ja avointa haastattelua keskeisten toi-
mijoiden kanssa, sekd omaa kokemustani, saatiin ty0 toteutettua tavoitellussa aikatau-

lussa ja toimintatutkimus oli mielestani oikea valinta tutkimusmenetelméksi. Toisaalta
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emme tassé aikataulussa péésseet vield arvioimaan uusien toimintatapojen tai ohjeis-
tuksien vaikutuksia ja sité kautta tekemadn uusia mahdollisia kehittdmistoimenpiteité

toimintatutkimuksen tavoitteiden mukaisesti.

Haasteena oli tyon rajaaminen, koska tehostetun palveluasumisen ostopalveluun liit-
tyvien asiakirjojen késittelyssa koettiin asiakasasiakirjojen toimittamisen lisaksi las-
kutukseen ja laskujen sisaltoihin liittyvia kehittamistarpeita. Laskutukseen liittyvista
asioista voisi aiheen laajuuden vuoksi tehda oman opinndytetydn, joten paatin rajata
sen pois tasta tyostd. Toimintatutkimuksen haasteisiin liittyy tutkijan luotettavuus ja
objektiivisuus, joihin olen pyrkinyt vastaamaan kuvaamalla opinnédytetydn toteuttami-
sen mahdollisimman lapindkyvasti ja perustamalla tehdyt tulkinnat vain kerattyyn ai-
neistoon. Luotettavuus on otettu tydssa huomioon siten, etta tyon toteuttamisessa ovat

olleet mukana keskeiset toimijat.

Opinnaytetyon tuloksia voidaan soveltaa muihinkin vanhuspalveluiden ostopalvelui-
den hankintoihin ja prosessia voidaan kehittda niin, ettd kaikissa ostopalveluina han-
kittavien palveluiden sopimuksissa on samansiséltdiset endot henkilGtietojen késitte-
lystd. Asiakasasiakirjojen késittelya voidaan jatkossa kehittédé laskutuksen osalta niin,

etta siihen liittyvéat toiminnot olisivat selkedmmat.
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LITE

—_ SOPIMUKSEEN NRD ______

Henkilétietojen kasittelyn ehdot

OHJE HANKINTAYKSIKGLLE: Tarkista timan ohjeen chdot seki tissd viitatut pidsopimuksen maarayk-
set ja liitteet. Muokkaa tarvittaessa ennen ehtojen liittamista tarjouspyyntoon. Poista tama ohje.

1. Yleista

1.1.

13

Tama sopimusliite “"Henkilatietojen kasittelyn ehdot*onosa =~ sopimustaiDnre ), jal
jempana “Sopimus”, jonka Tilaaja on tehnyt Teimitajan kanssa.

Tass3 sopimusliitteessd maaritelldan Tilaajaa ja Teimittajaa sivovasti ne henkilotietojen kasitelya ja
tietosuojaa koskevat sopimusehdaot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta kisitteles
henkilgtietoja Tilaajan puclesta ja lukuun Sopimuksessa clevien sopimusehtaojen lisdksi.

O=apuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaclevaa henkildtetojen kisit
tehyyn ja tietosuocjaan liityvas lains33dantda, ja lisaksi Osapuolet sitoutuvat saattamaan henkildtieo
jen kasittelyn ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EUIZ016/67T9 mukaiselle vaaimusta
solle 25.5.201 8 menness3, jolloin tistosucja-asetuksen soveltaminen alkaa.

Osapuolten roolit henkildtietojen kasittelyssa

21

23.

Tilaaja toimii henkilatietojen kasittelyd ja tetosuojaa koskevan lains33dannon tarkoittamana rekiste
rimpitdjana, silloin kun se mairittelee henkildtietojen kisittelyn tarkoibukset ja keinot Osapuolet ym
martivat, ettd rekisterinpitajana Tilaaja saa kayttdd ainocastaanm sellaisia henkilotietojen kasitelijoits,
jotka woteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytdm
toonpamemiseksi niin, etta kasittely tayttda voimassaclevan henkildteojen kasittelyyn ja tetosuojaan
liityvan lains33dannon vaatimukset ja 25.52018 alkaen EU:n yleisen tetosucja-asetuksen vaatimuk
set, ja ettd silld varmistetaan rekisterdidyn cikeuksien suojelu.

Toimittaja toimii henkildtietojen kasittelya ja detosuwojaa keskevan lainsdddanndn tarkeittamana hen
kilotierojen kasitelijind, joka kasitelee Tilaajan henkildtietaja Tilaajan puclesta ja lukuun. Teimittajan
Sopimuksen ja taman sopimusliitteen mukaisest kdyttdmat alihankkijat, jotka osallistuvat Tilaajan
henkildtietojen kasitelyyn, toimivat myds henkildtietojen kisittelijding Tilasjan puolesta ja lukuun.
Ryhmittyman cllessa Toimitajana t3man sopimusliitbeen velvoitbeet koskevat kaikkia ryhmittyman ja
SENid, ja ryhmittyman kayitdmia alinankkijoita, jotka osallistuvat henkilbtietojen kisittelyym.

Tilagja sitoutuu huolehtimaan henkildtietojen kasittelyd ja tietosucjaa koskevan lainsaddanndn mu
kaisista rekisterinpitjan veleollisuuksista.

Henkildtietojen kasittelyn kohde, luonne ja tarkoitus sekd henkildtietojen tyypit ja rekisterdityjen
ryhmat sek3 rekisterinpitijan ja kasittelijan velvollisuudet ja cikeudet kuvataan Sopimuksessa, sopi
muksen mukaisen palvelun aikana laadittavassa ja Toimittajaa sitovassa dokumentaatiossa tai muus
=a Tilaajan chjeistuksessa. Toimittaja sitoutuu nouwdattamaan Sopimuksessa, dokumentaatiossa ja
chjeistuksessa olevia henkildtietojen kisitielyd koskevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuk
=en yllapidosta ja saatavuudesta.
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LUTE _ SOPIMUKSEEN NRO

25,  Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai t3ydentds kuva
usta tarvittaessa yhteistydssd Toimittajan kanssa. Teimittajan on ilmoitettava Tilaajalle, jos tdman an
tama ohjeistus on puutteellinen tai jos Toimittaja epdilee sitd lainvastaiseksi.

2&. Toimittaja osallistuu Tilaajan pyynnostd tietojarjestelmaselosteen laatimiseen. Toimittaja sworittaa
vaatimuksen mukaiset tehtdvat Sopimuksen mukaisilla henkildtydhinnoilla, ellei toisin ole sovitou.

W

Alihankkijat, jotka kasittelevat henkilatietoja

3.1. Toimitzaja ei saa kaytwdd henkildtietejen kasittelyyn alihankkijan palveluja ilman Tilaajan antamaa kir
jallista emnakkolupaa. Teimittajan on tiedotettava Tilaajalle kirjallisest kaikista suunnitelluista muu
toksista, jotka koskevat henkildtietocjen k3sittelij@ing toimivien alihankkijoiden lis3amistd tai vaihta
mista, ja annettava Tilaajalle mahdollisuus vastustaa tillaisia muutoksia.

3.2. Sitta osin kuin Toimittaja kayitdd teiminnassaan alihankkijoita, jotka kasittelevat henkildtietoja, ali
hankintaan sovelletaan Sopimuksen lisdksi tassa sopimusliitbeessa kuvattuja ehtoja.

3.3.  Toimittaja ja sen alihankkijar, jotka henkildtietojen kisittelijding kisittelevit Tilaajan henkildtetoja Ti
laajan puclesta ja lukuun, sitoutuvat kaikki t3ss3 sopimusliitteessa kuvattuihin henkiltietojen kasitte
lijaa koskeviin velvollisuuksiin. Toimittajalla on velvollisuus sopimuksilla sitouttaa kdyttamansa ali
han kkijat noudattamaan tdman sopimusliitteen ehtoja.

3.4. Toimittaja on vastuussa mahdollisista Tilaajan henkildtietoja kasittelevien Toimittajan alihankkijoiden
Sopimuksen, taman sopimusliitbeen tai sovellettavan lainsidddannon taikka EU:n yleisen tietosuoja
asetuksen rikkemisista tai laiminlydnneista kuin omistaan. Jos tietojen kisittelyd suorittava alihankki
ja ei tyta tetosucjavelvoitteitaan, Toimittaja on edelleen tiysimiaraisesti vastuussa suhteessa Tilaa
jaan. Jos Tilaaja perustellust katsoo, ettd Toimittajan alihankkija ei tayta tietosuojavelvoitbeitaan, Ti
laajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.

4. Henkildtietojen kasittelijan yleiset velvollisuudet

41. Henkildtietojen kisitelija kisitteles henkilddetoja Sopimuksen ja Tilaajan antamien ohjeiden mukai
SEELL

4.2, Henkildtietojen kiasittelija sitoutuu varmistamaan, ettd kaikki sen alaisuudessa toimivat henkildt joilla
on cikeus kasitella henkilatietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd
koskee asianmukainen lakisdateinen salassapitovelollisuws.

4.3. Sen lis3ksi, mita Sopimuksessa on sovittu henkildtetojen sucjaa, tietomrvallisuutta ja tietojen salas
sapitoa koskevista vaatimuksista, henkilotietocjen kasittelijd sitoutuu totewttamaan riskid vastaavan
wrvallisvustason varmistamiseksi asianmukaiset tekniset ja organizatoriset toimenpiteet henkildtie
mjen kasittelyn turvallisuuden varmistamiseksi ottaen huomiocon vusin tekniikka ja woteuttamiskus
tannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd luonnollisten henkildiden oike
uksiin ja vapauksiin kohdistuvat, todennakdisyydeltddn ja vakavuudeltaan vaihtelevat riskit sekd nou
dattamaan Tilaajan ohjeita ja mahdollisia Tilaajan chjeiden paivityksia.

4.4. Henkildtietojen kasittelijdn on myds tobeutettava teimenpiteet sen varmistamiseksi, ettd jokainen
henkilatietojen kasittelijdn alaisuudessa toimiva luonnollinen henkila, jolla on paasy henkildtietoihin,
kasittelee niitd aincastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.
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Henkilotietojen kasittelijd sitoutuw ilman aiheetonta vilvastystd ilmoittamaan Tilaajalle kaikista rekis
terdityjen pyynndistd, jotka koskevat woimassaolevan lainsaddanndn sekd EU:n yleisen tietosuoja
asetuksen mukaisten rekistergidyn oikeuksien k3yttamista.

Henkilotietojen kasittelija sitoutuw avustamaan Tilaajaa asianmukaisilla teknisilld ja organisatorisilla
toimenpiteilla, jotta Tilaaja pystyy tayttdmain vehollisuutensa vastata pyyntdihin, jotka koskevat re
kisterdidyn cikeuksien k3yttdmistd. Henkildtietojen kasitelija ymmartas, ett3 naiden oikeuksien kayt
tamistd koskevat pyynnit voivat edellyttda silta avustamista rekisterdidylle tiedottamisessa ja viestin
massa, rekisterdidyn padsyoikeuden toteuttamisessa, henkildtietojen oikaisemisessza tai poistamises
=a, kdsitbelyn rajoittamisen toteuttamisessa jaltai henkilGtbetojen siirtdmisessa jarjestelmasta toiseen.
Ellei naiden tehtdvien ole sovithu sisalywan Sopimuksen mukaisiin palveluihin ja niistd veloitettaviin
maksuihin, Toimittajalla on oikeus wveloittaa kohtuulliset tySkustannukset Sopimuksessa sovituilla
henkildgy@hinneilla.

Toimittajan on huclehdittava siita, ettd sen kasittelemdt henkildtiedot ovat sellaisessa yleisesti kayte
ty=s3 ja koneellisesti luettavassa muodossa, ettd ne voidaan automaarttisesti irrottaa jirfjestelmastd
siirrettavaksi toiseen jarjestelmain.

Henkilgtietojen kasittelijd sitowbuu tarvittaessa avustamaan Tilaajaa EUmn yleisen tietosuoja-asetuksen
mukaisen tietosucjaa koskevan vaikutustenarvicinnin tekemisessa, mahdollizessa ennakkokuulemi
zessa ja mahdollisen tietosuojaa koskevan sertificinnin hankkimisessa. Toimittajalla on cikeus veloit
taa kohtuulliset tyokustannukset Sopimuksessa sovituilla henkildtyohinnoilla.

Henkilgtietojen kisittelijd sivoutuu Tilaajan valinnan mukaan poistamaan tai palauttamaan kasittelyym
liittyvien palveluiden tarjoamisen paatyttyd kaikki Tilaajan henkildtedot Tilaajalle ja poistaa olemassa
clevat jaljenndkset, paitsi jos umnicnin oikeudessa tai jdsenvaltion lainsaddanndssa vaaditaan sailyt
tamain henkildtiedot Tilaaja woi antaa talta osin tarkempia ohjeita henkildtietojen kasittelijille.

Henkildtietojen kisittelijd ei =aa siirtda henkildtietoja EUmn tai ETA-alueen ulkopuolelle. Henkildtieno
jen siirtaminen kolmansiin maihin voidaan tehda asianmukaisella sirtosopimuksella noudattaen EU
komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita twelloin voimassaolevia henkilatie
tojen siirtoa koskevia vaatimuksia.

Henkilotietojen kasittelijd saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen tassa sopimusliic
teessd kuvatujen vehvollisuuksien moudattamisen osoittamista varten, ja sallii Tilaajan valtuuttaman
auditoijan suorittamat auditcinnit, kuten tarkastukset, seka osallistuu niihin. Auditointia koskevat tar
kemmat ehdot ovat Sopimuksessa.

Henkilotietojen kasittelijan erityiset velvollisuudet

5.1.

52

Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia
voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Toimittajan tulee
pystyd rajoittamaan rekisterdidyn henkildtiewojen kasittelya osittain tai kokonaan Tilaajan vaatimalla
tavalla. Rekisterdidyn henkildtietojen rajoittaminen ei saa johtaa muiden rekisterissa clevien luonnol
liszen henkildiden henkilotietojen rajoittamiseen, ellei Tilaajan ja Toimittajan kesken kirjallisesti toisin
sowita.

Ellei toisin sovita, Teimittaja on velvellinen yllapitdmaan luetteloa rekisterdigjen henkilotietojen oi
kaisuista, poistoista tai kasitelyn rajoituksista. Luettelo on luovutettava pyydettdessa Tilaajalle. Tilaa
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jam pyynndstd Toimittajan on luovutettava luettelossa mainittuja tiecoja Tilaajan pyytdmass3a laajuu
dessa Tilaajan yksildimille kolmansille taheille.

6. Tietoturvaloukkaukset

e.1.

6.2

Henkildtietojen kasitelijdn on ilmoitettava kirjallisesti henkilotietojen tietoturvaloukkauksesta Tilaa
jalle ilman aiheetonta viivytysta saatuaan sen tietoonsa ja viimeistddn 36 tunnmin kuluessa. Lisaksi
Toimiwaja sitoutuu ilmoittamaan Tilaajalle muista Teimittajan tuottaman palvelun clennaisista hairic
tai ongelmartilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja ocikeuksiin. llmoitus on teh
tava edelld mainitussa maariajassa, ellei Sopimuksessa tai sen liitteiss3 ole sovittu lyhyemma&std
mairdajasta.

Henkilatietojen kasitelijan on annettava Tilaajalle vahintaan seuraavat dedot tietotursaloukkaukses
ta:

1

kuvattava henkilGtietojen tetoturvaloukkaus, mukaan lukien mahdolliisuuksien mukaan asian
omaisten rekistergityjen ryhmat ja arvicidut lukumaarat seka henkildtietotyyppien ryhmat ja arvi
oidut lukumaarat;

2) ilmeitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;

3) kuvattava henkildtietojen tietotunsaloukkauksen todenndkdiset seuraukset; sekd

4) kuvattava toimenpiteet, joita kyseinen henkildtietojen kisiteelijd ehdortaisi tai joita se on toteutta

nut henkildtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet mahdollis
ten haittavaikumsten lieventdmiseksi.

7. Muita vaatimuksia

EAN

7.2

73

T4

Tilaajalla on oikeus muuttaa, taydentda ja paivittdd Toimittajalle antamiaan henkildtietojen kisitbelyd
ja tietosuojaa koskevia ohjeita. Nama chjeet voivat olla henkildtietojen k3sitelya tai tietosuojaa kos
keviin teknisiin tai organisatorisiin toimenpiteisiin liikywid muutcksia, Eydennyksia tai paivigksia.
Toimitzaja tekee tarvittavat muutostyot Tilaajan chjeiden mukaisesti. Jos Tilaajan ohjeet aiheuttavat
Toimittajalle clenmaisia muutostditd (yli yksi (1} henkilotyopdivas), lisdkustannuksista sovitaan erik
seen hintaliitteen mukaisesti. Toimittaja ja muut henkildtietojen kasittelijat sitoutuvat noudattamaan
nditd muutetiuja, tiydennettyja tai paivitettyjd ohjeita.

O=apuolet ymmartavat, ettd Sopimuksessa ja sen litteissd kasitellddn myds tietosuojaa koskevia ai
heita.

Toimittaja sitoumu reagoimaan viimeistddn 72 wnnin kuluessza Tilaajan yheeydenotosta ja vastaa
maan vimeistddn yhden (1) viilkon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, reklamaatioi
hin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tetoturvaloukkauk
set, joihin sovelletaan Sopimukses=a ja edells tass3 liitteessa maaritettyja maardaikoja.

Jos Toimittaja laiminkyd tai rikkoo t§t3 sopimusliitettd, sovellettavaa lainsdadantda tai EUin yleista tie
tosuoja-asetwsta, Toimittajan korvausvastuu on maaritelty Sopimuksen lisaksi sovellettavassa lain
sdddinndssd. Lisdksi tillainen laiminlydnti tai rikkomus muodostaa Sopimuksessa tarkoitetun olen
naisen sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutessaan oikeus urvautua Sopimuk
se35a maariteltyihin oikeussuojakeinoihin.
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Ozapuolet yrnmartdvar, etta Sopimusta ja tatd sopimusliitertd tehrdessa tetosuojaa koskeva lainsda
dantd on muutostilassa. Jos kyseiseen lains3§dint3on tai sitd tai sen wikintaa koskeviin suosituksiin,
ohjeistuksiin tai madrdyksiim wlee muutoksia, jotka vaikuttavat Tilagjan asemaan tai velvollisuuksiin
t3i tdssd sopimusliitteessa maaritelgyihin velvollisuuksiin tai vastuisiin, t3t3 sopimusliitettd voidaan
tarvittaessa miilkd osin tarkistaa. Jos tahan sopimuslicteeseen tehddan sellaisia muutoksia, joista ai
heutuu Toimittajalle olennaisia lisdkustannuksia (yli yksi (1) henkildtyopaivaid), niiden korvaamisesta
voidaan sopia erikseen Sopimuksen hintaliicteen hintojen mukaisest. Toimittaja ja muut henkildtiemn
jen kasitelijdt sitououvat noudattamaan kyseista tarkistettua sopimuslitetza.



LIITE 2
KASITTELYTOIMIEN KUVAUS

Liite 1 Henkilotietojen kdsittehm ehtoihin

Ohje: Jos Palvelunbusliajs teimi seliaislen henkitlielojen kEsilteliiing jniden rekislerinoil b8 o
Tilaajs, henkiitislofen ksiltelyn shloiin on e iivE tims lite Myleitynd.

Taesd litlesesd yksiliidddn ne Tiaajan henkildtieds!, foita Palveluntuoltaja kisilteles Tiaajan lu-
kuun. TEyld larviltavatl kohdat ja poists lopoksi t8md olje.

KASITTELYTOIMIEN KUVAUS

1. Osapuolel

Tilaaja:
Palveluntuoktaja:

2. Dokumentin tarkoitus

Tilaaja on tehnyl Palveluntusttajan kanssa Sopimuksen, joka koskes sellaista palvelua, jossa Pal-
veluntuottaja teimii Tilaajan ylEpitimEEn henkilbrekisteriin kuuluvien henkildtietojen kasittelijing.
THesS dekumentissa kuvateen kisitlelytaimet, joite palveluntuatiaje henkiltlietojen kEsittelijainsd
tekee Tilaajan puolaste, henkilGlietojen Lyypil sekl kEsibellaval henkildtiedol. Timad dokumentti
litetdan Sopimuksen nro liittesksi nro

Henkilitietajen kisitbelyasi on noudatettava Palveluntuottajan ja Tilazjen «BlislS Sopimudla seks
Tilaajan ahjeita.

3. Henkildtietajen tyypit ja rekisterbityjen ryhmst

Dgapunlat aval 3I:I|‘.'Ii|"|l!l!|.r elLd P'alvelun'lunll:,aja kagilbales Tilaajan pualasts Sapimuksessa sovilun
palvelun luattemiseksi seuraavia Asiskkaan henkilbrekislerin kuuluvie henkilblietaja.
% [ohje: kirjoita LahEn, mild rekisterdilyjen rphmil Palveluntualtaja kisilteles, esim. Tilaa-
Jjan Lydntekifal]
aTohje: tiydenns [Ehan, mitd henkildbielofa Palveluntusliajs kisilteles. Egim. Tilzafan
Iydintekifin aimi ja kaytbafatunnus]
X
X

&, KEsittelyn luonne ja tarkoitus

Osapuclet ovat Sopinest, ettd Palveluntuottaja_..

Ohje: mirfoita t8han, miksi ja miten Palveluntuotiafa ksittelee kyseisid henkidlistafa. Esimerkiks
Tiiaaja tilas Palvelunludilajaita Uetokoneiden asannuipalvelud, minkd vuoks Palivelunfuotiaian on
kasitellSvs Asiakkaan kdyiidfien liatafa Uetokoneiden kSyitfakanlamen sennvksen appuurnsaal-
Lamigekai,

5. Henkilétietojen kisittelyn kesto

Palveluntuotieja kisilteles tEssE litteessE yvksilGilyj8 henkilblietoja seurseven Bjan:

Ohje Tilaajalle: kuvaa tahdn henkildlietafen kdsitlelyn kesto Palvelunluoliajaiia. Esimerkiksi lelly-
Jert laitlerden asennceloitiien aian, minks jdlkeen Palvelunlualiais palavtiasa / luhass henkildlne-
dol. Tai vailrloefhloisesli sapimuskauden ajan.



