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Opinnaytetydssa tutkitaan Euroopan parlamentin ja Euroopan unionin neuvoston antamaa yleista
tietosuoja-asetusta 2016/679, joka yksinkertaistaa ja yhtendistdaa henkildtietojen kasittelya
koskevaa lainsaadantéd EU:n alueella seké tarkentaa henkildiden oikeuksia kasittelytoimissa.
Asetus on tuonut mukanaan runsaasti epaselvyytta siité, miten henkil6tiedot tulee suojata ja miten
tulee menetelld, mikali asetuksen noudattaminen epdaonnistuu tai kun tietoihin kohdistuu
tietoturvaloukkauksia.

Asetus velvoittaa kaikkia henkilotietoa kasittelevia yrityksia implementoimaan teknisia ja
organisatorisia toimenpiteita henkilotietojen riittdvan suojan takaamiseksi, mutta ei maarittele
tarkkoja teknisid vaatimuksia taman toteuttamiseen. Tasta syystd tyon tavoitteena oli tutkia
tietosuoja-asetusta tietoturvallisuuden nakdkulmasta ja selvittda, mita toimenpiteita yrityksien on
toteutettava, jotta ne tayttaisivat asetuksen asettamat velvoitteet henkilétietojen tietosuojasta ja
tietoturvasta. Tutkimalla tietoturvakaytantéja voitiin todeta, ettd dokumentoinnilla, henkilétietojen
salauksella, paatelaitteiden suojauksella, henkildston koulutuksella sekd sisaverkon
turvaamisella yritykset voivat huomattavasti véahentaa henkilétietoihin kohdistuvia uhkia.

Pilvipalveluteknologian yleistymisen ja siihen kohdistuvien uhkien lisdantymisen takia tutkittiin
my6s henkildtietojen tietosuojaa pilvipalveluissa. Pilvipalveluissa sijaitsevan henkil6tiedon
tietosuoja on edelleen yrityksen vastuulla, joten yrityksen tulee valita tarjoaja, joka toiminnallaan
noudattaa tietosuoja-asetusta.

Pilvipalveluteknologian kehittyessa ja kasiteltavien henkildtietojen maaran lisdantyessd myos

mahdollisten uhkien maarat kasvavat ja muuttuvat. Yrityksien tulee jatkuvasti paivittaa
tietoturvakaytanténsa ja uudelleenarvioida henkilétietoihin kohdistuvia riskeja.
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GENERAL DATA PROTECTION REGULATION
(GDPR) AND THE SECURITY OF PERSONAL
DATA IN PROCESSING OPERATIONS

This thesis examines the General Data Protection Regulation 2016/679 (GDPR) given by the
European Parliament and the Council of the European Union. The regulation simplifies and unifies
the legislation of processing personal data in the EU and specifies the rights of individuals in data
processing operations. The regulation has brought a lot of confusion as to how personal data
should be protected and how to proceed if companies fail to comply with the regulation or if
personal information is subject to security breaches.

The Regulation mandates that all companies dealing with personal data need to implement
technical and organizational measures to ensure adequate protection of personal data, but does
not specify the exact technical procedures on how to achieve this. For this reason, the goal of this
thesis was to study the data protection regulation from an information security perspective and to
find out what measures companies should take to meet the data protection and data security
obligations. By researching security practices, it was found that by encrypting personal data,
protecting end devices, training personnel, making proper documentations and securing their
intranet, companies can significantly reduce possible threats to personal data.

Because of the fast growth of cloud computing and the increased threats to it, the security of
personal data in cloud services was also researched. The company is still responsible of the
personal data after it is stored in a cloud. Therefore companies must choose a cloud service
provider that is GDPR compliant.

As cloud service technology evolves and the amount of personal data processed increases, the

number of potential threats increase and change. Companies must constantly update their
security practices and reassess the risks to personal data.
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KAYTETYT LYHENTEET

ACL

GDPR

loT

LAN

VPN

Authentication, Authorization, Accounting. Protokolla, jolla
voidaan hallita kayttajien p&asy- ja toimintaoikeuksia
paatelaitteistossa ja verkkoymparistossa.

Access List. Reitittimiin asetettava paasylista, jonka avulla
voidaan hallinnoida ulkoverkon ja yrityksen sisaverkon valista
likennetta.

General Data Protection Regulation. EU:n yleinen tietosuoja-

asetus.

Internet of Things. Kasite, jossa jokapaivasilla esineilla on

yhteys internettiin.

Local Area Network. Rajatulla ja pienella maantieteellisella

alueella toimiva verkko eli [ahiverkko.

Virtual Private Network. Julkisen verkon yli kulkeva yksityinen
verkkoyhteys, jolla voidaan piilottaa kayttajan sijainti ja salata
yhteyden valityksella kulkeva tieto.



1 JOHDANTO

EU:n tietosuoja-asetus 2016/679 eli GDPR (General Data Protection Regulation) on
Euroopan parlamentin ja Euroopan unionin neuvoston antama henkildtietojen kasittelya
koskeva yleinen tietosuoja-asetus. [1, artikla 99]. Asetuksen myé6ta luonnollisten
henkildiden on helpompi saada tieto hanté koskevista henkil6tietojen kasittelytoimista ja
seurata kasittelytoimien lainmukaisuutta [1, artikla 12 kohta 1]. Kasittelytoimia
suorittaville osapuolille on asetettu tarkkoja velvoitteita, joiden avulla suojellaan
luonnollisten henkildiden vapauksia ja yksinkertaistetaan vyleista henkildtietojen
kasittelya koskevaa lainsaadantda koko EU:n alueella ja tilanteissa, joissa henkilGtietoa
siirtyy EU:n alueen ulkopuolelle [1, kohta 3 & 101].

Taman opinnaytetydn tarkoituksena on selvittdd, miten tietosuoja-asetus vaikuttaa
yrityksiin ja mita toimenpiteitd yrityksien tulee véahintaan toteuttaa, jotta se tayttaa
tietosuoja-asetuksen asettamat tietosuojan ja tietoturvan vaatimukset. Tydssa
kasitellaan myds, miten yrityksien tulee vastata henkildiden oikeuksiin kasittelytoimissa.
Tietosuoja-asetus maaraa, ettd kasiteltdvia henkildtietoja on suojeltava ja yrityksien on
implementoitava riittdvat organisatoriset ja tekniset hallintatoimenpiteet taman
toteuttamiseen. Asetus ei kuitenkaan maarittele tarkkoja teknisia vaatimuksia
hallintatoimenpiteiden toteutukselle, joten yrityksien vastuulle jad ndiden menetelmien
arviointi ja valinta. Hallintamenetelmien riittdvyyden arviointi on kuitenkin haasteellista.
Pilvipalveluteknologian kayton yleistymisen takia tietosuoja-asetus on tuonut myos
paljon epavarmuutta siita, miten tietoja saa kasitella pilvipalveluiden kautta EU:n alueen

ulkopuolella.
Taméan opinnaytetyon tutkimuskysymykset ovat:

- mitd konkreettisia tietosuojan ja tietoturvan varmistavia toimenpiteita yrityksen
tulee toteuttaa,

- miten yrityksen tulee menetella, kun henkilétietoihin kohdistuu uhkia, seka

- miten yrityksen tulee valita pilvipalvelun tarjoaja ja kuka on vastuussa

pilvipalveluissa sijaitsevista henkildtiedoista.

Opinnaytetydn toimeksiantaja on mikroyritys, joka kehittdd asiakkailleen tyokaluja

henkildtietojen keraamiseen ja kasittelyyn.
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2 EU:N TIETOSUOJA-ASETUS YLEISESTI

Euroopan parlamentti ja Euroopan unionin neuvosto antoivat 27. huhtikuuta 2016 uuden
tietosuoja-asetuksen 2016/679, joka tunnetaan yleisemmin nimellda GDPR (General Data
Protection Regulation, GDPR). Asetus koskee kaikkia Euroopan unionin maita seka
kaikkia maita, joissa henkilétietojen kasittely kohdistuu Euroopan unionin kansalaisiin [1,
artikla 1 kohta 1 & 2], [1, artikla 3 kohta 1 & 2]. Asetuksen varsinainen soveltaminen alkoi

kahden vuoden siirtymaajan jalkeen 25. toukokuuta 2018 [1, artikla 99].

Uuden tietosuoja-asetuksen tarkoituksena on vyhtenaistdd sekd yksinkertaistaa
henkilotietoa koskevaa lainsaadantda kaikissa Euroopan unionin maissa. Tama asettaa
luonnollisten henkildiden henkilttietojen kasittelylle uudet velvoitteet ja suojelee tietojen
vapaata liikkuvuutta sekéa luonnollisen henkildn oikeuksia henkilttietojen kasittelyssa.
Asetus vaikuttaa kaikkiin yrityksiin ja organisaatioihin, jotka kasittelevat EU:n
kansalaisten henkilotietoa, eli lahes kaikkiin EU:n alueella toimiviin yrityksiin ja
organisaatioihin. Asetus myds velvoittaa niita tarkistamaan sekd uudistamaan

tietosuojakaytantonsa varmistaakseen niiden lainmukaisuuden. [2]

EU:n uusi tietosuoja-asetus kumosi vuonna 1995 voimaan astuneen direktiivin 95/46/EY
henkilotietojen kasittelysta ja tiedon vapaasta liikkuvuudesta. Uusi asetus tarkentaa ja
lisda luonnollisen henkilén oikeuksia seka helpottaa tiedon liikkuvuutta esimerkiksi eri

jarjestelmien valilla. [3]

Eduskunta tiedotti 13. marraskuuta 2018 uudesta tietosuoja-asetusta tdydentavasta ja
tasmentavasta tietosuojalaista seka lain henkilttietojen kasittelysta rikosasioissa, jotka
kumosivat aiemman voimassa olleen henkilttietolain seké lain tietosuojalautakunnasta
ja tietosuojavaltuutetusta [3]. Uusia lakeja sovelletaan tietosuoja-asetuksen rinnalla ja
niiden tarkoituksena on tietosuoja-asetuksen tasmennyksen ja poikkeustilanteiden
saatamisen lisaksi helpottaa jasenvaltioiden viranomaisten vélista ty6ta ja tiedonvaihtoa.
Ne myo6s suojelevat luonnollisten henkildiden oikeuksia ja vapauksia takaamalla
johdonmukaista seka korkeatasoista henkilotietojen kasittelya rikosasioihin liittyvissa

kasittelytoimissa. [4]
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2.1 Tietosuoja ja tietoturva

Kasitteita tietosuoja ja tietoturva kaytetdan usein toistensa synonyymeind, mutta niilla on
eri merkitys. Tietosuojalla tarkoitetaan luonnollisen henkildon oikeuksia itsedaan
koskevaan tietoon. Kaikilla yksildilla on oikeus yksityisyyden suojaan seka
henkil6tietojensa lainmukaiseen kasittelyyn ja niiden turvaamiseen luvattomalta kaytolta.
[2] Oikeaoppinen tietosuojan toteuttaminen takaa, ettéd luonnollisen henkilén oikeuksiin

on vastattu.

Tietoturvalla puolestaan tarkoitetaan tiedon eheyttd, saatavuutta, kaytettavyytta ja
luottamuksellisuutta, joiden vyllapitamisestd yritys huolehtii suojaamalla omat
tietojarjestelménsa ja -aineistonsa [5]. Tietoa voidaan kutsua eheaksi silloin, kun se ei
ole vaaristynyt eikd valtuuttamaton henkild ole sitd paassyt muokkaamaan.
Valtuuttamaton on henkild, jolla ei ole lupaa paastd kasiksi henkil6tietoihin.
Saatavuudella tarkoitetaan, etta valtuutetuilla henkil6illa on tietoon esteettn paasy ja he
voivat hyddyntaa tietoa aina kun se on tarpeellista [6]. Tiedon luottamuksellisuus
tarkoittaa, ettd ainoastaan siihen valtuutetuilla henkil6illa on mahdollisuus lukea tai
muokata tietoa. Jos esimerkiksi jarjestelmdan kirjautumiseen kaytettdva salasana

vuotaa valtuuttamattomille osapuolille, tietoa ei enaé pideta luottamuksellisena.

2.2 Rekisteroity, rekisterinpitdja ja henkilttietojen kasittelija

Rekistertity on luonnollinen henkild, johon henkildtietojen kasittely kohdistuu ja jonka
perusoikeuksia ja -vapauksia tietosuoja-asetus suojelee henkildtietojen kasittelytoimissa
[1, artikla 4 kohta 1]. Henkilttiedot sijaitsevat henkilorekisterissd, jolla tarkoitetaan mita
tahansa digitaalista tai fyysista tietojoukkoa, joka siséltaa henkilétietoja [1, artikla 4 kohta
6].

Rekisterinpitdja maarda henkilotietojen kasittelyn tarkoituksen seka kasittelyssa
kaytettavistda menetelmista. Rekisterinpitdjana voi toimia luonnollinen henkild, virasto,
viranomainen, oikeushenkild tai jokin muu elin, jonka velvollisuutena on vastata

rekisteroidyn oikeuksiin ja noudattaa tietosuoja-asetusta. [1, artikla 4 kohta 7]

Henkildtietojen kasittelijd voi olla yrityksen tydntekija tai ulkoinen taho, joka toimii

rekisterinpitdjan toimeksiannon ja ohjeiden mukaisesti henkilttietojen kasittelytoimissa.

TURUN AMK:N OPINNAYTETYO | Johanna Nyberg
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Kasittelijana voi toimia luonnollinen henkild, virasto, viranomainen, oikeushenkilo tai

jokin muu elin. [1, artikla 4 kohta 8]

2.3 Henkil6tietojen kasittely

Henkildtiedolla tarkoitetaan kaikkea tietoa, jonka avulla luonnollinen henkild voidaan
tunnistaa joko suoraan tai yhdistamalla eri tietoaineistoista henkiloon liittyvia tietoja.
Henkilotietoa on esimerkiksi nimi, puhelinnumero, henkilétunnus, kuva, ik,
sahkopostiosoite sekd IP-osoite. Kaikki toiminta, joka kohdistuu henkil6tietoihin, on
henkil6tietojen kasittelyd. Toiminta voi olla esimerkiksi tiedon tallentamista, jarjestelya,
muokkaamista ja kerdamistéd joko manuaalisesti tai automaattisesti. [7] Manuaalisella
henkilttietojen kasittelylla tarkoitetaan henkildrekisterin tai siihen tarkoitetuksi kuuluvan
osan kasittelyd, joka tapahtuu luonnollisen henkilén toimesta ilman esimerkiksi
jarjestelman suorittamaa automaattista prosessointia. Henkilbtietojen automaattista
kasittelya tapahtuu esimerkiksi profiloinnissa, jossa henkildtietojen perusteella tehdaan
arviota tai analyysia luonnollisen henkilon henkilokohtaisista piirteistd, taloudellisesta
tilanteesta, kaytoksesta tai muista ominaisuuksista. [8]
Henkilotietojen kasittely tulee aina suorittaa asianmukaisesti, lainmukaisesti ja
kasittelyssa tulee soveltaa lapindkyvyysperiaatetta. Kasittelyn lapinakyvyys tarkoittaa,
etta rekisterdidylla on aina oikeus tietdd miten ja mihin hanté koskevaa tietoa on kaytetty
tai tullaan kayttamaan, ja rekisterinpitaja tai henkildtietojen kasittelija tarjoaa tdman

tiedon selkedasti ja avoimesti. [1, artikla 5 kohta 1a]

Yrityksen  tulee  my6s  henkilotietojen  kasittelyssé  huomioida  tietojen
kayttotarkoitussidonnaisuus. Henkilotiedot on keréttdva ainoastaan tietylle niille
ilmoitettuun, lailliseen kayttétarkoitukseen. Niitd ei saa kayttaa tavalla, joka on ilmoitetun
tarkoituksen kanssa yhteensopimaton eikéa niitd saa kayttaa uudestaan mydhemmissa
kasittelytoimissa ilman uutta, erillista ilmoitusta rekisteroidylle. Mikali rekisterinpitaja
kayttaa henkilotietoja uuteen alkuperaisesta poikkeavaan kayttotarkoitukseen ja tekee
k&sittelystd ilmoituksen, tulee h&nelld liséksi olla tahan rekisterdidyn suostumus. [1,
artikla 5 kohta 1b]

Rekisterinpitdjan on toiminnallaan suojattava rekisterdidyn henkilGtiedot lainvastaiselta
ja luvattomalta kaytolta, vaaristymiseltd, haviamiselta ja tuhoutumiselta [1, artikla 5 kohta

1f]. Tallainen toiminta voi olla esimerkiksi varmuuskopioiden teko ja huolellinen sailytys
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seka teknisten ja organisatoristen menetelmien toteuttaminen, joiden avulla voidaan

estda paasy tietoihin henkililta, joilla ei ole lupaa kasitella niita.

Rekisterinpitajan tulee sailyttad henkildtietoja ainoastaan niin kauan kuin se on
tarpeellista, eli sailytysaika ei saa ylittaa kasittelytoimien kestoa. Tietojen sailytyksesta
tulee asettaa maardaika, jonka kuluessa rekisterinpitaja tarkistaa tai poistaa ne. Jos
sdilytysaika umpeutuu tai rekisterdity vaatii henkildtietojensa poistoa, poisto koskee sen
hetkisia aktiivisia jarjestelmia ja kasittelytoimia. [9] Mikali rekisterdidyn tietoja on
tallentunut varmuuskopioituihin tietoihin, rekisterinpitdjan ei tarvitse poistaa tietoja
varmuuskopioista valittomasti, mikali tama aiheuttaisi rekisterinpitdjalle kohtuutonta
vaivaa. Rekisterinpitdja on kuitenkin vastuussa henkildtiedoista esimerkiksi
tietoturvaloukkauksen tapahtuessa ja niihin patee edelleen rekisteréidyn oikeudet. Jos
varmuuskopioituja tietoja ei voida poistaa valitttmasti rekisterdidyn pyynnosta,
rekisterinpitdjan tulee ilmoittaa tasta rekisterdidylle ja asettaa maaraaika, johon

mennessa tiedot poistetaan. [1, kohta 39]

Henkildtiedot ovat erityisen arkaluonteisia, jos niista ilmenee luonnollisen henkilén
uskonnollinen tai filosofinen vakaumus, terveystietoja, etninen alkupera, poliittinen kanta
tai mielipide, ammattiliton jasenyys, biometrisia tai geneettisid tietoja henkildn
tunnistamiseksi tai henkilén seksuaaliseen suuntautumiseen tai kayttaytymiseen liittyvaa
tietoa. Tallaisten henkildtietojen kasittely on lahtokohtaisesti kielletty, ellei niitd kasitella
tietosuoja-asetuksessa maaritellyissa erityistapauksissa. Erityistapaukseksi katsotaan
esimerkiksi se, etté luonnollisen henkilé on antanut suostumuksensa rekisterinpitajalle
kasitella naita nimenomaisia tietoja tai henkild on saattanut tiedot julkisesti saataville. [1,
artikla 9] Tietojen kasittely saattaa niiden arkaluonteisuuden takia aiheuttaa henkilon
oikeuksille ja vapauksille merkittdvia riskeja, joten tietojen suojelemiseen

kasittelytoimissa on kaytettava erityista tarkkuutta ja huolellisuutta.

Rekisterinpitajan tulee lainmukaisesti laatia henkiltietojen kasittelijéalle dokumentoidut
ohjeet henkilttietojen kasittelystéd, sen kestosta luonteesta seko tarkoituksesta.
Henkilotietojen kasittelija ei saa tietojen kasittelyssa poiketa rekisterinpitajan ohjeista,
ellei EU:n oikeudessa tai jasenvaltion lainsaadéanndssa toisin maarata. [1, artikla 28
kohta 3]

TURUN AMK:N OPINNAYTETYO | Johanna Nyberg
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2.4 Suostumus

Rekisterinpitdjan tulee aina saada rekisteroidyltd suostumus henkilttietojen kasittelyyn.
Suostumus voidaan antaa suullisesti tai kirjallisesti ja rekisterinpitdjan on kyettava
todistamaan, etta hanella on rekisterdidyn suostumus kasittelytoimiin. Suostumuksen
antaminen tulee olla selkedd ja helppoa ja sen taytyy perustua rekisterdidyn
vapaaehtoisuuteen. [1, artikla 7] Esimerkiksi valmiiksi valittua valintaruutua lomakkeessa
ei tunnisteta suostumuksen antamiseksi, vaan valintaruudun tulee lahtokohtaisesti olla
tyhja ja rekisterdidyn tulee vapaaehtoisesti painaa valintaruutua, jolla suostumus
annetaan. Suostumuksen antamatta jattdminen ei kuitenkaan saa olla este palveluiden
tarjoamiselle. Eli jos henkild paattda olla painamatta valintaruutua, se ei saa estaa
lomakkeen edelleenlahetystd. Asetus ei velvoita kayttamaan valintaruutuja [7].

Mikali henkilotietojen kasittelyyn kohdistuu useita toimia, rekisterdidyn on annettava
suostumuksensa kaikkia naitd toimia varten, vaikka ne toteutetaan samaa tarkoitusta
varten. Mikali rekisterdity paattdd peruuttaa suostumuksensa, on hanen ilmoitettava
tastéa rekisterinpitgjalle. Suostumuksen peruuttaminen tulee olla rekisterdidylle helppoa.

[7]

Alle 16-vuotiaiden rekisterdityjen henkilotietojen kasittelyyn vaaditaan rekisteréidyn
vanhemman suostumus. EU:n jasenvaltiot voivat tastd poiketen soveltaa

lainsdaadanndssaan alimmillaan 13 vuoden ikarajaa. [1, artikla 8]

Evasteiden tallentamiseen liittyvat suostumusvaatimukset eivéat ole asetuksen myoéta
muuttuneet. Suomessa sovelletaan edelleen Euroopan parlamentin ja neuvoston
antamaa direktiivia 2002/58/EY, jonka mukaan evasteiden tallentamiseen tarvitaan
kayttajan suostumus ja niiden tallentamisesta seka kayttdtarkoituksesta on ilmoitettava
kayttajalle selkeasti. Evasteista ei poikkeuksellisesti tarvitse ilmoittaa, mikali kayttaja on
pyytanyt palvelua, joka perustuu evasteiden kayttddn tai jos niitd kaytetdan ainoastaan
palvelun kayton helpottamiseen tai viestin valittamiseen teknisesti. Evasteiden
iimoittamisesta tai niiden kaytbn hyvaksymisestd ei Suomessa vaadita
ponnahdusikkunaa, mutta sivustolla tulee olla tieto evasteiden kaytostd kayttajalle

selkeélla tavalla ja mahdollisuus lukea niiden kaytosta lisatietoa. [10]
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2.5 Valvontaviranomainen

Valvontaviranomainen valvoo tietosuoja-asetuksen toteutumista ja tayteenpanoa
yhteistydssa muiden jasenvaltioiden valvontaviranomaisten sekd EU:n komission
kanssa tietosuoja-asetuksen johdonmukaisen soveltamisen takaamiseksi seka

luonnollisten henkildiden oikeuksien ja vapauksien suojelemiseksi [1, artikla 51].

Valvontaviranomainen tiedottaa rekisterinpitdjia ja henkilotietojen kasittelijoita asetuksen
velvoitteista, sanktioista sekd oikeuksista. Rekisterdity voi myds halutessaan pyytaa
valvontaviranomaiselta tietoa asetuksen maardamistéa luonnollista henkilda koskevista
oikeuksista. Rekisterdidyn oikeuksiin ja henkilttietojen yleiseen suojaan vaikuttaa tietoja
viestintatekniikassa  tapahtuva kehitys, jonka erityinen seuraaminen on

valvontaviranomaisen vastuu. [1, artikla 57]

2.6 Tietosuojavastaava

Yrityksen on nimitettdva tietosuojavastaava, jos se Kkasittelee arkaluontoisia
henkilotietoja EU:n alueella tai toteuttaa henkilGtietojen jarjestelmallistéd ja sdanndllista
seurantaa. Rekisterinpitdja tai henkilotietojen kasittelija nimittdd tietosuojavastaavan
rooliin henkilén, joka toimii yrityksen tietosuojan asiantuntijana ja neuvonantajana.
Yrityksen tulee ottaa tietosuojavastaava mukaan kaikkiin henkilGtietojen kasittelyyn
littyviin  tietosuojakysymyksiin,  mutta  vastuu  asetuksen tietosuoja- ja
tietoturvavaatimusten noudattamisesta kasittelyssd on rekisterinpitgjalla. Rooliin
nimitetyn henkilon yhteystiedot tulee julkaista ja ilmoittaa valvontaviranomaiselle. [1,
artikla 37 kohta 1]

Tietosuojavastaava valvoo asetuksen vaatimuksien tayttymista ja tarpeen tullen neuvoo
sekd kouluttaa yrityksen henkildkuntaa kasittelyyn liittyvista toimintamenettelyista ja
tietosuojaperiaatteista. Tietosuojavastaava toimii myds rekisterdityjen yhteyshenkiléna
kaikkiin henkilotietojen kasittelyyn liittyvissa kysymyksissa. Nimitetty henkild voi kuulua
rekisterinpitdjan tai henkilotietojen kasittelijan henkilostoon tai olla organisaation

ulkopuolinen palveluntarjoaja. [7]

Rekisterinpitaja ja henkildtietojen kasittelija varmistavat, etté tietosuojavastaavalla on
kaikki tarvittavat tiedot seka resurssit, jotka ovat tehtdvien suorittamisen kannalta

valttamattomia ja etté hanta ei rangaista tietosuojavastaavan tehtaviin kuuluvien toimien
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hoitamisesta. [7] Jos yritys tai organisaatio pdaattdd olla noudattamatta
tietosuojavastaavan  neuvoja  esimerkiksi  tietoturvapoikkeuksen tapahtuessa,
rekisterinpitajan on suotavaa laatia kirjallinen dokumentaatio syista, joiden takia neuvoja

paatettiin olla noudattamatta.

2.7 Tietojen kasittely EU:n ulkopuolella ja Privacy Shield -jarjestelma

Henkildtietoja siirtyy usein EU:n ulkopuolelle kasiteltavaksi eri palveluiden kautta.
Esimerkiksi  verkkokaupassa tapahtuvassa kaupankdynnissa tarvitaan usein
luonnollisen henkilén nimi, puhelinnumero, osoite, syntymaaika, séhkdpostiosoite seka
luottokorttitietoja. Jos henkilétietoa siirtyy EU:n alueen ulkopuolelle, tulee kohdemaan, -
alueen, -sektorin tai -jarjestdn olla Euroopan komission hyvaksyma seka tayttaa riittavan
tietosuojan vaatimukset [11]. Vuoteen 2019 mennessa Euroopan komissio on todennut
Andorran, Kanadan, Argentiinan, Farsaarien, Islannin, Norjan, lIsraelin, Japanin,
Jerseyn, Mansaarien, Sveitsin, Uruguayn, Uuden-Seelannin seka Guernseyn tayttavan
vaaditun tietosuojan tason. Euroopan komissio on todennut myos Yhdysvalloissa
sijaitsevien yritysten, jotka kuuluvat Privacy Shield -jarjestelmaan, tayttavan riittavan
tietosuojan tason. [12]

Yhdysvaltojen liittovaltion kauppakomissio ja Euroopan komissio suunnittelivat Privacy
Shield -jarjestelmén turvatakseen EU:n alueen kansalaisten perusoikeuksia ja -
vapauksia sekad helpottaakseen kaupankayntia ja tietosuoja-asetuksen noudattamista,
kun EU:n kansalaisen henkilGtietoa siirtyy Yhdysvaltoihin. EU:n kansalaisten
henkilttietojen kasittely Yhdysvalloissa on sallittu ainoastaan niissa yrityksissa, jotka
kuuluvat jarjestelmdan. Jarjestelma koostuu viitekehyksesta, jossa on maadritelty
yrityksiin kohdistuvat vaatimukset seka luonnollisiin henkiléihin kohdistuvat oikeudet.
[13]

Jarjestelméaan kuuluvia yrityksia velvoitetaan muun muassa suojaamaan EU:n alueelta
vastaanotettuja henkilotietoja, noudattamaan EU:n tietosuojaviranomaisten ohjeita,
vastaamaan mahdollisiin valituksiin viivytteleméatta, nayttamaan tietosuojakaytantonsa
verkkosivuillaan sekd uusimaan Privacy Shield -sertifikaattinsa vuosittain. Tietojen
salauksesta ei ole asetettu yksityiskohtaisia vaatimuksia, mutta tietoturvariskien
vahentamiseksi yrityksen on riittavia teknisid toimenpiteitd hyoddyntden suojattava

henkilotiedot. Toimenpiteiden riittdvyys voidaan arvioida esimerkiksi riskianalyysin
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avulla. Privacy Shield -jarjestelman kautta kasiteltaviin henkilttietoihin patee tietosuoja-

asetuksen maarittamat velvoitteet ja oikeudet. [14]

2.8 Sanktiot

Valvontaviranomaisella on oikeus soveltaa yritykseen tai organisaatioon kohdistuvia
tutkintavaltuuksia, kuten maaratd Kkaikki kasittelytoimiin liittyvat henkilétiedot
luovutettavaksi ja saada paadsy kaikkiin tarvittaviin tietoihin ja laitteisiin, suorittaa
tutkimuksia tarkastusten muodossa seka maaréata sertifioinnin uudelleentarkastelusta [1,
artikla 58 kohta 1]. Mikali yrityksen tai organisaation katsotaan rikkoneen tietosuoja-
asetusta tai rekisterdity tekee valituksen, valvontaviranomainen voi soveltaa korjaavia
toimivaltuuksia. Asetuksen mukaan kaikilla valvontaviranomaisilla on seuraavat

korjaavat toimivaltuudet:

- Antaa rekisterinpitajalle tai henkilttietojen kasittelijélle varoitus seka huomauttaa
asetuksen saannosten vastaisista kasittelytoimista,

- Maaratd vastaamaan rekisterdidyn pyyntoja,

- Maarata kasittelytoimien saattaminen asetuksen sdanndsten mukaisiksi,

- Maaratd rekisterinpitaja ilmoittamaan tietoturvaloukkauksesta rekisteroidylle,
jonka henkildtietoihin loukkaus on kohdistunut,

- Asettaa kasittelykielto tai kasittelyn rajoitus,

- Maaratd henkildtietojen oikaisusta, poistosta tai kasittelyn rajoituksesta seké
velvoittaa ndistd muutoksista kaikille tahoille, joille kyseiset henkilGtiedot on
luovutettu,

- Peruuttaa sertifiointi tai kieltda sertifiointielintd antamasta sertifiointia, mikali sita
koskevia vaatimuksia ei enaa taytetd, seka

- Maaratd kielto henkilttietojen siirtamiselle kolmansiin maihin EU:n alueen
ulkopuolelle, [1, artikla 58 kohta 2].

Valvontaviranomaisilla on lisdksi valtuudet maarata hallinnollisista sakoista, jotka
voidaan maarata valvontaviranomaisen toimenpiteiden lisaksi tai sijasta. Hallinnollisten
sakkojen maarddmisessa otetaan huomioon muun muassa rikkeen luonne, laajuus,
tahallisuus, rekisterinpitgjan aiemmat asetuksen rikkomukset, kaikkien tahojen oikeudet
ja velvollisuudet sek& henkiléryhmét, joihin rike kohdistuu. Sakon mé&éaraan vaikuttaa
lisdksi rekisterinpitdjan menettely rikkomuksen vahinkojen minimoimiseksi ja

rekisterdidyn oikeuksien suojelemiseksi, kuten yhteisty6 valvontaviranomaisen kanssa
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seka valittbmien toimenpiteiden toteuttaminen tietoturvaloukkauksen tapahtuessa.
Lieventavana tekijana voidaan katsoa se, ettd rikkominen tuli valvontaviranomaisen

tietoon rekisterinpitdjan toimesta. [1, artikla 83 kohta 2]

Hallinnollisten sakkojen enimmaismaara on yritykselle joko nelja prosenttia sen
vuosittaisesta maailmanlaajuisesta kokonaisliikevaihdosta tai 20 000 000 euroa, mikali
tama summa on suurempi. Sakko maaraytyy aina suuremman summan mukaan. [1,
artikla 83 kohta 4 & 5] Kyseisten sakkojen saaminen edellyttda kuitenkin laajaa ja usein
toistuvaa tietosuoja-asetuksen rikkomista ja sen asettamien velvollisuuksien
laiminlydmistd. Hallinnollisia sakkoja ei maaratd ensimmaisend sanktiona, vaan
valvontaviranomainen soveltaa ensin tutkintavaltuuksiaan ja korjaavia toimivaltuuksiaan.
[1, artikla 83 kohta 1 & 2]

Usein  hallinnollisia sakkoja merkittavdmmaksi sanktioksi voidaan katsoa
valvontaviranomaisen maardys tietojenkasittelyn vdliaikaisesta tai pysyvasta
rajoituksesta, kaikkien henkilotietojen kasittelytoimien kieltamisesta tai henkildrekisterien
poistamisesta [1, artikla 58 kohta 1f & 1g]. Tama voi joidenkin yritysten tai
organisaatioiden kohdalla tarkoittaa esimerkiksi koko asiakasrekisterin tai muiden

henkilorekisterien poistoa, jotka ovat usein valttamattémia niiden toiminnan kannalta.

TURUN AMK:N OPINNAYTETYO | Johanna Nyberg



18

3 REKISTEROIDYN OIKEUDET

Luonnollisesta henkilosta tulee rekisteroity, kun hanen henkildtietoja kaytetdaan jossakin
kasittelytoimissa. Tietosuoja-asetuksen mukaan rekisteréidylla on oikeus saada tietoa
haneen kohdistuvista kéasittelytoimista joko sahkoisesti luettavassa tai kirjallisessa
muodossa rekisterinpitgjaltd. Rekisteroidylla tulee aina olla oikeus tietoihin, joiden avulla
han voi varmistaa itseensa kohdistuvien kasittelytoimien lainmukaisuus [1, artikla 12
kohta 1]. Rekistertidyn oikeuksien toteuttaminen ei kuitenkaan saa aiheuttaa riskia tai
vahinkoa muiden luonnollisten henkildiden perusoikeuksille ja -vapauksille [1, kohta 63],

kuten esimerkiksi ohjelmistojen tekijanoikeuksille.

3.1 Paasy tietoihin

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siitd, kasitelladankd hanta
koskevia henkilotietoja. Rekisteroidylla on lisdksi oikeus saada tietdd, mita hanta
koskevia henkilttietoja rekisterinpitgjalla on, mika niiden kayttotarkoitus on, kauanko
tietoja sailytetaan, mille tahoille tietoa on mahdollisesti luovutettu, mista rekisterinpitéja
on tiedot saanut seka oikeus tehda valitus valvontaviranomaiselle. [1, artikla 13] Mikali
mahdollista ilman kohtuutonta vaivaa tai lainmukaisuutta loukkaamatta, rekisteroidylla
tulee olla etdpaasy omiin kasiteltaviin tietoihinsa, joiden tulee sijaita turvatussa

jarjestelméassa [1, kohta 63].

Rekisterinpitajan on viimeistadan kuukauden kuluessa vastattava rekistergidyn pyyntoon
sahkoisesti, ellei rekistergity toisin pyyda. Rekisterinpitdjd vastaa joko toimittamalla
pyydetyt tiedot tai kieltdytymalla pyynndsta. Mikali rekisterinpitdja kieltaytyy rekisterdidyn
pyynnosta, on kieltdytyminen perusteltava. Jos pyyntdé on monimutkainen tai niitd on
useita, pyynnon toimittamisen maardaikaa voidaan jatkaa kahdella kuukaudella.

Rekisterinpitdjan on toimitettava maaraajan jatkamisesta perustelu rekisteroidylle. [15]

3.2 Tietojen oikaisu- ja poisto-oikeus

Mikali rekisterdidyn henkildtiedot ovat virheelliset tai puutteelliset, h&nella on oikeus

saada virheelliset tiedot oikaistua tai taydennettyd esimerkiksi toimittamalla
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rekisterinpitajalle liséselvitys. Rekisterinpitdjan on ilman aiheetonta viivytystéa oikaistava
tai tdydennettava tiedot. [1, artikla 19], [15]

Rekisteroidylla on oikeus vaatia rekisterinpitajalta henkilotietojensa poistamista, mikali
kayttotarkoitussidonnaisuus ei endad tayty, rekisterdity kumoaa suostumuksensa,
kasittely ei ole tapahtunut lainmukaisesti, tietojen kasittelyyn ei ole perusteltua syyta,
rekisteroity vastustaa henkilotietojensa kéasittelya tai jos rekisterinpitdgjaan kohdistuu
lakisaéateinen velvoite, joka perustuu EU:n oikeuteen tai jasenvaltion lainsaadantéon.
Rekisterinpitdjan on vastattava vaatimukseen ilman aiheetonta viivytystd. Tietojen
poistoa varten rekisterinpitdjan tulee tietda tarkkaan mita kaikkea henkiloon liittyvaa
tietoa kasitellaan, missa tieto sijaitsee ja tunnistaa, onko tiedon poistoa varten laadittu

automatisoitua prosessia. [16]

3.3 Vastustamisoikeus

Tietosuoja-asetuksessa maarataan rekistertidyn oikeudesta vastustaa henkildtietojensa
kasittelya. Mikali rekisterdity vastustaa kasittelyd, rekisterinpitdja ei saa kasitella
kyseiseen henkiloon liittyvid henkilotietoja ilman erityisen tarkeda ja perusteltua syyta,
joka  kumoaa rekisterdidyn  vastustamisoikeuden. Rekisterdidylla ei  ole
vastustamisoikeutta, jos kasittelytoimet koskevat tehtéavaa, joka ajaa yleistd etua.
Rekisterinpitdjan on ilmoitettava rekisterdidylle 30 paivan kuluessa, mikali rekisterdidyn
pyynnosta  kieltdydytddn sekd tarjottava rekisterdidylle kirjallinen  perustelu
kieltdytymisestd. Jos rekisterinpitaja osoittaa pyyntdjen olevan kohtuuttomia tai
perusteettomia, on hénella oikeus kieltaytyd tai peria rekisterdidyltd maksu pyynnon
toteuttamisesta. [16]

3.4 Siirto-oikeus

Kun rekisterinpitdja soveltaa kasittelytoimissa automaattista kasittelya, rekisteroidylla on
oikeus hanta koskevien henkildtietojen siirtoon nykyisen rekisterinpitjan jarjestelmien
valilla tai toisen rekisterinpitajan jarjestelmaan sekéa oikeus saada hénté koskevat tiedot
rekisterinpitdjalta. Oikeus koskee kuitenkin ainoastaan tietoja, jotka rekisterdity henkilo
on tietoisesti itse toimittanut rekisterinpitajalle seka tietoa, jota rekisterdity on tietoisesti
tuottanut esimerkiksi kyselyiden kautta. Oikeutta ei sovelleta esimerkiksi rekisterinpitdjan

tekemiin analyyseihin, p&éatelmiin tai arvioihin, jotka pohjautuvat rekister6idyn
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toimittamiin tietoihin tai tietoa, joka on syntynyt automaattisen prosessoinnin, kuten
profiloinnin kautta. Siirto-oikeus mahdollistaa rekisterdityjen helpon vaihdon palvelusta
toiseen. Rekisterinpitdjan tulee vastata siirtopyyntéon ilman aiheetonta viivytysta 30
paivan kuluessa. Rekisterdidyn siirto-oikeuteen vastaaminen ei saa aiheuttaa kielteisia
vaikutuksia muiden rekisterdityjen oikeuksiin ja vapauksiin tai rikkoa saadoksia

henkil6tietojen kasittelystd EU:n ulkopuolella. [17]

Rekisterinpitdjan tulee toimittaa rekisterdidyn pyytamat henkildtiedot yleisesti kaytetyssa
ja koneellisesti luettavassa muodossa. Tiedostomuodon tulee siis olla sellainen, etta
ohjelmistot voivat lukea siitd tietoa automaattisesti. Henkiltiedot toimitetaan suoraan
rekisteroidylle myds tilanteissa, joissa suora siirto toiseen jarjestelmaan ei ole teknisesti
toteutettavissa. Talldin rekisterdity voi halutessaan toimittaa tiedot toisen jarjestelméan
yllapitajalle itse. Rekisterinpitajat eivat ole velvollisia eri jarjestelmien yhteensopivuuden

varmistamisesta. [1, kohta 68]

3.5 Automatisoidut yksittaispaatokset

Automatisoitu yksittaispaatds on automaattista henkilttietojen kasittelyd, jossa sovellus
tai ohjelmisto tekee paatoksen rekisterdidysta luonnollisen henkilon puolesta.
Rekistertidylla on oikeus vastustaa automaattista kasittelya ja vaatia, ettd luonnollinen
henkil6 toimii paatoksentekijana tai arvioi sovelluksen tekeméat paatokset. [7] Paatos voi
tapahtua esimerkiksi automaattisen kasittelyn johdosta, jossa automatisoitu prosessi
jarjestelmassa hyvaksyy tai hylkdd kayttdjan tekeman pyynndn hénen tayttdman
lomakkeen perusteella. Prosessi voi esimerkiksi hylata automaattisesti tydnhakijoita

heidan ian perusteella. Rekisterdity voi riitauttaa automatisoidun yksittaispaatoksen [7].

3.6 Kasittelyn rajoitus

Rekisterdidylla on tietyissa tilanteissa oikeus vaatia rekisterinpitgjaltd omien
henkilGtietojensa kasittelyn rajoittamista. Mikali rekisterinpitdja on kasitellyt henkilttietoja
lainvastaisesti, rekisteroity voi vaatia kasittelyn rajoittamista, mutta samanaikaisesti
vastustaa tietojensa poistoa rekisteristd. Rekisterinpitgjdn tulee aina ilmoittaa

rekisteroidylle k&sittelyn rajoituksen poistosta. [15]
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Kasittelya voidaan rajoittaa valiaikaisesti, jos rekisterdity kiistda tietojensa
totuudenmukaisuuden.  Talléin rekisterinpitdjan  tulee  varmistaa  tietojen
totuudenmukaisuus ja keskeyttdaa henkilttietojen kasittely rajoituksen ajaksi. Mikéali
rekisteroity tarvitsee henkilttietoja oikeudellisesti perustellun vaatimuksen laatimiseen,
esittamiseen tai puolustamiseen, voidaan rajoitettua kasittelya soveltaa valiaikaisesti,
vaikka rekisterinpitdja ei endé tarvitse tietoja kasittelyyn. Jos rekisterdity vastustaa
henkilotietojensa  kasittelya henkilokohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella, tulee rekisterinpitajan keskeyttaa tietojen kasittely tai olla perusteltu syy
tietojen kasittelyn jatkamiselle, joka kumoaa rekisterdidyn oikeudet ja vapaudet.
Rajoitettua kasittelyd sovelletaan sen ajan, kun rekisterdity odottaa paatoksen
todentamista. [1, artikla 21 kohta 1]
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4 REKISTERINPITAJAN VELVOLLISUUDET

Rekisterinpitdjan tulee kaikissa kasittelytoimissa noudattaa tietosuoja-asetuksessa
maariteltyja velvollisuuksia lainmukaisesti ja vastata rekisterdidyn oikeuksiin. Yrityksen
on tarkedd tunnistaa, toimiiko se rekisterinpitajand vai henkilttietojen kasittelijana
kussakin kasittelytoimia vaativassa projektissa. Molempien osapuolien tulee tutustua
tietosuoja-asetukseen perusteellisesti ja osattava kaikissa kasittelytoimissa huomioida
kasittelyn lainmukaisuus seka rekisterdidyn oikeudet. Rekisterinpitadjan on myds
pystyttava auttamaan ja neuvomaan henkildtietojen kasittelijoita seka varmistamaan

heidan kasittelytoimien lainmukaisuus. [1, artikla 28 kohta 1 & 3].

Rekisterinpitdjind voi joissakin tilanteissa toimia yrityksen tai organisaation asiakas,
jonka kanssa on laadittu sopimus henkilttietojen kasittelysta ja rekisterinpitajan roolista.
Tallainen tilanne voi syntya esimerkiksi, jos yritys tarjoaa asiakkaalleen ty®kalun
henkilotietojen keraamiseen ja tallentamiseen, mutta asiakas maaraa henkildtietojen
kasittelyn tarkoituksesta ja toimii talldin rekisterinpitgjana. Mikali yritys osallistuu
kasittelytoimiin, se toimii henkilGtietojen kasittelijand. Yrityksen ja asiakkaan véalinen
sopimus on oltava lainmukainen [1, artikla 28 kohta 3].

4.1 Seloste kasittelytoimista

Rekisterinpitajan tulee laatia kirjallinen seloste organisaation toteuttamista
kasittelytoimista. Selosteessa tulee olla kuvattuna kaikki henkildtietoihin kohdistuva
toiminta sek& niitd koskevat henkiloryhmét. Seloste toimii ohjeena organisaation
rekisterinpitdjille ja henkilotietojen kasittelijoille sisaisend asiakirjana. Henkilttietolaki,
joka  kumottin  5.12.2018 velvoitti  rekisterinpitdjia laatimaan rekisteri- ja
tietosuojaselosteen jokaisesta organisaation rekisterista, jonka avulla rekisterdidyt saivat
tietoa heihin kohdistuvista kasittelytoimista. Uusi tietosuoja-asetus ei rekisterinpitajia

kuitenkaan tahan velvoita. [7]

4.2 Tietoturvallisuus

Asetus velvoittaa rekisterinpitdjan arvioimaan henkildtietojen kasittelyyn liittyvid riskeja

ja valitsemaan riskitason mukaiset hallintatoimenpiteet, joilla tietoturvaloukkauksen
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mahdollisuutta vahennetaan ja sen mahdollinen vahinko minimoidaan [1, artikla 32 kohta
1]. Toimenpiteiden suunnittelussa tulee ottaa huomioon mahdollisten riskien ja niiden
vakavuuden seka todennakoisyyden lisaksi mahdolliset kustannukset, toimenpiteiden
tekniikan uutuus seka kasittelyn laajuus, luonne, asiayhteys ja tarkoitus [1, artikla 25].
Riskit on hyva asettaa numerojarjestykseen niiden todennakdisyyden ja mahdollisten
vaikutusten mukaan seké priorisoida uhkia tai hallintamenetelmia niiden kiireellisyyden
perusteella. Uhkien ja menetelmien prioriteettiin vaikuttaa usein niihin liittyvat
kustannukset. Organisaatio voi mahdollisuuksiensa mukaan tydstaa yleisen riskitason
alentamista kayttamalla analyysistd johdettua kokonaisarvoa, joka koostuu uhkien
arvojen yhteenlasketusta méaarasta. [18]

4.2.1 Sisdanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksessa  maaratddn  sisdanrakennetusta ja  oletusarvoisesta
tietosuojasta. Sisaanrakennetulla tietosuojalla tarkoitetaan, etté yritys tai organisaatio
ottaa kayttoon riittavat tietosuojan ja -turvan varmistavat hallintatoimenpiteet kasittelyn
suunnittelun alkuvaiheissa ennen varsinaisten kasittelytoimien alkamista. Talldin
riittdvien tietosuojaperiaatteiden kayttd varmistetaan koko kéasittelyn keston ajaksi.
Tietosuojan riittavyytta on hyva arvioida kasittelytoimien edetessa ja mikali tarpeellista,
tietosuojan hallintamenetelmat tulee paivittaa. Oletusarvoinen tietosuoja tarkoittaa, etta
yritys tai organisaatio toteuttaa kaikissa kasittelytoimissa korkeaa yksityisyydensuojaa
kuten henkil6tietoihin paasyn rajoittamista, tietojen sailyttdmistd mahdollisimman vahan
aikaa seka kasittelyn rajausta ainoastaan valttamattomiin tietoihin. [8] Tietosuoja-

asetuksessa ei maarata tietosuojan teknisistd minimivaatimuksista.

4.2.2 Sertifiointi

Yritys tai organisaatio voi osoittaa tayttdvansa tietosuojavaatimukset sekd muut
asetuksen velvoitteet sertifioinnin avulla. Sertifiointielin voi myéntaa enintdan kolmeksi
vuodeksi sertifikaatin, mikali yritys tai organisaatio pystyy osoittamaan noudattavansa
tietosuoja-asetusta; kun tdma toimittaa kasittelynsa sertifiointimekanismille; toimittaa
valvontaviranomaiselle tai sertifiointielimelle sertifiointimenettelyn suorittamiseen

tarvittavat tiedot sekd myontdd paasyn kasittelyssa kaytettaviin jarjestelmiin ja
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dokumentaatioihin. Sertifioidun yrityksen tai organisaation tulee edelleen noudattaa

kaikkia tietosuoja-asetuksessa asetettuja velvoitteita. [1, artikla 42], [14]

4.2.3 Tietosuojan vaikutuksenarviointi

Mikali yritys arvioi henkilttietoihin kohdistuvan riskitason olevan korkea, tulee yrityksen
tehda tietosuojan vaikutustenarviointi. Vaikutustenarviointi tulee suorittaa myds
tilanteissa, joissa kasittelytoimet koskevat huomattavaa maarad henkildtietoa, voivat
vaikuttaa huomattavaan maaraan rekisterdityja tai voivat vaikeuttaa rekisterdidyn
oikeuksien toteutumista tai niihin vastaamista. My0s erityisen arkaluonteisten

henkilotietojen kasittelyssé on suositeltavaa suorittaa arviointi. [1, 35 artikla], [19]

Vaikutustenarviointi suoritetaan ohjelmiston, jarjestelman tai palvelun
suunnitteluvaiheessa ja siina tulee kuvata jarjestelmallisesti henkilttietojen kasittelyn
kayttétarkoitus, niiden tietovirta tietovirtakuvauksella (ks. luku 6) seka niihin kohdistuvat
mahdolliset riskit [1, artikla 30]. Arvioinnissa otetaan huomioon yrityksen tai
organisaation nykyinen tietosuojan taso ja sen riittavyys tulevissa kasittelytoimissa.
Vaikutustenarviointidokumentaatiota tulee paivittd& kasittelytoimien edetess&d, mikali
arvioidut riskitasot muuttuvat, kasiteltdvien henkilttietojen mééara kasvaa huomattavasti
tai jos Kké&sittelytoimissa tapahtuu muita merkittdvia ~muutoksia. Samaa
vaikutustenarviointia ei tule kayttda eri kasittelytoimissa, joiden kayttétarkoitukset
eroavat toisistaan. [1, artikla 35] Vaikutustenarvioinnin avulla voidaan tunnistaa puutteita
yrityksen nykyisessé tietosuojassa ja vahvistaa tietosuojaperiaatteita seka hallintatoimia,
taten pienentéen henkilttietoihin kohdistuvaa riskitasoa. Mikali riskitason pienennys ei
onnistu vaikutustenarvioinnin laatimisen jalkeen eivatka tietosuoja-asetuksen asettamat
vaatimukset tayty, tulee rekisterinpitgjan ottaa yhteytta valvontaviranomaiseen ja tehda

tasta kirjallinen ilmoitus [1, kohta 84].

4.3 Osoitusvelvollisuus

Osoitusvelvollisuudella tarkoitetaan rekisterinpitjan velvollisuutta pystya osoittamaan,
ettd henkilotietojen kasittelyyn on saatu rekisterdidyn suostumus ja ettd kaikkia
henkilotietojen kasittelyyn kohdistuvia velvoitteita on noudatettu lainmukaisesti ja
rekisteroidyn oikeuksiin on vastattu jokaisessa kasittelyn vaiheessa. Rekisterinpitajan on

pystyttava esittamaan dokumentaatio kasittelyn lainmukaisuudesta,
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kayttdtarkoitussidonnaisuudesta, velvollisuuksien noudattamisesta, rekisterdidyn
suostumuksesta, kaytetyistd tietosuojan organisatorisista ja teknisistd menetelmista

seka rekisterdidyn oikeuksiin vastaamisesta. Suullinen osoitus ei ole pateva. [19]

4.4 Tietoturvaloukkaus ja ilmoitusvelvollisuus

Tietoturvaloukkaus voi aiheuttaa aineellista, aineetonta tai fyysista vahinkoa luonnollisen
henkilon oikeuksille ja vapauksille. Aineellisella vahingolla tarkoitetaan vahinkoa, jonka
arvoa voidaan mitata ja maarittda varallisuusarvona, kuten taloudellista menetysta tai
tekijanoikeuksien vaarantumista. Aineettomalla vahingolla tarkoitetaan vahinkoa, jonka
arvoa ei suoraan voida maarittdd mink&an objektiivisen mittapuun mukaan. [20]
Aineetonta vahinkoa on esimerkiksi maineen vahingoittuminen tai karsimys. Fyysista

vahinkoa voi olla esimerkiksi fyysinen turvattomuus.

Henkildtietoihin  kohdistuva tietoturvaloukkaus maaritellaan tietosuoja-asetuksessa
tapahtumana, jossa kéasiteltavat henkildtiedot haviavat, tuhoutuvat, muuttuvat tai niita
kasitellaan lainvastaisesti joko tahattomasti tai tahallisesti. Tietosuoja-asetusta ei
sovelleta tapauksissa, joissa tietoturvaloukkaus ei kohdistu henkildtietoihin. [1, artikla 4
kohta 12]

Henkildtietojen lainvastaista kasittelya tapahtuu esimerkiksi tilanteissa, joissa
henkilotietoja kasittelee osapuoli, jolla ei ole lupaa paasta tietoihin. Luvatonta paasya
tietoihin voi tapahtua organisaation sisdisen henkilokunnan toimesta tai esimerkiksi
tietomurron johdosta. Luvaton paasy tietoihin voi johtaa tietojen haviamiseen, jos tiedot
sisdltava laitteisto varastetaan, jarjestelman salasana vaihdetaan tai tiedot salataan
tavalla, joka estaé rekisterinpitdjan paasyn niihin. Tietojen havidmisella tarkoitetaan, etta
rekisterinpitjalla ei ole enaa paasya henkildtietoihin tai ne eivat enda ole taman
valvonnassa tai hallussa. Vahingossa tapahtuvaa haviamista on esimerkiksi tietojen
tahaton poisto tai salattujen tietojen salausavaimen katoaminen, eli kaytettavyys haviaa.
Tahallista haviamista tapahtuu esimerkiksi silloin, kun haittachjelmat sieppaavat ja
salaavat henkildtietoja. Mikali henkildtiedot voidaan palauttaa esimerkiksi
varmuuskopiosta tai salauksen purkamalla, kaytettavyyden haviaminen on valiaikaista.
Pysyva kaytettavyyden haviaminen tarkoittaa, etta rekisterinpitajan paasya tietoihin ei

voida palauttaa. [21]
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Tietoturvaloukkauksen todennékdisyytta voidaan vahentaa suorittamalla henkilttietojen
riskianalyysi ja soveltamalla riskitasoa vastaavat hallintamenetelmat. Rekisterinpitajan
tulee soveltaa sisdisia prosesseja, joiden avulla voidaan havaita tietoturvapoikkeamia
sekad -loukkauksia ja vastata niihin nopeasti. Tietovuon seurantatydkalut halyttavat
epatavallisista tapahtumista jarjestelmissa tai verkossa. Halytyksia voidaan tutkia
yhdessa tapahtumalokien analysointivalineiden kanssa, jotta voidaan maaritella
tapahtumia ja tunnistaa mahdollisia tietoturvaloukkauksia. [21] Tietoturvapoikkeamat on
tutkittava mahdollisimman pian niiden havaitsemisten jalkeen. Kun tietoturvaloukkausta
epaillaéan, hallintamenetelmistd laadittua dokumenttia voidaan kayttdd apuna
selvittamaan, onko henkilttietoihin kohdistuva loukkaus todella tapahtunut ja ovatko
henkilotiedot vaarantuneet. Yrityksessé tietoturvasta vastaava henkild tutkii
tietoturvapoikkeamia, toteaa tietoturvaloukkaukset, soveltaa tarvittavat toimenpiteet
seka suorittaa riskiarvioinnin yhdessa rekisterinpitajan kanssa.

Mikali tietoturvaloukkaus todetaan tapahtuneen, yrityksen on vélittbmasti sovellettava
vahingonhallintatoimenpiteité ja arvioitava rekisterdidyille aiheutuva todennakodinen riski.
Vaikutusarvioinnissa  tehty  riskianalyysi on usein yleisluonteisempi  kuin
tietoturvaloukkauksen aiheuttaman todelliset riskit, joten arviointi harvoin vastaa taysin
tietoihin kohdistuvaa todellista uhkaa. Jos rekisterinpitija toteaa rekisteroityjen
oikeuksiin ja vapauksiin kohdistuvan merkittavid riskejd on tietoturvaloukkauksesta
ilmoitettava valvontaviranomaiselle 72 tunnin kuluessa loukkauksen havaitsemisesta.
Mikali ilmoituksen antaminen ylittdd 72 tunnin maaraajan, tulee rekisterinpitajan toimittaa
perusteltu syy ilmoitusajan ylittdmisestd. Rekisterinpitgjan katsotaan laiminlyéneen
tietosuoja-asetuksen ilmoitusvelvollisuutta, jos tietoturvaloukkaus on tapahtunut eika

ilmoitusta ole annettu. [21]

Tietoturvaloukkauksen ilmoituksessa tulee kuvata loukkauksen luonne ja laajuus,
tietosuojavastaavan nimi seka yhteystiedot tai yhteyspiste, arvioidut seuraukset seké
toimenpiteet, jotka on suoritettu tai aiotaan suorittaa tietoturvaloukkauksen aikana ja sen
jalkeen henkildtietoihin  kohdistuvan vahingon lieventdmiseksi. Mikali mahdollista,
rekisterinpitjan tulee ilmoittaa arvioitu lukumé&éara rekisterdidyistd, joihin loukkaus on
kohdistunut. Rekisterinpitdjan tulee my6s osoittaa, ettda henkildtietojen suojeluun
vaadittavia toimenpiteitd on noudatettu ja ettd rekisterinpitdjd on suorittanut

riskianalyysin ennen kasittelytoimien aloittamista. [1, artikla 34 kohta 2], [22]

Rekisterinpitajalla ei aina ole tarpeeksi tietoa tietoturvaloukkauksesta 72 tunnin kuluessa

sen havaitsemisesta tehdakseen tarpeeksi kattavan ilmoituksen valvontaviranomaiselle.
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Talloin rekisterinpitdja voi tehda vaiheittain tapahtuvan ilmoituksen. Vaiheittain
tapahtuvassa ilmoituksessa rekisterinpitdja tekee alustavan ilmoituksen ja luovuttaa
siihen asti kerddmansa tiedot. Taydentavat tiedot voidaan toimittaa
valvontaviranomaiselle myoéhemmin. Mikali rekisterinpitaja toimittaa
tietoturvaloukkauksen tiedot vaihteittain, tulee hénen erikseen tiedottaa tasta ja tarjota
perusteltu syy. Rekisterinpitdja ja valvontaviranomainen tekevat sopimuksen lisatietojen
toimittamisen tavasta seka ajankohdasta. Esimerkiksi rikosteknista tutkimusta vaativissa

tapauksissa sovelletaan usein vaiheittaista ilmoitusta. [21]

Rekisterinpitdjan ei tarvitse lainkaan tehda ilmoitusta tietoturvaloukkauksesta
valvontaviranomaiselle, mikali loukkauksesta ei aiheudu riskia luonnollisen henkilon
oikeuksille ja vapauksille. Tallaisissa tapauksissa riskitaso saattaa kuitenkin muuttua
ajan kuluessa, joten rekisterinpitdjdn on suotavaa arvioida tietoturvaluokkauksen
luonnetta uudestaan mydhemmassa vaiheessa. Jos esimerkiksi henkildtietoa siirtyy
henkil6lle, jolla ei ole lupaa p&&sta tietoihin, mutta tiedot ovat salattuja eivatka taten
luettavassa muodossa, loukkaus ei valttamattd aiheuta riskid rekisteroidyille. [21]
Kyseinen henkild voi kuitenkin pystyd saattamaan tiedot luettavaan muotoon, jos han
esimerkiksi saa haltuunsa salauksenpurkuavaimen, jolloin luonnolliseen henkil6on

kohdistuvat riskit kasvavat huomattavasti.

Tietoturvaloukkauksen tapahtuessa rekisterinpitajan tulee myos ilmoittaa loukkauksesta
rekisteroidylle, paitsi jos loukkauksesta ei aiheudu riskid hanen oikeuksille ja vapauksille
tai ilmoituksen teko vaatisi kohtuutonta vaivaa. limoituksen yhteydesséd on suotavaa
tarjota rekisteroidylle ohjeita, joilla han voi suojautua mahdollisilta vaikutuksilta tai
lisavahingoilta. [1, artikla 34 kohta 3], [21]

Jos rekisterdity vaatii tietojensa oikaisua, tdydentamista tai poistoa, peruuttaa
suostumuksensa henkildtietojen kasittelystd, vastustaa kasittelya tai jos kasittely on
suoritettu lainvastaisesti, tulee rekisterinpitgjan ilmoittaa muutoksista kaikille osapuolille,
joille henkilttietoja on luovutettu. limoitusta ei tarvitse tehdd, jos se on mahdotonta tai

vaatii kohtuutonta vaivaa [1, artikla 19].
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5 HENKILOTIETOJEN KASITTELIJAN
VELVOLLISUUDET

Henkildtietojen  kasittelija  toimii  rekisterinpitdjgan apuna ja varmistaa, etta
kasittelytoimissa noudatetaan tietosuoja-asetuksessa saadettyja velvollisuuksia
kasittelyn turvallisuudesta ja yleisesta tietosuojasta [1, artikla 32 kohta 1].
Rekisterinpitdja tekee henkildtietojen kasittelijan kanssa lainsaadanndén mukaisen
kirjallisen ja sdhkoisen oikeudellisen asiakirjan kasittelytoimien tarkoituksesta, kestosta,
kohteesta, luonteesta sekad kasiteltavien henkilttietojen tyypeista ja rekisterodityjen
ryhmista. Rekisteroityjen ryhmia voivat olla esimerkiksi tyontekijat, tydnhakijat tai
asiakkaat. Asiakirjassa tulee liséksi ilmeta rekisterinpitajan velvollisuudet ja oikeudet.
Henkilotietojen ka&sittelija  sitoutuu noudattamaan asiakirjan ohjeiden mukaisia
kasittelyperiaatteita, eikd poikkea Kirjatuista ohjeista, ellei kasittelijadn sovelleta EU:n
oikeudessa tai jasenvaltion lainsdddanndssa maaraysta, joka kumoaa asiakirjan ohjeen.
Kasittelija ei saa ulkoistaa tehtavidan tai tehda muutoksia kasiteltaviin henkil6tietoihin
ilman kirjallista ennakkolupaa rekisterinpitgjalta. [1, artikla 28] Mikali henkilbtietojen
kasittelija rekisterinpitdjan luvalla kayttdad toisen kasittelijan palveluita, molempiin
kasittelijoihin  kohdistuu rekisterinpitdgjan kanssa laaditun oikeudellisen asiakirjan
mukaiset vaatimukset. Yrityksen henkilotietojen kasittelijan vastuulla on varmistaa, etta

palvelun tarjoava kasittelija noudattaa asiakirjan ohjeita. [1, artikla 32 kohta 4]

Mikali henkilotietojen ké&sittelija maaraa tietojen kasittelyn tarkoituksesta tai sen
menetelmista, tulee kasittelijasta rekisterinpitdja. Henkilotietojen kasittelijd voi toimia
yksittaisten kasittelyiden rekisterinpitdjana, jolloin kasittelijadn kohdistuu rekisterinpitajan
velvoitteet kasittelyn ajaksi. Mikali henkilotietojen kasittelija maaraa rekisterinpitajan
kanssa yhdessa henkilGtietojen kasittelyn tarkoituksesta tai menetelmista, heista tulee

yhteisrekisterinpitajia. [1, artikla 26]

Henkilotietojen  kasittelijan  tulee  noudattaa  vaikutustenarvioinnin  mukaisia
tietosuojatoimenpiteita ja sitoutuu tayttamaan asetuksen tietosuojavaatimuksia. Mikéali
henkilttietojen kasittelija havaitsee tietoturvapoikkeaman, hénen tulee selvittdd, onko
tietoturvaloukkausta tapahtunut ja viipymatta ilmoittaa tastd rekisterinpitgjalle.
Tietosuoja-asetuksessa ei kuitenkaan ole saadetty tarkkaa maaraaikaa, jonka kuluessa
henkilotietojen kasittelijan tulee ilmoittaa rekisterinpitajélle tietoturvaloukkauksesta.

Henkilttietojen kasittelija voi ilmoituksen tehtydan suorittaa riskiarviointia yhdessa
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rekisterinpitdjan kanssa, mutta héntd ei velvoiteta arvioimaan tietoturvaloukkauksen
todennéakadisia riskeja ennen rekisterinpitajalle ilmoittamista. Henkilotietojen kasittelija voi
myods tehda ilmoituksen loukkauksesta valvontaviranomaiselle, mikéli hanella on
iimoituksen tekoon tarvittavat tiedot ja rekisterinpitdja on myontanyt hanelle valtuudet
siihen. Ennen valvontaviranomaiselle ilmoittamista henkildtietojen kasittelijan on
kuitenkin tiedotettava tasta rekisterinpitgjalle. Rekisterinpitdjan toimittamat lisatiedot tai
esimerkiksi varmuuskopiot saattavat kumota ilmoituksen tekemisen tarpeellisuuden.
Oikeudellinen vastuu tietoturvaloukkauksen ilmoituksesta ja varmistus siita, ettd se
saapuu valvontaviranomaisen tietoon 72 tunnin kuluessa on kuitenkin rekisterinpitgjalla,

vaikka henkilotietojen kasittelija tekee ilmoituksen taman puolesta. [21]
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6 TIETOVIRTAKUVAUS

Tietosuoja-asetus velvoittaa kaikkia yrityksia ja organisaatioita, jotka kasittelevat EU:n
kansalaisten henkil6tietoja laatimaan tietovirtakuvauksen [1, artikla 30]. Tietovirtakuvaus
on ty6kalu, jonka avulla voidaan luoda graafinen kuvaus tiedon kulusta jarjestelmissa,
eri jarjestelmien valilla ja niiden ymparistossa. Kuvauksen avulla selvidaa kaikki

tiedonkulkuun liittyvat prosessit niiden vastaanottohetkestéa alkaen. [23]

Tietovirtakuvaus voi olla looginen tai fyysinen. Loogista tietovirtakuvausta kaytetaan
kuvaamaan mita tiedonkulussa tapahtuu, eli miten henkil6tiedot likkuvat organisaation
sisélla ja mitka tahot kasittelevat tietoa. Tietotyypin, yleisen prosessin seka entiteettien
kuvaus ovat osa loogista tietovirtakuvausta. Silla ei ole tarkoitus kuvata prosessien
teknista taustaa vaan selittdd yrityksen tai organisaation toimintaa. Fyysisen
tietovirtakuvauksen avulla voidaan kuvata esimerkiksi jarjestelmien rakennetta ja muita
kasittelyyn osallistuvia laitteita sek& ohjelmistoja ja niiden teknisid ominaisuuksia [24].
Tassa luvussa on sovellettu tietovirtakuvauksen luomiseen yleisimmin tunnettua Ganen

ja Sarsonin menetelméaa.

Yrityksen tai organisaation laatimassa tietovirtakuvauksessa tulee kuvata kaikkien
kasiteltavien henkildtietojen kulkua kasittelytoimien eri vaiheissa. Kuvauksesta tulee
selvita kuka tietoa kasittelee ja kenella on siihen paasy, mita prosesseja kasittelytoimiin
kuuluu sek& minne tietoa siirretdan ja tallennetaan [24]. Tietosuoja-asetus velvoittaa

yritysta tai organisaatiota ainoastaan loogisen tietovirtakuvauksen tekoon.

Kasittelyyn osallistuvia henkil6itéa, organisaatioita ja jarjestelmia merkitaan ulkoisen
entiteetin (engl. external entity) symbolilla. Ulkoiset entiteetit ovat jarjestelman
ulkopuolella, mutta ovat siihen vuorovaikutuksessa. Kuvauksessa tulee olla kuvattuna
rekisteroity, rekisterinpitdja, henkildtietojen kasittelijat seka mahdolliset muut entiteetit.
Prosessisymbolia (engl. process) kaytetadan kuvaamaan kasittelytoimiin liittyvia
tapahtumia, kuten suostumuksen antaminen, henkilttietojen kasittelijan nimittaminen tai
tiedon keraaminen. Datavarastosymbolilla (engl. data store) kuvataan tallennettua tietoa
ja  tietojoukkoja, jotka  sijaitsevat  esimerkiksi  organisaation  sisdisessa
tallennusjarjestelmassa tai pilvipalvelussa. Entiteettien, prosessien ja datavarastojen
valilla kulkevaa tietoa merkitddn nuolella (engl. data flow), joka kuvaa yksittéisen

henkilttiedon tai yksittaisista tiedoista koostuvan tietojoukon kulkua (Taulukko 1.). [23]
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Taulukko 1. Tietovirtakuvauksen symbolit.

Symboli Nimi

Ulkoinen entiteetti (external

entity)

> Tiedon kulku (data flow)

Prosessi (process)

Datavarasto (data store)

Jokaiseen tietovirtakuvaukseen merkittyyn ulkoiseen entiteettiin on merkittdva ainakin
yksi tiedon kulkua kuvastava nuolisymboli. Nuoli voi osoittaa tiedon kulkua joko
entiteetistd prosessiin tai prosessista entiteettiin. Jokaisesta yksittaisesta henkildtiedosta
tai yksittaisista tiedoista koostuvasta tietojoukosta tulee merkita erillinen nuolisymboli.
[23]

Jokaisesta prosessista seka datavarastosta on myds merkittdva ainakin yksi tiedon
kulkua kuvastava nuolisymboli. Prosesseista voi kulkea tietoa molempiin suuntiin toisiin
prosesseihin, entiteetteihin tai datavarastoon. Tiedon kulkua ei saa merkita suoraan
entiteetista toiseen tai suoraan datavarastosta toiseen. Kun tietoa kulkee entiteetilta
toiselle tai datavarastosta toiseen, niiden valilla tapahtuu aina prosessointia, joka tulee
merkitd prosessisymbolilla. Jokaiselle prosessille annetaan oma jarjestysnumero, jotta

niiden tapahtumajarjestystd on helpompi seurata. Datavarastot on myds hyva erotella
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joko numeroinnilla tai nimilla, jotta henkilotietojen tarkka tallennuspaikka on aina

rekisterinpitdjan tiedossa (Kuva 1.). [23]

1.0 |
PROSESSI 1
> D
ENTITEETTI > DATAVARASTO
L Y
2.0
PROSESSI 2 I,
ENTITEETTI
) D
3.0
N DATAVARASTO
PROSESSI 3 I

Kuva 1. Esimerkki tietovirtakuvauksesta.
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7/ TIETOSUOJAN JA TIETOTURVAN TOTEUTTAMINEN

Vaikka tietosuoja-asetuksessa ei ole saadetty tietoturvan teknisistd minimivaatimuksista
tai salausvaatimuksista, rekisterinpitdjia velvoitetaan soveltamaan riittavaa tietosuojaa ja
-turvaa teknisilla ja organisatorisilla toimenpiteilla henkilotietojen suojelemiseksi.
Tietosuojan ja tietoturvan riittavyytta voi kuitenkin olla vaikea arvioida. Rekisterinpitajan
tulee tehda arviointi kasittelytoimistaan ja soveltaa riittdvia  suojatoimia
tapauskohtaisesti. Asetuksessa saadetyt tekniset ja organisatoriset toimenpiteet, jotka

rekisterinpitajan tulee vahintaan toteuttaa ovat seuraavat:

Henkilétietojen pseudonymisointi ja salaus

Kasittelyjarjestelmien ja palveluiden vikasietoisuuden, kaytettavyyden, eheyden

ja luottamuksellisuuden takaus

- Tietojen saatavuuden ja niihin padsyn nopea palautus fyysisen tai teknisen vian
sattuessa seka

- Teknisten ja organisatoristen menetelmien saanndllinen testaus, tutkimus ja

arvointi, [1, artikla 32 kohta 1]

7.1 Kenttatason suojaus

Organisaation tietosuojan ja tietoturvan toteuttaminen alkaa kenttatasosta. Kenttatason
suojaus sisaltdd organisaation toimitilojen seka siella sijaitsevien paatelaitteiden ja
jarjestelmien suojaamisen. Organisaation tulee harjoittaa paasyn rajoittamista tiloihinsa,
mink&d avulla voidaan estda valtuuttamattomien henkildiden paasy henkiloston
tyopisteille ja mahdollisesti henkiltietoihin. Jokaisen tyontekijgdn ja vierailijan
henkildllisyys on myos syyta todentaa ja heidan toimintansa kirjata esimerkiksi lokeihin.
Tyontekijoiden kayttamat laitteet henkildtietojen kasittelyssa tulee turvata vahintaan
vahvalla salasanalla, niiden sisadltaméat henkildtiedot salattava ja ne on suotavaa
kiinnittda tyopisteisiin siihen tarkoitetulla kaapelilla varkauden estamiseksi. [18] Myds
serverilaitteisto on hyva kiinnittaa paikoilleen kaapeleiden avulla ja sijoittaa lukittuun
huoneeseen. Kaikki kasittelytoimissa kaytettavat liikutettavat laitteet kuten ulkoiset
kovalevyt, kannettavat tietokoneet ja USB-laitteet tulee suojata salauksella ja
mahdollisuuksien mukaan kiinnitettava tyopisteille. Organisaatio voi kayttdd esimerkiksi

henkil6tietojen keruuseen lukijoita tai kannettavia tietokoneita, joita on usein liikuteltava
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tydn sujuvuuden kannalta, eika niiden kiinnitys tyopisteille siksi ole edullista. Tall6in
laitteet voidaan sijoittaa kayton jalkeen lukollisiin kaappeihin tai niihin tarkoitettuihin
telakointiasemiin [18]. Laitteisiin voidaan asentaa halytys- ja seurantaohjelmistoja
varkauden varalta. Liikuteltavien laitteiden kaytdstd on suotavaa pitdd lokia, jotta

tietoturvapoikkeamien tapahtuessa voidaan varmistua siitd, kenen hallussa laite on ollut.

7.1.1 Paételaitteiden suojaus

Paatelaitteissa tai organisaation kayttamissa ohjelmistoissa ja palveluissa saattaa olla
tietoturvaa vaarantavia puutteita tai haavoittuvuuksia, jotka rekisterinpitdjan on otettava
huomioon riskianalyysid ja vaikutustenarviointia tehdessdan sek&d toteuttaessaan
riskitasoa vastaavia tietosuojan ja -turvan hallintatoimenpiteitd. Haavoittuvuuksista
johtuvien tietoturvaloukkausten todennékdisyytta voidaan usein pienentda suorittamalla
saanndllisia ohjelmisto- ja jarjestelmapaivityksia sekd asentamalla haittaohjelmia ja
hyokkayksia havaitsevia ja ehkdisevid ohjelmistoja. Laitteiden, jarjestelmien ja
ohjelmistojen suorittaminen on suotavaa mahdollisuuksien mukaan eriyttaa toisistaan,
jotta mahdollisten tietoturvaloukkausten vahinko olisi mahdollisimman pieni. [25]
Organisaation on myds hyva poistaa verkkoymparistostaan laitteet, joilla ei ole kayttéa

hyokkayspinta-alan pienentamiseksi.

Jokaisella henkilolla, jolla on valtuudet paasta kasiksi paatelaitteisiin ja jarjestelmiin,
tulee olla ainoastaan kasittelytoimissa tarvittavat valttamattomat oikeudet ja paasy
tietoihin. Kaikkien paatelaitteiden ja niita kayttavien henkildiden toimintaa organisaation
verkkoymparistossa ja jarjestelmissd on myds suotavaa seurata ja kirjata, eli
organisaation kannattaa soveltaa AAA-protokollaa. AAA tulee sanoista authentication,
authorization ja accounting eli kayttdjien todennus, heidan oikeuksien hallinta ja
toiminnan seuraus. Todennuksella voidaan varmistaa, etteivat valtuuttamattomat
henkilot paase kirjautumaan laitteille tai jarjestelmiin. Oikeuksien hallinnalla maarataan
tietyt oikeudet kayttajalle tai kayttajaryhmille, jolloin he eivét voi suorittaa oikeuksiaan
ylittavia toimia. Toiminnan seurauksella voidaan kerata tietoa seka seurata ja kirjata
lokeihin  k&ayttgjien, ohjelmistojen ja jarjestelmien toimintaa sekd kaytettyja

verkkoresursseja. [26]

Paatelaitteissa ja jarjestelmissa kaytettavien salasanan vahvuus riippuu sen pituudesta
ja siind kaytetyista erikoismerkkien maarasta. Salasanan minimipituuden suositus on

kahdeksan merkkid, mutta jarjestelman paakayttaja voi asettaa salasanojen pituudesta

TURUN AMK:N OPINNAYTETYO | Johanna Nyberg



35

eri vaatimuksia. Paakayttgjan tai yllapitdjan on myds kannattavaa asettaa rajoituksia
siitd, kuinka usein tyontekijoiden on vaihdettava salasanansa ja kuinka usein entisia
kaytossa olleita salasanoja voidaan ottaa uudelleen kayttéon. Mahdollisia
tietoturvaloukkauksia voidaan ehkaista asettamalla raja sisdankirjautumisyrityksille,
jonka ylittdessa kayttaja lukitaan ulos jarjestelmasta, eikd han voi yrittda Kirjautua
jarjestelmdan ennen tietyn madardajan paattymista. Yrityksen tai organisaation
henkilostén tulee olla tietoinen tietojen kalastelusta, jonka avulla hytkkaaja voi pyrkia

saamaan haltuunsa esimerkiksi salasanoja. [27]

7.1.2 Internet of things -konsepti

I0T eli internet of things tarkoittaa konseptia, jossa laitteet tai melkein mika tahansa esine
on yhteydessa internetiin ja l[Ahettda tietoa, vastaanottaa sita tai tekee molempia verkon
yli. Organisaatio voi esimerkiksi kayttd& kasilukijoita tai mobiililaitteita henkildtietojen
kerdamiseen ja kerdtyt tiedot Ildhetetddn automaattisella prosessoinnilla
henkilorekisteriin. Jos esimerkiksi henkild ilmoittautuu tapahtumaan tai ostaa paasylipun
ennakkoon, hanelle voidaan lahettda QR-koodi, joka luetaan itse paikalla. Koodin lukeva
laite 1&hettdd automaattisesti tiedot henkilosta verkon yli jarjestelmaan, jossa henkilon
todennetaan saapuneen paikalle tai kayttdneen paasylippunsa. Organisaation
ulkopuolinen henkild voi itse kayttaa lukijaa tai tydntekija voi suorittaa QR-koodin luvun.
Mikali organisaation ulkopuolinen henkild kayttda Ilukijaa, tulee rekisterinpitajan
varmistaa, ettei laite joudu ulkopuolisen henkilén haltuun. Rekisterinpitgjan tulee myos

varmistaa, ettd lukija lahettaa tiedot jarjestelmaan suojatun verkon yli.

7.2 Vikasietoisuus ja varmuuskopiointi

Jarjestelman, verkon, ohjelmiston tai laitteen vikasietoisuuden taso voidaan maarittaa
sen mukaan, miten onnistuneesti se pystyy muutoksesta tai viasta huolimatta toipumaan
ja jatkamaan normaalia toimintaansa [28]. Vikasietoisuutta mé&aritettdessad muutoksen tai
vian odotetaan tapahtuvan ja sen todennakdisyys arvioidaan. Mikali esimerkiksi
jarjestelmalle ei ole arvioitu tapahtuvan mitdan normaalitoiminnasta poikkeavaa, vian
sattuessa jarjestelmd voi kayttaytya odottamattomasti, eikd rekisterinpitdja ole
onnistunut takaamaan sen vikasietoisuutta. Jarjestelman sisaltaméat henkilétiedot voivat

taten olla haavoittuvaisia ja tietoturvaloukkauksen sattuessa rekisterinpitéja on rikkonut
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asetusta. Jos jarjestelmd, verkko, ohjelmisto tai laite pystyy vikatilanteessa
varmistamaan, etteivat sen sisaltamat tai kasittelemat tiedot vahingoitu, vaaristy, havia
tai tuhoudu, sita voidaan kutsua vikaturvalliseksi. Vikaturvallisuudella voidaan varmistaa
henkil6tietojen suoja poikkeustilanteissa, mutta palvelun tai jarjestelman palauttamista
ei voida taata. [29] Vian tai muutoksen aiheuttaja on yleensd odottamaton tapahtuma,

kuten hyokkays tai sahkokatko.

Vikasietoisuutta ja vikaturvallisuutta voidaan lisata suorittamalla vian todennékdisyyden
tapahtumakohtainen arvio ennen jarjestelméan, verkon, ohjelmiston tai laitteen
kayttéonottoa ja tuntemalla sen haavoittuvuudet. Talldin voidaan suunnitella ja soveltaa
sopivat toimintamenetelmat ja tehdd esimerkiksi riittavat varmuuskopiot tarpeeksi
ajoissa, jotta henkilttietojen kaytettavyys saadaan palautettua poikkeustilanteessa.
Varmuuskopioitavat tiedot kannattaa jarjestdad ja jasennelld, jotta voidaan helposti
varmistua siita, ettd kaikki tarvittava tieto on varmuuskopioitu ja tarvittaviin tietoihin
paastddn kasiksi nopeasti. Varmuuskopioita on suotavaa mahdollisuuksien mukaan ja
kustannukset huomioon ottaen tallentaa useampaan paikkaan. Organisaatio voi
esimerkiksi hyddyntaa pilvipalveluiden tarjoamaa tallennusta tai tallentaa tiedot
paikallisesti. Mikéli henkilGtietojen varmuuskopiointi tehd&én paikallisesti organisaation
laitteistolle, sen tulee olla irrallinen muusta laitteistosta, jota kaytetaan kasittelytoimissa.
Jos Kasittelytoimissa kaytettyyn laitteistoon kohdistuu tietoturvapoikkeama, sen

aiheuttamat riskit eivat talloin vaikuta varmuuskopioutuihin tietoihin.

7.3 Sisaverkon turvaaminen

Sisaverkolla tarkoitetaan organisaation sisdista, yksityistd verkkoymparistda, johon
ainoastaan organisaation henkilokunnalla on paasy. Sisaverkko kasittaa organisaation
l&hiverkot (engl. local area network, LAN), niiden yllapitamiseen kaytetyn laitteiston seka
siihen liittyvat palvelimet ja palvelut. Lahiverkko on ymparistd, jossa tietylla rajatulla
alueella sijaitsevat paatelaitteet ovat yhteydessa toisiinsa. Siséverkko voi
maantieteellisesta sijainnista rippumatta koostua useasta lahiverkosta. Organisaation
sisédverkon lahiverkot on jaettu eri alueisiin, jotka tavallisesti toimivat eri toimipisteissa ja
toimipisteiden verkkoymparistdt voidaan puolestaan jakaa toimintatarkoitusten
perusteella eri aliverkkoihin. Mikali mahdollista, organisaation kehitystoimet ovat
suotavaa suorittaa aliverkossa, joka on tarkoitettu testiymparistoksi ja kasittelytoimet

siihen tarkoitetussa erillisessa aliverkossa. Aliverkkoja kayttamalla organisaatio Voi
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hallinnoida resursseja tehokkaammin ja esimerkiksi haittaohjelmien vaikutuksen

leviaminen organisaation koko sisdverkkoon voidaan ehkaista. [25]

Sisaverkon yhteys ulkoverkkoon, kuten internetiin, seka lahiverkkojen valinen yhteys on
syyta turvata palomuureilla tai reititimen paasylistoilla (engl. access list, ACL).
Palomuurille asetetaan tietyt sdannét, joiden perusteella se hallinnoi liikennetta
sisaverkon ja ulkoverkon valilla ja monitoroi sita. Palomuurin avulla voidaan siis ehkaista
hyokkayksia ja ulkopuolisten paasya organisaation sisaverkkoon ja minimoida
hyokkaysten vaikutus verkkoymparistossa. Organisaation on suotavaa maarittaa
palomuuri sallimaan ainoastaan valttdmaton tietoliikenne sisaverkon ja ulkoverkon
valilla. Paasylistojen tarkoituksena on suodattaa paketteja ja hallinnoida liikennetta

tietylta paatelaitteelta tai osoitteesta listasaantdjen avulla.

Usein suuri osa tydskentelysta tapahtuu organisaation sisaverkon ulkopuolella etéatydn
kautta. Kun tyontekija ottaa etayhteyden organisaation sisaverkkoon, tyontekijan
paatelaitteiden tietoturvallisuutta ei aina voida maarittdd. Tydntekijan paatelaitteen ja
sisaverkon valilla kulkeva tietolikenne tulee talldin suojata kayttamalla VPN-yhteytta
(Kuva 2). VPN-yhteys salaa tyontekijan paatelaitteen ja organisaation valilla kulkevan
likenteen ja voidaan naamioi tyontekijan IP-osoitteen seka sijainnin. Organisaation eri

toimipisteiden valinen yhteys on myos hyva suojata VPN-yhteydella.

Internet
Sisdverkko f,
LAN +—RxYe4 e
ﬁ \§§~‘ VPN-tunneli
o Tyontekijan

Palomuuri paatelaite

Kuva 2. Paatelaitteen VPN-yhteys organisaation sisdverkkoon.
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7.4 Pseudonymisointi

Henkildtietojen pseudonymisoinnilla tarkoitetaan prosessia, jossa tiedot saatetaan
sellaiseen muotoon, jossa niitd ei yksindadn voida kayttaa tietyn luonnollisen henkilon
tunnistamiseen. Prosessissa henkiloon liittyvia tietoja erotetaan ja niitéd sailytetdén
erillaan toisistaan tai ne korvataan peitetiedoilla. Henkilén tunnistaminen tietojen
perusteella tulee vaatia viittausta toisiin erotettuihin tietoaineistoihin. Siksi on tarkeaa,
ettd tietoihin sovelletaan suojaustoimenpiteitd, kuten salausmenetelmid, joiden avulla
voidaan estéa tietojen yhdistdminen tunnistettavissa olevaan luonnolliseen henkilé6n
seka luvaton paasy tietoihin. Pseudonymisoidut tiedot ovat edelleen henkilGtietoa ja
niihin sovelletaan kaikkia asetuksen tietosuojasdannoksia. [1, artikla 4 kohta 5]

7.5 Henkil6tietojen salaus

Henkilotietojen salauksella tarkoitetaan niiden saattamista sellaiseen muotoon, jossa ne
eivat ole luettavissa ilman niiden lukuun tarvittavia valtuuksia. Tietojen salaus ei ehkaise
tietojen sieppausta, mutta tietojen joutuessa kolmannen osapuolen haltuun salauksen
avulla voidaan estda mahdollinen tietoturvaloukkaus. Salaukseen kaytetaan algoritmeja,
joiden avulla tiedot saatetaan salakirjoitukseksi joko symmetrisella tai epasymmetrisella
salauksella, jolloin tietoja ei voida lukea ilman avaimen kayttéa [30]. Salauksen
vahvuuteen vaikuttaa muun muassa avaimen pituus. Vahvan salauksen avulla
henkilétiedot voidaan muuttaa salakirjoitukseksi, joka ei ole murrettavissa millaéan

tunnetulla hydkkaysmenetelmalla [31].

Symmetrisessa salauksessa kaytetdan yhta yksityista avainta tietojen salaukseen seka
purkuun. Koska tietoihin ei p&asté kasiksi ilman salausavainta, tulee kaikilla valtuutetuilla
kasittelytoimiin ~ osallistuvilla osapuolilla olla avain hallussaan, jotta tietojen
saavutettavuus ja kaytettavyys sailyy. Kun avain luovutetaan valtuutetuille osapuolille,
tulee sen luovutus tehda suojatun yhteyden valityksella. [32] Jos kolmas osapuoli saa

avaimen haltuunsa, han voi purkaa ja lukea salatut henkilttiedot.

Epasymmetrisessa salauksessa kaytetaan kahta avainta: yksityista ja julkista. Julkista
avainta kaytetaan tietojen salaamiseen ja ainoastaan siihen sopivaa yksityista avainta
voidaan kayttaa niiden purkamiseen. Jos esimerkiksi tietoja halutaan lahettaé verkon yli,

lAhettdja salaa tiedot julkisella avaimella ja tiedot séilyvat salakirjoituksena, kunnes
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niiden vastaanottaja purkaa ne omalla yksityisella avaimellaan. Yksityistd avainta ei
voida paatella julkisesta avaimesta. Epasymmetrinen salaus on selvéasti symmetrista

salausta yleisempi. [32]

Yrityksen tai organisaation tulee suorittaa avaintenhallintaa, jolla estetéd&n salaisen
avaimen vuotaminen valtuuttamattomille osapuolille. Vahvatkin salaukset voivat
mitatoitya, jos hyotkkadja saa haltuunsa salaisen avaimen. Jos esimerkiksi avaimia
sdilytetaan siirrettavalla medialla, laitteet tulee sailyttda turvallisessa paikassa, jossa
valtuuttamattomilla henkililla ei ole niihin paasya. Kun henkil6tietojen salausta ja
avaimenhallintaa  sovelletaan  yhdessd, varmistetaan tietojen eheys ja
luottamuksellisuus. Suomen julkisen hallinnon digitaalisen turvallisuuden johtoryhma,
VAHTI, on julkaissut ohjeen salauskaytannoistd, jota yritys tai organisaatio voi

henkildtietojen salausta toteuttaessaan hyddyntaa. [31]

7.6 Tietosuoja sovellus- ja jarjestelmakehityksessa

Henkilotietojen kasittelyn tietosuoja ja tietoturva tulee huomioida sovellus- ja
jarjestelmakehityksessa jokaisessa tytvaiheessa (Kuva 3). Vaikutustenarviointi on hyva
ottaa osaksi kehitystd, jotta toteutuksen tietosuojan hallintamenetelméat vastaavat
henkil6tietoihin  kohdistuvaa arvioitua riskitasoa. Sovellus- ja jarjestelmakehityksen
aikana tietosuojavaatimuksia ja mahdollisia riskeja voidaan uudelleenarvioida ja
tarvittaessa kirjata ne aikaisemmin laadittuun vaikutustenarviointiin. Tietoturvakaytannot
siséllytetaan osaksi sovellusten ja jarjestelmien ominaisuuksia. Myds mahdolliset tulevat
muutokset tuotteessa tai tietoturvakaytannoissa tulee huomioida kehitysvaiheessa.
Tietoturvan sisallyttaminen kehitysprosesseihin katsotaan usein hidastavan sovellus- ja
jarjestelménkehitysta ja aiheuttavan tarpeettomia lisakustannuksia, mutta tietoturvan
huomioiminen projektin alussa tulee usein huomattavasti edullisemmaksi kuin sen

toteuttaminen valmiissa tuotteessa. [19]
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Kuva 3. Tietoturva kehitysprosessissa.

Riskitason pienentamiseksi yrityksen sovellus- ja jarjestelmékehityksesta vastaavien
asiantuntijoiden tulee tietdd parhaista voimassa olevista tietoturvakaytannoista ja
valittava tapauskohtaisesti soveltuvimmat hallintamenetelmét. Sovellus- ja
jarjestelmatestauksen avulla voidaan havaita hallintamenetelmien puutteellisuus tai

virheellisyys. [33]

Jos sovellus- tai jarjestelmdkehitys on ulkoistettu, rekisterinpitdjan tulee tehda
kehityksestd vastaavan osapuolen kanssa sopimus, jossa on madritelty
tietosuojavaatimukset  kehitysprosesseissa, joissa  kasitellddn  henkilttietoja.
Maaritelman tulee yksildida vaatimuksia sekd mahdollisuuksien mukaan
hallintamenetelmid, eikd se saa olla luonteeltaan lilan suuripiirteinen. Mikali
rekisterinpitdja hankkii tai ostaa henkilotietojen kasittelyssa kaytettavia ohjelmistoja,
sovelluksia tai jarjestelmia ulkoiselta taholta, tulee tietosuojavaatimukset ottaa huomioon

hankintavaiheessa tarjouspyynnossa. [19]
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8 PILVIPALVELUTEKNOLOGIA

Pilvipalveluteknologia on yksi nopeimmin kasvavista IT-alan osa-alueista. Julkisten
pilvipalveluiden kayttd on noussut tasaisesti vuodesta 2008 lahtien ja sen arvioitu
markkinaosuus vuoteen 2020 mennessa on jopa 159,28 miljardia dollaria (Kuvio 1.). [34]
Pilvipalveluteknologia tarjoaa yrityksille mahdollisuuden hyddyntda palveluita kuten
tiedon tallennusta, verkkoympaéristdja, infrastruktuureja ja arkkitehtuuria seka
kehitysalustoja ilman merkittavia rahallisia sijoituksia tai organisaation fyysisia
infrastruktuurin muutoksia. [35] Alkusijoitukset ja laajennukset kuten tallennustilan lisays,
uusien laitteiden hankita tai serverien yllapito on usein kallista ja hidastaa etenkin pienten
IT-alan yrityksien kasvua.
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Kuvio 1. Julkisten pilvipalveluiden markkinaosuuden arvioitu kasvu 2008-2020. (Statista,
2018)

Uusi tietosuoja-asetus on kuitenkin tuonut mukanaan myds runsaasti haasteita
yrityksille, jotka kayttavat pilvipalveluita henkilttietojen kasittelyyn. Rekisterinpitdjan on
suositeltavaa tehda pilvipalvelun tarjoajista kartoitus ja valita tarjoaja, joka toiminnallaan
noudattaa tietosuoja-asetuksen asettamia velvoitteita. Pilvipalvelun tarjoajan valinta

tulee ottaa huomioon organisaation arkkitehtuurisuunnittelussa ja -toteutuksessa seka
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tulevien projektien suunnitteluvaiheissa. Koska rekisterinpitdjan on vaikeampi hallita
pilvipalveluissa sijaitsevia tietoja, rekisterdidyn luottamus tietojen turvallisuuteen saattaa
olla heikko. Rekisteroidyillda on oikeus vastustaa henkildtietojensa kasittelya

pilvipalveluissa [1, artikla 15 kohta 1 & 2].

8.1 Tietojen tallentaminen pilvipalvelussa

Koska tietosuoja-asetus madrittdd, ettd kasiteltdvien henkilttietojen sijainti seka
kasittelytavat tulevat olla rekisterinpitajan ja henkilotietojen kasittelijan tiedossa [1, artikla
30], [1, artikla 32], yksi suurimmista haasteista yrityksille on tietda henkildtietojen tarkka
maantieteellinen sijainti pilvipalvelussa ja niiden tietosuojan takaaminen. Henkil6tietoja
siirtyy usein pilvipalveluiden kautta toiseen maahan, eikd niiden olinpaikka ole aina
selked. Pilvipalveluita kaytetaan verkon yli ja kun esimerkiksi henkilttietoja tallennetaan
pilvipalvelussa, se tallentuu organisaation ulkopuolisiin datakeskuksiin. Yksi
pilvipalvelutarjoaja ei pysty tarjoamaan kaikkia palveluita, joten tarjoajat tekevat usein
yhteisty6ta ja jakavat resursseja keskenaan [36]. Talléin keskukset ovat usein joko yhden
tai useamman palveluntarjoajan omistuksessa [36]. Varmuus siitd, missa tai kuinka
monessa datakeskuksessa henkil6tiedot sijaitsevat, voi talldin olla erittdin haastavaa tai
joissakin tilanteissa mahdotonta. Jotkin pilvipalveluiden yllapitajat tarjoavat kuitenkin
mahdollisuuden asiakkaalle valita EU:n sisélla sijaitsevan datakeskuksen, jossa tietoja
sdilytetaan. Ne voivat my0s tarjota tydkaluja, joiden avulla henkil6tietojen sijaintia
voidaan seurata. Mikali pilvipalvelun tarjoaja ei kuulu Privacy Shield -jarjestelmaan tai
Euroopan komission hyvaksymiin maihin, on EU:n kansalaisen henkilttietojen kasittely
naiden palveluiden kautta kielletty [1, artikla 45 kohta 1]. Kun henkil6tiedot sijaitsevat
organisaation ulkopuolella, vastuu tietosuoja-asetuksen noudattamisesta ja
henkil6tietojen suojauksesta on ensisijaisesti rekisterinpitjalla ja henkildtietojen
kasittelijalla [37]. Organisaation rekisterinpitdjan ja henkildtietojen kasittelijan on valittava
pilvipalvelun tarjoaja, joka pystyy osoittamaan noudattavansa tietosuoja-asetuksen
velvoitteita ja toteuttaa lapinakyvyysperiaatetta. Kun henkilotietoa kasitelladn asetusta

noudattavassa palvelussa, palvelun tarjoaja toimii myos henkilttietojen kasittelijana [37].
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8.2 Tietoturvaloukkaus pilvipalvelussa

Pilvipalveluteknologian kasvavan markkinaosuuden myodta myds siihen kohdistuvien
hyokkayksien riskit kasvavat. Kun uusia palveluita kehitetaan, niihin liittyvat
hyokkayspinta-alat ja haavoittuvuuksien mahdollisuudet suurenevat. Pilvipalveluiden
yllapitoon kaytettdvan arkkitehtuurin monimutkaisuudesta ja jatkuvasta yhteydesta
ulkoverkkoon johtuen hydkkayksien hallinta ja niiden leviamisen estaminen palvelussa
ovat suuria haasteita pilvipalveluteknologiassa. Rekisterinpitajalla ei ole merkittavia
toimintavaltuuksia hyokkaysten hallintaan, eik&a han usein saa lapinakyvasti tietoa
pilvipalvelun tarjoajalta tietoturvaloukkauksen tapahtuessa ilman erillistd sopimusta.
Useat pilvipalvelun tarjoajat tekevat yhteistyota varmistaakseen henkilotietojen eheyden,
saatavuuden, kaytettavyyden ja luottamuksellisuuden.

Rekisterinpitdjan on suositeltavaa laatia pilvipalvelun tarjoajan kanssa sopimus, jossa on
maaritelty mita tietoturvaloukkauksella tarkoitetaan, miten loukkauksen tapahtuessa
menetelldan ja mitd menetelmid palvelun tarjoaja soveltaa ehkaistakseen mahdollisia
loukkauksia.  Tietoturvaloukkauksen tapahtuessa valvontaviranomainen  tutkii
rekisterinpitdjan toimia ja voi vaatia henkildtietojen kasittelystéd selosteen seka
tietovirtakuvauksen. [37] Rekisterinpitdjd on siis suotavaa seurata ja dokumentoida
henkil6tietojen sijainti saanndllisesti. Rekisterinpitdjdd tai pilvipalvelun tarjoajaa ei
rangaista tietoturvapoikkeamista tai -loukkauksista, jos he voivat osoittaa
noudattaneensa asetusta ja toteuttaneensa toimenpiteitéd henkildtietojen suojaamiseksi
valittomasti seka ilmoittavat poikkeamasta tai loukkauksesta valvontaviranomaiselle
ilman aiheetonta viivytysta. Jos rekisterinpitdja on kasitellyt henkildtietoja pilvipalvelussa,
joka sijaitsee EU:n alueen ulkopuolella, eika kuulu Euroopan komission hyvaksymiin
maihin tai Privacy Shield -jarjestelmaan tai ei noudata tietosuoja- asetuksen velvoitteita,

on rekisterinpitgja rikkonut asetusta. [1, artikla 45 kohta 1]
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9 YHTEENVETO

Opinnaytetydn tavoite oli selvittaa, miten EU:n yleisen tietosuoja-asetuksen asettamat
tietoturvan ja tietosuojan velvoitteet vaikuttavat yrityksiin sekd miten rekisterdidyn
oikeudet toteutetaan kaytannodssa. Tyossa selvitettiin myds, mitd seurauksia tietosuojan

ja tietoturvan laiminlyénnilla voi olla seka rekisterinpitdjalle etta rekisterdidylle.

Tietosuoja-asetuksen tulkinta oli sen yleisluonteisuuden takia haastavaa. Asetuksen
asettamista tietoturvan ja tietosuojan velvoitteista onnistuttiin kuitenkin maarittelemaan
konkreettisia teknisia ja organisatorisia menetelmia, jotka toteuttamalla rekisterinpitajat
noudattavat asetuksen vahimmaisvaatimuksia henkilotietojen tietosuojasta ja
tietoturvasta. Menetelmien tarkein tarkoitus on ehkdistéa henkildtietoihin kohdistuvia
tietoturvaloukkauksia. Tietoturvakaytantoja tutkimalla selvitettiin, ettd dokumentoinnilla,
henkil6tietojen salauksella, paatelaitteiden suojauksella, henkiloston koulutuksella seka
sisdverkon turvaamisella voidaan huomattavasti vahentad henkil6tietoihin kohdistuvien
uhkien maardd. Yrityksien tulee arvioida henkilotietoihin  kohdistuvat riskit
tapauskohtaisesti ja toteuttaa riskejd vastaavat toimenpiteet. Koska tietosuoja-
asetuksessa maarataan, etta rekisterinpitajdn on aina taattava henkildtietojen suoja,
voitiin todeta, ettd myos pilvipalvelussa sijaitsevat tiedot ovat rekisterinpitdjan vastuulla.

Huomattiin, ettd henkil6tietojen siirtymista voidaan selvittéaa tietovirtakuvauksilla.

Tietoturvapoikkeamien ja tietoturvaloukkausten ehkaisemista ja hallintaa ei aina oteta
huomioon verkkoympaériston suunnittelussa kustannussyistd, mutta tietosuoja-
asetuksen myo6ta henkildtietoa kasittelevat yritykset ja organisaatiot eivat voi enaa
sivuuttaa naiden laiminlydmisesté johtuvia mahdollisia seurauksia. Mediassa selvasti
keskustelluin seuraus on yritykselle tai organisaatiolle mahdollisesti maarattavien
sakkojen suuruus, mutta tietosuoja-asetusta tutkimalla huomattiin, ettd maksimisakkojen
saaminen on erittdin epatodennédkoistd ja esimerkiksi kasittelytoimien keskeyttdminen

on usein yrityksen tai organisaation toiminnalle tuhoisampaa.

Yrityksien on jatkuvasti tarkistettava ja péivitettava tietosuojakaytantonsa.
Pilvipalveluteknologian kehittyessa ja kéasiteltdvien henkildtietojen maarén lisdéntyessa
my6s mahdollisten uhkien maérat kasvavat ja muuttuvat. Jatkotutkimuksena voitaisiin
selvittad, miten  yrityksen  sisdisiin  jarjestelmiin  voidaan  implementoida
tietoturvakaytantdja ja miten henkildtietoja suojataan, kun yritys kayttaa pilvipalvelussa

sijaitsevaa kehitysalustaa.
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LITTEET

Lite 1. Vuokaavio tietoturvaloukkauksen ilmoitusvaatimuksista (Tietosuojatyéryhma
2017).

Rekisterinpitdja havaitsee tai saa Tietoturvaloukkaus tulee “ilmi™
tietoonsa turvapoikkeaman ja selvittaa, —_—> rekisterinpitajille ja tama arvioi
henkil6ille atheutuvan riskin.

onko tapahtunut henkiltietojen
tietoturvaloukkaus.

Aiheuttaako

tietoturvaloukkaus
todennikdisesti riskin

henkildiden oikeuksille

1

ja vapauksille? 3
fayapeee Ilmoittamista valvontaviranomaiselle tai
l henkildille ei edellyteti.
v
- Timoitetaan toimivaltaiselle
valvontaviranomaiselle.
\L Jos tietoturvaloukkaus vaikuttaa henkil6ihin
useammassa kuin vhdessa jasenvaltiossa,
ilmoitetaan iohtavalle valvontaviranomaisell
Aiheuvttaako
tietoturvaloukkaus
todennikdisesti riskin
henkildiden oikeuksille ja
vapauksille?
\L J/ Iimoittamista henkildille ei
edellyteta.
Kylla Ei _—

Ilmoitetaan kohteena oleville henkiléille ja annetaan tarvittaessa
tietoja toimista, joita he voivat toteuttaa suojautuakseen
tietoturvaloukkauksen sevrauksilta.

y

Kaikki 33 artiklan 5 kohdan nojalla rekisterditavit tietoturvaloukkaukset.
Rekisterinpitajan olisi dokumentoitava tietoturvaloukkaus ja yllapidettava
rekisterid siitd.
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