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Insindoritydn tavoitteena oli tehda toteutettavuustutkimus siita, miten DICOM-muotoista
laaketieteellistd kuvadataa voidaan siirtdd anonymisoidusti PACS-ymparistosta tekoalyn
koneoppimiseen ilman, ettd prosessissa menetetdan kuvaan liitettyd arvokasta metadataa.
Lisaksi haluttiin selvittda, miten Watson OpenScalen avulla voidaan lisata tekoalyn anta-
miin tuloksiin lapinakyvyytta ja selitettavyytta. Tyo tehtiin yhteistydossa IBM Suomen
kanssa, ja se toteutettiin IBM:n datatiedealustoilla kayttaden avoimen lahdekoodin ratkai-
suja seka yrityksen omia sovelluksia.

Konseptista luotiin alustava arkkitehtuuri, jota kdytettiin pohjana kahdessa eksploratiivises-
sa asiantuntijahaastattelussa. Haastatteluista saatiin arvokasta tietoa DICOM-tiedostojen
kasittelyyn liittyvistd haasteista ja kyettiin varmistamaan tiedonsiirron toteutusmenetelman
oikeellisuus.
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kyetty analysoimaan alkuperaisen suunnitelman mukaisesti palvelun kuvien analysointityo-
kalun avulla, koska sen toteutus oli vield keskenerainen. Ongelma kierrettiin silla, etta ku-
vat muutettiin yksitasoisiksi vektoreiksi, jotka voitiin kasitella ja analysoida OpenScalessa
numeerisena/kategorisena datana.

Tutkimuksessa todettiin, ettd konsepti on toteuttamiskelpoinen. Kaikkia osia ei ehditty yh-
distdmaan toisiinsa insindoritydn aikataulujen puitteissa, mutta osien erillinen toiminta on
kyetty varmistamaan ja tyo siirtyy seuraavaksi toteutusvaiheeseen.
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The aim of this Thesis was to make a feasibility study on how DICOM-formed medical im-
aging data can be transformed anonymously from PACS environment to machine learning
of Atrtificial Intelligence, without losing the valuable metadata attached to the image. In ad-
dition, we wanted to find out how Watson OpenScale can add transparency and explaina-
bility to the results given by Al. The work was done in co-operation with IBM Finland, and it
was carried out using IBM data science platforms using open source solutions and com-
pany’s own applications.

A preliminary architecture was created for the concept, and it was used as the basis for two
explorative expert interviews. The interviews provided valuable information about the chal-
lenges involved in handling DICOM-files, and we were able to verify the correctness of the
data transfer method.

Deep learning environment was created in the PowerAl platform for neural network model
training, and it was tested using Deep Learning Toolkit’'s own test materials. A 128 GB test
data set of medical DICOM-files were uploaded to Cloud Object Storage. The data included
1018 computed tomography imaging studies from 1012 patients. Of these, 131 images with
cancer diagnoses were selected and transferred to the PowerAl environment.

Watson OpenScale was tested with image data containing handwritten digits. Pictures
couldn’t be analyzed according to the original plan using the image analysis tool because its
implementation was still incomplete. A workaround to this issue was to convert the images
into one-dimensional vectors, after which they could be processed and analyzed in
OpenScale as numeric data.

During the study it was found out that the concept is feasible. All the parts could not be
connected to each other within the work schedule, but the separate operations of different
parts were verified, and the project will be transferred to the implementation phase.
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Lyhenteet
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Artificial Intelligence. Tekoaly. Yleistermi, joka pitaa sisalldaan koneoppimi-

sen ja syvaoppimisen.

European Commission’s High-Level Expert Group on Artificial Intelligence.

Euroopan komission tekoalya kasitteleva korkean tason asiantuntijaryhma.

Artificial Neural Networks eli keinotekoinen neuroverkko. Kuvaa syvaoppi-

misen rakennetta.

Convolutional Neural Network. Konvoluutioneuroverkko. Hahmojen tunnis-

tamiseen erikoistunut neuroverkko.

Cloud Object Storage. IBM:n pilvialusta erilaisten datojen sailytykseen.

Central Processing Unit. Suoritin tai prosessori on tietokoneen osa, joka

suorittaa tietokoneohjelman sisaltamia konekielisia kaskyja.

Compute United Device Architecture. Nvidian kehittama alusta ja ohjel-

mointirajapinta GPGPU-ohjelmointiin.

Digital Imaging and Communications in Medicine. Laaketieteellisten kuva-

tiedostojen tallennusmuotojen ja tiedonsiirron standardi.

Field of view. Nakokentta. Rontgenkentan kuvantamisalue.

General Data Protection Regulation. Yleinen tietosuoja-asetus.

Graphics Processing Unit. Graafinen prosessointiyksikka.

Hospital Information Systems. Sairaalan kayttojarjestelma.

Hue-saturation-value. Varimalli, joka maarittaa varit savyn, kyllaisyyden

seka kirkkauden perusteella.

metropolia.fi

ﬂ7 Metropolia



HUS Helsingin ja Uudenmaan sairaanhoitopiiri.

IR Image reseptor. Kuvareseptori eli ilmaisin.

Kerma Air kerma, kinetic energy released per unit mass. Sateilyenergian absor-

boituminen yksikkd per massa.

LSTM Long short-term memory. Toistuva neuroverkko arkkitehtuuri, jossa on ta-
kaisinkytkenta yhteys.

MK Magneettikuvaus. Englanniksi Magnetic Resonance Imaging (MRI).

NEMA National Electrical Manufacturers Association.

NLP Natural Language Processing. Luonnollisen kielen prosessointi. Tietoko-

neohjelman kayttaminen luonnollisen tekstin ja puheen analysointiin ja

tuottamiseen.

OpenCL Open Computing Language. Avoimen lahdekoodin GPU-ohjelmointiraja-

pintamaaritelma.

(O] OpenScale. IBM:n tydkalu, jolla voidaan valvoa ja hallita tuotannossa ole-
vien kone- ja syvaoppimismallien sisallon vaaristymia ja tulosten oikeuden-

mukaisuutta.

PACS Picture Archiving and Communication Systems. Laaketieteellisten kuvatie-

dostojen arkistointijarjestelma.

PET Positroniemissiotomografia. Isotooppildaketieteen alaan kuuluva kuvanta-
mismenetelma.

PSP Photostimulable Phosphor. Rontgensateilya tallentava kuvalevy.

RGB Red-Green-Blue. Varimalli, joka maarittelee varit sen mukaan, kuinka pal-

jon ne sisaltavat punaista, sinista ja vihreaa varia.

metropolia.fi WMetropolia



RIS Radiology Information System. Radiologian osaston tietojarjestelma.

SIMD Single Instruction, Multiple Data. Komento suoritetaan usealle arvolle sa-

manaikaisesti.

SPECT Yksifotoniemissiotomografia. PET-kuvauksen tyyppinen kuvantamismene-

telma, jossa kaytetaan liikkuvaa kameraa.

SSH Secure Shell. Komentorivitasoinen etayhteys tietokoneeseen.

THL Terveyden ja hyvinvoinnin laitos.

TKHJ Tietokannan hallintajarjestelma. Ohjelmisto, jonka avulla hallinnoidaan tie-
tokantoja.

TPU Tensor Prosessing Unit. Googlen kehittdma tensorikasittely-yksikko.

TT Tietokonetomografia. Englanniksi Computerised Tomography (CT). Ront-
gensateilyyn perustuva radiologinen |ddketieteellinen kuvantamismene-
telma.

UA Ultra&ani. Aanté, jonka taajuus on ihmisen korvan kuuloalueen ylapuolella.

Laaketieteessa kaikukuvantamiseen perustuva kuvantamismenetelma.

VPN Virtual Private Network. Virtuaalinen erillisverkko. Tapa, jolla yksityisia

verkkoja voidaan yhdistaa julkisen verkon yli yksityiseksi verkoksi.

WML Watson Machine Learning. IBM:n yrityksille suunnattu palvelu tekoalyn

kayttoonottoon.
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1 Johdanto

Tekoaly on yksi aikakautemme puhutuimmista teknologioista. Sen mahdollisuuksia pi-
detdan ldhestulkoon rajattomina, ja siksi se herattda laajaa kiinnostusta lukemattomilla
eri aloilla, myos |adketieteessa ja terveydenhuollossa. Tekodlyn vahvuus on sen kyky
kasitelld suuria datamaaria tehokkaasti ja vasymatta, analysoida niiden sisaltéa ja tehda
paatelmia saatujen tulosten perusteella [1]. Toimiessaan se voi esimerkiksi sdastaa suu-
ret maarat hoitohenkildkunnan aikaa, antaa parempia ja tarkempia tuloksia sairauksien

diagnosoinnissa ja tehokkuuden parantuessa tuoda lisdksi taloudellisia sdastoja.

Mahdollisuuksien mukana pinnalle ovat nousseet myos tekoalyn tuomat potentiaaliset
uhat. Julkisuudessa on viime vuosina uutisoitu muun muassa Microsoftin rasistiseksi
muuttuneesta Tay-chatbotista [2] sekd Amazonin epdonnistuneesta tekoalypohjaisesta
rekrytointityOkalusta, joka oppi hakemusten miesvoittoisuuden takia syrjimaan naisia [3].
Opetusdatan valinnassa taytyy noudattaa tarkkuutta, silla tekodly ei ymmarra mitadan ka-

sittelemansa datan sisallosta, eikd myoskaan arvota sita eettisten periaatteiden mukaan.

Tekoalya kokeillaan jo |1&dketieteessa useilla eri tavoilla. Silld on saatu lupaavia tuloksia
muun muassa erilaisten syopien ja silmasairauksien diagnosoinnissa, magneettikuvien
analysoinnissa, koomapotilaiden heradmisennusteissa seka terveyskeskuksen toimin-
nanohjauksen parantamisessa. Usein tekodlyn ehdottamat diagnoosit ovat olleet tar-
kempia kuin samoja potilastietoja tarkistelleiden 1aakareiden, ja tulevaisuudessa tekoaly
tuleekin todenndkoisesti olemaan entistd useammin 1aakarin antamien diagnoosien tu-
kena. [4; 5; 6; 7.]

Tassa insinooritydssa tutkitaan, miten tekoalykehityksen koneoppimisymparistoon saa-
taisiin vietya DICOM-muodossa olevaa laaketieteellistd kuvadataa anonymisoidusti il-
man, etta siitd haviaisi prosessin aikana arvokasta metadataa. Samalla halutaan tuoda
tekoalyn antamiin vastauksiin Iapinakyvyytta ja selitettavyytta. Testaukseen kaytetty ku-
vadata on valittu opetus- ja tutkimuskayttoon tarkoitetusta kuvapankista, eika sen kayt-
toon ole vaadittu erillista tutkimuslupaa. Ty0ssa ei oteta kantaa siihen, milla tavalla ope-

tettua mallia voitaisiin jatkohyddyntaa tai liittdd olemassa oleviin jarjestelmiin.
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Insindorityd on toteutettu yhteistydssad IBM Suomen kanssa, ja se on toteutettu IBM:n
datatiedealustoilla kayttaen seka avoimen lahdekoodin ratkaisuja etta yrityksen omia so-
velluksia. IBM on kansainvalinen teknologiayritys, joka on erikoistunut tekoalya hyédyn-
tavaan tietojenkasittelyyn ja tekoalyn kehittdamiseen suunnattuihin teknologia-alustoihin

seka yleisesti etta muun muassa terveydenhuoltoon liittyen.

2 Laaketieteellinen kuvantaminen ja kuvien kaytto

2.1 Laaketieteelliset kuvantamismenetelmat

Laaketieteellinen kuvantaminen on keskeisessd asemassa sairauden ja tapaturman
vaurioiden toteamisessa. Lisaksi sitd kaytetddn myds esimerkiksi hoidon ja raskauden
seurannassa. Radiologiset kuvantamismenetelmat eli modaliteetit hyddyntavat kuvanta-
misessa sateilya, aaniaaltoja tai magneettikenttda. Radiologia voidaan my0s jakaa dia-
gnostiseen ja toimenpideradiologiaan. Diagnostinen radiologia keskittyy nimensa mukai-
sesti diagnoosien tekemiseen. Toimenpideradiologiaa kaytetdan kuvantamismenetel-
mana kirurgiassa, angiografiassa seka sadehoidossa. Edella mainitut radiologiset ku-
vantamismenetelmat ovat Iahes kivuttomia. Poikkeuksena voidaan mainita potilaaseen
asennettava kanyyli, jota kaytetdan esimerkiksi tapauksissa, joissa varjoaine annetaan
potilaalle suonensisaisesti. ltse kuvantamistapahtuma on kivutonta. Lisaksi nakyvaa va-
loa kaytetddn kuvantamismenetelmana esimerkiksi silmanpohjankuvantamisessa. Liit-
teeseen 1 on listattu eri radiologisten kuvantamistekniikoiden ominaisuuksia ja laaketie-
teellisia kayttdkohteita. [8; 9.]

Roéntgensateilyyn perustuvat kuvantamismenetelmat ovat analoginen seka digitaalinen
rontgenkuvaus, tietokonekerroskuvaus eli tietokonetomografia (TT, englanniksi CT) ja
angiografia. Réntgenkuvaus perustuu siihen, ettd rontgensateet lapaisevat ihmisen ku-
dokset eri tavoin. Tiheat kudokset, kuten luut, Iapaisevat vahiten sateita ja nakyvat siten
vaaleana kuvassa. Eniten sateilya lapaisevat kudokset nakyvat kuvassa harmaana. Vat-
san alueelta otetussa kuvassa ihmisen pehmeat elimet eivat erotu juuri lainkaan, silla
rontgensateet lapaisevat kaikki ihmisen elimet suurin piirtein samalla tavalla. Poikkeuk-
sena on rintakeha, silla ilmapitoiset keuhkot erottuvat tummina ja niissa olevat poik-

keamat, esimerkiksi neste, erottuvat vaaleana tummaa taustaa vasten. [10.] TT-kuvaus
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poikkeaa rontgenkuvaksesta siten, ettd potilas on vaakatasossa ja hanta kiertaa satei-
leva rontgenputki, jonka vastakkaisella puolella on sateen vastaanottava ilmaisin. Jokai-
sesta kierroksesta muodostuu poikkileikkaus kuvauskohteesta. [11.] Angiografiassa tut-
kimus perustuu varjoainekuvaukseen ja sitad kaytetdan esimerkiksi sydamen sepelvalti-
moiden kuvantamiseen. Varjoaineella saadaan rontgenkuvissa nakyviin elimia, jotka

muuten lapaisevat helposti rontgensateita. [12.]

Sateilyd hyddyntavat isotooppiladketieteelliset menetelmat, joihin kuuluvat muun mu-
assa aineenvaihduntaa kuvantavat positroniemissiotomografia (PET) ja yksifotoniemis-
siotomografia (SPECT). Isotooppilddketieteellisessd menetelmassa potilaalle annetaan
yleensa suonensisaisesti isotooppimerkkiainetta, jonka hajoamista kutsutaan radioaktii-
viseksi hajoamiseksi. Hajoamisen aikana atomista vapautuu sateilya, jonka maara voi-

daan mitata ja kuvata erityisella iimaisimella joko filmille tai digitaalisesti. [13.]

Kaikukuvauksessa, eli ultradanessa (UA) ja doppler-ultradanessa, kuva muodostetaan
l&ahettamalla tutkittavalle alueelle daniaaltoja taajuusvalilld 1-20 MHz ja vastaanottamalla
kudoksien rajapinnoista heijastuvaa kaikua. Doppler-UA:ss& tutkimus perustuu dopple-
rilmidon, jossa aaniaallon taajuus muuttuu, kun aaltojen l&hde ja havaitsija siirtyvat toi-
siinsa ndhden. Nama aaniaaltojen vaihtelut voidaan nayttaa ruudulla vareina, jolloin niilla
voidaan kuvata esimerkiksi veren virtausta. Tavallisimpia UA:ll4 tutkittavia kohteita ovat
verisuonet, sisdelimet, kilpirauhanen, sydan seka lihakset, janteet ja nivelet. Menetelmaa
ei voi kayttdd esimerkiksi luuston tai keuhkojen kuvaukseen, koska luu ja ilma vaimen-
tavat ultradanen varahtelyd voimakkaasti ja signaali heijastuu voimakkaasti takaisin jo

sisddnmenorajapinnasta. [14.]

Magneettikuvauksessa (MK, englanniksi MRI) hyédynnetaan ihmisessa olevien mole-
kyylien ja atomien luontaisia magneettikenttia. Vetyatomien ytimen spin-ominaisuudet
aikaansaavat pienet magneettikentat, jotka asettuvat magneettitutkimuksessa ulkoisen
magneettikentdn suuntaiseksi. Suuntausta voidaan muuttaa ulkoisilla radioaalloilla ja ve-
tyatomien virityksen purkautumisesta ylimaarainen energia palautuu takaisin radioaal-
toina, muodostaen heikkoja radiosignaaleja. Signaaleja kyetdan kuvantamisessa muun-
telemaan ja mittaamaan, ja sitd kautta muodostamaan magneettikuvia, jotka voidaan
esittdd seka vaaka- ettd pystyleikkeina ja joilla voidaan saada kuvattavasta kohteesta

monia erityyppisia nakymia kuvattavaan kudokseen (mm. anatomian tarkastelu,
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nestekertymien havaitseminen, toiminnallinen kuvaus). Magneettikuvaus on kayttotar-

koituksiltaan monipuolisempi kuin muut kuvantamistekniikat. [15.]

Tutkittava osa-alue ja tutkimuksen tarkoitus maarittelee kuvantamismenetelman. UA- ja
silmanpohjankuvantamisessa kuva on nahtavissa reaaliajassa. Muissa menetelmissa
kuva voidaan nahda vasta kuvantamisen jalkeen. [16.] Kuvassa 1 on esitetty haimasyo-
van tutkimustapoja. Kuva A on muodostettu MK-tutkimuksella, kuva B on muodostettu
TT-kuvantamisella ja kuva C on ultradanitutkimuksesta, tarkemmin sanottuna doppler-
ultradanitutkimuksesta, missa kaksiulotteisen leikekuvan paalle on vareilla koodattu

doppler-menetelmalla saadut virtausnopeudet.
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Kuva 1.Haimasydvan tutkiminen eri kuvantamislaitteilla. Kuvantamisessa kaytetdan har-
maasavyjen lisaksi monivarikuvausta, jota hyédynnetdan dopplerkuvantamisessa (kuva
C). Varjoaine lisda vaimennusta verisuonissa, jotka muuten erottuisivat huonosti muista
pehmytosa- ja vesipitoisista kohteista (kuva A). TT-kuva esitetaan lahtdkohtaisesti viipa-
lekuvana (kuva B). [17; 18; 19.]
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Roéntgen oli pitkdan ainoa kehon sisdinen kuvantamismenetelma, mutta tietotekniikan
kehittymisen ansiosta nykyisin kyetdan muodostamaan monimutkaisilla tietokoneohjel-
milla TT-, UA- ja MK-kuvia. Monimutkaiset kuvantamislaitteet seka niiden kayttd ja ylla-
pito ovat kalliita. Lisdksi kuvantamista tekevalla henkilékunnalla on oltava niihin erikois-
koulutus. Duodecim Terveyskirjaston sivuilla oli arvioitu TT- ja MK-laitteiden kappalehin-
tojen liikkuvan samoissa hintaluokissa, eli noin 300 000 — 1 000 000 eurossa. Laitteiden
lisaksi niiden kaytto edellyttdad myos erityisia tiloja, joissa on huomioitu seka magneetti-
ettd radioaaltosuojauksia. Kun kuvaa ei enda hyddynnetd hoidossa, se arkistoidaan pit-
kaaikaisarkistoon PACS (Picture Archiving and Communication Systems) -jarjestel-

massa, jonka yllapito aiheuttaa myos kustannuksia. [8; 20.]

HUS (Helsingin ja Uudenmaan sairaanhoitopiiri) -kuvantamisyksikdissa tehtiin vuonna
2016 radiologisia tutkimuksia 974 700 (taulukko 1), joista 72 100 oli magneettikuvauksia
ja 132 300 oli tietokonetomografiakuvauksia. Henkilokunnan maara HUS-kuvantami-
sessa 21.9.2017 oli 1 299 henkiloa. Hoitohenkilokuntaan kuului 741 henkiloa, 277 1aa-
karia, 37 erityistyontekijaa ja 244 muuta henkilokuntaa. [21.]

Taulukko 1. HUS-Kuvantamisen palveluiden tutkimusmaarat vuonna 2016.

Kuvantamisen palvelut Yhteensa (kpl)

Radiologiset tutkimukset 974 700
joista magneettikuvauksia 72100
joista tietokonetomografioita 132 300
Kliinisen fysiologian ja isotooppi -ladketieteen tutkimukset 64 760
joista PET-TT 2400
Kliinisen neurofysiologian tutkimukset 21 800
joista ENMG 9700
Laakintatekniikan tuntiperusteiset palvelut (omat tunnit) 46 000
Silmanpohjankuvaukset 7 400

HUS-kuvantamisen yksikoissa vuonna 2019 paan TT-kuvaus maksaa 139 euroa ja erit-
tain laaja paan TT-kuvaus 221 euroa. Magneettitutkimukset paan alueelta maksavat 161
- 476 euroa, riippuen kuvauksen laajuudesta. Hinnat koostuvat pelkastdan kuvauksesta

eivatka sisalla radiologin tulkintaa tai lausuntoa. PACS-arkistoinnin hinta on 2,4 euroa
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kappaleelta per tutkimus, kun tutkimuksen tekee HUS:n sisdinen yksikkd. Ulkopuolisten

yksikoiden tekemien tutkimusten arkistointi on 2,5 euroa kappale. [22.]

2.2 Laaketieteellisten kuvien tallennus- ja kasittely-ymparistod

Potilastiedot ja potilaista otetut 1aaketieteelliset kuvat ovat laissa suojattua materiaalia,
ja niiden kayttd on hyvin saannosteltyd. Tassa tyossa keskitytaan laaketieteellisiin DI-
COM (Digital Imaging and Communications in Medicine)
kuviin. DICOM:a kaytetaan lahes kaikissa kuvantamis- ja sddehoitolaitteissa, kuten ront-
genkuvaus, tietokonetomografia, magneettikuvaus ja ultradani, mutta se on yleistynyt
myos muiden ladketieteen alojen, kuten silma- ja hammaslaaketieteen, laitteissa. DI-
COM on kansainvalinen standardi |&aketieteellisten kuvantamistietojen lahettamiseen,
tallentamiseen, hakuun, tulostamiseen, kasittelyyn sekd nayttdmiseen. Standardia kut-
sutaan myos nimella NEMA-standardi PS3 ja ISO-standardi 12052:2017: "Terveystieto-
tekniikka — Digitaalinen kuvantaminen ja viestinté lééketieteessgd (DICOM) mukaan Iu-
kien tyénkulku ja tiedonhallinta”, jonka tekijanoikeudet omistaa National Electrical Manu-
facturers Association (NEMA). Standardi mahdollistaa tiedostojen vaihdon kahden yksi-
kon valilla, jotka pystyvat l1ahettdmaan ja vastaanottamaan kuvia ja potilaan tietoja DI-
COM-muodossa. DICOM-tiedosto voi sisaltda potilastunnuksen, potilaan nimen, suku-

puolen ja idn, kuvantamismenetelman, laitteen tietoja sekd muita tietoja. [23.]

Sairaaloissa kaytetdaan PACS-jarjestelmaa3, joka kasittdd muun muassa kuvamateriaalin
arkistoinnin, kuvan kasittelyn, siirron tietoverkkoon seka integraation muihin potilastieto-
jarjestelmiin [24]. Jarjestelman kautta kuviin on paasy usealle kayttajalle samanaikai-
sesti. Esimerkiksi 1aakari voi tarkastella potilaan kuvia samalla, kun radiologi suorittaa
niille annotointia. [20.] Annotoinnilla tarkoitetaan aineiston kuvaamista, luokittelua ja ja-
sentelya systemaattisella tavalla. Esimerkiksi radiologi voi annotoida kuvaan I0ydoksia
merkitsemalla ne joko itse kuvaan, tai siihen liitetaan jarjestelmallisesti nimikkeita. An-
notointia ei ole esimerkiksi kuvan 16yddsten sanelu potilastekstiin. [25.] Kuvan annotointi
tapahtuu ohjelmalla, joka mahdollistaa tekstin tai merkkien lisdamisen digitaalisesti ku-

vaan.

PACS-jarjestelma myds valittaa tietoja, kuten rontgenkuvien lausuntoja ja lahetetietoja,

eri potilastietojarjestelmien valilla. PACS koostuu verkottuneista tietokoneista,
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palvelimista ja arkistoista. Kuvassa 2 on esitelty esimerkki PACS-verkosta. Verkko voi

koostua monista eri osista, kuten lukupisteista, radiologien tai 1adkarien tydbasemista, in-

ternet-yhteydesta, jarjestelman valvonta- ja hallinta-asemista, arkistointijarjestelmista

seka monista liitannodista erilasiin sairaala- ja radiologisiin jarjestelmiin. Radiologian

osastoilla on kaytdssa RIS-tietojarjestelma (Radiology Information System), joka on osa

PACS-jarjestelmaa. Sitd kaytetddn osaton tutkimusten tilaamiseen ja tulosten raportoin-

tiin. Se voi my0s sisaltaa kuvauslistan ja aikataulun, tutkimuksen suorituskyvyn seuran-

nan seka laskutuksen. PACS ja RIS ovat integroitavissa suoraan HIS-tietojarjestelmaan

(Hospital Information Systems), jota kaytetdan koko sairaalassa. [20.]

Acquisition devices
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|
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Tele-PACS (e.g., satellite
connection to remote facility)
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Kuva 2. Tyypillinen kuvaus PACS-verkosta. [20, s.10.]
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PACS-jarjestelma ottaa vastaan minka tahansa digitaalisen kuvan, joka on DICOM-muo-
dossa. PACS-arkistoon tallennetut tiedot noudattavat DICOM-standardia, minka joh-
dosta muiden sairaaloiden PACS-arkistoista, mukaan lukien ulkomailla kuvatut tutkimuk-
set, on mahdollista siirtda ja katsella kuvia esimerkiksi internetverkon valityksella. PACS-
jarjestelmalla ja DICOM-standardilla tiedonsiirto onnistuu eri valmistajien potilaskuvan-
tamislaitteiden ja muiden laitteiden valilla, kuten kuvassa 3 on esitetty. Kuvassa potilas
on kaynyt erilaisissa laaketieteellisissa kuvauksissa, joista on muodostunut DICOM-tie-
dostoja (vihrea nuoli), jotka on arkistoitu PACS-jarjestelmaan. Laakari tekee pyynnon
kuvasta PACS-jarjestelmalle (sininen nuoli) ja PACS siirtda sen laakarille (punainen
nuoli). Yhdelld pyynndlla voidaan hakea yhta tai useampaa kuvaa samanaikaisesti. Ku-
vassa tilanne voi olla esimerkiksi se, ettad potilas on 1dakarin vastaanotolla ja samanai-

kaisesti kuvaa tarkastelee kaksi asiantuntijaa, joita laakari konsultoi. [20.]

On premise PACs

Imaging PACs System
- archive storage

Image request

A g
~

—_— >
—

Kuva 3. DICOM-tiedoston kulku kuvantamislaitteiden, PACS-ympariston ja ladkarien tydase-
mien valilla.

PACS-jarjestelma on usein raataloity laitoksen tarpeisiin ja niité tuottavat eri valmistajat.
Esimerkiksi HUS wvalitsi vuonna 2019 julkisen kilpailutuksen voittajaksi Siemens
Healthcare Oy:n, ja Etela-Pohjanmaan sairaanhoitopiirilla on kaytéssa Carestreamin
PACS-jarjestelma. Etela-Pohjanmaan sairaanhoitopiirissad on integroitu Effica-jarjestel-
man PACS ja RIS, jotta kaikkien tarvittavien ohjelmien kaytto onnistuu yhdella sisdankir-

jautumisella [24; 26]. PACS-jarjestelmien ohjelmistot ovat yleensd samankaltaisia eri
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PACS:issa, mutta komponentit on voitu jarjestaa eri tavalla. PACS-jarjestelman suunnit-
telussa huomioidaan erityiset tekijat, kuten potilaiden maara, alueiden lukumaara, joissa
kuvat tulkitaan, paikat (esimerkiksi sairaala ja terveysasema tai vuodeosastot), joissa

muut 1&3karit kuin radiologit katsovat kuvia, seka jarjestelmaan kaytettava budjetti. [20.]

2.3 Digitaalisten laaketieteellisten kuvien ominaisuudet

Tassa insinoorityossa kaytettava kuvamateriaali koostuu rontgensateilyyn perustuvalla
TT-kuvantamismenetelmalla otetuista kuvista. Taman vuoksi tyon teoriassa on keskitytty
enemman kyseisen menetelman kuvantamisprosessiin ja kuvan muodostukseen. Tassa
tydssa kaydaan yleisesti lapi kuvantamisen vaiheet ja kuvan muodostukseen vaikuttavia
asioita. Koska digitaaliset kuvat ovat yleisempia, ja tekoalya varten kuvat taytyy olla di-

gitaalisessa muodossa, keskitytdan tassa tydssa vain digitaalisen kuvan kasittelyyn.

Digitaalinen rontgenkuvaus perustuu epasuoraan tai suoraan tekniikkaan. Epasuorassa
digitaalisessa rontgenkuvantamisessa rontgensateilyn vastaanottaa filmin sijaan digitaa-
lisen kuvan tallentava puolijohdelevy, johon syntyy sateilyn vaikutuksesta atomien viri-
tystiloja. Kuvalevy luetaan optisen helium-neon-laserin ja valomonistinputken sisaltavan
lukulaitteen avulla, jossa laser purkaa viritystilat piste pisteelta. Talla menetelmalla saa-
vutetaan hyva paikkaerotuskyky. Suoraa digitaalikuvantamista kaytetdan esimerkiksi
TT-kuvauslaitteissa, joissa on hyvan paikkaerotuskyvyn lisdksi hyva kontrasti. Laitteissa
on suuren paikkaresoluution omaava sateilynilmaisinjarjestelma, joka muuttaa havaitun
rontgensateilyn suoraa sdhkoiseen muotoon. Potilaan sateilyannoksen seuraamiseksi
mitataan kermaa. Kerma (Air kerma, kinetic energy released per unit mass) on mittaus
sateilyenergian (joule, J) absorboituminen yksikkd per massa (kg), eli kuinka paljon
kohde on imenyt sateilyenergiaa kiloa kohden. Siksi kerman maara ilmaistaan J/kg tai
gray (Gy). [16; 20.]

TT-kuvantamisella otetaan leikekuvia kolmiulotteisesta kohteesta. Leikekuvien etu on,
ettei niissa esiinny elinten paallekkain kuvautumista, kuten perinteisessa réontgentutki-
muksessa. TT-laite sisaltdd rontgengeneraattorin, kuvaustelineen, ilmaisimen, potilas-
poydan seka jarjestelmaa ohjaavan ja tiedon tallentavan tietokonejarjestelman. TT-ku-
vantamisessa on olemassa erilaisia tekniikoita. Kuvassa 4 on esitetty esimerkkina spi-

raali-TT-tekniikka, jossa potilaspoyta liukuu kuvantamislaitteessa hitaasti kuvauksen
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aikana. Potilaan ymparilla pyorii vastakkain rontgenlahde seka sateilyn vastaanotin, el
ilmaisin, joka keraa skannattua signaalia (projektiokuvia ja kudoksen absorptiokertoimia)
useista tunnetuista kulmista. Signaali muunnetaan analogia-digitaalimuuntimella (A/D-
muunnin) digitaaliseksi. Skannatusta datasta absorptiokerroin, eli kudoksen imeman sa-
teilynmaara, muunnetaan niin sanotulle TT-asteikolle, jossa ilma saa arvon -1000 ja vesi
arvon 0. Projektiokuvista muodostetaan leikekuvia laskemalla arvot takaisinprojisoinnilla,
jotta valtetdan pistemaisen kohteen muuttuminen tahtimaiseksi. Skannatun datan rekon-

struktiossa lasketaan digitaalinen numerotaulu (kuvamatriisi). [16.]

Rontgenldhde
TTTTTIT
EEEEEE
Potilaan e ——"
kuljetussuunta gl I ||
r H kuva H
11 11
: [l T
e / [TTTTTT
Spiraali U
skannuksen alku RRSNRIARARRNARARRRRRINEN
limaisin Skannattu Kuvan
data rekonstruointi
EARNRRRNRRURRRNRRNNRANEN

Kuva 4. Kuvassa on kuvatta TT-laitteen toimintaperiaate. Vasemmalla on esitetty kuvantamis-
tapahtuma. Skannatusta datasta muodostetaan rekonstruoinnin kautta digitaalinen
kuva. Digitaalinen kuva koostuu pikseleista, joiden informaation maaréda A/D-muunti-
men erottelukyky eli monellako bitilla analoginen signaali muunnetaan digitaaliseksi ar-
vokKsi, biteiksi.

TT-kuvantamisessa potilaan ymparilld sijaitsevat rontgenldhde ja ilmaisin pyorahtavat
yhden kierroksen jokaista viipalekuvaa varten. Pitch-parametrilla maaritetdan viipalepak-
suus, joka kertoo, kuinka pitkan matkan poyta siirtyy aina yhden kuvantamiskierroksen
aikana. TT-kuvissa on vain vahan sironnutta sateilya ja siksi siina on suuri kontrasti. Ku-
vantamisessa sateilya on rajoitettu seka rontgenlahteen etta ilmaisimen puolella sijaitse-
villa kollimaattoreilla, jotka vahentavat kuvassa esiintyvaa sateilyn sirontaa. limaisin voi
koostua yhdesta tai monirivisesta ilmaisinjarjestelmasta, jolla voi kuvantaa usean (4-64)
leikkeen samanaikaisesti. lImaisimessa oleva amorfinen seleeni- tai piilevy ionisoituu sa-
teilysta, josta muodostunut sdhkdinen signaali muunnetaan digitaaliseksi ja tallennetaan

vastaavan kuva-alkion intensiteettitiedoksi. [16.]

Yksittaista kaksidimensionaalista kuva-alkiota kutsutaan pikseliksi. Se on kuvan pienin

elementti ja sisaltaa digitaalisen kuvan tiedon nelion muotoisena (kuva 5). Se muodostuu
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kuvantamisessa muodostuneista intensiteettiarvosta ja sijoittuu kuvamatriisissa paikka-
kohtaisen (spatiaalisesta) sijainnin, eli kuvantamisen kohteen sijainnin mukaan. Pikselin
koko on suoraan kytkoksissa kuvan paikkakohtaiseen tarkkuuteen ja yksityiskohtien
maaraan. Pikselin koko vaihtelee kuvantamismenetelmien vailla, koska niissa kaytetaan
eri kuvakentta- (FOV, Field of view) ja matriisikokoa. Leikekuvien kuva-alkiot ovat kolmi-
dimensionaalisia tilavuusalkioita, vokseleita, joissa otetaan huomioon leikekuvan pak-
suus. [16; 20; 27.]

Anatomic slice Display

Kuva 5. Kuvassa on 17x17 kokoiset matriisit. Matriisin alkio vastaa tiettya sijaintia kuvassa (paik-
kakohtainen sijainti) ja silla on potilaan kudoksen tiheytta, intensiteettia, vastaava arvo
bitteina. [27, s.194.]

Digitaalisessa kuvantamisessa analogiset signaalit muunnetaan ja tallennetaan binaari-
koodatuiksi luvuiksi. Jokainen pikseli sisaltda informaatiota bitteina tai kokonaislukuina,
joka voidaan esittda binaarilukuna. Pikselin sisadltdma binaariluku kertoo kuvan kohdan
intensiteetin, josta maaritetaan kuvan syvyys ja laajuus. Syvyys kertoo, kuinka monta eri
arvoa kuva-alkioissa voi esiintyd. Harmaasavytasot ilmaistaan kuvissa binaariluvuilla.
Jos kaytossa on vain 1 bitti luku O vastaa mustaa ja 1 valkoista (kuva 6). Pikselin bitti-
syvyyden ollessa 8, tuotettujen harmaiden savyjen maara on 2 potenssiin bittisyvyys, eli
28 vastaa 256 harmaasévytasoa. Radiologisissa kuvantamislaitteissa kaytetaan bitti-
syvyyttda 8 — 16. Kuvissa on kuitenkin mahdollista kayttdaad myo6s vareja, jolloin har-
maasavyn kirkkaustasot korvataan keinovareilla. Varien kayton etuna on, etta silma ky-
kenee erottamaan herkemmin varisdvyjen eroja kuin pelkdstddn harmaasavyjen eroja.
[16; 20.]
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Bin&ériluku 10-jarjestelma Harmaasavy
0 0
1 1

Binaariluku 10-jarjestelma Harmaasavy
00 0
0 1 1
10 2
1 1 3

Kuva 6. Nelja eri harmaasavytasoa voidaan esittda kayttamalla 2 bittia (00, 01, 10, 11), jolloin
pikselit saavat arvot 0-3 valilla. [28, s.33.]

Harmaasavytasojen maara, eli dynamiikka, on yksi kuvan kontrastin resoluutiota maarit-
tava tekija. Kuvan kontrasti viittaa kykyyn nayttda hienovaraisia muutoksia har-
maasavyissa, ja se liittyy suoraan kuvassa olevien pikselien bittisyvyyteen. Rontgensa-
teilyyn perustuvassa kuvantamismenetelmassa jokaisen elimen ja kudostyypin fysikaa-
liset ominaisuudet ja paksuus tuottaa erilaisen arvon riippuen sen kyvysta paastaa sa-
teilya lapi. Kontrastiin vaikuttaa nain ollen potilaan kudosten paksuus ja tiheys, seka nii-
den kemiallinen koostumus. Lisaksi siihen vaikuttaa sateilyn muodostavat komponentit,
sateilyn maara ja sen sironta, kuvantamisetaisyys seka ilmaisimen ominaisuudet. [16;
20.]

Kyky esittaa kohteen pienia yksityiskohtia kutsutaan paikkaerotuskyvyksi. Arvo kertoo,
kuinka pienia yksityiskohtia kuvasta voidaan erottaa. Paikkaerotuskyky resoluutio on riip-
puvainen pikselikoosta. TT-kuvassa viipaleiden paksuus vaikuttaa paikkaerotuskykyyn.
Paksumpi leike sisaltdd enemman sateilya imevaa kudosta, jolloin esiintyy vahemman
kohinaa. Tama johtaa kuitenkin huonoon paikkaerotuskykyyn, koska kaikki kudokset
saavat saman harmaasavynarvon, jolloin esimerkiksi luusta on vaikea erottaa hiusmur-
tumaa. Ohuissa viipalekuvauksissa saavutetaan tarkempi paikkaerotuskyky, mutta saa-

tetaan menettda osa signaalista. [16; 20.]

Séadekeilan ja ilmaisimen kohtaaman alueen koko maarada FOV:n, eli kuvatun alueen
koon. Jos FOV:n sivun pituus on 300 mm ja pikseleitd, eli matriisin alkioita, on rivissa
3000 kpl. Talléin pikselikoko on 300 mm/3000, eli 0,1 mm, jolloin kuvan paikkaerotuskyky
on 0,2 Ip/mm (line pair per mm). Matriisien koot kuitenkin riippuvat kuvantamisteknii-
kasta. Esimerkiksi TT-kuvantamisessa kaytetaan tyypillisesti 256x256- ja 512x512-ko-
koisia matriiseja. Matriisin koko ja tallennetut bitit maaraavat kuvan tiedostokoon. Mita

suurempi matriisi ja tallennettujen bittien maara, sitd suurempi tiedostokoko. Tama tieto
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on tarkea kuvien arkiston kokoa suunnitellessa. [16; 20.] Esimerkiksi tuhat 512x512x256-
kokoista TT-kuvapakkaa vie pakkaamattomana noin 268 Gt [29].

Kuvassa 7 on nahtavissa sama rontgenkuva saman kokoisella FOV:illa esitettyna eri
kokoisilla kuvamatriiseilla ja siitd voi nahda kuva-alkioiden maaran ja koon vaikutuksen
kuvan tarkkuuteen. Kuvassa A:n matriisin koko on 64x64, B:n 215x215, C:n 1024x1024
ja D:n 2048x2048. Kuvan paikkaresoluution kasvattaminen parantaa kuvan erotteluky-
kya. A-matriisista voidaan nahda, etta pienella matriisilla isolta alueelta otettu kuva jattaa

helpommin yksityiskohdat piiloon.

Kuva 7. Paikkaresoluution vaikutus kuvan laatuun ja erottelukykyyn samankokoisella FOV-ar-
volla. 64x64-matriisia (A) kaytetddn isotooppikuvauksissa. 215x215-matriisia (B)
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kaytetdan TT-kuvauksissa. 1024x1024- (C) ja 2048x2048-matriisia (D) kaytetdan 2D-
rontgenissa. [20, s.20.]

limaisimen vastaanottama sateilyn ajallinen maara ilmoitetaan valotusindeksilla. Liian
suuri valotusindeksi voi johtaa tarpeettoman suureen sateilyn maaraan. Sateilyn ollessa
suuri ihmisen keho paastaa enemman sateilya lavitse, jolloin ilmaisin on ylivalottunut, el
kuvan tummuus lisdantyy, jolloin anatomisten alueiden rajoja ei kyeta erottamaan. Sama
on painvastoin. Valotusindeksin ollessa liian pieni muodostuu liian vahan sateilyad kehon
l&paisemiseksi, mika johtaa ilmaisimen alivalottumiseen. Valotusajan tulee olla mahdol-
lisimman lyhyt, jotta valtetaan liikkeen aiheuttamat hairiot, kuten rintakehaa kuvatessa
hengityksesta johtuvat liikeartefaktat. [16; 20.]

2.4 Digitaalisten kuvien kasittely 1aaketieteellisessa kuvantamisessa

Digitaalisessa rontgenkuvausjarjestelmassa kuvat muutetaan kuvantamislaitteessa digi-
taaliseksi signaaliksi naytteistyksen avulla. Muunnoksen jalkeen kuvat ovat kaytettavissa
kasittelya ja manipulointia varten. Tassa tyossa esitelldaan vain muutama yleisin TT-ku-

van kasittelymenetelma.

Radiologiset kuvat esitetddn tavallisesti xy-paikkatasossa, mutta ne voidaan myds
muuntaa matemaattisesti paikkatasosta taajuustasoon. Kuvassa olevat tasasavyiset alu-
eet esitetddn matalataajuisina ja epatasaisuus, reunat ja viivat esitetdadn korkeina taa-
juuksina. Paikkatason kuvankasittelyssa alkuperaiset kuvamatriisiarvot (pikseli) muoka-
taan matemaattisilla menetelmilla. Kasittelyn tavoitteena on korostaa kuvan ominaisuuk-
sia tai poistaa yksityiskohtia, kuten kuvauslaitteiston tai kuvan rekonstruoinnin tuottamia
hairioita (artefakteja), joita esimerkiksi ovat kohina tai tahtiartefaktit. Vaihtoehtoisesti voi
myos korostaa haluttuja piirteitéd kuvasta, kuten korostaa anatomisia reunoja tai poistaa
taustan vaihtelua. Esimerkiksi keskiarvosuodatinta kayttdessa pikselin arvo korvataan
pikseliarvon ympariston keskiarvolla. Taman kaytto johtaa kuitenkin reunojen haviami-
seen kuvasta. Reunojen havidminen voidaan valttda kayttdmalld mediaanisuodatinta,
jossa pikseliarvo korvataan sen ympariston mediaaniarvolla. Mediaanisuodatuksessa
maskilla, esimerkiksi 3x3-matriisilla, poimitaan pikselid ymparoivien alkioiden arvot. Mas-

kin keskipisteen arvo korvataan pikselin ympariston harmaasavyarvojen keskimmaiseksi
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suurimmalla arvolla, keskiluvulla. Suodattimen kaytté pakottaa huomattavasti poikkeavat

pikseliarvot vastaamaan ymparistdéaan. [16.]

Paikkatason kuva muunnetaan taajuustasoon kayttden kaksiulotteista Fourier-muun-
nosta. Kyseinen tapa on tehokas hahmontunnistuksessa ja kuvan teravoittamisessa. Ali-
paastosuodattimella matalat taajuudet l1apaisevat suodattimen, jolloin korkeat taajuudet
suodatetaan pois. Kuvasta tulee pehmennyt, eika siina esiinny teravia yksityiskohtia.
Korkeapaastésuodatuksella suodatetaan matalat taajuudet pois, jolloin kuvasta korostuu
yksityiskohdat. Siirtofunktiolla kerrotaan taajuustasossa kuvaan kohdistuvan suodatus.
[16.]

Yksi tarkeimmista kuva-analyysin vaiheista on segmentointi, jossa mielenkiintoiset alu-
eet irrotetaan kuvasta jatkokasittelyyn. Segmentointialgoritmit etsivat esimerkiksi har-
maansavyn epajatkuvuuksia tai savyltaan yhtenaisia alueita. Algoritmit kayttavat paaasi-
assa spatiaalitason maskeja. Yksi tarkeimpid segmentointitapoja on kynnystaminen,

jossa intensiteetiltdan samanlaiset alueet rajataan yhtenaiseksi alueeksi.

Kuvafuusiossa yhdistetdan kahdella kuvantamistekniikalla tuotetut kuvat lisainformaa-
tion etsimiseksi. Tdman onnistumiseksi kuvien kuva-alueiden tulee olla identtiset ja ku-
vien paikkatietojen on vastattava toisiaan. Kuvat skaalataan ja asemoidaan kohdakkain

nakyvien anatomisten maamerkkien tai ulkoisten merkintéjen avulla. [16.]

Kuvien annotointi, eli merkinta, on tapa lisatd kuvaan lisatietoja tavallisen tunnistuksen
lisdksi. Kuvaan lisatdan merkintatoiminnolla (annotointifunktio) tietoa esiasetettujen ter-
mien ja/tai manuaalisen tekstinsy6ton valinnalla. Annotointikerros peittaa kuvan bittikart-
takuvana. Esimerkiksi jos kuvaan rajataan alue varilla, sitd ei tallenneta kuvan pikseli

tietoihin, vaan erillisena kuvamatriisina. [29.]

2.5 Lainsdadanto ja ohjeistus

Tekoalyn kehitys ja kayttddnotto kliinisessa ymparistdssd on Suomessa haastavaa lain-
saadannon vuoksi. 25.5.2018 astui voimaan EU:n tietosuoja-asetuksen paivitys (EU
2016/679), eli GDPR (General Data Protection Regulation), jonka pohjalta saadettiin

kansallinen tietosuojalaki (1050/2018). Lailla saadetdan yleisesti henkildtietojen
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keraamisesta ja kasittelysta. EU:n tietosuoja-asetuksen 9. artikla, erityisia henkilotieto-

ryhmia koskeva kasittely, maaraa, etta:

Sellaisten henkil6tietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliitti-
sia mielipiteita, uskonnollinen tai filosofinen vakaumus tai ammattiliton jasenyys
seka geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista tunnis-
tamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilén seksu-
aalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on kiellettya.

Artiklassa on maaritelty poikkeustapaukset, jotka mahdollistavat terveytta koskevien tie-
tojen kasittelemisen ja sitd myo6ta mm. sairaanhoidon jarjestamisen ja toteuttamisen [30].
Potilastietoihin sovelletaan lisdksi potilaan asemaa ja oikeuksia kasittelevan lain
(785/1992) 13 § (653/2000), jossa maarataan potilasasiakirjoihin sisaltyvien tietojen sa-
lassapidosta [31]. Asiakkaalle tai potilaalle on aina kerrottava, mihin hanen antamiaan
tietoja kaytetdan, mista muualta tietoja mahdollisesti hankitaan, mihin tiedot tallennetaan
ja millda ehdoin niita luovutetaan ja kenelle. Tallennettuihin tietoihin tutustuminen kuuluu
asiakkaan tai potilaan oikeuksiin ja han voi aina pyytaa virheellisten tietojen korjaamista

sellaisia [6ytdessaan.

Potilastietojen kasittelyyn vaikuttaa lisaksi laki sosiaali- ja terveydenhuollon asiakirjojen
sahkoisesta kasittelysta (159/2007) [32]. Sen tarkoituksena on taata potilastietojen tur-
vallinen sailyttdminen, sisallon asianmukainen suojaaminen seka varmistaa potilasasia-
kirjojen kaytto ja luovuttaminen. Potilastietojen luovutus perustuu aina lakiin tai potilaan
itsensd antamaan suostumukseen. Paasaantodisesti tietoja luovutetaan ainoastaan ter-
veydenhuollon eri toimijoiden kesken potilaan terveydenhoitoon liittyvissd asioissa.
Vuonna 2011 voimaan tulleen terveydenhuoltolain (1326/2010) [33] myd&ta kunnallisen
perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjat muodostavat terveyden-
huollon yhteisen potilastietorekisterin, josta potilasta hoitava henkilékunta voi kayttaa

hoidon kannalta tarpeellisia tietoja ilman potilaan suostumusta. [34.]

Tietojen luovutusta tieteelliseen kayttoon on ohjannut laki viranomaisen toiminnan julki-
suudesta (621/1999) [35] ja se sallii 28 § mukaisesti yksittaistapauksissa tietojen luovu-
tuksen tieteellista tutkimusta, tilastointia seka viranomaisten suunnittelu- tai selvitystyota
varten. Tieteellistad tutkimuslupaa varten tarvitaan hyvin perusteltu tutkimuslupa, jonka
saaminen voi kestaa usean vuoden. Maaliskuussa 2019 eduskunta hyvaksyi taysistun-

nossaan toisiolain, eli lain sosiaali- ja terveystietojen toissijaisesta kaytosta [36].
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Toisiolain tavoitteena on purkaa lupakasittelyyn liittyvaa paallekkaista hallinnollista ty6ta,
nopeuttaa lupakasittelya ja sujuvoittaa tietojen yhdistelya eri rekistereiden valilla. Sote-
aineistot ovat uuden lain my6ta helpommin tieteellisen tutkimuksen, tilastoinnin, kehitta-
mis- ja innovaatiotoiminnan, opetuksen, tietojohtamisen ja erilaisten viranomaisten vaa-
timien toimien kaytettavissa. Lupien myontamisesta vastaa tietolupaviranomainen, joka
toimii Terveyden ja hyvinvoinnin laitoksen (THL) yhteydessa, mutta kuitenkin erillaan sen

muusta toiminnasta.

Tekoalya varten ei ole olemassa erillistd lainsdadantdéa, vaan siihen sovelletaan voi-
massa olevia lakipykalia tapauskohtaisesti. EU-tasolla on alettu kuitenkin tydstaa eettista
ohjenuoraa luotettavan tekoalyn rakentamisen avuksi. Sen tarkoitus on edistaa ihmis-
keskeista tekoalykehitysta, jossa teknologian luotettavuus on keskeisessa roolissa. Luo-
tettavuuden lisdamiseksi raportti painottaa erityisesti tulosten selitettavyytta, ja ottaa
myos kantaa opetusdatan puolueettomuuteen. Dokumentin luonnos julkaistiin asiantun-
tijoiden arvioitavaksi joulukuussa 2018 ja taman osion kirjoittamisen aikaan palaute oli

viela analysoitavana, eikd sen tuomia mahdollisia muutoksia ei ole otettu huomioon. [37.]

Ensimmaisessa luonnoksessa Euroopan komission tekoalya kasitteleva korkean tason
asiantuntijaryhma (European Commission’s High-Level Expert Group on Artificial Intelli-

gence eli Al HLEG) on maaritellyt luotettavalle tekoalylle kaksi osa-aluetta:

1. "Eettisen tarkoitusperan” varmistaminen perusoikeuksia, sovellettavaa lainsaa-

dantoa seka keskeisia periaatteita ja arvoja kunnioittaen.

2. Tekninen luotettavuus.

Asiakirjan tarkoituksena on ohjeistaa, miten tekoalyn keskeisia arvoja ja periaatteita saa-
daan otettua kayttdéon tekoalyjarjestelmissa ja siita, miten niitd kannattaa soveltaa kehi-
tyksen eri vaiheissa. Se ottaa kantaa tekoalyn eettisen tarkoitusperan varmistamiseen ja
ohjeistaa tekoalyn kayttéonottoa siten, etta siina otetaan huomioon tekoalyn vaatimukset

seka tekniset ja muut ominaisuudet. [37, s.2.]
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Suunnittelun tueksi on laadittu kymmenenkohtainen lista, jonka tarkoitus on auttaa huo-
mioimaan paremmin luotettavaa tekoalya koskevat vaatimukset. Se pitaa sisallaan seu-

raavat kohdat:

e vastuuvelvollisuus
e datanhallinta
e kaikkia palveleva suunnittelu
e tekoalyn autonomian hallinta (ihmisen suorittama valvonta)
e syrjimattémyys
e ihmisen itsemaaraamisoikeuden kunnioittaminen
e yksityisyyden kunnioittaminen
e luotettavuus
e turvallisuus
e |apindkyvyys. [37,s.14.]
Luetteloa on tarkoitus mukauttaa jokaiseen eri kayttotarkoitukseen sopivaksi, eika sita

ole tarkoitus kayttaa tarkistuslistana sovellusta luodessa. Eettiset nakdkulmat tulisi kui-

tenkin ottaa huomioon jokaista tekoalysovellusta kehittaessa.

3 Kuvien syvaoppiminen tekoalykehityksessa

3.1 Tekoaly, koneoppiminen ja syvaoppiminen

Ajatus tekoalyn rakentamisesta syntyi toisen maailmansodan jalkeen, ja se sai nykyisen
nimensa vuonna 1956. Koneoppimisen kehitys lahti kdyntiin 1960-luvun alkupuolella,
mutta ala koki takaiskun 70-luvun puolivalissa, kun tietokoneiden suorituskyky ei ollut
riittdva kasittelemaan teknologian vaatimia suuria datamaarid. Valtiot ja rahoittajat me-
nettivat uskonsa tekoalyyn, kunnes 1980-luvulla kehitys Iahti uuteen nousuun neuroverk-
kojen siivittamana. Into laantui viela hetkellisesti 90-luvulla, kunnes 2000-lukua lahesty-

essd ala lahti kolmannen kerran nousuun. Suurina virstanpylvaind voidaan pitaa
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esimerkiksi IBM:n Deep Bluen voittoa shakin maailmanmestaria Garry Kasparovia vas-
taan 1997, IBM Watsonin voittoa amerikkalaisessa tietokilpailu Jeopardyssa 2011 seka

sitd, kun Google Brain oppi tunnistamaan kissan valokuvasta 2012. [38; 39.]

Tekoaly (Artificial Intelligence eli Al) on termina suurimmalle osalle tuttu, mutta sen maa-
rittely ei ole aivan yksiselitteistd. MIT:n (Massachussets Institute of Technology) profes-
sori Thomas Malosen maarittelyn mukaan silla tarkoitetaan koneita, jotka kayttaytyvat
alykkaasti vaikuttavalla tavalla [40]. Yleisesti termi kattaa kokonaisen tieteenalan, johon
kuuluvat useat tekoalyn kehittdmismenetelmat (kuva 8), kuten koneoppiminen (machine
learning), sen osa-alueena neuroverkkoja hyédyntava syvaoppiminen (deep learning)
seka niihin liittyen omina koneoppimistapoinaan ohjattu oppiminen (supervised learning),
ohjaamaton oppiminen (unsupervised learning) ja vahvistusoppiminen (reinforcement

learning).

TEKOALY
. KONEOPPIMINEN *

- SYVAOPPIMINEN

Vahvistusoppiminen
Ohjaamaton oppiminen
Ohjattu oppiminen

Kuva 8. Tekoaly pitaa sisalldaan koneoppimisen ja syvaoppimisen seka niiden erilaiset oppimis-
menetelmat.

Karkeasti tekoaly voidaan jakaa kahteen kategoriaan — heikkoon ja vahvaan. Heikko te-
koaly kykenee suorittamaan rajallisesti yksinkertaisia tehtavia, kuten pelaamaan shak-
kia, tunnistamaan puhetta tai analysoimaan kuvia. Kaikki nykyiset tekoalysovellukset
kuuluvat tdhan kategoriaan. Vahvaa tekodlya ei ole vield onnistuttu rakentamaan, ei-
vatka asiantuntijat ole yksimielisia edes siitd, onko sellainen ylipddnsa mahdollista. Vah-
van tekoalyn tulisi olla aidosti alykas ja silla pitaisi olla jonkintasoinen tietoisuus, eli sen

pitaisi toimia kuten ihminen. [41; 42.]
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Vuonna 1950 brittildinen matemaatikko Alan Turing kehitti testin, jotta pystyttaisiin arvi-
oimaan koneiden alykkyytta. Kokeessa ihminen kay tekstipohjaisesti keskustelua seka
koneen etta ihmisen kanssa. Mikali testaaja ei kykene erottamaan, onko vastakkaisella
puolella ihminen vai kone, voidaan kone luokitella alykkaaksi. Vaikka testilla on omat
puutteensa ja se on saanut osakseen paljon kritiikkid, se ottaa kattavasti huomioon te-
koalyn eri osa-alueet, jotka koneen tulisi hallita 1apaistdkseen testin. Naitd ovat muun
muassa luontaisen kielen prosessointi (NLP, Natural Language Processing) ja koneop-

piminen (ML, Machine Learning). [43.]

Nykyiset tekoalysovellukset perustuvat suurimmalta osin koneoppimiseen. Se tarkoittaa
sita, ettd kone oppii tekemaan paatdksia kasittelemansa datan perusteella, eika jokaista
saantda tarvitse kirjoittaa kasin. Kuten aiemmin todettiin, koneoppiminen voidaan jakaa
karkeasti kolmeen alakategoriaan, jotka ovat ohjattu oppiminen, ohjaamaton oppiminen

ja vahvistusoppiminen. [44.]

Ohjattu oppiminen on menetelma, jossa koneelle sydtetdan valmiiksi luokiteltua tai muu-
ten luonnehdittua opetusdataa. Taman perusteella koneoppimisella opetettu tekoaly
osaa antaa syottedatalle luokittelun (esim. "kuvassa on kissa”) tai muun luonnehdinnan
(esim. "alueella x olevan talon myyntihinta tulee olemaan y euroa”). Jos tekoalyn halu-
taan oppivan tunnistamaan kuvista kissoja ja koiria taytyy kummallekin kategorialle ma-
nuaalisesti kerata riittdvan suuri ja monipuolinen otanta kuvia, joilla mallin voi opettaa.
Mitd enemman opetusluokat sisaltavat eri ikaisia ja rotuisia yksiloitéa seka eri kuvakul-
mista ja tilanteista otettuja kuvia, sen paremmaksi malli muuttuu ja mitd useampiin kate-

gorioihin kuvia jakaa, sen tarkemmin malli pystyy kuvassa olevan kohteen tunnistamaan.

Ohjaamattomassa oppimisessa koneelle ei anneta valmiita vastauksia, vaan se paatte-
lee asioita datasta 16ytyvien sdanndnmukaisuuksien perusteella. Tatd ominaisuutta kayt-
tavat esimerkiksi verkkokaupat seka elokuva- ja musiikkipalvelut, jotka suosittelevat
kayttajilleen seuraavaa sopivaa tuotetta aiempaan ostohistoriaan perustuen. Talla tavoin
palveluntarjoajat pyrkivat parantamaan kayttokokemusta ja ohjaamaan kayttajan toimin-

taa.

Vahvistusoppisella tarkoitetaan sita, ettd kone oppii sille maaratyssa ymparistdssa teke-

mistdan havainnoista ja muokkaa toimintatapojaan saamansa palautteen perusteella. Se
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pyrkii lisddmaan toimintaa, josta saatu palaute on ollut positiivista ja valttelee niita, josta

palaute on ollut negatiivista. Tunnetuimpana esimerkkina voidaan pitaa itseajavia autoja.

Jokaiseen oppimistyyliin on valittavissa useita eri algoritmeja. Valinta riippuu muun mu-
assa siita, kuinka paljon dataa on kaytettavissa, minka kokoista ja tyyppista se on, tal-
lennustilan tarpeesta ja ratkaisulle asetetuista vaatimuksista. Algoritmilla tarkoitetaan ko-
neoppimisen taustalla toimivaa logiikkaa ja matemaattisia laskutoimenpiteita, jotka sisal-

tavat usein esimerkiksi todennakoisyyslaskentaa. [45.]

Koneoppimisen keskeinen ongelma on se, miten data kasitelldan sille parhaiten sovel-
tuvalla tavalla. Representaatioita oppiva malli kykenee etsimaan parhaimman kasittely-
tavan suoraan datasta 16ytyvien piirteiden perusteella, eikd se vaadi sdantépohjaisten
jarjestelmien tapaan jokaisen piirteen opettamista manuaalisesti (kuva 9). Representaa-
tiolla tarkoitetaan oppimismalleja, eli tapaa, jolla tieto jasentyy muistiin. Mikali kasittely-
tapoja on useampia, muodostaa jokainen niistd oman representaatiokerroksen. Esimer-
kiksi valokuvaa voidaan tarkastella RGB- tai HSV-formaatissa. RGB on varimalli, jonka
nimi on lyhenne sanoista red-green-blue, ja se maarittelee varit sen mukaan, kuinka pal-
jon ne sisaltavat punaista, sinista ja vihreda varia. HSV on lyhenne sanoista hue-satura-
tion-value, ja se puolestaan maarittaa varit sdvyn, kylldisyyden seka kirkkauden perus-
teella. Jos kukkaketoa esittavasta kuvasta halutaan I0ytaa kaikki punaiset unikot, on ku-
vaa parempi kasitellda RGB-formaatilla. Kyllaisyyden korjaaminen kuvasta sen sijaan on-

nistuu paremmin HSV:n avulla. [46.]
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jarjestelmaét

koneoppiminen

Tuloste
Kuvautuminen
Tuloste Tuloste plirteiden
perusteella
Kuvautuminen Kuvautuminen Abata:ktlltrzpla
Tuloste piirteiden piirteiden ’f’m&vm
| I I
perusteella perusteella kerrokset
Manuaalisesti Manuaalisesti
médritelty médritellyt Piirteet Yks":.':fnat'“'
ohjelma piirteet Al
Syote Syote Syote Syote
Syvaoppiminen
Saantopohjaiset Klassinen Representaation

oppiminen

Kuva 9. Eri koneoppimismallien rakenteita. Harmaalla varjatyt alueet ovat komponentteja, jotka

kykenevat oppimaan asioita suoraan kasiteltadvasta datasta. [47, s. 10]

Opitut representaatiot johtavat usein parempaan suorituskykyyn kuin mita voi saavuttaa

manuaalisesti maaritellyilld representaatioilla. Ne mahdollistavat tekoalyn mukautumi-

sen uusiin tehtaviin iiman, ettd ihmisen tarvitsee juuri puuttua asiaan. Representaation

oppiva algoritmi voi l10ytaa yksinkertaisesta tehtavasta kattavan joukon piirteitd minuu-

teissa, monimutkaisemmassa tehtavassa se voi vieda tunneista kuukausiin. Piirteiden

manuaalinen suunnittelu monimutkaiseen tehtavaan vaatii paljon aikaa ja vaivaa. Se voi

vieda kokonaiselta tutkijayhteisolta vuosikymmenia. [47.]
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Syvaoppiminen on erityinen koneoppimisen osa-alue. Siind missad koneoppimisen muut
mallit kayttavat usein yhta tai kahta esityskerrosta, syvaoppiva verkko voi sisaltdd kym-
menia tai jopa satoja perakkaisia esityskerroksia. Mallin syvyyden maarittaa esitysker-
rosten lukumaara. Lahes kaikki syvaoppiminen tehdaan neuroverkoksi kutsutun mallin
avulla, jossa esityskerrokset rakennetaan kerroksittain toistensa paalle. [46.] Syvaoppi-

misen prosessi esitellaan yksityiskohtaisemmin seuraavassa kappaleessa.

Keinotekoiset neuroverkot (Artificial Neural Networks eli ANN) rakentuvat sy6tekerrok-
sesta, piilokerroksista ja tulostekerroksesta. Ne sisaltavat suuren maaran toisiinsa kyt-
keytyneitd prosessointielementteja, neuroneita, jotka voivat vastaanottaa yksinkertaista
sy6ttddataa, suorittaa sille yksinkertaisia operaatioita ja valittda tulokset eteenpain toi-
sille neuroneille. [48.] Taysin yhdistetyssa (fully connected) neuroverkossa jokainen pii-
lokerroksessa oleva neuroni on kytkdksissa kaikkiin viereisten kerrosten neuroneihin
(kuva 10).

Yksinkertainen neuroverkko Syvaoppiva neuroverkko

. Syote O Piilokerros . Tuloste

Kuva 10. Taysin yhdistetty yksinkertainen ja syvaoppiva neuroverkko. [49]

Neuroverkkoja on kahta tyyppia. Eteenpain syottavat (Feed Forward) verkot kuljettavat
informaatiota ainoastaan yhteen suuntaan, ja se soveltuu mallien generointiin, tunnista-
miseen ja luokittelemiseen. Takaisinkytketyssa (Feedback) neuroverkossa on paluusil-
mukka, joka kykenee syottamaan informaatiota myds takaisinpain verkossa ja se sovel-

tuu kaytettdvaksi muun muassa ennustaviin malleihin. [48.]

Kuvien kasittelyssa kaytetaan yleisimmin eteenpain syottavia konvoluutioneuroverkkoja
(Convolutional Neural Network eli CNN), silla ne soveltuvat erityisen hyvin visuaalisen

datan luokitteluun ja analysointin. Matemaattisesti konvoluutiolla tarkoitetaan
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integraalia, joka ilmaisee funktion g paallekkaisyyden maaran, kun se siirtyy toisen funk-
tion f yli ja muodostaa niista siten yhdistetyn funktion. Konvoluution avulla voidaan to-
teuttaa suodattimia (kerneleitd), joiden avulla kuvista voidaan etsia esimerkiksi tiettyja

muotoja, reunoja, tekstuureja tai vareja. [50.]

Suurin ero taysin yhdistetyn kerroksen ja konvoluutiokerroksen valilla (kuva 11) on se,
ettd konvoluutiokerros oppii paikallisia hahmoja sen sijaan, ettd se kavisi 18pi kuvan
kaikki pikselit ja kasittelisi sita yhtena hahmona. Menetelman merkittavimpia etuja on se,
etta opittuaan jonkin hahmon, CNN kykenee tunnistamaan sen mista tahansa kohdasta
kuvassa. Taysin yhdistetty kerros oppii sen sijaan hahmon piirteet kokonaan uudestaan,
mikali kuvassa tapahtuu muutoksia. Tdman vuoksi konvoluutioverkot tarvitsevat vahem-
man opetusdataa. Lisdksi konvoluutiokerrokset voivat oppia hahmojen alueellisia hierar-
kioita. Ensimmainen kerros voi oppia esimerkiksi reunoja, toinen kerros suurempia ko-
konaisuuksia ensimmaisen kerroksen ominaisuuksien perusteella ja niin edelleen. Ta-
man ansiosta konvoluutioverkko oppii tehokkaasti monimutkaisia ja abstrakteja visuaali-

sia kokonaisuuksia. [46.]

ONONONONO,
OROXCHORO

Kuva 11. Taysin yhdistetyn kerroksen (alhaalla) ja konvoluutiokerroksen (ylhaalla) neuronit yh-
distyvat toisiinsa eri tavoilla. [47, s. 331]

Neuroverkot koostuvat konvoluutio-, aliotanta- (subsampling layer) seka yhdesta tai use-
ammasta taysin yhdistetysta kerroksesta (kuva 12). Konvoluutiokerros koostuu ominai-
suuskartoista, jotka sisaltavat jonkin kuvion sijainnin kuvassa. Resoluutiota pienenne-
taan aliotantakerroksessa maksimikeraysmenetelmalla (max pooling), mikd vahentaa

laskentaa myOhemmissa kerroksissa. Tasta huolimatta konvoluutioneuroverkot
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tarvitsevat huomattavan suuria maaria laskentatehoa ja muistia ja siksi niitd opetetaan
tietokonejarjestelmissa, joissa on paljon rinnakkaisia laskentayksikoita (computational
core). Verrattuna perinteiseen keskusprosessorilaskentaan (CPU, Central Processing
Unit) rinnakkaisia laskentayksikoitd on erityisesti grafiikkaprosessoreissa (GPU,
Graphics Processing Unit). Riittavan laskentatehon saavuttamiseksi neuroverkko-ope-
tusta tehddan myds tietokonejarjestelmien klustereissa. Klusterilla tarkoitetaan toisiinsa
kytkoksissa olevien tietokoneiden joukkoa, joista yksi toimii palvelimena, joka jakaa teh-
tavia muiden verkossa olevien koneiden kesken, jolloin suurtakin laskentatehoa vaativat

prosessit voidaan suorittaa lyhyemmassa ajassa. [51; 52.]

Tuloste

Q.-
S
S

o] X

Syotekuva Konvoluutio Aliotanta Konvoluutio Aliotanta Téysin yhdns_tetty]a
| kerroksia

Ominaisuuskarttoja

Kuva 12. Konvoluutioneuroverkon ominaisuuskartat koostuvat konvoluutio- ja aliotantakerrok-
sista, joiden jalkeen on yksi tai useampi taysin yhdistetty kerros [53]

Tassa tydssa kuvien kasittelya varten luodaan eteenpain syoéttava konvoluutioneuro-
verkko, jossa kaytetaan opetusmenetelmana ohjattua oppimista. Seuraavassa luvussa

kuvataan tarkemmin syvaoppimisen prosessia.

3.2 Syvaoppiminen prosessina

Syvaoppimisella tarkoitetaan matemaattista kehysta tietojen esitysten oppimiselle. Sy-
vaoppiminen ei viittaa oppimisessa minkaanlaiseen syvempaan ymmarrykseen, vaan
tarkoittaa ajatusta perakkaisista/paallekkaisista esityskerroksista. Esityskerrokset yh-
dessa muodostavat neuroverkkomallin, jonka kerrosten maara kertoo sen syvyydesta.
Kuitenkin yksi neuroverkkomalli voi koostua monesta eri neuroverkosta. Neuroverkko on

termina viittaus neurobiologiaan, josta neuroverkkoalgoritmien kehittaminen sai alkunsa
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ja myés myohemmin innoitusta, mutta neuroverkkomallit eivat ole aivojen malleja eivatka

myoskaan toteuta 1aheskdan samoja oppimismekanismeja kuin aivot. [46.]

Kuvassa 13 on esitetty esimerkkind numeroluokitus-neuroverkkomalli, jossa on nelja
representaatiokerrosta. Neuroverkko suorittaa datamuunnoksen numerokuvasta poimi-
tuille hahmoille jokaisessa representaatiokerroksessa. Muunnoksien myo6ta represen-
taatiot eroava entistda enemman alkuperaisesta kuvasta, mutta ne antavat lopulta hyvin
tarkkaa tietoa tuloksen saamiseksi. Chollet Francois kuvaa kirjassaan "Deep learning
with Python” prosessia monivaiheiseksi tiedon tislausoperaatioksi, jossa tiedot kulkevat
perakkaisten suodattimien lapi ja tulevat siten yha enemman puhdistetuksi, eli hyodylli-

siksi jonkin tehtdvan suhteen. [46, s.9.]

Kerros 1 Kerros 2 Kerros 3
representaatio representaatio representaatio

Kerros 4
representaatio
(lopullinen tuloste)

Kerros 3 :/Kerros4

Kuva 13. Numeroluokitusmallin representaatiokerroksissa malli etsii kuvasta hahmoja 10ytaak-
seen sille oikean luokittelutulosteen. [46, s.9]

Alkuperainen
syote
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Kerros 1
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Kerros 2

Kuvassa 14 on esitetty takaisinkytketyn neuroverkon harjoitussilmukka. Oppimisen
alussa verkon kerrosten painot on maaritetty esimerkiksi satunnaisarvoiksi. Painoarvot
maarittavat, mita kerros tekee syotetylle datalle. Opetuksen aluksi verkon tuottama en-
nuste on kaukana halutusta. Neuroverkko toimii pitkalti matemaattisen funktion tavoin.
Haviofunktio (Loss funktion) muodostuu vertaamalla ennustetta ja oikeita arvoja, josta
lasketaan havidarvo (Loss score). Harjoitussiimukkaa ajetaan haviéarvon minimointiin
saakka. Neuroverkon ennustuksen parantamisen vuoksi sen toimivuutta on kyettava

tarkkailemaan.
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Kuva 14. Neuroverkon paivittyminen painon avulla. [46, s.58.]

Neuroverkon opetuksen alussa maaritetdan haluttujen kerrosten maara ja havidfunktio,
joka maarittelee oppimiseen kaytetyn palautesignaalin sekd optimoija, joka maarittaa,
miten oppiminen etenee. Lisaksi valitaan opetusmateriaali tarkoituksen mukaisesti, esi-
merkiksi kuvaluokittelua varten tarvitaan kuvadatan lisdksi niitd vastaavat luokittelutie-
dot. Sydtetiedot X muodostuvat neuroverkon harjoitustietojen joukosta, esimerkiksi har-
joituskuvista ja niiden luokittelutiedoista seka validointi ja/tai testitietojen joukosta, joilla
testataan opetetun verkon lopullista kyvykkyyttéd opetuksessa kayttamattomalla datalla
(riippumaton testaus ja verkon yleistamiskyky). Opetuksessa neuroverkko antaa harjoi-
tuskuville X tulosteen Y’, esimerkiksi luokittelun, jota verrataan harjoituskuvien oikeaan
luokittelu tulokseen Y. Haviéfunktio laskee eron halutun ja neuroverkon antaman tulos-

teen valille ja eroa hyodynnetaan verkon painojen paivityksessa.

Syvaoppimisen tarkein osa on kayttda havidfunktiosta saatua havidarvoa takaisinkytken-
tasignaalina. Optimoija hyddyntaa tata tietoa neuroverkon painojen arvon saatdmiseksi
ja pyrkii minimoimaan saatua haviéarvoa. Tarkemmin sanottuna optimoija maarittaa tar-
kan menetelman, jossa haviofunktion avulla maaritetdan gradientti, eli mihin suuntaan
funktion taytyy liikkua havidéarvon minimoimiseksi. Painoja paivitetdan jokaisen annetun
syoton X mukaan. Paivityksesta muodostuu harjoitussilmukka, jota toistamalla riittavan
monta kertaa tuottaa painoarvot, jotka minimoivat havitfunktion. Harjoitussilmukassa
muodostuu suuri maara laskusuorituksia, joten on tehokkainta ajaa niitéa rinnakkaisesti.

Tama voidaan toteuttaa GPU:n tuhansilla rinnakkaisilla laskentayksikailla.
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Kaytannon toteutuksissa neuroverkon jokainen kerros on tietojenkasittelymoduuli, joka
ottaa syotteeksi yhden tai useamman tietoryhman, jota kutsutaan tensoriksi, ja antaa
ulostulona yhden tai useamman tensorin. Tensoriin tieto on tallennettu moniulotteisiksi
numerojoukoiksi. Esimerkiksi matriisit ovat 2D-tensoreja. Tensorit ovat matriisien yleis-
taminen mielivaltaiseen maaraan ulottuvuuksia. Tietokone ei kasittele kuvia kuvana vaan

muuntaa ne numerojoukoksi. Tensori maaritellaan kolmella ominaisuudella:

e Akselien lukumaara, esimerkiksi 2D-tensorissa on kaksi akselia ja 3D-tenso-
rissa on kolme akselia (kuva 15).

¢ Muoto on kokonaisluku, joka kuvaa kuinka monta ulottuvuutta on kullakin ak-
selilla, esimerkiksi matriisi, joka on muotoa 2x4, 2 rivia ja 4 saraketta on muo-
toa (2,4).

o Tietotyyppi kertoo tensorissa olevien tietojen tyypin, joka voi esimerkiksi olla
liukuluku (float32, float64) tai kokonaisluku (uint8). [46.]

Jotkin neuroverkon kerrokset ovat tilattomia, mutta useammin kerroksilla on tila eli ker-
rospaino, joka on muodostettu yhdesta tai useammasta tensorista stokastisen gradient-
timenetelman mukaan. Stokastisessa gradienttimenetelmassa parametreja korjataan jo-
kaisen syOtteen jalkeen. Tilat yhdessa sisaltavat verkon tietdmyksen. Syy kerrosten eri-
laisuuteen on, ettd ne sopivat erilaisille tensorimuodoille ja erilaisille tietojenkasittelylle.
Esimerkiksi 2D-tensori (2 Dimensiota, 2 akselia, matriisin rivi ja sarake) sisaltaa vektori-
tietoja, kuten naytteiden lukumaaran ja niiden ominaisuudet, jotka kasitelldan usein tihe-
asti yhdistetyilld kerroksilla. Sekvenssitiedot tai aikakausien tiedot tallennetaan 3D-ten-
soreihin, joka sisaltdd naytteiden lukumaaran ja niiden aikaleiman seka ominaisuudet.
Ne kasitellaan tyypillisesti toistuvilla kerroksilla, LSTM-kerroksella (Long short-term me-
mory). Kuvat tallentuvat 4D-tensoreihin, jotka kasitellaan yleensa 2D-konvoluutiokerrok-
silla (Conv2D). Ne sisaltavat tiedon naytteiden lukumaarasta, kuvan korkeuden ja levey-
den seka varikanavien maaran (jarjestys voi vaihdella). On olemassa myo6s 1D-tensori,
joka muodostuu yhdesta vektorista eli numeroiden joukosta, joten silla on vain yksi ak-
seli. Syvaoppimisessa kasitellddn yleensd 0D-4D-tensoreita. 5D-tensoreita kaytetaan,
jos kasitellaan videotiedostoja. Niihin tallentuvat kuvantiedot: naytteiden (kuvien) luku-
maara, kehykset, kuvan korkeus ja leveys seka varikanavien maara (jarjestys voi vaih-
della). Esimerkiksi pakkaamalla 2D-tensoreita saadaan 3D-tensoreita, jolloin matriiseista

muodostuu kuutioita ja toisinpain. [46.]
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1D-tensor 2D-tensor 3D-tensor

4D-tensor 6D-tensor

Kuva 15. 1D-tensori muodostuu vektorista, 2D-tensori on matriisi ja 3D-tensori on monesta mat-
riisista koostuva kuutio. 4D-tensorissa kuutioita on vektorissa, 5D-tensorissa kuutiot
ovat matriisi muodossa ja 6D-tensorissa kuutiot ovat kuution muodossa. [54.]

Harmaasavyisiakuvia on mahdollista tallentaa 2D-tensoreihin, silla ne sisaltavat vain yh-
den varikanavan. Kuitenkin kuvatensorit ovat aina 3D-tensorimuotoa ja niissa on yksi-
ulotteinen varikanava harmaasavyisia kuvia varten. Kayttdessa TensorFlow’n koneoppi-
misen puitteita 128 harmaasavykuvaan, joiden koko on 256x256, tallennetaan muotoon
(naytteiden lukumaara, kuvan korkeus, kuvan leveys ja varisyvyys) eli (128, 256, 256,
1). Jos kyseessa olisi varikuva kaytdssa olisi kolme varikanavaa, jolloin vaihdettaisiin 1

tilalle numero 3. [46.]

3.3 Syvéaoppimisen alustavaatimukset

Tekoalyn hyodynnettavyyden kannalta on tarkea valita oikeanlainen teknologia, joka on
yhdistettavissa tarvittaviin syvaoppimisen viitekehyksiin. On olemassa erilaisia syvaoppi-
miseen luotuja ohjelmia, jotka palvelevat eri tarkoituksia. Oikean ohjelman I6ytaminen
maaraa, kuinka nopeasti ja vaivattomasti tekoalyn kehitys seka kayttoonotto tapahtuu.
Valintaa helpottaa tieto, mihin haasteeseen haluaa tuoda tekoalya, ja vertaamalla eri
ratkaisujen etuja ja haittoja. Samalla on tarkistettava niiden rajoitukset ja tutustuttava
kunkin ratkaisun parhaaseen kayttéén. Suurin osa syvaoppimisen ohjelmista toimii Li-

nux-, macOS- ja Windows-alustoilla. [55; 56.]
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Python on tehokas, monipuolinen ja tulkattava matalan kynnyksen ohjelmointikieli. Siina
on tehokkaita korkean tason tietorakenteita ja yksinkertainen, mutta tehokas lahestymis-
tapa olio-ohjelmointiin. Sita sovelletaan paljon koneoppimisessa, koska se kayttaa useita
kirjastoja, joita hyddynnetaan syvaoppimisessa ja datan kasittelyssa. Python-koodia on
helppo ymmartaa, ja siksi se on suosittu kieli koneoppimismallien rakentamiseen vasta-
alkajista ammattitason ohjelmoijiin. Tekoalyn ja koneoppimisen algoritmien toteuttami-
nen voi olla haastavaa ja vaatii paljon aikaa. On erittain tarkea, etta opetusymparisto on
hyvin pystytetty ja testattu. Pythonille on olemassa ohjelmistokirjastoja, jotka sisaltavat
valmiiksi kirjoitettua koodia. Kirjastojen kayttaminen vahentaa koodin kirjoittamisen tar-
vetta, mikd nopeuttaa koodin ajoa ohjelmassa sekad vahentaa tallennustilan maaraa. [57;
58.]

3.3.1 Laitteisto, ohjelmistot ja kirjastot

Tietosarjojen ja parametrien kokojen kasvaessa GPU:t ovat talla hetkella parhaiten so-
piva laskenta-alusta. Ne ovat erikoistuneita prosessointiyksikoita, jotka on suunniteltu
paaasiassa kuvien ja videoiden kasittelyyn. GPU-pohjainen laskenta on tarkead osa sy-
vaoppimisen kehityksessa. Ne ovat CPU-yksikkdihin verrattuna yksinkertaisempia pro-
sessointiyksikoita, mutta niihin voi jarjestaa paljon suuremman maaran ytimia. Taman
vuoksi ne sopivat sovelluksiin, joissa tietoa kasitelladan rinnakkain, kuten kuvien ja vide-
oiden pikseleitd. CPU:n suurin etu on, ettd se on helposti ohjelmoitavissa ja tukee kaikkia
ohjelmointikehyksia kuten C/C++:aa, Scalaa, Javaa ja Pythonia. Koneoppimisessa se
kuitenkin soveltuu vain yksinkertaisiin neuroverkkomalleihin, joiden koulutukset eivat vie
paljon aikaa, sekd pieniin opetusaineistomaariin. On myo6s olemassa TPU-yksikoita
(Tensor Prosessing Unit), jotka ovat 10 kertaa nopeampia ja energiatehokkaampia kuin
GPU:t. Nykyisin myos GPU:ssa on tensor-ytimia [60]. Ne ovat erittdin nopeita tiheiden
vektori- ja matriisilaskelmien suorittamiseen ja ovat erikoistuneet TensorFlow’hun perus-
tuvan ohjelman suorittamiseen. Niitd on jarkeva kayttaa vain TersorFlow-pohjaisiin mal-
leihin, joissa ei ole omaa TensorFlow-toimintaa neuroverkon harjoitussilmukan sisalla.
[46; 59; 61.]

Tyypillinen syvaoppiminen kayttda korkeantason kirjastoja, kuten Kerasta tai Theanoa,
jotka automaattisesti muuntavat suoritettavan laskennan saumattomasti CPU:lla ja/tai

GPU:lla suoritettavaksi kokonaisuudeksi. Tdman johdosta useimmissa tapauksissa
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syvaoppimisen harjoittajan ei tarvitse ymmartda GPU:n sisaista toimintaa kayttddkseen
sita sovelluksissaan. GPU-pohjaisen laskennan ydin on kasite SIMD (Single Instruction,
Multiple Data), jossa sama laskenta suoritetaan rinnakkain datan useista kohdista. Las-
kenta-alusta sopii hyvin raskaiden lineaaristen algebraoperaatioiden (vektorit ja matriisit)
laskemiseen. Syvaoppivien neuroverkkojen koulutukseen liittyva ydinlaskenta on gra-
dienttien laskeminen ja naiden gradienttien mukaisten parametrien paivittdminen. Ta-
man ytimessa on lineaariset algebriset toiminnot, kuten pistetulo seka vektori- ja matrii-
sikertoimet. Tasta syysta GPU-pohjainen laskenta sopii neuroverkon koulutukseen ja

ennusteiden tekemiseen. [59.]

GPU-pohjaisessa laskennassa seuraavat kohdat on huomioitava: Syvaoppimiseen liit-
tyva laskenta sisaltda jonkin verran perakkain suoritettavaa koodia, ja rinnakkain ajetta-
vaa intensiivikoodia (kuva 16). CPU kasittelee sekvenssikoodin, joka sisaltaa esimerkiksi
tiedon lataamisen levylta. Koska laskennallisesti raskas intensiivikoodi sisaltaa gradient-
tien laskemisen ja parametrien paivittdmisen siirtyy laskennan tiedot ensin GPU-muistiin
ja laskenta tapahtuu sen jalkeen GPU:ssa. Laskennan jalkeen tulokset tuodaan takaisin
paamuistiin jatkokasittelya varten. Tallaisia laskennallisesti raskasta intensiivikoodia voi

olla useita lohkoja, jotka on lomitettu sekvenssikoodeilla. [59.]

Sekvenssikoodi

Intensiivikoodin

CPU laskenta GPU
O\
I— m _l B3888583RE88
000000000000
" . 0o0000000000
[: D :] < Sekvenssikoodi HEEREREEER F}/\
000000030000 Yd
. . [s/s/s/s nsjannssn n
10100 PRRHRRRHRERY
Intensiivikoodin J

Ydin laskenta

Sekvenssikoodi

Kuva 16. Syvaoppimiseen liittyvan laskennan jaottelu CPU:n ja GPU:n valilla. [59, s. 148.]
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GPU:iden ymparille on rakennettu kaksi rajapintaa, joista yksi on Nvidian kehittdama
CUDA (Compute Unified Device Architecture), joka toimii ainoastaan Nvidian GPU:issa.
Toinen on OpenCL (Open Computing Language), joka on avoimen lahdekoodin GPU-
ohjelmointirajapintamaaritelma. CUDA on sekd& vanhempi ettd suositumpi verrattuna
OpenCL:iin. GPU-laskenta on nopeuttanut syvaoppimismallien opetusta. Aiemmin mal-
lien opettaminen on vienyt CPU-pohjaisissa alustoissa paivia, tai jopa viikkoja. GPU-
pohjainen laskenta vie nyt tunneista paiviin riippuen tiedon maarasta. Opetuksen kesto
on kuitenkin riippuvainen opetusaineistosta ja neuroverkkoarkkitehtuurista. Opetukseen
tarvitaan merkittdva maara GPU-yksikdita, jotta opetusaika voidaan saada mahdollisim-
man lyhyeksi. [46; 59; 60.]

Kuvaan 17 on koottu ohjelmien ja kirjastojen valinen hierarkia niiden kuvausten perus-
teella. Katkoviivojen sisalle, esimerkiksi Pythonin paalle, on koottu ohjelmat ja kirjastot,
jotka ovat siitd riippuvaisia. PyPi ja Conda ovat pakettienhallintajarjestelmia, minka joh-
dosta ne on sijoitettu muista erilleen oikeaan ylanurkkaan. Paaosin kaikki ohjelmat ja

kirjastot ovat avointa lahdekoodia.

SciPy Pandas Matplotlib PyPi Conda

1 Korkeantason
ydicom ! Kkirjastot ja ohjelmat

TensorFlow - TensorBoard Rajapinta

CPU GPU Laitteisto

Kuva 17. Numeerisen koneoppimisen alustan hierarkia

Conda on paketinhallinta- ja ymparistojarjestelma. Sen avulla asennetaan ohjelmistopa-
kettien useita eri versioita ja tarvittavista kirjastoita ne, jotka sopivat tietokonealustalle.

Condalla voi yllapitaa erilaisia rinnakkaisia Python-ymparistoja, jotka voivat sisaltaa eri
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versioita Pythonista ja Python-kirjastoista, riippuen kayttdtarkoituksesta. Se on luotu Pyt-

hon-ohjelmille, mutta voi pakata ja jakaa ohjelmistoja kaikilla ohjelmointikielilla. [62.]

PyPi, Python Package Index, on Python-ohjelmointikielen ohjelmistojen arkisto. Pip-ko-

mento on tyOkalu Python-pakettien asentamiseen ja hallintaan. [63.]

TensorFlow on ohjelmistokirjasto Pythonille. Se on tarkoitettu korkean suorituskyvyn nu-
meerisia laskemia varten, joiden avulla voidaan luoda kehittyneitd syvaoppimisen ja ko-
neoppimisen sovelluksia. Se sisaltaa laajan ja monipuolisen tyOkalujen, kirjastojen ja yh-
teisoresurssien ekosysteemin. CPU:lla suoritettuna TensorFlow kayttaa Eigen-nimista
matalan tason kirjastoa tensoritoiminnoille. GPU:ssa TensorFlow kayttaa NVIDIA Cuda
Deep Neural Network (cuDNN) optimoitua syvaoppimisen kirjastoa. TensorFlow sisaltaa
TensorBoardin, mika on tiedon visualisointityokalu TensorFlow’n lokitiedolle. Silla voi vi-
sualisoida esimerkiksi naytteita opetusdatasta, verkon suorituskyvyn muutoksista lapi

opetuksen etenemiseen seka laskentaa kuvaavia graafisia esityksia. [46; 64.]

Keras on korkean tason neuroverkkojen API, jota voi kayttda Python-ohjelmissa ja ajaa
TensorFlowin, CNTK:n ja Theanon paalla. Kerasilla voi rakentaa helpon ja nopean pro-
totyypin neuroverkosta, koska se hydédyntda useimpia tdhan asti kehitettyja syvaoppi-
mismalleja. Se tukee konvoluutioverkkoja, takaisinkytkeytyvia neuroverkkoja seka nai-

den yhdistelmid. Kerasia voi ajaa saumattomasti CPU:n ja GPU:n kanssa. [46; 65.]

DLTK, deep learning toolkit, on kirjasto, joka on luotu helpottamaan lagketieteellisten
kuvien kayttamistd syvaoppimisessa. Se on kirjoitettu Pythonilla ja ohjelmoitu Ten-

sorFlow-jarjestelmaan, mika nopeuttaa prototyyppien valmistamista. [66.]

Pydicom on Python-paketti, joka on suunniteltu DICOM-tiedostojen kanssa tyoskente-
lyyn ja myos niiden siirtamiseen (pynetdicom-osio). Silla voi lukea DICOM-tiedostoista
laaketieteellisia kuvia ja raportteja. Pydicom kaantaa tiedostot luonnollisiksi python-tie-
torakenteiksi, jolloin niitd on helpompi muokata. Muutetut tietokokonaisuudet voidaan
kirjoittaa uudelleen DICOM-muotoisiin tiedostoihin. Pydicom ei ole DICOM-palvelin eika
sita ole suunniteltu ensisijaisesti kuvien katseluun vaan DICOM-tiedostojen dataele-
menttien muokkaukseen Python-koodilla seka DICOM-tiedostojen siirtdmisen DICOM-

tiedonsiirtoprotokollia tukevien jarjestelmien kanssa. [67.]
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SimpelTK on monikielinen kuvien analysointityOkalu, jossa on ohjelmointirajapinta avoi-
men lahdekoodin ITK-ohjelmaan. ITK (Insight Toolkit) on tehokas kuvien analysointia
varten suunniteltu tydkalu. ITK:n ydin on toteutettu C++:lla mutta siind on WraplTK-mo-
duuli esimerkiksi Pythonin ja Javan kayttéon. Simplel TK:lla on helpompi rakentaa proto-
tyyppi ja hydédyntaad ITK:n algoritmeja. Tama kirjasto tukee 2D-, 3D- ja 4D-kuvia seka
valittua pikselityyppia. SimplelTK tukee DICOM-kuvatiedostojen lukemista. [68.]

Future on Pythonille kirjoitettu kirjasto. Python-future on yhteensopivuuskerros Python
2:n ja Python 3:n valille. Sen avulla voi kayttaa Python 3.x -yhteensopivaa koodia, joka

tukee seka Python 2:n ja Python 3:n minimoiden paallekkaisyydet. [69.]

Pandas on BSD-lisensoitu (Berkeley Software Distribution) kirjasto. Se sisaltaa korkean
suorituskyvyn, helppokayttoisia tietorakenteita ja tiedon analysointityokaluja Python-oh-

jelmointikielelle. Se on luotu taydentamaan tietojenkasittelya Pythonissa. [70.]

Matplotlib on Pythonin 2D-kirjoituskirjasto, jota voi kayttaa Python-skripteissa, Python- ja
IPython-shells, Jupyter Notebookeissa ja web-sovelluspalvelimissa. Sen avulla voi esi-
merkiksi luoda tulosteita, histogrammeja, tehospektreja, viivakaavioita ja virhekarttoja.

Kirjastoon on olemassa lisatydkalu 3D-kuvaajan luomisen ja tulostamisen. [71.]

Xlrd on python-kirjasto, joka tarjoaa mahdollisuuden poimia tietoja Microsoft Excel -las-
kentataulukkotiedoista. Paketti itsessdan on pelkastdan Pythonia, jolla ei ole riippuvuutta

moduuleista tai muista paketeista Python-standardin jakelun ulkopuolella. [72.]

NumPy on tieteellisen laskennan Python-kirjasto. Se on kirjoitettu C-kielella, mika tekee
siitd paljon nopeamman verrattuna muihin Python-kirjastoihin. Kirjastot, jotka on kehitetty
tietojenkasittelytilastoja varten ja yleensd matemaattisia laskelmia varten on kirjoitettu

NumPyn paalle. [73.]

SciPy, scientific Python, on Python-kirjasto, mika on kirjoitettu NumPyn paalle ja on riip-
puvainen siita. SciPy sisaltaa tilastoinnin, optimoinnin, integroinnin, lineaarisen algebran,
Fourier-muunnoksen, signaalin ja kuvankasittelyn, ODE-ratkaisijan ja useita muita omi-

naisuuksia. [74.]
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3.3.2 IBM:n jarjestelmat

IBM PowerAl on ammattikayttoon tarkoitettu laskenta-alusta, joka yhdistaa ja tukee suo-
sittuja avoimen lahdekoodin syvaoppimiskehyksia ja -kirjastoja, joita ovat esimerkiksi
Tensorflow, PyTorch ja Caffe. Tassa projektissa kaytetty PowerAl 1.5.4 -ymparistd kayt-
taa prosessorina NVIDIA Tesla P100 GPU:ta. [75.]

PowerAl-alustalla voidaan esimerkiksi hyddyntaa Docker-konttiteknologiaa. Kontilla
(engl. Container) tarkoitetaan standardoitua ymparistda, jossa ohjelmia voidaan ajaa, ja
ne mahdollistavat ohjelmien siirtdmisen helposti eri ymparistojen valilla ilman ohjelmien
muokkausta. Samassa koneessa voidaan ajaa useita kontteja samanaikaisesti ilman,
ettd ne vaikuttavat toistensa toimintaan. Konttien etu on se, ettd ne kayttadvat samaa
kayttdjarjestelmaa ja vievat siksi vahemman tilaa. Lisdksi vioittunut kontti voidaan tarvit-
taessa korvata valittdbmasti toisella kontilla, jonka ansiosta toimintavarmuus paranee.
[76.]

IBM Cloud on kokoelma pilvipohjaisia tietojenkasittelypalveluita, ja se sisaltaa yli 170
tuotetta ja palvelua, joihin kuuluu esimerkiksi data, kontit, tekoaly, IoT ja blockchain.
Cloud-palvelut sisaltavat infrastruktuuria, ohjelmistoja sekéa data-alustoja, jotka toimivat
julkisessa ja yksityisessa pilvipalvelussa seka hybridipilvessa. [77.] Kuvassa 18 on esi-

telty tdssa insindoritydssa kaytettavien Cloud-palveluiden arkkitehtuuri.

metropolia.fi WMetropolia



36

®

MACHINE LEARNING

Q) —( )
ﬁ
JUPYTER WATSON

USER V;?LSD%“ OPENSCALE

|
® @)~

CLOUD OBJECT
STORAGE

Kuva 18. IBM Cloudin palveluita voidaan yhdistella erilaisiksi kokonaisuuksiksi kayttétarpeen mu-
kaan.

Watson Studio on IBM:n pilviohjelmistojen (IBM Cloud) datatiedeymparist6 monenlai-
seen datankasittelyyn tukien ohjelmistokehitystd mm. Python- ja R-kielilla. Se sisaltaa
tyokaluja tietojen analysoimiseen ja visualisoimiseen, tietojen puhdistamiseen ja muok-
kaamiseen, datavirran kasittelyyn sekd koneoppivien mallien luomiseen ja opettami-
seen. Alusta tukee myos avoimen lahdekoodin ohjelmia, kuten Jupyter Notebookia ja
RStudiota ja on kaytettavissa seka IBM:n pilvipalveluissa etta erillisasennuksena yksit-
taisissa tietokoneymparistoissa tai esimerkiksi muiden palveluntarjoajien pilvialustojen

paalla (Amazon, Azure, Google Cloud). [78.]

Cloud Object Storage (COS) on joustava ja skaalautuva pilvialusta erilaisten datojen sai-
lytykseen, kuten kuva, aani, teksti, taulukko jne. Palveluun integroidulla IBM Asperalla
datansiirto on nopeaa palvelujen valilld ja sen avulla voidaan suorittaa data-analyysia

suoraan tallennetusta datasta. [79.]

Watson Machine Learning (WML) on palvelu, joka on tehty helpottamaan tekoalyn kayt-
téodnottoa yritysten erilaisiin kayttotarkoituksiin. WML tarjoaa helpon, nopean ja hallitun

tavan tekodlymallien opettamiseen ja testaamiseen sekd mallien ajamiseen ja
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kayttamiseen mikropalveluina ohjelmointi- ja verkkorajapinnan kautta. Mallin voi sijoittaa

halutulle pilvialustalle (public, private, hybrid, multicloud). [80.]

Watson OpenScale (OS) on tyokalu, jolla voidaan valvoa ja hallita tuotannossa olevia
kone- ja syvaoppimismalleja. OpenScale havaitsee sisallosta vaaristymia ja auttaa pita-
maan huolta jarjestelman suorittamien toimenpiteiden oikeudenmukaisuudesta. TyOkalu
antaa kirjallisen selityksen mallista I0ydetyista vaaristymista ja auttaa ymmartamaan nii-
den vaikutuksia yrityksen toimintaan. Watson OpenScale voi automaattisesti korjata vaa-
ristyneita tuloksia, ja se antaa vertailutiedot seka vaaristyneen etta korjatun mallin tulok-
sista, joihin datatieteilijat ja yritysten johto voivat pohjata paatdksiaan. OpenScalella voi
seurata muun muassa malleja, joita ajetaan Watson Machine Learning -ymparistdéssa

mutta myos esim. Amazon-, Azure-ymparistdissa seka raataloidyissad ymparistdissa.

OpenScale mahdollistaa yksittaisten tapahtumien tarkastelun ja kykenee antamaan se-
lityksen algoritmien antamiin tuloksiin vaikuttaneista tekijoista ja niiden painoarvosta
paatoksen syntymiseen. Tama luo malliin 1apinakyvyytta ja selitettavyytta, jota tarvitaan

esimerkiksi terveydenhuollon sovelluksissa. [81.]

3.4 Opetusdatan laatu ja tulosten vaaristyminen

Tietotekniikan tutkija Harri Valpola totesi Wired-lehden haastattelussa, etta tekoalyn ke-
hityksen ensimmaisessa aallossa tarvittiin ohjelmoijia ja toisessa aallossa datatieteili-
j6itd. Nyt kolmannessa aallossa keskiddn on noussut moraalisuus eli kasitys siita, mika
on oikein ja mikd vaarin [82; 83]. Luottamuksen saavuttamiseksi tekoalyn tekemien rat-
kaisujen taytyy olla eettisesti kestavalla pohjalla ja annettuja tuloksia taytyy kyeta arvioi-
maan. lhmisten on voitava luottaa siihen, etta paatoksia puolestamme tekeva kone antaa
faktoihin perustuvia, luotettavia tuloksia, eika se tahallisesti tai tahattomasti syrji mitaan

kayttajaryhmia tai vaaranna hyvinvointiamme.

Koneoppimisella luotu tekoaly ei kykene luomaan kokonaan uutta, vaan talla hetkella
kaikki sen toiminta perustuu sille syotettyyn opetusdataan. Sovellus oppii oikeiden tai
toivottujen ominaisuuksien ohella aivan yhta helposti virheelliset toimintatavat ja vaarat

ajatusmallit, joten opetusdatan laatuun on kiinnitettava erityistd huomiota.
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Ihmiset ovat luonnostaan ennakkoluuloisia ja ihmismieli pyrkii automaattisesti jarjestele-
maan monimutkaiset asiat helposti ymmarrettaviin kokonaisuuksiin. Tdma johtaa siihen,
etta jokaiselle syntyy ennakkokasityksia, jotka voivat olla esimerkiksi tiettyja ihmisryhmia
suosivia tai syrjivia. Muiden ihmisten luokittelu voi perustua esimerkiksi ikaan, sukupuo-
leen tai etniseen alkuperaan ja niiden taustalla voi olla henkilokohtaisia kokemuksia, opit-

tuja ajatusmalleja tai ymparistdstdmme kumpuavia stereotypioita. [84.]

Suomessa on jo saatu ensimmainen ennakkotapaus, jossa luottoyhtion kayttama teko-
alysovellus oli evannyt hakijalta lainan ikdan, sukupuoleen, kieleen ja asuinpaikkaan pe-
rustuvan pisteytysijarjestelman perusteella. Mies oli valittanut saamastaan paatdksesta
yhdenvertaisuus- ja tasa-arvolautakunnalle, joka yritti tuloksetta sovitella asiaa yli vuo-
den ajan. Tilanne paattyi siihen, ettd yhdenvertaisuusvaltuutettu kielsi uhkasakon voi-
malla luottoyhtitta kayttamasta syrjivad menetelmaa, joka perustui yksiléllisen arvioinnin

sijasta tilastolliseen profilointiin ja oli sitd myoten yhdenvertaisuuslain vastainen. [85.]

Jotta tekoaly voi toimia eettisesti (esim. tasapuolisuus), sen opetukseen kaytetyn datan
on oltava tarkoitukseen soveltuvaa ja tasapuolisesti jakautunutta (balanced). Monimuo-
toisuuden takaamiseksi opetusdataa pitaa olla riittdvasti, eika sen sisaltdé saa olla liian
geneerista, jotta tulokset eivat vinoudu ja anna virheellisia tuloksia. Algoritmien antamat
tulokset voivat helposti vaaristya, mikali opetusmateriaalissa on suuri maara sisaltéa
vain tietyltd osa-alueelta. Tama johtaa tekoalymallin ylioppimiseen, jolloin se ehdottaa
vastauksiksi tuloksia, joihin sen oma opetusdata on painottunut. Esimerkiksi Google-
kdantajan antamat vastaukset ovat edelleen joiltain osin sukupuolittuneet (kuva 19),
koska taustalla toimiva tekoaly on oppinut tiettyjen ammattirynmien edustajien olevan
tiettya sukupuolta, ja tdma vaaristyma on sisallytetty myos kaantajan tuloksiin. Esimer-
kiksi, kun kdantda suomesta englanniksi lauseet "Han on 188kari. Han on sairaanhoitaja”

saadaan tulokseksi "He’s a doctor. She’s a nurse”.
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= Google Kaantaja 5
Fp Teksti B Dokumentit
TUNNISTA KIELI TURKKI SuoMI ENGLANTI v g TURKKI ENGLANTI SuomI v
Han on sairaanhoitaja. X She's a nurse. W
Hén on laakari. He's a doctor.
UBED W0 m v o) 0z <

Kuva 19. Google-kaantajan antama sukupuolivaaristynyt tekstikddnnds. Kaannds tehty
28.4.2019.

Monissa tapauksissa tekoalyn oppimat vaaristymat voidaan korjata lisddmalla opetusda-
taa niiltd osa-alueilta, joilta sitd on liian vahan tai puuttuu kokonaan. Vaaristymien hallinta
muuttuu kuitenkin haastavammaksi, mikali tekoaly oppii esimerkiksi verkkolahteista, joi-
den vinoumien I0ytdminen ja torjuminen on huomattavasti monimutkaisempaa. Tekoalyn
syvaoppimisen algoritmien kehityksessa onkin alettu painottamaan, miten niiden suorit-
tama paatdksenteko saataisiin helpommin tarkasteltavaksi tai itsedan selittavaksi. Talla
tavoin pyritddn pdadsemaan eroon niin sanotusta mustan laatikon ongelmasta, eli tilan-
teesta, jossa algoritmit ovat niin monimutkaisia, etta niiden paatdksenteon prosessia on

hyvin vaikea jaljittaa tai selittaa. [86.]

4 Tutkimusmenetelmat

4.1 Asiantuntijahaastattelu

Haastattelu on vuorovaikutustilanne, jossa haastattelija pyrkii kysymysten avulla keraa-
maan tieto maaratysta aihealueesta ja se on erittain hyddyllinen tapa kerata tutkimustie-
toa. Haastattelua suunnitellessa on tarkeda perehtya erilaisiin haastattelutekniikoihin,
silla sama lahestymistapa ei toimi jokaisessa tilanteessa. Tekniikoita tulee muokata sen
mukaan, onko kyseessa ryhma- vai yksilohaastattelu ja toteutetaanko haastattelu kas-
votusten vai etdna esimerkiksi sahkopostitse, puhelimitse tai videoyhteyden valityksella.

Haastattelu sopii erityisen hyvin kvalitatiivisen (laadullisen) tiedon keradmiseen. [87.]
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Taman insinoorityon tueksi tehtiin kaksi asiantuntijahaastattelua. Asiantuntijahaastattelu
oli rakenteeltaan puolistrukturoitu haastattelu, jossa kysymyksia ei ole esitetty tarkassa
muodossa tai jarjestyksessa. Menetelman tarkein tavoite on paasta kasiksi siihen tie-
toon, joka asiantuntijalla oletetaan olevan tutkittavasta aiheesta. Asiantuntijuudelle ei ole
olemassa yleista maaritelmaa, mutta haastateltavalla on yleisesti ammatistaan tai ase-
mastaan johtuen sellaista tietoa, jota maallikolta ei 16ydy. Asiantuntijuus on aina tilantee-
seen ja ihmisen toimintaan sidottu kasite, eika sita pideta henkilokohtaisena kykyna tai

pysyvana ominaisuutena.

Asiantuntijuus voi esiintya hyvin kapea-alaisena ja instituutioihin kiinnittyvaan asiantun-
tijuuteen liittyy usein tietynlainen kielenkayttd, kuten ammattitermien ja lyhenteiden
kayttd. Nykyisin ongelmien ratkominen vaatii kuitenkin monenlaista osaamista ja eri osa-
alueilta 16ytyvan osaamisen yhdistdmista. Tarvitaan monialaista kokemusasiantunti-

juutta, eli pitkalle kehittynytta tietotaitoa eri aihealueisiin liittyen.

Asiantuntijahaastattelua voidaan kayttda kolmella eri tavalla. Eksploratiivinen, eli kartoit-
tava asiantuntijahaastattelu, sopii parhaiten sellaisten aihealueiden tutkimiseen, jotka
ovat uusia tai niistd on saatavilla vain vahan tietoa. Se on my6s nopea keino saada lisda
tietoa tutkittavasta aiheesta. Systematisoivan haastattelun tavoitteena on saada koko-
naisvaltaisemmin selvitettya asiantuntijan omaama objektiivinen tieto tietysta aihepii-
ristd. Teoriaa luova asiantuntijahaastattelu pyrkii edella mainitun lisdksi selvittdmaan
myos tiedostamattomampaa tietoa asiantuntijan kayttaytymisesta seka ajatuksista ai-

heeseen liittyen.

Koska asiantuntijahaastatteluille ei ole olemassa maarattya rakennetta, siihen voidaan
soveltaa monenlaisia haastattelutyyppeja tutkittavasta aiheesta, tutkimuskysymyksista
ja tutkimusasetelmasta riippuen. Yksi mahdollisuus on kayttda avointa haastattelua,
jossa haastattelu toteutetaan kokonaisuudessaan vain ennalta maarattyjen aihepiirien

pohjalta.

Huolellinen valmistautuminen on erittain tarkeaa, ja haastattelijalla olisi syyta olla mah-
dollisimman selva nakemys tutkimuksen tavoitteista. Usein kysymyksien edellytetdan
olevan haastattelua varten raataloityja. Kysymykset voivat olla tyyliltdan vapaamuotoisia,

eli kerronnallisia, tai ne voivat olla tarkasti tiettyyn tilanteeseen tai toimintatapaan
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kohdennettuja. Sisallon monipuolisuuden takaamiseksi on myods hyva esittaa kysymyk-
sia poikkeuksellisista tilanteista. Haastatteluun voi olla hyddyllistd tuoda mukana mate-
riaalia, joka toimii keskustelun inspiraationa. Naissa haastatteluissa kaytettiin apuna kon-

septin arkkitehtuurikuvaa.

Joissain tapauksissa valmistautuminen saattaa jaada puutteelliseksi, mikali aiheeseen
I6ytyvaa tietoa ei joko 10ydy tai haastattelu jarjestyy niin nopealla aikataululla, etta kaik-
kea aineistoa ei ehdi perehtymaan ennen tapaamista. Haastattelun aloittamista ei kui-
tenkaan ole syyta naista syista pelata tai pitkittaa, silla yllatyksellisyys kuuluu tutkimus-
tydhdn. Loppujen lopuksi asiantuntijoiden haastattelu on aina ennakoimatonta ja tilan-
nesidonnaista. Haastatteluun on useimmiten mahdollisuus palata viela jalkikateen ja

pyytaa tarkennuksia tai korjauksia joko puhelimitse tai sahkopostin valityksella. [88.]

4.2 Toteutettavuustutkimus

Feasibility study -menetelmd suomennetaan seuraavasti: kannattavuusselvitys, esisel-
vitys toteuttamiskelpoisuudesta, toteuttamiskelpoisuusselvitys, toteutettavuustutkimus,
esitutkimus, toteuttamiskelposuutta koskeva selvitys [89]. Suomennos riippuu tutkimuk-
sen kohteen aihealueesta seka sen tarkoituksesta. Tassa tyossa kaytetaan nimitysta to-

teutettavuustutkimus.

Toteutettavuustutkimus toteutetaan osana projektin elinkaarta, joka on esitetty kuvassa
20. Sen pohjalta kay ilmi projektin jatkamisen kannattavuus, toteutuvuus seka varmiste-
taan yrityksen resurssien hydédyntadminen parhaiten. Projektin alussa tehdaan esitutki-
mus selvittamalla tarve tai tilaisuus tuotteelle, laitokselle tai palvelulle. Toteutettavuus-
tutkimus tehdaan toisessa vaiheessa. Kolmannessa vaiheessa toteutetaan projekti to-
teutettavuustutkimuksen mukaan muodostetun peruslinjan mukaisesti. Neljannessa ja
viimeisessa vaiheessa projekti on toteutettu ja paattyy. [90; 91.] Tassa tydssa keskity-

taan toteutettavuustutkimuksen alaosioon tekninen toteutettavuus.
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Projektin
Esitutkimus TOt?Sttfitrf,laJ:us' toteutus & o Lopetqts- '
valvonta oimenpitee

Taloudellinen
toteutettavuus

Kuva 20. Projektin elinkaari

Technical feasibility (technical feasibility study) -termia ei ole suomennettu ja vapaa suo-
mennos siitd on teknillinen toteutettavuustutkimus. Menetelma on yksi toteutettavuustut-
kimuksen alaotsikoista, ja se on prosessi, jossa validoidaan tuotteen tai hankkeen tekni-
set oletukset, arkkitehtuuri ja suunnittelu. Tutkimuksen tarkoitus on osoittaa, onko hanke
tai tuote teknillisesti toteutettavissa. Sen paatarkoitus on auttaa organisaatiota maaritta-
maan, tayttavatkd tekniset resurssit kapasiteetin ja onko tekninen tiimi kykeneva muut-
tamaan ideoita tyojarjestelmiksi. Tekninen toteutettavuus edellyttad myos ehdotetun jar-
jestelman laitteisto-, ohjelmisto- ja muiden teknologiavaatimusten arviointia [91]. On ole-

massa 14 erilaista teknillisen toteutettavuustutkimuksen aluetta, jotka ovat:

o Konsepti. Proof of concept. Suoritetaan todiste idean ja lahestymistavan tes-
taamiseksi.

¢ Infrastruktuuri. Tutkitaan infrastruktuurin kapasiteetti, suorituskykyominai-
suudet ja toimivuus. Hanke voi esimerkiksi vahvistaa sen kayttokelpoisuu-
den.

e Laitteisto. Vahvistetaan esimerkiksi tietokeskuksen kaltaiset tilat vastaa-
maan projektivaatimuksia.

o Arkkitehtuuri ja suunnittelu. Hankkeen arkkitehtuurin ja suunnittelun vali-
dointi toiminnallisia ja ei-toiminnallisia vaatimuksia vastaan.

o Data vaatimusten tarkistaminen. Arvioida esimerkiksi vaadittujen tietojen da-
tan laatua.
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¢ Noudattaminen. Teknisten standardien ja maaraysten noudattaminen.

e Alustat ja sovellusliittymat, niiden arvioiminen esimerkiksi toiminallisuuden
ja luotettavuuden aloilla.

o Komponentit. Komponenttien ja materiaalien testit ja prototyypit.

e Tydkalut. Teknologioiden, kuten jarjestelmien ja sovellusten validointi esi-
merkiksi vahvistamaan, ettd sovellus voidaan raataldida vastaaman kaytto-
littyman vaatimuksia.

¢ Integraatio. Tarkastellaan, miten prosessit, jarjestelma, sovellukset ja tiedot
toimivat yhdessa.

e Tietoturva. Arvioidaan infrastruktuurin, arkkitehtuurin, mallien, tuotteiden ja
komponenttien turvallisuutta.

e Laitteet. Tutkitaan laitteiden, esimerkiksi robotiikan, ominaisuuksia tai suori-
tuskykya.

¢ Hankinta. Tarkastetaan, ettd hankkeen/projektin tarvittavat tuotteet voidaan
hankkia ja vahvistetaan niiden laatu, toimivuus ja kaupalliset ehdot, kuten
hinta.

e Toiminnot. Hankkeen toteuttamis-, hallinto- ja kayttokelpoisuus huomioiden
toimintariskit. [92.]

Tassa tyossa toteutettavuustutkimuksessa keskitytaan erityisesti konseptin luomiseen,
infrastruktuuriin, arkkitehtuuriin ja suunnitteluun, integraatioon, maaraysten noudattami-
seen seka alustojen ja sovellusliittymien toiminnallisuuden arvioimiseen. Tarkeimpana
kohtana on tutkia projektin aloittamisen kannattavuutta jarjestelmien toimivuuden ja yh-

teensopivuuden nakdkulmasta.

5 Toteutus ja tulokset

Toteutettavuustutkimuksen paatarkoituksena oli tarkastella, miten 1aaketieteellisia kuvia
voidaan kasitellda DICOM-tiedostoina Iapi syvaoppimiseen liittyvan datatiedeprosessin
tydnkulun kayttden avoimen ldhdekoodin ratkaisuja IBM:n syvaoppimiseen suunnattujen
kehitys- ja laskentaymparistdissa (IBM Cloud software ja IBM PowerAl). Projektissa on

kaytetty syvaoppimisen menetelmana ohjattua oppimista.
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Toteutusymparistosta piirrettiin arkkitehtuurikuva (kuva 21), johon on kuvattu datan liik-
kuminen eri ymparistéjen valilla. Tydssa perehdyttiin myoés siihen, kuinka DICOM-tiedos-
toja liikutetaan PACS:ssa seka tarkasteltiin, miten niiden anonymisointi tapahtuu ennen
tiedostojen siirtymista PACS:n ulkopuolelle. Tyossa tutkittiin myds, miten uusilla tyovali-
neilld voidaan seurata opittujen ja kayttoon vietyjen tekoalymallien suoriutumiskykya liit-
tyen muun muassa niiden antamien tulosten tasapuolisuuteen ja ymmarrettavyyteen. Li-
saksi tarkasteltiin prosessin kulun eri vaiheiden jarjestysta seka huomioonotettavia seik-
koja.

, IBM . IBM GPU-accelerated
. Cloud software platform open source
@ i deep learning platform
DICOM TensorBoard
WWW : (Training monitor)
Health IBM
Images : OpenScale

(Model lifecycle tooling)

l oo { T

Watson
Machine Learning «———  1BM PowerAl
(Model deployment) (Model training)
Windows : P @ Do
l : . ‘picoM  TensorFlow
— Nvidia V100 GPU
5 il
5 @ Ubuntu
™o Watson Studio
Ubuntu — (pydicom,

anonymization?,)
Cloud functions

Kuva 21. Toteutettavuustutkimuksen osa-alueet

Projekti suoritettiin kannettavilla tietokoneilla Web-selaimessa IBM Cloudissa luotujen
tunnusten avulla. Yhteydet ymparistoihin otettiin terminaalin kautta hyodyntaen VPN-
(Virtual Private Network) sekd SSH-yhteytta (Secure Shell). Tutkittavan toteutuksen eri
vaiheet ja osa-alueet luctiin eri jarjestyksessa kuin kuvassa on esitetty. Ne ovat toisistaan
riippumattomia pilvialustoja, joiden valille luotiin yhteys kunkin osan valmistumisen jal-

keen.
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5.1 Haastattelujen tulokset

Insindorityota varten tehtiin kaksi eksploratiivista asiantuntijahaastattelua. Ensim-
maiseksi haastateltiin Neagenin toimitusjohtajaa Lasse Jyrkista. Neagen Oy on Oulussa
vuonna 2002 perustettu terveysteknologian yritys, joka suunnittelee ja valmistaa 1&ake-
tieteellisen kuvantamisen ohjelmistoja seka julkiselle sektorille etta yksityisille terveyden-
huollon toimijoille. Haastattelu suoritettiin 26.4.2019 Menuetto Business Centerissa Hel-
singin Munkkivuoressa. Haastattelun pohjana kaytettiin jarjestelman arkkitehtuuripiir-
rosta (kuva17). Keskeisiksi aiheiksi muodostuivat tietojen siirto, tietoturva, lainsaadanto

seka tekodlymalleihin kaytettdvan opetusdatan laatu. [94.]

Arkkitehtuurin perusteella voitiin todeta, ettd DICOM-tiedostojen siirto PACS-ymparis-
tosta on toteutettavissa DICOM toolkitin avulla, joten sen toteutettavuus voitiin ndin ollen
varmistaa. DICOM-tiedostoja etsitdan halutuilla kriteereillda PACS-jarjestelmasta C-Find
-komennolla. Tiedostojen reitittdminen kuva-analyysiin onnistuu kahdella eri tavalla joko
kayttamalla C-Move- tai C-Get-komentoa. C-Moven etu on siina, etta sita varten joudu-
taan avaamaan rajapinnasta ainoastaan yksi portti, jonka kautta tieto likkuu molempiin
suuntiin. Jalkimmainen menetelma vaatii sen, etta ensin Cloud-ymparistosta lahetetaan
C-Get-pyyntd PACS:iin, johon jarjestelma vastaa C-Storella. TAma vaatii rajapinnan
avaamisen erikseen kummallekin toiminnolle. C-Get poistettiin valilla standardista, mutta
ne palautettin myohemmin. Osa PACS-toimijoista siirtyi takaisin kayttamaan C-Getia,

mutta kaikki jarjestelmat eivat valttamatta enaa tue komentoa.

Kun tekoalymalli opetetaan DICOM-kuvilla, on huomioitava kuvien metadatan sisalto,
jotta malli ei opi yhdistamaan epé&oleellista tietoa luokitteluihin. Adriesimerkkind taméa
voisi olla tietyn sukunimen yhdistaminen sen kanssa usein esiintyneisiin diagnooseihin.
Mikali anonymisoitava tieto korvataan metatietoihin toisenlaisella sisallolla, on oltava var-
moja, etta se ei johda mallin vaaristymiseen. Opetusta tehdessa on maariteltava tarkasti,

mitka tiedot ovat mallin opetuksen kannalta oleellisia.

Haastattelussa korostui, ettd opetusdatan valinnassa on lisaksi tarkea huomioida, etta
siina ei korostu liikaa mikaan yksittainen ominaisuus, kuten tietyt diagnoosit, kuvanta-
mislaite, ika tai sukupuoli. On huomioitava, ettd myds geneettinen alkupera voi vaikuttaa

mallin tuloksiin ja siksi esimerkiksi suomalaisen vaestén kuvien pohjalta opetettu malli ei
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ole automaattisesti sovellettavissa myds muissa maissa. Opetusdatan on oltava mah-
dollisimman monipuolinen, jotta siihen ei synny vaaristymia. Siksi on hyvin oleellista, etta

malleja rakentaessa paastaisiin kayttdmaan mahdollisimman laajaa aineistoa.

Kasittelyssa olevan toisiolain on tarkoitus helpottaa 1a3ketieteellisen datan kayttémah-
dollisuuksia my0s tieteellisessa tutkimuksessa, ja tdama tuo jarjestelmien kayttoon oman-
laisensa haasteet. Tietojen haku aiheuttaa aina jarjestelmalle kuormitusta ja siksi on
syyta miettia, miten ja missa datan kasittely tapahtuu ja minka verran sen prosessointi
vaatii jarjestelmalta. Esimerkiksi tietojen louhiminen potilastietojen seasta voi aiheuttaa
ongelmia. Mikali asiaa ei oteta etukateen huomioon ja varmisteta prosessointitehon prio-
risoimista sairaalan omaan kayttoon, on olemassa riski, ettéd se vaarantaa jarjestelman

toiminnan ja nain ollen myos potilasturvallisuuden.

Haastattelussa pohdittiin potilasta suojaavia lakeja ja niiden vaikutusta jarjestelman ke-
hitykseen sen eri vaiheissa. Potilaan oikeuksiin kuuluu saada tietda, milloin hanen tieto-
jaan on kasitelty ja kenen toimesta. Nama tiedot tallentuvat potilastietojarjestelmaan,
josta ne on toimitettava potilaalle hanen niin pyytaessaan. Olisi hyva, etta potilastietoihin
tallentuisi myos tieto siitd, mikali hanen tietojaan on kaytetty tutkimustarkoituksiin. On
myOs relevanttia pohtia, tarvitaanko potilailta tulevaisuudessa erillistd lupaa siihen,
saako heidan potilastietojaan kayttaa tekoalymallien rakentamiseen. On viela epaselvaa,
voidaanko tekoalymalli joissain tapauksissa tulkita rekisteriksi tai rekisterin osaksi ja mi-

ten siina tapauksessa tulee hoitaa GDPR:n asettamat vaatimukset.

Anonymisoinnista huolimatta on olemassa pieni mahdollisuus, ettd kuva identifioi poti-
laan. On tiedossa tapauksia, joissa potilas on tunnistanut omat hammaskarttakuvansa
luennolla, ja kirurgi oli kyennyt tunnistamaan potilaskuvassa olevista ruuveista, etta leik-
kaus oli tehty heidan sairaalassaan. Jos potilas on tunnistettavissa, on olemassa riski,

ettd Cloud Object Storagesta muodostuisi laiton rekisteri.

Haastateltavan kanssa pohdittiin my0s tietoturva-asioita eri nakokulmista. Koska PACS-
arkistot sisaltavat lailla suojattua potilasdataa, niilld on oltava lain vaatima suojaus tieto-
turvauhkien varalta. Eri sairaanhoitopiirit valitsevat itse arkistojen toimittajan, joten yhden
suurarkiston sijaan on olemassa useita, pienempia jarjestelmia. Talla on etunsa tietojen

suojaamisen kannalta, koska rikollisen saavuttamat potentiaaliset hyodyt yksittaiseen
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arkistoon murtautumisesta jaisivat pieniksi. Tulevaisuudessa ollaan kuitenkin siirty-
massa valtakunnalliseen terveydenhuollon kuva-aineiston arkistoon, Kvarkkiin, johon on
jatkossa tarkoitus siirtda ainakin rontgentutkimusten, varjoainekuvausten, tietokoneker-
roskuvausten, ultradanikuvausten, magneettikuvausten, isotooppikuvausten ja hybridi-
kuvantamisen kuva-aineistot seka valokuvia ja videotallenteita. Lisaksi kuva-arkistoon
siirretdan EKG-, EEG-, KTG- ja FAG-tutkimusten tulokset. [95.] TAma saattaa lisata ri-
kollisten kiinnostusta arkistoa kohtaan ja tdma on hyva ottaa huomioon tietoja suoja-

tessa.

Haastateltava totesi, ettd heikoin lenkki PACS-jarjestelman suojauksessa on kuitenkin
ihminen. Mikali jarjestelman toimintaa halutaan hairita, niin helpoin tapa sen tekemiseen
on ylikuormittaa jarjestelma niin, etta se kaatuu. Pahimmassa tapauksessa jarjestelmaan
kohdistettu hyokkays saattaisi lukita koko rekisterin ja sekoittaa sairaalan toiminnan. Cy-
ber-hydkkaysta todennakdisempaa on, etta jarjestelmaan murtaudutaan sairaalan omien
tyopisteiden kautta, ja taman takia tietoturvallisten kayttaytymismallien omaksuminen

sairaalaymparistdssa on ensisijaisen tarkeaa.

Tietoturvasta puhuessa taytyy kuitenkin muistaa, ettd mikaan tapa tiedon turvaamiseen
ei ole 100-prosenttisen varma. Kaikki kryptaukset ovat teoriassa murrettavissa ja laittei-
siin on mahdollista asentaa ennen kayttdonottoa tai kayton aikana erilaisia haittaohjelmia
ja ulkoisia komponentteja, jotka voivat aiheuttaa hairiéta tai Idhettdd suojattua tietoa ohi
jarjestelman. Uhkiin on varauduttava riittdvalld vakavuudella, kuitenkaan estamatta ke-

hityksen kulkua ja uusien innovaatioiden syntymista.

Toinen haastateltava oli laaketieteellisten kuvien kasittelyn parissa tutkijana tyoskente-
leva Antonios Thanellas. Han viimeistelee paraikaa tohtorintutkintoon johtavia maiste-
riopintojaan Aalto-yliopistossa |adketieteellisten kuvankasittelyn parissa, jossa hanen
osaamisaluettaan ovat olleet erityisesti magneettikuvat. HUS:lla han on tyoskennellyt
vajaan kahden vuoden ajan TT-kuvien parissa. Haastattelu tehtiin HUS:n tiloissa Gra-

dus-talossa Helsingissa 29.4.2019.

Haastateltavalla on kokemusta taman insin60rityOn kaltaisesta projektista, jossa aivojen
TT-kuvista pyritdén rakentamaan poikkeamia havaitseva neuroverkkomalli ja haastatel-

tavan tiimissa on jo ehditty tehda pidemman aikaa tyéta datan anonymisoinnin parissa.
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Haastattelu aloitettiin esittelemalla insindorityon arkkitehtuuripiirros, jonka pohjalta kes-
kustelua paaasiassa kaytiin. Koska Antonioksen osaaminen kohdistuu erityisesti kuvien
kasittelyyn, keskityttiin paaasiassa DICOM-kuvien anonymisointiin ja kasittelyyn liittyviin

aihealueisiin.

Haastattelusta selvisi, ettd DICOM-tiedostojen metadatassa on paljon informaatiota si-
saltavia tageja, ja normaalissa tilanteessa kuva voi sisaltda jopa 2000 erilaista merkin-
tad. Taman lisaksi tiedostosta voi l16ytya valmistajan omia, yksityisia tageja, jotka eivat
valttamatta nay muille kuin valmistajalle itselleen. Nama voivat aiheuttaa ongelmia ano-
nymisoinnissa, silla vaikka kuvasta poistaisi tai korvaisi kaikki poistettavaksi valitut poti-
lastunnisteet, piilotageihin voi jadda sensitiivista tietoa, jonka ei olisi olettanut olevan

sielld alunperinkaan.

Yksi keino asian ratkaisemiseksi on poistaa tiedot kaikista muista tageista paitsi niista,
joiden sisallén on pystynyt todentamaan. Tama menetelma toimii tiettyyn pisteeseen
asti, mutta joissain tapauksissa toimenpide on johtanut koko tiedoston rikkoutumiseen,
eika sitd ole pystytty enda lukemaan. Jos tiedostot halutaan pitaa lukukelpoisina, niita
joutuu pahimmassa tapauksessa tarkastamaan manuaalisesti, jotta voidaan varmistaa

tietojen oikeellisuus. Jos kuvia on tuhansia, tdhadn menee huomattava maara aikaa.

Haastateltavan mukaan paras ratkaisu ongelmaan on yhdistaa tiedot siten, etta otetaan
ensin DICOM-tiedoston tarkeimmat metadatat talteen erilliselle CSV-tiedostolle. Taman
jalkeen muutetaan ensin DICOM-tiedosto NIfTl-muotoikseksi ja sen jalkeen NRRD:ksi,
jolloin tiedostoon saadaan lisattya CSV-tiedostosta mukaan tarvittava metadata (kuva
22). Tama on kohtalainen helppo tapa varmistaa tietojen mahdollisen turvallinen kasittely

siten, ettd mukana voidaan pitda kohtalainen maara informaatiota.
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]

. ‘A Metadata

.csv

]

Kuva 22. NIfTl:n ja NRRD:n avulla DICOM-tiedostojen piilotetut tagit voidaan turvallisesti poistaa.

Ikina ei kuitenkaan voida olla taysin varmoja, etta tiedostosta on saatu poistettua kaikki
ylimaarainen tieto, silla tietoa voi 16ytya metadatan liséksi itse kuvasta. Naidenkin pois-
tamiseen on olemassa erillisia ohjelmia, jotka etsivat kuvasta sinne kuulumatonta tietoa,
mutta suurin osa niistd on tehty NIfTl-tiedostoille. Joistain kuvista, kuten kallon kuvista,
ymparoéivaan tilaan kirjatut annotoinnit on kohtalaisen helppo poistaa, koska ne erottuvat
selkeasti taustasta. Kallokuviin on myds olemassa valmiita ohjelmia, jotka poistavat

niista kasvojen muotoja.

Haastateltu ei ollut erityisen huolissaan siita, ettd potilaita voitaisiin tunnistaa kuvista
uniikkien tunnisteiden, kuten implanttien tai esimerkiksi hammaskartan perusteella. On
mahdollista, etta tunnistamista tapahtuu, mutta sen todennakdisyys on aarimaisen pieni.
Lisaksi TT-kuvissa esimerkiksi useat hammasimplantit ikdan kuin peittavat itse itsensa,
silla metalli nakyy hairiona kuvissa. Mikali keskittyy etsimaan taydellistd tapaa ano-
nymisoida kaikki mahdolliset potentiaalisetkin virheet, voi olla, ettei koskaan tule 16yta-

maan ratkaisua. Taytyy vaan toimia oman parhaan osaamisensa mukaan.

Liiallinen ominaisuuksien tai reunojen poistaminen voi pahimmillaan johtaa koneoppimi-
sessa siihen, ettd neuroverkko oppii vaarin, kun se ei nde koko kuvaa. Toisaalta taas
ylimaaraisen informaation opettaminen ei ole tarkoituksenmukaista, joten mallin raken-
tamisessa taytyy ensimmaisena selvittda, mika on juuri kyseiselle mallille ominaista tie-

toa oppia.

Haastateltu totesi, etta tutkimustydssa tehdaan usein neuroverkkomalleja, jotka ovat niin

tarkkaan valikoidulla datalla opetettuja ja testattuja, ettd niiden vastaukseksi antamat

metropolia.fi ﬂfMetropolia



50

todennakdisyydet esimerkiksi sairauksien tunnistamiseen ovat todella korkeat. Tarke-
ampaa olisi opettaa malli mahdollisimman monimuotoisella aineistolla, jotta se oppisi te-
kemaan tunnistuksia myds laadultaan vaihtelevasta aineistosta, jota sairaalaymparis-
tossa todellisuudessa esiintyy, silld moni asia voi aiheuttaa kuviin hairiéta tai poikkeamia.
TT-kuvissa hairioita voi aiheuttaa esimerkiksi kehosta I0ytyva metalli, potilaan liikkkumi-
nen kuvaa otettaessa seka laakarin valitsema rekonstruktiosuodatin. Jokaisella valmis-
tajalla on lisaksi valittavana erilaiset kayttojarjestelman asetukset, jotka voivat poiketa

paljonkin toisistaan.

Kerroskuvauksessa tarkkuuteen vaikuttaa hyvin paljon myds kuvauskerrosten paksuus.
Toisinaan 1aakarit voivat haluta ottaa ohuempia kerroksia sellaisista kohdista, joissa tie-
detdan olevan 16ydoksia ja paksumpia kohtia kyseisen alueen ulkopuolelta. Toinen 13a-
kari saattaa sen sijaan valita aivan toisenlaiset asetukset, jolloin samankaltaisesta tilan-
teesta syntyy melko eri nakoisia kuvia. Kuvien uudelleenrakentamisessa tapahtuukin
enemman muutoksia kuin kuvaa otettaessa. Jotkut saattavat ottaa kuvia my6s normaa-
lista poikkeavissa kulmissa, jolloin kuva nayttda hyvin erilaiselta kuin vaakatasossa
otettu kuva. Lisaksi on hyva osata ottaa huomioon biologiset eroavaisuudet. Esimerkiksi
aivoissa voi olla rakenteellisia muutoksia esimerkiksi turvotuksen tai muunlaisen aivo-

vaurion vuoksi.

Lopuksi todettiin, ettd hyvan datajoukon valitseminen vaatisi moniosaavan tiimin, joka
osaisi ottaa huomioon aiheeseen liittyvid erilaisia osa-alueita. Tama vaatisi myds sita,
etta kaytossa olisi riittdva maara dataa, jotta siita olisi varaa valita. Taytyy myos olla
tietoinen niista asioista, joita kuvista on otettava huomioon, kuten esimerkiksi kolmiulot-
teiset kuvien koordinaattitiedoista. 3D-kuvien alkuun on tallennettu erillinen koordinaatit
sisaltava viipale (scout slice), jonka perusteella kuvat kasataan. Mikali tiedot poistetaan
kuvasta, on sitd enaa hyvin vaikea saada koottua oikein. Lisaksi tietyissa laaketieteen
ammattilaisten kayttdmissa tietokoneohjelmissa segmentointi voi tapahtua sellaisella ta-
valla, joka sotkee kuvaan annotoitujen tietojen koordinaatit, mikali ne siirretaan johonkin
toiseen jarjestelmdan. Tama voi olla riski, jos kuvatietoja aletaan kerddmaan yhteen
paikkaan, esimerkiksi datajarveen (datalake). Datajarvi on keskitetty tallennustila, johon

dataa tallennetaan raakamuodossa.
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Haastatteluiden lopputuloksena toteutettavuustutkimukseen saatiin tarkeaa tietoa sellai-
sista |aaketieteellisen datankasittelyn osa-alueista, joiden parissa tyoskentely olisi vaati-
nut tutkimusluvan hankkimista ja ne olisivat siten jaaneet kokonaan taman tyon ulkopuo-
lelle. Haastatteluista saatiin ammattilaisten kokemuksiin perustuvia suosituksia DICOM-
tiedostojen siirtamisesta ja nilden anonymisoinnista. Naiden tietojen avulla pystyttiin var-
mentamaan tiedonsiirtomenetelmat, joilla DICOM-tiedostoja voi siirtdéa PACS-ymparis-
ton ulkopuolelle. Molemmissa haastatteluissa korostui hyvalaatuisen opetusdatan mer-
kitys mallia opettaessa seka tietosuojan huomioiminen dataa kasitellessa. Nama asiat

tullaan huomioimaan projektin jatkokehityksen seuraavissa vaiheissa.

5.2 PowerAl-ymparistdon pystytys ja testaus

Projektissa kaytetyn PowerAl:n kayttojarjestelmand toimi Linux-pohjainen Ubuntu
18.04.1 LTS. PowerAl on kaytettdvissa myos paikallisasennuksina soveltuvalla GPU-
palvelinlaitteistolla (esim. IBM Power9-palvelimet), mutta tassa tyossa kaytetty PowerAl-
ymparistd sijaitsi Pedabin (IBM-yhteistydkumppani) konesalissa. Yhteys PowerAl-pilvi-
alustalle muodostettin VPN-yhteydelld. Ymparistdon kirjauduttiin terminaalin kautta
SSH-yhteydelld. SSH, luo suojatun yhteyden kahden koneen valille myos epaturvalli-

sissa verkoissa.

Ympariston pystytys PowerAl:ssa aloitettiin luomalla Condalla oma tyoskentely-ympa-
ristd, johon kaikki tarvittavat kirjastot ja muut tarvittavat ohjelmat asennettiin. Ymparisto
pystytettiin osaksi laajempaan kokonaisuutta, joten luomalla oma dedikoitu ymparisto
valtytddn muiden samassa ymparistdssa ajettujen ohjelmien aiheuttamilta hairi6iltd ja
mahdollistetaan omassa projektissa tarvittavien ohjelmaversioiden kayttd. Esimerkiksi
jotkin kirjastot saattavat toimia vain Python 2.x- tai Python 3.x- versioilla, joten on tarkeaa

varmistaa eri komponenttien yhteensopivuus.

Ymparistdn luonnissa ja aktivoinnissa paivitettiin Conda-versioon 4.6.7 ja aloitettiin tar-
vittavien kirjastojen asentaminen. PyPin avulla asennettiin DLTK-, Scikit-build- ja Simp-
leITK-kirjastot. Condan avulla asennettiin Future Pandas, Scikit-image seka Cmake. Sa-
malla paivitettiin Conda Freetype ja PyPi. Kirjastojen asennuksessa ilmeni ongelmia ja
syyksi ilmeni, etta ymparistossa oli aktivoitava TensorFlow erikseen. Kyseisen PowerAl-

ympariston paivitysten my6ta TensorFlow aktivoitui jatkossa sisdankirjautumisen alussa.
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Ympariston testaus tehtiin DLTK — deep learning tool kit -artikkelin [29] mukaan, koska
tarkoitus oli testata asennettuja kirjastoja. Artikkelin github-repositoryn [66] sisaltd kloo-
nattiin ymparistdon ohjeiden mukaan, mika loi kansion nimeltd DLTK. Githubin ohjeiden
mukaan ajettiin download_IXI_HH.py-tiedosto, mikd koostui Python-skriptistd datan la-
taamista varten. Python-skriptiin oli maariteltyna, miten ja mistad data ladataan ja tallen-
netaan. Lataamisessa aiheutui virheviesti ja selvisi, ettd Excel-tiedostoja kasitteleva
Xlrd-kirjasto ei ollut ajan tasalla. Kyseinen kirjasto paivitettiin versioon xIrd-1.2.0 ja Pyt-
hon-skripti ajettiin uudelleen, jolloin puuttuneet tiedostot latautuivat. Kokonaisuudessaan
datan lataaminen kesti noin 50 minuuttia. Kuvassa 23 on esitelty esimerkki ladatusta
kuvamateriaalista. Materiaali sisalsi 178 kuvaa ja niitd vastaavat demografiset tiedot
CSV-tiedostona. [29; 66.]

feat_t1/image/0 feat_t1/image/0
step 50,302 step 50,300
Thu Nov 16 2017 21:51:40 GMT+0000 (GMT Standard Time) Thu Nov 16 2017 21:30:18 GMT+0000 (GMT Standard Time)

@

Kuva 23. Paan MK-kuvia NIfTl-muodossa. [66]

Githubista ladattu repository sisalsi 6 erilaista mahdollisuutta testaukseen, jotka I6ytyivat
Examples-kansion alla olevassa alakansiossa nimeltd applications. Valitsimme
IXI_HH_sex_classification_resnet-testauksen, jossa tutkittiin sukupuoliluokittelua aivo-
kuvista. Saman nimisesta kansiosta I0ytyi tiedosto nimelta train.py. Kyseinen tiedosto
sisalsi Python-skriptid, jossa luotiin ohjattua oppimista soveltava luokittelu neuroverkko-
malli. Python-skriptid ei kuitenkaan onnistuttu ajamaan, silla se ei [6ytanyt "module ditk”,
koska se yritti etsia sitd samasta kansiosta, missa kyseinen Python-skripti sijaitsi. Virhe
saatiin korjattua lisddmalla train.py-tiedoston alkuun polku DLTK-moduuliin.
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Train.py-tiedosto sisalsi tiedon, mista voi poimia kuvat opetukseen, mutta CSV-tiedoston
(kuva 24), johon oli maaritelty miehet vastaamaan numeroa 1 ja naiset numeroa 2, sijainti
oli maariteltdva. Sukupuoli oli esitettdva numerona silld kyseinen neuroverkko ei kykene
tekemaan luokittelua luonnollisesta kielesta. Koska neuroverkko ei kykene kasittele-
maan kuvia kuvina, kasitellddn ne numerojoukkoina, jotka muodostuivat kuvan pikseli-
datasta. Materiaalista 150 datasettia kaytettiin opetukseen ja loput validointiin. Neuro-

verkon opetus ymparistdssa kesti noin 6 tuntia. [66.]

IXI_ID,"SEX_ID (1=m,

2=f)" ,HEIGHT,WEIGHT, ETHNIC_ID,MARITAL_ID,OCCUPATION_ ID,QUALIFICATION_ID,DOB,
DATE_AVAILABLE,STUDY_DATE,AGE
IX1012,1,175,70,1,2,1,5,1966-08-20,1,2005-06-01, 38. 7816563997
IX1e13,1,182,70,1,2,1,5,1958-09-15,1,2005-06-01,46.7104722793

Kuva 24. Esimerkki CSV-tiedostossa olevasta metadatasta [66]

Deploy.py-tiedostoon tehtiin sama DLTK-moduulin polun lisdys kuin train.py-tiedostoon.
Ennen validointiajoa opetetun neuroverkkomallin polku konfiguroitiin ja tulokseksi saatiin
sama tarkkuus kuin esitetyissa testituloksissa, eli 0.964 [66]. Talla testauksella saatiin
varmistettua, ettd halutut paketit pystyttiin asentamaan kyseiseen ymparistéon, ja ne
myos toimivat halutulla tavalla. Samankaltainen ymparisto pystytettiin myohemmin Wat-

son Studiossa Notebookien avulla.

5.3 DICOM-tiedostojen siirtaminen ja tarkastelu

Tyohon valittiin Cancer Imaging Archive -sivustolta Lung Image Database Consortium -
kuvakokoelma (LIDC-IDRI), joka koostui diagnostisista ja keuhkosyovan rintakehan tie-
tokonetomografioista, joihin on annotoitu leesiot. Tietokannan luomiseen oli osallistunut
seitseman akateemista keskusta ja kahdeksan laaketieteellistd kuvantamisyhtiota. Tie-
tokanta koostui 1018 tutkimustapauksesta ja oli kooltaan 124 Gt. Sivuston mukaan poti-
laiden maara oli 1010, ja kuvat muodostuivat 1308 tutkimuksesta sisaltaen 1018 TT- ja
290 CR/DX-kuvaa. [96.]

Kun haluttu DICOM-data oli valittu luotiin IBM:n analytiikan arkkitehdin Jukka Ruposen

kanssa virtuaalikone Linux pohjaisella Ubuntu-alustalla tiedostojen lataamista varten.
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Kayttojarjestelman versio oli 18.04.2 LTS ja datan latausta varten varattiin 500 G levyti-
laa. Virtuaalikonetta hallinoitiin terminaalin kautta SSH-yhteydella. Cancer imaging ar-
chive -sivustolta tiedostojen lataaminen tapahtuu NBIA retriever -ohjelmalla, mika ladat-
tiin koneelle terminaalin kautta sivuston ohjeiden mukaan. Ohjelma ladattiin koneelle yh-
dessa manifest-tiedoston kanssa, joka sisalsi latausohjeet halutuista tiedostoista ohjel-
malle. NBIA retriever -ohjelma ei suostunut kdynnistymaan terminaalin kautta virtuaali-
koneessa. Ohjelmaa varten ladattiin virtuaalikoneelle Java-komennolla default-jre, koska
ohjelma ei onnistunut 16ytamaan manifest-tiedostoa. NBIA retriever -ohjelmaa ei onnis-

tuttu kdyttdmaan javan latauksesta huolimatta.

Tiedostojen latausongelma ratkaistiin ottamalla Windows-kayttojarjestelmaa kayttava
kone kayttoon etayhteydella. Etayhteydella saatiin nakyviin ruudulle Windows-koneen
graafinen kayttoliittyma. Windows-koneeseen mountattiin, eli liitettiin hakemistopuuhun,
virtuaalikoneessa oleva dataa varten varattu levytila. Mounttaamisella virtuaalikoneen
datalevy nakyi Windows-koneessa omana levytilana, jolloin Windows-koneesta ei tarvin-
nut varata samaa maaraa tallennustilaa tiedostojen latausta varten. Nain varmistettiin,
etta tiedostot siirtyvat suoraan virtuaalikoneeseen, jolloin poistui kaksi vaihetta tydlistalta:
tiedostojen uudelleensiirto Windows-koneesta virtuaalikoneeseen ja tiedostojen poisto
Windows-koneesta. NBIA retriever -ohjelma ladattiin yndessa manifest-tiedoston kanssa
Windows-koneelle. Ohjelma saatiin ladattua ja kaynnistettya graafisen kayttoliittyman
kautta. Ohjelman kaynnistymisen jalkeen halutut DICOM-tiedostot laitettiin latautumaan

virtuaalikoneeseen.

IBM Cloud Object Storage (COS) luotiin bucket DICOM-tiedostoja varten. COS:iin luotiin
HMAC-tunnukset, jotka mahdollistavat yhteyden luonnin COS:in ja halutun koneen va-
lille. Tassa tyossa luotiin yhteys virtuaalikoneen ja COS:in sekd PowerAl:n ja COS:in
valille. Yhteys luotiin kayttamalla avoimen lahdekoodin s3cmd-komentorivin apuohjel-
maa, joka tarvitsee avuksensa Python-ohjelman seka sen dateutil- ja setuptools-moduu-
lit. GitHubista ladattiin s3cmd varten esimerkki konfiguraatiotiedosta, johon syoétettiin
COS-tunnukset (HMAC) yhteyden muodostusta varten. Lisaksi lisattiin s3cmd-polku ko-
tivalikkoon, jotta sen kaytto olisi helpompaa. Yhteyden tarkistamista varten kaytettiin
s3cmd Is -komentoa, jolloin komentoriville tuli nakyviin COS:issa olevat tallennusalueet
("bucketit”). Virtuaalikoneesta ladattiin COS:iin DICOM-tiedostot "objekteiksi”. Virtuaali-

koneeseen ei mountattu COS:ia nakymaan omana levyna silla tarkoitus on myohemmin
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tutkia, kuinka DICOM toolkitilla on mahdollista siirtdéd DICOM-tiedostoja PACS-jarjestel-
masta COS:iin. COS:in mounttaaminen on kuitenkin hyva pitda mielessa, jos PACS:in ja
tietokoneen X valille luodaan suojattu yhteys datalouhinnan tai DICOM-tiedostojen pyyn-
toja varten. Nain DICOM-tiedostot saadaan suoraan COS:iin ilman ylimaaraisia latauk-

sia, jolloin myds saastetdan muistia tietokoneesta X.

PowerAl:hin yritettin mountata COS nakymaan levyna, jolloin tiedostojen siirtami-
nen/hyddyntaminen PowerAl:ssa olisi ollut luultavasti nopeampaa ja helpompaa. Mount-
taaminen ei onnistunut ja asiasta konsultoitiin IBM:n asiantuntijaa Jukka Ruposta. Kavi
ilmi, etta tassa projektissa kaytetty PowerAl-palvelin oli suljettu ymparisto ja tasta syysta
COS:in mounttaaminen ei onnistunut. On kuitenkin olemassa tyOkaluja ja ohjelmia, jolla
mounttaaminen olisi voitu toteuttaa. Se olisi kuitenkin vaatinut kernelin uudelleenkayn-
nistysta. Saaduilla tunnuksilla oli mahdollista paasta jarjestelmaan, joka ohjasi varattuun
konttiin PowerAl:ssa. Nain ollen koko PowerAl:n uudelleen kaynnistamiseen ei ollut oi-
keuksia. Konttiin pystyi lataamaan tiedostoja vain https-protokollalla, joten kaytetyssa

PowerAl:ssa paadyttiin hyddyntdmaan s3cmd-apuohjelmaa.

Tiedostojen lataamisen jalkeen COS:n haluttiin varmistaa DICOM-tiedostojen muoto ja
niita yritettiin lukea Pydicom-kirjastolla kayttden Notebookia Watson Studiossa. Ongel-
maksi muodostui se, etta DICOM-tiedostojen lukeminen suoraan COS:sta Pydicom-kir-
jaston avulla tuotti Notebookille puskuroidun "streaming_body” -objektin, joka ei sisalla
DICOM-tiedoston metatietoja. Pydicom-kirjasto tarvitsee naitd metatietoja DICOM-ku-
vien kasittelemiseksi. Ongelmasta konsultoitiin Jukka Ruposta, ja han ehdotti, ettd kasi-
teltava DICOM-tiedosto kannattaa ladata ensin Watson Studion Notebook-ympéariston
paikalliselle levylle ja lukea sitten sieltéd tiedostona (ei “objektina”) Pydicom-kirjaston
avulla, jolloin my6s metatiedot sailyvat. Tarkemman ohjeistuksen I6ytda Ruposen githu-
bista nimelld notebook-dicom-from-cos. Yhteys Notebookin ja COS:in valilla luctiin sa-
moilla HMAC-tunnuksilla, joista kerrottiin aikaisemmin. Osa DICOM-kuvista ladattiin ja
luotiin esitys (kuva 25) matplotlib-kirjaston avulla. Samalla haluttiin tutkia, sisaltdako ku-
vat mahdollisesti piilometadataa vai onko kuvien anonymisoinnissa onnistuttu. Kuvan
TT-kuvaan on lisatty mustaa aluetta kuten myds DX-kuvalle. Kuitenkin DX-kuvaan on

jaanyt metadataa oikeaan ylakulmaan.
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Kuva 25. Watson Studiossa tulostetut saman potilaan TT- ja DX-kuvat.

Pydicomilla onnistuttiin lukemaan DICOM-tiedoston metadata anonymisoinnin tarkista-
miseksi (kuva 26). Kuva koostuu vain osasta tageistd anonymisoinnin demonstroi-
miseksi. Tulostetun metadatan pixel_array on tulostettuna kuvan 20 DX-kuvana. Poti-

laan ID on muutettu tunnistetiedoksi, jota kaytetdan kansionnimena.

(0008, 0060) Modality Cs: 'DX'

(0008, 0070) Manufacturer LO: 'GE MEDICAL SYSTEMS'

(0008, 0090) Referring Physician's Name PN: "'

(0008, 1090) Manufacturer's Model Name LO: 'Revolution XQi ADS_28.2'

(0008, 1155) Referenced SOP Instance UID UI: 1.3.6.1.4.1.14519.5.2.1.6279.6001.165159452785720376135411192086
(0010, 0010) Patient's Name PN: "'

(0010, 0020) Patient ID LO: 'LIDC-IDRI-0001'

(0010, 0030) Patient's Birth Date DA: ''

(0010, 0040) Patient's Sex cs: !

(0010, 1010) Patient's Age AS: '’

(0010, 21d0) Last Menstrual Date DA: '20000101'

(0012, 0062) Patient Identity Removed CS: 'YES'

(0012, 0063) De-identification Method LO: 'DCM:113100/113105/113107/113108/113109/113111"
(0013, 0010) Private Creator LO: 'CTP'

(0013, 1010) Private tag data LO: 'LIDC-IDRI'

(0013, 1013) Private tag data LO: '62796001'

(0018, 0015) Body Part Examined CS: 'CHEST'

Kuva 26. Anonymisoinnissa osa tiedoista on paatetty jattaa tyhjiksi.

Cancer imaging archive —sivustolta [96] ladattiin 2 erillistd CSV-tiedostoa, jotka oli muo-
dostettu kayttden potilas-ID:ta referenssind. Toisessa tiedostossa oli modaliteetteja kos-
kevat tiedot ja toisessa diagnooseista tietoa. Ladatun datan muodostuminen tarkistettiin
ja huomattiin, ettd se muodostui 1 018 TT-, 273 DX- (Digital X-Ray), 90 SEG- (TT-Seg-
mentointi) ja 53 CR (Computes Radiography) -tutkimuksesta 1 012 potilaan kuvantamis-

tutkimuksista DICOM-muodossa.
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Koska kaikille potilaille ei I16ytynyt diagnoosia CSV-tiedostosta, paadyttiin valitsemaan
PowerAl:hin siirrettaviksi tiedostoiksi vain TT-kuvat, joissa oli keuhkosydvan diagnoosi
numero 1-3. Kavi kuitenkin ilmi, ettd kansiot muodostuivat siten, ettd yldkansion nimena
oli potilas-ID ja alakansion nimi oli tutkimusnumero, joka sisalsi kuvaussarja-UID-nimilla
eri radiologisilla modaliteeteilla tehdyt kuvantamiset. CSV-tiedostoissa ei ollut tietoa tut-
kimusnumerosta vaan pelkastaan kuvaussarja-UID-tieto muiden tietojen lisaksi. Ratkai-
suksi luotiin Watson Studiossa Notebook, johon ladattiin molemmat CSV-tiedostot. CSV-
tiedostoista poimittiin pandas-kirjaston avulla taulukkoon potilas-ID:t, joilla oli keuhko-
sydpadiagnoosi. Taulukko muodostui potilas-ID:sta ja diagnoosi numerosta. Tama tau-
lukko yhdistettiin toisesta CSV-tiedostosta muodostettuun taulukkoon, mika sisalsi eri
modaliteettien tiedot. Yhdistetysta taulukosta valittiin seuraavaan taulukkoon vain TT-
kuvantamisella tehdyt tiedot. Seuraavaksi luotiin taulukko, joka koostui potilas-ID:sta ja

sita vastaava kuvaussarja-UID:sta.

Watson Studiossa luotiin yhteys COS:issa olevaan "buckettiin”, jossa DICOM-tiedostot
sijaitsivat. Tulostettiin yksi tiedosto, jotta nahtiin, miten tiedostopolku muodostuu. Taulu-
kosta, joka koostui potilas-ID:sta ja kuvaussarja-UID:sta luotiin lista, jonka avulla luotiin
silmukka, joka kerasi uuteen listaan tiedostopolut, joka vastasi potilas-1D:ta seka paattyi
kuvaussarja-UID:hen. Kyseisesta tiedostopolku-listasta luotiin silmukan avulla tekstitie-
dosto. Tekstitiedostoon luotiin tieto silmukalla erillisille riveille komento, jossa ensin luo-
tiin kansio potilas-ID:lle ja seuraavalle riville komento, joka latasi COS:ista halutun TT-
kuvia sisaltavan tiedoston luotuun kansioon. Kolme ensimmaista kansion luonti ja kan-
sion lataus -komentoa ajettiin PowerAl:ssa testina ja huomattiin, ettd on kaytettava s3cm
get —recursive -komentoa latauksessa. Lisdys tehtiin Notebookissa silmukan avulla ja
luotiin uusi tekstitiedosto komennoista. PowerAl:hin luotiin tyhja tekstitiedosto, johon ko-
pioitiin Notebookissa luotu tekstitiedoston sisaltd. Tekstitiedosto muutetiin ajettavaan
muotoon ja ajettiin PowerAl:ssa. Kansiot latautuivat hyvin PowerAl:hin. Tiedostoja ei
poistettu COS:sta.

5.4 Watson OpenScale

Opetettujen koneoppimisen mallien toimintaa voidaan arvioida kolmen IBM Cloudin pal-

velun avulla. Watson OpenScalea kaytetddn mallin tarkkuuden arviointiin, Watson
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Machine Learningia mallien tallentamiseen ja suorittamiseen sekd Cloud Object Stora-

gea mallin kehityksen tietovarastona.

Tyokalujen toimivuutta 1ahdettiin ensin testaamaan OpenScalen oman tutorialin avulla,
joka tarjoaa step by step -ohjeistuksen kaikista ympariston kokoamiseen tarvittavista vai-
heista. Alkupaan asennukset onnistuivat suunnitellusti, mutta eteneminen pysahtyi Mo-
nitoring-vaiheessa. Korjausyrityksista huolimatta mallia ei saatu tyOstettya tasta pis-

teesta eteenpain.

Toinen testaus yritettiin tehdad German Credit Risk -mallilla ja -datalla, jossa arvioidaan
lainanhakijan luottokelpoisuutta 20 muuttujan avulla. Malli ajettiin Watson Studioon Jupy-
ter Notebookin avulla [97]. Asennuksessa oli hieman ongelmia yhteensopimattomien oh-
jelmaversioiden takia, mutta ongelmat saatiin korjattua vaihtamalla skriptiin oikeat versiot
ja ajamalla komennot lapi uudestaan. Malli kuitenkin pysahtyi samaan kohtaan kuin IBM
Cloudin kautta tehtdva demo. Tydtilat asennettiin varmuuden vuoksi uudestaan silta va-

ralta, ettd niiden yhdistamisessa olisi tapahtunut virhe.

Toinen ohjelmistotestaus saatiin suoritettua paremmalla menestykselld. OpenScale tu-
torial oli paivitetty uuteen versioon, eika siina enaa esiintynyt etenemista pysayttavia vir-
heita. Mallin luominen, tarkisteltavien parametrien maarittdminen ja tulosten analysointi
saatiin suoritettua onnistuneesti. Ohjelmalla oli aluksi hankaluuksia muodostaa raport-
teja yksittaisten vastausten tuloksista, mutta tilanne korjaantui itsestaan noin puolen tun-

nin kuluttua.

Seuraava vaihe oli kokeilla OpenScale-testauksen soveltamista kuvia (images) luokitte-
levaan malliin. Esimerkkimallia alettiin aluksi tydstdmaan kayttdmalla Scikit-learn tydka-
lua, mutta kun tata mallia yritettiin lukea OpenScaleen, ei sen maarityksissa ollut valitta-
vissa "image”-vaihtoehtoa. Avuksi pyydettiin jalleen Jukka Ruponen, joka auttoi selvitta-

maan, mista ongelmat aiheutuivat.

Syita tutkiessa ilmeni, etta OpenScalen image-mallien arviointi tukee talla hetkella vain
Kerasilla rakennettuja malleja [98]. Tasta johtuen kyseinen ominaisuus ei ollut kaytetta-

vissd Scikit-learnilla rakennetulle esimerkkimallile. Ruponen teki aiemmin
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julkaisemaansa Keras-Notebookiin tarvittavat lisdykset mallien yhdistamista ja datan ka-

sittelya varten. Taman jalkeen sita voitiin kayttda palvelun testaamiseksi.

Seuraavaksi testattiin Kerasilla toteutettua neuroverkkoa ajamalla Watson Studion data-
alustalla Iapi Tutorials to Artificial Neural Networks with Watson Data Platform [99]. Har-
joitus koostui kahdesta Jupyter Notebookista: Introduction to Neural Networks with Ke-
ras.ipynbista seka Detect handwritten digits with Keras.ipynb:sta. Koska Introduction to

Keras on ainoastaan pohjustava harjoitus, ei tdssa kdyda sen sisaltéa tarkemmin 13pi.

Detect handwritten digits with Keras Notebook avustaa rakentaamaan neuroverkon ja
luomaan mallin kasinkirjoitettujen numeroiden tunnistamiseen. Aluksi neuroverkon luo-
mista varten ladattiin tarvittavat numpy- ja matplotlib-kirjastot seka Kerasin dataseteista
MNIST-datasetti, joka sisaltda 60 000 kappaletta 28x28 pikselin kokoisia mustavalkoisia
kuvia 0-9 valilla seka luokkatiedon kuvassa olevasta numerosta. Liséksi datasettiin kuu-
luu 10 000 kuvan testisetti, jolla opetetun neuroverkon toimivuus voidaan varmistaa. Mal-
lin treenausta varten kuvat formatoitiin 784-kokoiseksi yksiulotteiseksi vektoriksi, jolloin
kuvista muodostui 60000x784-kokoinen matriisi. Luokkatiedot muutettiin One-Hot-for-

maattiin, jolloin niista syntyi 10x10-kokoinen yksikkomatriisi.

Mallin opettamista varten luotiin neuroverkko, joka koostuu 784 pikselia leveasta syote-
kerroksesta, kahdesta 512 neuronin piilokerroksesta sekd 10 neuronin tulostekerrok-
sesta. Taman neuroverkon haviofunktiona kaytettiin Categorical Cross-Entropya, opti-
mointialgoritmina Adamia ja verkon tarkoitukseksi maariteltiin tarkkuuden arviointi. Maa-
ritysten jalkeen verkko paastiin kouluttamaan aiemmin ladatulla datalla, jonka jalkeen
mallin suorituskyky voitiin arvioida. Testien tulokseksi saatiin arvo 0.062 ja tarkkuudeksi
0.980.

Koska mallia haluttiin arvioida OpenScalen avulla, opetettu malli oli saatava tallennettua
ja julkaistua Watson Machine Learning -palvelussa. Ensimmaiseksi opetettu malli tallen-
nettiin Watson Machine Learning -palveluun siten, ettd Notebookiin lisattiin WML client,
joka yhdistettiin IBM Cloudissa jo aiemmin luotuun WML-palveluun ja lisattiin siihen
WML:n vaatimat tunnistetiedot (metadata). Taman jalkeen opetettu malli voitiin tallentaa
ja julkaista WML-alustalla ja varmistaa sen toiminta pisteytystestilld seka varmistaa, etta

tulokset vastaavat niita, jotka saatiin ajamalla malli suoraan Notebookilla.

metropolia.fi ﬂMetropolia



60

Seuraavaksi malli voitiin lisata Watson OpenScaleen sen selainpohjaisen kayttoliittyman
kautta. OpenScale "Configure” -valilehdelta valittin ensin kayttoon Watson Machine
Learning -palvelu ja valittiin sitten koulutettu ja julkaistu malli. Monitoroitavaksi valittiin
edelld mainittu malli, ja OpenScalen vaatimana tietovarastona kaytettiin palvelun tarjoa-

maa ilmaista Lite-versiota.

Taman jalkeen voitiin Notebookin kautta luoda yhteydet OpenScaleen lataamalla OS
client sekd yhdistamalla palvelut. Tama yhteys on luotava, jotta OS:lle voidaan lahettaa
tietosisaltdé WML:n kayttdmasta datasta, koska ilman sitd OpenScale ei tieda, mita para-
metreja sen kuuluu valvoa. Naiden maarittelemiseksi OS:lle Idhetettin WML:n kautta
syo6tetiedot, johon maariteltiin ensin kentat ("fields”), joka pitaa sisallaan jokaisen lukujo-
nossa olevan pikselin ("p1”, "p2”, ... "p784”) seka arvot ("values”), joka sisaltaa kaikkien
pisteiden variarvon. Vastaustiedoiksi kenttaan (‘fields’) maariteltiin ennuste (‘prediction’),
ennusteluokat (‘prediction_classes’) seka todennakdisyys ('probability’) ja arvoiksi ('va-

lue’) tieto kuviossa olevasta numerosta.

Kun OpenScale oli saanut tarvitsemansa tiedot, voitiin seurantatiedot maaritella loppuun
selaimen kautta. Implementations-valilehdelta valittiin kayttoon otettava malli ja siirryttiin
sen konfigurointiin. Koska Notebookin kautta OS oli saanut jo tarvittavat syotteet, maa-
rittely aloitettiin valitsemalla syotteen datatyypiksi 'lmage’ ja algoritmityypiksi 'Multi-class
classification’. Ulostulodatasta valittiin ennusteen ominaisuudeksi 'prediction_classes’ ja

ennusteen sisaltavaksi tiedoksi ‘probability’. Taman jalkeen konfigurointi oli valmis.

Oli alun perin tiedossa, ettad kuvista ei pystyta arvioimaan oikeudenmukaisuutta (fair-
ness), mutta paikkansapitavyys (accuracy) piti olla kuville tuettu ominaisuus. Kentta ei
kuitenkaan ollut valittavissa, mika tarkoittaa sita, ettd ominaisuus ei ollut kaytettavissa,

eika kuvia voitu nailla OpenScalen asetuksella kasitella, ainakaan talla hetkella.

Paatettiin, ettda mallia yritetdan arvioida vaihtamalla datatyypiksi 'Numeric/categorical’.
Tama ei kuitenkaan onnistunut kayttamalla suoraan aiempaan Notebookiin maariteltyja
tietoja, vaan malliin piti tehda muutoksia. Algoritmina pidettiin sama 'Multi-class classifi-

cation’.
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Numeric/categorical-tyyppisen mallin arviointi vaatii myds kaytetyn treenausdatan anta-
misen OpenScalelle, jolloin OS pitdd yhdistda tietovarastoon, josta kyseinen datasetti
[Oytyy. Tata varten mallin treenausdata siirrettiin Cloud Object Storageen, josta saatiin

osoitettua OpenScalelle sen tarvitsema treenausdata.

Taman jalkeen paastiin maarittelemaan seurantaan vaadittuja tietoja. Ensin valittiin tree-
nausdatasta vastauksia sisaltavaksi sarakkeeksi ‘class’. Ulostulodatasta ennusteen si-
saltavaksi ominaisuudeksi valittiin 'prediction_classes’ ja tekoalyn luomaksi ennusteeksi
‘probability’. Mallin syotetiedoksi maariteltiin kaikki pikselikentat (784 kpl). Mallin anta-
mien vastausten tekstiselitteitd kuvaava kategoria jatettiin tyhjaksi, koska kyseista omi-
naisuutta ei tarvita taman mallin arvioinnissa. Valintojen jalkeen asetukset tallennettiin ja

seuraavaksi paastiin maarittelemaan tarkkuuden arviointia.

Ensin taytyi asettaa halutut arvot, joiden mukaan OpenScale seuraa mallin tarkkuutta.
Ensimmaiseksi maaritelldan vaadittu tarkkuus prosentteina, johon valittiin 90-prosenttia
(Good). Seuraavaksi malliin maariteltiin arviointiin vaadittujen naytteiden maara, johon
valittiin alarajaksi 10 ja ylarajaksi 10 000. Ennen arviointia malli vaati viela palautedatan
(additional feedback data), joka pitda syottaad joko suoraan koneelta tiedostona tai tieto-
kannan kautta. Lopputuloksena mallista saatiin analysoitua tarkkuustieto, jonka tuloksia

on esitetty liitteessa 2.

5.5 Tulokset

Asiantuntijahaastatteluiden tulosten perusteella voidaan todeta, ettd DICOM-tiedostoja
pystytdan anonymisoida riittavalla tarkkuudella, jotta niitd voidaan siirtdd PACS-jarjes-
telman ulkopuolelle. Voidaan myds todeta, ettda IBM COS soveltuu DICOM-tiedostojen
séilytykseen ja Watson Studioon liitetyllda Notebookilla tiedostoja voi avata ja tarkastella
Pydicom-kirjaston avulla. N&in ollen IBM:n palveluiden resurssit ovat riittavat suurten tie-
dostojen lataamiseen, vastaanottamiseen, kasittelemiseen ja siirtamiseen. PowerAl-
alustaan on mahdollista luoda oma oppimisymparisté mallinopettamista varten. Lisaksi
IBM:n palveluista on mahdollista siirtaa tiedostoja PowerAl-alustan ymparistoon. Jos ym-
parist6a ei olla suljettu tdysin, on mahdollista mountata COS haluttuun ymparistéon tie-

dostojen hyédyntamista varten.

metropolia.fi ﬂMetropolia



62

Laaketieteellisiin kuviin voi jaada metadataa, kuten DX-kuvaan oli jaanyt tieto kuvanta-
missuunnasta. Tiedon tallennuskohta on joko valmistajan maarittelema tai kuvantamis-
yksikon asettama. Lisatty tieto tulostui kuvan paalle minka johdosta sen poistaminen voi
johtaa tiedon menetykseen. Kuitenkin DX-kuvaan on jaanyt metadataa oikeaan ylakul-
maan. DICOM-tiedostot olivat valmiiksi anonymisoitu, joten sen testausta ei paasty ko-

keilemaan talla datasetilla.

Watson OpenScalen tarvittavia ominaisuuksia ei ollut viela otettu laajemmin kayttoon,
vaikka dokumentaation mukaan kuvien tarkkuuden analysoinnin piti jo olla palvelun
avulla mahdollista. Accuracy-kentta oli kuitenkin inaktiivinen, joten ominaisuuden toimi-

vuutta ei kyetty talla tavoin testaamaan.

Sama data voitiin kuitenkin analysoida numeerisena/kategorisena mallina, joka vaati da-
tan muokkaamista sille sopivaan muotoon. Kyseinen menetelma vaatii jo perusteellisem-
paa osaamista datatieteistda sekd OpenScalen toiminnallisuuksien ymmartamista. Pro-
sessin vaiheiden kuvaamiseen luotiin kaavio (kuva 27), jonka tarkoitus on selventaa da-
tan kulkemisen eri vaiheita ja helpottaa OpenScalen toimintaperiaatteiden ymmartamista

tulevassa kehitystyossa.
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Kuva 27. Datan liikkuminen OpenScalen ja muiden palveluiden valilla.

vy

Kuvassa 27 Watson OpenScale yhdistyy Watson Machine Learningiin (sininen laatikko)
ja Cloud Object Storageen (sininen sailio) Watson Studion (keltainen laatikko) kautta.

Maarittelyvaiheessa malli kehitetddn ja opetetaan Notebookilla (keltainen laatikko)
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opetusdatan avulla (vihred laatikko). Osana OpenScale-maarittelya sille kerrotaan mm.
mallin edellyttdman input-datan muoto ("Request Sample”), mallin palauttaman vastauk-
sen muoto ("Response Sample”) sekd kaytetty treenidata ("Training Data”). Maarittelyn
jalkeen OpenScale kuuntelee Watson Machine Learning -palvelua monitoroitavan mallin
osalta (tassa tapauksessa Keras-malli). Malliin 1ahetetyt pyynnét (request) ja naihin pa-
lautetut vastaukset (response) tallentuvat myés OpenScale-tietokantaan ("payload log-
ging”) monitorointia varten. Jotta OpenScale voi arvioida mallin tarkkuutta, sille on an-
nettava myds testausdataa ("Feedback Data”), jota vasten tarkkuuden arviointi OpenS-

calessa tapahtuu.

Jukka Ruposen kanssa kaydyssa keskustelussa arkkitehtuurikuvan parantamisesta
muodostui logical deployment zones -arkkitehtuuripiirros (kuva 28). Piirros sisaltda osa-
alueita, jotka rajattiin taman tyon ulkopuolelle mutta otettiin mukaan tyon jatkoa ajatellen.
A-lohko koostuu potilaista. B-lohko koostuu hoitajasta tai 1d8karista. Terveydenhuollon
ammattilaiset ovat yhteydessa potilaisiin. Laakarit ja hoitajat kayttavat tydssaan C-loh-
kon tekoalya hyddyntavaa sovellusta. Ratkaisun toimintaa ja luotettavuutta arvioiva hen-

kild kayttda C-lohkon testausvalinettd (OpenScale).

D-lohko koostuu mallin kehittdmiseen ja opettamiseen tarvittavista palveluista. Tassa
lohkossa TensorBoardilla pystytdan graafisesti seuraamaan mallin oppimista. Mallin
opetusdata siirtyy PowerAl:hin COS:ista. COS:sissa oleva data voitaisiin luetteloida "ka-
talogissa” (catalog), helpottamaan datan valintaa. Lohko E on kliinisen potilasdatan
toisiokaytonymparistd, joka sijaitsee sairaalaymparistéssa kliinisten jarjestelmien ulko-
puolella. E-lohkossa tapahtuu DICOM-tiedostojen nouto seka anonymisointi. Tassa loh-
kossa voisi hyodyntaa tekoalyd esimerkiksi varmistamaan datan laatu sekd ano-
nymisoinnin. Lohkot F ja G sijaitsevat PACS-jarjestelmassa. F-lohko koostuu PACS-ar-
kistosta, johon siirtyy G-lohkon kuvantamismenetelmista ja radiologianosastolta DICOM-

tiedostoja. A-lohkon henkil6t (potilaat) kayvat G-lohkon tutkimuksissa.
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Kuva 28. Logical Deployment Zones

Logical Deploymnent Zones kuvaa kaytetdan jatkossa konseptin jatkojalostamiseen. Ta-
man tydn ulkopuolelle jaaneista lohkoista ja niiden valisista yhteyksista tehdaan lisatut-

kimusta.

6 Pohdinnat ja yhteenveto

Tulosten perusteella voidaan todeta, etta suunniteltu konsepti on toteutettavissa, vaikka
sitd ei kaikilta osin ehditty toteuttaa. Jokainen komponentti saatiin toimimaan omina ko-
konaisuuksinaan, vaikka OpenScale vaati ohjelmiston kehityksen keskeneraisyyden
vuoksi alkuperaisesta suunnitelmasta poikkeavaa lahestymistapaa. Tama toteutetta-
vuustutkimus on herattanyt suurta kiinnostusta, ja projektin tuloksia tullaan mahdollisesti

esittelemaan IBM:n tulevissa tilaisuuksissa.
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Jatkokehityksessa tulee huomioida, etta ladketieteelliseen kayttoon tarkoitetun tekoalyn
rakentaminen vaatii suuren maaran hyvalaatuista opetusdataa. Kuvadatan valinnassa
on huomioitava, miten kuva on muodostettu ja minkalaista metadataa tiedosto sisaltaa,
koska eri toimipisteiden kuvantamisessa kaytetyt asetukset ja annotointi voi poiketa mer-
kittavasti toisistaan. Tahan vaikuttavat useat eri seikat, kuten laite, siihen tehdyt ja val-
mistajan asettamat saadot, laitteelle tehdyt huoltotoimenpiteet sekd kayttajien henkild-

kohtaiset mieltymykset asetusten valinnassa.

Kuville tehddan monesti jalkikasittelyd, koska kuvissa esiintyy usein kohinaa ja muita
hairiditd. Kuvien muokkauksessa on mahdollista menettda arvokasta tietoa, jos sen te-
kee ei-ammattilainen tai huonoilla valineilla, esimerkiksi nayton resoluutio on heikenty-
nyt. Kuvadatan harmaasavytasoja on enemman, kuin silmallda on mahdollista nahda.
Vaikka segmentoinnilla pystytadan poimimaan kuvista poikkeavaa tietoa, on mahdollista,

ettd tekoaly 16ytaisi sieltd enemman informaatiota.

Jos kuvantamisessa kaytetaan lilan pienta tai suurta sateilyannostusta, kuvasta voi olla
mahdotonta havaita tarvittavia asioita, eika niitd voida enaa korjata edes kuvankasittelyn
keinoin. Siksi on tarkea pyrkia lahtdkohtaisesti laadukkaasti otettuihin kuviin, jotka vas-
taavat niille asetettuja vaatimuksia. On syyta pohtia, onko kuvien muokkaus tekoalyke-
hityksessa hyodyksi vai haitaksi, silla muokkaukset on suunniteltu palvelemaan ihmista,
ei konetta. Mikali kone hyodyntaa kuva-asetuksiin liittyvaa metadataa osana oppimista,
se voisi mahdollisesti suodattaa kuvia useammalla eri tavalla ja siten kerata siita enem-
man informaatiota kuin ihminen. Koneoppiva malli voisi tulevaisuudessa olla jopa ihmista
parempi maarittdmaan optimaalisia asetuksia ja siten nopeuttaa kuvanmuokkausproses-

sia.

Tietojen anonymisointi kuvista voi olla haastavaa, silla tiedostot saattavat sisaltaa piilo-
tettua dataa esimerkiksi kuvan pikselitiedoissa tai metadataan tallennetuissa piilote-
tuissa tageissa. Oman lisdhaasteensa tuo se, etta esimerkiksi tallennustapa seka valikon
kieli vaihtelee valmistajasta riippuen ja voi johtaa tietojen virheelliseen tallentamiseen.
Koska DICOM-tiedoston mukana siirtyy kaikki sen sisadltdma metadata, jota ei ole ano-
nymisoitu, voi tietojen mukana siirtya vahingossa sellaisia potilastietoja, jotka voivat joh-
taa potilaan tunnistamiseen ja nain ollen rikkoa lakia. DICOM-tiedostojen muuntaminen

NIfTI-tiedostoiksi on yksi vaihtoehto anonymisointiin, mutta samalla menetetaan paljon
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tietoja, jotka voivat olla tarkeita tekoalymallin opettamisessa. Laitteen tallentamiin tietoi-
hin pitaisi perehtya perusteellisesti, jotta sielta kyettaisiin valitsemaan vain tarpeellinen
ja mallin opetuksen kannalta relevantti tieto. Loput tiedot tulisi poistaa tai korvata siten,

ettd tiedosto sailyy luettavassa muodossa.

Molemmissa asiantuntijahaastatteluissa tuli ilmi, ettd DICOM-tiedoston mukana siirtyva
piilodata voi sisaltaa potilaan henkilokohtaista tietoa, joko metadatan piilotagien tai pik-
selitietojen seassa. Pahimmassa tapauksessa tekodlymalli saattaisi oppia yhdistdmaan
sensitiivista tietoa esimerkiksi diagnooseihin ja vaaristaa tuloksia. Tama vaatisi kuitenkin
sen, etta malli olisi ylioppinut yksipuolisesta datasta ja todennakoisyys tahan on olemat-

toman pieni, mutta silti huomioitava laaketieteellisessa syvaoppimisen kehityksessa.

Joissain neuroverkkomalleissa on olemassa sisaanrakennettuja mekanismeja, joilla mal-
lin toimintaa voidaan tarkkailla, mutta ulkopuolisia mekanismeja ei juurikaan ole. Laake-
tieteelliset sovellukset kuitenkin vaativat lapinakyvyytta ja tekoalya hyddyntavien diag-
noosin tekoa avustavien jarjestelmien tarkkuutta on kyettava tarkkailemaan ja muokkaa-
maan tarvittaessa. Tama vaatii, ettd tuloksia pystytaan jaljittamaan riittavalla tarkkuu-

della ja tulokset on ilmaistu yksiselitteisesti.

Tarkasti opetettu neuroverkkomalli mahdollistaa sen hyddyntamisen erilaissa kayttotar-
koituksissa, kuten hoidon tukena, tutkimustydssa sekd osana ammatillista koulutusta.
Internetistd on mahdollista 10ytaa laaketieteellista dataa, mutta sita ei voida kayttaa luo-
tettavien mallien rakentamiseen, koska sen sisdltéa on vaikea todentaa maaraltdan ja
laadultaan luotettavaksi. Vaaristynyt data johtaa koko neuroverkkomallin hylkdamiseen,
koska sen antamilla vaarilla tuloksilla voisi olla vakavia seurauksia. Toisaalta verkosta
I0ytyvan datan avulla kuka tahansa voi tehda alustavia kokeiluja ja neuroverkkomallien
opetuksia. Laaketieteellisen datan oikeellisuuden ja mallien laadukkaan opettamisen
varmistamiseksi on paras ratkaisu saada dataa suoraan sairaalan PACS-jarjestelmasta
tekoalylle. PACS-jarjestelman suorituskyky tulee aina priorisoida sairaalan kayttoéon,
eika datan louhinta saa haitata sen toimintaa. Se, kuinka datan louhinta tulisi tapahtua,
vaatii vield lisdtutkimusta. Tulevaisuudessa voisi miettid, voisiko DICOM-tiedostoon li-
sata tagin, joka ilmaisee sen soveltuvuuden tekoalykehitykseen. Tama voisi tehda lou-

hintaprosessista helpompaa ja nhopeampaa.
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Talla hetkella HUS:lla on olemassa tutkimuksia varten oleva data-allas, joka on Kliinisten
jarjestelmien ulkopuolella. Tdma tietosaild on kuitenkin kaytéssa vain HUS:n omiin tutki-
muksiin, ja data koostuu vain sen omissa kuvantamisyksikoissa tehdyista tutkimuksista.
Helsingin ja Uudenmaan sairaanhoitopiirin arkistoihin tallennetun datan maara ja moni-
puolisuus on todennakdisesti riittdvan suuri koneoppia hyddyntavien mallien rakentami-
seen ja mallit voisivat olla kaytettavissa maanlaajuisesti. Pienemmille sairaanhoitopii-
reille materiaalin vahyys voi koitua ongelmaksi ja siten heikentaa niiden kykyja kehittaa
omia alykkaita ratkaisuja. Tasta syysta olisi hyva pohtia, olisiko kannattavaa perustaa
koko Suomen kattava tutkimusarkisto, joka tukisi lagketieteellista tekoalykehitysta ja aut-

taisi Suomea pysymaan myos kansainvalisesti tekoalykehityksen karkimaana.
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Radiologisten modaliteettien kuvantamisominaisuudet

Taulukkoon on koottu radiologisten kuvantamistekniikoiden ominaisuuksia ja laaketie-

Liite 1

(1)

teellisia kayttokohteita. Taulukko paaasiassa koostuu Radiologian kirjasta s. 12.

Ultradani Roéntgen 2D Magneetti- Tietokone- | Isotooppi-
(digitaalinen) kuva tomografia | kuvantaminen
Harmaa- 8-10 bittia, 10-14 bittia, 12-16 bittid, | 12 bittia, eli | Riippuu tilan-
savytaso eli eli 1024 - eli4 096-65 | 4096 tasoa | teesta ja val-
(Kontrasti) | 256-1024 ta- | 16384 tasoa 536 tasoa mistajasta
soa
Paikka- 0,1-2 0,1 0,21 <1 5-10 (SPECT)
erotuskyky ~3 (PET)
(mm)
Kuva- Aanen hei- Jarrutussateily | Ydinmag- Jarrutussa- | Radioaktiivi-
signaalin jastuskerroin, | + Karakteristi- | neettinen re- | teily + Ka- nen hajonta
alkupera taajuusmuu- | nen réontgen- sonanssi rakteristi- (SPECT)
tos (doppler) | sateily nen ront- Annihilaatio
gensateily (PET)
Keskeisia Sikio, sydan, | Anatomiset ra- | Anatomiset Anatomiset | Aivot, sydan,
kayttokoh- | rakko, veren | kenteet, tihedt | rakenteet, rakenteet, luusto
teita virtaus kudokset pehmyt- tiheat ku- (SPECT)
(doppler) esim. luut kudokset, vir- | dokset Metabolia,
taus, liike, esim. luut syopa, aivot,
diffuusio epilepsia, Al-
zheimerin tauti
(PET)
Energia Ultradani <140 keV Radiotaa- <140 keV Gammasade
(1-39MHz) juussateily esim. 140 keV
(RF) (SPECT)
<130 MHz 2 x 511 keV
(PET)
Signaali-in- | Akustisen im- | Absorptio, Kuvauspara- | Absorptio, Absorptio,
tensiteettiin | pedanssin Sironta metrit, koh- Sironta Sironta
vaikuttavat | erot, absorp- teen protoni-
seikat tio, sironta, tiheys
virtausno-
peus
(doppler)
Lahteet:

e Soimakallio, Seppo; Kivisaari, Leena; Manninen, Hannu; Svedstrom Erkki; Ter-

vonen, Osmo. 2005. Radiologia. WSQOY.

¢ Hoffmann. Klaus-Peter; Kramme, Riudiger. 2011. Springer Handbook of Medical

Technology. E-kirja. Springer Link.
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OpenScale accuracy testitulokset

Kuvakaappaus OpenScalen antamasta Accuracy tuloksesta ja tulosten esitys kon-

fuusiomatriisilla valitulta ajan hetkelta.

1BM Watson OpenScale | beta
keras_digits_model_deployment_v2 ®
Fairness A
ccuracy
Quality Accuracy is proportion of correct predictions. Learn more.
Accuracy
Weighted True Positive ... Time frame Date range
Weighted False Positiv... Past 3 months. Past week Yesterday
Weighted recall
1
Weighted precision Accutacyj
Weighted F1-Measure
0.97
Performance 0.07 above threshold
Throughput 5 Thu, May 16, 2019, 12:00 AM EEST
g
Analytics 5 o5
g Il Threshold 0.9
Predictions by Confide...
Chart Builder
0.25
Schedule
12AM  2AM  4AM  6AM  8AM  10AM  12PM  2PM  4PM  6PM  8PM  10PM Last Evaluation 8:12 PM EEST
Next Evaluation 9:12 PM EEST
TIME [TODAY]
Check quality now
Add feedhack data
1BM Watson OpenScale | beta
@© keras_digits_model_deployment_v2 : Accuracy
Accuracy Weighted True Positive Rate (WTPR) Weighted False Positive Rate (WFPR) ‘ Weighted recall ‘ Weighted precision ‘ Weighted F1-Measure ‘ Logarithmic loss
0 1 2 3 4 5 6 7 8 9
0 85 0 0 0 0 0 0 0 0 0
1 0 125 0 0 0 1 0 0 0 0
2 0 0 114 0 0 0 0 1 0 1
3 0 0 0 104 0 2 0 1 0 0
4 0 0 1 0 106 0 0 0 0 3
5 0 0 0 0 1 85 0 0 1 0
6 3 0 0 0 0 1 83 0 0 0
7 0 0 0 0 0 0 0 99 0 0
8 0 0 3 0 1 0 1 1 82 1
9 0 0 0 0 0 0 0 0 0 94
Records Evaluated
Total 1000
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