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Tutkielman aineena oli kisitelld kotikdyttdjin tietoturvaa erdin Nordean yksikon kautta. Tut-
kimuksessa perehdyttiin sithen, mika on erdan Nordean yksikon tietimys timin ajan kisitteis-
td, jotka liittyvit oman kotitietokoneeseen kohdistuviin uhkiin sekd mika oli kohderyhmin
suhtautuminen tdhin liittyvddn roskapostiin. Tutkimuksessa tutkittiin lisiksi, osaako kohde-
ryhmi huolehtia kotikoneensa tietoturvasta. Ty6 el ollut toimeksianto.

Verkkorikollisuus on paitsi lisdidntynyt myos muuttanut muotoaan. Viitekehyksessa kasiteltiin
teoriatasolla haittaohjelmista virusta, matoa, takaovea, troijalaista, rootkitia seki bottia ja botti-
verkkoa. Hyokkdysmalleista olivat tarkasteltavissa roskaposti eli spam sekd palvelunestohy6k-
kdys. Social engineering -hyokkayksissd kaytetdan hyviksi lahinna kayttijan omaa herkkauskoi-
suutta. Naitd ovat phising- eli khalastelu ja pharming. Edelld oleviin liittyy myo6s torjunta. Siitd
kasiteltiin palomuuria, virustentorjuntaohjelmaa, paivityksen merkitysta seka lyhyesti eri kéyt-
tojarjestelmia seka selaimia.

Tutkimus toteutettiin kvantitatiivisena survey-tutkimuksena. Kyselyn kohderyhmissa oli 89
henkil6d. Heille ldhetettiin syyskuussa vuonna 2009 Webropolilla toteutettu kyselylomake.

Tutkimustulokset analysoitiin tavallisten kéyttijien ja jonkin verran ammattilaisten vertailuna
sekd ikdryhmivertailuna. Rinnakkaisvertailua tietimyksen ja ikdryhmien kesken ei kyetty teke-
miin pienen kohderyhmin takia. Vastaajien yksilénsuojaa haluttiin suojella. Ammattilaiseksi
itsensd luokitellut jitettiin analysoinnista pois.

Tuloksista voitiin pditelld, ettd kohderyhma on melko valveutunutta. Phising ei ollut kaikille
tuttu kasite, vaikka ndin olisi voinut kuvitella johtuen sen liittymisestd timan alan uutisointiin
Nordeasta. Vastaajien suhtautuminen saada pahanlaatuinen virus omalle koneelle oli joko
neutraali tai sitten todennakoisyyttd ei pidetty suurena. Tulokset osoittivat, ettd suurin osa vas-
taajista naytti poistavan roskapostin avaamatta sitd. Torjunnan osalta kavi ilmi, ettéd kaikilla ei
ollut palomuuria. Virustorjuntaohjelma oli lihes kaikilla. Vastaajista kaikki olivat suurimmaksi
osaksi ottaneet automaattiset paivitykset kayttéon liittyen virustorjunnan turvapaivityksiin.
Roskapostin suodatus oli hoidettu huonommin.

Suosituksena on se, ettd kaikki kasitteet kiyddan lipi kohderyhmin kanssa. Hyvd on my6s
muistuttaa, mikd on roskapostiin suhtautumisen merkitys.
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The purpose of this thesis was to find out whether the target group (i.e. the employees of a
business unit at Nordea Bank Finland) knows the concepts of malware and social engineering
and related terms that threat computers and how the target group reacts to spam. In addition,
the aim was to clarify how well the target group knows computer protection related to data
security. The study concentrated on computer security from a home uset’s perspective.

The thesis was carried out as follows: a Webropol-questionnaire was sent to the target group
via e-mail. The target group consisted of 89 people working in one of the units at Nordea
Bank Finland. The query included questions about the subject with various alternatives to
choose from. Furthermore, it included some open questions. The questions in the query were
based on the theoretical part of the thesis. The results were analyzed based on the respon-
dents’ level of their previous knowledge of technical issues. The other aspect was to analyze
the results comparing different age groups.

The thesis indicated that the target group is aware of the threats of malware. Phising was one
of the asked concepts and it should have been known to the bank employees. The results
showed that it was not as well-known as predicted. Furthermore, the thesis showed that the
opinion of having malware on one’s own computer was either neutral or the probability was
not regarded as a considerable one. Moreover, the study revealed that the majority of the tar-
get group did delete their spam mail without opening it. Additionally, what comes to the data
security, not all respondents had a firewall in their computers. However, most of them had
some kind of virus protection program.

The thesis concludes that even though the results did not show anything alarming, training
should be provided to the target group. Additionally, those employees who do not maintain
their own computer should be encouraged to do so.
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1 Johdanto

Tima tyé on HAAGA-HELIAlle tehty opinniytety6. Se noudattaa oppilaitoksen ohjeistusta
dokumentoinnin suhteen. Tyon atheena on ollut kisitella tietoturvaa kotikayttdjan nakokul-
masta. Kotikdyttdjd on kuka tahansa, joka kiyttda tietokonetta kotona ja siis joutuu itse miet-
timadn tietoturvaan liittyvid asioita. Koulussa tai tyOpaikalla tietoturvasta huolehtivat alan am-
mattilaiset. Useissa yrityksissé ja kouluissa on tietoturvapolitiikka, jossa kaydain lapi eri riskite-
kijoitd liittyen tietoturvaan. Eli jossain muualla kuin kotona tietoturva on ulkoistettu jonkun
muun hoidettavaksi. Kun vastuu siirtyy kotiin, myo6s tietotaidon merkitys kasvaa. Tassa tyossa

kotikédyttdja on rajattu tyossa kiayvaian henkiloon, joka kayttda tietokonetta kotona.

Internet sisiltad paljon kivaa hyodyllista ja ei-hyodyllista tietoa oman maun mukaan. Samalla,
kun maailma on tullut sen kautta napin painalluksen ulottuville, my6s maailman uhat ovat la-
hentyneet. Aina vililld kuulee, ettei Suomea kukaan terroristi uhkaa, koska olemme niin kauka-
na. Niin varmasti voi ollakin. Valitettavasti verkko ei kuitenkaan tunne etdisyyksid niin kuin
karttapallo. Jos koneeni on suojaamaton ja venildinen rikollinen etsii kohteita, oma koneeni
Suomen Espoossa on yhta suuressa vaarassa kuin yhteistyokumppanini kone Yhdysvaltain

Bostonissa.

Tietoturva sinalldan pitda sisallian mitd moninaisimpia asioita aina yksityisyyden suojasta hait-
taohjelmiin, tiedon oikeasta siilyttimisestd tiedon oikeaan tuhoamiseen. Téssd tyOssd tietoturva
jotenkin liittyy sithen, mitd tapahtuu liittyen tietokoneeseen ja sithen ymparéivaan maailmaan,

jonka hakukone Google on tuonut lihelle.

Tama tyo keskittyy kotikédyttdjin tietoturvaan. Aiheen laajuuden takia tyossé kasitelladn paa-
saantoisesti uhkia, jotka liittyvit verkkorikollisuuteen seki sen torjuntaan. Tdssa esityksessi el
kdydi lipi ongelmia, jotka liittyvit verkkokauppaan, tiedon siilyttimiseen ja tiedon tuhoami-
seen. Jos ndmi mainitaan, ne ovat vain esimerkkeja liittyen itse atheeseen. On hyva huomioida,
ettd verkkorikollisuus on sen verran muuttunut, ettd tiukkoja rajauksia ei voidai tehda. Tyon
viitekehykseen on keritty aineistoa paasaiantoisesti ennen 17.8.2009. Koska tyon tekeminen
viivistyl, tihdn tyohon on otettu lisiyksend mukaan Nordean verkkopankkia koskeva uusi
uutinen tammikuulta 2010 jo tutkimuksen kohderyhman takia sekd muutama uudempi tilasto-

tieto.

Tyon tavoitteena on viitekehyksessi esitelld kisitteet liittyen verkkorikollisuuteen ja torjuntaan

teoriatasolla sekd kytked nima aiheet tutkimukseen kappaleissa nelja ja viisi. Tutkimuksessa on
1



tavoitteena eri tutkimusongelmien kautta kiyda ldpi, mikd on tietyn Nordea Pankki Suomen
yksikon henkil6iden tietimys viitekehyksessa esitetyista asioista. Tutkimus ei ollut Nordean

toimeksianto.

Tyon tutkimusongelmat on kiteytetty kahteen kohtaan eli 1) Tunteeko kohderyhma timin ajan
kidsitteet, jotka liittyvit omaan kotitietokoneeseen kohdistuviin uhkiin sekd miki on heidin
suhtautumisensa tahin liittyvaian roskapostiin? seké 2) Osaako kohderyhmi huolehtia kotiko-
neensa tietoturvasta? Edelld kuvattuja ongelmia on analysoitu tutkimuksessa asiaan perehtynei-

syyden ja ikiryhmavertailujen kautta.

2 Verkkorikollisuus

Verkkorikollisuus on muuttunut paljon viimeisten vuosien aikana. Kun vuonna 2002 tehtiin
tutkimus EU-tasolla verkoista, tietokonemadot olivat voimissaan ja ne tekivit tuhojaan. Nyt
nimi ovat lahes kadonneet ja tilalle on tullut tietokoneeseen piiloutuva tuholainen, jonka paa-
sdantéinen tarkoitus on aiheuttaa tuhoa muille kuin itse tietokoneen kayttdjille. Vuonna 2000
hakkerit eli scriptikidit olivat voimissaan. Nykyadn hakkerit ovat usein osa isompaa organisaa-
tiota, jonka tarkoitus on aiheuttaa taloudellista hy6tyd organisaatiolleen. Jokin pieni botti ko-
neessani voi olla osa sadan tuhannen zombie-koneen bottiverkkoa, jonka tarkoitus on hoitaa

rahanpesua.

Yhteisti kaikelle on kuitenkin se, ettd verkkorikollisuus on verkossa tapahtuvaa rikollisuutta,
jossa tarvitaan tietokone ja kyberavaruus eli internet. Tahan kuuluu my6s kotikayttdjan har-
hauttaminen ja huijaaminen verkkoon liittyen. Sitd voi tapahtua missd pain maailmaa tahansa ja
sitd voi tapahtua milloin vain. Jos haluaa valttya tyystin kaikilta uhilta liittyen tahdn aiheeseen,

on paras olla kiinnittaimatta tietokonettaan verkkoon.

Virusten kirjoittaminen on siirtynyt hakkereiden eli nuorehkojen miesten harrastuksesta am-
mattimaiseksi toiminnaksi. Motiivi on muuttunut huvista ja maineen hankinnasta taloudellisen
hy6dyn tavoitteluun. Tyypillistd on alihankinnan kaltainen yhteistyd, jossa rikolliset ovat omak-
suneet eri rooleja. Rikolliset voivat olla eri puolilla maailmaa, eivitki he edes tunne toisiaan.
Taitava ohjelmoija voi kitjoittaa haittaohjelmia ja myydi niitd edelleen bottiverkkojen yllipita-
jalle. Tdmi puolestaan myy bottiverkkonsa palveluja roskapostittajille ja palvelunestohyokka-
yksilld yrityksid uhkaavalle kiristijille. My6s luottokortteja ja pankkitilejd kauppaavat tahot

myyvit yleensi tietonsa eteenpdin sen sijaan, ettd kayttaisivat niita itse. (Suoranta 2008.)



Vaikka rikosten tekijat eivit olisikaan kiinnostuneita tietyn kotikayttijin yksittaisestd tietoko-
neesta, se voidaan valjastaa pahimmillaan rikolliseen toimintaan. Kokonaisvahingot voivat
ulottua pitkille ja aiheuttaa paljon tuhoa. Kotikayttdja voi tietimittain olla osallisena esimer-

kiksi mikroblogi Twitteria vastaan kohdistetussa palveluhyokkayksessa.

2.1 Haittaohjelmat

Haittaohjelma on ohjelma, joka tulee tietokoneelle kiyttien hyvikseen tietotokoneen heikko-
uksia tai kiyttdjin hyvauskoisuutta. Sen tarkoitus on joko aiheuttaa haittaa suoraan kayttijille
tai se voi olla my6s niin huomaamaton, ettei kayttdja huomaa mitdan. Haitan kirsiva uhri ei
vilttaimattd ole kayttdjd vaan joku ulkopuolinen taho. Kiyttdjin kone on valjastettu johonkin,
mitd sen ei pitdisi tehdd. Haittaohjelmien kirjo on kasvanut. Samasta haittaohjelmasta voidaan
pakkaamalla ja kryptaamalla tehdd muunnelmia, jotka vaativat uusia tunnisteita. Tietoturvayh-
ti6 F-Secure saa paivittidin noin 25.000 naytettd, joista noin puolet on uusia haittaohjelmia.

(Suoranta 2008.) Elimme muuttuvassa toimintaymparistossa.

Haittaohjelmien luokittelu ei ole tdysin yksiselitteistd. Joissakin lihteissd madot ja troijalaiset
madot luokitellaan viruksiin. Joissakin ndima kaikki luokitellaan erikseen. Téssé esityksessd on

péaadytty sithen, ettd madot, virukset ja troijalaiset kisitellddn erikseen.

Haittaohjelmien kirjo on kasvanut. Nykyajan haittaohjelmilla voi tehda yritysvakoilua (vakoilu-
ja nippaimistokaapparit). Tunnettuja nettipalveluita voi kiristia palvelunestohyokkayksilla.
Khalastelu- ym. huijausviestit ovat keino ansaita rahaa. Roskaposti eli jopa miljoonien viestien
lihetys voidaan ostaa valmiina, ulkoistettuna palveluna bottiverkon yllapitdjiltd. Tietomurrot
yrityksiin voidaan haittaohjelmien avulla kierrittdd useiden muiden koneiden kautta ja titen
piilottaa jaljet todelliseen lihteeseen. Bottiverkon kautta voidaan salasanalla suojattujen doku-
menttien murtaminen hajauttaa tuhansille kotikoneille. Vakoiluohjelmat voivat kerati surffaus-
tietoja, jolloin voidaan kohdistaa mainonta tehokkaammin. Roskapostittajat kerddvit toimivia
sahkopostiosoitteita uhrin sihképostiohjelmista. Haittaohjelmia voidaan kdyttda portteina uu-
sien haittaohjelmien sySttimiseen seka klikkaushuijauksessa voidaan hajauttaa klikkaukset tu-
lemaan eri koneista. Téssd oli lueteltu vain osa haittaohjelmien mahdollisuuksista. (Jarvinen
2000, 77-79). Ei ole kovinkaan kauan siitd, kun nigerialaiskirjeet ja lottovoitot olivat tavallisia.

Nyt ndiden on huomattu lihes hivinneen.

Haittaohjelmat pdasevit tietokoneeseen esimerkiksi sahkopostin liitetiedostona (ohjelmatie-
dosto suoraan tai linkkind www-sivulle, jolta varsinainen haittaohjelma latautuu). Kayttojirjes-
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telmin tietoturva-aukkoja kiyttivit erityisesti verkkomadot ja muut ohjelmat, jotka pyrkivit
levittimain itseddn uusiin kohteisiin. Selaimen turva-aukot ovat vaarallisia. Www-sivuilta ladat-
tavat ActiceX-ohjelmat ovat my6s riski. Ongelma on my0s usein vieraskielinen viesti, johon
kayttdjd helposti vastaa ”yes”. Muina kanavina voi mainita p2p-verkot (laittoman jakelun ver-

kot), mp3-soittimien levyt, cd-danilevy. (Jarvinen 2006, 79-82.)

2.1.1 Virus

Virukset ovat ohjelmia, jotka padstessddn tietokoneeseen muuttavat alkuperiisid ohjelmia siten,
ettd alkuperdinen ohjelma saadaan tekemain kopioita viruksesta, joka sitten taas tartuttaa mui-
ta ohjelmia. Sanotaan, ettd silld on isdntiohjelma. Virus ajetaan samaan aikaan kuin isdntioh-

jelma. Ensimmiinen virus ilmestyi jo 1980-luvulla (Stallings 2008, 220)

Viruksia luokitellaan kohteensa tai strategiansa mukaisesti. Kdynnistyssektorivirukset tarttuvat
levykkeiden ja kiintolevyjen aloitussektoreille. Tiedostovirukset tartuttavat itsedan muihin oh-
jelmatiedostoihin. Makrovirukset levidvit niissd ohjelmissa, joissa on kyseinen makro-
ohjelmointikieli. Stealth-virus pystyy piiloutumaan virustentorjuntaohjelmilta. Mutaatiovirukset
muuntavat tunnistettaan ja tekevit viruksen l0ytymisen hankalaksi. Vitsivirukset ovat pelkkid
tyhjid uhkauksia. Huijausvirukset ovat samantapaisia tyhjid virusvaroituksia. (Flyktman 20006,

298)

Sihkopostivirus on tuoreempi virustyyppi. Ensimmiinen tillainen oli nimeltaan Melissa. Se
kaytti hyvikseen sihképostin liitteessa olevaa Microsoft Wordin makroa. Makron aktivoitua
sahkopostivirus lahetti itsensa jokaiselle, joka oli kdyttajan sihkopostilistalla. Se atheutti my6s
vahinkoa kiyttdjin koneelle. Uudempaa kehitystd edustaa vuonna 1999 ilmestynyt sdhkoposti-
virus, joka aktivoitui pelkistddn saihképostin avaamisesta. Siind kaytettiin hyviksi Visual Basi-
cin scriptikieltd. (Stallings 2008, 225) Vilttimaitta sahkopostivirus ei tuhoa mitddn, vaan se voi

keritd kdyttdjin sihkopostiaineistoa ja lihettdd sen eteenpiin.

2.1.2 Mato

Verkkomadot ovat pienid ohjelmia, jotka levidvit netin vilitykselld koneesta toiseen. Ne levid-
vit itse itsedan kopioimalla. Ne eivit siis tarvitse isdntiohjelmaa kuten virukset. Ne aktivoitu-
vat automaattisesti. Morris-mato oli yksi tunnetuimmista madoista. Se julkaistiin vuonna 1988

ja se oli suunniteltu leviamaan UNIX-jirjestelmissd. Nykyajan matoja edustaa Code Red -mato



vuodelta 2001. Se hyodynsi tietoturva-aukkoa Microsoftin internet-tietoserverissa. (Stallings

2008, 231-3) Sihkopostimadosta on esimerkkind vuosikymmenen alusta Loveletter-viesti.

Joulukuussa 2008 laskettiin litkkeelle Conficker-verkkomato, jonka tiedetiin edelleen olevan
voimissaan. McAfee raportoi sen aitheuttamien selainhyokkdysten muuttuneen web-sivuja kos-
keviksi hyokkayksiksi. (McAfee 2009, 6.) CERT-FI ldhetti toisen vuosineljanneksen aikana
vuonna 2009 kayttéjille 22000 Conficker-verkkomatoon liittyvad ilmoitusta. Suomalaisissa ver-
koissa verkkomadon saastuttamia koneita oli havaittu noin 5300 eri IP-osoitteesta. Ensimmii-
selld vuosineljannekselld vuonna 2009 lahetettiin vastaavasti noin 14000 ilmoitusta, jotka kos-
kivat 3600 eri osoitetta. Madon todettiin my6s kopioituneen USB-muistikorteille toukokuussa

2009. (Cert-Fi 2009.)

2.1.3 Takaovi

Takaovi on ohjelma, joka tarjoaa hyckkaijalle avoimen paisyn jarjestelmain. Sen ensi sijaisena
tavoitteena on kayttaa piilotettua etahallintaohjelmistoa kayttajan tekemisten seuraamiseen.
Titen voidaan keratd kayttdjan kdyttdjaitunnuksia ja salasanoja muihin jirjestelmiin, joita voi-

daan kayttda uusiin hyokkayksiin. (Bostréom 2003, 48.)

Takaovea hallitseva hyokkaaja voi myo0s yrittda piileskelld jirjestelmissa. Nykyisissa takaovioh-
jelmissa on hyokkdysominaisuus, joka voi odottaa bottiverkon ohjaajan komentoa. T4ll6in
konetta voidaan kayttid zombie-koneena laajamittaiseen hajautettuun palvelunestohy6kkayk-

seen. (Jarvinen 2000, 88.)

2.1.4 Troijalainen

Antiikin Kreikan tarustossa Troijan hevosella avattiin Troijan portit, jotta padstiin tekemain
tuhoja. Samanlaisen ajattelun mukaan haittaohjelma troijalainen on tyékalu, joka avaa portin
uhrin koneeseen. Aivan kuin takaovea my0s troijalaisen saastuttamaa konetta voi kutsua botti-
verkon ohjaaja. Aktivoitunut troijalainen voi my0s poistaa ohjelmallisen palomuurin kaytosta.
Tilloin avatusta portista voi latautua lukuisia eri ohjelmia, joista joku voi olla troijalainen, joka

taas lataa uusia ohjelmia. Lopputuloksena voi olla selaimen kaatuminen. (Jarvinen 2006, 83)

Osa troijalaisista antaa sellaisen kisityksen, ettd ne ovat hyodyllisid, mutta aiheuttavatkin tuhoa.
Esimerkkina voi olla troijalaisen ldhettiminen piilottamalla se maksuttomasti ladattavaan mate-
riaaliin, esimerkiksi ndytonsadstijiin, peleihin tai porno-ohjelmiin, jotka antavat “maksutto-
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man” padsyn epiilyttiviin sisiltéon. Troijalainen voidaan lihettdd my6s sihkopostin liitetie-
dostoina tai verkkolinkkeina. Paitsi bottiverkon osana troijalaista kdytetdan myos pharming-

hyokkiyksissd. (Symantec 2009b.)

2.1.5 Rootkit

Rootkit on ohjelmakokoelma, joka asentuu systeemiin mahdollistaakseen yllapitajan (tai juu-
ren) padsyn systeemiin. Yleisesti juureen (root) pddsy mahdollistaa pddsyn kaikkiin nithin toi-
mintoihin ja palveluihin, joita kiytt6jirjestelmalld on. Hyokkaédjd saa siten systeemin tdydellisen
hallinnan. Han voi lisitd tai muuttaa ohjelmia ja tiedostoja, monitoroida prosesseja, lihettaa ja
saada tietoliikennetti ja saada takaovi-padsyn kiskystd. Osa rootkiteisti selviytyy uudelleen-
kaynnistyksestd, osa ei. (Stallings s. 242-243.) Rootkitien historia ulottuu Unix-atkaan 1990-

luvulle. Windowsissa rootkitit alkoivat yleistyd 2000-luvulla. (Jarvinen 2006, 92.)

Rootkit voi asentua troijalaisen vilitykselld. Asennus voi tapahtua my6s hakkeroinnilla. T4ll6in
hyokkadjd kayttda toimintoa tunnistaakseen avonaisia portteja tai muita haavoittuvuuksia.
Hyokkadjd kayttda salasanan murtoa, haittaohjelmaa tai systeemi haavoittuvuutta saavuttaak-
seen lopullisen paisyn ja lopulta juuri-paasyn. Rootkitiin voidaan lisita virus, palvelunesto-
hyokkays tai muun tyyppinen hyokkiys. Rootkit voi asentaa myos nappiaimistokuuntelijan.
(Stallings 2008, 243.) Kesalla 2008 16ydettiin Mebroot-troijalainen, joka piiloutui tietokoneen

paakaynnistyslohkoon ja kdynnistyi siten ennen kayttojarjestelmaa. (Suoranta 2008.)

2.1.6 Botti ja bottiverkko

Botti on haittaohjelma, joka antaa hyokkaajalle saastuneen tietokoneen hallinnan. Botit ovat
yleensi osa ympiri maailmaa sijoittuneiden saastuneiden tietokoneiden verkkoa, jota kutsutaan
bottiverkoksi. Storm-, Kraker- ja Srizbi -haittaohjelmien verkot ovat esimerkkeja bottiverkois-
ta. Nithin kuuluu muutamia satoja tuhansia saastuneita koneita. Saastuneita koneita kutsutaan
zombeiksi. Yleensa kayttdjd ei tiedd koneensa olevansa saastunut. Botti piiloutuu saastuneeseen
koneeseen ja lihettdd tiedon isannilleen. Botit pysyvit piilossa kunnes ne saavat kiskyn toimia.
(Suoranta 2008.) Etikontrolliominaisuus erottaa botin madosta. Mato aktivoi itsensi, kun taas

botit aktivoidaan jostakin muualta keskitetysti. (Stallings(2008, 241.)

Botteja ja bottiverkkoja voidaan kiyttdd eri tavoin. Myohemmin kayddin lipi tarkemmin palve-
lunestohyokkaysti, joka on eris kiyttotapa. Bottiverkon avulla hyokkaaja voi myo6s lihettda
massiivisen maarin roskaposteja. Botti voi kayttad salakuuntelua I6ytidkseen esimerkiksi kayt-
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tdjan kayttajitunnuksia ja salasanoja. Silld voidaan my0s saada tietoon kayttédjin nappdinpainal-
lukset. Bottiverkko voi levittaa uusia botteja mahdollistaen ndin uusien haittaohjelmien levit-
timisen. Sitd voidaan kayttid myOs mainoslauseiden ja selainapuohjelmien padivittimiseen ja
titen taloudellisen hyodyn saavuttamiseen. Bottiverkolla on helppo manipuloida verkkopeleji
ja ddnestysten tuloksia, koska jokaisella botilla on oma IP-osoite eli jokaisella on titen yksi

dani. (Stallings (2008, 240-1)

Vuonna 2007 raportoitiin yleistyneestd web-hyokkdysten aallosta, jossa kiyttdjan koneelle tul-
laan arvostettujen ja tunnettujen sivustojen kautta. 4.4.2008 Bottiverkkoja hyodyntivi haitta-
ohjelma hyokkasi Tietokone.fi-sivustolle. Se hy6dynsi Internet Explorerin tukemaa ActiveX-
teknitkkaa. Esimerkissd web-sovelluksessa oli ohjelmointivirhe ja MS SQ Server -tietokannasta

puuttui tietoturvapiivitys. (Lehto 2008.)

Uusia haittaohjelmien valjastamia zombitietokoneita kitjattiin vuonna 2009 toisella neljannek-
selld 14 miljoonaa kappaletta. McAfee totesi, ettd se oli enemmin kuin millddn aikaisemmalla
150000 tietokonetta paivissa. (I'T-vitkko 2009b.) Cert.fi-ryhmidn mukaan Suomessa on botti-
verkkoihin kuuluvia koneita suhteessa hyvin vihan. Kohdennettuja hyokkayksia on kuitenkin

todettu myos Suomessa. (Suoranta 2008.)

2.2 Hyokkiysmallit

Seuraavassa on lueteltu erilaisia hyokkédysmalleja, joissa joillakin tavoilla aktivoidaan tai saadaan
uhrin koneeseen aktivoiduksi haittaohjelma. Tédssa ty6ssd on kisitelty erikseen social enginee-

ring -hyokkaykset eli niitd ei ole luokiteltu hy6kkdysmalleiksi. Néinkin olisi voinut tehda.

2.2.1 Roskaposti eli spam

Roskaposti eli spam on keino mainostaa erilaisia tuotteita sihk&postitse. Sihkopostilla mainos-
taminen ei ole kiellettyd. Tietoturvan kannalta ongelma ei olekaan itse mainosviesti vaan niiden
yhteys haittaohjelmiin, bottiverkkojen yllapitijiin ja luottokorttirikollisten verkostoon. Varaste-
tuilla luottokorttitiedoilla ostetaan laillisesti tavaraa, jonka vilittdjit hoitavat rahanpesun. (Hi-
maildinen 2008.) Valtaosa roskapostista on huijausta. Roskapostiin vastaamisen on todettu li-
sddvan postin madrain. Valttimatta ei edes ole kysymys vastaamisesta vaan pelkistd katsomi-
sesta. Taman voi todeta itsekin jonkun manatessa “’vain katsoneensa, mika se oli”. Miksi ihmi-
set sitten avaavat roskapostin ja vield vastaavat sithen?
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MAAWG:n (Messaging Anti-Abuse Working Group) teki vuonna 2009 Pohjois-Amerikassa
tutkimuksen. Siind kivi ilmi, ettd lihes kolmannes kuluttajista myonsi vastanneensa jopa tahal-
laan sellaiseen sdhkopostiviestiin, jota epiilivat roskapostiksi. 80 prosenttia kayttéjistd ei usko-
nut, ettd heidin tietokoneensa voisi saastua ns. bottiohjelmalla, joka saa tietokoneen vaikkapa
lihettimadin roskapostia kayttdjan tietimittd. Tutkimuksen mukaan kidyttijit ovat tietoisia sih-

kopostin perusuhista, mutta eivit ole tarpeeksi valveutuneita tai varuillaan. (Taloussanomat

2009b.)

Roskapostin kasvu alkoi kesasta 2007. Tutkimukset ovat paljastaneet roskapostitilanteen vain
pahentuneen. Tdhidn on arveltu olevan syyni uudet kayttdjit Kiinassa, Intiassa, Vendjilld ja
Brasiliassa. Nama eivit ilmeisesti hallitse tietoturvaa eivitki osaa siis varoa netissa. Miljoonia

uusia tydasemia on saatu kaapattua ja muutettua zombeiksi ympari maailmaan. (Jarvinen 2008.
p ] ymp

Mika on siis ratkaisu tdhidn kasvavaan ongelmaan? Roskapostitus on saanut jotkut yritykset
miettimadn sihkopostin rajoittamista. Sihképostit voidaan korvata puhelimella ja tekstiviesteil-
14 sekd mesettimilld ja Skypella. Roskapostin lihettiminen ei ole kiellettyi kaikissa maissa.

Onkin huomattu, ettd valta osa viesteista kierritetddn niiden maiden kautta. (Jarvinen 2008.)

Tietoturvayhti6 McAfeen mukaan roskapostin maira kasvoi huhti-toukokuussa 2009 80 pro-
senttia ensimmaisestd neljanneksestd. Sen luvuissa koko vuoden 2009 toista neljinnesti tarkas-
tellessa sdhkopostista roskapostin miird oli 92 prosenttia eli 150 miljardia roskapostia joka
paivi. Tietoturvayhti6 Symantecin mittauksissa roskaposti vastasi kesdkuussa 2009 enimmil-
lidn 95 prosenttia kaikista viesteistd. Maailman suurin ohjelmistoyhtié6 Microsoft on vaittanyt,
ettd jopa yli 97,3 prosenttia sihkopostiliikenteestd oli roskapostia vuoden 2008 lopulla. Alku
vuonna 2009 roskapostia syytinyt internet-yhti6 McColon suljettiin. Se atheutti kuitenkin vain

tilapaisen laskun. (IT-viikko 2009b.)

On huomattu, ettd roskapostin lihetyksissd on piikki erilaisina juhtapaivind. My6s kuuluisuuk-
sien nimia on kaytetty hyviksi. Esimerkkind Michael Jacksonin kuolemaan liittyy massasahko-
postimato, joka ldhetti roskaposteja otsikolla "Remembering Michael Jackson”. Liitteensa ole-
va ”"Michael Jackson songs and pictures.zip” sisilsi tiedoston nimeltiin ”MichaelJacksonsong-

sandpictures.doc.exe”. Se oli kopio madosta, joka ajettiin kayttdjin koneelle, kun tiedosto avat-

tiin. (Symantec 2009d.)



Symantec raportoi vuonna roskapostittajien kayttineen Twitterid syottind houkutellakseen
viattomia uhreja phishing-ansaan. Siella liikkui my6s massasiahképostimato, joka naytti silta
kuin se olisi ldhetetty Twitter-tililtd. Se poikkesi kuitenkin virallisesta Twitter-sanomasta, koska
siind oli pakkaus-tiedosto “Invitation.Card.zip”, joka on tunnistettu massasihkopostimadoksi
W32.AckanttaB@mm. Se kerdd (@-mail -osoitteita saastuneelta koneelta ja levittdd liikutelta-
viin ajureihin ja jaettuihin tiedostoihin. Tilastojen mukaan roskaposteja tulee eniten Yhdysval-

loista, Brasiliasta ja Eteld-Koreasta. (Symantec 2009d.)

2.2.2 Palvelunestohyokkays

Palvelunestohy6kkiyksen kohteena on yritys. Kotikdyttédjille koituu ldhinnd haittaa, koska hin
ei paase haluamalleen sivustolle. Palvelunestohytkkayksessa hyokatdan verkkolitkennettd, sys-
teemiresursseja seki sovellusresursseja vastaan. Hyokkadjd ylikuormittaa yritykseen sisadn tule-
vaa litkennettd. Tavoitteena on joko vaikeuttaa yrityksen toimintaa tai kaataa koko sivusto.
Alun perin palvelunestohyokkayksessa hyokkaiji oli mahdollista tunnistaa, koska han kaytti
mahdollisesti yhtid lahdepalvelinta. Nykyain hyokkddja voi myos vddrentai lihdeosoitteita.
(Stallings 2008, 250.)

Hajautetussa palvelunestohytkkayksessd hyokkadjd antaa hallinnoimilleen zombie-koneille
kaskyn lihettda liikennettd kohdettaan vastaan. Hyokkadja on alun perin saanut tavallisen koti-
kayttdjan tietokoneen hallintaansa esimerkiksi asentamalla sinne takaoviohjelman. Zombie-
koneiden muodostamia bottiverkkoja voidaan timin jilkeen kayttid palvelunestohyokkayk-

seen. Nykyain hyokkidja voi myos hallinnoida IRCin kautta. (Stallings 2008, 259)

Mikroblogi Twitter oli elokuussa 2009 nurin jonkin aikaa sitd vastaan tehdyn vihamielisen pal-

veluestohyokkdyksen takia. Hyokkidykselld yritettiin haitata ja estda kéyttdjien paasya Twitteriin.
Myo6s yhteisopalvelu Facebookia vastaan tehtiin samana paiviand hyokkays. Hyokkaykset hidas-
tivat, mutta eivit kaataneet sivuston toimintaa. (Iltasanomat 2009.) Twitterilld on noin 44 mil-

joonaa kayttajad, joten vaikutukset olivat mittavat. (Taloussanomat 2009a.) Niissa kotikayttaja

joutui suoraan haitan karsijaksi.

2.2.3 Muut

Salakuuntelulla (sniffing) pyritddn kerddmaiin tietoja jonkin koneen tai jonkin verkon osan lii-

kenteestd. Tietojen kerdys voi olla salasanojen ja tilien numeroita. Tietokoneessa voi olla virus,



joka mahdollistaa hyokkidjille oman yhteyden salakuunteluun. Salakuuntelua voi tapahtua

my0s verkonkuunteluohjelmalla. (Flyktman 2006, 295.)

Yhteyden kaappaamisessa hyokkiaja ottaa kahden osapuolen vilisen tietoliikenneyhteyden
hetkellisesti omaan hallintaansa ja pudottaa sinne omia komentojaan. My6s koko yhteys voi-
daan kaapata, kun olemassa olevaan yhteyteen on saatu ujutettua paketteja. Toinen osapuoli

saadaan titen pudotettua kokonaan pois linjoilta. (Bostrom 2003, 49.)

Nippiimistokaappari on ohjelma, joka kaappaa salasanoja ja kiyttijatunnuksia. Se aktivoituu,
kun uhri menee esimerkiksi verkkopankin sivulle. Talloin ohjelma kaappaa syotetyt tunnukset
muistiin ja lahettda ne isinnilleen joko IRC-kanavalla tai sihképostiviestind. Koska Suomessa
kaytetddn kertakayttotunnuksia, pankkitunnusten urkinnasta ei ole vaaraa timan haittaohjel-

man kohdalla. (Jarvinen 2006, 89.)

Modeemikaappauksessa uhrin koneeseen lihetetdan haittaohjelma, joka ohjelmoi modeemin
tai ISDN-kortin soittamaan ulkomaiseen palvelunumeroon. Kayttdji ei usein edes huomaa
yhteyden uudelleen avausta ulkomaiden kautta. Tédssa uhrille pyritddn aiheuttamaan taloudellis-

ta vahinkoa. On huomattu, etti laajakaistan yleistyminen on pienentinyt modeemikaappauksia.

(Jarvinen 2006, 89-92.)

Vakoilu- ja mainosohjelmia on paljon. Osa on harmittomia ohjelmia, joiden ainoa tehtidvi on
ohjata www-sivuilla nakyvid mainoksia tai lisitd toimintapalkki selaimeen. Osa on taas tietoja
varastavia troijalaisia. Spyware oli alun perin vakoiluohjelma, joka tarkkaili kayttdjan surffausta
ja kerisi siitd mainostajaa kilnnostavaa tietoa. Nyt silla tarkoitetaan kaikkia salaa asentuvia tie-
donkeruu- ja mainosohjelmia. (Jarvinen 20006, 80.) Kesken surffauksen pidempai aikaa ilmes-
tyvistd samaa tuotetta mainostavista mainosikkunoista yleensia huomaa spyware-tartunnan.
Kayttdja ei kuitenkaan huomaa samalla tapahtuvaa yksityisyyttd vaarantavaa henkil6- ja surf-

faustietojen kerdamista. (Jarvinen 2006, 101.)

Valeturvaohjelmat ovat netista 10ytyvia erilaisia apuohjelmia, jotka eivit kaikki ole sitd milta

ndyttavat. BErdiden spywaren etsintiohjelmien on huomattu joskus olevan spywarea. Ne voivat
kylla poistaa naén vuoksi levyltd haittaohjelmia, mutta asentavat samalla omat haittaohjelman-
sa tilalle. (Jarvinen 2006, 97.) Yleisesti suositellaan, ettd turvaohjelma hankitaan niin kutsutuilta

tunnetuilta ja siten luotettaviksi tiedetyiltd toimittajilta.
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2.3 Social engineering -hy6kkiykset

Social engineering -hyokkaykselld tarkoitetaan kayttdjain harhauttamista ja huijaamista. Siina ei
kayttojarjestelmalld ja turva-aukoilla ole juuri mitain merkitysta. Niitd ovat phishing- ja phar-
ming -hyokkaykset. Niiden kappaleiden yhteydessa kisitellidn myo6s torjuntaa, koska se ei ole

varsinaisesti tietoturvaan liittyvia teknista torjuntaa.

2.3.1 Phising

Phising eli khalastelu eli kalastelu eli verkkohuijaus tarkoittaa tietojen urkkimista pahaa-
aavistamattomalta kayttdjdltd. Termi on yhdistelma sanoista password ja fishing. Siitd voi jo
paatelld ettd huijarit haluavat tietoonsa paitsi salasanoja my6s pankkitilien numeroita, pin-
koodeja ja kayttijatunnuksia. Hyokkdys perustuu tiysin kayttdjan huijaamiseen. Tietoja voidaan
kalastella paitsi tietokoneella my6s esimerkiksi puhelimella. Kanavana on kuitenkin yleensa
sahkoposti tai vadrennetty www-sivu. Sahképostin saaja saadaan kuvittelemaan olevansa vies-
tin ainoa vastaanottaja. Tosiasiassa sihkopostiviestejd lihetetddn miljoonia. Kalastelulla kokeil-
laan, kuka jid koukkuun. Kalastelijoiden on huomattu kiyttivin samoja osoiterekistereitd kuin
roskapostittajat. Yleensi viesteja kohdennetaan domain-nimen maakoodin mukaan eli esimer-

kiksi Suomeen fi-tunnuksen mukaan. (Jarvinen 2006, 273-274.)

Suomessa ensimmidiset phising-huijaukset koskivat Nordean asiakkaita vuonna 2005. Viestit
olivat englanninkielisia. Ongelma on se, etta viesti tuli pankista, josta on totuttu saamaan aitoa
postia. Sithen ol siis tietty herkkyys vastata. (Jarvinen 2006, 276.) Huijarit voivat lahettdd kayt-
tajalle viestin uudesta turvaominaisuudesta ja pyytaa kirjautumaan linkistd esimerkiksi pankin
verkkosivulle ja paivittimddn omat yhteystiedot. Kitjautuessaan palveluun kiyttija luovuttaa
tunnuksensa. Kayttiji ei kuitenkaan huomaa, ettd pankin verkkosivu onkin kopioitu. (Jarvinen

2000, 283-286.)

Tietoturvayhtié Symantecin kesdkuun 2009 raportin mukaan phishing-hyckkaykset lisdaantyivat
kuukaudessa 21 prosenttia. Suurin syy kasvuun oli se, ettd 62 prosenttia hyokkayksistd oli yksit-
tdisiltd tunnetuilta sivuilta. Facebook oli kohteena toukokuussa 2009. (Symantec 2009c.) Yksi
tuoreimmista phising-hy6kkayksistd Suomessa on elokuun 2009 alusta, jolloin sahképostethin
virtasi jdlleen Nordean nimissi lihetettyja huijaussihképosteja. Niissd pyydettiin verkkopankin
asiakastunnuksia. Viestit olivat suomenkielisid, mutta ne oli kirjoitettu erittdin huonolla suo-

mella. (Helsingin Sanomat 2009.)

11



Viestin aitoutta kannattaa epdilld, jos saa viestin pankilta, jonka asiakas ei ole. Koneellinen kie-
lenkainnos pitiisi myos herittdd miettimaan. Sivun paivays ja kellonaika voi olla vaara. Hui-
jaussivun URL-osoite voi olla outo. Lukon kuvaan on totuttu luottamaan, mutta aina se ei
tarkoita suojattua yhteyttd. Maakoodi ja epistandardi porttinumero kertovat myos jotain, jos
ymmartaa siitd jotain (Jarvinen 2006, 286-289.) Viimeksi mainitut voivat toki olla tavalliselle

kotikéyttijille hankalia huomata.

Phisingista oli litkkeelld kesikuussa 2009 uudentyyppinen esimerkki Australiasta. Huijarit 14-
hettivit Australian veroviraston nimissd verolomakkeen omilla tiedoillaan. Print-napin paina-
minen lahetti lomakkeen rikollisille. Hyokkays tapahtui mm. saksalaisilta ja itdvaltalaisilta saas-

tuneilta palvelimilta. (IT-viikko 2009a.)

2.3.2 Pharming

Pharmingissa kdyttijd ohjataan automaattisesti valesivustoon eli kdyttéjin el tarvitse painaa

mitddn linkkid. Hin luulee olevansa oikealla rahalaitoksen tai kauppiaan sivulla.. (Symantec

2009b.)

Tavallisimman muodon pharming-hyokkayksessd on huomattu olevan paikallisen tietokoneen
DNS-tietojen (nimipalvelin) myrkytys, jossa tietokone tallentaa kopion aikaisemmin selattujen
sivustojen DNS-tiedoista DNS-valimuistiin. Valimuistia voidaan muokata troijalaisen avulla.
Kun kéyttdja kirjoittaa selaimeen verkkopankkinsa osoitteen, hanet ohjataankin valesivustoon.
Kayttdjd paljastaa samalla kirjautumistietonsa. Harvinaisempi muoto on sivustojen vilisessd
komentosarjahyokkayksessda (XSS-hyokkays). Siind hakkeri yrittdid murtautua aitojen sivustojen
ohjelmistokoodiin. Sinne hakkerilla on tavoitteena ujuttaa komentosarja, joka ohjaa sivuston
kavijoitd valesivustoon. Sivustoon voidaan esimerkiksi lisitd linkki. Aidon sivuston paille voi
my6s avautua valeselainikkuna. Hakkerin syottima komentosarja voi myos kayttda hyvikseen
selaimen tietoturva-aukkoa ja saastuttaa sivustoa selaavien kayttijien tietokoneen. (Symantec
2009b.) Yksi ensimmiisistd pharming-hyokkayksistd tapahtui vuonna 2005. Siind hyokkasja

kaappasi web-sivun. Sitten hin muutti alkuperiistd sivua siten, ettei sinne padssyt. (Symantec

2009a.) Titen aiheutettiin vahinkoa kyseessi olevan yrityksen liiketoiminnalle.

Parasta torjuntaa pharming-hy6kkaysti vastaan on todettu olevan kidyttdjitunnusta pyytivian
sivuston URL-osoitteen tarkistus, virustorjuntaohjelman pitiminen ajan tasalla, valitsemalla
luotettava internet-palvelutarjoaja, ja tarkistamalla sivun voimassaoleva turvasertifikaatti. On
my0Os muistettava, ettei koskaan siirry nettisivulle suoraan sihképostiviestin, pikaviestin, mai-
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nospalkin tai ponnahdusikkunassa annetusta linkistd. Kayttdjaitunnusta ja salasanaa ei saa antaa
missain nimissd. Varmuuden vuoksi on hyva tarkistaa pankkitilin ja luottokortin tapahtumat
joka kuukausi epiilyttivien tapahtumien varalta. (Symantec 2009b.) Viimeksi mainittu neuvo ei

liity vain pharming-hyckkaykseen vaan my6s phisingiin.

2.4 ‘Tulevaisuus menneen kautta

Tietoturvayhtié MacAfeen toisen kvarttaalin raportti vuodelta 2009 osoitti, ettd kesikuun 2009
roskapostiluku oli suurin sitten lokakuun 2008. Haittaohjelmista salasanoja varastavan troijalai-
sen rooli oli noussut. McAfee arvioi, ettd zombien maarin kasvu ennakoi sitd, ettd roskapostin
ja muiden haittaohjelmien ldhettiminen kasvaa. Hyokkadjit johtivat kdyttéjit haitalliselle sivulle
asettamalla hairitsevia scripteja koneeseen. Niistd tunnetuimpia on Gumblar. Hyokkaajien
arvellaan etsivan uusia keinoja piiloutuakseen. (McAfee 2009, 1-8.). Lahteita lukiessa ei missddn
ndyta siltd, ettd timad kehitys ei pysihdy. Uudet tekniikat mahdollistavat erilaisia oppimisvaylid

my0s rikollisille.

Jotta kyetadn pysymain jotenkin rikollisten jaljilld ja pystyttdisiin jossain vaiheessa tyystin lo-
pettamaan tuo toiminta, erilaisten viranomaisten on ollut pakko ryhtya toimiin. Yksi esimerkki
on internetin osoite- ja verkkotunnushallintoa koordinoiva ICANN seki tietojen varastelutoi-
minnan torjumiseen keskittyvi APWG (Anti-phishing Working Group). Ne ovat kidynnista-
missa hanketta, jossa phishing-toimintaan kaytettivit, virheellisilla tiedoilla rekisteréidyt verk-
kotunnukset saataisiin suljettua jo muutaman tunnin kuluessa havaitun huijauksen raportoin-
nista. ICANN on tarkentamassa verkkotunnusten rekisterdintipalvelujen tarjoajien valvontaa
ja ohjeistusta. Molemmat tahot ovat korostaneet tarvetta tiiviiseen yhteistydhon erityisesti
CERT-FLn kaltaisten kansallisten CERT-yksik6iden kanssa. Esimerkkind CERT-FI:n toimin-
nasta voi mainita apu ulkomaisille viranomaisille selvittia tapaus, johon liittyi pankkitietoja
varastava haittaohjelma. Ohjelmaa levitettiin latvialaisen palveluntarjoajan verkko-osoitteiden
kautta. Selvitystyon yhteydessa ilmeni, ettd samaa verkkoa kiytettiin useiden eri haittaohjelmi-
en jakelualustana. Tapahtumaketjun lopputuloksena palveluntarjoajan verkko-operaattori kat-

kaisi sen verkkoyhteydet kiyttdehtorikkomuksen perusteella. (Cert-Fi 2009.)

Tulevaisuudessa voidaan olettaa, ettd palvelunestohyokkiyksid tullaan enenevissid mairin kayt-
tamaan erilaisiin poliittisiin tarkoituksiin. Tédstd on nahty jo esimerkkejd, kun vuosina 2007 ja
2008 Viron ja Georgian poliittiset levottomuudet nikyivit my6s tietoverkoissa. Verkkojen ja
tietoyhteiskunnan palveluiden toimintaa hairittiin muun muassa palvelunestohyokkayksin.
Toukokuussa 2009 pidettyjen Iranin presidentinvaalien aikana yhteis6- ja julkaisupalveluista

13



tuli kanava, jonka kautta yksityishenkil6t vilittivit tietoja ja ndkemyksid Iranin tapahtumista
vallinneissa poikkeusolosuhteissa. Keskustelupalstoja ja blogisivustoja kaytettiin myos vastak-
kaisten nakemysten levittdmisen hiirintddn. Sivustoilla jaettiin tavallisille tietokoneiden kayttd-
jille ohjeita siitd, miten he voivat valjastaa tydasemansa ja internet-yhteytensa palvelunesto-
hyokkaykseen. Toteutetuissa hyokkayksissa kaytettiin varsin vahin bottiverkkoja, ja ne toteu-
tettiin esimerkiksi http-pyynt6ji generoimaan suunniteltujen www-sivustojen avulla. (Cert-Fi

2009.)

Kun tihin asti lukemaansa muistelee, voi huomata, ettd uhat ovat todella muuttuneet. Koti-
kayttdjd on massaa, johon kohdistetaan kolkutuksia etsittdessd suojaamattomia koneita. Kun
kyseessd oleva kone on 16ydetty, se voidaan valjastaa erilaisiin tarkoituksiin. Pahimmillaan ko-
tikdyttdja huomaa koneensa pimentyneen tai menettineensa rahansa. Suurempi todennakoisyys
ndyttdd kuitenkin olevan, ettd hin ei paise jonkin yrityksen sivustolle ja/tai sitten hinen ko-
neensa on valjastettu hyokkaykseen kyseessi olevaa yritystd vastaan. Kotikédyttdja voi kuitenkin
vaikuttaa omilla toimillaan oman koneensa luvattomaan kiytt66n. Ensimmainen askel on tie-
toisuus omasta vastuusta. Internet on paitsi tuonut kaikkea mukavaa tietoa omalle kotisohval-
le, mutta my6s oman vastuun tietokoneen suojauksesta. Suojausta kisitellddn seuraavassa kap-

paleessa.

Tulevaisuus ei siis ndytd kovinkaan hyviltd. Arvellaan, ettd hyokkaykset lisdaantyvat mikroblo-
geihin. Taman takia nédissd on jo tartuttu tahin ongelmaan. Tuorein Nordean verkkopalvelussa
pyorinyt haittaohjelma vuodelta 2010 on sen kaltainen uutinen, joita voi odottaa enemmainkin.
Siind Nordean asiakkaita joutui haittaohjelman uhriksi. Haittaohjelma nikyi asiakkaan koneella
siten, ettd Nordean verkkopankin suomenkielinen sisddn kirjautumissivu oli muuttunut eng-
lanninkieliseksi. Sivulla huomautettiin huoltotoimenpiteista, jotka kestavat 24 tuntia. Jos asia-
kas kirjautui verkkopankkiin, paisi hyokkaaja siirtimédan varoja asiakkaalta timén tietimatta.
Haittaohjelmaa ei havaittu muissa pankkikonsernin maissa kuin Suomessa. (Nieminen 2010,

A15.) Nordea korvasi asiakkaiden kirsimat tappiot.

Kuten jo todettiin aiemmin, viranomaisten on hyva lisitd yhteisty6tadn yhteisen uhan totjun-
taan. Valitettavasti tita ei kaikkialla nihda samalla tavalla kuin linsimaissa. Brasiliassa toimival-
le hakkerille lisitienesti on varmasti tervetullut lisa eika siella kyetd nikemain uhkaa samalla
tavalla kuin uhan kérsivissd maissa. Tekninen torjunta on suuressa roolissa verkkorikollisuuden

torjunnassa. Sitd kisitellddn seuraavassa kappaleessa.
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3 Torjunta

Tietoturvan paitavoitteet ovat luotettavuus, eheys ja kaytettiavyys. Luotettavuus liittyy tiedon
luotettavuuteen seké yksityisyyteen. Tiedon luotettavuus takaa sen, ettd yksityinen ja luotta-
muksellinen tieto ei paljastu eikd paidy sellaisille henkil6ille, joille se ei kuulu. Yksityisyys takaa
sen, etta yksityiset henkil6t voivat kontrolloida ja vaikuttaa mitd heihin liittyvaa tietoa voidaan
keritd ja varastoida ja kenelle tietoa voidaan luovuttaa. Eheyteen kuuluu tiedon eheys ja sys-
teemin eheys. Tiedon eheys takaa, etta tieto ja ohjelmat vaihtuvat tietylla luvallisella tavalla.
Systeemin eheys takaa, ettd systeemi toimii alkuperiiselld tavallaan vapaana tavalliselta ja huo-
maamattomalta luvattomalla systeemin manipuloinnilta. Kéytettivyys takaa, ettd systeemi toi-

mii tarkasti ja ettd palvelua ei kielletd luvallisilta kayttéjilta. (Stallings 2008, 7-8.)

Tietoturvalla tarkoitetaan eri yhteyksissa eri asioita. Joillekin se on vain varmuuskopioiden
ottamista. Tama toki takaa sen, ettei tietoja meneteti lopullisesti, kun jokin haittaohjelma on
tuhonnut tietokoneen. Téssa esityksessd on keskitytty verkkorikollisuuteen. Tietoja voidaan
menettdd muutenkin kuin haittaohjelman tuhoamana. Tiedostoja voidaan poistaa tai tallentaa
vahingossa vairin, sihkékatkokset voivat vioittaa auki olleita tiedostoja, ylijannitteet voivat
rikkoa laiteosia, tulipalo tai vesivahinko voi aiheuttaa tuhoa, tietokone voidaan varastaa tai voit
vain pudottaa tietokoneen. (Flyktman 20006, 292.) T4dssa esityksessi ei kasitelld nditd asioita

torjunnan kannalta vaan keskitytdan verkkorikollisuuteen liittyvain torjuntaan.

Myohemmin tissa kappaleessa on lueteltu erilaisia teknisid ratkaisuja, miten suojautua haitta-
ohjelmia ja muuta vastaan. Kuitenkin on muistettava, ettd osa tietoturvaa on ihmisen rooli.
Tietoturvapaketit eivit poista ihmiseen omaan toimintaan liittyvid tietoturvaongelmia. Sen
tihden seuraavassa kappaleessa on lueteltu sellaisia keinoja, joita jokainen voi noudattaa. Luet-

telo on kasattu Petteri Jarvisen ajatuksista.

Yes-klikkaus ei ole aina viisasta varsinkaan, jos ei ymmarra kysymystd. Kun netistd paittaa
ladata mainostetun turvaohjelman, pitdd muistaa, ettd my0s valeturvaohjelmia on olemassa.
Lisdohjelmien asennuksessa kannattaa kuunnella muiden kéyttijien suosituksia tai lukea leh-
desti lisdtietoja. Koneen sammutus ja irrotus verkkoyhteydestd kannattaa, jos tietokone on
pidempia aikoja kdyttaimattd. Kaytettdviin spyware- ja virustorjuntaohjelmiin ei kannata luottaa
sokeasti. Tietokoneessa valmiiksi oleva palomuuri ei auta mitddn, jos se ei ole kaytossd. Kaytto-
jarjestelmin ja selaimen sdannollisistd paivityksista kannattaa huolehtia. Selaimen ja sahkopos-

tiohjelman vaithtaminen vihemmin suosittuun kannattaa. Haittaohjelmien tekijit eivit ole valt-
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tamattad kiinnostuneita niista. (Jarvinen 2006, 103.). Viimeinen lause ei ole vilttimittd absoluut-

tinen totuus, silld haittaohjelmia voi 16ytya my6s muista kuin Microsoftin tuotteista.

3.1 Palomuuri

Palomuurin merkitys on ollut kauan hallitseva torjunnassa. Tama onkin riittinyt pitkddn mutta
ei nykyddn enda ainoa turvana. Palomuuri suojelee kotikayttijin tietokonetta hyokkayksilta.
Suoja liittyy turva-aukkoihin, joita ei ole pdivitetty tai vield edes 16ydetty. Palomuuri on erikois-
tunut yhteyksien kisittelyyn. Se pystyy pitimain yksittiistd tydasemaa paremmin kirjaa kaikista
yhteyksista ja havaitsemaan tarkoitukselliset ylikuormitustilanteet, jolloin litkenne kyseisestd IP-
osoitteesta pudotetaan kokonaan pois. Vain palomuuri pystyy havaitsemaan tietokoneesta
ulospdin ldhtevin liikenteen ja tarvittaessa estimain sen. Palomuuri torjuu lihinnd hakkereita.
Se ei kuitenkaan estimain kayttdjin toimintaa, jos tima paattda hyvaksya jonkin haittaohjel-

man lataamisen. (Jarvinen 2006, 104-107.)

Palomuurit ovat joko erillisid laitteita (rautapalomuurit) tai tietokoneessa toimivia ohjelmia
(softapalomuurit). Kotikdyttdjd voi valita jommankumman. Windosw XP:ssi ja Vistassa on
oma palomuuri. Sen on todettu tayttivin minimitarpeet. (Jarvinen 2006, 116-117.) My6s Linu-
xissa ja OS X:ssa on vakiona palomuuriohjelma. (Jarvinen 2006, 106.) Maksullisten turvaoh-
jelmien lisaksi on tarjolla ilmaisia vaihtoehtoja kuten Comodo Firewall Pro. Koska palomuurin
ei yksistddn ole todettu riittdvin, sen lisaksi yleisesti suositellaan vakoojaohjelmien poistajaa.

(Tietokone 2008.)

3.2 Virustentorjuntaohjelma

Virustentorjuntaohjelman hankinta ja sen automaattinen paivitys ovat hyvi turva. Se tutkii
taustalla nettiselailua, verkkolitkennettd, tiedostojen kasittelya eli oikeastaan kaikkea koneen
toimintaa. Se hidastaa melkein kaikkea kaytt6d, joka on yksi syy, miksi sitd ei vilttamatta hanki-
ta.. Tyypillisesti turvapaketti hidastaa tietokonetta 5-10 prosenttia. (Kotiranta 2009.) Tamin
tyon kirjoittaja oli vahilla, ettei poistanut koko F-Securen virustentorjuntaohjelmaa, koska se
latautui koneelle niin hitaasti. Ilmeisesti F-Secure teki jonkin parannuksen, koska uusin versio

latautuu nopeammin.

Suomessa tarjolla olevista turvapaketeista F-Securen ja Nortonin pakettien osuus on arvion
mukaan ollut kummallakin noin kolmanneksen osuus kotipaketeista. Noin viidennes markki-
noista on ilmaisilla virustorjuntaohjelmilla ja niiden maksullisilla versioilla. Suomenkielisid pa-
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ketteja on my6s Pandalla, McAfeella ja Normanilla. Ne vievit valtaosan lopusta kymmenesti
prosentista. Muut tietoturvapaketit ovat englanninkielisia. Tietoturvapaketit eroavat erilaisten
suojauskerrosten mukaan. Eroja on my6s lisiominaisuuksista. Monissa paketeissa on var-
muuskopiointiohjelma ja tietokoneen tehon viritys. Ilmaisen version ei ole huomattu tarjoavan

kaikkia suojauskerroksia. (Kotiranta 2009.)

Kun hankkii tietoturvaohjelmaa, on hyva varoa valeturvaohjelmaa, josta on jo ollut aiemmin

puhetta. Se voi putsata jotain, mutta voi my6s tuoda jotain haitallista mukanaan.

3.3 Paivittiminen

Oman tietokoneen paivittiminen on tirkea osa tietoturvaa ja taistelua erilaisia haittaohjelmia
vastaan. Tilla ei tarkoiteta vain kdyttéjirjestelmid vaan myos sovelluksia ja kéytettyjd ohjelmia
mukaan lukien hankittu virustentorjuntaohjelma. Tekniselld paivittdmiselld ei kyeta vaikutta-

maan inhimilliseen toimintaan. Omia tietoturvataitoja voi toki paivittaa.

Kaikki kayttojarjestelmit vaativat jatkuvaa paivittdmistd. Suositeltavaa on, ettd piivitykset teh-
dédan kerran viikossa. Jos paivitysautomatiikka on kiytossa, tastd ei tarvitse huolehtia itse. Eri
kayttojarjestelmit toimivat hieman eri tavalla. Windowsissa on mahdollisuus kéyttidd automaat-
tista paivitystd. Macintoshin OS X -kéyttojdrjestelmassid paivityksia el asenneta automaattisesti
vaan kayttdjd saa ilmoituksen saatavissa olevista paivityksistd. Unix-kayttojarjestelmassi ei ole

yhteniista tapaa hoitaa paivitystd. (Jarvinen 2006, 34-35.)

Paivittiminen ei liity vain tietokoneisiin vaan my6s muiden teknisten laitteiden kuten digibok-
sien paivityksistd on huolehdittava. Tdmi johtuu siitd, ettd tekniset laitteet tuodaan yleensi
myyntiin kiireelld ja keskeneriisind. Kiireen vuoksi nithin jaa virheita, joita joudutaan paikkai-
lemaan jalkikdteen. (Jarvinen 20006, 15.) Virheiti ei aina edes huomata heti. Vuonna 2005 kiy-
tettiin Windowsissa alun perin kuvatiedostoon upotettua ohjelmakoodia haittaohjelman levit-
timiseen. Ohjelmakoodi oli tuolloin ollut olemassa jo 15 vuotta ja siirtynyt jopa uuteen versi-
oon. Kyseessi oli ns. nollapaivihyokkays, johon ei ollut heti saatavilla korjausta. (Jarvinen

2000, 23.)

Tavallisessa piivittiisessd kaytossa olevissa sovelluksissa voi my6s olla ohjelmistovirheitd. Ne
on siis hyvia paivittda. Esimerkiksi Office 2003 Excelissa oli bugi, jonka seurauksena satunnais-
lukufunktio palautti joskus negatiivisia arvoja vastoin mairitelmad. On huomattu, ettd myos
muuttunut roskaposti- ja phishing-tilanne vaatii my6s sovellusten péivittimista. Tyotiedostot

17



voivat laukaista ohjelmissa virhetoimintoja ja jopa ladata netistd jonkin haittaohjelman. Niita
virhetoimintoja voidaan kéyttia tietoturvahyokkayksiin jakamalla tytiedostoa, joka aiheuttaa
sovelluksessa puskurin ylivuodon. Joissakin tapauksissa hyokkadja voi saada koneen tdysin
hallintaansa yhden ainoan tyotiedoston avulla. Aukon hyédyntiminen tosin edellyttai, ettd uhri
saadaan lataamaan ja avaamaan tietty tyotiedosto. Tiedosto voidaan asettaa esille www-sivulle
tai lahettdd sihkopostilla sopivasti houkuttelevan saatteen kera. Myos musiikkiohjelman soitto-
listat voivat olla ndin vaarallisia. Vaarallisia turva-aukkoja on 16ydetty mm. Microsoftin Media

Playerista sekd Adobe Acrobat -lukuohjelmasta.(Jarvinen 2000, 17-18.)

Arvio on, ettd kaupallisissa ohjelmissa on yhdesti seitsemiin virhettd tuhatta ohjelmarivid
kohti. Osa voi aitheuttaa epimairiisid kaatumisia, osa on tdysin huomaamattomia. Valitettavasti
osa virheisti on sellaisia, ettd niiden kautta voidaan aiheuttaa vahinkoa ohjelmalle tai jopa saa-
da ohjelma suorittamaan aivan vierasta koodia. (Jarvinen 2006, 23-24.) Niiden paivityksista

huolehtiminen on siis erittdin tirkeaa.

3.4 Kiyttojarjestelmiit ja selaimet tietoturvan nikékulmasta

Tietoturvan nakokulmasta Windowsiin on tehty eniten hyokkayksia. Hyokkaajit ovat kuiten-
kin enemmankin yrittineet maksimoida saamansa hyédyn ja siksi Windows on historiallisesti
ollut useammin hyokkaysten kohteena. Windowsilla on ollut suuremmat kayttajamaarit kuin
muilla kayttojarjestelmilld. Vuoden 2009 tilaston mukaan sen markkinaosuus on 92,2 prosent-
tia. (Keizer, 2010.) Tdama ei kuitenkaan tarkoita sitd, ettd ainoastaan Windowsista 16ytyy tieto-

turva-aukkoja.

Eri kdyttojarjestelmit ja selaimet voivat tarjota erilaisia tietoturvaratkaisuja. Kuitenkin on muis-
tettava, ettd riippumatta siitd, mita kayttojirjestelmaa tai selainta kayttda, on tirkedd muistaa

pitdd huolta saatavista tietoturvapaivityksistd joko automaattisesti tai manuaalisesti.

3.4.1 Microsoft Windows

Kun Windows vuonna 1985 esiteltiin, tietoturva ei ollut ykkosasia. Tami voi olla suurin syy
Windowsin ongelmiin tietoturva-asioissa. Windows on kuitenkin jokaisessa uudessa versios-
saan pyrkinyt vastaamaan ympérdivin toimintaympariston tietoturvahaasteisiin. Kaikissa Win-
dowseissa on Windows XP:sti ldhtien ollut sisidnrakennettuna palomuuri. Kun tihin tyéhon
liittyvadn tutkimukseen liittyva kyselylomake lihetettiin kohderyhmalle, Windows Vista oli
viimeisin Microsoftin kéyttojirjestelma. Téta tyota kirjoitettaessa on Microsoft julkaissut seka
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selaimestaan ettd kayttojirjestelmastidn uudet tuotteet. Kiyttojirjestelmassa uusin tuote on

Windows 7.

Vistassa on palomuuri sisdidanrakennettuna. Microsoftin suositeltavat asetukset sille ovat, etté
palomuuri on kiytossa kaikissa verkkosijainneissa (esim. kotona), ettd se on kaytossa kaikissa
verkkoyhteyksissd. Palomuuri torjuu ne sisdin tulevat yhteydet, jotka eivit vastaa mitddn poik-
keusta. Jos tietokoneessa on jo jokin toinen palomuuri, suosituksena on se, ettd kiytetidn vain

yhtd palomuuria, koska toinen voi sotkea toisen toimintaa. (Microsoft 2010.)

Vistasta alkaen Windowsissa on ollut Windows Defender, joka on Windowsin oma ohjelma
vihamielisid ohjelmia vastaan. Defender ei kuitenkaan ole virustentorjuntaohjelma. Se on siis
hankittava erikseen. Defender muun muassa ilmoittaa, kun jokin haittaohjelma pyrkii koneelle.

Taman tyon kirjoittajalla on tastd omakohtaisia kokemuksia.

3.4.2 Linux

Linus Torvaldsin vuonna 1991 kehittima Linux on maailman suosituin vapaasti kiytettdva
kayttojarjestelma. Ubuntu on Linuxista tdysin vapaa versio. Red Hat Enterprise Linux on kau-
pallisesti tuettu. Linuxissa on rakennettuna palomuuri. Erilaisia virustorjuntaohjelmia on saa-

tavilla myos Linux-versioihin.

Historiallisesti Linux ei ole ollut niin haavoittuva viruksille kuin muut kayttojirjestelmat. Tama
ei johdu siitd, ettd Linux olisi turvallisempi. Virus-kirjoittajat haluavat kuitenkin maksimoida
tuoton. Windows on siis suuremman kayttdjamairinsi takia ollut suuremman uhan kohteena.
Palvelunestohyokkiys, Web-sovellus haavoittuvuudet ja rootkit-hyokkiykset ovat olleet perus-

Linuxin yleisimmat haavoittuvuudet. (Stallings 2008, 700-1.)

On arveltu, ettd Linux-virusten suosio kasvaa kiyttojirjestelman suosion kasvun mukana. Li-
nux-kayttdjd on myo6s yhti vaarassa inhimillisille virheilleen. Jos han hyviksyy luvattoman oh-

jelma, siind ei Linuxin turvallisuus paljon auta.

3.4.3 Macintosh OS

Mac OS on Applen kehittima kayttojirjestelma. Markkinoille se tuli vuonna 1984 Macintosh-
koneissa. Mac OS X on siitd uudempi versio. Tietoturvan nikékulmasta Macia on perinteisesti

pidetty turvallisena kiyttéjarjestelmana. Siind on sisidnrakennettu palomuuri. Sithen on my6s
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mahdollisuus saada virustentorjuntaohjelma. Vaikka Mac koetaankin turvalliseksi, ESET:in
(Edge Research and Communications Inc.) tekemissa tutkimuksessa amerikkalaisista Mac-
kayttdjistd moni verkkorikollisuuteen liittyvistd tappioista on liittynyt phisingiin. Eli riippumat-
ta kiytettavastd kayttojarjestelmasta kayttajad voidaan huijata. Samaisessa tutkimuksessa kavi
ilmi, ettd 57 prosenttia Mac-kayttijistd katsoi olevan turvallista kayttda konetta ilman mitiddn
virustentorjuntaohjelmaa. Vastaava luku PC-kiyttijissi oli 27 prosenttia. (ESET Threat Blog
2009.)

3.4.4 Selaimet

Missd on vika, kun Saksan ja Ranskan tietoturvaviranomaiset saivat tammikuussa 2010 suosit-
telemaan jonkin muun valmistajan selaimen kéyttoa viliaikaisesti? Syyna tihén oli Internet
Explorerissa paljastuvien tietoturva-aukkojen paljastuminen. (Pullinen 2010, A8.) Tietoturva
on siis mitd suurimmassa maarin ei ainoastaan kayttojarjestelmiin liittyvd ongelma vaan se liit-

tyy my6s selaimiin.

Windows-kiyttojirjestelmian mukana tulee oletuksena Microsoftin oma selain Internet Explo-
rer. Tédstd on uusin versio Internet Explorer 8. Jos kayttdjilld on ollut automaattinen paivitys,
uusin versio paivittyi automaattisesti. Uusti selain ei kuitenkaan takaa turvallista oloa, silld uusiin
versioihin voi melkein heti tulla korjausversioita. Niin tapahtuikin, silli Googlea vastaan teh-
tiin hyokkays selaimesta l6ydetyn aukon avulla. Microsoftin selain on suosituin kaytossd olevis-
ta. Aivan kuin kdyttéjirjestelmapuolella hyokkadja saa hyédyn maksimoitua, kun hin kohdistaa
hyokkiyksen suosituimpaan selaimeen. Tamin takia nimenomaan IE on ollut hyokkaijien

kohde.

Mozilla Firefox, Opera ja Safari ovat ilmaisia selaimia. Varsinkin Firefoxin suosio on kasvanut,
koska IE:std on 16ytynyt haavoittuvuuksia. Vaikka Safari on myos Applen tuote, sitd voi kayt-

tid myos Windows-kayttojarjestelmin kanssa.

3.5 Torjunnan tulevaisuus

Mikid on tietoturvan tulevaisuus? Jos isoon yritykseen voidaan tehda keskitetty palvelunesto-
hyokkadys huolimatta resursseista, joita panostetaan tietoturvaan, miten yksityinen kotikayttaja
voi selviti siitd, ettei hinen koneensa ole osa zombie-koneiden verkostoa. Viitekehyksen toi-
sessa kappaleessa luotiin katsaus sithen muutokseen, mita haittaohjelmissa on tapahtunut. Eh-
kipa kotikayttdjd on siind mielessd turvatummassa asemassa kuin ennen, silld hinen konettaan
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halutaan kayttda salaa eikd valttimattd haluta tuhota tiedostoja. Kotikayttijille se, ettei hin
pédse palvelunestohyokkiyksen kohteena olevalle sivustolle, on ldhinni haitta. Yritykselle siitd

taas koituu joskus taloudellista tappiota ja imagon menetysta.

Koska kuitenkin kotikayttdjan konetta kiytetadn valillisesti hyokkayksiin, on ollut pakko miet-
tid erilaisia ratkaisuja. Nayttaa siltd, ettd nykyajan tietotokoneissa tietoturvapaketti on melkein
osa sen varustetasoa. Jotkut eivit kuitenkaan ota sitd kayttoon, koska se hidastaa tietokoneen
kayttod. Kun joku tekee pddtoksen kivelld piin punaista valoa vastoin litkennesdant6jd, miten
tihdn voidaan puuttua muuten kuin sakottamalla. Pitdisik6 kotikdyttajad sakottaa siitd, ettd hin
ei halua noudattaa tietoturvan perusohjeita. En ole kuullut, ettd kukaan olisi esittinyt titd. Rat-

kaisu voikin olla siini, ettd vieddidn tietoturvan miettimispditds kotikayttdjiltd kokonaan pois.

Tietoturva ei ole pelkkia tekniikkaa. Niin kauan kuin joku haluaa ostaa internetista esimerkiksi
viagraa, rikolliset saavat kotikayttdja-uhrinsa verkkoonsa. Rikollisen nettisivun lataus johtaa
kotikiyttijin tietokoneen tutkintaan. Aukkoja 16ytyy helposti etenkin selainten lisdosista, silld
niitd el pdivitetd automaattisesti. Tuossa el auta se, etti Windows on tehnyt tdita tietoturvan
parantamiseksi. Tilaston mukaan nettiselaimista 16ytyl vuonna 2008 kymmenid kriittisid turva-
aukkoja, mutta selainten lisdosissa niitd oli satoja. Kun turva-aukko 16ytyy, sithen tarjoutuu
juuri tuohon aukkoon sopiva haittaohjelma. Haittaohjelmilla on kyky muuntautua. Aiempi
virustunniste ei valttimatta tunnista hieman muutettua haittaohjelmaa. (Kotiranta 2009.) Eli

mita tehdéd? Kieltad Viagra? Tuskin onnistuu.

Tuholaisten maira nousi vuonna 2008 miljoonaan. Sitad edellisena vuonna nousu oli puoleen
miljoonaan. Tuhansien uusien virustunnisteiden syéttiminen koneille ja haittaohjelmien jatku-
va muuttuminen on ongelma. Yhi useammin koneelle yrittava tuholainen ei olekaan ennestiin
tunnettu, eikd sitd varten ole vield tehty virustunnistetta. Turvapakettien onkin ollut pakko
siirtyd yhé tiukempiin ennakoiviin suojauksiin, jotka etsivit tietokoneelta haitallista toimintaa.
T4imai on osoittanut hankalaksi, koska monesti on ollut esimerkiksi vaikea erottaa asennusoh-
jelmaa viruksesta. Testeissd esimerkiksi Norton erehtyi luulemaan Ontrack Eraser -ohjelman
asennusohjelmaa Adware.Rabio-haittaohjelmaksi. (Tietoturva nousee pilviin 2009.) On siis

ollut pakko keksii jotain.

Erdini ratkaisuna on pidetty tietoturvan siirtimistd pilveen. Puhutaan Pilti-it:std. Se sisdltdad
muutakin kuin tietoturvaan liittyvid asioita. Tietoturvan nikokulmasta haittaohjelmien tieto-
kanta on siind internetissa eika tietoturvayhtididen tarjoamana kayttdjan koneella. Mallissa tie-
toturvapaketti tarkistaa mahdollisen haitallisen ohjelman virustunnisteen ensimmaiseksi inter-
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netistd. Nettipalvelussa voi siilyttdd miljoonia virustunnisteita. Uusi virustunniste on heti kaik-
kien kaytettavissd. Nyt lataus on voinut kestda pahimmillaan tunteja. Kayttijin koneen virus-

tietoa kéytettdisiin vain, jos internet ei toimi. (Kotiranta 2009.)

Internetissa voidaan my®6s yllapitaa valkoisia listoja, jossa on toinen lista puhtaiksi ja asiallisiksi
tiedetyistd ohjelmista. Téten turvalliseksi tiedettyja tiedostoja ei tarvitse tutkia. Valkoinen lista
parantaa myos tietoturvaa. Kun vaarit hilytykset eivit enad uhkaa valkoisella listalla olevia
ohjelmia, voidaan suojaukset sdatid tiukemmalle ja turvan taso nousee. Tahdn asti kdytetyt
valkoiset listat ovat olleet suppeita. Netissi listan pituudella ei ole mitddn rajaa ja sitd voidaan
paivittaa reaaliajassa. Symantec on kehittinyt valkoisista listoista version, jossa kiytetdan apuna
kayttdjakunnalta automaattisesti kerdttivda tietoa. Suomessa tarjolla olevat F-Secure, McAfee,
Panda ja Symantec ovat my6s kehityksessa. Pilvi-it keventia tietoturvapaketteja. Tekniikkaa

kiytetddn myos internet-varmuuskopioinnissa. (Kotiranta 2009.)
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4 Aineisto ja tutkimusmenetelmit

Kuten johdannossa todettiin, tutkimuksessa on tavoitteena eri tutkimusongelmien kautta kay-
da lapi, miké on tietyn Nordean yksikén henkil6iden tietimys viitekehyksessd esitetyista atheis-

ta.

4.1 Tutkimusongelmat

Tutkimusongelmat voi kiteyttad kahteen kohtaan eli

1) Tunteeko kohderyhmi timin ajan kisitteet, jotka liittyvit omaan kotitietokoneeseen
kohdistuviin uhkiin sekd mika on heiddn suhtautumisensa tahin liittyvaian roskapos-
tiin?

2) Osaako kohderyhma huolehtia kotikoneensa tietoturvasta?

Edelld kuvattuja ongelmia analysoidaan tutkimuksessa asiaan perchtyneisyyden ja ikiryhmaver-

tailujen kautta.

4.2 Tutkimusmenetelmi

Tutkimus toteutettiin kvantitatiivisena survey-tutkimuksena. Siind pyrittiin noudattamaan
kvantitatiivisen tutkimuksen keskeisia periaatteita, jotka ovat: johtopaatokset aiemmista tutki-
muksista, alemmat teoriat, hypoteesien esittiminen, kasitteiden mairittely, havaintoaineiston
tulee soveltua maarilliseen mittaamiseen, aineiston saattaminen tilastollisesti kisiteltiviin
muotoon seki paatelmien teko havaintoaineiston tilastolliseen analysointiin perustuen. (Hirs-
jarvi, Remes, Sajavaara 136, 2007) Tutkimustuloksia oli tarkoitus vertailla kiyttden khiin neli6 -
riippumattomuustestid. Se on kuitenkin tarkoitettu suurten otosten tilastolliseen analysointiin.
Sitd ei my6skiin voi tehda, jos tulosjoukossa on vihemmin kuin viisi yksilod. Tamin testin
tuloksissa oli useammassa kohdassa vihemman kuin viisi yksil6. Testaus ei siis olisi antanut
oikeaa kuvaa. (Tietojen arvioiminen.)Tulosten analysoinnissa on siis kdytetty pelkédstdin pro-

senttilukujen vertailua.

Kohderyhmai oli tarkoitus verrata MAAWGin (Messaging Anti-Abuse Working Group)

tutkimukseen ”A Look at Consumers’ Awareness of Email Security and Practises or ”Of

255

Course, I Never Reply to Spam - Except Sometimes™”. Tutkimus tehtiin Yhdysvalloissa ja

Kanadassa vuonna 2008-9. Analysointivaiheessa huomattiin, ettd kohderyhma ei ollutkaan
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vertailukelpoinen. Tuo kohderyhma sisilsi huomattavan mairan sellaisia henkil6ita, joilla oli
vain kotisahkoposti. MAAWGin tutkimusta on titen pidetty ldhdemateriaalina kysymysten

laadinnassa.

Tutkimusongelmaan yksi on pyritty hankkimaan vastaus kysymyksilld 6 ”Oletko havainnut
kotikoneellasi perinteisid haittaohjelmia (matoja, viruksia, takaovia, troijalaisia”, kysymykselld 8
”Miten hyvin tunnet seuraavat kisitteet (phising/khalastelu, pharming, bottiverkko, rootit,
palvelunestohytkkays)”, kysymykselld 10 ”Oletko tietoinen pahanlaatuisista viruksista, jotka
voivat ottaa haltuusi tietokoneesi tietimittisi ja siten kayttid konettasi roskapostin lihettimi-
seen?”, kysymykselld 11 ”Miten arvioit arvoasteikolla 5-1, ettd voit saada pahanlaatuisen viruk-
sen koneeseesir”, kysymykselld 12 ”Oletko saanut tyosahkopostiisi roskapostiar”, kysymykselld
13 ”Oletko saanut kotisahkopostiisi roskapostia?”, kysymykselld 14 ”Miti eri toimenpiteitd olet
tehnyt kotikoneellesi saamallesi roskapostiller” seka kysymykselld 15 ”Jos olet klikannut linkkid

tai vastannut sahkGpostiin, jota olet epaillyt roskapostiksi, mitd toimenpiteita olet tehnyt?”.

Tutkimusongelmaan kaksi on pyritty hankkimaan vastaus kysymyksilld 16 ”Milld tavalla olet
suojannut tietokoneesi”, kysymykselld 17 ”Kuka hoitaa kotikoneesi virustorjunnan turvapiivi-
tykset”, kysymykselld 18 ”Kiytitko kotikoneessasi roskapostin automaattista suodatusta?”,
kysymykselld 19 ”Miki on koneesi padasiallinen kayttojarjestelmd?”; kysymyksella 20 ”Kuinka
usein kayttimasi kayttojarjestelmin uudet tietoturvapiivitykset tarkistetaan?”, kysymyksella 21
”Mitd web-selainta/selaimia kiytit kotonar” seki kysymykselld 22 ”Kuinka usein piivitit se-

lainta™.

4.3 Kohderyhmi

Tdhin tutkimukseen on kohderyhmai valittu Nordeasta, koska Nordea on timin tutkimuksen
tekijan tyopaikka. Ryhman katsottiin soveltuvan hyvin vastaamaan kysymyksiin tavallisen koti-
kdyttdjan tietoturvasta. Pankkilaisia kohderyhmi edustaa hyvin, koska miehid on vahemmain

kuin naisia. Tietotekniikan ammattilaisia ryhméssd on vain muutama.

Kohderyhmaksi pyydettiin ja saatiin yksikko, jossa on kolme erilaista osastoa, jotka jakautuvat
tiimeihin. Kohderyhmaissi oli tutkimusajankohtana toissda 89 henkil6d. Tutkimuksen tekijd
esitteli tekeminsa kyselyn paapiirteet johtoryhmin kokouksessa 2.9.2009 ja sai lopullisen hy-

viksynnan kohderyhmin kaytt6on.
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Nordeassa otettiin muutama kuukausi sitten otettu kiytt66n uudet tietoturva-asetukset, jotka
estdvit paasyn tietyille internet-sivuille kuten pelisivuille. Muuten Nordeassa ei ole rajoitettu
pédsyi internetiin. Ohjeistus on kuitenkin se, ettd internetistd saa etsid vain tyohon liittyvid
tietoja. Nordean sihkopostijirjestelmd on Microsoft Outlook. Jokaisella on Nordean antama
sahkopostiosoite. Nordeassa on kaytossa roskapostisuodatin, joka ilmoittaa roskapostikansi-

oon siirretysta viestista.

4.4 ‘Toteutus

Webropol on internetin valitykselld toimiva kysely- ja tiedonkeruusovellus, jonka kayttéon
tarvitaan kayttovaltuudet. (Webropol.) Tutkimuksessa kaytetty kyselylomake toteutettiin ano-
nyymina verkkokyselynd Webropolin avulla. Ajankdyton takia haastattelututkimusta ei voitu
harkita. Webropol tuottaa suoraan valmiita raportteja. Niistd voi tehda ristiin ajoja joko suo-

raan tai manuaalisesti.

Kyselylomakkeen taustatiedoissa eli ensimmaisessd osassa kysyttiin henkilon ikdd seka suku-
puolta seki sihkopostista. Jos henkil6lla ei ollut kdytéssa internet-yhteyttd kotona, vastaajan ei
tarvinnut vastata mihinkaidn muihin kysymyksiin. Toisessa osassa kysymykset liittyivit haitta-
ohjelmiin seka roskapostiin. Kolmannessa osassa kysymykset liittyivat kayttojarjestelmiin seka

tietoturva-asetuksiin. Kyselylomake oli suunniteltu vastaamaan viitekehyksen rakennetta.

Kysymyksistd osa oli valintakysymyksia ja osa monivalintakysymyksid. Muutamassa avoimessa
kysymyksessa vastaajalle annettiin mahdollisuus itse kertoa. T@hin ei kuitenkaan ollut mitdan
pakkoa. Kyselylomake on esitetty liitteessd 1. Kysymysten tuloksia kisiteltiin tulosten esittelys-
sa prosenttilukuina ja kokonaislukuina. Luku 10,5 on pyéristetty ylospain lukuun 11. Tdma on
voinut joissakin tuloksien esittelyssa johtaa sithen, ettd yhteenlaskettu prosenttimaara on 101

tai 99 riippuen pyoristyksesta.

Webropol-verkkokysely lihetettiin sihkopostitse kohderyhmille 8.9.2009 Kun muistutus lihti
17.9.2009, vastausprosentti oli 64. Kyselyn viimeinen vastauspiiva oli 18.9.2009, josta tutki-
muksen tekija poikkesi yhden vastaajan osalta yhden piivin. Lopullinen vastausprosentti oli 76
prosenttia eli 68 vastaajaa. Naistd miehid oli 12 ja naisia 56. Alle 30-vuotiaita oli 19, 35 - 44 -

vuotiaita 12, 45 - 55 -vuotiaita 20 ja yli 55-vuotiaita 17.
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5 ‘Tulokset

Tutkimuksessa tutkittiin ryhmaa vertailuna tavallisten kayttdjien ja jonkin verran ammattilais-
ten vililld. Vertailua tehtiin my6s ikiryhmavertailuna. Vastaajista ammattilaisia kertoi olevan 6
prosenttia vastaajista. Tavallisia kdyttijid oli 54 prosenttia vastaajia ja loput 40 prosenttia oli
jonkin verran ammattilaisia. Ammattilaisten osuus on jatetty kasittelematta tutkimustulosten

analysoinnissa. Vaikka heiddn osuutensa oli pieni, heiddn todettiin vidrentdvin tuloksia.

Koska miesten osuus oli niin paljon pienempi kuin naisilla, tutkimuksessa ei tehda vertailua eri

sukupuolien valilla.

5.1 Vertailua tavallisten kiyttijien ja jonkin verran ammattilaisten valilla

Tavallisista kayttdjistd 87 prosenttia oli naisia ja jossakin maarin ammattilaisista naisia oli 82

prosenttia.

TAULUKKO 1: Ikiryhmajakautuma tavallisten ja jonkin verran ammattilaisten mukaan todel-

lisina lukuina

alle35 (35-44 45-55 yli 55
Ei 9 3 11 14
Jossakin maarin 8 9 8 2
Yhteensa 17 12 19 16

Ikaryhmajakautumasta voidaan huomata, etti jossakin mairin ammattilaisista alle 44-vuotiaita

on 66 prosenttia ja yli 45-vuotiasta 68 prosenttia on tavallisia kdyttéjia.

Internet-yhteys oli kotona tavallisista kéyttdjistd 92 prosentilla ja jossakin maarin ammattilaisil-

la kaikilla. Seuraavat kysymykset suunnattiin niille, joilla oli internet-yhteys kotona.
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5.1.1 Oletko havainnut kotikoneellasi perinteisid haittaohjelmia (matoja, viruksia,

takaovia, troijalaisia)

TAULUKKO 2: Vastaukset kysymykseen perehtyneisyyden mukaan.

en kylla en 0saa sanoa
Tavallinen kayttdja 47 % 47 % 6%
Jossakin maarin perehtynyt 52% 44 % 8%
Yhteensa 49 % 46 % 5%

Prosenttiluvuista kyetddn huomaamaan, ettd eroja ei juuri nayttiisi olevan.

Kysyttdessa kuvailua ndistd 81 prosenttia antoi jonkin vastauksen. Vastaus liittyi 40 prosentti-
sesti troijalaiseen ja 23 prosenttisesti virukseen. Yksi vastaajista kuvaili laajasta ongelmasta,
johon olivat sekoittuneet troijalaiset, virukset sekd tunnuksen kaapparit. Tarkemmat kuvaukset

ovat kysymyslomakkeen kohdassa seitseman liitteessa 1.

5.1.2 Miten hyvin tunnet seuraavat kisitteet

Kohderyhmalti kysyttiin kisitteiden (phising, pharming, bottiverkko, rootit ja palvelunesto-
hyokkiys) tuntemista. Seuraavissa taulukoissa kisitelldan erikseen jokaisen kisitteen tuntemista

perehtyneisyyden mukaan.

TAULUKKO 3: Phising eli khalastelu -kisitteen tunteminen perehtyneisyyden mukaan

hyvin | jonkinverran | enlainkaan
Tavallinen kayttdja A4 % 32% 24 %
Jossakin maarin perehtynyt 85 % 7% 7%
Yhteensad 62 % 21% 16 %

TAULUKKO 4: Pharming-kisitteen tunteminen perehtyneisyyden mukaan

hyvin | jonkinverran | enlainkaan
Tavallinen kayttaja 0% 12% 88 %
Jossakin maarin perehtynyt 0% 15% 85 %
Yhteensa 0% 13% 87 %
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TAULUKKO 5: Bottiverkko-kisitteen tunteminen perehtyneisyyden mukaan

hyvin | jonkinverran| en lainkaan
Tavallinen kayttaja 0% 12% 88 %
Jossakin maarin perehtynyt 0% 15% 85%
Yhteensa 0% 13% 87 %

TAULUKKO 6: Rootit-kisitteen tunteminen perehtyneisyyden mukaan

hyvin | jonkinverran | enlainkaan
Tavallinen kayttaja 0% 9% 91 %
Jossakin maarin perehtynyt 4% 37% 59 %
Yhteensa 2% 21% 77 %

TAULUKKO 7: Palvelunestohyokkays-kisitteen tunteminen perehtyneisyyden mukaan

hyvin | jonkinverran | enlainkaan
Tavallinen kayttaja 3% 32% 65 %
Jossakin maarin perehtynyt 29% 52 % 19%
Yhteensa 15% 41 % 44 %

Kun tarkastellaan tuloksia perehtyneisyyden mukaan, huomataan, ettd phising eli khalastelu

tunnetaan kisitteend kaikkein parhaiten. Muista kasitteistd palvelunestohyokkays on tutumpi

kuin pharming, bottiverkko tai rootit.

5.1.3 Sinulta kysytdin salasanaasi. Kenelle sen antaisit?

TAULUKKO 8: Salasanan antaminen perehtyneisyyden mukaan.

IT- perheen | paras | joku en
tukihenkil6| pomo | jasen [|ystava|muu [kenellekdan
Tavallinen kayttdja 6% 0% 12% 3% 0% 82 %
Jossakin maarin perehtynyt 7% 0% 4% 0%| 4% 85%
Yhteensa 7% 0% 8% 2% 2% 83 %

Salasanan antaminen jollekin muulle on aina turvallisuusriski vaikkakin kyseessa olisi perheen

jasen. Prosenttiluvuista voidaan paitelld, ettd suurin osa ei antaisi salasanaansa kenellekdin.
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5.1.4 Tietoisuus pahanlaatuisten virusten esiintymisesti

Seuraavissa taulukoissa kisitellidn kohderyhmin tietoisuutta pahanlaatuisten virusten esiinty-

misestd perehtyneisyyden mukaan seki arviota saada tuollainen virus omaan koneeseen.

TAULUKKO 9: Tietoisuus pahanlaatuisista viruksista, jotka voivat ottaa haltuunsa tietoko-

neesi tietimattasi ja siten kayttda konettasi roskapostin lihettimiseen perehtyneisyyden mu-

kaan.

en kylla
Tavallinen kayttaja 15% 85%
Jossakin maarin perehtynyt 7% 93 %
Yhteensa 12% 89 %

Tuloksista voidaan paitelld, ettd kummassakin ryhmissa tietoisuus on korkea.

TAULUKKO 10: Arvio arvoasteikolla 5-1 saada pahanlaatuinen virus koneelle perehtyneisyy-

den mukaan.

5 4 3 2 1
Tavallinen kayttaja 0%| 24%| 44%| 21%| 12%
Jossakin maarin perehtynyt 7% 15%| 33%| 30%| 15%
Yhteensa 3% 20%| 39%| 25%| 13%

Kysymyksessi arvoasteikon numero viisi ilmaisi erittdin suurta todennikoéisyyttd saada pahan-
laatuinen virus koneelle. Arvoasteikon numero yksi ilmaisi epiatodennikéisyytta saada pahan-
laatuinen virus koneelle. Tuloksesta on vaikea nihda todellisia eroja. Prosenttilukuja tarkastel-
lessa nayttaa siltd, ettd vastaajien suhtautuminen on joko neutraali tai sitten todenndkoisyytta ei

pideti suurena.
5.1.5 Suhtautuminen roskapostiin
Seuraavissa taulukoissa kisitelldidn kohderyhman suhtautumista roskapostiin perehtyneisyyden

mukaan seki eri toimenpiteitd, mitd he ovat tehneet saamalleen roskapostille. Ensin luodaan

katsaus, onko kohderyhma saanut roskapostia tyosiahkopostiinsa ja kotisihképostiinsa.
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TAULUKKO 11: Roskapostia tyésihkopostiin saaneet perehtyneisyyden mukaan

en kylla en 0saa sanoa
Tavallinen kayttdja 47 % 53 % 0%
Jossakin maarin perehtynyt 44 % 52 % 4%
Yhteensa 46 % 53 % 2%

TAULUKKO 12: Roskapostia kotisihkopostiin saaneet perehtyneisyyden mukaan

en kylla en osaa sanoa
Tavallinen kayttaja 29% 62 % 9%
Jossakin maarin perehtynyt 22% 78 % 0%
Yhteensa 26 % 69 % 5%

Ne, jotka kertoivat saaneensa kotisihk&postiinsa roskapostia, vastasivat my0s jatkokysymyk-

siin liittyen kotikoneelle tulleeseen roskapostiin.

TAULUKKO 13: Tehdyt toimenpiteet kotikoneelle saamalle roskapostille perehtyneisyyden

mukaan

Olen painanut Olen Olen Olen
roskapostipain Olen avannutja | raportoinut | raportoinut Olen
iketta tai poistanut lukenut siita siita vaihtanut
siirtdnyt avaamatt ennen palveluntuo | sdhkdpostio | sahkdpostio| Enole tehnyt
ko.kansioon a poistamista ttajalle peraattorille | soitteeni mitdan

Tavallinen kayttaja 43%| 91% 5% 0% 5% 0% 5%
Jossakin maarin perehtynyt 38% 91% 10% 10% 5% 5% 0%
Yhteens 4% 9% 7% 5% 5% 2% 2%

Tihin kysymykseen vastaaja pystyi valitsemaan useamman kuin yhden vaihtoehdon. Tama
estad vertailun tekemisen seuraavassa kappaleessa esitettyihin lukuihin, jos sithen tuntee kiin-

nostusta. Suurin osa vastaajista kuitenkin nayttaa poistaneen roskapostin avaamatta siti.
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TAULUKKO 14: Tehdyt toimenpiteet, jos on klikannut linkkid tai vastannut sdhkopostiin,

jota epiillyt roskapostiksi, perehtyneisyyden mukaan.

Enole
Kiinnostus klikannut
Kiinnostus nahda, linkkia tai
tuotteeseen/ mita vastannut En osaa
palveluun tapahtuu [Teinvirheen|roskapostiin sanoa
Tavallinen kayttadja 5% 0% 19% 76 % 0%
Jossakin maarin perehtynyt 0% 10% 5% 86 % 5%
Yhteensa 2% 5% 12% 81 % 2%

Tuloksista suurin osa ei ollut klikannut linkkia tai vastannut roskapostiin. Melkoisen moni

tunnusti tehneensa virheen klikatessaan linkkia.

5.1.6 Oman tietokoneen suojaus

Seuraavissa taulukoissa kiydain lipi kohderyhmin oman tietokoneen suojaus perehtyneisyy-

den mukaan sekd kuka hoitaa heidin kotikoneensa virustorjunnan paivitykset.

TAULUKKO 15: Oman tietokoneen suojaustavat perehtyneisyyden mukaan.

virusten| haittaohjel en kayta
torjunta|mien poisto-| jotenkin [ mitdan
palomuuri |ohjelma| ohjelma | muuten |suojausta

Tavallinen kayttadja 68 % 91 % 38 % 3% 0%
Jossakin maarin perehtynyt 78%| 100% 63 % 11% 0%
Yhteensa 72% 95 % 49 % 7% 0%

Kysymyksessi annettiin vastaajalle mahdollisuus valita useampi vaihtoehto. Jossakin miirin
perehtyneissa nayttaa siltd, ettd kaikilla on jokin virusten torjuntaohjelma. Tarkempi tarkastelu
kokonaismairistd paljasti, ettd vain yhdelld vastaajista oli pelkistdin haittaohjelmien poisto-
ohjelma. Vastaajista kahdella oli ainoana vaihtoehtona palomuuri. Kymmenelld oli vain virus-
torjuntaohjelma. 24 vastaajaa oli suojannut kaikilla kolmella vaihtoehdolla. 17 oli suojannut
palomuurin ja virustorjuntaohjelman yhdistelmalld. Vapaassa kommenttiosuudessa erds vastaa-

ja totesi kdyttdvinsd Firefoxia, koska oli huomannut sen tuovan vihemman roskapostia.

Tdhin kysymykseen liittyen kysyttiin minka nimisid suojausohjelmia vastaajilla on. Suurimmalla

osalla oli F-Secure. Muita olivat Norton, Avasti, Antitrust, sekd Elisan tietoturvajirjestelma.
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TAULUKKO 16: Kotikoneen virustorjunnan turvapiivitysten hoitaminen perehtyneisyyden

mukaan

Pdivitan
En kayta itse Joku muu En paivita Paivittyy
virustorjunta [tarvittaess| padivittda |[virustorjunt |automaattis
ohjelmaa a tarvittaessa| aohjelmaa esti
Tavallinen kayttadja 3% 12% 27 % 0% 59 %
Jossakin maarin perehtynyt 0% 15% 15% 0% 70%
Yhteensa 2% 13% 21% 0% 64 %

Kummassakin ryhmissa nayttda siltd, ettd vastaajat ovat suurimmaksi osaksi ottaneet kdyttéon

turvapaivitysten automaattisen paivityksen. Niiltd, jotka kertoivat jonkun muun paivittivin

tarvittaessa, el kysytty, kuka tuo paivittdja on.

5.1.7 Kiytitko kotikoneessasi roskapostin automaattista suodatusta?

TAULUKKO 17: Kotikoneen roskapostin automaattinen suodatus perehtyneisyyden mukaan.

Olen Kaytdn |Operaattori
madaritellyt | suodatuks siivoaa
sahkopostiohje een roskapostin En En osaa
Imaani omat erillista jo sanoa
suodatussdann|apuohjelm | postipalveli
ot aa mella
Tavallinen kayttaja 21% 3% 27 % 18 % 32%
Jossakin maarin perehtynyt 41% 7% 11% 30% 11%
Yhteens 30% 5%  20% 23% 23%

Tuloksista huomattiin, ettd verrattuna tavallisiin kayttdjiin jossakin mairin perehtyneet olivat
enemmin maaritelleet sihkopostiohjelmaansa omia suodatussaiant6jd. Prosenttilukuja tarkkail-
len moni tavallisista kayttajistd ei osannut vastata tihdn kysymykseen. Monella ei my6skiin

ollut mitaan automaattista suodatusta.
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5.1.8 Kotikoneen pidasiallinen kiyttojirjestelma ja sen tietoturvapiivitykset

Seuraavissa taulukoissa kerrotaan kohderyhmin kayttima paaasiallinen kiyttojirjestelma pe-

rehtyneisyyden mukaan seka kuinka usein uudet tietoturvapaivitykset tarkistetaan.

TAULUKKO 18: Kotikoneen pédasiallinen kiyttojirjestelma perehtyneisyyden mukaan

Muu |Macintosh joku

Vista Windows (0N Linux | muu
Tavallinen kayttaja 29% 59 % 9% 3% 0%
Jossakin maarin perehtynyt 30% 67 % 0% 0% 4%
Yhteensa 30% 62 % 5% 2% 2%

Tutkimuksessa kivi ilmi, ettd Linuxin osuus oli vihdinen. Kysymyksessa kysyttiin pddasiallista
kayttojarjestelmad. Mika olisi ollut tulos, jos kaikkia kaytettdvia kayttojarjestelmid olisi kysytty,

ei kyetd toteamaan.

TAULUKKO 19: Kohderyhmin kiyttiman kayttojarjestelméin uusien tietoturvapaivitysten

tarkistamistiheys perehtyneisyyden mukaan.

automaatti kuukausitt| harvem ei en osaa

nen viikoittain ain min |koskaan| sanoa
Tavallinen kayttaja 71% 6 % 6% 0% 0% 18 %
Jossakin maarin perehtynyt 70% 0% 7% 4% 4% 15%
Yhteensa 71% 3% 7% 2% 2% 16 %

Tuloksissa voidaan huomata prosenttiosuuksia tarkastellen, ettd kiyttéjarjestelmian uudet tieto-

turvapdivitykset tarkistetaan suurimmaksi osaksi automaattisesti kummassakin ryhmassa.
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5.1.9 Kohderyhmin kotona kiyttima web-selain ja sen paivitys

Seuraavista taulukoista selvidd kohderyhmin kotona kayttima web-selain seki sen paivittimis-

ttheys perehtyneisyyden mukaan.

TAULUKKO 20: Web-selainten kiytt6 kotona perehtyneisyyden mukaan.

Internet | Mozilla | Google

Explorer | Firefox | Chrome |[Opera| Safari |Joku muu
Tavallinen kayttaja 71% 53 % 12%| 3% 6 % 0%
Jossakin maarin perehtynyt 78 % 63 % 7% 7% 0% 0%
Yhteensd 74 % 57 % 10%| 5% 3% 0%
Kysymyksessi vastaajilla oli mahdollisuus valita useampia vaihtoehtoja.
TAULUKKO 21: Selaimen paivittimistiheys perehtyneisyyden mukaan.

kuukausitt| harvem en en osaa
viikoittain ain min |koskaan| sanoa

Tavallinen kayttaja 18% 15% 24 % 3% 41%
Jossakin maarin perehtynyt 11% 30% 37% 4% 19%
Yhteensa 15% 21% 30% 3% 31%

Tuloksista voidaan huomata “en osaa sanoa”-vastaajien suuri maird. "En koskaan”-vastaajia
oli prosentuaalisesti vahan. Molemmissa ryhmissa kuitenkin yli kolmannes péivittaa selaimen

kuukausittain tai viitkoittain.

5.2 Vertailua ikdryhmien vililla

Seuraavaksi on tehty vertailua eri ikiryhmien valilld. Mukana ei ole ammattilaisiksi itsensa luo-
kitelleet. Tutkimuksessa oli my6s tarkoitus tehda ristikkdistutkimusta perehtyneisyyden ja ika-
ryhmien vililld. Kohderyhma oli kuitenkin liian pieni tdhin, jotta tuloksia olisi kyetty esitelld

vaarantamatta vastaajien identiteettid.

Ikaryhmassé alle 35-vuotiaat oli kaikilla vastaajilla séhkopostiosoite seka toissa ettd kotona.

Vastaajista itkiryhmissa yli 55-vuotiaat 13 prosentilla ei ollut internet-yhteytta kotona. Vastaava
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luku 45-55-vuotiaissa oli 5 prosenttia. Muissa ikdryhmissé kaikilla oli internet-yhteys. Niille,

joilla ei ollut internet-yhteytta, ei suunnattu seuraavia kysymyksia.

5.2.1 Oletko havainnut kotikoneellasi perinteisid haittaohjelmia (matoja, viruksia,

takaovia, troijalaisia)

TAULUKKO 22: Vastaukset kysymykseen ikdryhmittiin mukaan.

en kylla €n 0saa sanoa
alle35v 29% 59 % 12%
35-44 v 58 % 42 % 0%
45-55v 44 % 56 % 0%
yli 55 v 71% 21% 7%

Prosenttilukuja tarkasteltaessa huomattiin, etta yli 55-vuotiaista melkein kolme neljannesta ei

ollut havainnut perinteisid haittaohjelmia kotikoneella.
5.2.2 Miten hyvin tunnet seuraavat kisitteet
Kohderyhmalti kysyttiin kisitteiden (phising, pharming, bottiverkko, rootit ja palvelunesto-

hyokkays) tuntemista. Seuraavissa taulukoissa kasitelldan erikseen jokaisen kisitteen tuntemista

ikaryhmittdin mukaan.

TAULUKKO 23: Phising-kisitteen tunteminen ikaryhmittiin

hyvin | jonkinverran | en lainkaan
alle35v 59 % 18% 23%
35-44v 92 % 8% 0%
45-55v 56 % 33% 11%
yli55v 50 % 21% 29%

TAULUKKO 24: Pharming-kisitteen tunteminen ikdryhmittdin

hyvin | jonkinverran | en lainkaan
alle35v 0% 18% 82 %
35-44v 0% 25% 75 %
45-55v 0% 7 % 94 %
yli 55v 0% 7% 93 %
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TAULUKKO 25: Bottiverkko-kisitteen tunteminen ikaryhmittiin

hyvin [ jonkinverran| en lainkaan
alle35v 0% 36 % 65 %
35-44v 0% 8% 92 %
45-55v 0% 0% 100 %
yli 55v 0% 7% 93 %

TAULUKKO 26: Rootit-kisitteen tunteminen ikdryhmittiin

hyvin | jonkin verran| en lainkaan
alle35v 0% 47 % 53 %
35-44v 8% 17% 75%
45-55v 0% 11% 89%
yli55v 0% 7% 93 %

TAULUKKO 27: Palvelunestohyokkiys-kisitteen tunteminen ikiryhmien mukaan

hyvin | jonkinverran | en lainkaan
alle35v 12% 65 % 24 %
35-44v 17 % 42 % 42 %
45-55v 17% 33% 50 %
yli 55v 14 % 13% 74 %

Kun tarkastellaan tuloksia ikdryhmien mukaan, huomataan, etti phising eli khalastelu tunne-
taan kasitteend kaikkein parhaiten. Muista kisitteistd palvelunestohy6kkiys on tutumpi kuin

pharming, bottiverkko tai rootit. Alle 35-vuotiaiden ryhmissa kuitenkin huomataan, ettd botti-

verkko ja rootit ovat kisitteind tutumpia kuin muille.
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5.2.3 Sinulta kysytdin salasanaasi. Kenelle sen antaisit?

TAULUKKO 28: Salasanan antaminen ikdryhmittéin.

en
IT- perheen| paras kenelle

tukihenkil6 | pomo | jasen ystava [joku muu| kaan
alle35v 6 % 0% 6 % 6 % 6 % 82 %
35-44v 17% 0% 8% 0% 0% 75 %
45-54 v 0% 0% 6 % 0% 0% 94 %
yli 55v 7 % 0% 14 % 0% 0% 79 %

Prosenttiosuuksia katsoen huomataan, ettd erot ovat pienet. Joku on kuitenkin valmis anta-

maan salasanansa jollekin.

5.2.4 Tietoisuus pahanlaatuisten virusten esiintymisesti

Seuraavissa taulukoissa kisitellidn kohderyhman tietoisuutta pahanlaatuisten virusten esiinty-

misestd ikdryhmittdin sekd arviota saada tuollainen virus omaan koneeseen.

TAULUKKO 29: Tietoisuus pahanlaatuisista viruksista, jotka voivat ottaa haltuunsa tietoko-

neesi tietimattisi ja siten kdyttdd konettasi roskapostin lihettimiseen perehtyneisyyden mu-

kaan.

en kylla
alle35v 6 % 94 %
35-44v 17 % 83%
45-54 v 17 % 83%
yli 55v 7% 93 %

Prosenttiosuuksia katsoen huomataan, ettd ikiryhmissd 35-54 -vuotiaat tietimys néyttéisi ole-

van heikompi.
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TAULUKKO 30: Arvio todennikoéisyydestd saada pahanlaatuinen virus koneelle ikaryhmit-

tain.

5 4 3 2 1
alle35v 0% 18% 47 % 12% 24 %
35-44v 0% 17% 42 % 33% 8%
45-54 v 6% 33% 28 % 22% 11%
yli55v 7% 7% 43 % 36 % 7%

Kysymyksessi arvoasteikon numero viisi ilmaisi erittdin suurta todennakoisyyttd saada pahan-
laatuinen virus koneelle. Arvoasteikon numero yksi ilmaisi epiatodennikoisyyttd saada pahan-
laatuinen virus koneelle. Prosenttiosuuksia tarkastellen kaikkien vastaukset ovat neutraaleja.

45-54 -vuotiaiden ryhmissa nayttisi siltd, ettd arvio todennikoéisyydestd on suurempaa.

5.2.5 Suhtautuminen roskapostiin

Seuraavissa taulukoissa kisitellidn kohderyhmin suhtautumista roskapostiin ikdryhmittdin seka
eri toimenpiteitd, mitd he ovat tehneet saamalleen roskapostille. Ensin luodaan katsaus, onko

kohderyhma saanut roskapostia tyosihkopostiinsa ja kotisihképostiinsa.

TAULUKKO 31: Roskapostia tyésihkopostiin saaneet ikdryhmittiin

en kylla en osaa sanoa
alle35v 59 % 35% 6%
35-44v 17% 83 % 0%
45-54 v 44 % 56 % 0%
yli55v 57 % 43 % 0%

TAULUKKO 32: Roskapostia kotisihkopostiin saaneet ikdryhmittdin

en kylla en 0saa sanoa
alle35v 6 % 94 % 0%
35-44v 25% 67 % 8%
45-54v 39% 50 % 11%
yli 55v 36 % 64 % 0%

Ne, jotka kertoivat saaneensa kotisihk&postiinsa roskapostia, vastasivat my0s jatkokysymyk-

siin liittyen kotikoneelle tulleeseen roskapostiin.
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TAULUKKO 33: Tehdyt toimenpiteet kotikoneelle saamalle roskapostille ikdrymittdin.

Olen painanut Olen Olen Olen
roskapostipain Olen avannutja | raportoinut | raportoinut Olen
iketta tai poistanut lukenut siitd siita vaihtanut
siirtanyt avaamatt ennen palveluntuo | séhkdpostio | sdhkdpostio| Enole tehnyt
ko.kansioon a poistamista ttajalle peraattorille | soitteeni mitdan

alle35v 63 % 81% 13% 6% 6% 6% 6%
35-44v 50 % 88 % 0% 13% 13% 0% 0%
45-54v 11%| 100% 11% 0% 0% 0% 0%
yli 55v 22%| 100% 0% 0% 0% 0% 0%

Tihin kysymykseen vastaaja pystyi valitsemaan useamman kuin yhden vaithtoehdon. Tama

estdd vertailun tekemisen seuraavassa kappaleessa esitettyihin lukuihin, jos sithen tuntee kiin-

nostusta. Tuloksista voidaan huomata, ettd suurin osa on poistanut roskapostin avaamatta sen.

TAULUKKO 34: Tehdyt toimenpiteet, jos on klikannut linkkid tai vastannut sahkopostiin,

jota epiillyt roskapostiksi, ikaryhmittain..

Enole
Kiinnostus klikannut
Kiinnostus ndahda, linkkia tai
tuotteeseen/ mita vastannut En osaa
palveluun tapahtuu [Tein virheen|roskapostiin sanoa
alle35v 6% 13% 19% 69 % 0%
35-44v 0% 0% 0% 88 % 13%
45-54 v 0% 0% 22% 78 % 0%
yli 55 v 0% 0% 0% 100 % 0%

Prosenttiosuuksia tarkkaillen voidaan huomata, etti suurin osa ei ollut klikannut linkkia tai

vastannut roskapostiin.
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5.2.6 Oman tietokoneen suojaus

Seuraavissa taulukoissa kiydain lipi kohderyhmin oman tietokoneen suojaus ikidryhmittdin

sekid kuka hoitaa heidin kotikoneensa virustorjunnan piivitykset.

TAULUKKO 35: Oman tietokoneen suojaustavat ikdryhmittdin.

virusten| haittaohjel en kayta

torjunta|mien poisto-| jotenkin [ mitaan
palomuuri |ohjelma| ohjelma muuten [suojausta
alle35v 94 % 88 % 65 % 0% 0%
35-44v 58%| 100% 42 % 8% 0%
45-54 v 67%| 100% 61 % 6 % 0%
yli 55v 64 % 93 % 21% 14 % 0%

Tuloksista voidaan huomata, etti kaikilla 35-54 -vuotiailla on kotitietokoneen suojauksena
jokin virusten torjuntaohjelma. Ilman suojausta ei ole kenenkdin kone. Alle 35-vuotiaissa kiin-

nittyy huomio korkeaan palomuurin osuuteen verrattuna muihin ikdryhmiin.

TAULUKKO 36: Kotikoneen virustorjunnan turvapiivitysten hoitaminen ikdryhmittdin.

Paivitan
En kdyta itse Joku muu En paivita Paivittyy
virustorjunta [tarvittaess | pdivittaa |[virustorjunt |automaattis
ohjelmaa a tarvittaessa| aohjelmaa esti
alle35v 6% 18% 12% 0% 65 %
35-44v 0% 17% 8% 0% 75 %
45-54v 0% 0% 28 % 0% 72%
yli55v 0% 21% 36 % 0% 43 %

Jos verrataan edelliseen taulukkoon, virustorjuntaohjelman kayton luvut eivit tismaa alle 35-
vuotiaiden ja yli 55-vuotiaiden ryhmissd. Ndmi eivit siis ndytd olevan vertailukelpoiset. Niiltd,

jotka kertoivat jonkun muun piéivittivin tarvittaessa, ei kysytty, kuka tuo péivittijd on.
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5.2.7 Kiytitko kotikoneessasi roskapostin automaattista suodatusta?

TAULUKKO 37: Kotikoneen roskapostin automaattinen suodatus ikdryhmittiin.

Olen Kaytdn |[Operaattori
maaritellyt | suodatuks siivoaa
sahkopostiohje een roskapostin En Enosaa
Imaani omat erillista jo sanoa

suodatussaann|apuohjelm | postipalveli

ot aa mella
alle 35v 24% 6 % 30% 24% 18 %
35-44v 33% 8% 0% 42 % 17 %
45-54v 28 % 6 % 28 % 22% 17 %
yli 55v 36 % 0% 14 % 7% 43 %

Prosenttiosuuksia tarkastellen voidaan huomata, etta monella ei ole minkainlaista roskapostin
automaattista suodatusta. Etenkin yli 55-vuotiaista moni ei my6skdan osannut vastata tahin
kysymykseen.

5.2.8 Kotikoneen pidasiallinen kiyttojirjestelma ja sen tietoturvapdivitykset

Seuraavissa taulukoissa kerrotaan kohderyhman kayttima paiasiallinen kayttojarjestelma pe-

rehtyneisyyden mukaan sekd kuinka usein uudet tietoturvapiivitykset tarkistetaan.

TAULUKKO 38: Kotikoneen pidasiallinen kayttojarjestelma ikaryhmittiin.

Muu |Macintosh joku

Vista Windows 0sS Linux [ muu
alle35v 35% 47 % 12% 6% 0%
35-44v 17 % 83% 0% 0% 0%
45-54 v 28 % 67 % 0% 0% 6%
yli55v 36% 57 % 7% 0% 0%

Tuloksista voidaan huomioida, etti muiden kuin Microsoftin kayttojirjestelmien kdytté on
harvinaisempaa. Kysymyksessa kysyttiin padasiallista kiyttojarjestelmad. Mika olisi ollut tulos,
jos kaikkia kaytettdvia kdyttojarjestelmia olisi kysytty, ei kyetd toteamaan. Se ei ole yllitys, ettd
muiden kuin Microsoftin kiytt6jirjestelmien kaytto ndyttdd olevan yleisempia alle 35-

vuotiaiden ryhmissi.
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TAULUKKO 39: Kohderyhmin kiyttiman kayttojirjestelméin uusien tietoturvapaivitysten

tarkistamistiheys ikdryhmittéin.

automaatti kuukausitt| harvem ei en osaa

nen viikoittain ain min [koskaan| sanoa
alle 35v 53% 6% 12% 0% 6% 24 %
35-44 v 67 % 0% 0% 8% 0% 25%
45-54 v 89 % 0% 6% 0% 0% 6%
yli 55 v 71% 7% 7% 0% 0% 14 %

Tuloksia voidaan huomioida, etté alle 45-vuotiaista moni ei osannut vastata tihan kysymyk-

seen.

5.2.9 Kohderyhmin kotona kiyttimi web-selain ja sen piivitys

Seuraavista taulukoista selvidad kohderyhmin kotona kayttima web-selain seka sen paivittimis-

ttheys ikaryhmittéin.

TAULUKKO 40: Web-selainten kaytto kotona ikdaryhmittdin.

Internet Mozilla Google

Explorer Firefox | Chrome |Opera| Safari |Joku muu
alle 35v 47 % 82 % 0% 6 % 12 % 0%
35-44 v 100 % 42 % 25% 0% 0% 0%
45-54 v 78 % 50 % 6% 6 % 0% 0%
yli 55 v 79 % 50 % 14 % 7 % 0% 0%

Tuloksista voidaan huomioida se, ettd alle 35-vuotiaiden ikdryhmassd Firefoxin kidytto oli suu-

rempaa kuin Internet Explorerin. Vastaajalla oli mahdollisuus valita useampi vaihtoehto.

TAULUKKO 41: Selaimen paivittiminen ikaryhmittiin.

kuukausitt| harvem en en osaa

viikoittain ain min |koskaan| sanoa
alle35v 12% 41 % 18% 0% 29%
35-44v 0% 25 % 42 % 8% 25%
45-54 v 17 % 17% 33% 6 % 28 %
yli 55 v 29% 0% 29% 0% 43 %

Tuloksista voidaan huomata “en osaa sanoa”-vastaajien suuri maara.
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6 Johtopiitdkset ja suositukset

Tutkimuksen tavoitteena oli kytked tutkimus esitettyyn viitekehykseen verkkorikollisuudesta ja
sithen liittyvista torjunnasta. Kohderyhmina oli erds Nordea Pankki Suomen yksikké. Tutki-
mus ei ollut toimeksianto. Tutkimustulosten perusteella kohderyhma jaettiin kolmeen ryhmain
tietotekniikka/tietolitkenne-tietimyksen mukaan. Ammattilaisiksi itsensi luokitelleet jatettiin
tulosten analysoinnissa kisittelemittd. Analysoinnissa verrattiin tavallisten kayttdjien ja jonkin
verran ammattilaisten tietimysta seka tehtiin vertailua eri ikdryhmien vililld. Rinnakkaisvertai-
lua tietimyksen ja ikdryhmien kesken ei kyetty tekemain pienen kohderyhmin takia. Vastaajien
yksilonsuojaa haluttiin suojella. Tutkimustuloksia on seuraavaksi kisitelty tutkimusongelmien

kautta.
6.1 Johtopiitokset

Tyolle oli asetettu kaksi tutkimusongelmaa. Tdssd kappaleessa on kisitelty tutkimusongelman
“Tunteeko kohderyhma timin ajan kisitteet, jotka liittyvat omaan kotitietokoneeseen kohdis-
tuviin uhkiin sekd mikd on heidin suhtautumisensa tihin liittyvdan roskapostiin?” tuloksia.
Seuraavassa kappaleessa on kisitelty tutkimusongelman ”Osaako kohderyhmi huolehtia koti-
koneensa tietoturvasta?” tuloksia. Ensimmiisen tutkimusongelmaan liittyen tutkimustuloksis-
ta voidaan péidtelld, ettd vaikka kohderyhmi onkin melko valveutunutta, sieltd 16ytyy muutama
yllttdvi tieto. Tutkimuksen tekijalle oli yllitys, ettd Nordeassakin paljon esilld ollut phising- eli
khalastelu ei ollut kaikille tuttu. Kisitteiden tuntemisessa kuitenkin kyettiin huomaamaan, etta
alle 35-vuotiaiden ryhmaissi bottiverkko ja rootit olivat tutumpia kisitteitd kuin muille ikdryh-
mille. Tietenkin tassd on pakko todeta, etta tirkedmpaid kuin tuntea kisite, on tietdd, miten
valttdd se. Vastaajien suhtautuminen saada pahanlaatuinen virus koneelle oli joko neutraali tai
sitten todennakoisyyttd ei pidetty suurena. Salasanan oli joku valmis antamaan jollekin. Tamin
voi katsoa olevan huolestuttavaa, vaikka kyseessé olisikin perheen jisen tai IT-tukihenkil®.
Roskapostin suurin osa vastaajista naytti poistavan avaamatta sitd. Niistd, jotka olivat klikan-
neet roskapostilinkkia tai vastanneet roskapostiin, melkoisen moni tunnusti tehneensi virheen
klikatessaan linkkid. Ikdryhmavertailu ei paljastanut mitidn muuta erikoista huomioitavaa tu-

losten analysoinnissa.

Tyon toinen tutkimusongelma oli, osaako kohderyhmi huolehtia kotikoneensa tietoturvasta.
Tuloksista kavi ilmi, ettd kaikilla ei ollut palomuuria kidytossa. Alle 35-vuotiaiden ikdryhmissa

kuitenkin kyettiin huomaamaan, ettd palomuurin korkea osuus korostui verrattuna muihin
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ikdryhmiin. On huomioitavaa, ettd jossakin mairin perehtyneiden ryhmassi kaikilla ja tavallis-
ten kayttdjien ryhmassa lihes kaikilla oli virustentorjuntaohjelma. Virustentorjuntaohjelma oli
35-54 -vuotiaiden ikdryhmissa kaikilla ja muillakin oli korkeat osuudet. Kaikki vastaajat olivat
suurimmaksi osaksi ottaneet kdyttoon automaattiset paivitykset kayttoon liittyen virustorjun-
nan turvapaivityksiin. Yllittavan monet eivit kiyttineet minkainlaista roskapostin automaattis-
ta suodatusta. Yli 55-vuotiaiden ikdryhmassd hieman alle puolet ei osannut vastata tihdn ky-
symykseen. Piivitykset olivat melko hyvin hallinnassa, vaikkakaan tisti ei selainten osalta saa-
nut hyvid kokonaiskuvaa, koska niin moni ei osannut vastata tihin kysymykseen. Kuitenkin

voidaan todeta, ettd yli 55-vuotiaiden ryhmissa liki kolmannes paivitti selaimen viikoittain.

6.2 Suositukset

Viimeisin Nordean verkkopankkiasiakkaita koskettanut uutinen nakyi myos osalle timin tut-
kimuksen kohderyhmin henkiléille lisddntyneend tyoni. Pitéisin itse tirkedna, ettd haittaohjel-
miin ja torjuntaan liittyva kasitteisto kdydédan liapi joko timan esityksen pohjalta tai sitten orga-
nisaation riskienhallintaosaston virallisena esityksend. Téten kasvatetaan siti tietoisuutta, jota
arvioitiin my0s tutkitussa kysymyksessi. Tyon tekijilld ei ole tarkoitus herittdd turhia pelkoti-
lanteita varsinkaan sen takia, ettd tutkimuksesta ei paljastunut suuria ongelmia. Taman tyon
lukeminen on hyvi alku ja varmasti auttaa ymmartdmain paremmin, mitd ymparoivassd verk-
komaailmassa tapahtuu. Tita selkeyttimain on viitekehyksessi esitetty erilaisia esimerkkeja

tapauksista. Liitteessd 2 on kooste tistd tyosta hyodynnettiviksi mahdollisessa esityksessa.

Paitsi, ettd jokainen on vastuussa oman tietokoneensa tietoturvasta, on myos tarkeaa, etta jo-
kainen meistd huolehtii, ettd roskapostiliitkenne saadaan loppumaan. Uteliaisuus on paikallaan
tietyssd tilanteessa. Jos riskind on joutuminen lisddntyvassa mairin roskapostittajien jakelulistal-
le, suosittelisin roskapostin pikaista poistamista avaamatta sitd. Ja pitdd muistaa, ettei ole ko-
vinkaan tehokasta, jos suurin osa saapuneesta sihképostista on jotain muuta kuin siti toivot-

tua.
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7 Yhteenveto

Tdssé tyossd on kayty ldpi teoriaa, joka liittyy verkkorikollisuuteen sisdltien seké perinteiset etta
uudemmat haittaohjelmat seki hyokkaysmallit. Tyossd on my6s esitetty katsaus edelld mainit-
tuihin liittyvddn torjuntaan. Historiallisesti kehitys on ollut huimaa. Verkkorikollisuus on muut-
tunut rikollisuudeksi, jossa ei endd haluta aiheuttaa vain haittaa, vaan halutaan osoittaa tietyn
vallan kayton kautta voimansa mahdollisen taloudellisen hy6dyn saavuttamiseksi. Tietoturva
on yrityksissa tietoturva-asiantuntijoiden kisissi. Kotona tietoturva on enemman tai vihem-
min asiantuntevien henkil6iden kisissa. Jokaisen on hyva ymmirtad syyt, miksi oma tietokone
kannattaa suojata. On my6s hyva huomioida, ettd torjunta ei endd ole vain pelkkéa tekniikkaa.
Se sisiltdd my6s hyviuskoisten yksityisten ihmisten harhauttamisen riippumatta heidin tieto-

taidostaan.

Pilvi-it on uudistuksena mielenkiintoinen. Eri asia on sitten, milloin voimme lukea, ettd haitta-
ohjelman kirjoittaja on padssyt murtautumaan sen sisaltimiin virustietokantaan ja muuttanut
sitd atheuttaen suuren katastrofin. Kuulostaa vihin silté, ettd “munien laittamisesta yhteen
koriin” ei hyvia seuraa. Tietoturvayhtiét ovat kuitenkin yhdessa linjassa timin nikemyksen
takana, joten toivottavasti mitddn ei tapahdu. Pilvi-it on titd aikaa. Se pitda sisallidn paljon

muuta kuin tietoturvaan liittyvaa. Nayttaa siltd, ettd olemme kaikki kohta 7pilvessa”.
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Liite 1

Kyselylomake

Heil

Olen viimeisen kolmen vuoden ajan opiskellut ammattikorkeakoulussa tietojenkasittelyd. Nyt
on tullut aika tehdd opinnaytety6. T4dssé tulee sinun roolisi. Lahetin sinulle nyt kyselylomak-

keen, jonka toivon sinun tdyttavan. Tahti kysymyksen perissi kertoo, onko se pakollinen.

Eli autathan minua valmistumaan koulusta ja vastaat kyselyyn. Kisittelen tulokset anonyymisti.

Jaana

1) Sukupuoli

O nainen
O mies
2) Ika

o alle 35-vuotias
35- 44 vuotta
45 - 55 vuotta

o O O

yli 55-vuotias

3) Oletko ammattisi, opintojesi tai harrastustesi kautta tietotekniikan tai tietoliikenteen "am-
mattilainen"?

o ei, olen tavallinen tietokoneen kayttdja
kylla, ainakin jossakin méarin

kylld olen

o O O

joku, muu mika?

4) Onko sinulla sihképostiosoite toissa tai kotona tai molemmissa?
O vain tOissi
o seki toissd etta kotona
o vain kotona

O en osaa sanoa
5) Onko sinulla internet-yhteys kotona?

o kyll

o e€1
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0) Oletko havainnut kotikoneellasi perinteisid haittaohjelmia (matoja, viruksia, takaovia, troija-
laisia)
o en

o kylld en osaa sanoa

7) Voitko kuvailla millaisia

(vastauksia kuvauksiin:

- Kiytin virustorjuntaohjelman lisiksi haittaohjelmien poisto-ohjelmaa (AWC) joka tun-
tuu 16ytivin aina vililld jotain poistettavaa koneelta. En ole kiinnittinyt huomiota oh-
jelmien nimiin/laatuun.

- Monta vuotta sitten koneelleni tarttui mato CD:n autorun.exe:n kautta. Liséksi erilaisia
trackereita esiintyy ajoittain.

- en tiedd

- Muistuu mieleen vain Troijan hevonen... ja jotain herjoja esim. HO Object COM device
Objects..."tietokone on suljettava...”

- viruksia)

8) Miten hyvin tunnet seuraavat kisitteet

hyvin jonkin verran en lainkaan

phising, khalastelu

pharming

bottiverkko

rootit

palvelunestohyokkays

9) Sinulta kysytain salasanaasi. Kenelle sen antaisit?
o IT-tukihenkil6lle
o pomolleni
o perheeni jasenelle
o parhaalle ystavilleni
o jollekin muulle, kenelle?

o en kenellekaan

10) Oletko tietoinen pahanlaatuisista viruksista, jotka voivat ottaa haltuusi tietokoneesi tieté-
mittisi ja siten kayttada konettasi roskapostin lihettdmiseen?
o en

o kyll
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11) Miten arvioit arvoasteikolla 5-1, ettd voit saada pahanlaatuisen viruksen koneeseesi?

erittdin todennakois- .. e
. epatodennakoistid
ta

12) Oletko saanut tyésahkopostiisi roskapostia?
o en

o kylld en osaa sanoa

13) Oletko saanut kotisihkopostiisi roskapostia?

O en
o kyll
O en osaa

14) Mité eri toimenpiteitd olet tehnyt kotikoneellesi saamallesi roskapostille?
o olen painanut joko roskapostipainiketta tai siirtinyt roskapostikansioon
o olen poistanut sen avaamatta
o olen avannut ja lukenut sen ennen poistamista
o olen lihettinyt sen internet-palveluntuottjalle
o olen raportoinut siitd sihk&postioperaattorille
o olen vaihtanut sihképostiosoitteeni
o olen kiyttinyt en tilaa -linkkid
O jotain muuta

o en ole tehnyt mitdan

15) Jos olet joskus klikannut linkkid tai vastannut sdahkopostiin, jota olet epdillyt roskapostiksi,
mitd toimenpiteita olet tehnyt?

o kiinnostus tuotteeseen/palveluun

o kiinnostus nihdd miti tapahtuu

o tein vitheen

o ldhetin viestin poistaa minut jakelusta tai valittaakseni

o en ole klikannut linkkia tai vastannut roskapostiin

O en o0saa sanoa

o joku muu, mika
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16) Miten eri tavoin olet suojannut tietokoneesi?
o palomuuri
o virustentorjuntaohjelma
o haittaohjelmien poisto-ohjelma

o jotenkin muuten, miten?

o en kiytd mitddn suojausta

17) Minka nimisid ohjelmia sinulla on (esim. F-Secure)
vastauksia tihdn kysymykseen:

- AVG, AWC

- F-Secure

- BitDefender Quick Scan, CCleaner, LavaSoft AdAware, Vistan omat Defender + Fire-
wall ovat my6s kaytossa.

- Antitrust

- Norman

18) Kuka hoitaa kotikoneesi virustorjunnan turvapaivitykset?
o en kiyta virustentorjuntaohjelmaa

O pilvitan itse virustentorjuntaohjelmaa tarvittaessa

(@]

joku muu paivittad virustentorjuntaohjelman tarvittaessa

O en paivitd virustentorjuntaohjelmaa

(@]

virustentorjuntaohjelma piivittyy automaattisesti

O en osaa sanoa

19) Kaytitko kotikoneessasi roskapostin automaattista suodatusta?
o kylla, olen mairitellyt saihképostiohjelmaani omat suodatussaannot

o kylld, kiytin roskapostin suodatukseen erillistd apuohjelmaa

(@]

operaattori siivoaa roskapostin jo postipalvelimella
o en

O en osaa sanoa
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20) Mika on koneesi padasiallinen kdyttojarjestelma?
o Microsoft Windows Vista

o Microsoft Windows, muu kuin Vista

Macintosh OS

O

o Linux

O

joku muu, mitd?

O en osaa sanoa

21) Kuinka usein kayttimisi kayttojirjestelman uudet tietoturvapaivitykset tarkistetaan?
o kiyttojirjestelma tarkistaa automaattisesti
o viikoittain
o kuukausittain
o harvemmin
o ei koskaan

O €n oOoSaa sanoa

22) Mitd web-selainta/selaimia kiytit kotona?

(@]

Internet Explorer

0 Mozilla Firefox

O

Google Chrome

(@]

Opera

o Safari

(@]

joku muu, mika?

O en osaa sanoa

23) Kuinka usein paivitit selainta?
o viikottain
o kuukausittain
o harvemmin
o en koskaan

O €n osaa sanoa
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Kiitos vastaamisesta! Kyselyssi on voinut edeti vain, jos vastaajalla on internet kiytossa koto-
na.?
Jos sinulla on jotain kommentoitavaa kyselysta, voit sen tehda alla olevaan tilaan.
- Tsemppid lopputyon kanssal
- Tsemppid opinndytetyon tekoon!
- Microsoft piivittad selaimen tietyin vilein automaattisesti.
- Menestysti opintoihisi ja hyvida syksyal
- Useasti virustorjuntaohjelmat vaittavit jotain tiedostoja viruksiksi joita ne ei kuitenkaan

ole, ehka vain epiilyttiavid. Tama saattaa johtaa harhaan monet kayttajat.
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Tyon esitys

Verkkorikollisuus

verkossa tapahtuva rikollisuus

tietokone, internet

Haittaohjelmat

ohjelma, joka tulee tietokoneelle kiyttien hyvikseen tietokoneen heikkouksia tai kiyt-

tdjan hyvduskoisuutta

virus: ohjelma, jotka paidstessadn tietokoneeseen muuttaa alkuperdisid ohjelmia, siten,
ettd alkuperdinen ohjelma saadaan tekemiin kopioita viruksesta. Tarvitsee isintioh-
jelman.

mato: ohjelma, joka levidi internetin vilitykselld koneesta toiseen. Leviaa itse itsedan
kopioimalla.

takaovi: ohjelma, joka tarjoaa hyokkaijille avoimen pédasyn jirjestelmain.
troijalainen: tyokalu, joka avaa portin uhrin koneeseen.

rootkit: ohjelmakokoelma, joka asentuu systeemiin mahdollistaakseen yllipitijan paa-

syn systeemiin

botti ja bottiverkko: haittaohjelma, joka antaa hyckkaijalle tietokoneen hallinnan. Bot-

tiverkko on saastuneiden tietokoneiden eli zombie-koneiden verkko
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Hyo6kkédysmallit

e roskaposti eli spam: kayttéjille riesa

Liite 2

e palvelunestohy6kkays: katso alla oleva kuva hajautetusta palvelunestohy6kkidyksestad

Hajautettu palvelunestohyokkays:

1__]& hyokkaaja

kohde @4
Vvalittaja-

= zombiet

zombiet

Social engineering -hyokkaykset
e phising eli khalastelu eli verkkourkinta: huijarit haluavat kayttajan salasanat

e pharming: kiyttdjd ohjataan valesivustoon

Torjunta
e palomuuri: erikoistunut yhteyksien kasittelyyn
e virustentorjuntaohjelma: tutkii taustalla nettiselailua, verkkoliikennetti, tiedostojen ki-
sittelyd

e pilvittiminen: kayttojirjestelma, selain, ohjelma

Miten saat haittaohjelmat koneelle ja paiset bottiverkkoon:
e Ali suojaa tietokonettasi milliin tavalla
e Kun saat viestin, ’haluatko haittaohjelman koneelle”, vastaa riemuiten “yes”.
e Hyviksy kaikki kiva, mitd roskapostista tulee.

e Surffaa kaikilla epamaariisilld sivuilla.

Seuraus > Olet osa bottiverkkoa ja paidset osalliseksi esimerkiksi Facebookin

kaatoon osana palvelunestohyokkaystd. On myos mahdollista, ettd padset osaksi jannittavaa

rikollismaailmaa, jossa harjoitetaan rahanpesua ja kaikkea muuta “’kivaa”.
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Haluatko olla osa bottiverkkoa ??72?772???

Toivottavasti et!

Toimi siis seuraavasti (Petteri Jarvisen mukaan)

e Yes-klikkaus ei ole aina viisasta varsinkaan, jos ei ymmairri kysymysta.

e Kun netistd pdittid ladata mainostetun turvaohjelman, pitid muistaa, ettd my6s vale-
turvaohjelmia on olemassa.

e Lisiohjelmien asennuksessa kannattaa kuunnella muiden kayttéjien suosituksia tai lu-
kea lehdest lisdtietoja. Harkintaa kannattaa kayttda.

e Koneen sammutus ja irrotus verkkoyhteydesta kannattaa, jos tietokone on pidempia
aikoja kayttdmatta.

e Kiytettiviin spyware- ja virustorjuntaohjelmiin ei kannata luottaa sokeasti.

e Tietokoneessa valmiiksi oleva palomuuri ei auta mitdin, jos se ei ole kiytossa.

e Kiyttojirjestelmin ja selaimen saannollisista paivityksistd kannattaa huolehtia.

e  Seclaimen ja sihképostiohjelman vaithtaminen vihemmin suosittuun kannattaa. Hait-
taohjelmien tekijat eivit ole valttimatta kiilnnostuneita niista.

Tutkimustuloksia:
e vertailu tavallisiksi kayttdjiksi ja jonkin verran ammattilaisiksi luokiteltujen mukaan
e vertailu ikdryhmien kesken (alle 35-v, 35-44v, 45-54v, yli 55-v)
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LOPPURAPORTTI

TAUSTAA

Projektin tekijd tyoskentelee rahoituslaitoksessa. Aina vililld uutisoidaan siité, kuinka verkko-
pankin kayttajiltd on pyydetty pankkitunnuksia kalastus tarkoituksessa. Tama on saanut tekijan
kiinnostumaan tietoturva-asioista ja lukemaan alan kirjallisuutta. Valitettavasti HAAGA-
HELIA ei kyennyt tarjoamaan iltaopiskelijalle tihdn syventdvid opintoja. Toinen tekijaa kiin-

nostava asia on ihmisnakokulma tietoturva-asioihin.

Projekti et liity mihinkain laajempaan kehittimiskokonaisuuteen. Silld ei ole my6skdan toimek-

siantajaa.

Projektin tekija haluaa atheellaan heritelld tutkimuksen kohderyhmin miettimédan tietoturva-
asioita ja rohkaisemaan etsimain lisitietoa. Vasta opinnaytetyohon liittyva tutkimus osoittaa,

jos niissa paljastuu olevan puutteita.

SAAVUTETUT TULOKSET

Projektin tavoitteena oli projektisuunnitelman mukaan tuottaa opinndytetyo seka kyselyloma-
ke. Nama kyettiin tuottamaan. Lisdksi tuotettiin Tyon esitys”, jota ei oltu luokiteltu projektin

tavoitteeksi.

Projektia ei kyetty saattamaan loppuun alkuperiisen aikataulun mukaisesti 9.12.2009 eli projek-
tin laadullista alkuperiistd tavoitetta ei kyetty toteuttamaan. Opinndytetyon ohjauskokouksessa
30.11.2009 sovittiin uusi atkataulu, jonka mukaan tyon piti valmistua 18.2.2010. Tastakain ei
kyetty pitimain kiinni vaan sovittiin epévirallisessa kokouksessa tyon viivdstymisesta vield
kuukauden verran eli tyon valmistumiseksi sovittiin 11.3.2010. Téstéd jouduttiin my6s tinki-

miéin ja tyo on nyt menossa arviointiin 1.4.2010.

Projektin laadunvarmistus on varmennettu eri edistymisraporteissa, virallisissa ohjauskokouk-
sissa seka lukemattomissa epavirallisissa tapaamisissa. Ohjaaja on valvonut, ettd opinnaytety6
tayttid HAAGA-HELIAn opinnidytetyon tekemiselle asetetut tavoitteet. Niitd ovat tukeneet

eri tapaamiset.
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PROSESSI, TYON ETENEMINEN

Projekti alkoi aihe-ehdotuksella seki aloituskokouksella 4.6.2010. Projektisuunnitelma hyvik-
syttiin samassa kokouksessa. Siina sovittiin, ettd tyo valmistuu 9.12.2009. Tyon edistymisté
seurattiin edistymisraporttien avulla. Virallisia seurantakokouksia oli kolme, joten edistymisra-

porttteja tehtiin kolme:

seurantajakso ohjauskokous
4.6.2009 - 17.8.2009 19.8.2009
20.8.2009 - 9.10.2009 12.10.2009
10.10.2009 - 19.11.2009 30.11.2009

Tamin lisiksi pidettiin epaviralliset kokoukset 26.8.2009, 2.9.2009, 20.1.2010, 28.1.2010 seka
17.2.2010. Naiistd kokouksista ei tehty poytakirjoja.

Ensimmaiinen seurantajakso kattoi ajanjakson, jolloin tyon tekija tutustui viitekehykseen tule-
vaan teoriamateriaaliin. Tuossa jaksossa projektipaillikolla oli kesdloma, jolloin ajankaytto sujui

odotetusti eli ongelmia ei ilmaantunut.

Toinen seurantajakso kattoi kyselylomakkeen tekemisen Webropolilla seki lihettimisen
eteenpain. Ongelmia aiheutti se, ettd tulosten vertailu oli alun perin sovittu tehtiviksi liian
vanhaan tutkimukseen. Aika oli kiireistd, koska projektipaillikké teki opinnéytety6ta toiden
ohessa. Tyon tekeminen vaikeutui huomattavasti. Alkoi my6s nayttid todennikdiseltd, ettd

toissa alkava projekti sotkee asetettua aikataulua. Tyon analysointi aiheutti ongelmia.

Kolmas seurantajakso oli opinnaytetyon tekemisen masentavin. Mikdén ei tuntunut onnistu-
van. Uusi vertailuryhmi ei ollut vertailukelpoinen, joten tyon luonnetta piti muuttaa. Kavi
melko nopeasti selviksi, ettd tyon valmistuminen 10.12.2009 mennessi ei tule onnistumaan.

30.11.2009 pidetyssa ohjauskokouksessa muutettiin aikataulua.
Projektipaillikké piti melkein puolentoista kuukauden tauon tyon tekemisessd. Tama selkeytti

ajatuksia. Ohjaajalla oli tdssd my0s suuri merkitys. Hineltd 10ytyi aikaa ja kirsivallisyyttd ohjata

projektipaillikon vaikean ajan yli.
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Joulun jilkeen ty6 kaynnistyi uudelleen. Pienten vastoinkaymisten jilkeen opinnaytetyo on
arvioitavana 1.4.2010. Loppukokousta ei pidetty vaan ohjaaja hyviksyi tyon sihkopostitse
18.3.2010.

KUSTANNUKSET

Projektille ei ollut tehty erillistd kustannusarviota, koska projekti ei edellyttinyt vilineiden han-
kintaa tai ulkopuolisen tyévoiman kayttéd. Oman tyotunnin hinnaksi oli arvioitu 0 euroa. Pro-
jekti ei poikennut arviosta. Siind kiytettiin projektin tekijan omia tiloja sekd Haaga-Heliassa

olevia ty6tiloja. Kustannukset muodostuivat jalkimmaiisen osalta laskennallisesti Haaga-Helian
tila- ja valinebudjetista. Koska kayttooikeus Webropoliin saatiin koulun kautta, myoskain tima

ei aiheuttanut projektin tekijélle erillisid kustannuksia.

RESURSSIEN KAYTTO

Projektipaillikko oli resursoinut tyohon 400 tuntia. Tuosta toteutui 74 prosenttia.

projektin alusta
suunniteltu | toteutunut
Henkils/ tuntia tuntia %
tehtava
Jaana 400 301 75
Laaksonen
Yhteensa 400 301 75

Ero johtui siitd, ettd viitekehyksen lukemiseen oli resursoitu enemmin tunteja kuin mité sithen
loppujen lopuksi kului. Lahteina kaytettiin melko paljon internet-ldhteita, koska projektipaal-
likk6 halusi ty6honsd uusinta tietoa. Niiden lihteiden lukeminen nopeutti materiaalin kerdd-
mista. Tutkimuksen tekemiseen kului jonkin verran enemmain tunteja kuin miti oli alun perin
resurssoitu. Tamai johtui ongelmista seka kyselylomakkeen teossa ettd tutkimustulosten ana-

lysoinnissa ja kirjoittamisessa. Ylitys resursseissa oli 10 prosenttia.
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KOKEMUKSET, OPPIMISKOKEMUKSET

Kokemukset opinnéytetyo-projektista olivat myonteiset. Vaikka aikataulu ei taysin pitinyt, oli
viisasta asettaa uusi aikataulu, jotta tulos pystyi tiyttimain seka HAAGA-HELIAn opinnayte-

tyolle asetetut tavoitteet ettd projektipdillikon omat tavoitteet.

EHDOTUKSET JATKOTOIMENPITEIKSI

Projektipaillikon toive on, ettd vaikka opinniytety6 ei ollut toimeksianto, siitd voi olla hyotya
tyonantajalle. Koska projektipaillikké on ollut tydnantajan ulkoisten opintojen tuen piirissa,
hin on saanut muutaman opintovapaan. Kun tyé on valmis, tyonantaja on myo6s kiinnostunut
arkistoimaan sen. Opinnaytetyon liitteena on ”Tyon esitys”, josta on toivottavasti apua jossa-

kin yksikon sisdisessd koulutuksessa.

SUOSITUKSET TOIMINTATAPOJEN MUUTTAMISEKSI

Projektipaillikké ei ehka ollut kovinkaan ihastunut, ettd opinnaytety6ta piti toteuttaa projekti-
muotoisena. Varsinkin alussa aika, jonka kulutti projektisuunnitelman tekemiseen, olisi heti
halunnut kayttai varsinaisen viitekehyksen kerddmiseen. Projektipéallikké toki ymmartia, ettei
tama kritiikki poista projektimuotoisuutta tulevista toista. Iltaopiskelijalle tima oli enemminkin

aikataulukysymys kuin vastenmielisyys projekteihin.

Olen kiitollinen ohjaajalleni Titta Ahlbergille, jolta 16ytyi runsaasti kirsivallisyyttd ohjatessaan
opinndytetyotani. Hinen roolinsa korostui, koska opinniytetyoni ei ollut toimeksianto. Olen-
kin kiitollinen, etti HAAGA-HELIA on mahdollistanut sen, ettd tyot voidaan tehda ilman

toimeksiantoa, vaikka se sitoo enemmin ohjaajan resursseja.
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