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1

JOHDANTO

Joskus kotona alkaa mietityttamaan, onko ostetulla internetia jakavalla
laitteella muitakin toimintatarkoituksia ja miten ottaa siita selvaa, niin
tasta opinndytetydsta on hyva aloittaa. Valitsin taman opinndytetydai-
heen, koska olen usein joutunut kotona tilanteisiin, joissa joudun saata-
maan kotireitittimeni asetuksia.

Reitittimelld on monenlaisia toimintatarkoituksia, mutta ne tunnetaan
yleisemmin kotona olevana laitteena, joka vastaanottaa Internet-yhteyden
langattomasti tai kaapelilla ja jakaa kyseisen yhteyden kaikkiin siihen yh-
distettyihin laitteisiin. Tassa opinndytetyOssa keskitytddn enimmakseen
reitittimen kayttoon kotiolosuhteissa, joten kutsun reititintd nimelld koti-
reititin, vaikka samaa laitetta voisikin kayttaa erilaisessa ymparistdssa, ku-
ten yrityksissa.

Ongelmanani on yleensa ollut, ettd en tieda mita suurin osa asetuksista
oikein tekeekdan, joten en ole uskaltanut koskea mihinkdan ilman etta
otan asiasta selva3, silla kotireitittimen asetusten muuttaminen vaarin voi
joskus jopa katkaista koko kotiverkon Internet-yhteyden.

Taman opinndytetyon tarkoituksena on kdyda lapi kotireitittimen kaytossa
vastaan tulevien termien ja ominaisuuksien tarkoituksia kotiolosuhteissa,
jonka jalkeen kayda lapi, miten niita kaytetaan. Opinndytetyon sisalto on
suunnattu kokemattomammille kotikayttajille, mutta voi opettaa myds ko-
keneimpiakin. Naita tietoja on mahdollista hyddyntaa tyéelamassa, joka
liittyy reitittimien hallintaan ja huoltoon.

Tama opinnaytetyd alkaa selittamalla luvussa kaksi, milta kotireititin ylei-
sesti ndyttaa ja selitetdan sen ulkoisten painikkeiden ja johtopaikkojen toi-
mintatarkoitukset. Taman jalkeen luvussa kolme tullaan kasittelemaan tie-
toturvaa aloittamalla sen tarkoituksen selittamiselld, jonka jalkeen aletaan
kaymaan lapi tietoturvamurtojen tarkoitusta, ennaltaehkaisya ja ehkaisya.

Luvussa nelja aletaan kdymaan lapi, miten kotireitittimen verkko ja tiedon
kulku toimii kasittelemalla yksityisen ja julkisen verkon merkitykset. Nai-
den ymmartamisen selventdamiseksi tullaan kdymaan myos IP-osoitteiden,
NATIn ja nimipalvelujadrjestelman historiaa ja tarkoituksia.

Luvussa viisi tullaan kdymaan lapi kuljetusprotokollien ja porttien tarkoi-
tuksia. Tama luku sisdltda yleistietoa ja esimerkkeja porteista. Taman li-
saksi selitetdan, mitd ovat tiedonvalitysprotokollien UDP ja TCP toiminta-
tapoja ja niiden eroja.



Luvussa kuusi kdydaan lapi muiden kotireitittimeen kuuluvien ominaisuuk-
sien tarkoituksia, jotta niitd on mahdollista kdyttaa tulevissa kdaytannon lu-
vuissa. Aluksi aloitetaan kertomalla langattoman verkon toimintatarkoi-
tusta ja siihen kuuluvia taajuuksia. Taman jalkeen kaydaan lapi verkkopro-
tokolla DHCPn selitysta ja toimintatapaa. Taman lisdksi kdaydaan lapi staat-
tisen ja dynaamisen reitin tarkoitukset, joiden jalkeen kasitelladn myos
VPNn tarkoitus. Lopuksi kdydaan lapi demilitarisoidun alueen ja johtopai-
kan siltauksen tarkoitukset kotikaytossa.

Luvussa seitseman aloitetaan kdaytannon osuus, jossa opetetaan esivaiheet
kotireitittimen asetusten muuttamista varten. Luvussa navigoidaan oma
yksityinen IP-osoite, jonka jalkeen kaydaan lapi omaan kotireitittimeen kir-
jautuminen vaiheittain. Taman jalkeen siirrytaan lukuun kahdeksan, jossa
kdaydaan lapi kotireitittimen asetusten muuttaminen. Tama sisaltaa langat-
toman verkon, laajaverkon, lahiverkon ja palomuurin asetusten ja niiden
alla olevien ominaisuuksien lapikdaynnin ja kdayttéonoton ohjeet.

Luvussa yhdeksan kdaydaan lapi viela muita kotireitittimen ominaisuuksia,
jotka eivat yleensa 16ydy perusasetuksien alta, vaan ovat oma osionsa.
Naita ovat jarjestelmaloki, jarjestelman valvonta, liikenteenhallinta ja lap-
silukko. Ndiden ominaisuuksien toimintatapoja kdaydaan lapi ja opetetaan
tarkemmin.

Tutkimuskysymykset:

- Mita erilaiset termit tarkoittavat?

- Minkalaisia tietoturvariskeja kotireitittimet sisaltdvat ja kuinka niita
voidaan ennaltaehkaista?

- Mita kaikkea kotireitittimella voi tehda?

- Kuinka erilaisia toimintoja voi kayttaa?



2 YLEISTIETOA REITITTIMISTA

Kotireitittimen kayttotarkoituksena on jakaa Internet-yhteys tarvittaville
talon laitteille. Taman lisaksi kotireititin suojaa kodin verkon tietoturvaa
siihen maaritetyilla asetuksilla, mutta joissain tapauksissa niistakin voi
padsta lavitse tavoin tai toisin. Kotireitittimella on monenlaisia tietoturva-
riskeja ja ne voivat vaarantaa jopa kotielaman yksityisyytta, silla nykyaan
todella monella kotilaitteella otetaan yhteyttd omaan kotireitittimeen.
(Asus, n.d. a)

Kotireitittimen yhteyden jakaminen on mahdollista langattomasti tai lan-
gallisesti kdyttaen reitittimen takaosassa olevia Ethernet portteja. Naita on
yleensa nelja. Taman lisaksi kotireitittimista loytyy yleensa USB-paikka tu-
lostimien helppokadytt6a varten ja antennipaikkoja kahdesta kolmeen. An-
tennipaikat mahdollistavat ulkoisen antennin kytkemisen johdoilla kotirei-
tittimeen paremman Internet-yhteyden saavuttamiseksi, mutta nama jou-
dutaan yleensa ostamaan erikseen. (Asus, n.d. a)

Kotireitittimesta takaosasta 16ytyy myos “Reset” —painike, joka on hyvin
pieni. Yleensa “Reset” -painike on jopa pienen reidn alla, joten sitd painaak-
seen tarvitsee esimerkiksi hammastikun. Kyseista painiketta tarvitsee pitaa
pohjassa yleensa noin viisi sekuntia, jotta asetukset palaisivat oletustilaan.
Viimeisena ominaisuutena on kotireitittimen virta painike, jonka avulla on
helppo kdynnistda kotireititin uudelleen irrottamatta virtajohtoa. Alla ole-
vassa kuvassa 1 on esimerkki kotireitittimen takapaneelista. (Asus, n.d. b)

A I
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Kuva 1. Kotireitittimen takapaneeli. (Kuva Asus DSL-N55U reitittimesta)



3 TIETOTURVA JA MURROT

Taman teoriaosuuden tarkoituksena on kayda lapi mita tietoturva tarkoit-
taa, tietoturvan hallintaa ja vahvistamista. Taman lisaksi kdydaan lapi mita
ovat tietoturvamurrot, kuinka niitda voidaan ennaltaehkaista ja kuinka
niista on mahdollista paasta eroon.

3.1 Tietoturvan tarkoitus

Tietoturvalla tarkoitetaan erilaisten tietojen, jarjestelmien, palveluiden
seka tietoliikenteen asianmukaista suojaamista. Tietoturva koskee meita
kaikkia, kasiteltiinpa tietojamme sitten suullisesti, paperilla tai tietoko-
neella. Palveluiden kayttosaannot tahtaavat siihen, etta kaikkien kayttajien
tietoturva toteutuu. Niinpa tietoturvan perussaantdja on noudatettava,
vaikka meilld ei olisikaan omasta mielestamme mitaan salattavaa. Tieto-
turvassa on kyse tiedon luottamuksellisuudesta, eheydestd, kaytettavyy-
desta seka todentamisesta. Talla sivulla kasitelldan ndita tietoturvan edel-
lytyksia. (Opiskelijan digitaidot, n.d.)

Luottamuksellisuuden periaatteella tarkoitetaan sita, etta erilaiset tiedot
(mm. salasana) ja jarjestelmat (mm. sdhkoposti) ovat vain sellaisten henki-
|6iden kaytettavissa, joilla on oikeus niiden kdyttoon. Eheys tarkoittaa sita,
ettd tietojen ja jarjestelmien tulee olla luotettavia, oikeita ja ajantasaisia,
eivatka ne muutu tai ole muutettavissa laitteisto- tai ohjelmistovikojen,
luonnontapahtumien tai inhimillisen toiminnan seurauksena. Eheyteen
voidaan vaikuttaa esim. tietojen paivittamiselld ja ajantasaisella varmuus-
kopioinnilla. (Opiskelijan digitaidot, n.d.)

Kaytettavyydelld tarkoitetaan sitd, ettd jarjestelmien tiedot ja palvelut
ovat niihin oikeutettujen henkildiden kaytettavissa etukdteen maaritel-
lyssa vasteajassa. Todentaminen (autentikointi) tarkoittaa osapuolten
(henkild tai jarjestelmd) luotettavaa tunnistettavuutta. Todentamisessa
kdytetaan esim. muuttuvia avaintunnuksia, salasanoja ja sertifikaatteja.
Tama tarkoittaa, etta tietoturva on tarkeaa pitaa hallinnassa kotiverkon
hyvinvoinnin yllapitamiseksi. (Opiskelijan digitaidot, n.d.)



3.2 Tietoturvamurrot ja niiden ehkaisy

Tietoturvamurrot saattavat vaarantaa yksityisyytesi tai kotiverkkosi laittei-
den hallintakykya. Esimerkiksi jos joku ulkopuolinen paasee hallitsemaan
kotireititintd, niin han pystyy myos hallitsemaan kaikkia kotireitittimeen lii-
tettyja laitteita ainakin jossain maarin. Esimerkiksi tietomurtajan on mah-
dollista kopioida tietokoneesi tai muun laitteesi tiedostoja omalle laitteel-
leen, kayttaa verkkoon yhdistettyja videokameroita, kaynnistaa ja sulkea
erilaisia laitteita tai |ahettaa viruksia verkkosi kautta kaikkiin siihen liitet-
tyihin laitteisiin. Suurin osa naista oireista ovat huomaamattomia, joten
usein ei edes huomaa, jos joku on murtautunut verkkoon. (Traficom, 2015)

Toisaalta tietoturvamurrot ovat melko harvinaisia, mutta siltad varalta, etta
niita tapahtuisikin, niin osaan niista voi jopa vaikuttaakin. Ennaltaehkaisy-
tavoista helpoimpana voisi olla oman kotireitittimen salasanojen vaihtami-
nen, silla kaikkien kotireitittimien oletussalasanat voidaan hakea interne-
tista kayttden hakusanana reitittimen merkkida, mallinumeroa tai nimea.
(Traficom, 2015)

Toisena ennaltaehkaisy vaihtoehtona on tarkistaa kotireitittimesi sisalta,
ettd onko sen ohjelmisto paivitettyna. Nama paivitykset paivittavat lait-
teen tietoturvaa ja tuovat usein myds lisaa toiminnallisia parannuksia. Jos
laitteessa ei ole paivityksia ja se on kovin vanha, niin laite kannattaa vaih-
taa uudempaan. (Traficom, 2015)

Viimeisena ennaltaehkaisyna on sulkea reitittimesta ominaisuudet, joita ei
kdyteta. Nama ominaisuudet voivat antaa tietoturvan murtajille helpon
padsyn kotireitittimeen, silla ne ovat kuin avoimia kaytavia silloin kun niissa
ei kulje tietoa. Jokainen ominaisuus ei tietenkdan tata tee, mutta hiljattain
opitaan paasemaan eri kautta reitittimien tietoturvan lapi. Useiden laittei-
den asetukset on kuitenkin mahdollista saataa oletusasetuksia turvallisem-
miksi. (Traficom, 2015)

Jos kotireitittimesi tietoturva on jo murrettu, niin on suositeltavaa kayn-
nistda se uudestaan virtapainikkeella tai virtajohdon irrottamalla virtapai-
nikkeen puuttuessa tai ollessa viallinen. Nain kannattaa toimia esimerkiksi
silloin, jos oma verkkoliikenne vaikuttaa hidastuvan. Tama useimmiten
poistaa sinne pdasseet haittaohjelmat. (Traficom, 2015)

Jos haittaohjelma on muokannut laitteen asetuksia, voi olla parasta palaut-
taa laite tehdasasetuksiin painamalla “Reset”- painiketta muutaman se-
kunnin. Jos sekdan ei jostain syysta toimi, niin aina voi ottaa reititin koko-
naan pois kaytosta. Sen jalkeen kannattaa ottaa yhteytta asiantuntijaan ja
kertoa heille tarkkaan tapahtumat ja pyytda heilta tarkempia ohjeita. (Tra-
ficom, 2015)



4 VERKON KOOSTUMUS

Taman teoriaosuuden tarkoituksena on kayda lapi IP-osoitteiden, LANin,
WANin NATiIn ja tiedonvalityksen historiaa, tarkoituksia ja toimintatapoja.
Taman lisaksi mainitaan muutamia yleisimpia esimerkkeja, joita on mah-
dollista hyodyntaa tilanteesta riippuen.

4.1 Yksityinen verkko, julkinen verkko ja nimipalvelujarjestelma

Yksityista verkkoa kutsutaan englanniksi nimella Local Area Network ja on
lyhenteeltdaan LAN. Yksityista verkkoa voidaan ajatella kodin sisdisena verk-
kona, jossa eri laitteilla on otettu yhteys reitittimeen langattomasti tai fyy-
sisesti. Jokainen yhdistetty laite saa oman yksityisen IP-osoitteen reititti-
meltd. IP-osoitteet ovat numerosarjoja, joita kdytetaan verkkoon liitetty-
jen laitteiden erottamiseen verkossa. (PieterExplainsTech, 2012)

Tama eroaa MAC-osoitteesta, joka on laitteen oma yksildiva osoite. MAC-
osoitetta kaytetaan tilanteissa, joissa laitetta ei ole vield yhdistetty verk-
koon ja ei omista vield omaa IP-osoitetta. Toisaalta joskus MAC-osoitetta
kdaytetaan myos kotireitittimen eri asetusten muokkaamisessa. (PieterEx-
plainsTech, 2012)

Kaikki yksityiset IP-osoitteet ovat nakyvissa vain yksityisessa verkossa, jo-
ten kukaan ulkoinen taho ei paase nakemaan kyseisia tietoja, ellei lupaa
ole annettu. Yleensa tama tieto ei ole edes tarkeda yksityisen verkon ulkoi-
sille tekijoille. (PieterExplainsTech, 2012)

Kaikki IP-osoitteet, jotka alkavat sarjalla 192.168.X.X ja 10.X.X.X ovat tar-
koitettu yksityisille IP-osoitteille. Naita IP-osoitteita ei voi kayttaa kukaan
muu paitsi oman reitittimen sisdiset laitteet, joten ei tarvitse huolehtia,
ettd jokin suurempi yritys kayttaisi niita jo. (PieterExplainsTech, 2012)

Julkinen verkko on nimensa mukaan julkinen, joka on englanniksi Wide
Area Network ja lyhenteeltdan WAN. Kaikki julkiset IP-osoitteet ovat suun-
niteltuja ndkymaan internetissa, ellei niita ole piilotettu jollain tavalla. Jul-
kisessa verkossa on mahdollista yhdistaa laite erilaisille verkkopalvelimille,
joita laitteesi sovellukset kdyttavat. (PieterExplainsTech, 2012)

Nimipalvelujarjestelma on englanniksi Domain Name System, joka on ly-
henteeltdan DNS. Lyhenteen DNS kdyttaminen on yleisempada nykyajan
verkkoasetuksissa, joten se on aiheessa kaytetty nimitys. DNS etsii haetun
Internet-sivuston linkin avulla tarvittavan IP-osoitteen, jonka avulla on
mahdollista yhdistdaa kyseiseen sivustoon. Tata kutsutaan enemman ni-
melld DNS palvelin tai vain kdyttamalld lyhennettd DNS. (PieterEx-
plainsTech, 2014)



Jokaisella julkisella DNS palvelimella on yleensa kaksi IP-osoitetta, joista
toinen on olemassa siltad varalta, ettei ongelmia tulisi ensimmaisen ylikuor-
mittuessa tai huoltotilanteissa. Nimipalvelujarjestelmassa on mahdollista
paattdaa kenen DNS palvelimia kaytetddan, maarittamallad itse tietyt IP-
osoitteet, mutta jos ne jadavat maarittamatta, niin ne maarittyvat auto-
maattisesti. Yleisimmat DNS palvelimet ovat Googlen 8.8.8.8 ja varapalve-
limeksi 8.8.4.4 tai OpenDNSn 208.67.222.222 ja varapalvelimeksi
208.67.220.220. (Google 2019) (Macecraft Software 2019) (PieterEx-
plainsTech, 2014)

4.2 IP-osoitteet ja NAT

1970-luvun aikana luotiin IP-osoitteet, mutta niitd luodessa ei oltu var-
moja, kuinka pitkia IP-osoitteita tultaisiin tarvitsemaan. Taman ratkaise-
miseksi taytyi luoda sopiva tasapaino pakettikoon ja IP-osoitteiden maaran
vélille. IP-osoite on tietokoneen niin sanottu tunnistuskoodi. (PieterEx-
plainsTech, 2012)

Pitkat IP-osoitteet antavat mahdollisuuden useammalle IP-osoitteelle,
mutta tekevat siirrettavasta tiedosta raskaampaa. Toisaalta lyhyet IP-
osoitteet pitdvat tiedon kevyena ja helposti siirrettdvana, mutta mahdol-
listavat paljon vdhemman IP-osoite mahdollisuuksia. (PieterExplainsTech,
2012)

1970-luvulla paadyttiin paatokseen kayttaa 32-bittisia IP-osoitteita, joka
tarkoittaa maarallisesti 4,294,967,296 |P-osoitetta. Tahan paadyttiin,
koska niihin aikoihin internetia ei kdytetty lahellekdaan niin paljoa, eika ky-
seistd lukumaaraa uskottu voitavan ylittda. Taman nimi on IP-versio 4 ja
tekniselta lyhenteeltaan IPv4. (PieterExplainsTech, 2012)

Ongelmana on, ettd maapallolla on noin 7,6 miljardia ihmista ja mahdolli-
sia IP-osoitteita on vain noin 4,3 miljardia. Tdma tarkoittaa, ettd jossain
vaiheessa IP-osoitteet loppuivat kesken, mutta IPv4 on yha kdytossa. Rat-
kaisuksi tahan luotiin osoitteenmuunnos, joka on tekniseltad lyhenteeltdaan
NAT (Network address translation). (PieterExplainsTech, 2012)

NATia kaytettdessa reitittimelld on yksityinen- ja julkinen IP-osoite, joiden
avulla se toimii tiedonvalittdajana ndiden verkkojen valilla. Tietoa hakiessa
tietokone lahettda reitittimelle halutun tiedon paketeissa, jotka kertovat
mista tieto pitda hakea ja mista se on lahetty. Taman jalkeen reititin jatkaa
tiedon haun internetin kautta paketissa lukevaan IP-osoitteeseen. (Pie-
terExplainsTech, 2012)



Paketin saapuessa osoitteeseen verkkopalvelin prosessoi halutun tiedon,
asettaa sille sopivan vastauksen ja ldhettaa sen takaisin lahettdjalle. Ongel-
mana on, ettd paketti on ldhetetty yksityisesta IP-osoitteesta, joten sita ei
voi ldhettaa takaisin samalla tavalla. (PieterExplainsTech, 2012)

Tassad kohtaa palataan reitittimen ominaisuuteen vaihtaa paketin tiedoista
yksityinen IP-osoite reitittimen omaksi julkiseksi IP-osoitteeksi jo lahetys-
vaiheessa. Taman avulla verkkopalvelin kykenee lahettamaan vastauksen
takaisin reitittimen julkiseen IP-osoitteeseen, jossa reititin muokkaa paket-
tia jalleen ja |lahettaa vastauksen eteenpain yksityista IP-osoitetta kayttaen
takaisin tiedon haluavalle laitteelle. Naiden vaiheiden aikana NAT luo por-
tit automaattisesti kyseiselle [ahetykselle, jotta tieto saa luvan kulkea niista
|api. (PieterExplainsTech, 2012)



5 KUUETUSPROTOKOLLAT JA PORTIT

Tassa teoriaosuuden luvussa kdydaan lapi perustietoa porteista ja tiedon-
valityskerroksesta. Taman jalkeen kasitelladn tarkemmin tiedonvalityspro-
tokollien UDP ja TCP toimintatapoja, eroja ja niille sopivimpia kayttétarkoi-
tuksia. Taman lisaksi on listattu muutamia yleisimpia portteja, joiden
kaytto on varattu tietyille yhteyksille.

5.1 Tiedonvilityskerros ja portit

Tiedonvalityskerros antaa useammalle sovelluksille mahdollisuuden kayt-
taa samaa Internet-yhteytta samaan aikaan. Tiedonvalityskerros luo noin
65 000 porttia tietokoneelle tietokoneyhteytta kohden, joista yleisimpia
esimerkkeja on listattu alla olevaan Taulukko 1 kohtaan. Kyseisia portteja
pystyy varaamaan tietokoneelle erilaisia sovelluksia varten joko automaat-
tisesti tai manuaalisesti. Yksi sovellus voi kayttda yhta tai useampaa port-
tia, jos se on tarpeellista tai muuten hyodyllista. (PieterExplainsTech,
2013a)

Taulukko 1. Yleisimmat portit (Service Name and Transport Protocol Port
Nuber Registry n.d.) On olemassa lukuisia vakioportteja, joita on
varattu automaattisesti tiettyihin toimintoihin, mutta tassa on
muutamia yleisimpia:

1 [TCPMUX 25 |SMTP-sdhkdposti 113 [ident 545 [PRINTER
7_|ECHO 31 |MSG-AUTH 143 |IMAP-sshkdposti 547  [rALK

11 [Users 37 |TIME 165 |XNS-COURIER 526 [EMPO

13 [DAYTIME 41 [GRAPHICS 179 [BGP 31 lConFeRENCE
D | | 2 L
18 [Msp 49 JLoGIN 200 lamTP 765 |WEBSTER

19 [CHARGEN 53 |pns D13 [IPx 873 [RSYNC

20 [FTP 67 [gooTPS 423 [HTTPS 1080 [SOCKS

21 [FTP 68 [BOOTPC 124 [snPP 6667 [IRC

22 [SSH 80 |http 445 |SNB 8080 [Vaihtoehtoinen HTTP- portti
23 [Telnet 110 |POP3-séhkoposti 521 [EXEC

Tiedonvalityskerros maarittelee tietoa lahettdessa lahtdportin ja vastaan-
ottoportin, pakkaa sen ja lahettaa sen Internet-kerrokseen jatkoprosessoi-
tavaksi. Taman jalkeen pakattu tieto saapuu vastaanottavan tietokoneen
tiedonvalityskerrokseen, jossa tarkistetaan vastaanottoportti, puretaan ja
ohjataan tieto portille. Taman lisaksi tiedonvalityskerroksella on kaksi paa-
kuljetusprotokollaa, jotka ovat UDP ja TCP. Nailla molemmilla on omat hy-
vat ja huonot puolensa. (Medhi & Ramasamy 2007, 15.)
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5.2 Tiedonvilitysprotokollat UDP ja TCP

UDP on lyhenne nimesta User Datagram Protocol. UDPn tiedonvalityspor-
tokollan suurimpana hyodtyna on, etta sen pakettien koko on vain 8 tavua,
joka on noin 60% pienempi kuin TCPn tiedonvilitysportokollan 20 tavua.
Taman lisaksi UDP ei vaadi yhteyden luontia ennen kuin tietoa aletaan Ia-
hettdad ja sen ldhettamisaikaa pystyy kontrolloimaan enemman. Esimer-
kiksi streamatessa, joka tarkoittaa tietokoneen tapahtumien jakamista
suoratoistona katsojille internetin valityksella. UDP on sopivampi, koska
streamausohjelmat osaavat kompensoida menetettyja tietoja ja viive py-
syy matalampana, joten tulokset ovat reaaliaikaisempia katsojille. (Pie-
terExplainsTech, 2013a)

UDPIIa valitettavasti on alkukantainen ongelmanhavainnointi. Se kantaa
mukanaan 16 tavun tarkisteen, mutta se ei ole niin luotettava. Kun UDP
I6ytaa korruptoitunutta tietoa, palauttamisen sijaan kyseinen tieto poiste-
taan. Joissain tilanteissa korruptoitunut tieto sadilytetaan, mutta sovelluk-
selle asetetaan varoituslippu. (Medhi & Ramasamy 2007, 15.)

UDP ei korvaa menetettyja paketteja kopioilla, vaan menetetty tieto ka-
toaa kokonaan. Taman lisaksi UDP ei pida huolta, etta paketin tiedot saa-
puvat oikeassa jarjestyksessa, eikd UDP hidasta pakettien ldhetysta, vaikka
verkko olisi ruuhkainen, jonka seurauksena enemman tietoa katoaa. UDP
on viestisuuntainen, eli sovellukset lahettavat tietoa vain tietynkokoisissa
paketeissa, esimerkiksi tekstiviesteina. (PieterExplainsTech, 2013a)

TCP on lyhenne nimesta Transmission Control Protocol, joka vaatii yhtey-
den sopimisen ennen kuin mitdan voi lahettaa ja tata kutsutaan kolmen
kdaden kattelyksi. Aluksi kysyja kysyy hyvaksyjalta yhteyden aloittamisesta,
jonka jalkeen hyvaksyja vastaa myontavasti ja kysyja vastaa vield, ettd on
kuullut hyvaksynnan. Tassa kohtaa yhteys on luotu ja yhteyden sulkeminen
toimii samalla tavalla. Aina valmiissa yhteydessa tietoa lahettdessa tulee
takaisin tieto, ettd se on vastaanotettu. (PieterExplainsTech, 2013a)

Toinen etu TCPssé on, ettd kun tiedon vastaanotosta ei tule tietoa, niin 1a-
hettdja olettaa tiedon kadonneen matkalla ja lahettdaa sen uudestaan.
TCPn paketit ovat numeroitu, joka mahdollistaa tietojen saapuessa niiden
oikein jarjestamisen ennen kdyttéonottoa. (PieterExplainsTech, 2013a)

Kolmas etu TCPssa on ruuhkanhallinta, joka lykkaa tiedonsiirtoa huoma-
tessaan verkossa olevan liian ruuhkaista. Tama vahentaa verkon rasitusta
ja minimoi mahdollisuuden menettaa tietoja. Toisaalta tdman seurauksena
tieto ei [ahde heti liikkeelle, joten viive voi olla pahempi. Puheluissa tama
voi olla ongelma, kun ddnet saapuvat toiselle sekunteja mydhéassa. (Pie-
terExplainsTech 2013a)
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Muina haittapuolina TCPssda ovat, ettd paketit ovat suurempia, kuin
UDPssa. Taman lisaksi tietoa lahetetdaan paljon edestakaisin, joten yleis-
kustannukset ovat suuremmat. TCP on jatkuvaa yhteytta ja maarittelee pa-
kettien koot ja jarjestyksen itse oikeaksi, esimerkiksi puheluna. (PieterEx-
plainsTech, 2013a)

Paakuljetusprotokollissa tama riippuu kokonaan sovelluksesta, jota kaytat
tai luot. Tekstin kommunikaatiossa TCP on selvasti parempi, koska se osaa
pitdad sanat oikeassa jarjestyksessa, mutta UDPta kayttaessa viestin sanat
voivat osaksi kadota tai saapua aivan sekalaisessa jarjestyksessa. Taman
lisaksi tekstin ldahettaminen ei vaadi paljoa viivetta. (PieterExplainsTech,
2013a)

My0s tiedostoja ladatessa TCP on selvasti parempi, koska TCP pitaa huo-
len, etta tiedostot lataantuvat ilman, etta niistd puuttuu osia. Samoin on
my0s tietokoneen etdhallinnassa, koska kaiken pitdda nakya selkeasti ja
kontrollien kuuluu toimia. TCPta tarvitsee myods, kun sovelluksissa tarvi-
taan tiedonkuljetuksen varmistusviesteja, mutta tdman voi tehda manuaa-
lisesti sovellukselle, jos valttamatta haluaa kdyttda UDPta. (PieterEx-
plainsTech, 2013a)

Multimedian streamauksessa molemmat tiedonvilitystavat kelpaavat,
mutta kyseinen valinta riippuu omista preferensseista ja joskus rajoituk-
sista. TCP on parempi, jos on kiinnostuneempi laadusta, eika niinkaan vii-
veestd ja joskus palomuurit estdvat UDPn kokonaan suojaussyistd. Toi-
saalta osalle on tdarkedmpaa saada mahdollisimman vahan viivetta, kuor-
mitusta on vdhemman ja tiedon menetyksen voi kompensoida. (PieterEx-
plainsTech, 2013a)
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6 MUUT KOTIREITITTIMEN OMINAISUUDET

Tassa luvussa kdydaan lapi muita yleisimpia ja mahdollisia kotireitittimen
ominaisuuksia, mita ne tekevat ja kuinka ne ylipaatansa toimivat. Tama
luku sisaltdaa langattoman verkon taajuudet, verkkoprotokolla DHCPn,
staattisen reitin, dynaamisen reitin, virtuaalisen erillisverkon siltauksen ja
demilitarisoidun alueen selitykset ja toimintatavat.

6.1 Langaton verkko

Langattomasta verkosta puhuttaessa kaytetdan yleensa lyhennetta WLAN
tai Wi-Fi, jonka toimintona on jakaa Internet-yhteytta langattomasti ver-
kon laitteisiin. Langattoman verkon nopeus riippuu laitteiden etdisyydesta,
taajuuksista, seinien tai lattioiden rakenteista ja muista lahellad olevista lan-
gattomista verkoista, jotka kayttdvat samaa taajuutta ja kanavaa. (Telia,
n.d. a)

Langaton verkko sisdltaa kaksi erilaista taajuutta. Ensimmainen on 2.4 gi-
gahertsin taajuus ja 5.0 gigahertsin taajuus. Nama taajuudet eroavat toi-
sistaan niin, ettd 5.0 gigahertsinen on nopeampi ja vakaampi yhdistetyn
laitteen ollessa ladhempana kotireititintd, mutta 2.4 gigahertsinen on va-
kaampi yhdistetyn laitteen ollessa esimerkiksi toisessa kerroksessa kotirei-
tittimesta. Taman lisdksi 2.4 gigahertsinen taajuus kantaa pidemmalle,
kuin 5.0 gigahertsinen. Langattoman verkon kanava maaraytyy yleensa au-
tomaattisesti, mutta sen voi myds valita itse. (Telia, n.d. a)

Valitettavasti vanhemmat kotireitittimet ja laitteet eivat tue 5.0 gigahert-
sin taajuutta, mutta osa kotireitittimista mahdollistaa molempien ylla pita-
misen yhta aikaa. Molemmilla on omat yhteysasetuksensa, joten ne on
mahdollista nimeta eri tavalla ja niille on mahdollista asettaa erilaiset sala-
sanat. Jos siis laitteesi langaton verkko ei havaitse 5.0 gigahertsin nimista
kotireititintd, niin siind tapauksessa laitteesi ei sitd tue. (Telia, n.d. a)

6.2 Verkkoprotokolla DHCP, reititys ja virtuaalinen erillisverkko

DHCP on lyhenne nimesta Dynamic Host Configuration Protocol, jonka toi-
mintona on antaa automaattisesti jokaiselle Iahiverkkoon yhdistavalle lait-
teille oma IP- osoitteensa ja pitaa huoli, ettei useammalla laitteella ole sa-
maa |P-osoitetta. Tama valttdd ongelmien aiheutumista. (PieterEx-
plainsTech, 2013b)

Verkkoon yhdistetty laite pyytda reitittimeltd omaa yksityista IP-osoitetta,
reititin antaa ehdotuksen, laite hyvaksyy ehdotuksen ja vasta sen jalkeen
reititin asettaa ehdotetun IP-osoitteen laitteelle. Vaikka vaiheita on monta,
niin tieto kulkee huomaamattoman nopeasti. DHCPn kdyttaminen vaatii
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DHCP-palvelimen, joka on sisaanrakennettu kaikilla reitittimilla, ja DHCP ti-
laaja jokaiselle yhdistettavalle laitteelle. DHCP kayttaa UDP portteja 67 ja
68 yhdistamispyyntdja ja vastaanottamisia varten. (PieterExplainsTech,
2014)

Virtuaalinen erillisverkko on englanniksi Virtual Private Network ja lyhen-
teeltdan VPN. Se mahdollistaa yksityisyyden verkossa muuttamalla IP-
osoitteesi muille erilaiseksi, kuin se todella on. Téma on suosittu ominai-
suus, silla se pitaa sijaintisi yksityisend, datan salassa ja antaa mahdollisuu-
den olla internetissa tuntemattomana. (vpnMentor, 2017)

Staattinen reitti tarkoittaa, etta reititin kayttaa paakayttajan kasin syotta-
maa reittia pakettien valittamiseen kohdeverkkoon tai lahemmaksi kohde-
verkkoa. Jos verkossa tapahtuu muutoksia, niin staattisen reitin asetukset
on muutettava uusia asetuksia vastaaviksi. Reitityksen tarkoituksena on
maarittaa, mitd kautta tieto kulkee verkossa. (Cisco, n.d.)

Staattisessa reitissa taytyy luoda reitti jokaisen verkon laitteen vilille erik-
seen, jos niiden halutaan kommunikoida keskendaan. Taman ominaisuuden
kayton tarve on melko harvinaista kotiverkossa, silla dynaaminen reititys,
joka tarkoittaa automaattista reititystd, hoitaa kaikki tarpeelliset reititys-
saannot. (Cisco, n.d.)

6.3 Palomuuri, demilitarisoitu alue ja johtopaikan siltaus

Kotireitittimen palomuurin tarkoituksena on suojata reititinta hyokkayk-
siltd, se on yleensa oletuksena asetettu paalle. Taman lisdksi palomuurin
asetusten alla saattaa olla erilaisia suodatinasetuksia, joiden avulla on
mahdollista estdaa kayttdjan paasy erilaisille sivustoille niiden osoitteiden
tai niissa kaytettyjen sanojen avulla.

Palomuurin kytkeminen pois paaltd ei ole ollenkaan kannattavaa, ellei
tieda mita tekee tai on varautunut toisenlaisella suojauksella. Yleensa pa-
lomuurin paalla pitaminen ei ole haitaksi, mutta jos se sattuu olemaan, niin
vaikka sen pois paalta ottaminen olisikin helpoin ratkaisu, on olemassa
muitakin tapoja padstaa tietoa sen lavitse ja viela turvallisestikin.

Demilitarisoitu alue on englanniksi Demilitarized Zone, joka on lyhenteel-
tdan DMZ. Tama lyhennetta kaytetdaan suomen kielessakin kyseisen omi-
naisuuden selittamisessa. DMZn tarkoituksena on kehittaa verkon turvalli-
suutta erottamalla laitteita erillisen palomuurin taakse ja/tai siirtamalla
osan laitteista palomuurin toiselle puolelle. On otettava huomioon, etta
tietokoneilla ja reitittimelld on jo omat palomuurinsa suojaamassa tietoja.
Tama tarkoittaa, ettd tama kolmas palomuuri ei ole valttamaton ominai-
suus kotiverkossa. DMZII4 voi my0s jakaa verkon useampaan osaan. (Po-
werCert Animated Videos, 2018)
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Kotireitittimissa on olemassa hieman erilainen DMZ ominaisuus, joka toi-
mii yksinkertaisemmin. Sen tarkoituksena on avata kaikki laitteen portit,
joka mahdollistaa kaiken tiedon kulkemisen vapaasti laitteeseen ja sielta
pois. Taman toiminnon kayttaminen on yleisinta pelikonsoleilla, silla se va-
hentaa palomuuri ongelmia pelatessa. Lisaksi on suositeltavaa maaritella
pelikonsolille pysyva IP-osoite, niin DMZ-asetukset eivat siirry vahingossa
toiseen laitteeseen tai poistuvat kaytosta pelikonsolin IP-osoitteen vaihtu-
essa automaattisesti. (PowerCert Animated Videos, 2018)

Siltaus, joka on englanniksi Bridged mode, on DMZ asetusten ominaisuus,
jolla voi asettaa Ethernet-johtopaikan siltaavaksi, jonka jalkeen kyseinen
johtopaikka paastaa tietoa suoraan tietokoneeseen ilman, etta kotireititti-
men palomuuri vaikuttaisi asiaan. Tama ominaisuus ei ole mahdollista kai-
killa kotireitittimilla, jolloin DMZ on korvaava vaihtoehto. (Telia, n.d. b)
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7 ESIVAIHEITA KOTIREITITTIMEN ASETUSTEN MUUTTOON

Tama luku sisdltaa kaytannon esimerkin oman yksityisen IP-osoitteen sel-
vittdmiseen ja kotireitittimen kirjautumiseen kaytanndssa. Tama on seli-
tetty mahdollisimman yksinkertaisesti, jotta lukija voi itse kayttaa tata oh-
jeena ja toteuttaa samat toiminnot itse.

7.1 Oman yksityisen IP- osoitteen selvittaminen

Porttien avaamiseksi taytyy tietaa, etta milta tietokoneelta portin avausta
kdytetaan. Laitteiden yksityiset IP-osoitteet kertovat, mika laite on mika-
kin, joten tarvitaan juuri kyseisen tietokoneen yksityinen IP-osoite. Tieto-
koneesi yksityisen IP-osoitteen saa selville, kun tekee nain:

Windows hakupalkkiin kirjoitetaan “cmd” ja painetaan "Enter”- painiketta.
Tama aukaisee komentokehotteen, jota voi kayttaa lukuisiin asioihin. Seu-
raavaksi kirjoitetaan komentokehotteeseen "ipconfig” ja painetaan jalleen
"Enter”- Painiketta. Tama tuo esille tietoja, joista taytyy l6ytaa talla het-
kella kaytetyn laitteen yksityinen IP-osoite. Se loytyy yleensd nimella
”IPv4 Address”. Esimerkkina alla oleva Kuva 2.

Kuva 2. Komentokehotteesta yksityisen IP-osoitteen etsiminen. (Kuvan-
kaappaus komentokehotteesta)
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7.2 Kotireitittimeen kirjautuminen

Tassd kohdassa kdydaan lapi, kuinka kotireitittimen sisalle kirjaudutaan,
joka mahdollistaa asetusten muokkaamisen tulevissa kohdissa. Ensim-
maiseksi on pdastava oman reitittimen sivulle, joka alkaa kirjoittamalla In-
ternet-selaimen osoitepalkkiin ”192.168.1.1”. Tama avaa reitittimen kir-
jautumissivun tai tuo esille pienen kirjautumisikkunan, joka on erilainen
reitittimen merkista riippuen. Esimerkkina alla oleva Kuva 3.

| Kirjaudu sisdan

http://192.168.1.1

Sivustoo

vodostamasi yhteys ei ole yksityinen,
Kayttajatunnus m

Salasana

Kuva 3. Kirjautuminen reitittimen sivustolle. (Kuvankaappaus Asus DSL-
N55U reitittimen kirjautumissivusta)

Seuraavaksi annetaan kirjautumistiedot ja kirjaudutaan sisdaan. (Ensimmai-
sellda kirjautumiskerralla kirjautumistiedot ovat oletuksella, mutta ovat
helppo selvittda operaattorilta tai internetistd). Kirjautuessa aukeaa va-
linta menna helppoon tai monimutkaiseen nakymaan. Joissakin reititin-
malleissa ei ole helppoa nakymaa, joten aukeaa suoraan reitittimen ase-
tussivu. Jos saat valinnan helpon ja monimutkaisen nakyman valilta, niin
valitse monimutkainen saadaksesi enemman tietoa nakyviin.
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8 VERKON ASETUSTEN MUOKKAAMINEN

Tama kaytannon luku sisaltaa kotireitittimen tarkeimmat verkon asetukset
ja niiden kayton ohjeet. Verkon asetukset sisaltavat langattoman verkon,
Iahiverkon, laajaverkon ja palomuurin asetukset. laajaverkon asetuksissa
kdaydaan tarkemmin |api ohjeita porttien sallimisesta ja avaamisesta.

Melkein kaikki asetuksista on mahdollista toteuttaa suurimmalla osalla rei-
tittimista ja mokkuloista, ellei operaattori ole estanyt kyseista ominai-
suutta tai portteja. Ongelmana on, etta melkein jokaisella reitittimella ja
mokkulalla vaiheet voivat olla erilaiset. Seuraavan prosessi tehdaan Asus
DSL-N55U kotireititinta kayttaen.

8.1 Langattoman verkon ja lahiverkon asetukset

Langattoman verkon asetusten alla kaikki muokattavat asiat tulevat vaikut-
tamaan vain langattomaan verkkoon, ellei siitd toisin mainita. Langatto-
man verkon yleisosioissa padsee maarittelemaan langattoman verkon pe-
rusasetuksia, kuten taajuustyypit kanavat ja niiden kaistanleveydet, lan-
gattoman verkon nimi, salaustyyppi ja salasana. Suurin osa naista ominai-
suuksista on maaritetty automaattisesti, eikd niiden muuttaminen vaikuta
niin paljoa kuin luulisi, mutta tarkeinta on maarittaa salasana, jolla verk-
koon voi yhdistaa langattomasti.

Kaikista nykyajan kotireitittimista [6ytyy myos ominaisuus nimelta WPS,
joka on lyhenne nimestd Wi-Fi Protected Setup. Tama ominaisuus tarjoaa
helpon ja turvallisen tavan muodostaa yhteyden langattomaan verkkoon.
Sen kayttotapoja on kaksi, jotka ovat kotireitittimen ja yhdistettavan lait-
teen WPS-painikkeen pitaminen pohjassa reitittimessa kerrotun ajan ver-
ran tai kayttamalla PIN-koodia verkkoon yhdistamiseen antamalla yhdis-
tettavan laitteen PIN-koodi reitittimelle. WPS-painike vaihtoehto on ylei-
sempi ja tukee useampaa laitetta.

Lahiverkon eli LAN yleisen osion alla voi maaritella reitittimen IP-asetukset,
mutta yleensa ne ovat oletuksina oikein. Tdman lisdaksi LAN-asetukset sisal-
tavat muutamia rajoittimen poistoja, jos kyseiset reitittimet niita tukevat,
jotka voi laittaa paalle tai pois nostaakseen reitittimen rajoja ja tehostaak-
seen Internet-asetuksia sisdaverkossa. LAN-asetukset sisaltavat myos laa-
jempia osioita.

Esimerkiksi lahiverkon asetukset sisaltavat DHCP-palvelimen asetukset. Ta-
man ominaisuuden asetuksissa tarvitsee maarittaa, onko kyseinen ominai-
suus paalla vai ei, antaa sille nimi ja DNS palvelin, jota kayttaa. Tama omi-
naisuus ei ole valttamaton kotiverkossa, ellei henkilokohtaisesti tarvitse
sen ominaisuuksia johonkin.
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8.2 Laajaverkon asetukset

Laajaverkko on englanniksi Wide Area Network, joka on lyhenteeltadn
WAN- asetuksista maaritetdaan kaikki asetukset, jotka vaikuttavat kotirei-
tittimen ja laajaverkon valilla. WANin perusasetuksista on mahdollista
asettaa paalle tai pois itse WAN kokonaan tai NAT- ominaisuus. Jos WAN-
ominaisuuksia halutaan kayttaa, niin alla olevat kappaleet kayvat lapi, mita
kaikkia mahdollisia WAN ominaisuuksia kotireititin saattaa sisaltaa.

WAN- asetuksista voi [6ytya siltaus ominaisuus, jolla asetetaan yksi tai use-
ampi kotireitittimen Ethernet-johtopaikka siltaavaksi. Tama ominaisuus on
yleensa vain paalle tai pois valinta. Jos siltaus ominaisuutta ei ole, niin DMZ
ominaisuus saattaa olla korvaava vaihtoehto. Taman ominaisuuden voi
myo0s laittaa paalle tai pois, mutta sen laitettua paalle on maaritettava,
mika verkon laite tulee kdyttamaan kyseistda ominaisuutta maarittamalla
halutun laitteen yksityinen IP-osoite.

Toisena mahdollisena WAN- asetusten ominaisuutena voi olla porttien
kdynnistys tai portinsiirto. Porttien kaynnistyksen tarkoituksena on avata
portti vain, kun [ahiverkon laite pyyta kyseisen portin kaytt6éa. Taman omi-
naisuuden ansiosta ei tarvitse syottaa kaytetyn laitteen IP-osoitetta, silla
kotireititin ottaa sen talteen, kun haluttua porttia yritetdan avata. Tassa
tarvitsee itse tietdd mika on haluttu portti, josta tietoa paastetaan lavitse.
Taman etsimistd en voi kertoa, koska en tieda mihin kyseista porttia kay-
tetddn, mutta sen voi yleensa etsid netista.

Porttien sallimisen ominaisuus 16ytyy yleensa joko WAN- asetusten tai
NAT- asetusten alta. Se voi olla nimeltdan ”“Porttien salliminen tai englan-
niksi ”Port triggering”. Seuraavaksi tulee nimeta kyseinen portti ja maarit-
taa minka portin halutaan laukaisevan portin aukaisun ja minka portin au-
keavan kyseisesta laukaisusta on suositeltavaa asettaa ne samanlaisiksi,
niin ei aiheudu monimutkaisuuksia. Osa kotireitittimista ei anna mahdolli-
suutta asettaa UDPta ja TCPta yhta aikaa, joten ne saatetaan joutua maa-
rittdmaan erikseen, mutta tietojen syoton jalkeen painaa vain ”Lisda” pai-
niketta, jonka jalkeen painaa "Apply” painiketta ottaakseen asetukset voi-
maan. Esimerkkina seuraavalla sivulla oleva Kuva 4.

Trigger Port List

Description Trigger Port Protocol Incoming Port Protocol Add / Delete

wy @

Test 25565

Kuva 4. Porttien maarittaminen ja valmiustilaan ottaminen. (Kuvankaap-
paus Asus DSL-N55U reitittimen kayttoliittymasta)
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Portinsiirron tarkoituksena taas on selittaa, kuinka portteja on mahdollista
avata. Nama vaiheet voivat olla erilaiset jokaisella reitittimella ja mokku-
lalla. Portinsiirto osion [6ytaa myos yleensd WAN- tai NAT- asetusten alta
ja se voi my0s olla nimetty eri tavalla kuten nimityksella ”Virtuaalipalvelin”
tai englanniksi "Port forwarding”. Seuraavana vaiheena on syottaa IP-
osoite ja portti/portit ja painaa ”lisad”- painiketta. Joskus nama ominaisuu-
det sisadltavat viela oman painikkeensa, joista ne voi laittaa helposti paalle
tai pois, mutta joskus riittaa vain, etta painaa “Apply”- painiketta, jolla
muutokset tallennetaan ja otetaan kayttoon. Esimerkkina alla oleva Kuva
5.

Port Forwarding List (Max Limit : 32)

Semvice Name FPort Range Local IP Local Port Protocol Add / Delete

Testi2 25566 192.168.1.100 H 253566 BOTH ¥ @

192.168.1.100 25565 @

Apply

Kuva 5. Porttien maarittaminen ja avaaminen (Kuvankaappaus Asus DSL-
N55U reitittimen kayttoliittymasta)

Jos tilanne on yha monimutkainen, niin on mahdollista etsia tietoa inter-
netista tai muualta. Parhaiten tietoa |6ytdaa hakemalla googlesta kirjoitta-
malla hakupalkkiin “Port Forwarding.” Porttien avaamisen hyotyna on,
ettd padsee yllapitamaan julkisia palvelimia omalta kotikoneelta. Tata voi
kayttaa esimerkiksi peli- tai keskustelupalvelimilla. Taman ansiosta ei tar-
vitse maksaa muille palvelimen yllapidosta paastakseen viettamaan aikaa
ystavien kanssa omalla palvelimella.

Portinsiirto avaa maaritetyt portit kokonaan niin pitkdksi aikaa, kunnes
se/ne kaydaan itse sulkemassa. Tata voi pitaa tietoturvauhkana, silla kuka
vain voi kdyttaa kyseista porttia paasyna verkkoon, jos se unohtuu paalle.
Suurempana tietoturvauhkana on, etta jos avaa lilan monta porttia reitit-
timeltd, on mahdollista paastaa lapi tietomurtoja. Toisaalta tdma on to-
della epatodennakoistd ottaen huomioon porttien maaran verrattuna
avattujen porttien maaraan. Jos on huolestunut tietomurroista, niin aina
voi sulkea portit kayton jalkeen.
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9 KOTIREITITTIMEN MUIDEN ASETUSTEN MUOKKAAMINEN

Tassa kaytannon luvussa kdaydaan lapi muita kotireitittimen asetuksia ja nii-
den kayttdéa. Naita ovat muun muassa: jarjestelmaloki, jarjestelman val-
vonta, liikenteenhallinta ja lapsilukko. Nama ovat yleensa hyva tietaa,
mutta eivat valttamattomia.

9.1 lJarjestelmaloki, jarjestelman valvonta ja liikenteenhallinta

Jarjestelmalokin tarkoituksena on kerata ja nayttaa kaikki muutokset, mita
reitittimessa on tapahtunut. Jarjestelmalokin alla on useampi loki, joista
jokainen kertoo erilaisia tietoja. Tama on hyodyllinen, kun tarvitsee tietaa
mita on tapahtunut ja mita on mennyt pieleen.

Jarjestelman valvonnan osiossa padasee muokkaamaan itse kotireitittimen
tietoja ja asetuksia. Esimerkiksi kotireitittimeen kirjautumisen salasanan ja
kotireitittimen kayttaman aikavyohykkeen. Taman lisaksi Jarjestelman val-
vonta osiosta on mahdollista paivittaa kotireitittimen ohjelmisto uudem-
paan, joka pitda sen tietoturvan ajan tasalla. Viimeisena sielld on mahdol-
lista palauttaa kotireititin tehdasasetuksiin, tallentaa tamanhetkiset tiedot
muistiin ja vaihtaa erilaisten valmiiksi maariteltyjen asetusten valilla.

Liikenteenhallinnassa on mahdollista tehda kaksi asiaa. Ensimmainen on
asettaa Quality of Service (Palvelun laatu) ominaisuus paille, joka asettaa
prioriteetin tietyn tyyppisille tiedonsiirroille. Yleensa oletusasetuksina on
parantaa online-pelaamisen kokemusta ja surffaamista netissa.

Toisessa ominaisuudessa voi nahda kuinka verkon liikenne toimii, kuinka
nopeasti tieto kulkee ja lisdksi mika laite verkossa kuluttaa eniten interne-
tin tehoa. Osassa kotireitittimissda on myos mahdollista saataa tietylle lait-
teelle prioriteetti verkon kaistan kdytossa, silla my0s se on joskus tarpeen.
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9.2 Lapsilukko

Lapsilukko ominaisuus mahdollistaa aikarajan asettamisen verkon kaytta-
jille. Tdma ominaisuus taytyy ensin asettaa paalle, jonka jalkeen tarvitsee
asettaa halutun laitteen IP-osoite tai MAC-osoite ja painaa ”lisda” -paini-
ketta.

Taman jalkeen aukeaa viikon aikataulukko, josta on mahdollista paattaa
yleensa tuntien tarkkuudella, milloin kyseinen laite saa Internet-yhteyden.
Tama on hyodyllinen ominaisuus vanhemmille, jotka eivat saa lapsiaan tot-
telemaan pelkalla kaskylla. Esimerkkina alla oleva kuva 6.

Enable Parental Control

Active schedule

Sat, Jun 15 01:33:04 2013
* Remind: The System fime zone is different from your locale setting.

System Time

Client JIEMING-NB
Tue
00~01
01~02
02~03
03~04
04 ~05
05~ 06
06 ~ 07
07 ~08
08 ~09
09~10
10~11
11~12
12~13
13~14
14~15
15~ 16
16 ~17
17 ~18
18~19
19~ 20
20~21
21~22
22~23
23~24

N Allow

Cancel

Kuva 6. Lapsilukon ajastuksen asetukset. (Kuvankaappaus Asus DSL-
N55U reitittimen kadyttoliittymasta)
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10 YHTEENVETO

Tassa opinndytetydssa kaytiin lapi yleistietoa kotireitittimista, tietotur-
vasta ja tietoturvamurroista ja opittiin, etta ne taytyy ottaa huomioon,
vaikka ei kotireititinta kayttdisikdan monipuolisesti. Tietoturvan osiossa
selvitettiin myos tietoturvamurtojen ennaltaehkadisya ja ehkaisya tavoin,
joihin voi itse vaikuttaakin. Taman ansioista lukija on oppinut pitamaan
oman kotireitittimensa asetukset tietoturvallisempana.

Taman lisaksi opinndytetyossa avattiin enemman kotireitittimeen ja inter-
nettiin kuuluvaa termistda ja ominaisuuksia, kuten NAT, IP-osoitteet, por-
tit, TCP, UDP ja eri verkkojen koostumukset ja niiden merkitykset ylipaa-
tansa. Naita tietoja kayttaen siirryttiin kdymaan lapi kotireitittimen omi-
naisuuksia esimerkein, opettelemalla kotireitittimeen kirjautumisen, avaa-
maan erilaisia ominaisuuksia ja muokkaamalla niiden asetuksia.

Aluksi kaytiin [api tarkeimmat ominaisuudet ja asetukset, joiden jalkeen
siirryttiin muihin asetuksiin. Esimerkiksi liikenteenhallinta ja jarjestelma-
loki, jotka ovat suurimmaksi osaksi vain luettavaa tietoa. Lisaksi kaytiin lapi
lapsilukon asetukset, joka ei ole kaikille kayttajille kovin merkityksellinen
ominaisuus, mutta toisille se saattaa olla hyvin tarkea tyokalu.

Sain vastattua taman opinndytetyon tutkimuskysymyksiin laajasti ja moni-
puolisesti, vaikka tutkimuskysymysten maara olikin mielestdni suppea.
Olen tyytyvadinen lopputulokseen ja innokas oppimistani asioista. Kaikkia
kotireitittimen ominaisuuksia en onnistunut sovittamaan tdhan, silla ne
olisivat olleet liian laajoja selittda ja merkitykseltdan turhia kotikaytossa.

Seuraavaksi tavoitteeksi asettaisin reitittimien kdyton yrityksissa, silla yri-
tyskaytossa reitittimilla olevia ominaisuuksia on mahdollista hyédyntaa
paljon monipuolisemmin. Tdma mahdollistaa kaiken mahdollisen tiedon
oppimisen reitittimien kayttoliittymista.
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