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JOHDANTO

IPFIRE

Opinnadytetyon tavoitteena on rakentaa ja asentaa fyysinen palomuuri
pienen yrityksen kayttédn. Palomuurin tulee suojata asiakkaan verkkoa,
seka tarjota asiakkaan toivomia erillisia ominaisuuksia kuten paivityksia
nopeuttava update accelerator ja verkkokovalevy.

Palomuurin komponenttien valintaan vaikuttaa hinta, laatu ja tehokkuus.
Osiksi ei haluta valita alitehoisia, eika edes juuri minimivaatimukset tayt-
tavia komponentteja, vaan komponenttien halutaan olevan edullisia, laa-
dukkaita ja tarpeeksi tehokkaita tulevaisuudessakin.

Palomuurin kayttojarjestelmaksi tulee IPFire, silld se oli asiakkaalle en-
tuudestaan tuttu, ja hanella oli siitda hyvia kokemuksia. IPFire mahdollis-
taa myOs update acceleratorin, joka on toivottu ominaisuus.

Palomuuriin tullaan asentamaan myos verkkokovalevy, johon samassa
verkossa olevat paasevat kasiksi. Tama mahdollisti yrityksen sisdisen tie-
dostojen siirron koneiden valilla. Verkkokovalevyille tullaan myds asen-
tamaan RAID, jonka tarkoitus on suojata verkkokovalevyjen dataa yllatta-
van laitevian sattuessa.

IPFire on avoimen lahdekoodin Linux-ohjelmisto, jota paatarkoitukselli-
sesti kdytetaan reititin- ja palomuuriohjelmana (wikipedia, n.d. -a). Palo-
muurin tarkoituksena on suojata verkkoa ei-toivotulta liikenteelta. Palo-
muuri merkkaa kaikki verkosta lahtevat paketit verkkotunnuksella, joka li-
satdan myos takaisin saapuviin paketteihin, jotta palomuuri voi tunnistaa
saapuvien pakettien alkuperan, eikd verkkoon paadse paketteja joiden
vaihtoa ei ole hyvaksytty palomuurin takaa. IPFiren palomuuri on kehi-
tetty alusta alkaen niin ettd se ei lainaa muiden ohjelmien koodia, jotta
erilaisten heikkouksien paasy koodiin on pystytty estamaan.

IPFire jakaa verkon eri alueisiin minimoidakseen hyokkaysten riskit. Tama
mahdollistaa myos verkon eri alueiden hyvinkin voimakkaan kustomoin-
nin eri tarkoituksiin. (lpfire.org, n.d -a)

IPFirelle on myos kehitetty laaja valikoima lisdosia, joiden avulla voidaan
hallita verkkoa viela monipuolisemmin. Ipfiren proxy -lisdosalla voidaan
mm. estda yksittdisia sivuja, tai laajemmin esim. nuorille sopimattomia si-



vuja. Ipfirella on myds valmiita, jatkuvasti pdivittyvia kirjastoja haitallisista
ja vaarallisista sivuista.

IPFiren lisdosa QoS eli Quality of Service mahdollistaa eri verkkoliikentei-
den eriarvoistamisen mahdollistaakseen parhaan mahdollisen toiminnan
tarkeissa toiminnoissa. QoS saattaa esimerkiksi tarjota verkkopuhelulle
enemmadn kaistaa estadkseen puheluun syntyvat hairiét hidastamalla
taustalla tapahtuvaa suurta latausta. IPFirelle on saatavilla useita eri kie-
lipaketteja, ja seka IPFirea etta sen lisdosia paivitetdaan aktiivisesti.

Kayttettavaksi valittiin IPFire, silla asiakkaalla oli IPFiresta aikaisempiakin
kokemuksia, ja koska sen ominaisuudet sopivat hyvin yhteen asiakkaan
vaatimusten kanssa.

3 KOMPONENTIT JA KOKOAMINEN

3.1 Kovalevy

Suuri osa tietokoneissa kaytetyistd massamuistilaitteista on mekaanisia
kovalevyja. Mekaanisissa kovalevyissa data tallennetaan kahdelle tai use-
ammalle magneettiselle kiekolle, jolta lukupda voi lukea datan bitti ker-
rallaan. (Techjunkie, 24.4.2017)

Flash-muistiin perustuvat muistilaitteet kuten SSD-levyt (solid-state drive)
ja USB-muistitikut eivat sisalla lainkaan liikkuvia mekaanisia osia, vaan ne
ovat taysin sdhkoisesti kirjoitettavia muisteja. Tasta johtuen flash-muistit
ovat huomattavasti pienempid, vahemman sahkoa kuluttavia ja kesta-
vampia mekaanisia rasitteita, kuten tarinda ja lampotilamuutoksia vas-
taan. Vaikka Flash-muistilla toimivat SSD-levyt ovat myds monessa ta-
pauksessa korvanneet mekaaniset kovalevyt massamuistilaitteina suuren
kirjoitus- ja lukunopeutensa ansiosta, monissa koneissa kaytetaan reilusti
edullisempia mekaanisia kovalevyja toissijaisina massamuistilaitteina.
(Hostingadvice, 30.10.2017)

Koska palomuurijarjestelman haluttiin toimivan mahdollisimman tehok-
kaasti, se paatettiin asentaa SSD-levylle. SSD-levyn avulla palvelin pyoérisi
huomattavasti nopeammin kuin mekaanisella kovalevylla. IPFirelld on ol-
lut ongelmia joidenkin flash-muistilaitteiden kanssa. IPFire ei ole onnistu-
nut kirjoittamaan tai lukemaan tiettyjen solujen dataa joka on johtanut
datan korruptoitumiseen ja IPFiren hajoamiseen. Tata ongelmaa on on-



neksi esiintynyt vain flash-laitteilla, kuten USB- ja SD-korteilla joiden ei
ole tarkoitus pyorittaa ohjelmia pitkakestoisesti. Niiden flash-soluja ei ole
suunniteltu kestamaan jatkuvaa uudelleenkirjoittamista, joten niiden
kayttoa IPFiressa kannattaa valttaa. (Wiki.ipfire.org, 10.3.2016)

IPFiren toiminnan ja pitkdikdisyyden varmistamiseksi, valittiin kdytetta-
vaksi SSD-kovalevyksi 480GB Kingston UV400 SSD -kovalevy. Vaikka IPFi-
ren minimivaatimus levytilasta on 2GB, paadyttiin reilunkokoiseen kova-
levyyn, jotta palomuuriin voidaan vapaasti asentaa sille laajennuksia, ja
jotta update acceleratorilla olisi reilusti tilaa sailyttdaa paivityksia (Wi-
ki.ipfire.org, 10.8.2017).

Palomuuriin haluttiin myo6s verkkokovalevy tiedostojen ja sovellusten siir-
telya ja sailyttamista varten. Tahan kaytettiin kahta mekaanista kovale-
vya, silla mekaaniset kovalevyt tulevat huomattavasti halvemmaksi kuin
SSD-kovalevyt, kun on kyse suurista maarista kovalevytilaa.

3.2 Verkkokortti

Verkkokortti on lisakomponentti, joka mahdollistaa laitteen yhdistamisen
verkkoon. Verkkokortti liitetdan yleensa emolevyn PCl-porttiin tai USB-
porttiin, ja se yhdistetdan verkkoon tavallisesti parikaapelilla tai langat-
tomasti. Monissa laitteissa verkkokortti on valmiiksi integroituna, mutta
esimerkiksi ko. tapauksessa tarvittiin useampi ethernet-portti, jolloin ko-
neeseen on lisattava verkkokortteja. (lifewire, n.d.)

Verkkokorttia valittaessa verkkokortti tuli valita tarkkaan, sillda IPFire ei
tue kaikkia verkkokortteja. Onneksi IPFiren omilla sivuilla on listattu joita-
kin toimiviksi testattuja kortteja, jotta korttien toimivuutta ei tarvinnut
alkaa arvailla itse. Valitussa emolevyssa oli valmiiksi yksi ethernet-portti,
mutta niitd tarvittiin vielda kaksi lisaa, joten kaksi Realtek RTL8168E -
korttia hankittiin lisdksi. Kyseiset kortit valittiin, silld niiden toiminta oli
varmistettu IPFiren kanssa, ja ne tukevat 1000 Mbps -yhteytta. (Wi-
ki.ipfire.org, 14.10.2017)

3.3 Prosessori

Prosessori eli suoritin on tietokoneessa oleva mikropiiri, jonka tehtavana
on suorittaa sovelluksen eri kaskyja. Prosessorin tehtdva on ottaa muiden
komponenttien tarjoama data vastaan, kasitella data ja [ahettaa kasitelty
data eteenpdin. (Wikipedia, n.d. -b)

Nykyisissa prosessoreissa on yleensa useita ytimida. Useammat ytimet
mahdollistavat, ettd prosessori voi suorittaa montaa tehtavaa samaan ai-
kaan. Yksiytiminen prosessori voi suorittaa vain yhta komentoa kerralla,
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kun taas neliytiminen voi suorittaa neljaa prosessia samaan aikaan. (Wi-
kipedia, n.d. -b)

Prosessorin kellotaajuus maarittda kuinka nopeasti prosessori suorittaa
vhden tehtdavan. Modernien prosessorien kellotaajuutta mitataan giga-
hertseissa. Esimerkiksi 3GHz prosessori pystyy suorittamaan 3 000 000
000 tehtavaa sekunnissa. (Wikipedia, n.d. -b)

Prosessoreilla on myds valimuisti Static Random Access Memory. SRAM
on todella nopeaa muistia, johon prosessori sdilo6 datan, jota se olettaa
tarvitsevansa usein. SRAM on huomattavasti nopeampaa kuin DRAM jota
keskusmuistissa kaytetdan, silla SRAM on tehty kondensaattorien sijaan
transistoreilla, joten niiden data on staattista eika vaadi jatkuvaa virkis-
tysta. Koska SRAM on huomattavasti nopeampaa kuin DRAM, tarkistaa
prosessori aina ensin, jos sen tarvitsema data loytyy valimuistista, ja jos ei
l6ydy niin vasta sitten prosessori hakee sitd keskusmuistista. (Wikipedia,
n.d. -b)

Palomuurin prosessoria valittaessa katsottiin IPFiren omia vaatimuksia ja
palomuurin kayttotarkoitusta. IPFiren jarjestelmavaatimuksissa on suosi-
teltu vahintdan 1 GHz prosessoria, mutta prosessorin tehon riittdminen
haluttiin varmistaa ja turvata riippumatta mita kaikkia

laajennuksia asennettaisiin, tai tulevaisuudessa haluttaisiin asentaa. (Wi-
ki.ipfire.org, 10.8.2017)

Prosessoriksi valittiin Intelin Skylake i3-6100 -prosessori. Prosessori
3,7GHz tuplaydinprosessori, jossa on 4MB valimuistia. Tuplaytimiseen
prosessoriin paadyttiin, koska useat IPFire-laajennukset tukevat nykyaan
useamman ytimen kayttoa.

3.4 Keskusmuisti

Keskusmuisti eli Random Access Memory on tietokoneen komponentti,
joka toimii yhteistydssa prosessorin kanssa. Prosessorin tarvitsema data,
kuten sovellukset tai tiedostot, siirtyvat keskusmuistiin josta prosessori
saa haettua ne huomattavasti nopeammin, kuin kovalevylta. Vain jos kes-
kusmuistia on liian vahan, joutuu prosessori hakemaan dataa suoraan ko-
valevyltd, mikd on huomattavasti hitaampaa kuin keskusmuistista hake-
minen. (Wikipedia, n.d. -c)

RAM-kammat hyddyntavat datan tallentamiseen kondensaattoreita. Kos-
ka kondensaattorit eivat pysty sdilyttamaan virtaansa kovin kauaa, tarvit-
see niiden jatkuvasti virkistaa tilansa. Myos tasta johtuen, jos virta katke-
aa, katoaa kaikki RAM-kammassa oleva data. (Wikipedia, n.d. -c)



RAM-kammoilla on eri kellotaajuuksia ja datanopeuksia. Kellotaajuus jal-
leen kertoo, kuinka monta prosessia keskusmuistikampa pystyy suoritta-
maan sekunnissa (Wikipedia, n.d. -c). Kdytetyssa DDR4-muistissa on 8 ta-
vua levead kaista, joten silld voi suorittaa 8 prosessia yhta aikaa.

IPFiren minimivaatimus keskusmuistille on 512MB, mutta kdytettdessa eri
lisdosia se saattaa nousta huomattavasti. IPFiren sulava toiminta halut-
tiin varmistaa tulevaisuudessakin, joten koneeseen asennettiin 4GB kes-
kusmuistia. Koneeseen kaytettiin Kingstonin Fury DDR4 2133 MHz -
muistia. Muistiksi valittiin hinta-teho-suhteeltaan paras muisti jota emo-
levy tukee. 4GB keskusmuistia pitdisi riittaa helposti asiakkaan tarpeisiin,
ja mahdollistaa IPFiren mahdollisen laajentamisen tulevaisuudessa.

3.5 Koneen kokoaminen

Koneen kokoaminen aloitettiin kiinnittamalla virtaldhde tietokonekote-
loon. Talléin kaikki tarvitut johdot saatiin pujotettua niille sopiville pai-
koille valmiiksi, ennen kuin muut komponentit olivat tiella. Kaikki tarpeet-
tomat johdot saatiin niputettua siististi piiloon koneen takalevyn taakse,
missd ne eivat haittaa asennusta tai myéhemmin ilmavirtausta huonon-
taen jaahdytysta.

Seuraavaksi prosessori asennettiin emolevyyn. Tama tehddaan ennen
emolevyn asennusta koteloon, silld nain tyotilaa on paremmin. Prosesso-
rin asennus taytyy suorittaa varovasti, silla prosessorin liitinpinnit eivat
ole asennuksen aikana suojattuna. Jos yksikin monista pienista pinneista
pddsee taipumaan, on prosessori kdyttokelvoton. Kun prosessori oli saatu
paikalleen, asennettiin prosessorijaahdytin. Prosessorin jaahdyttimena
toimii prosessorin mukana tullut vakiojaghdytin. Normaalisti ennen jaah-
dyttimen asennusta tulee prosessorin ja jaahdyttimen valiin laittaa pii-
tahnaa, joka parantaa lammon siirtymista jadhdyttimeen, mutta kayte-
tyssa jadhdyttimessa oli valmiina piitahnatyyny, joten tahnaa ei tarvinnut
lisata erikseen.

Ennen emolevyn laittamista koteloon, myo6s keskusmuistin emolevy
asennettiin RAM-porttiin. Keskusmuistin kanssa tulee varmistaa, etta sen
asentaa oikeinpain, silld jos sen yrittdda painaa emolevyyn vaarinpain,
saattaa emolevy tai RAM-kampa hajota. Keskusmuisti asennetaan aset-
tamalla kampa porttiin, ja painamalla molemmista kamman paista alas-
pdin niin ettd portin molemmissa paissa olevat liittimet napsahtavat kiin-
ni.

Seuraavaksi emolevy asennettiin koteloon. Ensin tuli tarkistaa missa koh-
taa emolevyn kiinnitysruuvit ovat ja ruuvata koteloon kiinni emolevyn
kannakkeet. Emolevyn kannakkeet toimivat emolevyn kiinnikeruuvien
vastakappaleina, ja nostavat emolevyn taustan irti kotelosta suojaten
emolevyn taustaa. Tietokoneen taakse tuleva emolevyn peitelevy tulee



my0Os asentaa paikalleen ennen emolevyn laittoa. Seuraavaksi emolevy
kiinnitettiin koneeseen. Emolevy tulee asettaa varovasti kannakkeille, et-
ta ne eivat raavi emolevyn taustaa. Taman jalkeen emolevy voidaan kiin-
nittdd emolevyruuveilla kayttaen ristikiristystekniikkaa.

Emolevyn jalkeen kovalevyt asennettiin paikalleen. Kaytetyssa kotelossa
oli irrotettavat kovalevytelineet, jotka saa vedettya ulos koneesta kovale-
vyjen kiinnitysta varten. Myos virtajohdot, jotka oli aikaisemmin vedetty
kotelon takaseinan kautta kovalevytelineelle, liitettiin kovalevyihin kiinni.
Myos mSATA-kaapelit liitettiin emolevyn ja kovalevyjen vilille.

Tassa vaiheessa kun verkkokortit eivat vield olleet tielld, koneen muut
johdot laitettiin paikalleen. Kotelon omat johdot tuli liittda emolevyn niil-
le tarkoitettuihin pinneihin. Naissa johdoissa on muun muassa koneen
virta- ja kiintolevyn led-valot seka reset- ja virtanappi. My6s kotelotuule-
tin ja prosessorituuletin tuli liittda emolevysta |6ytyviin pinneihin, jotta
tietokone pystyy saatamadan tuulettimia jadahdytystarpeen mukaan. Vii-
meiseksi liitettiin virtaldahteen 8-pinniset ja 24-pinniset virtajohdot emo-
levyyn.

Lopuksi koneeseen piti asentaa vielda verkkokortit. Kaytetyt verkkokortit
olivat PCl-porttiin liitettavida mutta emolevyssa oli vain yksi PCl-portti.
Kaytettavissa oli kuitenkin myds kaksi vapaata PCle-porttia, joihin voi
myos asentaa PCl-kortteja. Kortit asennettiin PCl-porttiin ja toiseen PCle-
porttiin, jolloin jai yksi PCle-portti varalle, jos siihen halutaan tulevaisuu-
dessa vield liittaa jotain. Verkkokortit eivat tarvinneet lisdvirtaa, joten
nayténohjaimien kiinnikeruuvit kiinnitettiin ja kone oli kokoamisen osalta
valmis.

4 KONEEN KAYTTOJARJESTELMAN ASENTAMINEN

4.1 Asennusmedian luominen

IPFire-kayttojarjestelman voi asentaa neljalla eri tavalla. IPFiren voi asen-
taa ISO-tiedostolla, laittamalla se tyhjalle cd-levylle ja kdynnistamalla ko-
ne siltd. Koneeseen ei asennettu cd-asemaa, joten asennuslevya ei voitu
kayttaa jarjestelmassa. IPFiren voi asentaa myos esiasennettuna flash
imagena, joka on tarkoitettu jarjestelmille, joissa ei ole cd-asemaa eivatka
pysty kdaynnistymaan muulta medialta, kun jarjestelmalevylta. IPFiren voi
asentaa myos verkon kautta, hakemalla asennustiedoston suoraan ver-



kosta asennuskoneella. Tdama kuitenkaan ei ollut tarpeen, silla helpoin
vaihtoehto oli luoda USB-asennusmedia. (wiki.ipfire.org, n.d. -b)

Ennen asennusmedian luomista oli ladattava asennustiedosto.
Asennustiedosto saadaan ladattua suoraan IPFiren omilta sivuilta. Koska
oli luotava USB-asennusmedia, ISO-tiedosto tuli ladata sitd varten.
Asennusmedian luomiseen tarvittiin ohjelma Win32 Disk Imager, joka
nakyy kuvassa 1. Tama on ilmaisohjelma, jolla saatiin luotua USB-tikusta
kdaynnistysmedia. Win32 Disk Imagerin asennuttua tulee kytkea USB-tikku
kiinni koneeseen, ja kayttda tikkua kaynnistysmediana. Sitten voidaan
kdaynnistdada Win32 Disk Imager. Taman jalkeen sovelluksesta valitaan
sininen kansio, jonka kautta etsitdan asennustiedosto. Asennustiedoston
|oytadkseen tulee muuttaa tiedostomuoto *.imag*.IMG muotoon *.*,
jotta ndhdaan ISO-tiedosto valikossa. (Wiki.ipfire.org, n.d. -c)

Tiedoston valittuaan tulee valita laitteeksi kaytettava USB-tikku. Tikku
tyhjenee median luonnissa, joten on hyva varmistaa, etta tikulla ei ole
mitaan tarkeda. Nyt kun sekd oikea laite, ettda oikea media on valittu,
voidaan luoda kdynnistysmedia painamalla ”"Write”. Kun Kaynnistysmedia
on valmis, saattaa Windows ilmoittaa USB-tikun tiedostojarjestelman
olevan viallinen ja tarjota sen alustamista, mutta se on taysin normaalia.

2 Win32 Disk Imager - 1.0 — O >
Image File Device

|C:ﬂ_lsersf.ﬁ.nttifDDwnIDadsﬁpﬁrE-2. 19, 1gb -ext4.x86_64-ﬁ_|ll-mrel| b
Hash

MNaone * | | Generate Copy

[ ] Read Only Allocated Partitions

Progress

ncel Read Write Verify Only Exit

i
i

Kuva 1. Asennusmedian luominen Win32 disk imagerilla. (Antti
Jaaskeldinen, 2018)



4.2 IPFiren asentaminen

IPFiren asentaminen aloitetaan liittamalla kdynnistysmedia koneeseen ja
BIOSsin kautta valitsemalla kone kdynnistymaan silta. Taman jalkeen IPFi-
re menee automaattisesti asennusvaiheeseen. IPFirelld on laaja valikoima
eri asennuskielia, joita paivitelldan jatkuvasti. Kaikki kielet eivat ainakaan
asennushetkelld olleet taysin kattavia, mutta niita paivitellaan edelleen.

Kuvassa 2 nakyy, kun asennuksen alkuvaiheessa taytyy hyvaksya IPFiren
kayttoehdot. Asennusvaiheen rastitukset tapahtuvat valilyénnilla, toisin
kun OK ja CANCEL valinnat.

— IPFire v2.13 - www.ipfire.org }

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007 "

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
Everyone is permitted to copy and distribute verbatin copies
of this license document, but changing it is not allowed.

Preanmble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

The licenses for nost software and other practical works are designed
to take away your freedom to share and change the works. By contrast,
the GNU General Public License is intended to guarantee your freedom to
share and change all versions of a programn—to make sure it remains free

1 I accept this license. < 0)k>)

Kuva 2. Kayttdehtojen hyvdaksyminen. (AzzyChill, 2013)

Seuraavaksi IPFire pyytda lupaa alustaa kohdelevy, jotta se on varmasti
valmis IPFiren asennusta varten. Projektissa kaytetty SSD-levy asennusta
varten oli uusi, joten levylta ei tarvinnut ottaa mitaan talteen.

Tiedostojarjestelmaksi valittiin Ext4-jarjestelma, mika on alkuperdisen Li-
nuxin tiedostojarjestelman neljas versio. Kuvassa 3 nakyy, ettd valittavia
tiedostojarjestelmia on nelja erilaista. Ext4 valittiin, sillda Ext2:ssa ei ole
muutoshistoriaa. Ilman muutoshistoriaa saattaa kaikki data kadota, jos
kone sammuu vaarin. Ext3 verrattuna ext4 mahdollistaa suuremman tie-
dostokoon ja tuetun muistin maadran. ReiserFS on paapiirteittdin
samanlainen kuin Ext4, mutta Ext4 valittiin, silla se on testatumpi ja
vakaampi. (Thegeekstuff, 16.5.2011)



{ Please choose your filesysten: lﬁ

Please choose your filesysten:

ExtZ - Filesysten without journal (suggested for flashdrives)
Ext3 - Filesysten with journal

t4 - Filesysten with jourmal
ReiserFS Filesystem with journal

Kuva 3. Tiedostojarjestelman valinta. (AzzyChill, 2013)

Seuraavaksi valitaan ndappadimisto kieli. Kuvassa 4 nakyy kun oletuksena
nappaimistokieli on saksa, silla IPFire on saksalaisten kehittama kayttojar-
jestelma, mutta kattavasta kielivalikosta l0ytyy my6s suomi.

1

1 Keyboard mapping }

Choose the type of keyboard you are using
from the list below.

cz-lat2

cz-latZ-prog #
cz-us—-quertz

de

de-latinl

de-latinl-nodeadkeys

Kuva 4. Nappdimiston kielen valinta. (AzzyChill, 2013)

Seuraavaksi valitaan aikavyohyke. Oikean aikavyohykkeen valinta helpot-
taa lokien lukemista myéhemmin, ja mahdollistaa eri toimintojen, kuten
tietoturvaominaisuuksien ajastamisen. Kuvassa 5 nakyy jalleen kuinka IP-
Fire tarjoaa Saksaa ensimmaisena.



10

EuropesBerlin

Kuva 5. Aikavyohykkeen valinta. (AzzyChill, 2013)

Seuraavaksi koneelle annetaan hostname kuvassa 6 ja domain name ku-
vassa 7. Naita ei kuitenkaan ole pakko vaihtaa valmiiksi tarjotuista IPFi-
resta ja localhostista. Tadssa tapauksessa nimiksi laitettiin asiakkaan itse
toivomat nimet.

ipfire_

Kuva 6. Palomuurin nimedaminen. (AzzyChill, 2013)
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. __

] Domain name |

Enter Domain name

localdomain

Kuva 7. Verkon nimedminen. (AzzyChill, 2013)

Seuraavaksi maaritellaan root ja admin -kdyttdjien salasanat kuvassa 8.
Naiden salasanojen on tarkeda olla turvalliset silla niiden takana ovat
kaikki palomuurin asetukset. Salasanat on mahdollista muuttaa
my6hemmin, jolloin lopuksi saatiin muutettua asiakkaan omat salasanat
kayttajille.

{ IPFire 2.13 - wwu.ipfire.org |

Enter the ’'root’ user password. Login as this user for
commandline access.

Password:
Again:

Kuva 8. Rootin salasanan valitseminen. (AzzyChill, 2013)

Seuraavaksi padstaan maarittelemaan verkon asetuksia jotka nakyvat ku-
vassa 9. Ensimmaisena tulee valita verkkoporttien maara. Porttien eri va-
rit ja kayttotarkoitukset on maaritelty IPFiressa ja niita ei pysty vaihtele-
maan. Julkinen verkko liitetdaan aina punaiseen porttiin, eli siihen liitetdan
palveluntarjoajan yhteys. Vihrea portti on tarkoitettu yksityiselle verkolle.
Yksityinen verkko on yrityksen sisdainen verkko, jossa kaikki ty6paikan
omat, seka korjattavat koneet ovat yhdistettyna. Oranssi portti on DMZ-
portti, jota ei tarvita tassa tapauksessa. DMZ eli demilitarized zone, on
aliverkko, joka toimii julkisen ja yksityisen verkon vililla. Se mahdollistaa
ohjelmien, kuten sahkopostin, pitdaa yhteytta julkiseen verkkoon, mutta
siihen on mahdollista yhdistdd myos yksityisestd verkosta. Jos oranssin
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portin myéhemmin haluaisi kdyttéon, voisi koneeseen lisata vield yhden
verkkokortin ja muuttaa verkkoasetuksista se oranssin portin kayttéon.

Vihredn ja punaisen portin kanssa otettiin myds sininen portti kayttdon,
vaikka se ei ndy kuvassa 10. Sininen portti on tarkoitettu langattomalle
verkolle. Taman projektin aikana ei ole mahdollisuutta laittaa sitd toimin-
taan, silla asiakkaalla ei ollut tarjota siihen vaadittuja laitteita, mutta
portti sdadettiin silti niin, ettad asiakas voi halutessaan saada langattoman
verkon toimimaan kytkemalla vain langaton verkkolaite siihen kiinni.

| Network configuration menu |

Current config: GREEN + RED

etwork configuration type

Drivers and card assignments
Address settings
DNS and Gateway settings

_—

Kuva 9. Verkkoasetusten valikko. (AzzyChill, 2013)
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] Network configuration type |-

Select the network configuration for IPFire.
The following configuration types list those
interfaces which have ethernet attached. If you
change this setting, a network restart will be
required, and you will have to reconfigure the
network driver assignments.

GREEN + RED + ORANGE
GREEN + RED + BLUE
GREEN + RED + ORANGE + BLUE

Kuva 10. Verkon rakenteen valinta. (AzzyChill, 2013)

Seuraavaksi tulee menna verkkokorttien asetuksiin, kuten kuvassa 11. Jo-
kaiselle verkolle tulee valita eri verkkokortti jotka nakyvat kuvassa 13.
Kaikki kaytetyt kortit olivat yhta nopeita, joten silla mika kortti kullekin
asetettiin, ei ollut merkitysta. Koneen kytkemisen selkeyttamiseksi emo-
levyn oma portti laitettiin toimimaan punaisena porttina, ja kaksi erillista
verkkokorttia toimimaan vihredna ja sinisena porttina. Kuvasta 12 puut-
tuu sininen portti, mutta se oli myds mukana asennuksessa.
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Drivers and card assignments

Kuva 11. Korttien maarittely. (AzzyChill, 2013)

GREEN

Kuva 12. Vihreéan portin valinta jolle kortti halutaan maarittaa (AzzyChill,
2013)
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pci: Broadcom Corporation NetXtreme BCM575

1 Gigabi... (0

11 11

B:13:72:7c:4f :d4)

Kuva 13. Halutun kortin valinta. (AzzyChill, 2013)

Seuraavaksi maariteltiin korttien osoitteet kuvan 14 kohdasta. Jokaiselle
portille pystyi sdatamaan haluamansa ip-alueet ja portin asetukset. Muo-
kattava portti valitaan varin perusteella, joka nakyy kuvassa 15. Portin
madriteltavat asetukset nakyvat kuvissa 16 ja 17. IPFire pystyy myos te-
kemaan ndama maarittelyt automaattisesti, mutta tydssa kaytettiin tyon
tilaajan toivomia osoitteita.

Jos osoitteita haluaa jatkossa muokata, voi ne vaihtaa helposti IPFiren
kayttoliittyman kautta. IPFire my0s ilmoittaa virheellisesti maaritetyista
ositteista, eika salli niiden tallentamista.

Address settings

Kuva 14. Osoitteiden maarittely. (AzzyChill, 2013)
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| Address settings |

Select the interface you wish to reconfigure.

GREEN
RED

L

Kuva 15. Sen portin valinta, jonka osoitetta halutaan muokata. (AzzyChill,
2013)

{ Interface - RED |-

Enter the IP address information for the
RED interface.

( ) Static

( ) PPP DIALUP (PPPoE, modenm,

ATH

DHCP Hostname:
Force DHCP mtu:

IP address:
Network mask:

Kuva 16. Portin osoitteiden muutokset. (AzzyChill, 2013)
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—| Interface - GREEN |

Enter the IP address information for the
GREEN interface.

IP address:
Network mask: 255.255.255.0

Kuva 17. Vihredn portin osoitteen muutos. (AzzyChill, 2013)

Viimeisena tulee vield saataa DNS ja Gateway -asetukset kuvan 18 koh-
dasta. Asiakkaan ennalta maarittamat osoitteet asetettiin kuvien 19 ja 20
kohtiin. Halutessaan namakin kohdat voi jattaa tyhjaksi, jolloin IPFire
madrittelee ne itse. Ne on myos mahdollista saataa uudelleen jalkikateen.

{1 Network configuration menu |

Current config: GREEN + RED

When configuration is complete, a network
restart will be required.

Network configuration type
Drivers and card assignments
Address settings

DNS and Gateway settings

Kuva 18. DNS-asetusten maarittely. (AzzyChill, 2013)
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{ DNS and Gateway settings |

Enter the DNS and gateway information. These
settings are used only with Static IP (and DHCP
if DNS set) on the RED interface.

Primary DNS:
Secondary DNS:
Default Gateway:

Kuva 19. DNS-asetusten muutos. (AzzyChill, 2013)

| DHCFP server configuration |

Configure the DHCP server by entering the settings
information.

Start address:
End address:

Primary DNS: 19218801 - =
Secondary DNS: B
Default lease (mins): 60

Max lease (mins): 120

Domain name suffix: localdomain

Kuva 20. DHCP-asetusten madrittely. (AzzyChill, 2013)

IPFire-kayttojarjestelman asennus saatiin valmiiksi, ja sen asetusten ja
ominaisuuksien sdataminen voidaan aloittaa tarvittuihin tarkoituksiin.

Melkein heti asennuksen jalkeen alettiin huomata ohjelmien kaatuilua, ja
tutkimalla IPFiren foorumeja huomattiin, ettd muillakin oli ollut samoja
ongelmia 110-version kanssa, ja ongelmat saatiin korjattua vaihtamalla
109-versioon. Kovalevy tyhjennettiin jalleen, ja tehtiin uusi asennusme-
dia, jolla talld kertaa kdytettiin 109-version IPFired. Asennus sujui taysin
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samalla tavalla kuin aiemminkin, mutta asennuksen jalkeen ei enda huo-
mattu mitdan ongelmia IPFiren vakaudessa.

SSH eli Secure Shell on suojattu yhteysprotokolla, jossa viesteja ei lahete-
ta selkokielisena (kuten esim. HTTP- tai sahkdpostiprotokollat), vaan ran-
domgeneroidulla avaimella suojattuna (kuten HTTPS tai suojatut sahko-
postit) ja nain verkossa olevat muut laitteet eivat voi lukea viesteja pur-
kamatta suojausta, joka suojauksen vahvuuden vuoksi on nykytietoko-
neilla lahes mahdotonta. Kun SSH:n laittaa pdalle, voidaan koneeseen ot-
taa etdyhteys toiselta koneelta.

Kun kone oli saatu asennettua, ensimmaiseksi koneeseen kytkettiin SSH
padlle. SSH saatiin kytkettya paalle IPFiren graaffisen kayttoliittyman
"remote access” valilehdestd, joka nakyy kuvassa 21. Ndin toiselta ko-
neelta paastiin etayhteyden avulla maarittelemaan palomuuria. Etayh-
teys otettiin Puttylla portin 22 kautta. (Hostinger, 10.11.2017)

Remote access

SSH

#| S5H Access
Allow TCP forwarding
#| Allow password based authentication
«| Allow public key based authentication
S5H portsetto 22 (defaultis 222)

Kuva 21. SSH:n kytkeminen paalle. (Antti Jaaskeldinen, 2018)

RAID on tekniikka, Jolla voidaan useampaa kovalevya kayttden nopeuttaa
datan lukemista ja kirjoittamista tai pitda varastoitu data paremmassa
turvassa.
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RAID-tekniikoita on useita, mutta peruskdytdantdja on kaksi. Kovalevyt
voidaan yhdistaa tallentamaan dataa limittdin, jolloin data jaetaan osiin ja
siirretdan tasaisesti kaikille RAIDin kovalevyille. Talléin datan luku ja kir-
joitusnopeudet nopeutuvat huomattavasti. Toinen tapa on laittaa kovale-
vyt peilaamaan toisiaan. Tall6in sama data tallennetaan molemmille ko-
valevyille. Talla menetelmalla datan lukeminen on nopeampaa kuin yh-
delld kovalewyll3, ja jos toinen kovalevyista hajoaa, on toisella levylla vield
data tallella. RAID1-tekniikka valittiin palomuuriin, joka on juurikin pei-
laava tekniikka. Nain estetaan tarkeiden tiedostojen katoaminen, jos yksi
kovalevyista hajoaa tulevaisuudessa. (Pcmag, 27.3.2014)

RAID tulee asentaa koneelle ennen Sambaa. Alun perin RAID asennettiin
vasta koneen asentamisen loppuvaiheessa, mutta se tuhosi koko Sam-
ban, jolloin koko kone jouduttiin asentamaan uudelleen.

Linuxilla kdytetaan RAIDin hallintaan ja valvomiseen sille kehitettya il-
maista mdadm-ohjelmaa. RAIDin tekemiseen mdadm:lla [6ytyy useita
selkeita ohjeita, myos englanniksi.

Ennen RAIDin tekemisen aloittamista tulee olla kaksi tyhjaa kovalevya,
jotka ovat mielelldan identtiset toistensa kanssa. Tdma voidaan vield
varmistaa komennoilla:

[root@localhost ~]# fdisk -1

Talla komennolla saadaan nakyviin kaikki koneessa olevat kovalewyt, ja
sieltd valitsemalla halutut kovalevyt, jotka tdssa tapauksessa ovat sdb ja
sdc. Kovalevyjen tarkat tiedot voidaan varmistaa komennolla:

[root@localhost ~]# fdisk -I /dev/sdb /dev/sdc

Nyt kun tiedetddan mitd kovalevyja halutaan kayttdaa, voidaan luoda
RAID1-laite:

[root@localhost ~]# mdadm --create /dev/mdl --level=1 --raid-
devices=2 /dev/sdb /dev/sdc

Seuraavaksi tulee luoda tiedostojarjestelma RAIDille. Tiedostojarjestel-
man luonti onnistuu komennolla:

[root@localhost ~]# mkfs.ext4 /dev/md1

Taman jdlkeen loogiselle levylle tehddadan oma kansio RAIDille ja looginen
RAID linkitetaan siihen:

[root@localhost ~]# mkdir /mnt/raidl
[root@localhost ~]# mount /dev/md1 /mnt/raid1l/
[root@localhost ~]# df -h
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Taman jalkeen RAID alkaa asentua. Asentumisessa kului yli kymmenen
tuntia, mutta jarjestelma on tehty niin fiksusti, ettd sen voi sammuttaa
kesken asennuksen ja asennus jatkuu, kun koneen kdynnistda uudelleen.
Kun RAID oli asentunut, sen toiminta varmistettiin tallentamalla tiedosto-
ja kovalevylle ja katsomalla ettd ne tulivat my0s toiselle kovalevylle.

4.5 Samba

Samba on Linuxille kehitetty ohjelma, joka sisaltaa monia eri sovelluksia,
jotka mahdollistavat esimerkiksi tiedostojen jakamisen ja valtuuksien
maarittamisen niihin tiedostoihin. Samba kayttaa SMB-protokollaa, jota
Windows on kayttanyt standardinaan jo Windows 2000 |ahtien. Asiak-
kaan koneista suurin osa on Windows-koneita, jolloin Samba on suoraan
yhteensopiva koneiden kanssa.

Samban verkkokovalevy valittiin ohjelmaksi, silla siita oli runsaasti tietoa
ja ohjeita tarjolla. Se on myds hyva sovellus IPFiren kanssa, silla sen saa
asennettua suoraan Pakfiren kautta. Pakfire on IPFiren ominaisuus josta
voi ladata ja asentaa tiettyja sovelluksia helposti IPFirelle yhdella klik-
kauksella. (Samba.org n.d. -e)

RAID valmistuttua voidaan asentaa Samba. Alussa sambaa ei saatu asen-
tumaan loppuun onnistuneesti, silla jokin IPFiren 110-versiossa esti sitd
asentumasta loppuun. Vaihtamalla IPFire 109-versioon saatiin samba kui-
tenkin toimimaan. Samban asennus hajotettiin asentamalla RAID vasta
Samban jalkeen. Taman takia kaikki jouduttiin asentamaan toisen kerran.

Samba asennetaan Pakfiren kautta. Tama onnistuu helposti kayttamalla
IPFiren visuaalista kayttoliittymaa, ja sieltd loytyvaa Pakfired, joka nakyy
kuvassa 22. Samba I6ytyy vakiona Pakfiren sovelluslistalta ja asennus on-
nistuu vain valitsemalla se listasta.
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Pakfire Configuration

Pakfire

System Status:
Core-Update-Level: 110

Lastupdate made 1d 23h 5m 65 ago.
Last server list update made 1h 5m 41s ago.
Last core list update made 1h 5m 39s ago.
Last packages list update made 1h 5m 40s ago

Refresh list 3]
Available Addons: Installed Addons:
Please choose one or more items from the list below and Please choose one or more items from the list below and
click the plus to install. click the minus to uninstall.
7zip-15.14.1-6 cups-ilters
alsa-1.0.27.1-12 cups
amavisd-2.5.2-1 dbus
apcupsd-3.14.14-6 ghostscript
arm-1.4.5.0-1 krbs
asterisk-11.23.1-20 libtiff
bacula-5.2.13-2 nano
bird-1.5.0-1 samba
bluetooth-3.36-1
bwm-ng-0.6.1-1 -
qp -
Settings
Basic Options
Search for updates daily on | ® of
Check if mirror is reachable (ping): on ® | of
Register at pakfire-server. on ® | of
Save

Kuva 22. Pakfire IPFiren visuaalisessa kayttoliittymassa. (Antti Jaaskelai-
nen, 2018)

Ensin tulee myds luoda ryhmat, jotta oikeudet saadaan toimimaan verk-
kokovalevyilla toivotusti. Ryhma luodaan myds samalla tavalla kuin Li-
nuxilla:

[root@localhost ~]# groupadd [nimi]

yrityksen johdolle seka tyontekijdille luotiin omat ryhmat. Kahta ryhmaa
kayttden saatiin jaoteltua helposti, kuka pdasee kasiksi mihinkin tiedos-
toihin.

Taman jalkeen ryhmille luotiin kansiot, joiden sisdlle luotiin kayttajien
omat kansiot. Ryhmakansiot luotiin navigoimalla oikeaan kansioon ja
kayttamalla komentoa:

# mkdir [kansion-nimi]
Seuraavaksi tulee luoda kayttdjat Samballe. Kayttdjat tulee ensin luoda
IPFireen jonka jalkeen ne lisatdan Sambaan, silla Samba ei itse osaa lisata

kayttajis.

Samalla kun luodaan kayttdja, hanelle tehdaan myo6s kotikansio maaritel-
tyyn kansioon:
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[root@localhost ~] #useradd -m -d
/polku/mihin/kotikansio/tehddan/[kansion-nimi] [kdyttdja nimi]

Kayttdjien kansiot tehtiin ryhmakansioiden sisdan niin, ettd johtajien
omat kansiot olivat johtoryhman kansiossa, ja tyontekijakansio oli tyon-
tekijaryhman kansiossa. Seuraavaksi muutetaan johto- ja tydntekijakansi-
ot niiden ryhmien omistukseen, jotta ryhmiin kuuluvat paasevat kaytta-
maan kansioita:

[root@localhost ~]# sudo chown :[ryhm&n-nimi] [kansion-nimi]
Seuraavaksi lisataan kayttajat haluttuihin ryhmiin:
[root@localhost ~]# usermod -a -G [ryhma] [kayttajd]

Johdon henkil6t tulee lisata seka johtoryhmaan etta tyontekijaryhmaan,
jotta he pystyvat padasemaan kasiksi molempien kansioiden tiedostoihin.
Taman jalkeen tulee lisata kayttadja viela Sambaan:

[root@localhost ~]# smbpasswd -a [kayttaja]

Kayttdjia, ryhmia ja kansioita luodessa tulee muistaa, etta Linux ei tue iso-
ja kirjaimia, eika aakkosia. Tasta johtuen niita tulee valttaa, sillda ne saat-
tavat aiheuttaa jotain yhteensopivuusongelmia.

Nyt kun Samban jaettavat kansiot on tehty, niille pitda maarittaa oikeat
oikeudet. Tama tehdaan lisaamalla kansioille maskit. Samba-maskit ovat
samanlaiset numeroita kayttavat sdaannot kuin Linux-umaskit, mutta
kdanteiset. Se missa umaskeissa “0” ei ole mitdan oikeuksia ja ”7” on
kaikki oikeudet, niin Samballa ”0” on kaikki oikeudet ja ”7” ei ole mitaan
oikeuksia.

Samba kayttaa sekd Samba shareen merkittyjd maskeja, ettd kansioille
maaritettyja umaskeja. Oikeuksien maarittamisen selkeyttamiseksi Sam-
ba shareen asetettiin maskit, jotka sallivat kaikki kayttajat kansioihin, ja
kansioihin kaytettiin maaritettavia umaskeja rajaamaan pois ei-toivotut
ryhmat ja kayttajat.

Samba shareen maadritettiin johdolle asetukset:

[johto]

path = /mnt/raid1/johto
comment = johto
browseable = yes
writeable = yes

create mask = 0777
directory mask = 0777
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public = yes
ja tyontekijoille asetukset:

[tyontekijat]

path = /mnt/raid1/tyontekijat
comment = tyontekijat
browseable = yes

writeable = yes

create mask = 0777

directory mask = 0777

public = yes

Taman jalkeen kansioiden oikeudet muutettiin Linuxissa. Samban konfi-
gurointitiedosto avattiin polusta '/etc/samba/smb.conf ja sinne maari-
tettiin umaskeiksi:

create mask = 707
directory mask = 707

Nama maarittdavat asetukset niin, ettd kansioon on taydet oikeudet ryh-
maan kuuluvilla, mutta ei mitaan oikeuksia muilla henkil6illa. Nain johdon
henkilot paasevat omiin kotikansioihinsa, johdon ryhmakansioon ja tyon-
tekijoiden ryhmakansioon kasiksi, ja tyontekijat paasevat vain omaan
ryhmakansioonsa.

4.6 Update accelerator

Update accelerator on IPFiren ominaisuus, jonka avulla samassa verkossa
olevien koneiden ei tarvitse erikseen ladata samaa paivitysta internetists,
vaan kun ensimmadinen kone lataa pdivityksen, Update accelerator tallen-
taa paivityksen muistiinsa, ja muut koneet pystyvat lataamaan sen sielta
huomattavasti nopeammin. Tdma nopeuttaa paivittamistd ja keventaa
verkkoyhteyden rasittumista. (Wiki.ipfire.org, n.d. -d)

Asiakkaan tyohon kuuluu paljon koneiden paivittelemistd, joten Update
acceleratorin pitdisi tarjota huomattavaa hyotya heille. Update accelera-
tor onkin juuri yksi suurimmista syista, miksi kyseinen palomuurijarjes-
telma valittiin heille.

Valitettavasti vasta kesken projektin huomattiin, etta Update accelerator
ei tue Windows 10 paivityksid. Microsoft on muuttanut Windows 10 myo6-
ta paivittamisen vertaisverkkoihin, jolloin Update accelerator ei tunnista
paivityksia tallennettavina kohteina. Projektin aikana tahan ei ollut viela
keksitty korjausta, mutta mahdollisesti tulevaisuudessa tahan tulee kor-
jaus. Update accelerator kuitenkin toimii muiden sovellusten kanssa, ku-
ten Adoben sovellusten ja virustorjuntasovellusten kanssa.
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Update acceleratorin kdyttoonotto on helppoa, silla se tulee valmiiksi IP-
Firen asennuksen yhteydessa. Update acceleratorin maaritykset tulee
vain sdataa IPFiren visuaalisen kayttoliittyman kautta. Kuva Update ac-
celeratorin asetukset nakyvat kuvassa 23.

Update accelerator configuration

Update Accelerator

Common settings

Enable log i

Enable passive mode Max. disk usage: * 75 %
Performance options

Lower CPU priority for downloads: i Max. external download rate (kbit/s)

Source checkup

Enable automatic source checkup: i Source checkup schedule: daily v

Replace outdated files during checkup: &

Save Save and Restart Statistics << Maintenance »>

Cache statistics

Local cache is empty

Disk usage
Cache directory  Size Used Free Percentage
[variupdatecache/[438G162M415G 1%

Kuva 23. Update acceleratorin asetukset. (Antti Jaaskeldinen, 2018)

Update acceleratorin asetuksista pitda kayda hyvaksymassa logit jotta se
voi alkaa tallentaa paivityksia. Myos kovalevyn kdayton maara tulee maari-
telld Update acceleratorille. Tata varten oli varattu suurikokoinen SSD-
levy, ja siksi Update acceleratorille pystyttiin maarittelemaan 75 prosent-
tia levysta kayttoon. Jos kaytossa olisi ollut pienikokoinen kovalevy, niin
kovalevyn tilan kdytdssa olisi pitanyt olla tarkempi, ettd IPFirelle ja sen
laajennuksille jaa varmasti tilaa myds tulevaisuudessa.

5 YHTEENVETO

Opinndytetytssa tavoitteena oli rakentaa IPFire-pohjainen palomuurijar-
jestelma. Sen yhteyteen tuli myos rakentaa asiakkaan toivomat verkko-
kovalevy, ja paivityksia nopeuttava update accelerator.

Koneen osien valitsemista ei tarvinnut tutkia tarkasti muuten kuin verk-
kokorttien osalta, silla IPFire ei tue kaikkia verkkokortteja. Tata helpotti
kuitenkin se, etta toimiviksi todettuja verkkokortteja oli listattuna IPFiren
sivuilla. Koneen kokoaminen itsessdaan ei poikennut muiden tietokonei-
den kokoamiselta.
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IPFiren asentamista helpotti suuri maara kayttdjien kirjoittamia ohjeita.
Ndista ohjeista valitettavasti suurin osa oli saksan kielelld, ja varsinkin
englanninkielisistd ohjeista monet olivat tarkoitettu vanhemmille IPFire
versioille, ja olivat siksi vanhentuneita. Useamman kerran projektin aika-
na jouduttiin aloittamaan asentaminen alusta, kun IPFiren uusin versio ei
ollut toimiva, tai kun RAIDin asentaminen tuhosi aikaisemmin asentami-
amme jarjestelmia.

Lopulta kaikki asiakkaan toivomat ominaisuudet saatiin asennettua, vaik-
ka Update accelerator ei kyennytkaan enda toimimaan asiakkaan toivo-
malla tavalla Windowsin muutoksien vuoksi. Muutoin kaikki ominaisuu-
det toimivat alkuperadisten suunnitelmien mukaisesti, ja asiakas oli tyyty-
vainen lopputulokseen.

Opinndytetyo oli minulle haastava, mutta opettava projekti. Paasin to-
teuttamaan aivan uudenlaisen projektin ohjelmalla, josta minulla ei ollut
lainkaan aiempaa kokemusta. En ollut ennen kayttanyt muitakaan projek-
tin sovelluksia, joten minun tuli tydn ohella perehtya aiheeseen todella
paljon. Ty0 onnistui tavoitteellisesti ja olen tyytyvainen lopputulokseen.
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