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Tiivistelma

Taman opinnaytetydn tavoitteena oli kuvata ulkoisten kayttajatunnusten myontamis-
prosessin nykytilanne, seka kartoittaa nykytilanteen ongelmakohtia yrityksen ja asiak-
kaiden nakokulmasta. Toisena tavoitteena oli tuottaa kehitetty prosessikuvaus ulkois-
ten kayttajatunnusten myontamisprosessista.

Opinnaytety6 jakautuu teoriaosuuteen ja prosessikuvaukseen. Teoriaosuuden jélkeen
kuvataan ulkoisten tunnusten mydntamisprosessin nykytilanne, ongelmat, toimintaym-
paristo ja tavoitetila. Lopuksi esitellaan kehitetty ulkoisten tunnusten prosessikuvaus.

Tyo6ssa toteutettiin kaksi ryhméhaastattelua seka kyselylomaketutkimus, joiden avulla
keréttiin nakemyksia kayttovaltuushallinnalta seka ulkoisia tunnuksia tilaavilta asiak-
kailta. My6s hiljainen tieto pyrittiin saamaan kartoitettua.

Toimintojen automatisoinnille oli toiveita seka yrityksen, etta asiakkaiden puolelta ka-
sin tehtavan tyon seka muistin varaisten asioiden vahentamiseksi. Ulkoisten tunnus-
ten mydntamisprosessille toivottiin myos selkedmpaa toimintamallia. Asiakkaiden
puolelta toivottiin vankempaa tietdmysta ulkoisista tunnuksista my6s puhelimeen vas-
taaville henkilGille.

Kehitetyssa prosessikuvauksessa pyrittiin vastaamaan seka asiakkaiden, etta yrityk-
sen toiveisiin. Kehitetyssa prosessissa hyddynnetaan oikeusrooleja, jolloin oikeuksien
lisddminen tapahtuu kulloisenkin roolin mukaan. Lisenssit tuotteistetaan, jolloin jarjes-
telma lisda ja poistaa ne automaattisesti. Ohjetietokantaan tehtiin myds ajantasainen
artikkeli ulkoisista tunnuksista, sitd myds péaivitetdan saanndllisesti.
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Abstract

The goal of this thesis was to describe the current situation of the allocation process
of the external user accounts, and also to analyze the problems of the current situ-
ation from the point of view of the company as well as the customers. An additional
goal was to develop the allocation process of the external user accounts.

The theoretical part of the thesis deals with service design, processes, resistance to
change, and identity and access management. The thesis then describes the current
situation and its problems, the infrastructure and the target state of the allocation pro-
cess. The final part of the thesis presents the allocation process of the external user
accounts that was developed in the thesis.

To gather opinions from people who work with access allocation and from the custo-
mers, there were two group interviews and one questionnaire survey. One of the ob-
jectives here was to also collect tacit knowledge.

Both the company and the customers were hoping for more automated functions to
decrease the manual work and memory-based functions. There was also a need for a
more unambiguous procedure for the allocation process. The customers hoped that
the service desk would also have more knowledge of external user accounts.

The process description sought to respond to the wishes of both the customers and
the company. The process utilizes roles; that way adding usage rights will be done
based on the current role. Licenses will be productised, so the system will add and re-
move them automatically. An up-to-date article on external user accounts was added
to the database, and the article will be updated reqularly.
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1 JOHDANTO

Opinnaytetydssa kasitellaan ulkoisten tunnusten myontamisprosessia. Tavoitteena
on kuvata myontamisprosessin nykytilanne ja tuottaa kehitetty, toimiva prosessiku-
vaus ulkoisten tunnusten myontamisesta. Ulkoinen tunnus tarkoittaa tassa opin-
naytetyossa palkkahallinnon ulkopuoliselle kayttajalle yrityksen ymparistoon paa-
sya varten tehtya tunnusta. Ulkoisia kayttdjia voivat olla esimerkiksi jarjestelmatoi-
mittajat tai ostopalvelutyontekijat, joiden kuitenkin tulee paasta kirjautumaan yrityk-

sen ymparistoon.

Opinnaytetyon aihe valikoitui, koska yrityksen ulkoisten tunnusten myontamispro-
sessia ei ole kuvattu. Ulkoisten tunnusten mydntamisprosessi myos toimii talla het-
kella varsin kirjavasti. Yrityksen taholta toivotaankin lopputulokseksi toimivaa ja ku-
vattua prosessia ulkoisten tunnusten luomisesta seké etta lisenssit tulevat laskute-
tuiksi. Myds oma tydhistoria usean vuoden ajalta kayttovaltuushallinnan parissa

puolsi aiheen valintaa.

1.1 Tyon rajaus ja tavoitteet

Opinnaytetydn tavoitteena on kuvata ulkoisten tunnusten mydntamisprosessin ny-
kytilanne. Lisaksi tavoitteena on kehittaa ulkoisten tunnusten mydntamisprosessia,
ottaen huomioon yrityksen tarpeiden lisaksi myds asiakkaiden toiveet. Lopputulok-
sena toivotaan olevan kuvattu ulkoisten tunnusten myoéntamisprosessi tunnuksen

tilauksesta tunnuksen laskutukseen viemiseen.

Tama opinnaytetyo rajataan koskemaan vain ulkoisten tunnusten myontamispro-
sessia. Muiden tunnusten myéntamisprosesseihin ei oteta tdssa opinnaytetydssa
kantaa. My0s identiteetin ja padsynhallintajarjestelmén tuotteistus jatetdan taman

opinnaytetyon ulkopuolelle.

Taman opinnaytetyon tutkimuskysymykset ovat:

» Miten ulkoisten tunnusten myontamisprosessi toimii talla hetkella?



» Kuinka ulkoisten tunnusten mydntamisprosessia voidaan kehittda niin, etta

prosessi on toimiva seka asiakkaan, etté yrityksen kannalta?

1.2 Tutkimusmenetelmat

Tutkimusmenetelmina on kaytetty kirjallisuustutkimuksen lisaksi rynméhaastatte-
lua seké kyselylomaketta, joilla pyrittiin selvittdmaan hiljaista tietoa. Lahdekirjalli-
suuden kautta on pyritty saamaan teoriatietoa palvelumuotoilusta, prosesseista,
muutosvastarinnasta seké identiteetin ja paasynhallinnasta.

Hiljainen tieto on kertynyt henkildkohtaisen kokemuksen kautta, seuraamalla toi-
sen tekemista ja tekemalla itse. Hiljainen tieto siirtyy ammatilliselta sukupolvelta
toiselle yhteisen tekemisen kautta. (Vilkka 2015, 92.) Hiljaisen tiedon keraaminen
oli tdssa opinnaytetydssa olennaisessa osassa, koska tyon luonteen vuoksi sita ei
voi opetella kirjoista. Iso osa tiedosta onkin kertynyt tekemisen kautta ja siirtymalla

tyontekijalta toiselle.

Ryhmé&haastattelussa voidaan haastatella useita henkildita samaan aikaan. Hy-
van ryhmahengen omaava ryhma saa toisistaan sosiaalista tukea haastattelun ai-
kana, jolloin tilanne voi olla rennompi ja keskustelu monipuolisempaa. Ryhma-
haastattelussa mieleen voi myos tulla asioita, joita yksilohaastattelussa ei muis-
taisi. Vastaavasti joskus ryhman ilmapiiri voi olla este vapaalle puhumiselle haas-
tattelussa. Haastattelijan tulee pitéaa huolta, etté jokainen paésee puhumaan haas-
tattelussa. (MOTV 2019.) Ryhmahaastattelulla saatiin kerattya hiljaista tietoa kayt-
tovaltuushallinnalta, joka tekee tdita ulkoisten tunnusten parissa. Ryhméhaastat-
telu toimi tAssa tyossa hyvin, koska kayttovaltuushallinta tekee toita timina ja pys-

tyivat hyvin tdydentdmaan toisiaan.

Kyselylomaketta suunniteltaessa pitaa tietdd mihin kysymyksiin halutaan saada
vastaus. Avoimilla kysymyksilla pyritddn saamaan spontaaneja mielipiteitd, kun
taas monivalintakysymyksissé annetaan vastausvaihtoehdot. Avoimia kysymyksia
voidaan kayttaa myos esitutkimuksissa apuna monivalintakysymysten rakentami-
sessa. Avoimien kysymysten purkaminen vaatii enemman tyota kuin monivalinta-

kysymykset. Voidaan tehda myds sekamuotoinen kysely, jossa on annettu osa



vastausvaihtoehdoista ja mukana on myos ainakin yksi avoin kysymys. Sekamuo-
toinen kysely on hyva vaihtoehto, jos ei tunneta kaikkia vastausvaihtoehtoja. Kysy-
mykset pitdd muotoilla niin, etta niihin vastaaminen on yksiselitteista ja vastausten
analysoinnissa tiedetd&n mihin on vastattu. Yhdessa kysymyksessa kasitellaan
vain yksi asia. Ennen varsinaista kyselya lomake pitaé testata. Testaaminen voi-
daan toteuttaa siten etta kyselya arvioidaan kriittisesti. Kysymysten ja vastausoh-
jeiden pitaa olla selkeita ja yksiselitteisia. Kyselyyn kuluvan ajan tulee olla kohtuul-
linen. (Vilkka 2015, 68-71.) Kyselylomakkeella haluttiin saada asiakkaan nakokul-
maa nykytilanteesta ja toiveita miten ulkoisten tunnusten myodntamisprosessia voi-

taisiin kehittaa.



2 PALVELUMUOTOILU

Palvelumuotoilussa palvelukokemus suunnitellaan kayttajalahtoisesti ja sen inno-
vointiin, kehittamiseen ja suunnitteluun kaytetddn luovia menetelmiad. Palvelumuo-
toilu auttaa ymmartdmaan asiakkaan kayttaytymista. (Erkkila & Moisio-Imbert
2013.)

2.1 Asiakasymmarrys

Asiakasymmarrys pohjautuu asiakkaan toiminnan, tarpeiden, tunteiden ja motii-
vien ymmartamiseen (Miettinen 2016,13). Asiakasymmarryksen kasvattamisessa
keskitytddn keraamaan ja analysoimaan tietoa asiakkaasta ja sen pohjalta suunni-
tellaan palvelutuote (Tuulaniemi 2011,61). Kokemuksiensa perusteella Tuulaniemi
(2011,61) pitaa laadullisilla tutkimusmenetelmilla hankittua asiakasymmarrysta
suunnittelulle merkittavampana kuin maarallisilla, vaikkakin nama taydentavat toi-
siaan. Vaatainen (2014) puolestaan muistuttaa, etta ratkaisujen muotoilu ilman
ettd on aidosti keratty riittdva asiakasymmarrys, on pelkk&a suunnittelua tai kehi-
tysta palvelumuotoilun sijaan. Kukkosen (2017) mukaan asiakkaat osallistuvat pal-
velun tuotantoon ja kehitykseen mieluusti, jos heilla on siihen mahdollisuus. Tutki-
musten mukaan osallistaminen sitouttaakin asiakkaita tehokkaasti yritykseen (Kuk-
konen 2017).

Asiakasymmarrysté voidaan kartuttaa valmiiden asiakasaineistojen avulla, erilai-
silla haastatteluilla ja kyselyilla tai havainnoimalla asiakasta. Asiakas voidaan ottaa
mukaan suunnitteluun tai asiakas voi tehda itsedokumentointia. Asiakasymmar-
rysta voi kerata myos online etnografioiden ja -tutkimusten avulla, joissa osallistu-
taan verkkoyhteison toimintaan samalla havaintoja tehden. Asiakasymmarryksen
kerddmisen jalkeen sitéd on analysoitava ja tulkittava, seka mahdollisesti yhdistel-
tava muihin tietolahteisiin. Sen jalkeen tietoa voidaan kayttaa palvelun kehittami-
sessa. (Tuulaniemi 2011, 64.) Asiakasymmarryksen lisadmiseksi asiakkaat voi ja-
kaa asiakasprofiileihin, joilla on esimerkiksi keskenaan samanlaiset tarpeet. Tama

helpottaa palveluiden kohdentamista. (Bisnode 2019.)



2.2 Palvelupolku

Palvelupolku kuvaa palvelua kayttdvan asiakkaan reitin palvelun aika-akselilla
(Tuulaniemi 2011, 38). Palvelupolku voidaan jakaa karkeasti kolmeen vaiheeseen.
Kuviossa 1 on yksinkertaistaen kuvattu tapahtumat ennen varsinaista palvelua,
palvelunaikaiset tapahtumat ja mita palvelun jalkeen tapahtuu. (Vaatainen 2015.)
Ennen varsinaista palvelua tehdaan valmistelut varsinaisen palvelun arvon muo-
dostumiselle. Varsinaisen palvelun jalkeen tapahtuvat kontaktit asiakkaan kanssa,
esimerkiksi asiakaspalautteet, ovat jalkipalvelua. Palvelupolun kuvaaminen kan-
nattaa, koska kun polku on jaettu palvelutuokioihin, niitd voidaan analysoida ja

saadaan lahtokohta suunnittelulle. (Tuulaniemi 39, 2011.)

Enmen Aikans Jalkesn

KUVIO 1. Palvelupolku yksinkertaistettuna (Vaatainen 2015)



2.3 Palvelutuokio

Palvelutuokio on yksittdinen palvelupolun vaihe. Palvelutuokio puolestaan jakau-
tuu useisiin kontaktipisteisiin. Kuviossa 2 on havainnollistettu palvelupolun jakautu-
minen palvelutuokioihin. Palveluun tutustuminen on ensimmainen palvelutuokio
kyseisen palvelupolun varrella. Sitd seuraa useita muita palvelutuokiota, paattyen

jalkipalveluun. (Tuulaniemi 2011,39.)

KUVIO 2. Palvelupolun jakautuminen palvelutuokioihin (Tuulaniemi 2011,38)

2.4 Kontaktipisteet

Kuviossa 3 kuvatut palveluun liittyvat ihmiset, ymparistot, esineet ja toimintatavat
ovat kontaktipisteita. Ihmiskontaktipisteiksi lasketaan palvelun asiakaspalvelijan li-
saksi myos palvelua kayttava asiakas. Esineet voivat olla fyysisia tavaroita, joiden
arvo muodostuu niiden kayttdmisesta tai esineet voivat osoittaa esimerkiksi kaytt6-
oikeuden palveluun. (Tuulaniemi 2011, 38-40.)



KONTAKTIPISTEET PALVELUTUOKIOSSA
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KUVIO 3. Palvelutuokion jakautuminen kontaktipisteisiin (Tuulaniemi 2011, 39)

Fyysisen ympariston lisdksi ymparistot voivat olla virtuaalisia ymparistoja. Silloin
kayttoliittyma on palvelun kayttajan kannalta nakyvin osa ymparistdd. Toimintata-
voilla puolestaan tarkoitetaan ennalta sovittuja malleja toiminnalle. Kontaktipis-
teissa voidaan hyddyntaa erilaisia aistiarsykkeita, joilla pyritdan vaikuttamaan pal-

velua kayttavaan asiakkaaseen. (Tuulaniemi 2011, 38-40.)

2.5 Palvelumuotoilun tyokaluja

Palvelumuotoiluun on useita tytkaluja. Keskeista niissa on, etta niilla kerataan
asiakasymmarrysta. Seuraavassa esitelladn palvelumuotoilun tydkaluista Busi-

ness Model Canvas (BMC) ja Service Blueprint.



2.5.1 Business Model Canvas (BMC)

Business Model Canvaksen avulla voi hahmottaa organisaatiota ja liiketoiminnan

eri osa-alueita (Arter 2018). Se on visuaalinen tyokalu, jolla keskeiset toiminnot ja
niiden vuorovaikutus voidaan esittaa (Tuulaniemi 2011, 77). Sen avulla voi raken-
taa uutta liikketoimintasuunnitelmaa tai kehittda jo olemassa olevaa (Onnistu yritta-
jana 2019).

Kuviossa 4 esitetaan Business Model Canvaksen jakautuminen yhdeksaan osaan.
Avainkumppanuus (Key Partners) -kenttaan listataan tarkeimmat kumppanit ja toi-
mittajat. Siihen listataan my®ds mita avainresursseja heiltd hankitaan ja mita
ydinprosesseja heiltd saadaan. Ydinprosesseihin (Key Activities) listataan mita
ydinprosesseja arvolupaus, jakelukanavat, asiakassuhteet ja ansaintamalli vaati-
vat. Avainresursseissa (Key Resources) listataan keskeiset resurssit, joita arvolu-
paus, jakelukanavat, asiakassuhde ja ansaintamalli vaativat. Arvolupaus (Value
Proposition) -kentassa listataan mita arvoa asiakkaalle luodaan, mita asiakkaan
ongelmaa ratkaistaan ja mita asiakastarvetta tyydytetdan. Arvolupaus kertoo myds
mit& kullekin asiakasryhmalle tarjotaan. Asiakassuhde (Customer Relationships) -
kenttaan listataan eri asiakassegmenttien odotukset asiakassuhteelle. Asiakas-
suhde -kenttd kertoo, millaisia asiakassuhteita on, minka hintaisia ne ovat, seka
miten ne on integroitu muuhun liiketoimintamalliin. Jakelukanavat (Channels)-ken-
tassa tunnistetaan kanavat, joilla asiakas tavoitetaan nyt ja miten asiakas haluaisi
tulla tavoitetuksi. Siind kuvataan myds, miten kanavat ovat yhteydessa toisiinsa ja
miten ne parhaiten toimivat. Asiakassegmentit (Customer Segments) - kentéssa
tunnistetaan tarkeimmat asiakkaat, joille arvoa luodaan. Ansaintamalli (Revenue
Structure) -kentassa listataan mitéa asiakkaat maksavat talla hetkella, mista he
maksavat ja mista he ovat valmiita maksamaan. Kulurakenne (Cost Structure) -

kentéssa listataan liiketoimintamallin kulut. (Tuulaniemi 2011, 77-78.)



Key Customer
Activities Relationships
Key Value Customer
Partners Proposition Segments
Key
Resources Channels
Cost Revenue
Structure Structure

s Q@0 ® @

KUVIO 4. Business Model Canvas (Nielsen 2014)

2.5.2 Service Blueprint

Service Blueprint eli palveluketjuanalyysi on visuaalinen tytkalu, jossa kuvataan
asiakkaan toiminta, organisaation asiakkaalle nakyva ja asiakkaalle nakymaton
toiminta, palvelun tukitoiminnot ja fyysinen ymparisto (Innokylad 2019). Kuviossa 5
on esimerkki Service Blueprintista. Kaikki asiakkaan palvelun aikana tekemat toi-
met kirjataan ylos. Sen liséksi kuvataan organisaation asiakkaalle nakyva ja naky-
maton toiminta. Tukitoimet, jotka eivat ole kiintea osa palvelua, mutta mahdollista-
vat sen, kuvataan myés. Myos fyysinen ymparisto, joka nakyy asiakkaalle, kuva-

taan. (Asiakkuus ja uusi osallistava yleisotyd 2013.)

Service Blueprint perustuu prosessiajatteluun ja sita voi kayttaa palveluiden kehit-
tamiseen, kuvaamiseen tai korjaamiseen. Asiakkaan nakdkulma on selkeasti
esilla. Jotta Service Blueprint mallia voidaan tehokkaasti kayttaa, tulee arvioida

milla tarkkuustasolla kuvaamista on tarkoituksenmukaista tehda. Jos kuvausta
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tehdaan lilan yksityiskohtaisesti, kadotetaan kokonaiskuva toiminnasta. Liian ylei-
sella tasolla kuvattaessa puolestaan tarkeat yksityiskohdat voivat jadda huomaa-
matta. Koska Service Blueprint malli on monikerroksinen, se on myos monikayttoi-
nen. Mikali kuvaaminen aloitetaan asiakasnakotkulmasta, saadaan esille arvon-
tuottomahdollisuuksia, jos taas kuvaaminen aloitetaan tuottajan nakékulmasta,
esille saadaan palvelun tuottamiseen liittyvid haasteita. Monesti on hyodyllisinta
aloittaa asiakasndkokulmasta, jossa mahdollisuudet avautuvat ennen toteutuksen
haasteisiin siirtymista. (Tuulaniemi 2011, 91-92.)

Service Experience of Ordering a Burger
e Comrin,
T T e

Notepad

Line of Visibility

Back Stage Staff Actions - -
= - - -

KUVIO 5. Esimerkki Service Blueprintista (Engel)
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2.6 Palvelumuotoilun vaiheet

Kuviossa 6 on kuvattu palvelumuotoilun vaiheet. Ensimmaisessa vaiheessa maari-
telladn mika on ongelma, jota ollaan ratkaisemassa. Siind myo6s selvitetddn mitka
tavoitteet prosessissa on asiakkaan kannalta, seka pyritdan hankkimaan asiakas-
ymmarrysta. Seuraavaksi maaritellaan yhteisymmarrys kehittamiskohteesta, toi-
mintaymparistosta, resursseista ja kayttajatarpeista palvelumuotoilun keinoin.
Suunnitteluvaiheessa kehitetaan erilaisia vaihtoehtoisia ratkaisumalleja, seka tes-
tataan niita asiakkaan kanssa. Tassa vaiheessa méaaritellaan myos palvelun tuot-
tamiseen mittarit. Seuraavaksi palvelumalli annetaan asiakkaiden testattavaksi ja
suunnitellaan palvelun tuottaminen. Viimeisessa vaiheessa arvioidaan kehitystyon
onnistuminen. Palvelun toteutumista mitataan suunnitteluvaiheessa maaritellyilla
mittareilla sek& parannellaan palvelua asiakkailta saatujen kommenttien ja itse ha-

vaittujen kokemuksien perusteella. (Tuulaniemi 2011, 56.)

SUUNNITTELU TUOTANTO ARVIOINTI

KUVIO 6. Palvelumuotoilun vaiheet (Tuulaniemi 2011, 55)
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3 PROSESSI

Prosessi koostuu toisiaan seuraavista tapahtumista, alkaen asiakkaan tarpeesta ja
paattyen kun asiakkaan tarve on taytetty. Hyvassa prosessissa lapimenoaika ei
vaihtele kohtuuttomasti, eiké siiné ole mukana mitaan turhaa. Hyvéa prosessi toimii
tehokkaasti, tuoden myoés mahdolliset poikkeamat esille. (Logistiikan maailma
2019.) Asiakasta ei kiinnosta mité prosessin aikana tapahtuu, vaan mika on pro-

sessin lopputulos (Fagerudd 2018).

Ydinprosessi on yritykselle tuloa tuova toimintoketju (Lantto 2017). Ydinprosessit
keskittyvatkin palvelemaan ulkoisia asiakkaita. Tukiprosessit puolestaan luovat
edellytyksia ydinprosessien toiminnalle. Tukiprosessien asiakkaat ovat paasaan-

toisesti sisaisia. (Juhta 2002.)

3.1 Prosessin kuvaaminen

Prosessikuvausten tekeminen auttaa resurssoinnissa ja uusien tyontekijoiden pe-
rehdytyksessa. Se myo6s tuo ongelmakohdat paremmin esille ja selkiyttaa vastuu-
alueita. (Jyvaskylan yliopisto.) Prosessikuvausten myota myds asiakkaan tarpeet

tulevat paremmin ymmarretyksi (Laamanen & Tinnila 2009, 11).

Prosessikuvauksen tulee olla jokaisen tyontekijan ymmarrettavissa ja saatavilla.
Prosessikuvauksessa tulee olla kuvattuna myds tyonjako, esimerkiksi uimarata-
mallin mukaan. (Lindfors 2012.) Hyvin tehtya prosessikuvausta voidaan kayttaa
tyokaluna johtamisessa, paatoksenteossa ja suunnittelussa (Juhta 2002). Proses-
sikuvaus on kuitenkin tehtava tarkoituksen mukaisella tasolla, ei liian yksityiskoh-

taisesti tai laveasti (Laamanen & Tinnila 2009, 11).

3.1.1 Prosessin kuvaamisen vaiheet

Prosessin kuvaamisen l&ahtékohta on usein prosessin kehittdmistarve. Kuvaamisen
alussa maaritella&n prosessin alku ja loppu, seka prosessin syoétteet ja tulokset.

Prosessin kuvaukseen kuuluu perustietojen ja toimintojen lisédksi graafinen kuvaus
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prosessista. Prosessikuvauksen taso ja menetelmat valitaan prosessikuvauksen
kayttotarkoituksen mukaan. Kuviossa 7 on esitetty nelja kuvaustasoa, joista yl-
haalla on yleisella tasolla oleva prosessikartta, se esittdé toiminnot kokonaisuuk-
sina. Seuraavalla tasolla on prosessihierarkian kuvaava toimintamalli. Siin& pro-
sessit liitetaan yhteen toisiinsa liittyviksi toimiksi. Prosessin kulku taso kuvaa toi-
minnan periaatteita, toimintoja ja suorittajia. Alimmalla tasolla on tyén kulku kaa-
vio, joka kuvaa tyovaiheita yksilollisesti. Aina ei ole tarkoituksenmukaista kayttaa
neljaa tasoa, vaan tasoja voi yhdistella tai kayttaa vain yhta tasoa kuvaamiseen.
(Juhta 2002.)

Prossessikartta
+ Antaa yleisen kuvan organisaation
toiminnasta
+ Esittaa toiminnot kokonaisuuksittain
% Toimintamalli
2 C‘ QQ’ + Kuvaa prossessihierarkian
"3 .( ) ’ » Sitoo prosessit yhteen
3 .
0
8
-g Prosessin kulku
x5 — -0 s de .
Kz 1 , + Kuvaa toiminnan periaatteet
2 L— ’Jl + Kuvaa toiminnot ja suorittajat
%)
X
>..
Tydn kulku

* Kuvaa toiminnan tyovaiheet
« Nayttaa yksildllisen tyon

KUVIO 7. Prosessien kuvaustasot (Juhta 2002)
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Prosessikartta (kuvio 8) antaa kokonaiskuvan organisaatiosta, sen tarkeimmista
prosesseista ja toimintaymparistosta. Talla tasolla ei kuvata prosessien keskindisia
riippuvuuksia. Ydinprosessit kertovat organisaation tavoitteista ja miten niihin pyri-
taan, tukiprosessien luodessa ydinprosesseille toimintaedellytyksid. Niiden lisaksi
on huomioitava organisaatiorakenne, ohjaavat prosessit, tiedon tuottajat ja toimit-
tajat seka asiakkaat. (Juhta 2002.)

Prosessikartta
1 1 —
HE Strateginen johtaminen ~__—
A Ydinprosessi >
g
3
@ = -~
s o B Ydinprosessi > g %
b £ 8 ]
7 & o @ s
a c LN B
E :> g :>§ C Ydinprosessi \ 8 —> &
5 B = /& 5
o = ) 5 )
g |3 5| |8
=] D Ydinprosessi > 3 -
A 3
Tukiprosessit

I | I |
i 5 . 5 i ) : :
Palautteeseen ja toiminnan arviointiin liittyvé jatkuva parantaminen
KUVIO 8. Prosessikartta (Juhta 2002)
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Toimintamallissa (kuvio 9) kuvataan prosessihierarkia, ydin- ja osaprosessit, seka
niiden keskinaiset riippuvuudet ja vuorovaikutus, seka prosessien kulku ja niihin

vaikuttavat tekijat. Toimintamallissa kuvataan myds ydinprosessien jakautuminen
osaprosesseiksi, prosessien tarkoitus ja niiden lopputulokset. Prosesseille maari-
tella&n omistajat ja vastuut, seka osaprosessit nimetaan ja numeroidaan. Myds

prosesseihin vaikuttava ymparistd seké vuorovaikutus osaprosessien valilla kuva-
taan. Lisaksi kuvataan liittyméat sidosryhmiin, taustajarjestelmiin ja asiakkaan pro-

sesseihin seka asiakasrajapintaan. (Juhta 2002.)

Toimintakaavio

A1 Paivahoito A2 LAakann A3 Koulupaheeiut
vastaanotiopalvelut
[*] [#] [+]

A4 Sosiaalipalvelut A5 Palvelunauvonia

A, Perheiden tukeminen

+| [+]

KUVIO 9. Toimintakaavio (Juhta 2002)
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Prosessikaaviossa (kuvio 10) kasitelladn samat asiat kuin toimintakaaviossa,
mutta syvemmin ja yksityiskohtaisemmin. Talla tasolla toiminnan nykytilanteen on-
gelmat tulevat esille. Prosessikaaviossa kuvataan tydvaiheet, toiminnot ja tehtavat,
joista prosessit ja osaprosessit koostuvat. Ne nimetdan ja niiden tiedot ja tarkoitus
kuvataan. Myos erilaiset vuorovaikutussuhteet kuvataan. Prosessien lopputulokset
ja tuotokset seka prosessin viestit kuvataan. Myds prosessin ja osaprosessien

omistajat, vastuut ja tehtavien suorittajat kirjataan. (Juhta 2002.)

Prosessikaavio: A1.1 Paivahoidon hakeminen

Eyila . Kylla | Imcdaa pakan
paikan wksiaan-
rASEAAn ottamesests
Ei Tieto paatoksesin
@ = Tils
¥ {
(1] I/"' Laheltan Waslasnaltis g Imditlas pAA
- | a3
E plvibodchake- . tedon paian paskasia BEELH 1
= '\_ ke | paioksesia luopumisesta ) :
I = J
o 5 |
j Hakemuisesn : !
1 bl ] Halose paikkaa | 1 [k LT
' ' | ykatyisemn yhatyisen pava: S/
! ' Ei pinEhaiocn nokion kanssa
: : Hakemus yicsityisela '
I ] ] : T
1 i 1 I
1
: . : ' i
' 1 i |
] i I
! ' 1
13} : :._ﬂ‘:I : Kifjaa
— Eyila an
£ : pamotses : S
[=] r\l-? - Cj 1 L
B i
E “Wasiaanctiaja |rekee paivarsine- I
kastolon Sanpy- ANk o !
E e ik | i
— i i
:g :
e |
& i
L i =
Ei !
1 |
| [
| [
T T
i
1 I
1 i
=2 ! |
E | i ”
I | Sopimus
:g O :
:g_ ﬁ Vastaancelaa ja i SODIML
| Eddsed hake- panARGKTELE -
5 I\_\_'_tll = Tk SN nuciinan kanssa =
=
=
ol
=
=

KUVIO 10. Prosessikaavio (Juhta 2002)
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Tyonkulkukaaviossa (kuvio 11) kuvataan vaihe vaiheelta tiedon kulkemista eri teh-
tavien ja toimijoiden valilla. Suurimpana erona toimintamalliin talla tasolla siséiset
ja ulkoiset riippuvuudet kuvataan tietotyyppeina. Tyonkulkukaaviossa kuvataan
syOtteet ja tiedot, joita toiminto, tehtdva, osatehtava tai toimenpide saa seka vas-
taavasti lopputulokset ja tuotokset, joita ne tuottavat. Myos sidosryhmille, proses-
seille ja taustajarjestelmille kulkevat viestit kuvataan. Toiminnon ja toimenpiteiden
osalta kuvataan omistajat ja vastuut. Tehtavien osalta my6s niiden suorittajien roo-
lit kuvataan. Tyonkulkukaavio on kayttbkelpoinen prosessin kehittamisessa, tyéoh-

jeiden teossa tai prosessien sahkoistamisessa. (Juhta 2002.)

Tyonkulkukaavio: limoitus Kelaan paivahoitopaikasta

@
-—E
=2 — I—
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= paivanoiioon Vastaanctiaa
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KUVIO 11. Tydnkulkukaavio (Juhta 2002)
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3.2 Prosessin kehittaminen

Yleensa toimintaan on tehtédva muutoksia, jos halutaan saada parempia tuloksia
(Laamanen & Tinnila 2009). Prosessien kehittdmisen tulee pohjautua organisaa-
tion visioihin, strategioihin ja arvoihin. Kehittdmistyon pitéaa olla jatkuvaa toimintaa,
eika kertaluonteinen prosessi. Prosessin kehittdmistydssa pyritdan usein poista-
maan ylimaaraisia toimintoja ja tehostamaan prosessin lapimenoa. (Juhta 2002.)
Prosessin operatiivinen tehokkuus on siitéd saatavan arvon ja siihen kaytettyjen re-
surssien ja investointien suhdeluku. Asiakkaan on oltava valmis maksamaan kay-
tetyista resursseista. Kuluja voidaan pienentda vain muuttamalla prosessin toimin-
toja. (Laamanen & Tinnila 2009, 11-12.) Prosessien kehittamisella on vaikutusta

my0Os organisaation maineeseen (Laamanen & Tinnila 2009, 19).

Kuviossa 12 pystyakselilla kuvataan organisaation strategiaan kuuluvat asiat, ku-
ten resurssit, teknologia ja osaaminen. Vaaka-akselilla puolestaan kuvataan orga-
nisaation kyvykkyys. Pystyakselin strategioiden kehitys on kertaluonteisempaa,
siind missé vaaka-akselin kyvykkyyksien kehitys on jatkuvaa. Jotta saavutetaan
paras kilpailukyky, molemmilla akselilla on liikuttava eteenpain, tehtava oikeat

asiat oikein.
Benchmark,

KLASSINEN
STRATEGIA World Class

* Investoinnit
»Ydinosaaminen
» Kapasiteetti
* Tuotevalikoima
+ Jakelukanavat...

KILPAILUKYKY
Strategine|
uudelleen
asemointi

Radikaali muutos

Oikeat asiat
Jatkuva

kehittiminen

KYVYKKYYSSTRATEGIA

Asiat oikein Yleisten toimintavalmiuksien kehittdminen: laatu,
tuottavuus, nopeus, joustavuus, oppimiskyky

KUVIO 12. Prosessin kehittdmisen suunnat (Laamanen & Tinnila 2009, 14)
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3.2.1 Kehitystoiminnan eteneminen

Kuviossa 13 on kuvattu lineaarinen kehittdmistoiminnan eteneminen. Kehittamis-
toiminta alkaa kehittamistarpeen tunnistamisesta, jonka jalkeen alkaa ideointivaihe
perusteluineen. Ideoinnin jalkeen suunnitellaan ja organisoidaan kehittaminen.
Seuraavaksi kehityssuunnitelma viedaan kaytannon toteutukseen, josta seuraa
tuotos vaihe. Sen jalkeen kehittamistoimintaa arvioidaan ja paatosvaiheessa tulok-
set levitetdan koko organisaatioon. Monesti vaiheet limittyvat toistensa lomaan ja

etenevat jopa yhtaaikaisestikin. (Salonen et al. 2017, 52.)

(1) Tarve (3) Suunnittelu |(4) Kaytannon |(5) Tulos /| (&) Arviointi|(7) Levittdminen
(2) Ideointi |Organisointi toteutus Tuotos Implementointi
Perustelut

KUVIO 13. Kehittdmistoiminnan eteneminen lineaarisesti (Salonen et al. 2017, 52)

(1) Tyypillisesti tydssa ilmenee jonkinlainen muutostarve, jonka ansiosta toimintaa
lahdetaan kehittamaan. Tassa vaiheessa muodostetaan ymmarrys ja konsensus
siitd mita kehitetdan, seka rajataan aihealue. Erilaisten, asiaan liittyvien ryhmien
nakemykset ja mielipiteet tulee ottaa kehitystarpeita tunnistettaessa huomioon. Tu-
kena voi kayttaa erilaisia tekniikoita, kuten miellekarttaa tai ongelmamatriisimene-

telmaa. (Salonen et al. 2017, 56.)

(2) Kehityskohteen perusteluiden ja rajauksen jalkeen aloitetaan ideointivaihe,
jossa ideoidaan mité nykytilassa pitaisi muuttaa ja miten lopputulokseen paastaan.
Kehittamiselle tehdaan myos etenemissuunnitelmalle pohja. Tassa vaiheessa on

hyvé ottaa huomioon mahdollisimman laajasti eri nakokulmia osallistamalla
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erilaisia henkil6itd. Tama myos lisda ihmisten motivaatiota ja kiinnostusta tuomalla
ihmisille tunne, ettd heidan nakemyksiaan arvostetaan. Tukena voi kayttaa aiem-
man vaiheen menetelmien lisaksi esimerkiksi aivoriihta tai Learning Cafe- mene-
telmaa. (Salonen et al. 2017, 58.)

(3) Suunnittelu- ja organisointivaiheessa nimetééan johtaja ja muut keskeiset toimi-
jat kehitystoimintaan. Nama alkavat tarkentamaan ja tasmentamaan alustavaa ke-
hittdmissuunnitelmaa. Suunnitelman tulee olla tarveldht6inen ja tarkoituksenmu-
kainen seka organisaation asiakkaiden ja strategian kannalta tarked. Koska kehit-
tamisen pitdd perustua naytettyyn ja tutkittuun tietoon, tehdéaan taustaselvitysta kir-
jallisuuden ja tutkimustiedon avulla. Aiemman vaiheen alustavan suunnitelman
pohjalta tehdaan kirjallinen kehittdmissuunnitelma, jossa rajataan kehityskohde,
kirjataan tavoitteet, etenemisvaiheet, mukana olevat henkil6t ja ryhmat, kehittamis-
ja tutkimusmenetelmat seka toimintamallit dokumentointia, viestintaa, arviointia
seka levittamista varten. Suunnitelmaan pitaa kirjata myos eri toimijoiden vastuut,
seka toimintaan varatut resurssit. Kaikkeen ei voi yleensa varautua, silti suunni-
telma on pyrittava tekemaan mahdollisimman tarkasti. Tukena voi kayttaa edellis-
ten vaiheiden menetelmien lisdksi esimerkiksi dialogista keskustelua seka Gantt
kaaviota. (Salonen et al. 2017, 59-60.)

(4) Kun suunnitelma on valmis ja hyvaksytty voidaan aloittaa suunnitelman kaytan-
non toteutusvaihe. Suunnitelmaa voidaan ja sité tulee tarkentaa myds toteutuksen
mukana. On tarkeaa tehda tarkka dokumentointi etenemisesta tydskentelyn ja ar-
vioinnin tueksi. My6s aktiivinen viestinta on edellytys toteutusvaiheen onnistumi-
selle. Tukena voi kayttaa edellisten vaiheiden menetelmien lisaksi esimerkiksi
Benchmarking- menetelméaé tai workshopeja. (Salonen et al. 2017, 62.)

(5) Tulos/tuotos -vaiheessa hyddyt ja toiminnan muutokset nakyvat. Toimijoiden ja
hyodyn saajien nakemykset tuloksista ovat keskeisessa roolissa. Tuloksen pitaisi
aina tuottaa lisdarvoa joko materiaalisella tasolla, kuten prosessikuvaus tai uusi
tuote tai aineettomalla tasolla, kuten tydyhteisén osaamisen nostaminen tai tyon
jarkeistaminen. Tukena voi kayttaa esimerkiksi erilaisia kuvioita, kaavioita tai grafii-
koita. (Salonen et al. 2017, 63.)
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(6) Loppuarvioinnissa kehitystoimintaa pohditaan kriittisesti, verraten tuloksia ase-
tettuihin tavoitteisiin. Tapahtuiko suunnitellut muutokset? Missa onnistuttiin?
Missa jai kehitettdvaa? Mita opittiin? Loppuarvioinnissa laaditaan raportti, jossa
selostetaan kehittAmistoiminta kehittdmissuunnitelman pohjalta kdyden vaiheet
lapi kehittamistarpeen tunnistamisesta lopputuloksiin asti. Tukena voi kayttaa esi-
merkiksi Kuvastin-menetelmaa tai arviointiakvaarioita. (Salonen et al. 2017, 64-
65.)

(7) Jotta kehittamistoiminnasta on hyotya, tulokset on saatava levitettya ja juurru-
tettua organisaatioon. On tarkedé suunnitella, miten tuloksia voidaan hyddyntaa ja
kuinka laajalle ne on tarkoitus levittéda. Tukena voi kayttaa esimerkiksi tuotteista-
mista. (Salonen et al. 2017, 66.)
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Lineaarisessa ajattelussa kehittdmisen vaiheet etenevat yksi kerrallaan, jarjestyk-
sessa. Kuitenkin, koska muutokset toimintaymparistdissa ja tydelamassa lisaanty-
vat on lineaarisen ajattelun rinnalle noussut myds kehittamisen syklinen malli (ku-
vio 14), jossa kehittdAmisvaiheet muodostavat kehid. Kehittamisen edetesséa muo-
dostuu uusia kehid, joissa kehitysta iteroidaan. Toiminnan jatkuva reflektointi ja ar-

viointi on tarkeaa. (Salonen et al. 2017, 52.)

suunnittelu

havannointi &
tieto
reflektointi

uudelleen
suuntaaminen

KUVIO 14. Kehittamistoiminnan syklisyys ja reflektiivisyys jatkumona (Salonen et
al. 2017, 52)



3.2.2 Kehittamisen menetelmia

Kehittamisen menetelmat ovat erilaisia tapoja ja keinoja saavuttaa kehittamistoi-
minnan tavoitteet. Erilaiset kehittamismenetelmat palvelevat erilaisia tarkoituksia
kehittamisprosessissa. Kuviossa 15 on listattu muutamia keskustelua edistavia,
osallistavia ja esittavid menetelmia. (Salonen et al. 2017, 55.)

= dialoginen keskustelu

» arvostava haastattelu

= palaverit/tiimityd/ryhmatyo
= fokusryhmat

» Delfoi

» kdyttajapanelit

KESKUSTELUA EDISTAVAT

= SWOT

= Think-pair-share = MeWels

» kokeileva toiminta

= muutoslaboratorio, LivingLab
= asiakasraadit

= tyokonferenssi

OSALLISTAVAT

+ seinatekniikat

= kuvat, valokuvat, piirrokset

* draama

= esitykset, roolipelit

« mind map, mielle-/kasitekartat

ESITTAVAT

KUVIO 15. Kehittamismenetelmia jaoteltuna (Salonen et al. 2017, 55)

Fokusryhméahaastattelu on ryhméahaastattelu, jossa turvallisen ilmapiirin kautta
ryhman jasenet voivat jakaa kokemuksiaan ja ndkemyksiaan kasiteltavasta
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aiheesta. Tavoitteena fokusryhméahaastattelussa on kuunnella ja jakaa tietoa usko-
muksista, asenteista ja motiiveista, jotka liittyvat kasiteltdvaan aiheeseen. (Salo-
nen et al. 2017, 57.)

SWOT-analyysissa nelikenttdén kirjataan sisdiset vahvuudet ja heikkoudet seka
ulkoiset mahdollisuudet ja uhat. Kuviossa 16 vasemmalle puolelle tulee myoénteiset
asiat ja oikealle kielteiset asiat. Ylaosaan kirjataan nykytilaa kuvaavat ja sisaiset

asiat ja alaosaan tulevaisuutta kuvaavat ja ulkoiset asiat. (Salonen et al. 2017, 57.)

KUVIO 16 SWOT -analyysin nelikentta (Salonen et al. 2017, 90)
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Kuviossa 17 on esimerkki ongelmamatriisista. Ongelmamatriisin pystyriveille kirja-

taan erilaiset ongelmat. Vaakariveille kirjataan keta tai mita tasoa ongelma kokee.

KUVIO 17. Esimerkki ongelmamatriisista (Salonen et al. 2017, 89)

Sidosryhméaanalyysissa kuvataan toimintaan liittyvien ryhmien ja henkildiden tar-
peet ja motiivit toimintaan liittyen, seké& keskinaiset valtasuhteet. Sidosryhméana-
lyysi on hyva tehda jo varhaisessa suunnitteluvaiheessa. Analyysissa huomioi-
daan kaikki toimintaan osallistuvat tahot, jotka ryhmitellaan eri tyyppien mukaan.
Ryhmittelyn jalkeen ryhmien erityispiirteet, oikeudet, motiivit ja odotukset toimin-

nalle maaritellaan. Maarittelyn jalkeen priorisoidaan toiminnan kannalta
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tarkeimmaét ryhmat, jotka osallistuvat hankkeeseen ja mitkd muut ryhmat tulee

huomioida toiminnassa. (Salonen et al. 2017, 90.)

Think-pair-share-menetelméssa osallistujat pohtivat annettua kysymystéa ensin it-
senaisesti ja kirjaavat ajatuksensa paperille. Taman jalkeen osallistujat jaetaan pa-
reiksi tai pieniksi ryhmiksi. Naissa pikkuryhmissa kaydaan vastaukset lapi ja kes-
kustellaan niista. Lopuksi pikkuryhmissa saavutetut johtopaatdkset ja pohdinnat

esitelladn koko ryhmalle. (The Teacher Toolkit 2019.)

Learning cafe menetelméssa jokaiselle kasiteltavalle asialle varataan poyta ja kir-
juri. Osallistujat jakautuvat yhta suuriin ryhmiin ja kiertavat vuorotellen jokaisen
poydan. Poydan aaressa ryhma voi vapaasti kertoa ideoita ja ajatuksia, jotka kirjuri
kirjaa ylos. Kun kaikki ryhmét on kiertanyt kaikki poydat kirjurit esittelevat lopputu-
lokset kaikille osallistujille. (Salonen et al. 2017, 58.)

3-6-5 menetelméssa kuudelle henkil6lle jaetaan paperi ja kyna. Jokainen Kirjoittaa
paperille kolme kehittdmiskohteeseen liittyvaa ideaa, jonka jalkeen paperit anne-
taan eteenpdin seuraavalle henkildlle. Uuden paperin saatuaan henkilot kirjaavat
paperille joko kolme uutta ideaa tai jatkavat paperilla jo olevien ideoiden kehitta-
mista. Kierroksia tehdaan yhteensa kuusi, jokaisen kierroksen kestaessa viisi mi-
nuuttia. (Salonen et al. 2017, 59.)

Loogisen viitekehyksen (LFA) osia voi kayttaa lapi koko kehittdmistoiminnan.
Aluksi kartoitetaan sidosryhmét, ongelmat, tavoitteet ja strategia. Naiden pohjalta
rakennetaan loogisen viitekehyksen matriisi, jolla voidaan selventaa mita tavoit-
teita toiminnalla on, mita toimintoja ja resursseja niiden tavoittamiseksi tarvitaan.
Loogisen viitekehyksen matriisista selvidd myds potentiaaliset ongelmat ja miten
saavutettuja tuloksia mitataan. (Salonen et al. 2017, 88.)

Delfoi -menetelmalla voidaan kartoittaa ja saada tietoa laaja-alaisista ja epasel-
vista asioista. Tata varten kootaan asiantuntijapaneeli, jolta kahden tai kolmen pe-
rakkaisen haastattelukierroksen aikana kerataan tietoa, erilaisia ndkokulmia, ole-
tuksia ja vaitteita kasiteltdvasta asiasta. Lopuksi saatujen vastausten perusteella

tehdaan yhteenveto. (Salonen et al. 2017, 61.)
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Dialogisessa keskustelussa keskustelua kaydaan avoimesti ja suoraan, tavoitellen
yhteisymmarrysta. Siind ymmarretaan, ettei kenenkaan yksittdinen nakemys voi
olla koko totuus. Erilaisia ndkemyksia tutkitaan yhdessa, antaen tilaa muiden mieli-
piteille pyrkien dialogisuuteen keskustelussa. (Salonen et al. 2017, 61.)

Suunnittelua ja aikatauluttamista tukevaa Gantt- kaaviota kaytetaan yleisesti pro-
jektinhallinnassa. Sen avulla osatehtavat ja aikataulu voidaan kuvata graafisesti.

Se kuvaa kehittamistoiminnan toimenpiteet ja niiden jarjestyksen. Gantt -kaaviota
kaytetaankin kehittdmisen etenemisen hallitsemisessa. (Salonen et al. 2017, 61.)

Bikva -mallissa ensimmainen vaihe on ryhmahaastattelu, jossa asiakkaat perustel-
len kertovat ndkemyksiaan toimintaan liittyen. Seuraavassa vaiheessa asiakkaiden
antama palaute kerrotaan kenttatyontekijoille, jotka pohtivat asiakkaiden arvioita
ryhmahaastattelussa. Kolmannessa vaiheessa asiakkaiden ja kenttatydntekijoiden
ryhmahaastatteluiden tulokset kerrotaan johdolle, jalleen pohtien syita palautteen
pohjalla. Lopuksi edellisten vaiheiden palautteet esitetaan paattajille, tarkoituksena

saada heiltd pohdinta palautteiden syista. (Krogstrup 2004, 15.)

Benchmarking -menetelméssa omaa toimintaa verrataan toisen kaytant6on, mie-
luusti parhaaseen vastaavaan toimintamalliin. Ideana on oppia toisilta seka ky-
seenalaistaa omaa toimintaa. Tata voi kayttaa esimerkiksi valineena prosessikehit-

tdmisessa. (Salonen et al. 2017, 63.)

Tybpaja on tapahtuma, jossa henkilot osallistuvat erilaisin vuorovaikutuksellisin
menetelmin kehitys- ja suunnittelutoimintaan. Tavoitteena tydpajassa on vaihtaa
mielipiteitd, ajatuksia, nakemyksia ja tietoja kasiteltavasta asiasta. (Salonen et al.
2017, 63.)

Vertaiskehittamisessa saman ammattiryhméan tai samanlaisen tyétehtavan omaa-
vat henkilot kehittavat tyota yhdessé. Keskeisena osana vertaiskehittamisté on tu-
tustuminen toisen tyoyksikkoon tai tydtehtaviin. Tata voi kayttaa ja soveltaa jokai-

sen omien tarpeiden mukaan. (Salonen et al. 2017, 63.)

Living Labissa kayttaja osallistuu ja hanta osallistetaan aktiivisesti TKI toimintaan.
Tama tekee kayttajasta objektin sijaan subjektin. Toisena Living Labin elementtina

on avoin innovaatio, joka tarkoittaa, etta itselle tarpeettomat ideat annetaan
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muiden toimijoiden kayttoon. Living Labin ekosysteemi muodostuu mukana ole-
vista toimijoista. Toimijat voivat olla organisoituneet monella eri tavalla. Toiset ovat
hyvin muodollisia, toisten ollessa vapaamuotoisempia ja ldyhempia rakenteeltaan.
Living Lab toteutetaan tosielaméan ymparistossa, jossa toiminta tapahtuu. (Orava
2009.)

Kuvastin -menetelmassa omaa ja vertaisten ty6ta arvioidaan reflektoivalla otteella.
Kuvastin -menetelmassa omaa tyéta dokumentoidaan ja arvioidaan erilaisten lo-
makkeiden ja arviointikokousten avulla seka tyon edistymisen seurannalla. TAméa
menetelma auttaa yhteiséllistd asiantuntijuuden kehittymista. (Salonen et al. 2017,
65.)

CAF -menetelmé& (Common Assessment Framework) on yhdekséasta arviointialu-
eesta seka 28 arviointikohdasta koostuva laadunarviointimalli. CAF -menetelmalla
toimintaa voidaan arvioida kokonaisvaltaisesti, tarkastellen eri osa-alueita esimer-
kiksi johtamista, toiminnan suunnittelua ja prosesseja. (Terveyden ja hyvinvoinnin
laitos 2019.)

Arviointiakvaariossa arviointia tarkastellaan oikeiden tapausesimerkkien kautta.
Kyseessa on toiminnallinen tytpaja, jossa kasitelladn todellisia arviointiesimerk-
keja. Niistd keskustellaan avoimesti pyrkien vuorovaikutteiseen konsultointiin. (Sa-
lonen et al. 2017, 83.)

Kayttdjapaneelissa palautetta keratdén asiakkailta. Nain tunnistetaan sellaisia ke-
hityskohteita ja -tarpeita, joita asiantuntijat eivat sisalta pain katsoessaan valtta-
matta havaitse. Kayttajapaneelissa palautetta voidaan kerata myos sahkoisesti,

jolloin palautetta saadaan monipuolisesti ja laajasti. (Salonen et al. 2017, 65.)
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4 MUUTOSVASTARINTA

Muutosvastarintaa voi aiheuttaa, jos henkilostd ei ymmarra tai hyvaksy uutta toi-
mintamallia. My6s huoli oman aseman tai patevyyden menettamisesta voi lisata
vastustusta. Samoin jos muutokselle ei nahda syyta tai tarkoitusta tai tilanteessa
on intressiristiriitoja. Muutoksen hyvaksymiseen pitdé antaa aikaa ja mahdollisuuk-
sien mukaan antaa henkildstolle vaikutusmahdollisuuksia. Uuden toimintatavan

oppiminen vaatii koulutusta ja harjoittelua. (Laamanen & Tinnila 2009, 41-42.)

Jos henkilostolle annetaan sopivasti haasteita sek& onnistumisen tunteita ja heidat
saa tuntemaan itsensa merkitykselliseksi ja hyddylliseksi, voi heidat saada tunte-
maan positiivista uteliaisuutta ja kiinnostusta. Vastaavasti jos muutos ei ole mielei-
nen, eik& siihen pysty vaikuttamaan, se heréttaa raskaita tunteita ja muutosvasta-
rintaa. Mita avoimempi ja osallistavampi ilmapiiri on, sita vAhemman vastarintaa
muutokseen esiintyy. Avoimessa ilmapiirissa myos kritiikki on sallittua. (Salonen
2017.)

Kuviossa 18 on esitetty Kotterin 8-portainen muutosmalli. Kolme alinta porrasta on
valmisteluvaihe, jonka aikana luodaan muutokselle oikea ilmapiiri. Seuraavien kol-
men portaan aikana koko organisaatio osallistetaan muutokseen. Kahdella ylim-

malla portaalla muutos toteutetaan ja sita yllapidetaan. (Vuorinen 2013, 103.)
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Luo uusi kulttuuri )

Toteuta ja yllapida
muutosta ( Al luovuta )

Ota kaikki mukaan
muutokseen

Kehitda muutokselle visio

Luo oikea i|m0pilrl Kokoa ryhméa muutosta vetamaian

Saa aikaan kiireen tuntu

KUVIO 18. Kotterin 8-portainen muutosmalli (Vuorinen 2013, 103)

Ensimmaisella portaalla organisaation jasenet vakuutetaan muutoksen tarpeesta
erilaisilla skenaarioilla, jopa uhkakuvilla. Muutos pitda saada tuntumaan valttamat-
tomalta, jotta se tulee tehdyksi. Toisella portaalla kootaan heterogeeninen, sitoutu-
nut, yhteistyéhaluinen ja kommunikointikykyinen ryhmé& muutosta vetamaan. Hy-
vassa tiimissa on avainhenkildita, joihin muut tydntekijat luottavat. Heilla on moni-
puolinen asiantuntemus ja paatoksentekokykyda, sekéa heidan pitaa pystya saa-
maan muu organisaatio mukaan. Kolmannella portaalla kehitetaan muutokselle vi-
sio. Onnistunut visio on selkeé ja vahva ja siind on yksi yhteinen tavoite, joka oh-
jaa toimintaa. Tehokkaan vision tulee olla kuviteltavissa, siitd pitdd saada selva
kuva tulevasta. Vision pitaa olla my6s haluttava ja tavoittelemisen arvoinen. Vision
on oltava mahdollinen, realistinen ja tavoitettavissa oleva, samalla selkeasti ra-
jattu, jotta sitd voidaan kayttaa paatoksenteossa. Jotta visio voisi tarjota olosuhtei-
den muuttuessa vaihtoehtoisia toiminta malleja sen on oltava joustava. Hyva visio
on myds kommunikoitavissa, se on voitava selittda muille helposti ja nopeasti.
(Vuorinen 2013, 104-105.)
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Neljannella portaalla selvitetdén visio ja kaupataan se muulle organisaatiolle. Mah-
dollisimman moni pitaisi saada ymmartamaan visio ja hyvaksymaan se. Levittami-
nen kannattaa tehdd monen suuntaisesti siten, etta henkildsto osallistuu vision le-
vittamiseen. Viidennella portaalla valtuutetaan kaikki halukkaat tekeméaan todeksi
visiota. Yhteisen maalin edesta poistetaan esteet, kuten kankeat organisaatiora-
kenteet, liilka kontrolli, kangistuneet toimintatavat ja vapauksien puuttuminen. Kuu-
dennella portaalla kehitetdan lyhyen aikavalin voittoja. Mahdollisimman nopeasti
pitaisi saada onnistuneita valitavoitteita. Naméa saa mahdolliset muutoksen vastus-
tajatkin mukaan kehitykseen. Nama pienet voitot pitdd suunnitella ja niista pitaa

my0s tiedottaa organisaatiota. (Vuorinen 2013, 105-106.)

Seitseménnella portaalla pidetddn muutos pyérimassa. Valitavoitteiden onnistumi-
nen ei riitA muutokseen. Uusia projekteja on k&ynnistettava, uusia inmisia pitaa
saada mukaan, uusia onnistumisia on saatava. Vastarintaa voi tulla kaikissa muu-
toksen vaiheissa. Viimeisella portaalla luodaan uusi kulttuuri. Se vie eniten aikaa
koko muutosprosessissa. Uudet toimintatavat pitaa saada niin vahvoiksi, etta ne
pystyvat syrjayttdmaan vanhat mallit. Aloite muutokseen voi tulla johdolta, mutta
kulttuurin muutoksen voi saada vain henkilostoé aikaan. Uusi kulttuuri pitdd nakya
my0s rekrytoinneissa ja uusien henkildiden perehdyttamisessa. (Vuorinen 2013,
106.)
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5 IDENTITEETIN JA PAASYNHALLINTA

Identiteetin ja paasynhallinnassa on kyse siitd, etta kayttgjilla, ovat ne sitten ihmi-
sia, laitteita tai jarjestelmid, on identiteetti ja sen kautta oikeat informaation kaytt6-
oikeudet. Yhdella identiteetilla voi olla useita rooleja, eri palveluihin omansa. Rooli

puolestaan maarittaa mita oikeuksia ja nakymia kayttaja saa. (Itewiki 2019.)
5.1 Identiteetti

Linden (2015) maarittelee identiteetin kayttajad kuvailevien ominaisuuksien (attri-
buuttien), kuten nimi, ja kayttajatunnus kokoelmaksi. Henkil6tietolain mukaan kayt-
tajasta saa keraté ja tallettaa vain tarpeelliset ominaisuudet. Yksil6ivat tunnisteet
ovat ominaisuuksia, joiden avulla kayttgjat erotetaan toisistaan. Naita voi olla esi-
merkiksi kayttajatunnus, sahkopostiosoite, henkilétunnus tai henkilonumero. Kuvi-
ossa 19 on kuvattu tietojarjestelman abstraktio kayttajasta Esko Esimerkki. Tasta
muodostuu kayttajan identiteetti. (Linden 2015, 10-12.)

Kayttajatunnus MNimi

eesimerk Esko Esimerkk

Esko Esimerkki

KUVIO 19. Esimerkki kayttajan identiteetista tietojarjestelméssa (Linden 2015, 10)
5.2 Identiteetinhallinta (identity management IdM)

Identiteetinhallinta esittéaa kayttajat digitaalisina identiteetteind (Linden 2015, 10).
Identiteetinhallintajarjestelma rakentuu metahakemiston (metadirectory) ymparille.
Metahakemiston havaitessa uuden identiteetin, se provisioi (perustaa) identiteetin
myds kohdejarjestelmien kayttajatietokantoihin. Uudet identiteetit saavat perustie-
dot ja perusvaltuudet, jotka kayttajalla on. Kun metahakemisto huomaa, etta jokin
identiteetin attribuuttien arvoista muuttuu perusrekisterissa, muuttunut attribuutin
arvo muutetaan myos kohdejarjestelmiin. Vastaavasti jos perusrekisterissa kaytta-

jan identiteetti kirjataan suljetuksi, metahakemisto paattaa kayttajan identiteetit
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myo6s kohdejarjestelmissa. Kuviossa 20 kuvataan miten metahakemisto paivittaa
tiedot perusrekistereistd kohdejarjestelmiin. PaivittAminen voi tapahtua jatkuvasti
tai ajastettuina erdajoina. Virtuaalihakemistossa puolestaan on tieto l&hdejarjestel-
mista, joista autoratiivinen tieto I0ytyy. Virtuaalihakemisto tarkistaa tiedon perusre-
kisterista silloin kun kohdejarjestelma sita kysyy. (Linden 2015, 49-51.)

HR Windows
Windows HR T
‘% ("‘ T
Metahakemisto Virtuaalihakemisto
Y
© Kysely
. i wirtuaali-
LDAP Kulunhallinta y hakemistoon

Matkanhallinta

(a2} Metahakemisto (b) Virtuaalihakemisto

KUVIO 20. Tiedon siirtyminen perusrekisteristd kohdejarjestelmiin (Linden 2015,
50)

5.3 Paasynhallinta (access management AM)

Paasynhallinnassa kayttgja tunnistetaan ja sen mukaan kayttaja paasee tai ei
paase jarjestelmaan. Jarjestelmaén voi olla erilaisia oikeuksia, kuten luku ja muok-
kausoikeudet. (Linden 2015, 10, 32.) Paasynhallinta voi olla yksildpohjaista tai se
voi perustua rooleihin tai attribuutteihin. Paasynhallinta voi olla myds pakotettua,
jolloin maarataan sdantdépohjaisesti jarjestelmatasolla. (Linden 2015, 32, 35.) Lin-
den (2015, 35) mainitsee myds jaljitettavyyteen perustuvan paésynhallinnan, jossa
ei edes pyrita aukottomaan paasynhallintaan vaan tallennetaan kayttooikeuksien
kayttoa lokitietoihin, joita voidaan esimerkiksi vaarinkaytosepdilyn yhteydessa tar-

kistaa. Se ei kuitenkaan esta luvatonta kayttéa. (Linden 2015, 35.)
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5.3.1 Rooleihin perustuva paasynhallinta

Rooleihin perustuvassa paasynhallinnassa luodaan rooleja ja kayttdoikeudet an-
netaan aina roolille. Tallgin kayttajat saavat aina roolinsa mukaiset kayttoikeudet.
(Linden 2015, 32.) Kuviossa 21 on esimerkki rooleihin perustuvasta paasynhallin-
nasta. Kayttajat on jaettu kahteen rooliin: Opiskelija ja Opettaja. Opiskelija-roolilla
saa lukuoikeuden Oppimisalustaan ja lukuoikeuden omiin suorituksiin Opintosuori-
tusrekisterissa. Opettaja-roolilla saa yllapito-oikeuden Oppimisalustalle, seké oi-
keuden lisata suorituksia Opintosuoritusrekisteriin. (Linden 2015, 33.)

Kayttajat Roolit Waltuudet Suojattavat

kohteet

Lw Lukuoikeus

H-H-H'""'--..H

=

SN

3 oriteie Ny e

Yllapito-oikeus L1

" Opettaja K
Lukuoikeus omiin
suoritusiin ™ Opinto-
\"‘n suortus-
/ rekisteri
Oikeus lisata
suorituksia 4

KUVIO 21. Rooleihin perustuva paéasynhallinta (Linden 2015, 33)

Rooleihin perustuvassa paasynhallinnassa oikeuksia voidaan myds periyttaa, jol-
loin lapsitaso perii vanhempitason roolit, joiden lisdksi lapsitasolle voidaan lisata
oikeuksia, joita vanhempitasolla ei ole. Kuviossa 22 on esitetty, miten kaikilla kayt-
tajilla olevat juuritason oikeudet periytyvat opiskelija ja opettaja rooleille. Opettaja
roolin oikeudet puolestaan periytyvat vastuuprofessorin roolille. Vastuuprofessorin
roolilla on sille lisattyjen oikeuksien liséksi Opettaja roolin ja juuritason roolin oi-

keudet. Rinnakkaisen roolin sijaan voi joissain tilanteissa kayttaakin lapsiroolia.
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Hyvin suunniteltuna roolihierarkia tuokin joustavuutta rooleihin perustuvaan paa-
synhallintaan. (Linden 2015, 34.)
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-————

- T
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kuvausta ja op-maarai opinto-
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KUVIO 22. Roolipuussa on periytetty oikeuksia juuritasolta (Linden 2015, 34)
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6 CASE: MYONTAMISPROSESSIN KEHITTAMINEN

Kyseessa on Suomessa usean maakunnan alueella toimiva yritys. Yrityksessa
tydskentelee noin 400 tydntekijaa IT- ja taloushallinnon tehtavissa. Yritys on pe-
rustettu tuottamaan omistaja-asiakkailleen ja sidosryhmille heidan tarvitsemiaan

palveluita laadukkaasti ja kustannustehokkaasti.

Ulkoisilla tunnuksilla tarkoitetaan oman palkkahallinnon ulkopuolisille henkil6ille
tehtavia tunnuksia yrityksen ymparistoon paasya varten. Ulkoisten tunnusten kayt-
tajat kayttavat oman tybnantajansa tyovalineitd, kuten tietokoneita. Ulkoiset tun-

nukset tilaa tunnuksen kustannuksien kustannuspaikkavastaava.

6.1 Prosessin nykytilanteen kuvaaminen

Prosessin kuvaamiseen valittiin Service Blueprint, koska siina kuvataan toiminnot
myos asiakkaan nakokulmasta. Palvelun tarjoajan toiminnasta kuvataan erikseen
asiakkaalle ndkyva ja asiakkaalle ndkyméaton toiminta. Koska Service Blueprint so-
veltuu palveluiden kehittamiseen, kuvaamiseen seka olemassa olevien palvelui-
den korjaamiseen sen katsottiin olevan sopiva ulkoisten tunnusten myontamispro-

sessin kuvaamiseen. (Tuulaniemi 2011, 91.)
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KUVIO 23. Prosessin nykytilanne

Ulkoista tunnusta tarvitseva kayttaja tai hanen esimies / yhteyshenkilo saattaa la-
hettdd sahkopostia yrityksen servicedeskiin. Talloin jarjestelma muodostaa séahko-
postista tydpyynnon, jonka servicedeskin tydntekija ohjaa eteenpain, paasaantoi-
sesti kayttévaltuushallintaan. Mikali yhteydenotto tapahtuu puhelimitse, service-
deskin tyontekija tekee tydpyynnon, jonka ohjaa eteenpéain, paasaantoisesti kayt-

tévaltuushallintaan. Yhteydenottoprosessi on esitetty kuviossa 24.
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KUVIO 24. Asiakkaan yhteydenotto yritykseen

Kuviossa 25 kuvataan sahkoéisen tydsopimuksen tekeminen ja oikeuksien haku
identiteetin ja paasynhallintajarjestelméan kautta. Kayttdoikeudet sidotaan aina tyo-
sopimukseen. Sahkoéinen tydsopimus tehdaan henkiloston tietojenhallintajarjestel-
man kautta. Henkiloston tietojenhallintajarjestelméasta tiedot tydsopimuksesta siir-
tyy identiteetin ja paasynhallintajarjestelmaan. Mikali tydsopimusta yrityksen palk-
kahallintoon ei ole, voidaan tehda niin sanottu kakkostyypin séhkdinen tydsopi-
mus, jolloin sopimuksen tiedot siirtyvat identiteetin ja paasynhallintajarjestelmaan
ja oikeudet voidaan hakea identiteetin ja paasynhallintajarjestelmén kautta. Kak-
kostyypin sopimuksen tiedot eivat siirry palkanlaskentajarjestelmaan. Mikali esi-
miehella tai yhteyshenkilolla ei ole henkiloston tietojenhallintajarjestelméan kayttooi-
keuksia, kayttovaltuushallinta on voinut tehd& sopimuksen suoraan identiteetin ja
paasynhallintajarjestelméan, jolloin tarvittavat tiedot on tallennettu sinne kéasin. Pa-
kollisina tietoina on nimike, esimies/yhteyshenkil6, kustannuspaikka ja
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voimassaolo aika. Voimassaoloaika tehdaan todellisen tarpeen mukaan, kuitenkin

korkeintaan vuoden ajalle.

Mikali pyynto on tullut palvelupyynttna, kayttévaltuushallinta pyytaa esimiesta tai
yhteyshenkil6a tekem&an kakkostyypin sdhkdisen tydésopimuksen. Jos tama ei ole
mahdollista, kayttovaltuushallinta tekee sopimuksen suoraan identiteetin ja paa-

synhallintajarjestelmaan.

Kun identiteetin ja pd&asynhallintajarjestelmassa on sopimus, kayttévaltuushallinta
hakee siihen kirjautumistunnuksen ja ulkoinen tunnus -tuotteen. Tall6in jo ole-
massa oleva tunnus aktivoituu tai jos tunnusta ei ole entuudestaan, jarjestelma luo
uuden tunnuksen. Tunnuksen aktivoituessa identiteetin ja paasynhallintajarjestel-
massa siita siirtyy tieto palvelunhallintajarjestelmaan, uudet tunnukset siirtyvét pal-

velunhallintajarjestelmaan ydajon aikana.

Kun uusi tunnus on luotu, kayttévaltuushallinta lisdé Active Directoryn kautta tun-
nuksen eteen "ext-" ulkoisen tunnuksen merkiksi. Tunnukseen lisataan tarvittavat

oikeudet Active Directorysta, esimerkiksi tekstiviestivarmenne portti kirfjautumista

varten ja Citrix oikeuksia tarpeen mukaan.
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KUVIO 25. Tunnuksen aktivoiminen / luominen
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Kuviossa 26 on kuvattu tunnuksen ja salasanan toimitus seka yrityksen ymparis-
téon Kirjautuminen. Kun tunnus on valmis, se lahetetdan sahkopostilla kayttajalle.

Salasana lahetetaan tekstiviestina tunnukseen liitettyyn matkapuhelimeen.

Yrityksella kaytetdan vahvaa autentikointia. Kayttajan kirjautuessa yrityksen ympa-
ristoon hanelle tulee matkapuhelimeen kertakayttdinen koodi kirjautumista varten.

Tama koodi tulee syottaa kirjautumisikkunassa.
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KUVIO 26. Tunnuksen ja salasanan toimitus asiakkaalle

Kuviossa 27 on kuvattu tunnusten ja lisenssien laskutus. Laskutukseen otetaan
palvelunhallintajarjestelmasta tiedot aktiivisista tunnuksista ja myydyista palve-
luista, mukaan lukien lisenssit. Sopimuksen paattyessa identiteetin ja paésynhal-

lintajarjestelméssé, sopimukseen sidotut oikeudet paattyvat.
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Asiakkaalle nakyva palvelutila
Palvelunhallinta
jarjestelma

Asiakkaan toiminta

Asiakkaalle nakyva toiminta

Tunnus
laskutetaan
Asiakkaalle nakymaton toiminta /T
Tunnus Lisenssit
laskutukseen laskutukseen

Tukiprosessit
Sopimuksen paattyessa
identiteetin ja
paasynhallinta jarjestelma
paatas kayttooikeudet

KUVIO 27. Tunnuksen laskutus

6.2 Prosessin nykytilanteen ongelmat

Prosessin nykytilanteen ongelmia kartoitettiin kayttévaltuushallinnasta, taloushal-
linnosta seké ulkoisia tunnuksia tilaavilta asiakkailta. Kayttévaltuushallinnan nake-
myksia kerattiin ryhméhaastattelulla, taloushallinnon nakemyksia yksilohaastatte-
lulla, asiakkailta puolestaan heille suunnatulla kyselylomakkeella. Kyselylomake
on liitteena. Kyselylomake toimitettiin s&hkopostitse ja siihen sai vastata omaan
tahtiin pyydetyn vastausajan puitteissa. Nailla menetelmilla saatiin ndkemys ul-

koisten tunnusten myontamisprosessin nykytilanteen ongelmista.

Ongelmana on sekava kaytanto tunnustilausten suhteen, asiakkaat eivat aina
tiedd mita kautta tunnukset pitéisi tilata ja mita tietoja siihen tarvitsee. Myods pro-

sessin lapimenoajat ovat ajoittain pitkia, jolloin asiakkaan tunnusten saaminen pit-

Kittyy.
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"Tunnuspyyntéja tulee monista eri kanavista.” (Ryhma-
haastattelu 2008a.)

"Tunnuksen muodostaminen kestééa joskus tosi pitkdan.”
(Asiakaskysely 2018.)

*Jos tarvitaan Citrix ryhmid, niin silloin tunnusten valmistu-
minen hidastuu.” (Asiakaskysely 2018.)

Tunnusten tekemisessa on paljon kasityota, joka luonnollisesti hidastaa tunnusten
tekoa. Erilaisten ryhmien lisaykset vaativat muistamista tunnusten tekijoilta. Sa-
moin lisenssien lisaéaminen palvelunhallintajarjestelméén, josta ne viedaan edel-

leen laskutukseen, on muistinvaraista.

"Yrityksella on liikaa kasityota ulkoisen tunnuksen tekemi-
sess4, joka hidastaa niiden valmistumista.” (Asiakasky-
sely 2018.)

"Enemmén automatisointia, jotta esimerkiksi tarvittavat
ryhma tulisivat jo valmiiksi tunnukseen.” (Asiakaskysely
2018.)

"Paljon muistinvaraisia asioita.” (Ryhmahaastattelu
2018a.)

Tilaajalla ei aina ole oikeuksia henkildston tietojenhallintajarjestelméén, jolloin han
ei paase tekemaan sinne sahkoista tydosopimusta. Myoskaan kayttovaltuushallinta
ei paase tekemaan sahkaoisia tydsopimuksia, ainoastaan sopimuksia identiteetin ja
paasynhallintajarjestelmaén. Silloin jos sopimus on tehty suoraan identiteetin ja
paasynhallintajarjestelmaéan ja mythemmin samalle henkil6lle tehdaan sdhkdinen
tydsopimus, muodostuu uusi henkilé ID numero, jolloin tunnus irtoaa identiteetin ja
paasynhallintajarjestelmasta ja muodostuu uusi tunnus. Samoin jos sopimus on
tehty suoraan identiteetin ja paasynhallintajarjestelmaan ilman henkilétunnusta,
samalle henkildlle voi muodostua useampi tunnus, koska ei voida varmuudella tie-

taa, etta kyseessa on sama henkild.

“llman hetua ei voi olla varma onko kyseessé sama hen-
kilo.” (Ryhmahaastattelu 2018b.)
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Ulkoisiin tunnuksiin liittyy usein myés palvelinoikeuksia yms., jotka tehdaan eri ryh-
mien toimesta. Talloin tunnuksen lopullinen valmistuminen saattaa jaada epasel-

vaksi tunnuksen tilaajalle.

“Tunnusten tilaaja ei saa tietoa, milloin tunnus on lopulli-
sesti valmis.” (Asiakaskysely 2018.)

"Tunnusten tekemisesta ei tule tunnistenumeroa, milla
voisi kysella service deskistéa sen etenemista.” (Asiakas-
kysely 2018.)

Kayttboikeuksien tarpeen loppuessa oikeuksia ei aina muisteta paattaa ja lisens-
seja saattaa jaada sidotuksi tunnuksiin, joissa niille ei ole enaa tarvetta. Yritys
maksaa lisensseista rippumatta siita kayttaako niitd kukaan vai ei. Samoin oikeuk-
sia ei muisteta aina jatkaa, ennen kuin oikeus on jo paattynyt ja tydntekoon tulee
oikeuksien paattymisen vuoksi katkos.

*Kun tarvitaan lisensseja voi olla, etta pitaa etsia disabloi-
tuja tunnuksia, joista saa vapautettua lisensseja.” (Ryh-
mahaastattelu 2018b.)

6.3 Toimintaympariston kuvaaminen

Toimintaymparistoon kuuluu erilaisia henkildita ja sidosryhmié. Tunnuksen tilaaja
toimii kustannuspaikkavastaavan edustajana, hanen roolinaan on tunnuksen tilaa-
minen. Servicedesk neuvoo tilauksessa, seka vaihtaa tarvittaessa tunnuksen sala-
sanan. Kayttovaltuushallinta luo tunnuksen tai vanhan tunnuksen kyseessa ollessa
aktivoi sen kayttoon. Kayttévaltuushallinta lisdéd myds tarvittavat kayttdoikeudet.
Tarvittaessa palvelintiimi lisda palvelinoikeuksia. Loppukayttdja vastaanottaa val-

miin tunnuksen ja kayttaa sita.

Ulkoinen kayttaja on asiakkaan palkkahallinnon ulkopuolinen henkild. Kyseessa
voi olla esimerkiksi jarjestelmatoimittaja tai ostopalvelu-tyontekija. Ulkoisille kaytta-

jille tunnuksen tilaa tunnuskustannusten kustannuspaikkavastaavan edustaja.
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Toimintaymparistoon kuuluu jarjestelmina selainpohjainen henkildston tietojenhal-
lintajarjestelma, selainpohjainen identiteetin ja paasynhallintajarjestelma, palvelun-

hallintajarjestelma seka Active Directory.

Henkiloston tietojenhallintajarjestelmaan lisataan kayttajan tiedot, jonka jalkeen
jarjestelma generoi kayttajalle HenkildlD numeron, jolla kayttaja jatkossa tunniste-
taan. Jarjestelma ei anna lisata samalla henkilétunnuksella kayttajaa toiseen ker-
taan. Henkildston tietojenhallintajarjestelméaén tehdaan séahkoiset tydsopimukset.
Sahkdisen tydsopimuksen tiedot siirtyvat automaattisesti identiteetin ja paéasynhal-
lintajarjestelmaan. Tydsopimuksen paattyessa henkiloston tietojenhallintajarjestel-

masta, paattyy tydsopimus myos identiteetin ja paasynhallintajarjestelmasta.

Identiteetin ja paasynhallintajarjestelmasta haetaan tarvittavat oikeudet kayttajalle.
Oikeuksien lisddminen tapahtuu tekemalla jarjestelmaan pyyntd. Asetuksista riip-
puen pyynto edellyttaa tydésopimukseen kirjatun esimiehen ja mahdollisesti myds
teknisen hyvaksyjan hyvaksynnan. Osa oikeuksista on automaattisesti provisioitu-
via, jolloin ne eivét edellyta toimenpiteita tekniselta kasittelijaltéa. Osa taas vaatii
teknisen kasittelijan toimenpiteita ennen oikeuden lisdamista ja pyynnon kuittaa-
mista. Identiteetin ja paasynhallintajarjestelmaan on mahdollista tehda myés roo-
leja, jolloin kayttajan tydsopimuksesta riippuen hanelle lisataan maaratyt oikeudet
ilman erillista pyyntda. Teknisesti identiteetin ja paasynhallintajarjestelmaan on
mahdollista myos lisétéa tydsopimuksia manuaalisesti, mutta se ei ole tarkoituksen-
mukaista. Identiteetin ja paasynhallintajarjestelmassa olevan sopimuksen paatty-
minen voidaan asettaa paattamaan myos sopimukseen haetut oikeudet. Identitee-
tin ja paasynhallintajarjestelméstéa on mahdollista hakea myds raporteilla esimer-
kiksi tiedot lisatyista oikeuksista oikeuskohtaisesti ja kayttajakohtaisesti.

Palvelunhallintajarjestelma siséaltaa esimerkiksi hairionhallinnan, ohjetietokannan,
palvelupyyntéjen hallinnan ja palvelutason hallinnan. Myds laskutusta varten hae-

taan kayttajatietoja palvelunhallintajarjestelmasta.

Active Directory on tietokanta kayttjista, tietokoneista ja verkon kautta jaettavista

resursseista. Active Directoryn kautta jaetaan myds resursseja kayttajille.

Kuviossa 28 on kuvattu tiedon kulkeminen jarjestelmien valilla. Henkil6ston tieto-

jenhallintajarjestelméasté sopimuksen tiedot kulkevat identiteetin ja
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paasynhallintajarjestelmaéan. Kun kayttajalle on haettu kirjautumisoikeus ja kaytta-
jatunnus on muodostunut, siirtyy identiteetin ja paasynhallintajarjestelmasta puo-

lestaan tunnustiedot palvelunhallintajarjestelmaan ja Active Directoryyn.

Falvelunhallinta-
jarjestelma

Henkilsston tietod
Enkiloston tietojen |:> paasynhallinta-

hallintajarjestelms L N
jarjestelma

Identitestin ja f

Active Directory

KUVIO 28. Tiedon kulku jarjestelmien valilla

6.4 Prosessin tavoitetilan méaarittely

Organisaation puolelta ulkoisten tunnusten myontamisprosessin kehittamisessa
tavoitteena on manuaalisen tyon vahentaminen seka lisenssien ja tunnusten las-
kutuksen varmistaminen. Yrityksen tavoitteena on, etta tunnusten tilaus olisi asiak-
kaan kannalta sujuvaa ja mutkatonta. Lopputuloksena yritys haluaa toimivan ja ku-
vatun ulkoisten tunnusten myontamisprosessin, jossa asiakas tilaa tunnuksen, tun-
nus luodaan ja toimitetaan asiakkaalle, seka tarvittavat lisenssit lisataan ja laskute-

taan.

Asiakkaiden toiveena ulkoisten tunnusten myontamisprosessin kehittdmisessa oli
automatisoinnin lisddminen, jotta tarvittavat oikeusryhmaét tulisivat suoraan tunnuk-
seen. Asiakkaat haluaisivat paasta tarkistamaan tilatut tunnukset itse. My6s tun-
nusten nopeampaa toimitusta toivottiin. Asiakkaat toivoivat servicedeskille vah-
vempaa tietamysta ulkoisista tunnuksista, sekd suorempaa linjaa kayttévaltuushal-

lintaan asioiden hoitoa varten.
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6.5 Kehitetty prosessikuvaus

Kehitetyssa prosessikuvauksessa pyritddn vastaamaan yrityksen ja asiakkaiden

toiveisiin prosessissa.

Jokaisessa sopimuksessa tulee olla esimiehena yhdyshenkild, joka huolehtii oi-
keuksien jatkamisesta tai paattamisesta, riippumatta siitd onko sopimus varsinai-
nen tydsopimus vai palkkahallinnon ulkopuolinen sopimus. Tallgin tarpeettomat oi-
keudet tulisi poistettua, seka oikeuksien voimassaolon paattymisen lahestyessa
automatiikka lahettaa yhdyshenkilolle muistutuksen péaattyvista oikeuksista. Muis-
tutuksen saatuaan yhdyshenkil6 voisi tarvittaessa jatkaa oikeuksia, jolloin kaytta-

jan tyon tekeminen ei esty oikeuksien liian aikaisen paattymisen vuoksi.

Ulkoisille kayttajille tehdaan oma roolitus, joka haetaan joko automaattisesti kun
tiettyyn, ennalta maaritettyyn kustannuspaikkaan henkiloston tietojenhallintajarjes-
telmassa tehty sopimus siirtyy identiteetin ja paasynhallintajarjestelmaan tai se
voidaan hakea manuaalisesti, kun sopimus on nakyvilla identiteetin ja paasynhal-
lintajarjestelméassa. Perusrooli sisdltaa kirjautumisoikeuden ja tekstiviestiautenti-
koinnin. Citrix rooli sisdltaa kirjautumisoikeuden ja tekstiviestiautentikoinnin lisaksi
Citrix ryhmat. Jokainen ulkoisen tunnuksen rooli sisdltaa ulkoinen tunnus tuotteen,

jonka avulla myydyt palvelut viedaan palvelunhallintajarjestelmaan.

Lisenssit tuotteistetaan ja lisataan ulkoisen kayttajan rooliin. Silloin jarjestelma li-
saa lisenssit automaattisesti, kun sopimus on tehty. Sopimuksen paattyessa jar-
jestelma myds poistaa tarpeettomat lisenssit kayttajalta, jolloin ne vapautuvat seu-

raavalle tarvitsijalle.

Ulkoisia tunnuksia luodessa jarjestelma luo tunnukseen automaattisesti ext- alun.
Ainoastaan palkkahallinnon ulkopuolista sopimusta ei voi kayttaa erottavana teki-
jana, koska palkkahallinnon ulkopuolisia sopimuksia on myds esimerkiksi ostopal-
velutyontekij6illa seka luottamushenkildilla. Rajausta varten on lisattava tekjia hen-

kiloston tietojenhallintajarjestelmaan.
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Ohjetietokantaan tehdaan ajan tasainen artikkeli ulkoisista tunnuksista. Talldin esi-
merkiksi servicedeskin tietdmys ulkoisista tunnuksista vahvistuu. Ohjetietokantaa

my0s paivitetdan sdannollisesti, jotta se pysyy ajantasaisena.

Osa oikeuksista tulee Active Directory ryhmill&, joiden lisd&misen identiteetin ja
paasynhallintajarjestelma voisi hoitaa. Se vaatii oikeuksien tuotteistamisen identi-
teetin ja paasynhallintajarjestelmaan. Silloin oikeuksien deprovisiointi hoitaisi myos

ryhman poistamisen tygsuhteen paattyessa.

Asiakkaalle nakyva palvelutila

Henkilgstsn identiteetin j& :
tietojen hafinta oaszynhaliinta _Amve
jarjestelma jarjestaima Directory

Aslakkaan toiminta ]
Tekee sankdisen
tyosopimuksen \ -
f ¥ A
Asiakkaalle nakyva toiminta / \
1 i
/ | E\
/ |
" > (| et '
Tukiprosessit

Tunnus Tunnus
aktivoidaan = muocdostetaan

Palvelunhallinta

jarjestelma

iri. Vastaanottaa Paasee sisdan
Kirjautuu
| =<\ kemakdymoisen L yriyksen
palveluun koodin ymparistesn
Tunnus ”
’ = laskutetaan
4
N} ~
Tunnus Lisenssit
laskutukseen laskutukseen
|
Tekstiviesti J Rt Raoliin fittyvat
varmantean 3
synkronoint TUERESS passivoidaan T T

KUVIO 29. Kehitetty prosessikuvaus
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Kuviossa 30 kuvataan sahkoéisen tydsopimuksen tekeminen henkildston tietojen
hallintajarjestelmaan. Ulkoista tunnusta tarvitsevan kayttajan esimies / yhteyshen-
kilo tekee henkiloston tietojen hallintajarjestelméaan sahkoisen tydsopimuksen. Mi-
kali tydsopimus ei ole yrityksen palkkahallintoon, tehd&éan kayttajalle niin sanottu
kakkostyypin sahkoinen tydsopimus, jonka tiedot eivat siirry palkanlaskentajarjes-
telmaan. Sopimuksen voimassaoloaika tehdaan todellisen tarpeen mukaan, kui-
tenkin korkeintaan vuoden ajalle. Sahkodisen tydsopimuksen tiedot siirtyvat identi-

teetin ja paasyn hallintajarjestelmaan.

Asiakkaalle nakyva palvelutila
Henkiloston Identiteetin ja

tietojen hallinta paasynhallinta

jarjestelma jarjestelma

Asiakkaan toiminta

Tekee sahkdisen
tybsopimuksen

A

Asiakkaalle nakyva toiminta

Asiakkaalle nakymatén toiminta

Tukiprosessit
Sopimuksen tiedot

siirtyy identiteetin ja
paasynhallinta
jarjestelmaan
T ———

KUVIO 30. Sahkoisen tydsopimuksen tekeminen henkiloston tietojen hallintajarjes-

telmaan
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Kuviossa 31 kuvataan oikeusroolin hakeminen identiteetin ja paasynhallintajarjes-
telman kautta. Oikeudet sidotaan aina tydsopimukseen. ldentiteetin ja paasynhal-
lintajarjestelméassa on oikeusrooleja, joista esimies / yhteyshenkilo hakee kaytta-
jalle sopivan. Jos kayttajalla on olemassa vanha tunnus, se aktivoituu. Jos kaytta-
jalla ei ole tunnusta entuudestaan, jarjestelma luo uuden tunnuksen, koska on

kyse ulkoisesta kayttajatunnuksesta, tunnuksen alkuun lisataan "ext-" ulkoisen tun

nuksen merkiksi. Roolista riippuen identiteetin ja paasynhallintajarjestelma lisda
tarvittavat oikeusryhmat, tekstiviestivarmenteen ja Citrix oikeusryhmét Active Di-
rectoryssa. Kayttajan tietoihin lisataan Active Directoryssa myos puhelinnumero ja
sahkopostiosoite. Tunnuksen aktivoituessa identiteetin ja paasynhallintajarjestel-

mass4, tieto aktiivisesta tunnuksesta ja siihen liitetyista lisensseista siirtyy palve-
lunhallintajarjestelmaan ydajon aikana.

Asiakkaalle nakyva palvelutila

Identiteetin ja Active
paasynhallinta X
jarjestelma D|rectory

Asiakkaan toiminta

Hakee identiteetin ja
paasynhallinta

jarjestelmasta
okeuseool \
—

Asiakkaalle nakyva toiminta

Vanj
ha tunngs
ysnuun eeUUER 1

Asiakkaalle nakyméatén toiminta

/

==

/ l %
Tukiprosessit
Identiteetin ja Lisaa Active
Tunnus Tunnus paasynhallinta Directoryyn
*— muodostetaan jarjestelmalisaa =  puhelinnumeron ja

aktivoidaan

tarvittavat ad ryhmat sahksposti osoitteen

KUVIO 31. Tunnuksen / kayttdoikeuden hakeminen identiteetin ja paasynhallinta-
jarjestelméassa
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Kuviossa 32 on kuvattu tunnuksen ja salasanan toimitus kayttajan esimiehelle /
yhteyshenkil6lle. Identiteetin ja paasynhallintajarjestelma lahettéaa tunnuksen ja sa-
lasanan esimiehelle / yhteyshenkil6lle, jos kyseessé on uusi tunnus. Vanhan tun-
nuksen ollessa kyseessé esimiehelle / yhteyshenkilolle lahetetaan kuittaus tunnuk-
sen aktivoimisesta. Tarvittaessa vanhentuneen salasanan voi vaihtaa salasanan
vaihtosovelluksessa. Salasanan vaihtosovellusta voi kayttaa myés, jos on unohta-
nut salasanan. Saatuaan tunnuksen ja salasanan esimies / yhteyshenkild toimittaa

sen tietoturvallisesti loppukayttgjalle.

Asiakkaalle nakyva
palvelutila

Asiakkaan toiminta

Yhteyshenkilo Yhteyshlo luovuttaa Loppukayttaja

vastaanottaa tunnuksen ja vastaanottaa

tunnuksen ja i salasanan = tunnuksen ja =
salasanan loppukayttajalle salasanan

i

I

Lahettaa tunnuksen ja
salasanan
———————— yhteyshenkilélle
sahkopostilla
—

Asiakkaalle nakyva toiminta

Asiakkaalle nakymaton
toiminta

Tukiprosessit
Identiteetin ja

paasynhallinta
Jarjestelma lisaa
tarvittavat ad ryhmat
T —

KUVIO 32. Tunnuksen toimittaminen
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Kuviossa 33 on kuvattu kayttajan kirjautuminen yrityksen ymparistoon. Yrityksella
kaytetaan vahvaa autentikointia. Kayttajan kirjautuessa yrityksen ymparistoon, han
vastaanottaa kertakayttdisen koodin matkapuhelimellaan. Tama koodi sydtetdan

kirjautumisikkunassa.

Asiakkaalle nakyva palvelutila

Palvelunhallinta
jarjestelma

Asiakkaan toiminta e =
K”-Ja Utuu Vastaanottaa Paasee sisaan
. kertakayttisen _| _ yrityksen
palveluun koodin ymparistoon
Asiakkaalle nakyva
toiminta
Asiakkaalle nakymaton toiminta
. . )
Tukiprosessit R
Tekstiviesti-
- varmenteen ]

synkronointi

KUVIO 33. Loppukayttajan kirjautuminen yrityksen ympéaristoon



52

Kuviossa 34 on kuvattu tunnuksen laskutus. Palvelunhallintajarjestelmastéa otetaan

tiedot aktiivisista tunnuksista, seka myydyista palveluista, lisenssit mukaan lukien.

Asiakasta laskutetaan aktiivisesta tunnuksesta sopimuksen mukaisesti.

Asiakkaalle nakyva palvelutila
Palvelunhallinta
jarjestelma

Asiakkaan toiminta

Asiakkaalle nakyva toiminta

Tunnus

Asiakkaalle nakymaton toiminta
Tunnus

laskutukseen

Tukiprosessit

KUVIO 34. Tunnuksen laskutus

laskutetaan

il

Lisenssit

— laskutukseen

Kuviossa 35 on kuvattu tunnuksen voimassaolon paattyminen. Kun henkildston

tietojenhallintajarjestelmaan tehdyn sédhkdisen tydésopimuksen paattymispéaiva la-

henee, lahtee automaattinen muistutus esimiehelle / yhteyshenkildlle oikeuksien

paattymisesta. Tassa vaiheessa esimies / yhteyshenkil6 voi tehdéa uuden sopimuk-

sen henkiloston tietojenhallintajarjestelméaéan ja hakea roolin uudelle sopimukselle

identiteetin ja paasynhallintajarjestelmastd, jolloin oikeuksien voimassaolo jatkuu.

Jos uutta sopimusta ei tehdéa henkilosto tietojenhallintajarjestelmaan, identiteetin ja

paasynhallintajarjestelmé deprovisioi oikeudet ja poistaa rooliin liittyvat oikeudet

myo6s Active Directorysta. Samoin tieto passiivisesta tunnuksesta siirtyy
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palvelunhallintajarjestelméaan ydajon aikana, jolloin tunnus ja siihen myydyt palve-

lut, mukaan lukien lisenssit poistuvat laskutuksesta.

Asiakkaalle nakyva palvelutila

Asiakkaan toiminta

i

Iimoitus oikeuksien
voimassaolon

Asiakkaalle nakyva toiminta

paattymisen
lahestymisesta
——

Asiakkaalle nakymaton toiminta

Tukiprosessit o FnE Rooliin liittyvat
e identiteetinja el : : AD ryhmat
paattas oikeusroolin passivol daan poistetaan
T ———

KUVIO 35. Tunnuksen voimassaolon paattyminen
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7 YHTEENVETO / POHDINTA

Taman opinnaytetyon tarkoituksena oli kuvata ulkoisten tunnusten myoéntamispro-
sessin nykytilanne. Lisaksi tavoitteena oli tuottaa kehitetty prosessikuvaus ulkois-
ten tunnusten myontamisprosessista, siten etta siina huomioidaan yrityksen tarpei-

den lisdksi asiakkaiden toiveet.

Tutkimusmenetelméana kaytetylla kirjallisuustutkimuksella saatiin teoriatietoa pal-
velumuotoilusta, prosessista, muutosvastarinnasta seka identiteetin ja paéasynhal-
linnasta. Hiljaisen tiedon avulla saatiin paljon tietoa ulkoisten tunnusten myonta-
misprosessin nykytilanteesta ja ongelmakohdista kayttdvaltuushallinnan nakodkul-
masta. Samoin haastatteluilla ja ryhmahaastatteluilla kertyi tietoa ulkoisten tunnus-
ten myontamisprosessin nykytilanteesta. Kyselylomakkeella saatiin asiakasym-
marrysta seka asiakkaiden nakemyksia ja toiveita ulkoisten tunnusten myontamis-

prosessista.

Ongelmiksi havaittiin sekava kaytantd, asiakkaat eivat aina tienneet mita kautta ul-
koisia tunnuksia pitaisi tilata. Myds prosessin lapimenoajat olivat ajoittain pitkia,
jolloin asiakkaan tunnusten saaminen pitkittyi. Runsas kasityén maara hidasti
myontamisprosessia. Myos erilaisten oikeusryhmien lisaykset olivat muistinvarai-
sia. Ulkoisen tunnuksen tarpeen loppuessa oikeuksia ei ole aina muistettu paattaa,
jolloin esimerkiksi lisensseja on saattanut jadda sidotuksi tunnukseen, jolle ei ole

enaa tarvetta.

Erilaisiin prosessin kuvausmenetelmiin tutustumisen jalkeen tassa opinnayte-
tydssa valittiin kaytettavaksi Service Blueprint, koska se ottaa asiakkaan nakokul-
man hyvin huomioon. Service Blueprint tarkastelee myos palvelupolkua, keskittyen
kuitenkin jokaiseen toimijaan myds erikseen. Service Blueprintista voi tehda juuri

niin tarkan kuin kulloisetkin tarpeet vaativat.

Kehitetyssa ulkoisten tunnusten myontamisprosessin kuvauksessa tukeuduttiin
roolien tekemiseen identiteetin ja padsynhallintajarjestelmé&én. Roolien avulla ryh-
mien lisdéaminen tapahtuu automaattisen provisioinnin avulla tydsuhteen alkaessa

ja poisto tapahtuu automaattisen deprovisioinnin avulla tydsuhteen loppuessa.
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Muutosvastarintaa pyrittiin vahentamaan ottamalla tiimin ja asiakkaiden ndkemyk-
set huomioon. Selkedmpi toimintamalli on toivottu muutos, etenkin kayttdvaltuus-
hallinnalle, joka tunnuksia tekee. Haastatteluissa jokainen paasi tuomaan nake-

myksensa esille avoimessa ja keskustelevassa hengessa.

Servicedeskin tietamyksen lisdamiseksi ohjetietokantaan liséttiin artikkeli ulkoisista
tunnuksista. Tata artikkelia myds paivitetddn saanndllisesti, jotta se pysyy ajanta-
saisena. Artikkelista voi kuka tahansa tarkistaa ajantasaisen tiedon ulkoisten tun-

nusten myontamisprosessista.
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LITTEET

Asiakaskysely ulkoisten tunnusten tilaajille:

Miten usein tilaat ulkoisia tunnuksia?

Mika sujuu hyvin nykyisessa ulkoisten tunnusten tilausprosessissa?

Mita kehityskohteita ndet nykyisessa ulkoisten tunnusten tilausprosessissa?

Onko tunnusten tilaaminen helppoa?

Onko tunnusten toimitus selkeaa?

Miten parantaisit ulkoisten tunnusten tilausprosessia?

Mita muuta haluaisit sanoa?
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Asiakkaalle nakyva palvelutila
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