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1 Lahtokohdat

1.1 Toimeksiantaja

Istekki Oy tarjoaa ICMT-ratkaisuja asiakasomistajilleen, joita ovat

e Pohjois-Savon, Eteld-Pohjanmaan, Eteld-Savon, Itd-Savon, Kanta-Hameen, Keski-Suo-
men ja Pirkanmaan sairaanhoitopiirien kuntayhtymat

e Kiuruveden, Kuopion, Suonenjoen ja Varkauden kaupungit

e Kaavin, Keiteleen, Lapinlahden, Leppavirran, Pielaveden, Rautalammin, Rautavaaran,
Siilinjarven, Tervon, Tuusniemen ja Vesannon kunnat

e Sansia Qy, ISLAB, Kuhilas Oy, KuntaPro Oy, LapIT Oy, Nordlab, Pohjois-Karjalan tieto-
tekniikkakeskus, Pohjois-Savon liitto, Servica, Savon ICT-palvelut Oy ja Yld-Savon
SOTE kuntayhtyma

Istekki tarjoaa asiakasomistajilleen Microsoftin Office365-pilvipalvelun (jatkossa
0365 tai 0365-palvelu) kdyttoonottoa palvelunaan. Osana 0365-palvelua Istekki tar-
joaa tietoturvan maarittelyja, suosituksia ja asetuksia. Taman opinndytetyon tarkoi-
tuksena on luoda kattava nakemys mahdollisista tietoturvakontrolleista, joita voi-
daan ottaa kayttdon eri lisenssitasoille osana 0365-pilvipalvelun kayttéonottoa. Nai-
den kontrollien kuvaamisen lisaksi tarkoitus on pohtia ja selvittaa tayttavatkdé 0365:n
mahdollistamat tietoturvakontrollit ja -prosessit julkishallinnon toimijoille asetetut
vaatimukset, sdadokset ja linjaukset. Tyon tuloksena on tarkoitus saada Istekin kayt-
toon tehtavalistaus, joita kayttéonoton eri osapuolien taytyy huomioida, maaritella ja
paattaa.

Istekin asiakasomistajien julkishallinnollisesta luonteesta johtuen on pilvipalveluiden
kayttoonoton yhteydessa tietoturvan ja tietosuojan osalta huomioitava Suomen lain
seka EU:n tietosuoja-asetuksen asettamat vaatimukset julkishallinnon toimijoille.
Ndiden tavoitteiden saavuttamiseksi Office365-palvelun tarjoamia tietoturvakontrol-
leja arvioidaan kayttamalla kriteeristona Valtiovarainministerion julkaisemia julkisen
hallinnon pilvipalvelulinjauksia, Terveyden ja hyvinvoinnin laitoksen maarayksia seka

VAHTI-ohjeistuksia.

Microsoft tarjoaa 0365-palveluun monia eri tason lisenssiratkaisuja. Tassa tydssa si-
vutaan E5-lisenssitason ominaisuuksia ja sen mahdollistamia toimintoja, mutta paa-

asiallinen tietoturvakontrollien huomiointi ja selvitys tehdaan E3-lisenssitasolle, joka



tarjoaa kaytetyimmat 0365-palveluun kuuluvat komponentit. (The Most Popular Of-
fice 365 Products Revealed, N.d.)

1.2 Tutkimusmenetelmat ja tutkimuskysymys

Opinndytetyon tarkoituksena on tutkia millaisia vaatimuksia, linjauksia, saadoksia,
asetuksia tai lakeja julkisen hallinnon toimijoiden pilvipalveluiden tietoturvalle on
asetettu ja kuinka Microsoftin Office365-palvelun tarjoamilla menetelmilla ja tieto-
turvakontrolleilla pystytaan niita toteuttamaan. Lisdksi tyon tuloksena on tarkoitus

muodostaa muistilista Office365-kayttoonoton yhteydessa suoritettavista tehtavista.

Opinnadytetyon tutkimuskysymyksena on: Voidaanko julkisen hallinnon pilvipalvelui-
den tietoturvalle asetetut vaatimukset, linjaukset, saadokset, asetukset ja lait toteut-

taa riittavalla tasolla Office365-palvelun tarjoamilla ominaisuuksilla?

Taman opinnadytetyon tuloksia voivat hyddyntaa pilvipalveluiden kanssa tyoskentele-
vat tietoturva- ja jarjestelmaasiantuntijat, jotka konfiguroivat pilvipalveluiden asetuk-

sia julkisen hallinnon toimijoille.

2 Vaatimukset pilvipalvelun tietoturvalle

2.1 Valtiovarainministerion pilvipalvelulinjaukset

Valtiovarainministerion vuonna 2018 julkaisemassa dokumentissa ”Julkisen hallinnon
pilvipalvelulinjaukset” maaritetdaan seitseman linjausta, joilla annetaan julkishallin-
non toimijoille ohjeistus siitd, kuinka pilvipalvelut tulisi toteuttaa. Linjaukset ovat

seuraavat:

1. Pilvipalveluita tulee kasitelld kuin mitad tahansa muutakin ICT-palvelun hankintaa tai
muutosta

2. Pilvipalveluissa on kiinnitettava erityista huomiota sopimuksiin, palvelun jatkuvuu-
den turvaamiseen ja tiedon saatavuuteen

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyo6ty ja -takuuvaatimukset

4. Mikali pilvipalvelu tai pilvipalveluteknologia tarjoavat parhaan palveluhyddyn ja -ta-
kuun, eikd muita esteitd ole, tulisi se ensisijaisesti valita

5. Pilvipalveluiden palveluhy6tya ja -takuuta tulee arvioida sdadannoéllisesti seka oleellis-
ten sopimusehtojen muuttuessa

6. Julkisen tiedon kasittelya ei rajoiteta

7. Ei-julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva ja -suoja on asi-
anmukaisesti toteutettu ja todennettu



(Julkisen hallinnon pilvipalvelulinjaukset 2018, 9.)

Naiden linjausten taustamateriaalina on kdytetty muun muassa Norjan, Skotlannin ja
Kanadan vastaavia linjauksia. Osana linjausten tekoa valtiovarainministerié on myds
selvittanyt linjausten edellyttamia muutoksia VAHTI- sekd muihin tietoturvaohjeis-

tuksiin. (Julkisen hallinnon pilvipalvelulinjaukset 2018, 11.)

Valtiovarainministerio on todennut pilvipalveluiden toteutusmalleja olevan kolme
erilaista: yksityinen pilvi (private cloud), julkinen pilvi (public cloud) seka hybridipilvi
(hybrid cloud). Naiden lisaksi valtiovarainministerio toteaa olevan perinteinen toteu-

tusmalli eli oma konesali. (Julkisen hallinnon pilvipalvelulinjaukset 2018, 13.)

Yksityisella pilvella tarkoitetaan palvelua, joka tuotetaan vain palvelua kayttavalle or-
ganisaatiolle. Palveluiden tuotteistus- ja vakiointiaste voidaan tyypillisesti sovittaa
kayttajaorganisaation mukaisesti. Palveluiden kayttdjan neuvotteluasema tarjoajaan
nahden riippuu palveluiden tuottajasta, mutta on parhaimmillaan suuri. Palveluhyoty
ja -takuu seka kayttosopimukset ovat tyypillisesti neuvoteltavissa. (Julkisen hallinnon

pilvipalvelulinjaukset 2018, 14.)

Julkisella pilvella tarkoitetaan palvelua, joka on julkisesti tarjolla ja hankittavissa ke-
nen tahansa toimesta. Palvelut ovat tyypillisesti erittdin pitkalle tuotteistettuja ja
kustannustehokkaita. Palvelun kayttdajan neuvotteluasema tarjoajaan nahden on
pieni, jolloin tarjottavan palvelun palveluhy6ty ja -takuu voivat muuttua. Kayttésopi-
mukset ovat myos tyypillisesti standardoituja, jotka taytyy hyvaksya sellaisenaan.

(Julkisen hallinnon pilvipalvelulinjaukset 2018, 14.)

Hybridipilvella tarkoittaa palvelua, jossa yhdistetdan oma konesali tai yksityinen pilvi
seka julkinen pilvi yhdeksi palvelukokonaisuudeksi. Talloin julkista pilvea voidaan
kayttaa oman konesalin tai yksityisen pilven ”jatkeena” esimerkiksi tilanteessa, jossa
tarvitaan nopeasti lisdkapasiteettia. Hybridipilvi mahdollistaa my0s tietojen hajasi-
joittamisen eri pilvien valilla. Palveluhyoty ja -takuu seka kayttosopimukset ovat tyy-

pillisesti neuvoteltavissa. (Julkisen hallinnon pilvipalvelulinjaukset 2018, 14-15.)

Valtiovarainministerio on maaritellyt kolme eri pilvipalveluiden paapalvelumallia: inf

rastruktuuri palveluna (laaS), ohjelmistoalusta palveluna (PaaS) sekd ohjelmisto pal-



veluna (SaaS) (Julkisen hallinnon pilvipalvelulinjaukset 2018, 13). Kuviossa 1 on esi-
tetty, kuinka eri palvelumalli vaikuttaa asiakkaan ja toimittajan valiseen vastuunja-

koon.
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Kuvio 1. Pilvipalvelumallien vaikutus asiakas- ja toimittajavastuisiin (Nugara 2017).

Valtiovarainministerion linjauksissa on esitetty, etta pilvipalvelun edut kasvavat ylei-
sella tasolla, kun palvelu- ja toteutusmallin laajuutta kasvatetaan (Julkisen hallinnon

pilvipalvelulinjaukset 2018, 15). Tama on havainnollistettu kuviossa 2.
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Kuvio 2. Pilvipalveluista saatava etu palvelu- ja toteutusmallien muuttuessa (Julkisen
hallinnon pilvipalvelulinjaukset 2018, 15).

Julkisen hallinnon pilvipalvelulinjauksissa (2019) valtiovarainministerioé on todennut,
ettd pilvipalveluiden tuottajilla on tyypillisesti palveluun liittyen parempi kyvykkyys ja
paremmat resurssit toteuttaa tietoturvaa kuin palvelun kayttdjilla, jolloin palvelun
kayttajan nakdkulmasta tarvittava tietoturvaosaamisen maara pienenee. (Julkisen

hallinnon pilvipalvelulinjaukset 2018, 16.)

2.2 Terveyden ja hyvinvoinnin laitoksen (THL) maaraykset

Terveyden ja hyvinvoinnin laitoksen (THL) laitoksen maarayksen 1/2015 kuvaamat
vaatimukset koskevat Kanta-palveluihin liittyvia jarjestelmia ja Kanta-valityspalve-
luita, jotka kuuluvat kayttotarkoituksensa ja ominaisuuksiensa perusteella 19 b § mu-
kaiseen luokkaan A (Maardys 1/2015: A-luokkaan kuuluvien sosiaali- ja terveyden-
huollon tietojarjestelmien olennaiset tietoturvavaatimukset, 3). Office365-palvelu ei
ole tdmadn maarayksen soveltamisalan piirissd, mutta Istekin asiakasomistajilla voi tu-
levaisuudessa olla tarvetta rakentaa ratkaisuja, joissa 0365-palvelu tai sen osat olisi-

vat tdmdn maarayksen vaatimusten piirissa.
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Terveyden ja hyvinvoinnin laitoksen maarayksessa 1/2015: ”A-luokkaan kuuluvien so-
siaali- ja terveydenhuollon tietojarjestelmien olennaiset tietoturvavaatimukset” mai-
nitaan, etta maarayksessa luetellut tietoturvavaatimuksien tayttyminen tulee audi-
toida hyvaksytyn tietoturvallisuuden arviointilaitoksen toimesta. Maardys 1/2015
koskee kaikkia Kanta-palveluihin liittyvia jarjestelmia ja Kanta-valityspalveluita, jotka
kuuluvat kayttotarkoituksensa ja ominaisuuksiensa perusteella asiakastietolain 19 b §
mukaiseen luokkaan A. Maarayksen 1/2015 liitteessa 1 (Tietoturvavaatimukset A-
luokkaan kuuluville jarjestelmille ja jarjestelmien kdyttéymparistdille) kohdassa 2 kri-
teeriksi on maaritelty ”Asiakirjan muuttumattomuus tulee pystya varmistamaan.”
Kriteerin tarkemmaksi kontrolliksi on maaritetty, etta asiakirjojen muuttumattomuus
tulee varmistaa sahkaoisella allekirjoituksella seka paikallisessa tallennuksessa etta tie-
donsiirrossa. Asiakirjan muodostamisesta tulee muodostua lokimerkinta. Lisaksi sah-
kdiset potilasasiakirjat tulee allekirjoittaa organisaation tai tietoteknisen laitteen te-
kemalla kehittynytta sahkoista allekirjoitusta luotettavuudeltaan vastaavalla allekir-
joituksella, niin sanotulla jarjestelmaallekirjoituksella. (Maarays 1/2015: A-luokkaan
kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien olennaiset tietoturvavaati-

mukset: Liite 1.)

THL:n maarayksen 1/2015 kriteerin 4 mukaan tietojarjestelman kayttaja tulee pystya
tunnistamaan ja todentamaan yksiselitteisesti ja tunnistamisessa tulee kayttaa ter-
veydenhuollon varmennepalvelua ja varmenteita, mutta erityistilanteissa voi kayttaa
kayttajatunnusta ja vahvaa salasanaa. Kontrollissa mainitaan my®os, etta jarjestel-
massa ei saa olla yleisia ylldpito- tai muita vastaavia oikeuksia ja toiminnallisuuksia,
joiden avulla jarjestelman kaytto ilman kayttdjan yksiselitteista tunnistamista olisi
mahdollista. (Maarays 1/2015: A-luokkaan kuuluvien sosiaali- ja terveydenhuollon

tietojarjestelmien olennaiset tietoturvavaatimukset: Liite 1, kriteeri 4.)

Tietojarjestelmien tuotantoymparistoihin kirjautuessa tulee kayttaa ainoastaan var-
mennekorttia tai vahvaa salasanaa. Muuta kuin varmennekorttia kdytettdessa voi
kdyttaa ainoastaan organisaation omassa potilastietojarjestelmassa olevia tietoja.
Kayttajien mahdolliset salasanat tulevat olla vahvat ja ne tulee vaihtaa sdaanndllisesti.
Vanhenemisvaatimukset eivat koske jarjestelman teknisten ylldpitajien salasanoja.
Jarjestelma ei saa valittda vahvaa salasanaa muille jarjestelmille. Vahvan salasanan

maaritelmat ovat maaritelty Vahti-ohjeistuksen Sisaverkko-ohjeessa. (Maarays
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1/2015: A-luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien olen-

naiset tietoturvavaatimukset: Liite 1, kriteeri 5.)

Tietojarjestelman tulee mahdollistaa eri tasoisten kayttdoikeuksien myontaminen
kayttajaryhmittdin ja tyorooleittain jarjestelman kayttétarkoituksen mukaisesti. Jar-
jestelmdssa tulee olla poikkeustilanteiden hallinnan edellyttamat toiminnot, joilla
kayttooikeus voidaan tilapdisesti ohittaa. Tama tarkoittaa sita, etta jokin toimenpide
voidaan tehda esimerkiksi jarjestelman paakayttajan oikeuksilla, vaikka kyseinen toi-
menpide ei kuuluisikaan paakayttdjan tehtaviin. Toimenpide ja sen tekija tulee lokit-
taa selkeasti ja yksil6ivasti. (Maarays 1/2015: A-luokkaan kuuluvien sosiaali- ja ter-
veydenhuollon tietojarjestelmien olennaiset tietoturvavaatimukset: Liite 1, kriteeri

8.)

THL:n maarayksen 1/2015 liitteen 1 kriteerissa 11 maaritetdan, etta jarjestelmissa ei
saa olla aktiivisia oletustunnuksia tai -asetuksia, jotka ovat tietoturvallisuuden kan-

nalta huonoja asetuksia.

2.3 Viestintaviraston suositukset liittyen Office365-palveluun

Viestintdvirasto on julkaissut useita varoituksia ja tiedotteita liittyen Office365-palve-
luun kohdistettuihin hydkkayksiin vuoden 2018 aikana. Viestintdvirasto suositellee
tiedotteissaan suojautumiskeinoiksi monivaiheisen varmennuksen (MFA) kayttamista
huolellisesti maariteltyna siten, etta kaikki sallitut yhteystavat ja protokollat kuten
EWS, ActiveSync ja POP/IMAP vaativat monivaiheista varmennusta. Lisdksi yllapita-
jien tulisi viestintaviraston mukaan varmistaa, ettd modern authentication -mene-
telma on kaytdssa ja ettd vain kyseista menetelmaa tukevia sovelluksia saa kayttaa.
(Tietojenkalastelijat pyrkivat ohittamaan Office365 -palvelun monivaiheisen todenta-

misen, 2018.)

Viestintdvirasto mainitsee 11.06.2018 julkaistussa tiedotteessaan, etta useiden suo-
malaisten yritysten tyontekijoiden kayttajatunnuksilla on tehty useita petoksia ja pe-
toksen yrityksia. Tarvittaviksi suojatoimiksi viestintavirasto suosittelee, etta tietojen-
kalastelun estamiseksi tulisi ottaa kayttéon ldhettdjan osoitteen vaarentamisen esta-
via menetelmia, joita Office365-palvelussa on tarjolla. Lisdksi sdhkopostilaatikoiden

edelleenohjaussaannoét tulee tarkistaa ja uusien sdantdjen tekemista tulee rajoittaa
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Microsoftin ohjeiden ja suositusten mukaisesti seka havaituista huijausyrityksista tu-
lee ilmoittaa viranomaisille. Onnistuneista huijauksista pitaisi tehda rikosilmoitus.

(Suojaustoimia Office365 -tunnusten tietojenkalastelua vastaan, 2018.)

2.4 EU:n tietosuoja-asetuksen vaatimukset

Euroopan unionin tietosuoja-asetuksen luvun 5 artiklan 45 kohdassa 1 mainitaan seu-
raavaa: "Henkil6tietojen siirto johonkin kolmanteen maahan tai kansainvaliselle jar-
jestolle voidaan toteuttaa, jos komissio on pdattanyt, etta kyseinen kolmas maa tai
kolmannen maan alue tai yksi tai useampi tietty sektori tai kyseinen kansainvalinen
jarjestd varmistaa riittdvan tietosuojan tason. Tallaiselle siirrolle ei tarvita erityista lu-
paa.” Kolmas maa tarkoittaa tassa yhteydessa komission erikseen hyvaksymaa Euroo-
pan unionin ulkopuolista maata. Komissio arvioi hyvaksyttavaksi endotettuja maita
artiklan 45 kohdan 2 perusteella. Komissio julkaisee Euroopan unionin virallisessa
lehdessa ja verkkosivustollaan luettelon niista kolmansista maista ja maiden alueista
seka kansainvalisista jarjestoista, joiden tietosuojan tason se on todennut riittamat-

tomaksi. (Euroopan parlamentin ja neuvoston asetus 2016/679.)

Henkil6tietojen siirto voidaan suorittaa Euroopan unionin ulkopuolisiin maihin myds
sellaisessa tilanteessa, jossa komissio ei ole kohdemaata tai -jarjest6a erikseen hy-
vaksynyt. Tallaisessa tapauksessa tietojensiirron tulee noudattaa artiklan 46 kuvaa-

mia asianmukaisia suojatoimia soveltaen. Artiklassa 46 lueteltuja suojatoimia ovat:

e viranomaisten tai julkisten elinten valinen oikeudellisesti sitova ja taytantédnpano-
kelpoinen valine

e 47 artiklan mukaiset yritysta koskevat sitovat sdannot

e komission artiklan 93 kohdassa 2 tarkoitettua tarkastelumenettelyd noudattaen an-
tamat tietosuojaa koskevat vakiolausekkeet

e tietosuojaa koskevat vakiolausekkeet, jotka tietosuojaviranomainen vahvistaa ja
jotka komissio hyvaksyy artiklan 93 kohdassa 2 tarkoitettua tarkastelumenettelya
noudattaen

e artiklassa 40 tarkoitetut hyvaksytyt kdytannesdaannot yhdessa kolmannen maan re-
kisterinpitdjan tai henkilotietojen kasittelijan sitovien ja taytantéonpanokelpoisten
sitoumusten kanssa asianmukaisten suojatoimien soveltamiseksi, myos rekisteroity-
jen oikeuksiin

e artiklassa 42 tarkoitettu hyvaksytty sertifiointimekanismi yhdessa kolmannen maan
rekisterinpitdjan tai henkiltietojen kasittelijan sitovien ja taytantéonpanokelpoisten
sitoumusten kanssa asianmukaisten suojatoimien soveltamiseksi, myds rekisteroity-
jen oikeuksiin. (Euroopan parlamentin ja neuvoston asetus 2016/679.)
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Euroopan unionin tietosuoja-asetuksen luvun 5 artiklassa 47 kuvataan yritysta koske-
vat sitovat saannot, joiden tayttyessa henkildtietojen siirto kolmanteen maahan, jota
Euroopan komissio ei ole hyvaksynyt, voidaan sallia. Artiklan 47 kohdan 1 perusteella
mainitaan seuraavaa:
1. Toimivaltainen valvontaviranomainen vahvistaa yrityksia koskevat sitovat saannét 63
artiklassa saadetyn yhdenmukaisuusmekanismin mukaisesti, jos
a. saannot ovat oikeudellisesti sitovat ja niitd sovelletaan kaikkiin asianomaisiin
konsernin tai yritysryhman jaseniin, jotka harjoittavat yhteista taloudellista
toimintaa, tyontekijat mukaan luettuna, ja kaikki nama yksikét myos panevat
saannot taytantoon
b. sdadnndissd nimenomaisesti annetaan rekisterdidyille taytantédnpanokelpoi-
sia heidan henkilotietojensa kasittelya koskevia oikeuksia

C. saannot tayttavat 2 kohdassa saadetyt vaatimukset.
Artiklan 47 kohdan 2 vaatimukset kuvataan liitteessa 1. (Euroopan parlamentin ja

neuvoston asetus 2016/679.)

3 Office365-palvelun kuvaus

0365 on Microsoft Corporationin tarjoama SaaS-mallin pilvipohjainen tilauspalvelu,
joka on osa Microsoft Office -tuoteperhettd. 0365-palvelusta on tarjolla useita erilai-
sia tilausmalleja. Tassa tydssa kuvataan Microsoftin Enterprise E3 -tason tilaukseen
sisaltyvat palvelut, applikaatiot ja tietoturvakontrollit. Enterprise E3 -tason lisenssiin

sisaltyvat applikaatiot ja palvelut on kuvattu taulukossa 1.



14

Taulukko 1. Enterprise E3-lisenssin palvelut

Access Applikaatio (vain PC)
Excel Applikaatio
OneNote Applikaatio

Outlook Applikaatio
PowerPoint Applikaatio
Publisher Applikaatio (vain PC)
Word Applikaatio
Exchange Palvelu

Microsoft Teams Palvelu

OneDrive Palvelu

SharePoint Palvelu

Stream Palvelu

Yammer Palvelu

Taman tyon laajuudessa kasitellaan kaytetyimpia Office365-palvelun E3-lisenssiin
kuuluvia palveluita: Exchangea, Microsoft Teamsia, OneDrivea seka SharePointia. Va-
littavissa olevat sovellukset riippuvat organisaatiolla olevasta lisenssista seka organi-
saation omista valinnoista. (Discover the Microsoft 365 Enterprise solution that’s

right for you, n.d.)

4 Palveluiden paasynhallinta

Office365-ympariston kirjautuminen hybrid-toteutuksissa on toteutettu siten, etta
kirjautumisen tunnistetiedot synkronoidaan Active Directoryn kanssa kayttamalla Ac-
tive Directory Federation Services (ADFS) -palvelua. Loppukayttajan ndkokulmasta
tadma tarkoittaa sita, ettd 0365-palveluihin voi kirjautua samalla tunnuksella, kuin

omaan, organisaation toimialueeseen liitettyyn tydasemaan.
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Office365-palvelu voidaan toteuttaa myos cloud-only -mallilla, jolloin palvelua kadytta-
van organisaation ei tarvitse itse omistaa tai hankkia perinteista konesalia, jossa pal-
velut toimisivat niille erikseen jarjestetyilla palvelimilla. Tallaisessa ratkaisussa kaytta-

jien autentikointi tapahtuu suoraan pilvessa toimivaa tietokantaa vasten.

0365-palvelun paasynhallinta voidaan normaalin tunnus-salasana -yhdistelman li-
saksi suojata myds monivaiheisen varmenteen Multi-Factor Authenticationin (MFA)

keinoin.

4.1 Monivaiheisen varmennuksen toteuttaminen hallintaportaalista

0365-hallintaportaalin kautta monivaiheiselle varmennukselle voidaan maarittaa

kayttoon lisdkontrolleja. Kyseiset kontrollit ovat

Sovellussalasanat

Luotetut verkot

Sallitut varmennusmenetelmat
Monivaiheisen varmennuksen muistaminen.

PWNPE

Sovellussalasanat voidaan joko sallia tai estaa. Sovellusalasanoilla kayttadja pystyy
kdayttamaan modernia autentikaatiota tukemattomia Office-sovelluksia silloinkin, kun
monivaiheinen varmennus vaaditaan. Tallaisia sovelluksia ovat kaikki Office 2010:n -

paketin versiot ja sitd vanhemmat Office-sovellukset. (App passwords 2018.)

Luotetuilla verkoilla tarkoitetaan IPv4-verkkoavaruuksia, joista kirjautuminen ilman
monivaiheista varmennusta sallitaan. Federoiduissa ymparistoissa voidaan myds sal-
lia organisaation intranetista kirjautuminen ilman monivaiheista varmennusta. Tal-
[6in kayttajan kirjautuminen sallitaan ADFS-palvelusta saadun claimin avulla. (Trusted

IPs 2018.)

Sallituissa varmennusmenetelmissa voidaan maarittda, mitka varmennustavat kayt-
tajalle sallitaan kaytettaviksi. Mahdollisia vaihtoehtoja ovat tekstiviestivarmennus,
puheluvarmennus, suojakoodi Authenticator-mobiilisovelluksesta tai ilmoitus Aut-
henticator-mobiilisovelluksesta. (Verification methods 2018.) NIST ei suosittele teks-
tiviesti- tai puheluvarmennuksen kayttoa kaksi- tai monivaiheisen varmennuksen au-
tentikointitapana johtuen siitd, ettd kyseisistd varmennustavoista on |0ydetty haa-

voittuvuuksia (SP 800-63-3:2017, 29).
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Monivaiheisen varmennuksen muistamisella tarkoitetaan sitd maaraa paivia, jonka
kayttadjan sallitaan kirjautua ensimmaisen varmennuksen suoritettuaan ilman uuden
varmennuksen kysymistd. Tama asetus voidaan sallia aikavalilla 1-60 paivaa. Mikali
asetus on maaritetty kayttoon, myonnetaan kayttajalle ensimmaisen monivaiheisen
varmenteen suorittamisen yhteydessa paivitystunniste (refresh token), joka myontaa
sallitun ajan verran kayttdjalle uusia paasytunnisteita (access token) tunnin valein.

(Remember multi-factor authentication 2018.)

4.2 Monivaiheisen varmennuksen toteuttaminen Azure AD:sta

Azure Active Directorysta (AAD) voidaan maaritelld ehdollisen padsyn sdantoja, joi-
den osana monivaiheinen varmennus voidaan toteuttaa. Ehdollisen paasyn saanto
voidaan osoittaa koskevaksi joko yksittaista kayttajaa, kayttajaryhmaa tai kaikkia
kayttajia. Tama mahdollistaa monivaiheisen varmennuksen kohdistamisen kayttdoi-
keusryhmien perusteella, eli esimerkiksi hallintatunnuksille voidaan maarittaa tiu-
kemmat MFA-sdaannot kuin perustason kayttajille. Tata menettelytapaa kutsutaan
roolipohjaiseksi padsynhallinnaksi (RBAC). Tassa kohdassa saantda voidaan myds
maaritelld, ettd sdanto ei koske joitain tiettyja yksittaisia kayttajia tai kayttajaryhmia.

(Users and groups 2018.)

Ehdollisen padsyn saannot voidaan kohdistaa koskemaan ainoastaan yhta, useaa tai
kaikkia palveluita. Taman ominaisuuden perusteella saadaan lisda mahdollisuuksia
rajata tai sallia kayttajien paasya tiettyihin palveluihin, silla se mahdollistaa MFA:n

vaatimisen joihinkin, mutta ei kaikkiin, palveluihin. (Cloud apps 2018.)

AAD:n ehdollisen paasyn saanté on mahdollista konfiguroida koskemaan vain tietyn,
Microsoftin muiden kontrollien maarittaman, riskiluokan kayttajia. Talléin on mah-
dollista maarittaa, etta kayttajat, joiden tili saattaa olla uhan alla, maaritetaan tiu-

kempien paasynhallinnan politiikan piiriin. (Sign-in risk 2018.)

Ehdollisen padsyn sdanto voidaan kohdistaa myos tietyille kayttojarjestelmille tai
alustoille. Tama tarkoittaa sitd, ettd esimerkiksi Android-laitteelta kirjautuessa kayt-
tdjan tulee tehda joitain toimenpiteitad suorittaakseen kirjautumisen onnistuneesti,

mutta vaikkapa Windows-laitteelta kirjautuessa kyseisia toimenpiteita ei tarvitse
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tehda. Mahdolliset alustarajaukset voidaan tehda viiden eri alustan perusteella: Win-

dows, Windows-puhelin, iOS, Android ja macOS. (Device platforms 2018.)

AAD:n sadannodssa voidaan maarittaa luotettuja IPv4- tai IPv6-verkkoja samaan tapaan
kuin O365-hallintaportaalin maarityksissa, mutta AAD mahdollistaa sen, ettda nama
verkot voidaan nimeta. Yhden nimetyn verkon alle voidaan maarittaa useita verkko-
peitteita, joista kirjautumisen yhteydessa monivaiheista varmennusta joko vaaditaan

tai painvastoin, ei vaadita. (Locations 2018.)

Alkuasetuksilla ehdollisen paasyn saanto koskee selainsovelluksia seka mobiili- ja tyo-
poytasovelluksia, jotka tukevat modernia autentikointia. Lisdaksi saannon asetuksilla
voidaan joko sallia tai estdaa Exchange ActiveSync-sovellukset (vain silloin, kun sdanto
on asetettu koskemaan ainoastaan Exchange Onlinea) seka vanhentuneita autenti-

kointitapoja kadyttavat protokollat IMAP, POP ja SMTP. (Client apps 2018.)

4.3 Kayttotapaus monivaiheiselle varmennukselle

MFA on kannattavaa konfiguroida kayttoon Azure Active Directoryn Conditional Ac-
cess -saannon kautta, koska se mahdollistaa MFA:lle huomattavasti monipuolisem-
mat konfiguraatiomahdollisuudet kuin Office365:n hallintaportaali. Tassa kappa-

leessa kuvatun kayttotapauksen lahtokohdat ovat seuraavat:

e QOrganisaatio X haluaa kdytt66nsa monivaiheisen varmennuksen kaikkiin Office365:n
tarjoamiin palveluihin

e QOrganisaation kaikilla jasenilla ei ole kdytettavissdaan alypuhelinta, johon Authentica-
tor-sovelluksen voi asentaa

e Organisaation omasta IP-verkosta tulee pystya kirjautumaan Office365-palveluihin
ilman MFA-varmennusta, jotta sen kadytto ei aiheuta tarpeettoman paljon haittaa
tyonteolle

e  MFA-sdannon tulee koskea kaikkia organisaation kayttajia

Naiden kuvattujen lahtokohtien perusteelta organisaatiolle voitaisiin luoda Conditi-

onal Access -saanto, jonka maarityksiksi asetetaan seuraavat ominaisuudet:

e Users and groups: Ryhma, johon kuuluvat kaikki organisaation kayttajat
e  Cloud apps: All cloud apps

e Conditions: Location: any, except exclude a named location

e Grant: Require multi-factor authentication
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Kun Conditional Access -sdanto kohdistetaan kayttajaryhmaan, johon kuuluvat kaikki
organisaation kayttajat, tulevat uudet organisaation palvelukseen tydsuhteeseen as-
tuvat henkilot automaattisesti saannon vaikutuksen piiriin, kunhan kayttajat lisataan
uuden tyontekijan prosessissa kyseiseen kayttajaryhmaan. Saanto kohdistetaan kos-
kemaan kaikkia mahdollisia applikaatioita (all cloud apps) ja se vaaditaan kaikista si-

jainneista (locations), paitsi nimetysta verkkoalueesta, joka on organisaation julkinen
IP-verkkoavaruus, joka nakyy Microsoftin palvelimille kdyttajien kirjautuessa organi-

saation (sisd)verkosta 0365-palveluihin. Grant-maarityksella sallitaan kayttajien

paasy palveluihin, kunhan he suorittavat MFA-varmennuksen.

Lisaksi sallitaan 0365-hallintaportaalista MFA:n vaihtoehdoiksi Authenticator-sovel-
luksen vahvistuskoodi ja vahvistusilmoitus seka lisdaksi tekstiviestivarmennus, jotta
sellaisetkin kayttajat, joilla ei ole dlypuhelinta, voivat suorittaa ja rekisteréida moni-

vaiheisen varmennuksen kayttoonsa.

5 Tiedon sdilytyksen ja luokittelun tietoturvakontrollit

5.1 VYleista tiedon menetyksen estosta

Data Loss Prevention (DLP) -sadannoilla tarkoitetaan sellaisia tyokaluja,
tietoturvakontrolleja tai prosesseja, joiden tarkoitus on estda arkaluontoisen tiedon
jakaminen sellaisille tahoille, joille tiedon ei tahdota paatyvan. Organisaatiot
maarittelevat kriteerit, politiikat tai sdaannostot, joiden perusteella DLP-ohjelmistot

estavat, halyttavat tai suojaavat tietoja. (Zhang 2019.)

5.2 Data Loss Prevention O365:ssa

Tiedon menetyksen eston (DLP) sdadnnoilla voidaan saavuttaa seuraavia tavoitteita:

e Arkaluontoisen tiedon tunnistaminen eri palveluissa kuten OneDrivessa, SharePoin-
tissa tai Exchange Onlinessa
e Arkaluontoisen tiedon tahallisen tai tahattoman jakamisen estaminen
e Kayttdjien kouluttaminen tietoturvalliseen toimimiseen kaytantovihjeiden tai sahko-
posti-ilmoitusten kautta
e DLP-saantdjen osumien raportointi ja tarkastelu
Data Loss Prevention -sdant6jen toiminta yleisella tasolla on kuvattu kuviossa 3.
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Data loss prevention policy

.

Kuvio 3. DLP-sdanndn toiminta (Overview of data loss prevention policies 2018).

Data Loss Prevention -sdaant6on voidaan konfiguroida monia eri ehtoja. Ensimmai-
sena ehtona tulee maarittaa, missa kohteessa sijaitsevaa tietoa halutaan suojata: Ex-
change Onlinessa, SharePoint Onlinessa, OneDrivessa vai Microsoft Teamsissa. Naista
vaihtoehdoista voidaan valita niin monta palvelua, kuin tarpeelliseksi nahdaan. Li-
saksi jokaisesta palvelusta voidaan rajata séannoén laajuuden ulkopuolelle joitain ryh-
mia, sivustoja tai tileja. Tdman ominaisuuden vaihtoehtojen konfigurointi on havain-

nollistettu kuviossa 4. (Overview of data loss prevention policies 2019.)
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Status Location Include Exclude
'I) @ Exchange email Al None
Ct e distribu! Exclude distribution groups

D H:, SharePoint sites Al None

hoose sites Exclude site
‘) N Onelrive accounts Al None

hoose accoun Exclude accounts
& E:‘ Teams chat and channel messages Al None

Choose accounts Exclude accounts

Kuvio 4. DLP-saanndn sijaintikohdisteet (Overview of data loss prevention policies
2018).

5.3 Kayttotapaus Data Loss Prevention -saanndlle

Tassa kappaleessa kuvatun kayttotapauksen perusteella organisaatiolla on tiedon

menetyksen estolle seuraavat vaatimukset:

e (Suomen) henkilétunnuksia ei saa organisaation tietoturvapolitilkan mukaisesti 13-
hettda salaamattomalla sahkopostilla
e (Suomen) henkildtunnuksia ei saa organisaation tietoturvapolitiilkan mukaisesti jakaa
SharePointissa ja Teams-tyotiloissa
e Yritetyista jakamisista tulee lahettda halytykset valvontapostilaatikkoon
Naiden vaatimusten perusteella organisaatiolle voidaan luoda Security&Compliance

Centerista kaksi erillistd Data Loss Prevention -saantoa. Ensimmaisen saanndn maari-

tykset tulee tehda seuraavasti:

Locations: All distribution groups
Conditions:
o Content contains: Sensitive info type “Finland National ID”, instance count 1
to any, match accuracy min 90% max 100%
o Content is shared: with people outside my organization
Actions: Encrypt email messages
User notification: Notify the user who sent the document
o Customize policy tip: Organisaation tietohallinnon tai vastaavan edustajan
kirjoittama kaytantovihje, joka kayttdjalle tulee nakyviin ennen viestin
lahettamista
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o Customize the email text: Organisaation tietohallinnon tai vastaavan
edustajan kirjoittama sahkoposti-ilmoitus, jonka kayttdja saa lahetettyaan
sensitiivistd informaatiota sisaltavan sahkopostin

e Incident reports: Use email incident reports to notify you when a policy match
occurs (halytyslaatikko@organisaatio.fi)
Tama ensimmainen saanto koskee ainoastaan sahkdpostia ja sen lahettamista. Mikali

kayttaja kirjoittaa sahkopostin, joka sisaltda suomalaisia henkilotunnuksia, nakyy
kayttajalle sahkdpostin ylatunnisteessa kustomoitu kaytantovihje, joka samalla
varoittaa kayttajaa ettd myos kouluttaa hanta tietoturvallisempaan kayttaytymiseen.
Mikali kayttaja tasta huolimatta lahettda sahkopostin, tulee hanelle sahkoposti-
ilmoitus, joka kertoo hdanen ldhettdneen sensitiivista tietoa. Lahetetty sdahkoposti
salataan automaattisesti ja sahkopostin lahettamisesta tulee halytyslaatikko-
nimiseen postilaatikkoon ilmoitus, jonka perusteella ympariston yllapitajat voivat
tutkia ja seurata sdahkopostien lahettamista seka tehda muita tarvittavia

toimenpiteita.
Toiseen saantoon asetetaan seuraavat asetukset:

e Locations: All SharePoint sites, all OneDrive accounts
e Conditions:
o Content contains: Sensitive information type “Finland National ID”, instance
count 1 to any, match accuracy min 90%, max 100%
o Content is shared: with people outside my organization
e Actions: Block people from sharing and restrict access to shared content (Only
people outside your organization, people inside your organization will continue to
have access)
e User notification: Notify the user who shared or last modified the document
o Customize policy tip: Organisaation tietohallinnon tai vastaavan edustajan
kirjoittama kadytantovihje, joka kayttdjalle tulee nakyviin ennen dokumentin
jakamista
o Customize the email text: Organisaation tietohallinnon tai vastaavan
edustajan kirjoittama sdhkoposti-ilmoitus, jonka kayttaja saa jaettuaan
sensitiivista informaatiota sisaltdvan dokumentin
e Incident reports: Use email incident reports to notify you when a policy match
occurs (halytyslaatikko@organisaatio.fi)
Toisen sdaannon tarkoitus on estaa suomalaisia henkil6tunnuksia sisaltavien

dokumenttien jakaminen SharePointista ja OneDrivesta organisaation ulkopuolisille
kayttajille. Kayttajille ndytetaan kaytantovihjeet "Jaa” -painikkeen vieressa. Mikali
kayttdja yrittaa jakaa dokumentin, estetaan jakaminen kaikille muille, paitsi
organisaation omille kayttajille. Jakamisyrityksesta lahetetdaan sahkoposti-ilmoitus
kayttajalle, joka yritti luoda jakoa, seka halytyslaatikko-sahkopostilaatikkoon, jotta

jarjestelman yllapitajat voivat tehda tarvittavat toimenpiteet tai pohtia henkiloston


mailto:halytyslaatikko@organisaatio.fi
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lisdkoulutuksen tarvetta, jotta kayttdjat eivat yrittaisi jakaa kriittista tietoa sisaltavia

dokumentteja organisaation tietoturvapolitiikan vastaisella tavalla.

5.4 Sailytyskaytannot

Sailytyskaytannoilla (retention policies) tarkoitetaan organisaation politiikkaa tai pro-
tokollaa, jossa maaritelldan datan vaatimusten tai maaraysten mukaisen sailyttami-
sen tai sen poistamisen sitten, kun sita ei enaa tarvita. Politiikka maarittelee missa
muodossa data tulee sailyttaa ja millaisia laitteita datan sailytykseen tulee kayttaa
seka kuinka kauan sen sailytysajan tulee olla. Sailytyspolitiikka tai -kaytanto perustuu

usein jonkin valvovan elimen maarayksiin. (Data-Retention Policy 2018.)

0365-palvelussa sdilytyskaytannot mahdollistavat datan sdilyttamisen maaratyn ajan
verran seka sen poistamisen tietyn ajan kuluttua. Sailytyskaytannolla voidaan myos
varmistaa, ettd mahdollisia tietomurtotapauksia pystytaan tutkimaan tehokkaasti
viela senkin jalkeen, kun tietomurtoon liittyva data on kayttdjan tai pahantekijan toi-
mesta poistettu. Politiikka voidaan osoittaa koskemaan ainoastaan tiettyja tiedon sai-
lytyssijainteja tai kayttajia. 0365 mahdollistaa myds sdilytyskaytantjen asettamisen
ainoastaan tiettyja kriteereita tayttavalle tiedolle. Organisaation yllapitaja voi itse
maaritella kriteerit tai vaihtoehtoisesti kayttaa Microsoftin valmiiksi tarjoamia kritee-

ristdja. (Overview of retention policies 2019.)

Olemassa oleva data sdilytetaan siina sijainnissa, jossa se on silld ajanhetkell, kun
sailytyskaytanto astuu voimaan. Tama tarkoittaa sita, etta vaikka kayttaja naennai-
sesti poistaisi sisaltoa esimerkiksi omasta OneDrivestaan, vie poistettu tieto edelleen
saman verran tallennustilaa kdyttdjan OneDrivesta, vaikka kayttaja itse ei voi tiedos-

toa enda nahda. (Overview of retention policies 2019.)

Sailytyskdaytannon astuessa voimaan SharePoint-sivustokokoelmalle luodaan kysei-
selle sivustokokoelmalle Preservation Hold Library, johon kayttdjien poistamat tai
muokkaamat tiedostot siirtyvat, vaikkeivat kyseiset tiedot olisikaan minkaan voimas-
saolevan sailytyskdytannon vaikutuksen alaisina. Ajastettu prosessi siivoaa Preserva-
tion Hold Librarysta sellaiset tiedostot, jotka eivat ole minkdan sailytyskdaytannén

alaisina, jolloin tiedostot poistuvat pysyvasti. (Overview of retention policies 2019.)
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Kuviossa 5 on kuvattu sailytyskdaytannon toiminta SharePointin ja OneDriven osalta.
Nuolen 1 osoittama reitti kuvaa sen, etta jokainen poistettu tai muokattu dokumentti
siirtyy Preservation Hold Libraryyn, josta se siivotaan seitseman paivan valein, mikali
kyseinen dokumentti ei ole sdilytyskaytannon piirissa. Nuolen 2 osoittamassa tapauk-
sessa dokumenttia ei poisteta tai muokata, jolloin se sdilytyskaytanndén maaraaman
ajan kuluttua siirtyy ensimmaisen tason roskakoriin (first-stage recycle bin), josta
kayttaja itse voi sen poistaa ja siten siirtaa toisen tason roskakoriin (second-stage
recycle bin). Molempien tasojen roskakorit kuuluvat saman, 93:n péivan pituiseen
sailytysaikaan, jonka jalkeen dokumentti poistetaan lopullisesti riippumatta siita,
kummanko tason roskakorissa se sijaitsee sdilytysajan loputtua. (Overview of reten-

tion policies 2019.)

I First-stage Second-stage
- . \ Recycle Bin Recycle Bin Perma!'lent
== Retention period Hl deletion
b User purge : Cleanup
Document
library .
| “ 93 days l
a
Preservation
—— Hold Iihraryl Permanent

deletion

Cleanup

7 days

Kuvio 5. Sdilytyskaytanto SharePointissa ja OneDrivessa (Overview of retention poli-
cies 2018.)

Sailytyskaytannot patevat eri tavalla sdhkopostilaatikoissa ja julkisissa kansioissa sai-
lytettavaan tietoon. Poistettaessa kohteita sahkdpostilaatikosta ne siirtyvat aluksi
Poistetut-kansioon, josta kayttdja voi poistaa ne itselleen ndennaisen lopullisesti. To-

dellisuudessa kohteet talloin siirtyvat ”Palautettavat” (Recoverable Items) -kansioon,



24

jonka voi ndhda ainoastaan yllapitdja, jolle on maaritetty eDiscovery-oikeudet. Kayt-
taja voi myos ohittaa Poistetut-kansion tekemalla kohteelle suoraan “kevyen pois-
ton” (soft delete) painamalla shift+delete, jolloin kohde siirtyy suoraan Palautettavat-
kansioon. Maaritetty prosessi skannaa kaikki Palautettavat-kansion sisaltamat doku-
mentit saanndllisesti ja poistaa kansiosta sellaiset tiedostot, jotka eivat ole minkaan

sdilytyskaytannon piirissa. (Overview of retention policies 2019.)

Kuviossa 6 on kuvattu, kuinka sdilytyskdytanto toimii sahkdpostilaatikoissa ja julki-
sissa kansioissa. Nuolen 1 osoittamalla reitilla dokumenttia ei poisteta tai muokata,
jolloin se sailyy sijainnissaan sailytyskdytannon maarittaman ajan, jonka jalkeen auto-
maattinen siivousprosessi poistaa sen pysyvasti 14 padivan jalkeen. Nuolen 2 osoit-
tama reitti kuvaa sen, kuinka dokumentti siirtyy Poistetut- tai Palautettavat kansioon
kayttajan poistettua tai muokattua dokumenttia. Siivousprosessi on oletusasetuksel-
taan maaritetty 14 paivan pituiseksi, mutta sen voi konfiguroida pisimmillaan 30 pai-

van pituiseksi. (Overview of retention policies 2019.)

m— Reotention period —PI

Email or Recoverable
Public folder Items folder I Permanent
deletion
I Cleanup
I| 14 days l
I Permanent

deletion

I CIeanuE .
l‘ 14 days l
[

Kuvio 6. Sdilytyskaytanto sahkopostilaatikoissa ja julkisissa kansioissa (Overview of
retention policies 2018.)
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Dokumenttien sdilytyskaytanto voidaan maarittaa alkamaan dokumentin luontihet-
kesta tai viimeisimmasta muokkauksesta. Jos sadilytyskdytanto konfiguroidaan alka-
maan luontihetkesta, dokumentista ja sen eri versioista sailytetaan 500 viimeisinta
versiota ja kaikkien versioiden sailytyskdaytanto loppuu saman ajanhetkena. Mikali
sailytyskaytanté maaritetaan siten, etta se alkaa dokumentin muokkaushetkesta, sai-
lytetdan talloin jokaisesta dokumentin eri versiosta kopio, jolla on oma sailytyskay-

tadnnon paattymisajankohta. (Overview of retention policies 2019.)

Sailytyskaytanto voidaan maarittaa joko ikuiseksi tai tietyn maaran paivia, kuukausia
tai vuosia pituiseksi. Kdytantoon voidaan myos maarittaa tiedoston poistaminen sai-
lytyskdaytannon loputtua tai etta sailytyskaytantoa ei kayteta tiedon sailyttamiseen
ollenkaan, vain tietyn ian saavuttaneiden tiedostojen poistamiseen. Ndiden ominai-
suuksien maarittaminen on havainnollistettu kuviossa 7. (Overview of retention poli-

cies 2019.)

Do you want to retain content?

@ Yes, | want to retain it (7)

-

‘ For this long... "H 5 s

‘ months V‘

Retain the content based on‘ when it was last modified | ‘ ®

Do you want us to delete it after this time?

O Yes @ No

O No, just delete content that's older than (7)

4

Kuvio 7. Sdilytyskaytannon ajan maarittaminen (Overview of retention policies 2018.)

Sailytyskaytanto voidaan asettaa koskemaan ainoastaan sellaisia dokumentteja, jotka
sisaltavat jonkin avainsanan tai lauseen. Tall6in ainoastaan kyseisid sanoja tai lause-
rakenteita sisadltavat dokumentit kuuluvat kyseisen sailytyskdytannon piiriin. Esi-
merkki avainsanojen maarittamisesta on kuviossa 8. (Overview of retention policies

2019.)
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/N Conditions

We'll apply this policy to content that matches these conditions. (O

Keyword query editor

26

sana
toinen
kolmas
lisas

Kuvio 8. Sailytyskaytannon avainsanat (Overview of retention policies 2018.)

Sailytyskdytanto voidaan asettaa koskemaan kaikkien mahdollisten palveluiden kaik-

kia sijainteja tai sitten se voidaan asettaa koskemaan vain esimerkiksi tietyn palvelun

tiettyja kayttajia, kayttajaryhmia tai sivustoja. Mahdolliset sisdllytykset ja poikkeukset

on havainnollistettu kuviossa 7. (Overview of retention policies 2019.)

Choose locations

O All locations. Includes content in Exchange email, Office 365 groups, OneDrive and SharePoint documents.

@ Let me choose specific locations. (7)

Status

Location

EE Exchange email

E:} SharePoint sites

r. OneDnive accounts

mi Office 365 groups

Include

Al

Choose recipients

Al

Choose sites

Al

Choose accounts

Al

Choose groups

Exclude

None

Exclude recipients

None

Exclude sites

None

Exclude accounts

None

Exclude groups

Kuvio 9. Sdilytyskaytannon sisaltdmat sijainnit (Overview of retention policies 2018.)
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5.5 Kayttotapaus sailytyskaytannolle

Tassad kappaleessa kuvatun kayttotapauksen lahtokohtina ovat seuraavat organisaa-
tion asettamat vaatimukset:
e Dokumentit, joiden sisdllossa tai nimessa mainitaan ”sailytettava” taytyy saada saily-
tettya vahintdan 5 vuotta
e Dokumenttien kaikki versiot pitda sailyttaa
e Siilytyksen taytyy patea jokaisessa mahdollisessa sailytyssijainnissa (palvelussa)
e Organisaatiolla ei ole kdytdssa tietojenluokittelun periaatteita tai muuta dokument-

teja lajittelevaa teknista ominaisuutta
Naiden vaatimusten perusteelta organisaatiolle luodaan Security&Compliance Cente-

rista sdilytyskaytanto, joka maaritellaan seuraavin ehdoin:
e Locations applied: All Exchange recipients, all SharePoint sites, all OneDrive ac-
counts, all Office365 Groups, all Exchange public folders
e Advanced retention: Detect content that contains specific words or phrases
o Conditions: Keyword: “sailytettava”

o Action: Retain content: 5 years, no deletion after retention
Tallaisella saannolla kaikki dokumentit, jotka sisdltavat sanan ”sdilytettava” sailyte-

taan vahintaan viisi vuotta, jonka jalkeen kayttdja pystyy itse poistamaan dokumentit
lopullisesti. Jos organisaatiolla olisi kdytOssa tietojenluokittelun periaatteet, he voisi-
vat luoda Security&Compliance Centerista labelin, jonka kayttaja pystyisi itse asetta-
maan dokumenteilleen tai sdhkdposteilleen, jolloin automaattista luokittelua ei teh-

taisi kaikille dokumenteille, jotka sisaltdava avainsanan ”sailytettava.”

Microsoft Enterprise E3 -lisenssissa tulee mukana lisaksi mahdollisuus kayttaa Azure
Information Protection -palvelua, joka tarjoaa datan luokittelua kayttdjille. Auto-
maattinen datan luokittelu AIP-palvelussa on kuitenkin E5-tason ominaisuus, joten
organisaatiolla taytyisi olla jokaiselle kayttajalle E5-lisenssi, mikali he haluaisivat kayt-
tda automaattista datan luokittelua kaikkien kayttdjiensa dokumentteihin AlIP:n

kautta.

5.6 Tiedon sijainti Office365:ssa

Microsoft tarjoaa kaikille julkisesti saatavilla olevaa palvelua, jonka avulla pystyy tar-
kistamaan missa datakeskuksessa tietyn maantieteellisen alueen tietoja sadilytetaan.
Tyokalulla pystyy tarkistamaan tiedon sijainnin organisaation kotimaan tai Microsof-

tin maantieteellisen Geo-luokittelun perusteella. Suomi kuuluu tassa luokittelussa
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"European Union” -alueeseen. Tiedon sijaintimaat suomalaiselle organisaatiolle pal-

veluittain on kuvattu kuviossa 10. (Where is your data located? N.d.)

Exchange Online OneDrive for Business SharePoint Online Skype for Business
Austria Ireland Ireland Ireland

Finland Netherlands Netherlands Netherlands

France

Ireland

Netherlands

Office 365 Azure Active Directory
Microsoft Teams Sway OneNote Services Azure Active Directory

Ireland United States Ireland Ireland

Netherlands Netherlands Netherlands

Yammer United States

Planner United States School Data Sync

Ireland Ireland

Netherlands Netherlands

Project Online

Ireland
Netherlands

Kuvio 10. Tietojen sijainti palveluittain (Where is your data located? N.d.)

Microsoft ei paljasta datakeskuksiensa tarkkoja sijainteja, mutta kertoo, ettd heidan
datakeskuksensa Euroopan alueella sijaitsevat Suomessa, Irlannissa, Itavallassa,

Ranskassa ja Alankomaissa. (Where is your data located? N.d.)

Valtiovarainministerion kommentoimassa Microsoftin Online Services Terms -doku-
mentissa huomautetaan kommenteissa A38-A42, etta vaikka asiakas valitsee asiakas-
tiedon sijaitsevan vain Euroopan Unionin alueella, ei kaikki tieto siitd huolimatta si-
jaitse EU:n alueella. Samassa dokumentissa Microsoft kertoo my6s, etta vain Core
Services’ien osalta tiedonsiirrot tapahtuvat mallisopimusehtojen mukaisesti. Micro-
soft kertoo myo0s, etta he saattavat kasitelld asiakkaidensa tietoja alikasittelijoidensa

toimesta ympari maailmaa. (Online Services Terms, 2018, 11.)

Microsoftin online-palveluiden kayttéehdoissa mainitaan myos, ettd Microsoft saat-
taa kayttaa joidenkin palveluidensa tuottamiseen kolmannen osapuolen toimijoita ja

ettd asiakas suostuu tédllaiseen menettelyyn hyvaksyessaan kayttoehdot. Jos asiakas
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ei halua hyvaksya uutta alikasittelijaa, voi asiakas irtisanoa online-palvelun tilauk-
sensa ilman rangaistusta, kunhan antaa siita kirjallisen huomautuksen syineen. (On-

line Services Terms, 2018, 12.)

6 Johtopaatokset

6.1 Tietoturvalle asetetut vaatimukset ja niiden tayttyminen

Tassa tyossa kaytetyista lahteista ei saanut selkeita teknisia ja konkreettisia vaati-
muksia tietoturvan tasolle. Tallaisia vaatimuksia olisivat voineet olla esimerkiksi tieto-
jen sdilytysajat, paasynhallinnan vaatimukset, salasanakdytannot tai salasanan mini-
mivahvuusvaatimukset, hallintatunnusten myéntamisprosessin maarittely tai tieto-
turvan valvontaan liittyvat asiat kuten security operations center (SOC) -toiminta, lo-
kitietojen saanndllinen katselmointi ja erilaiset poikkeamien ja uhkien reagointipro-

sessit ja vastuut.

Microsoftin tarjoaman palvelumallin periaatteena on tarjota laajempia mahdollisuuk-
sia eri lisenssitasoille. E5-lisenssi mahdollistaa lahes kaikkien tarjolla olevien kontrol-
lien kdyton ja konfiguroinnin, kun taas E3-tason lisenssista jaa ulkopuolelle monia
oleellisia seuranta- ja hallintakeinoja seka tietoturvaa lisdavia ominaisuuksia, kuten
esimerkiksi MFA Registration policy, joka mahdollistaa MFA rekisteréinnin pakottami-
sen jokaiselle kayttdjalle ensimmaisella kirjautumiskerralla. Asiantuntija pystyy kui-
tenkin simuloimaan erilaisia skripteja ja ryhmaperusteisia saantoja hyvaksikayttaen
saman toiminnan, jonka E5-tason lisenssi tarjoaa kadyttoliittymallisena toimintona.
Tama patee useisiin korkeamman lisenssitason vaativiin ominaisuuksiin, mutta ai-
heuttaa sen, ettd asiantuntijan on oltava erittdin hyvin perehtynyt jarjestelmaan ja

sen mahdollisuuksiin.

0365:n useat hallintaportaalit ja niiden ristiriidat ja epaselvyydet toistensa suhteen
aiheuttavat myos asiantuntijan konfiguraatiomuutoksille korkean kynnyksen, jos asi-
antuntija ei ole taysin varma siitd, mihin kaikkeen hanen suunnittelemansa tai teke-
mansa muutos vaikuttaa. Esimerkkinad tallaisesta voidaan mainita esimerkiksi Of-
fice365:n Security&Compliance Centerin (S&C) Data Loss Prevention -saannot, joita

pystyy konfiguroimaan kayttoon myos Exchange Admin Centerin (EAC) puolelta.
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EAC:n DLP-sdannot vaikuttavat ainoastaan sahkopostin kulkuun, mutta eivat ota kan-
taa esimerkiksi OneDrivesta jaettaviin dokumentteihin, kun taas S&C centerin DLP-

saannot voivat koskea useita muitakin O365-palvelun sovelluksia kuin sahkopostia.

Sailytyskaytantoja kaytettdessa tulee harkita tarkasti, mitka ovat hyddyt ja haitat
siitd, jos sdilytyskdytdanté maaritetadan koskemaan kaikkia tiedon sijainteja pitkalla ai-
kavalilla. Esimerkiksi OneDrive mahdollistaa suuretkin sailytystilat (vakiona 1TB),
mutta mikali kayttajalla on paljon sellaista dataa, joka aiheuttaa versiointia, voi yh-
den teratavun sailytystila joissakin kayttotapauksissa osoittautua riittamattomaksi.
Sdilytystilan loppuessa kayttdja alkaa kokea tyotdaan haittaavia tai perati estavia hait-
toja eivatka kayttajan muokkaamat tai poistamat dokumentit enda tallennu, vaikka
sailytyskaytanto niin maarittelisi tapahtuvan. Ihanteellisessa tilanteessa asiakkaalla
olisi selkea tietamys siitd, millaista tietoa heidan taytyy tai he haluavat sailyttaa ja

kuinka pitkdn ajan verran.

Viestintdviraston suositusten mukaisesti 0365-kayttoonotossa tulisi kiinnittaa eri-
tyista huomiota monivaiheisen varmennuksen kayttoon asettamiseen. Monivaihei-
nen varmennus estda tehokkaasti kdyttajatunnusten menettamisen vaikutuksia, kun
palveluihin ei pystykdan kirjautumaan ainoastaan kayttajatunnuksella ja salasanalla.
MPFA:ta asiakkaille esitellessa ja sitda konfiguroitaessa tulee ottaa kuitenkin huomioon,
ettd useat merkittavat organisaatiot kuten NIST ja Microsoft itse eivat suosittele teks-
tiviesti- tai puheluvarmennuksen kaytt6a, koska ne on pystytty toteamaan tietotur-
valtaan heikommiksi vaihtoehdoiksi. MFA:han liittyvien maaritysten teossa on myos
pyrittava loytamaan sopivasti tietoturvaa lisdavat asetukset siten, etteivat ne aiheuta
asiakkaan henkilostolle liiallisia vaikeuksia tai hankaluuksia tyotehtadviensa suoritta-
miseen. Tallainen konfiguraatio on yksinkertaisimmillaan esimerkiksi kirjautumisen

salliminen organisaation omasta IP-verkosta ilman, ettda MFA:ta vaaditaan.

Eri palveluiden, kuten OneDriven ja SharePointin, hallintaportaaleista voidaan lisaksi
maaritelld ulkoisen jakamisen sdaantdja eri tavalla. Office365-palvelua kayttoonotta-
van organisaation tulisi etukdteen maaritelld, mihin kdyttotarkoitukseen he aikovat
mitakin palvelua kayttaa. Naiden organisaation maaritysten perusteella ulkoista jaka-
mista voidaan rajata eri palveluista eri tasolle. OneDrivea on kdytannollista ja luonte-
vaa kdyttaa korvaamaan "on-premises maailman” levyjakoja tai muita henkilokohtai-

sia tiedon sdilytyssijainteja, kun taas SharePoint ja Microsoft Teams mahdollistavat
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hyvin organisaatiorajat ylittdvan yhteistyon toteuttamisen esimerkiksi erilaisia pro-
jekteissa tai yhteistydhankkeissa. Talloin tulisi maaritella, etta tiettyihin SharePoint-
sivustoihin, joissa on myds muiden organisaatioiden edustajia, ei saa vieda yhta arka-

luontoista tietoa, kuin esimerkiksi omaan, henkilokohtaiseen OneDriveen.

Office365:n voidaan sanoa tayttavan tdssa tyossa kuvatut vaatimukset vahintaan riit-
tavalla tasolla, mutta siihen osakseen vaikuttaa edelld mainittu vaatimusten tarkkuu-
den vajavaisuus. Office365 tarjoaa jokaiselle NIST:in maarittelemalle tietoturvan osa-
alueelle (identify, protect, detect, respond, recover) kontrolleja, joista suurin osa on

erittdin hyvin konfiguroitavissa erilaisten asiakkuuksien erilaisiin tarpeisiin.

Taman opinnadytetydn eradna tavoitteena oli muodostaa Istekin asiantuntijoiden
kayttoon tehtadvien tarkistuslista, jota asiantuntija voi kdayttaa apunaan suorittaessa

Office365-kayttoonoton tietoturvan tehtavia. Tehtavalistaus l0ytyy liitteesta 2.

6.2 Tietosuojalle asetetut vaatimukset ja niiden tayttyminen

Tietosuojan vaatimukset johdettiin tassa tyossa suurilta osin Euroopan Unionin tieto-
suoja-asetuksesta. Valtiovarainministerion kommentoiman “Online Services Terms” -
dokumentin kommenteista kdy selkeasti ilmi, etta vaikka Microsoft suurilta osin mah-
dollistaa GDPR:n mukaisen toiminnan toteuttamisen Office365-palvelussa, on heidan
kayttoehdoissaan kuitenkin jatetty joitakin arveluttavia kohtia. Microsoft ei yksiselit-
teisesti lupaa, ettd 0365-palveluun tallennetun datan kasittely tapahtuisi ainoastaan
tietosuoja-asetuksen maarittelemilla tavoilla. Eritoten kyseisen dokumentin kom-
mentti [A13] kertoo, kuinka Microsoft kayttéehdoissaan mainitsee, ettda Microsoft
saattaa siirtaa mita tahansa asiakastietoja mille tahansa alihankkijoilleen ympari
maailman. Tallainen maininta ei tayta GDPR:n asettamia vaatimuksia siita, mihin ja

miten EU:n jasenvaltioiden kansalaisten tietoja saa kasitella.

Euroopan unionin tietosuoja-asetuksessa annetaan vaatimuksia henkilotietojen siir-
tamiselle Euroopan unionin ulkopuolisiin maihin. Tarkein ja Microsoftin Office365-
palvelun tapauksessa oleellisin ehto on se, ettd Euroopan komission hyvaksymiin
(kolmansiin) maihin ja kansainvalisiin jarjestoihin saa siirtaa henkilotietoja, kunhan

tietosuoja-asetuksessa kuvatut tarkastustoimenpiteet suoritetaan tai vaatimukset
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tayttyvat. Epaselvaksi jaa, tayttavatko Microsoftin Office365-palvelun kdyttéehdot

tietosuoja-asetuksen asettamat vaatimukset.

7 Pohdinta

Tietoturvan toteuttaminen pilvipalveluissa tulisi tehda kuten missa tahansa
muussakin palvelussa tai jarjestelmassa. Tietoturvakontrollien ja -prosessien esittdjan
tai muun vastaavan asiantuntijan tulisi tietda eri saaddsten, lakien ja maarittelyiden
asettamat vaatimukset ja sen lisdksi olla tietoinen kaikista (tai mahdollisimman
monista) mahdollisuuksista, jotka kyseessa oleva jarjestelma tai palvelu mahdollistaa.
Asiakkaan tarpeiden, kdytanteiden, prosessien ja omien tietoturvamaaritysten
tietdminen on myods hyvin oleellista sen kannalta, etta asiakkaalle saadaan
muodostettua juuri asiakkaan tarpeita vastaava kokonaispalvelu. Naiden
pohjatietojen perusteella asiantuntijan tulee pystya esittamaan asiakkaalle juuri
hanen tarpeisiinsa sopivat ja tarvittavat kontrollit ja keinot tietoturvan tason

nostamiseksi tarvittavalle tasolle.

Virallisia lahteita julkisen hallinnon pilvipalveluiden tietoturvan vaatimuksille on
hankala I6ytaa ja niiden suhteet toisiinsa ovat epaselvid. Suomen lainsaadanto ei
suoranaisesti anna maadrayksia teknisistd vaatimuksista tai kontrolleista, joita tulisi
kayttaa tai noudattaa toteutettaessa tietoturvaa pilvipalveluille.
Valtiovarainministerion julkaisemat julkisen hallinnon pilvipalvelulinjaukset ovat hyva
ohjenuora tietoturvatyon tekemiselle, mutta eivat ole lakiin kirjattuja tai ehdottomia
maarayksid, joita palveluntarjoajan tulee noudattaa. Terveyden ja hyvinvoinnin
laitoksen maaraykset antavat tarkkoja vaatimuksia teknisista kontrolleistakin, mutta
koskevat enimmakseen vain suoraan potilas- tai henkilotietojen kasittelya ja Kanta-
palveluihin liitettyja jarjestelmia, jollainen Office365-palvelu ei itseisarvoltaan ole,
mutta johon sita voitaisiin kdyttaa. (Tietoturva)asiantuntijan on hyva kuitenkin
tiedostaa, millaisia vaatimuksia potilas- ja henkiltietojen pilveen viemiselle on

olemassa, vaikka ne eivat olisikaan lakiin kirjattuja asioita.

Tassa tyossa olisi voinut kayttaa hyvaksi myds eri tietosuoja- ja tietoturva-

asiantuntijoiden, Istekin asiakkaiden sekd Microsoftin asiantuntijoiden haastatteluja



tai lausuntoja, jotta tyon pohjalle olisi saatu konkreettisempi perusta siitd, mihin

Istekin toiminta pilvipalveluiden osalta tulee tulevaisuudessa suuntautumaan.
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Liite 1. Euroopan unionin tietosuoja-asetuksen artiklan 47

kohta 2

2. Naisséd 1 kohdassa tarkoitetuissa yritystd koskevissa sitovissa saannoissa on maéri-
tettdva vahintaan

a)konsernin tai yritysryhman, joka harjoittaa yhteista taloudellista toimintaa, ja
sen kaikkien jasenten rakenne ja yhteystiedot;

b)tiedonsiirrot tai tiedonsiirtojen sarjat, henkilotietoryhmat mukaan lukien, kasit-
telytoimien tyyppi ja kasittelyn tarkoitukset, kdsittelyn kohteena olevien rekis-
terodityjen ryhma seka tieto siitd, mistd kolmannesta maasta tai kolmansista
maista on kyse;

c)saantojen oikeudellinen sitovuus sekd unionin sisdlla ettd sen ulkopuolella;

d)yleisten tietosuojaperiaatteiden soveltaminen, erityisesti kdyttotarkoitussidon-
naisuus, tietojen minimointi, rajoitetut sdilytysajat, tietojen laatu, sisddnraken-
nettu ja oletusarvoinen tietosuoja, kasittelyn oikeusperuste, erityisten henkil6-
tietoryhmien Kkasittely, tietoturvallisuuden takaavat toimenpiteet ja vaatimuk-
set, jotka koskevat henkildtietojen siirtamista edelleen elimille, joita ndma yri-
tyksia koskevat sitovat sddnnot eivat sido;

e)rekisteroityjen henkilotietojen kasittelyda koskevat oikeudet ja keinot kayttaa
niitd, mukaan lukien oikeus olla joutumatta sellaisten 22 artiklassa tarkoitettu-
jen paatosten kohteeksi, jotka perustuvat pelkdstadn automaattiseen kasitte-
lyyn, mukaan lukien profilointi, oikeus tehda valitus toimivaltaiselle valvontavi-
ranomaiselle ja oikeus oikeussuojakeinoihin jasenvaltioiden toimivaltaisissa
tuomioistuimissa 79 artiklan mukaisesti sekd oikeus muutoksenhakuun ja tar-
vittaessa korvauksen saamiseen yritystd koskevien sitovien sadntdjen rikkomi-
sen vuoksi;

f)jasenvaltion alueelle sijoittautuneen rekisterinpitdjan tai henkilotietojen kasitte-
lijan suostumus kantaa vastuu siitd, ettd asianomainen yritysryhman jasen, joka
ei ole sijoittautunut unionin alueelle, rikkoo yritysta koskevia sitovia sdantoja;
rekisterinpitdja tai henkilotietojen kasittelija voidaan vapauttaa tasta vastuusta
osittain tai kokonaan vain edelld mainitun rekisterinpitdjan tai henkilotietojen
kasittelijan osoitettua, ettei kyseinen jasen ole vastuussa vahingon aiheutta-
neesta tapahtumasta;

g)se, miten yritysta koskevista sitovista sadnndista ja erityisesti timan kohdan d-
f alakohdassa tarkoitetuista sdannoksista ilmoitetaan rekisterdidyille 13 ja 14
artiklan vaatimusten lisaksi;

h)kaikkien 37 artiklan mukaisesti nimitettyjen tietosuojavastaavien taikka kon-
sernissa tai yritysryhmassa, joka harjoittaa yhteista taloudellista toimintaa, yri-
tysta koskevien sitovien sddntdjen noudattamisen valvonnasta seka koulutuk-
sen ja valitusten kisittelyn seurannasta vastaavan minka tahansa muun henki-
16n tai yksikon tehtavat;

i) valitusmenettelyt;
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jJmekanismit, joiden avulla konsernissa tai yritysryhmassa, joka harjoittaa yh-
teistd taloudellista toimintaa, pyritdan varmistamaan, ettd yritysta koskevien si-
tovien sdantdjen noudattaminen varmistetaan. Tallaisia mekanismeja ovat tieto-
suojaa koskevat tarkastukset ja menetelmat, joilla varmistetaan korjaavat toi-
menpiteet rekisteréidyn oikeuksien suojaamiseksi. Tallaisten varmistusten tu-
lokset olisi ilmoitettava h alakohdassa tarkoitetulle henkil6lle tai yksikolle seka
konsernissa maaradysvaltaa kdyttavan yrityksen tai yhteista taloudellista toimin-
taa harjoittavan yritysryhman hallitukselle, ja niiden olisi oltava pyynnosta toi-
mivaltaisen valvontaviranomaisen saatavilla;

k)mekanismit sddntdihin tehtdvista muutoksista ilmoittamista ja niiden kirjaa-
mista varten seka niista valvontaviranomaiselle ilmoittamista varten;

)yhteistydmenettely valvontaviranomaisen kanssa sen varmistamiseksi, etta
kaikki konsernin tai yritysryhman, joka harjoittaa yhteista taloudellista toimin-
taa, jasenet noudattavat sadntoja, erityisesti toimittamalla valvontaviranomai-
sen kayttoon j alakohdassa tarkoitettujen toimenpiteiden varmistamisen tulok-
set;

m)mekanismit, joilla ilmoitetaan toimivaltaiselle valvontaviranomaiselle kolman-
nessa maassa konsernin tai yhteista taloudellista toimintaa harjoittavan yritys-
ryhman jaseneen mahdollisesta sovellettavista oikeudellisista vaatimuksista,
jotka todenndkoisesti merkittavasti haittaavat yritysta koskeviin sitoviin saan-
toihin sisdltyvia takeita; ja

n)asianmukainen tietosuojakoulutus henkil6stolle, jolla on pysyva tai sadnnolli-
nen paasy henkilotietoihin.



