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Insinddrityo tehtiin Kymen Vesi Oy:lle ja Kymenlaakson Vesi Oy:lle, jotka toimivat vesihuol-
tolaitoksina. InsinG6ritydn tarkoitus oli tutustua vesilaitoksien kayttamiin tiedonsiirtoyhteyk-
siin seka selvittaa nykyisten jarjestelmien tietoturvallisuutta. Ty6n tarkoitus oli antaa vesi-
laitoksille myds vaihtoehtoisia tapoja, miten nykyista vedentuotanto ja -jakelu jarjestelmaa
lahdetaén paivittamaan.

Vesilaitosten tiedonsiirto toteutetaan paasaantoisesti operaattorilta hankitulla yritysverkolla
seka omalla radioverkolla. Vesilaitoksien alueilla on kdytdssd myos omia valokuituverk-
koja. Tydssa tutustutaan tarkemmin radiomodeemeilla toteutettavaan tiedonsiirtoon seka
yritysverkon hankinnassa huomioon otettaviin aiheisiin, kuten palveluntasosopimukseen.
Radioverkon tiedonsiirrossa esimerkkeina toimivat Suomalaisen Satel Oy:n radiot. Ty6 to-
teutettiin nykyisen jarjestelméan dokumentteihin tutustuen.

InsinGorityd tehtiin VTT:n tekemén kyber-turva-vesi-hankkeen johdosta. Hankkeessa syn-
tyneiden dokumenttien pohjalta Kymen Vesi ja Kymenlaakson Vesi ovat havahtuneet tieto-
turvan merkitykseen ja haluavat parantaa oman toimintansa kyberturvallisuutta. Vesilaitok-
sien toiminnassa onkin paljon erindisia kohteita, joiden tietoturvaa voidaan kehittaa.

Tyo6n tuloksena Kymen Vesi ja Kymenlaakson Vesi voivat aloittaa automaatiojarjestelman
paivittdmisen seka kaynnistaa tietoturvallisuusprosessin, joka kattaa vesilaitosten elinkaa-
ren loppuun saakka.

Avainsanat Vesilaitos, Yritysverkko, Radiomodeemi
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This thesis study was commissioned by Kymi Water Ltd and Kymenlaakso Water Ltd, which
are waterwork companies. The purpose of the project was to get to know how waterworks
transfer their data and to find out the current security levels of the system. The purpose of
the project was also to give waterworks some alternative ways on how they could update
their system.

Waterworks use mainly a corporate network and their own radio network to transfer their
data. Corporate network is purchased from the operator. Water supply plants also use their
own fiber optic networks. This study explores in detail the data transfer with radio modems
and issues to be considered in the acquisition of corporate network, such as a service level
agreement. Examples of radio networks include Finnish Satel Ltd products. This study was
carried out by reviewing the documents of the current system.

A cyber-safety-water -project done by VTT allowed Kymi Water and Kymenlaakso Water to
have a better understanding of the importance of information security and want to improve
the cyber security of their system. There are a lot of things in the water supply system that
can be developed for information security.

The results of the project allow Kymi Water and Kymenlaakso Water to start upgrading their
automation system and launch an information security process, that covers the waterworks
for the entire duration that it is operational.

Keywords Waterworks, Corporate network, Radio modem
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Lyhenteet

ADSL Asymmetric digital subscriber line. Epasymmetrinen laajakaista.

AES Advanced Encryption Standard. Edistynyt salausstandardi.

DMZ Demilitarized zone. Demilitarisoitu alue.

GPRS General Packet Radio Service. Pakettidatan siirtopalvelu GSM-verkossa.
IDS Intrusion Detection System. Tunkeutumisenhavaitsemisjarjestelma.

PLC Programmable Logic Controller. Ohjelmoitava logiikka.

SCADA Supervisory control and data acquisition. Valvomojarjestelma.

SLA Service Level Agreement. Palveluntasosopimus.

VPN Virtual Private Network. Virtuaalinen yksityisverkko.
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1 Johdanto

Insinddrityd tehdaan Kymen Vesi Oy:lle seka Kymenlaakson Vesi Oy:lle. Yritykset toimi-
vat vesilaitoksina, jotka tuottavat ja jakelevat puhdasta talousvetta kuluttajille seké puh-
distavat kuluttajien jatevedet. Tassa tydssa keskitytddn puhdasvesipuolen automaation
tiedonsiirtoratkaisuihin seka kaytdssa olevan automaatiojarjestelman tietoturvaan.

Tyo6n tarkoitus on selvittda vesilaitoksien nykyisten automaatiojarjestelmien tila seka an-
taa kuva automaatiojarjestelmien tietoturvallisuudesta. Tyossa tullaan myos esittele-
maan tarkemmin yritysverkon hankintaa seka radiomodeemeilla toteutettavaa tiedonsiir-
toa. Tyo tehtiin VTT:n tekeméan Kyber-Turva-Vesi-hankkeen johdosta, missa vesilaitok-
sille luatiin ohjeita ja tytkaluja kyberturvallisuuden kehittdmiseen.

Tassa tyossa esitelladn ensin vedentuotantoa ja -jakelua seka nykyisia tiedonsiirtorat-
kaisuja. Naita erilaisia tiedonsiirtotapoja ovat esimerkiksi yritysverkot, jotka ovat osa au-
tomaatioverkkoa, seké kaytettavat radiomodeemiverkot. Ty6n loppupuolella tullaan esit-
telemaan eri vaihtoehtoja radiomodeemien hyddyntamiseen seka huomioita siitd, mita
yritysverkon hankinnassa tulee ottaa huomioon. Kaikissa osa-alueissa pyritaan painot-
tamaan asiaa tietoturvan ndkdkulmasta. Tassa tyossa ei kasitella jatevesipuolen toimin-

taa.
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2 Kymenlaakson Vesi Oy ja Kymen Vesi Oy

Kymenlaakson Vesi Oy on vesilaitos, joka tuottaa puhdasta talousvetta asiakkailleen.
Kyseinen vesilaitos toimii tukkuvesilaitoksena, jonka asiakkaita ovat osakaskunnat
Kotka, Hamina ja Kouvola. Osakaskuntien tehtava on huolehtia talousvedenjakelusta
loppukayttajille. Varsinaisia talousveden kuluttajia Kymenlaakson Vedella ei siis ole asi-
akkainaan. Kymenlaakson Veden tukkuvesilaitos sijaitsee Kuivalassa, Valkealassa. Ky-
menlaakson Veden tekopohjavesilaitoksen ohjaus on pitkalle automatisoitu ja taten hen-

kilokunnan tarve on vahainen. [1.]

Kuvassa 1 on esitetty Kuivalan tekopohjavesilaitoksen eri vaiheet, joita ovat:

o raakaveden pumppaus

J esikasittely

o imeytys

o tekopohjaveden pumppaus
o fluorinpoisto

. jalkikasittely. [1.]

VESISAILIO

+106.00

JALKI-
KASITTELY

+103.00

ESIKASITTELY-
LAITOS

' FALUE \I
| IMEYTYSALTAAT 3 KPL

100 +95..102 EaALUE
®» =z IMEYTYSALTAAT 8 KPL

A, C, D-ALUE
IMEYTYSALTAAT 8 KPL

VEDENOTTAMO

@ FLUORINPOISTO-
HW +62.51 LAITOS
LW +61.04
~ e
BB I

| oy i ot SIIRTOJARJESTELMA

+67
|v +67 i OSAKASKUNNILLE
+52

LUONNON POHJAVESE ka0 14,
TEKOPOHJAVESIKAIVOT 1-11 KAIVOT 12-13 HAIMILA

Kuva 1. Vedenpuhdistusprosessin eri vaiheet [1, s. 3].
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3

Tukkuvesilaitoksena toimiva Kymenlaakson Vesi kayttaa raakavetenaan Haukkajarven
pintavetta. Tekopohjavesilaitokselle pumpatusta raakavedesta noin puolet esikasitellaén
ennen sen imeyttamista Kuivalan soraharjuun. Esikéasittelylla saadaan parannettua te-
kopohjaveden laatua seké kevennettyd epapuhtauksien aiheuttamaa kuormaa maape-
ralle. Kuvasta 2 voi havaita esikasittelyyn liittyvéat vaiheet. [1.]

IMEYTYKSEEN ILMAN KASITTELYA

FERRISULFAATTI
Fey(S0a)z KALKKI
KALKKI Ca(OH)2
Ca(OH);|
HAUKKA- ¢ l
-l O &
IMEYTYKSEEN

SEKOITUS HAMMENNYS

TULOSAILI® PIKA-  HYDRAULINEN FLOTAATIO | HIEKKASUODATUS
SAKAN POISTO

Kuva 2. Esikésittelyn eri vaiheet [1, s. 4].

Tekopohjavesilaitoksella on 19 eri imeytysallasta, joista vesi imeytetddan maaperaan.
Imeytyminen kestaa noin 30-50 vuorokautta, jonka aikana vedesta poistuu muun mu-
assa bakteereja. Kun vesilaitos kayttaa raakavetend pohjavetta tai tekopohjavettd, on
veden puhdistusprosessi huomattavasti kevyempi maaperan puhdistusominaisuuksien
ansiosta. Imeytetty raakavesi pumpataan 11:sta eri siivilaputkikaivosta takaisin vesilai-
tokselle tekopohjavetena. Vesilaitokselle pumpataan my6s luonnon pohjavetta kolmesta

kaivosta. [1.]

Tekopohjaveden kasittely aloitetaan fluoridipitoisuuden vahentamisella. Fluoridi on maa-
perasta imeytynyt aine, jonka pitoisuus talousvedessa saa olla enintaan 1,5 mg/l. Fluo-
ridipitoisuutta vahennetaan kalvosuodatuslaitoksessa. Kuvassa 3 nakyy kalvosuodatuk-
seen kuuluvat kokonaisuudet. Fluoridi saadaan poistettua kadénteisosmoosiin perustu-

valla kasitellylla, missa tekopohjavesi johdetaan paineella puolilapaisevien kalvojen lapi.

1]
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Kuva 3. Fluoridin poisto [1, s. 4].

Ennen veden johtamista verkostoon se alkaloidaan kalkilla ja hiilidioksidilla sek& desin-
fioidaan klooriamiinikloorauksella. Alkaloinnin tarkoitus on vahentdd veden syovytta-
vyytta, missd veden pH-arvo saadetaan sopivaksi vedenjakeluverkoston korroosion es-
tamiseksi. Klooriamiinikloorauksessa veteen sydtetddn ammoniumsulfaattia ja natrium-
hypokloriittia. Klooriamiinikloorauksella varmistetaan desinfioinnin tehokkuus erityisesti
hyvin pitkilla viipymilla vesijohtoverkossa. Lopuksi vesi johdetaan Kuivalan lahtosailidlle,

mista se siirretdan osakaskunnille ja edelleen kuluttajille.

Talousveden jakamisesta asiakkaille huolehtii Kymen Vesi Oy. Talousvesi johdetaan
painovoimaisesti kahdella runkolinjalla Kotkaan, mista se johdetaan edelleen Kotkan,
Haminan ja Pyhtaan vesitorneille. Runkolinjoista ohjataan talousvettd myds Valkealaan
ja Etela-Kouvolan alueelle. Kuivalan lahtdsailiosta lahtevan veden virtaama on keski-
madarin noin 830 m3/h, jolloin paivittdinen veden tarve on noin 20 miljoonaan litraa. Ve-

den siirto vesitorneille seka osakaskunnille on kuvattuna kuvassa 4. [1; 2.]
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Kuva 4.

Veden siirtoverkoston korkeuserot [1, s.7].
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3 Nykyinen automaatiojarjestelma

Nykyinen vesilaitosta ohjaava jarjestelmé koostuu kuvassa 5 nékyvisté osista. Jarjestel-
man automaatio hyddyntaa verkko-operaattorin tarjoamaa yritysverkkoa seké Kymen
Veden ja Kymenlaakson Veden omia radiomodeemiyhteyksia. Automaatiojarjestelma
koostuu Kymen Veden ja Kymenlaakson Veden valvomoista seka pddasemien ja ala-
asemien ohjelmoitavista logiikoista, joita ovat kuvassa 5 olevat PLC:t (Programmable
Logic Controller). Jarjestelmésséa on kolme erillisestéa padvalvomoa seka yksi virtuaali-
koneella toteutettu valvomo. Vesilaitoksen valvomot sekd maastossa olevat padasemat
ovat yhteydessa toisiinsa operaattorin tarjoaman yritysverkon kautta. Maastossa hajal-
laan olevien ala-asemien tiedonsiirto on toteutettu paasaantdisesti radiomodeemeilla.
Muutamiin ala-asemiin tiedonsiirtoyhteydet on toteutettu ADSL-yhteyksilla (Asymmetric
digital subscriber line). Ala-asemiin kuuluvat vesilaitoksen pumppaamot, paineenkoro-
tusasemat, mittausasemat, vesitornit ja mittakaivot. Kymenlaakson Vedella on myds
LoRa-tiedonsiirrolla toimivia mittalaitteita. Mittalaitteita kaytetdan sahkottomilla paikoilla,

joissa halutaan seurata esimerkiksi pohjavesien tasoja. [3; 4.]

Tavastilan saili6 ja
valvomo

Kuivalan tekopohjavesilaitos
javalvomo

Kuivalan valvemo

KLV:n tuotantoverkko

C srrh\

/

N
Palomuuripalvelult
PLC

Kotka

Palomuuri

Kotkan valvomo

KV2 valvmopite
Kotka

Yhteistyo- \ | ?F@\’
Tiptokantal kumppanit Fe
&
P ) $° et
[ [ (i) DR

DMZ palvelin Kotkan alue
Data ulkopuolelle

B
w |
. . m°° .
9 5 \
e %[ | &
() o o
Anjalankosken alue Palvelinpalvelu @6‘ X
KV2 valvomo

Pyhté&én alue

PLC

( Kaivoalue )

PLC

Konesalipalvelu

Kuva 5. Vedentuotannon automaatio ja tietoliikenne [5].
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3.1 Vedentuotannon ja -jakelun tiedonsiirtoyhteydet

Vedentuotantoon liittyvat tiedonsiirtoyhteydet koostuvat verkko-operaattorin tarjoamista
yritysverkon valokuitukaapeleista seka Kymen Veden ja Kymenlaakson Veden omista-
mista radioverkoista. Kuivalan tekopohjavesilaitokselta on radiomodeemiyhteyksia Kui-
valan, Kaipiaisten ja Sippolan alueiden ala-asemiin. Ala-asemiin kuuluvat muun muassa
vesitorni, kaivo ja vedenottamo. Tekopohjavesilaitoksen alueella sijaitseville kaivoille
seka raakavedenpumppaamolle tiedonsiirtoyhteydet on luotu omilla valokuituyhteyksilla.
Vedentuotannon kannalta kriittisiin pisteisiin, kuten raakavedenpumppaamoon valokui-

tuyhteydet ovat kahdennettuja tiedonsiirtoyhteyksien varmistamiseksi. [3; 4; 6.]

Vedenjakeluun tarvittavaan tiedonsiirtoon kaytetaan verkko-operaattorilta vuokrattuja
kupariyhteyksia seka Kymen Veden ja Kymenlaakson Veden omistamia radioverkkoja.
Verkko-operaattorin kuparikaapeleilla on luotu ADSL-yhteydet vedensiirtolinjalla oleviin
ala-asemiin, joista yksi on jouduttu korvaamaan 4G-modeemilla operaattorin poistettua
puhelinverkon kaapeleita alueelta. Operaattorin tarjoamissa yritysverkon yhteyksissa on
kaytossa GPRS-palvelu (General Packet Radio Service), jota kaytetddn asemien va-
rayhteytend. Radiomodeemeilla luotua radioverkkoa kaytetaan tiedonsiirtoon maastossa
sijaitsevan pddaseman ja entisen Anjalankosken alueen ala-asemien valilla. Radiomo-
deemiyhteydet ovat myds Kotkan valvomosta Kotkan ja Pyhtdén alueen ala-asemille.
Vedenjakelussa ala-asemilla tarkoitetaan lahinna vedenottamoita, paineenkorotusase-

mia, mittausasemia seka vesitorneja. [3; 4; 6.]

3.2 Radiomodeemiyhteydet

Kymen Vedella ja Kymenlaakson Vedella on kaytdssa kymmenid radiomodeemeja.
Kaikki kayttssa olevat radiomodeemit ovat Suomalaisen radiomodeemivalmistaja Satel
Oy:n tuotteita. Radiomodeemeilla toteutettu radioverkko on kayttdonotettu noin 10 vuotta
sitten, jolloin tiedonsiirto paatettiin toteuttaa Satelline tuoteperheen radiomodeemeilla.
Kuntaliitosten my6ta ala-asemia on tullut lisaa ja radioverkkoa on laajennettu myoés Sa-
tellar-tuoteperheen radiomodeemeilla. Naiden radiomodeemien suurin ero on kaytettava
tiedonsiirtoprotokolla. Satellar-radiomodeemit tukevat seka sarja etté IP-tiedonsiirtoa toi-
sin kuin Satelline-radiomodeemit, jotka toimivat vain sarjaliikenteelld. Kymen Veden ja

Kymenlaakson Veden kayttamat radiomodeemit kayttavat luvanvaraisia radiotaajuuksia.
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Luvanvaraisiin radiotaajuuksiin vaadittavasta radioluvasta sek& radiomodeemien toimin-

nasta kerron lisda ty6n loppupuolella. [3; 4; 6; 7; 8.]

3.3 Valvomot

Jarjestelmaa ohjataan kolmelta fyysiselta valvomolta, joista yksi sijaitsee Kouvolassa ja
kaksi Kotkassa. Valvomoiden ensisijainen tehtava on toimia kayttopaatteind operaatto-
reille, jotka voivat ohjata jarjestelmaa valvomoiden naytoilta. Toissijainen tehtava on toi-
mia varavalvomona. Normaalissa tilanteessa, kun kaikki kolme valvomot ovat toimin-
nassa, Kuivalan valvomon tehtava on huolehtia tekopohjavesilaitoksen toiminnasta seka
veden siirrosta Tavastilan vesisailidlle. Tavastilan valvomon tehtéava on toimia varaval-
vomona. Kotkan paéavalvomon ensisijainen tehtéava on huolehtia vedenjakeluun liittyvista
toiminnoista. Vedentuotannon ja -jakelun kriittisyyden vuoksi jarjestelman tulee olla riit-
tavan luotettava ja varmistettu. Tasta syysta valvomot ovat toistensa kopioita pystyen
tarvittaessa hoitamaan ensisijaisen ja toissijaisen tehtavansa. Jokaiselle valvomolle on
taten luotu myds omat yhteydet kaikkiin ohjattaviin asemiin. Talla on mahdollistettu jo-
kaisen valvomon mahdollisuus huolehtia koko jarjestelman ohjauksesta. Nain ollen yh-
den tai jopa kahden valvomon vikaantuminen ei estéd vedentuotantoa ja -jakelua kulutta-
jille. [3; 4.]

Valvomoita kaytettaessa kayttja tunnistetaan ennalta maaritettyjen menetelmien mu-
det vain jarjestelman seurantaan. Paivystajalla on oikeudet ohjata jarjestelmaa asetettu-
jen rajojen sisalla. Esimerkiksi linjan virtaamaa paivystaja voi muuttaa sille asetettujen
minimi ja maksimi arvojen valilla. Mikali tulee tarve muuttaa kyseisen linjan virtaaman
raja-arvoja, on se mahdollista vain paakayttajan oikeuksilla. Automaatiojarjestelmantoi-
mittajalla on jarjestelmééan rajoittamattomat oikeudet. Rajoittamattomia oikeuksia tarvi-
taan huolto- ja vikatilanteissa, jolloin mahdolliset rajoitukset estaisivat tdiden tekemisen.
[3;4;9.]

Kotkaan on sijoitettu myos virtuaalikoneella toteutettu valvomopéaéate. Valvomon palveli-
met sijaitsevat fyysisesti palveluntarjoajan konesalissa. Konesalissa kaytdssa olevat vir-
tuaalipalvelimet hakevat datansa suoraan padasemilta. Haetuilla tiedoilla luodaan ve-

denjakelujarjestelman seurantaan kaytettava valvomo. Virtuaalivalvomoa ei kayteta
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vedentuotannon seurantaan eik& siihen ole mydskaan rakennettu mahdollisuutta kirjoit-
taa pddasemille uusia arvoja. Konesalissa olevilla virtuaalipalvelimilla luotua valvomoa
kaytetaan Kotkan toimiston valvomopaatteeltd. Padasemien logiikoille tehtyja halytyksia
ja muita toiminnollisuuksia ei siis hyddynneta virtuaalisessa valvomossa. Esimerkiksi
mittaustietojen raja-arvohalytykset luodaan virtuaalivalvomossa padasemilta haettujen
arvojen perusteella niin sanottuina valvomotoimintoina. Virtuaalivalvomon kaytto vaatii
my0s tunnistautumisen, jolloin kayttajalle maaritetyt oikeudet mahdollistavat halutut toi-
minnot. Virtuaalisesta valvomosta voidaan myds turvallisesti siirtda tietoja ulos esimer-

kiksi kolmansille osapuolille. [3; 4; 10.]

3.4 Etayhteydet

Jarjestelméa voidaan ohjata ja valvoa myoés etayhteydella. Fyysisiin valvomoihin, joista
jarjestelmaa ohjataan, voidaan luoda etayhteys kayttéjien tableteilta seka paivystajan
kannettavalta tietokoneelta. Yhteys luodaan ensin muodostamalla VPN-yhteys (Virtual
Private Network) operaattorin tarjoamalle hyppykoneelle. Hyppykoneella tarkoitetaan
DMZ-alueella (demilitarized zone) sijaitsevaa palvelinta, jossa etayhteyden luoja tunnis-
tetaan ja yhteys sallitaan jatkumaan automaatiojarjestelmaéan. Etayhteydella kayttaja kir-
jautuu jarjestelmaan samalla tavalla kuin valvomoonkin. Etayhteyden luotuaan kayttaja
voi tehda muutoksia valvomoon seka jarjestelmaan kayttajalle maaritettyjen oikeuksien
mukaan. My6s virtuaalivalvomoon voidaan luoda etayhteys. Yhteys luodaan samalla ta-

valla kuin fyysisiin valvomoihin. [3; 11.]

3.5 Yritysverkko

Verkko-operaattorin tarjoamat yhteydet yhdistavat koko jarjestelméan tiedonsiirron luoden
Kymen Vedelle ja Kymenlaakson Vedelle yritysverkon. Yritysverkko on julkisesta inter-
netista operaattorin toimesta eriytetty verkko, jonka kautta valvomoiden ja pddasemien
tiedot siirretaéan. Yritysverkon sopimus on laadittu noin 10 vuotta sitten, jolloin maariteltiin
yhteydet, tiedonsiirtonopeudet seka tarvittavat varayhteydet. Sopimuksessa verkko-ope-

raattori velvoitettiin myos jarjestamaéan palomuuri- ja etayhteyspalvelut. [3.]
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4 Tietoturva automaatiossa

Automaatiojarjestelmassa tietoturva on toiminnan elinehto. Tietoturvan pettamisella voi
olla tuhoisia seurauksia, ja taman vuoksi automaatiojarjestelmien tietoturvaan tulee kiin-
nittéé erityistd huomiota. Usein automaatiojarjestelmét on suojattu eristdmalla ne muista
verkoista fyysisesti tai tiukoilla palomuurisdanndilla. Automaation laitteet on myds sijoi-
tettu paikkaan, missa saavutetaan riittdva fyysinen suojaus. Paikka voi olla esimerkiksi
laitoksen vartioitu tuotantoalue. Automaatiojarjestelmassa toimivat laitteet vaativat vir-
heettdman tiedonsiirron liséksi jatkuvan saatavuuden, ja tasta syysta automaatiojarjes-
telman suojaamiseen ei yleisesti voida hyddyntdd kaikkia toimistoverkoissa kaytettyja
tietoturvaominaisuuksia, kuten automaattista yhteyden estamistéa poikkeavan toiminnan
johdosta. Automaatiojarjestelman suojaamiseen liittyy myds palautuminen mahdolli-
sesta hairiosta, joten jarjestelmalle on hyva olla valmiina suunnitelma tilanteen palautta-

miseksi normaaliin tilaan. [12.]

4.1 Tietoturva vesihuollossa

Vesihuollossa on lukuisia kohteita, joiden tietoturvallisuus tulee ottaa huomioon koko jar-
jestelman suojauksen toteutumiseksi. Ensisijaisesti tulee pyrkia pitamaan jarjestelma
erillaan julkisesta verkosta. Jarjestelman verkko tulee segmentoida toimintojen mukai-
sesti sopiviin kokonaisuuksiin. Segmentoinnilla saadaan kokonaisuus hallittavammaksi
ja siten turvallisemmaksi. Jarjestelmassa on myos hyva kayttaa haittaohjelmien torjun-
taan soveltuvaa ohjelmaa. Virustorjuntaohjelman toiminnan varmistamiseksi tulee paivi-
tykset hoitaa saanndllisesti, koska ohjelman toiminta perustuu tunnettujen haittaohjel-
mien vertailuun. Jarjestelman ollessa julkisesta verkosta erotettu tulee usein tarpeel-
liseksi etayhteyden mahdollisuus. Sen luomiseksi tulee maarittdd etayhteyteen kaytet-
tava laitteisto sekd kaytantd, miten yhteys luodaan. Kaytannon tulee olla riittavan help-
pokayttdinen. Helppokayttdisyys ei kuitenkaan saa heikentdd etayhteyden tietoturvalli-
suutta. [13.]

Vesihuollon kayttamissa verkoissa on hyva olla myos jarjestelmat, jotka tarkkailevat ver-
kon liikennetta. IDS-jarjestelmé (Intrusion Detection System) on hytkkayksia havain-
noiva jarjestelma, jonka tarkoitus on tunnistaa verkossa tapahtuvia poikkeamia seké rea-

goida niihin. Jarjestelman toiminta voi perustua esimerkiksi lokitietojen tarkkailuun tai
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tiedostojarjestelmien muutosten havainnointiin. IDS-jarjestelmalla on mahdollista estaa
poikkeamaksi tulkittu yhteys tai toiminta, mutta tAman ominaisuuden kaytt6 automaa-
tioverkoissa voi aiheuttaa ongelmia normaalissa toiminnassa. Jarjestelma tulee esimer-
kiksi estaneeksi vaaria yhteyksia luullessaan harvoin tapahtuvan halytyksen olevan poik-
keama. Jarjestelman havaitsemista poikkeamista on hyva luoda halytys, jonka perus-
teella ryhdytaan tarvittaviin jatkotoimenpiteisiin. [14, s.15-20.]

Vesilaitoksilla tyypillinen ymparistd, jossa IDS-jarjestelma toimii, on SCADA-ohjausjar-
jestelma (Supervisory control and data acquisition). SCADA-jarjestelmén liikenne on
toistuvaa ja siksi helposti opittavissa, koska automaatioverkossa olevat laitteet eivat
vaihda toimintatapaansa. Esimerkkin& valvomon toistuvat kysymykset ala-asemille, joi-
hin ala-asemien logiikat vastaavat. Automaatioverkossa tapahtuvat muutokset kayttay-

tymisessa on siis mahdollista havaita helpommin kuin toimistoverkoissa. [15, s.6.]

Automaatiojarjestelman tietoturvaa voidaan parantaa koventamalla yksittaiset laitteet.
Koventamisella tarkoitetaan laitteen toiminallisuuksien rajaamista vain niihin toimintoihin,
joita kyseinen laite tarvitsee toimintaansa. Kaikki palvelut ja ominaisuudet, joita ei kay-
tetd, tulee poistaa kaytdsta. Jokainen laite voi tahollaan toimia verkon niin sanottuna
takaporttina eli tietoturva-aukkona. Kovennettavia laitteita ovat jarjestelman ohjaukseen
kaytettavat tietokoneet ja tabletit seka verkon aktiivilaitteet, kuten palomuurit, kytkimet ja
reitittimet. Koventamisen lisaksi laitteet tulee myds suojata riittdvan vahvalla salasanalla

seka rajoittaa laitteiden etayhteydet vain tarpeellisiin yhteyksiin. [16, s.73.]

4.2 Fyysinen tietoturva

Vesilaitoksilla on useita fyysisia paikkoja, jotka sijaitsevat laajalla alueella. Fyysisen tur-
vallisuuden mahdollistamiseksi onkin tarkea tiedostaa kaikki paikat, joihin automaatio-
verkko tai -laitteet ulottuvat. Varsinkin ala-asemien fyysiseen turvallisuuteen tulee kiin-
nittdd huomiota. Ala-asemalla sijaitsevat laitteet tulee suojata riittavalla fyysisella suo-
jauksella seka varautumalla mahdolliseen ilkivaltaan tarvittavalla varalaitteella seka
suunnitelmalla toiminnan palauttamiseksi. [17, s.4.] Ala-asemien fyysista turvallisuutta
voidaan tehostaa esimerkiksi automaattisella ilmoituksella aina, kun ala-aseman ovi ava-
taan tai ala-aseman sisélla oleva liiketunnistin havaitsee liikettd. N&in saataisiin valvo-

moon tieto, mikali ala-aseman ovi murretaan tai sisadlle on muuten onnistuttu
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paasemaéan. Sovitut ala-asemakaynnit olisivat kuitattavissa puhelulla tai vastaavalla,
mutta talla tavalla saataisiin tieto ala-asemaan kohdistuvasta hyokkayksesta ennen kuin

aseman tiedonsiirto haviaa.

Fyysisen turvallisuuden aukkoja ovat myos esimerkiksi valvomoiden avoimet USB-portit.
Portin kautta voidaan jarjestelméaan saada siirrettya haittaohjelma, ja siksi tuntematonta
USB-tikkua ei saa missdan tilanteessa liittdd automaatiojarjestelmééan. Hyva keino suo-
jautua on estaa USB-porttien kaytto joko ohjelmallisesti tai fyysisesti. [17, S.6.]

4.3 Kyber-turva-vesi-hanke

Teknologian tutkimuskeskus VTT toteutti vuosina 2016-2018 kyber-turva-vesi-hank-
keen, jonka rahoittivat Vesilaitosyhdistyksen kehittdmisrahasto, Huoltovarmuuskeskus
sekd hankkeeseen osallistuneet vesilaitokset. Hankkeessa luotiin ohjeita seka kaksi ar-
viointitydkalua vesilaitoksille. Ohjeiden ja tydkalujen avulla vesilaitokset voivat kehittéa
toimintaansa tietoturvallisuus huomioiden. Ostopalveluiden tietoturvavaatimuksien arvi-
ointitydkalun avulla voidaan arvioida nykyisten palveluiden tietoturvan tila seka havain-
noida, mita eri vaatimuksia palveluilta on hyva vaatia. Hankkeessa luotiin myds tydkalu
automaation tietoturvan arviointiin. Tytkalun avulla vesilaitokset voivat arvioida auto-
maatiojarjestelmansa tietoturvallisuutta ja 16ytdd siitd parannettavia kohteita. Hank-
keessa luoduilla tytkaluilla vesilaitokset saavat ymmarryksen, mita vaatimuksia ostopal-
veluiden ja automaation kyberturvallisuuteen liittyy seka mita vesilaitosten tulee ottaa
huomioon kehittdessaén toimintaansa turvallisemmaksi. [17.] VTT:n luomat dokumentit
ja tyokalut ovat kaikkien vesilaitoksien saatavilla, ja pyydettdessa ne toimitetaan myos

muille asiasta kiinnostuneille [18].
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5 Yritysverkko

5.1 Yritysverkon toiminta

Yritysverkolla tarkoitetaan verkkoa, joka yhdistaa yrityksen eri toimipisteet toisiinsa. Ver-
kon tarjoaa verkko-operaattori, joka myds huolehtii yhteyksien toimivuudesta. Verkko-
operaattori toimittaa liityntarajapinnan asiakkaan tarvitsemiin toimipisteisiin seké tekee
tarvittavat konfiguroinnit omaan verkkoonsa. Yritysverkolla voidaan siis yhdistdd maan-

tieteellisesti erillaén olevat pisteet verkko-operaattorin tarjoamalla yhteydella.

Verkon turvallisuuden vuoksi toimistosta, automaatiosta ja turvallisuudesta vastaavien
laitteiden tulee olla omissa verkoissaan. Kokonaisuudet on myos hyva eriyttaa toisistaan
fyysisesti erillisilla laitteilla. Toimistoverkkoon tulevia laitteita ovat muun muassa yrityk-
sen tyontekijoiden mobiili- ja tablet-laitteet. Automaatioverkossa ovat kaikki ne laitteet,
jotka liittyvat jollain tavalla vedentuotantoon ja -jakeluun. Turvalaitteilla tarkoitetaan esi-
merkiksi kamera- ja kulunvalvontaan liittyvid toimintoja. Mikali turvalaitteille ei hankita
omia fyysisia verkkolaitteita, kuten kytkimid, on ne syyta laittaa toimiston verkkoon. Au-
tomaatioverkkoon tulee liittdd vain ne laitteet, jotka ovat automaation kannalta olennai-
sia. Turvallisuuteen liittyvien laitteiden maarittdminen omaan verkkoon seka fyysisiin lait-
teisiin helpottuu tulevaisuudessa, mikali paatetdan esimerkiksi hankkia kameravalvonta
ulkoisena palveluna. Tall6in laitteet ovat jo valmiiksi erotettuna ja helposti jaettavana pal-

veluntarjoajan kayttoon. [19.]

Verkko-operaattorin toimipisteisiin toimittaman liitantarajapinnan liséksi verkkoon tarvi-
taan reitittimia, palomuureja seka kytkimid. Nama edella mainitut laitteet vaativat saan-
nollista yllapitoa verkon turvallisuuden yllapitamiseksi. Yllapidolla tarkoitetaan esimer-
kiksi laitteiden ohjelmistojen paivitysten ajantasaisuutta. Yllapito on syyta hankkia palve-
luna, mikali vesilaitoksella ei ole omaa ICT-osastoa huolehtimassa verkkolaitteiden ylla-
pidosta. Hankkiessa verkkolaitteiden yllapitopalvelua tulee vastaan myds itse laitteiden
hankkiminen palveluna. Kun hankitaan verkon aktiivilaitteet palveluna, tulee sopimuk-
sessa huomioida tilanne, jossa verkon yllapitopalvelu kilpailutetaan. Kaytdssa olevien
laitteiden sisaltamat konfiguroinnit tulee siis pystya siirtdméaén uuden yllapitajan kayt-
toon, jolloin valtytdan laitteiden peruskonfigurointien uudelleen tekemiselta. Olivatpa

verkkolaitteet omia tai vuokrattuja, tulee niiden yllapidosta silti huolehtia. [19.]
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5.2 Yritysverkon vaatimukset

Kun ryhdytdan hankkimaan tai kilpailuttamaan yritysverkkoa, tulee ensin selvittd& nykyi-
sen verkon laajuus seka verkkoon liitettavat laitteet. Tarvittavista yhteyksista tulee ilmeta
myds, minkéa tasoisia yhteydet ovat. Mikéali kéytossa olevan jarjestelman dokumentaatio
on hyvin hoidettu ja ajantasainen, ei tdma aiheuta juurikaan tyota. Yritysverkon hankin-
nassa asiakkaan tulee myos maarittaa verkolle vaatimukset, joiden tayttyessa verkkoon
litetyt laitteet toimivat suunnitellusti. Vaatimuksina on tyypillisesti verkon laajennetta-
vuus, kaytettavyys, turvallisuus ja hallittavuus. Tulevaisuuden tarpeita ei voida tietaa,
joten verkko on syytd suunnitella siten, etta sitd voidaan aina tarvittaessa laajentaa. Ver-
kon kaytettéavyyden taso riippuu siita, kuinka kriittisia toimintoja verkolla yhdistetdan. Ver-
kon toimittaja tekee tarvittavat toiminnot verkon kaytettavyyden tason mahdollista-
miseksi. Verkko tulee myds suunnitella ja toteuttaa niin, etta voidaan suojautua verkkoon
tai verkkoon liitettyihin laitteisiin kohdistuvia hyokkayksia vastaan. Verkon hallittavuu-
della tarkoitetaan verkon konfiguroinnin ja valvonnan toteutusta helpolla ja mahdollisella
tavalla. Lisaksi on tarkea velvoittaa verkon tarjoaja raportoimaan vaatimusten tayttymi-
sesta saanndllisesti sekd mahdollisten poikkeamien johdosta. Yritysverkon tarjoaja on
myds hyva velvoittaa huolehtimaan verkon turvallisuudesta esimerkiksi IDS-jarjestel-
malla. Sovittaessa verkon vaatimuksista kirjataan tiedot palvelutasosopimukseen, joka

on esitetty seuravaksi. [19.]

Palveluntasosopimus

SLA (Service Level Agreement) eli palveluntasosopimus on asiakkaan ja palvelun tarjo-
ajan valinen sopimus. Sopimuksessa maaritetaan tarkasti asiakkaalle tarjottavat palvelut
seka niiden tasot. Sopimuksessa tulee méaaritella myos mittarit, joilla palvelun tasoa mi-
tataan seka sanktiot mikali palvelu ei ylla sovitulle tasolle. Palveluntarjoajalta on my6s
hyva vaatia sdanndllista raportointia toteutuneesta palvelusta. Sopimuksen ollessa maa-
rityksiltdan selked, on sen noudattaminen huomattavasti tehokkaampaa. Palvelunta-
sosopimuksen ajantasaisuudesta tulee huolehtia ja paivittda sitd muun jarjestelman mu-
kana. [20; 21.]
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6 Radiomodeemit jalangaton tiedonsiirto

Radiomodeemi on laite, joka toimii reitittimen tavoin lahettden ja vastaanottaen saa-
mansa datan radiotaajuuksien avulla. Radiomodeemi voi toimia [&hettimend, vastaanot-
timena, tukiasemana ja toistimena. Radioyhteyteen tarvitaan aina lahetin ja vastaanotin.
Edella mainittujen komponenttien etaisyyden kasvaessa voidaan lahettimen lahettdmaa
viestid vahvistaa toistamalla se, jolloin yhteyden kantama pitenee. Radiomodeemin toi-
miessa tukiasemana pienennetdén myds radiotaajuuksien aiheuttamaa peittoa luomalla
yksi runkoyhteys tukiasemaan. Tukiaseman kattamalla alueella olevat radiomodeemit

yhdistyvat automaatiojarjestelmaan tukiaseman kautta. Kuvassa 6 on esitetty esimerkki
radioverkon toteutuksesta. [22.]
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Kuva 6. Radioverkko esimerkki.

Tieto saadaan siis siirrettya radiotaajuuksien avulla ilman fyysista yhteytta esimerkiksi

alueelta, johon ei kannata rakentaa kiinteda tiedonsiirto yhteytta.
Tiedonsiirto radiotaajuuksilla
Langattomassa tiedonsiirrossa on mahdollista kayttda vapaita taajuuksia tai radioluvan

vaativia taajuuksia. Vapaiden taajuuksien kaytossa paallekkaisyys on mahdollista ja yh-

teydet saattavat estyd eri radiolaitteiden taajuuksien sotkiessa radiosignaalit.
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Varmistaakseen oman radioverkon toiminnan on parempi kayttaa luvanvaraisia taajuuk-
sia. Radiolupaan ilmoitetaan muun muassa laitteiden kayttdmat taajuusalueet, lahetys-
teho sek&a antennien sijainnit. Traficomille ilmoitettujen tietojen perusteella myénnetaan
lupa kyseisella alueella vapaana olevaan taajuuteen. Alueittain paallekkaisia taajuuksia
ei siis pddse syntymaan ja radioyhteydet toimivat oikein. Samaa taajuutta voidaan kayt-
t&& myos muualla silla tavoin, etteivat radiotaajuudet hairitse toisiaan. [23, s. 12—-13.]

Radioyhteyksien tietoturva saavutetaan tuntemalla omassa verkossa olevat laitteet, sa-
laamalla radiomodeemien valinen tiedonsiirto seké suojaamalla laitteet riittavalla fyysi-
selld suojauksella. Laitteet tulee konfiguroida siten, etta vain tunnetut modeemit voivat
olla yhteydessa toisiinsa radioverkossa olevien modeemien kanssa. Nain estetdan tun-
temattomien laitteiden liittyminen radioverkkoon. Liikenteen salauksella on samat tarkoi-
tukset kuin tietokoneiden vélisessa tiedonsiirrossa. Tarkoitus on estaa tiedon salakuun-
telu sekd varmistaa tiedon eheys ja muuttumattomuus. Radiomodeemeja kaytetaan
usein alueilla, jotka ovat turvattomia ja valvomatta. Tasta syysta niiden fyysiseen turval-
lisuuteen tulee kiinnittéda erityista huomiota. Fyysinen suojaus voidaan toteuttaa sijoitta-
malla modeemi esimerkiksi lukittuun tilaan tai lukittavaan koteloon. Radiomodeemien si-
séltamat tiedot tulee olla suojattuna omalla salasanalla, jolloin kéytdssa olevia konfigu-

raatio tietoja ei voida saada selville ilman laitteen salasanaa. [23, s. 14.]

6.1 Satel

Satel on Suomalainen radiomodeemeita valmistava ja myyva yritys. Yritys on perustettu
1986 Salossa, jossa yrityksen toiminta jatkuu viela tanakin paivana. Tuotannosta suurin
osa menee vientiin ulkomaille yli sataan maahan. Satelin radioilla on mahdollista toteut-
taa jopa 100 kilometrin yhteysvali, mutta silloin vaaditaan 35 watin lahetysteho. Yhteys-
valin pituuteen vaikuttaa lahetystehon lisdksi antennin vahvistus, maston korkeus seka

ymparisto. [22.]

Satelilla on tarjolla useita tiedonsiirtoratkaisuja laitteille, jotka kayttavat sarjaliikennetta.
Vesilaitoksille soveltuvia laitteita ovat muun muassa Satelline-tuoteperheen modeemit
Easy ja 3AS, joita Kymen Vedelld ja Kymenlaakson Vedella on kaytéssa. 3AS-mallin
valmistus tullaan lopettamaan vuoden 2019 aikana. Korvaavana radiomodeemina tule-

vat toimimaan Easy+ -tuotteet. Haastaviin olosuhteisiin on tarjolla Easy-Proof -
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radiomodeemi, jonka kotelointiluokka on IP69K, mik& tarkoittaa kuuman korkeapaineis-
tetun vesisuihkun kestoa. Easy-Proof -radiomodeemi soveltuu tiiveytensa puolesta var-
sin hyvin esimerkiksi kaivoon sijoitettavaksi. Eta-1/O-ratkaisulle on my6s vaihtoehto, jol-
loin ala-asemalle ei tarvitse sijoittaa omaa logiikkaa, vaan voidaan kayttda useamman
ala-aseman ohjaukseen samaa logiikkaa. Vesilaitoksilla ala-asemien tulee pystya ohjaa-
maan itsensa turvalliseen tilaan, vaikka yhteys valvomoon on katkennut. Silloin ala-ase-
man logiikalle ohjelmoidut toiminnot toteuttavat tarvittavat ohjaukset. Keskitettya logiik-
kaa kaytettdessé tulee varmistaa ala-aseman turvallinen toiminta myds yhteyden katke-
tessa. Satelin LP-1/O toimii kenttavaylaan kytketyn eta-10:n tavoin mutta langattomasti.
[22.]

Mikali kaytbssa on laitteita, jotka kayttavat IP-tiedonsiirtoa, on vaihtoehtona kayttaa
XPRS -radioreitittimid. XPRS -radioreititin tukee sarja- ja IP-tiedonsiirtoa, jolloin samalla
radiomodeemilla voidaan muodostaa yhteys XPRS IP -radioreitittimien lisaksi myos
Easy -radiomodeemeihin. XPRS IP -radioreitittimen toiminta perustuu alykkaaseen IP-
radioreititykseen. XPRS IP -radioreititin on varmennettu omalla varavirralla, jolloin tie-

donsiirtoyhteys ei katkea edes sahkodkatkon aikana. [24.]

Satel tarjoaa myds verkkosuunnittelua, johon vaaditaan vain asiakkaan maarittamat fyy-
siset sijaintipisteet modeemeille. Asiakas siis ilmoittaa Satelille olemassa olevien sijain-
tien tarkat koordinaatit ja mahdolliset olemassa olevat mastot, joita voidaan hyddynt&a.
Naiden tietojen pohjalta asiakkaalle pystytdan maarittamaan tarvittavat antennit seka nii-
den korkeudet. Liséksi verkkosuunnittelussa maaritetddn modeemien maarat, ja mikali
iimenee tarve toistimille niin niiden sijainnit ja maarat. Satel avustaa asiakasta myoés Tra-
ficomille lahetettavassa radiolupahakemuksessa. Satel tdaydentda lupahakemukseen
kaytettavien antennien ja modeemien tehot, sateilyalueet, suunnat, voimakkuudet seka
sijainnit. Nama ovat paaasialliset tiedot, joita radiolupaan radioiden osalta tarvitaan. Sa-
telilta tilatut modeemit myos toimitetaan valmiiksi konfiguroituina, jolloin niiden kaytté6n-

otossa kytketdan vain tarvittavat tiedonsiirtokaapelit, antenni seka virtalahde. [22.]

Verkon konfigurointiin on olemassa sovellus, jonka graafisessa kayttoliittymassa luo-
daan haluttu verkko ja méaaritellaan verkossa kaytettavat radioluvan mukaiset taajuudet.
Ohjelmaa voidaan kayttaa niin uuden laitteen lisayksessa kuin vanhan vikaantuessa.
Ohjelmasta ladataan halutun modeemin konfigurointitiedosto ja asennetaan se uudelle

modeemille. [22.]
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6.2 Radiolinkit

Radiolinkilla tarkoitetaan kahden pisteen valille luotavaa tiedonsiirtoyhteyttéd. Radiolin-
keilla toteutetuilla yhteyksilla saavutetaan huomattavasti paremmat tiedonsiirtonopeudet
kuin radiomodeemeilla. Siksi radiolinkit soveltuvat varmentamaan verkko-operaattorin
tarjoamaa valokuituyhteyttd tai muodostamaan taysin oman runkoyhteyden. Radiolink-
keja on saatavilla luvanvaraisilla seka luvasta vapailla taajuuksilla. Enkom Active Oy tuo
maahan muun muassa Radwinin luvasta vapaita radiolinkkeja sek& Aviat Networksin
luvanvaraisia radiolinkkeja. Radwinin luvasta vapailla radioilla voidaan saavuttaa jopa
750 Mbit/s tiedonsiirtonopeus. Aviatin luvanvaraisilla radioilla tiedonsiirtonopeudet voivat
nousta jopa 2.5 Gbit/s. [23, s.15; 31.]

6.3 4G-yhteys

Tiedonsiirto valvomoiden, padasemien ja ala-asemien valilla on toteutettavissa myos
4G-yhteydelld. Tiedonsiirtoyhteyksien toteuttaminen 4G:lla vaatii jokaiselle asemalle
oman modeemin seka SIM-kortin. Asemalla logiikka litetédn modeemiin, joka luo tiedon-
siirtoyhteyden vesilaitoksen kayttamaan yritysverkkoon. 4G-modeemilla toteutetun yh-
teyden tiedonsiirtonopeudet ovat huomattavasti nykyisia radiomodeemiyhteyksia parem-
mat. Yhteys on myo6s helppo hankkia, eiké siihen tarvita suuria alkuinvestointeja. Kuu-
kausittaiset kustannukset ovat kuitenkin huomattavasti korkeammat kuin nykyisten ra-

diomodeemiyhteyksien kuukausittaiset kustannukset. [3.]
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7 Langattoman tiedonsiirron kehittaminen

Satelline-verkon paivitys

Nykyisen radioverkon Easy-radiomodeemit tulee paivittdd AES 128 (Advanced Encryp-
tion Standard) salausta tukevaksi. Salaus voidaan tehd& vain Easy-modeemeille, joten
nykyiset 3AS-modeemit tulee paivittda Easy-malleihin. Modeemien paivityksella saa-
daan nykyiset suojaamattomat radioyhteydet salattua estéden viestien salakuuntelun ja
vaaristelyn. Nykyisella jarjestelmalla on mahdollista, etté tunkeutuja kuuntelee verkossa
likkuvia tietoja seka vaaristelee niitd esimerkiksi kaivon ja valvomon valilla. 3AS-modee-
min korvaaminen uudella Easy-modeemilla kustantaa noin 1100 euron laitehankinnan
seka tarvittavat asennus- ja konfigurointitdista syntyvét kustannukset. Easy-modeemei-
hin tehtava paivitys maksaa noin 200—400 euroa kappaleelta riippuen radioverkon laa-
juudesta. [3; 22; 25.]

Satellar-verkon paivitys

Satellar-modeemeihin tulee myds paivittaé salattu tiedonsiirtoyhteys. Nykyiset radiomo-
deemit tukevat AES-128-salausta, mika tulee vahintaéan ottaa kayttoon. Laitteet voidaan
myo6s pdaivittdd Satelin XPRS IP -radioreitittimiin, jolloin teoreettiset tiedonsiirtomaaréat
nousevat nykyisesta noin 20 kbps:td noin 120 kbps:aan. Uudessa XPRS IP -radiomo-
deemissa my@s tietoturvaominaisuudet ovat paremmat. Radiomodeemin tietoturvasta
huolehtii muun muassa AES-256-salaus, sisdinen palomuuri seka kayttajan todennus.
Liikenteen salaus on vahvempi kuin Easy-mallissa, mutta nykyisilla tietokoneilla molem-
pien modeemien luoman salauksen purkamiseen kuluva aika on niin pitka, ettei tieto ole
endé hyodyllista. Laitteen hinta on noin 2000 euroa kappaleelta, ja paivittaessa Satel
ohjelmoi radioreitittimet verkkosuunnitelman mukaan valmiiksi, joten kayttéénotossa ei
ohjelmointikustannuksia muodostu. Nykyiset Satellar-radiomodeemit voidaan myds pai-
vittdd Easy-radiomodeemeiksi, jolloin kaikki kaytdssa olevat modeemit ovat samasta

tuoteperheestd. Modeemien paivitys kustantaa noin 13 000 euroa. [26.]

Siirtolinjan yhteydet

Nykyisella siirtolinjalla olevien verkko-operaattorilta hankittujen tiedonsiirtoyhteyksien

korvaaminen XPRS IP -radioreitittimilla vahentaa kuukausittaisia kuluja huomattavasti.
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Nykyiset siirtolinjan ala-asemien yhteydet aiheuttavat kuukausittaisia kuluja, kun taas ra-
dioverkon kaytosta aiheutuu alkuinvestoinnin jalkeen vuosittain noin 20 euron radiolupa-
maksu jokaista laitetta kohden. Siirtolinjan tiedonsiirto toteutettaisiin ketjuna, jolloin jo-
kaisella asemalla olisi kaksi erillistd yhteyttd automaatiojarjestelmaén. Nain ollen yhden
aseman yhteyden katketessa ketjun muiden asemien yhteydet vield toimivat. [27; 28.]

Siirtolinjan tiedonsiirtoyhteyksien korvaaminen radioreitittimilla vaatii jokaiselle asemalle
noin 15 metrid korkean maston. Mastojen rakentamisen lisaksi alkuinvestointeja syntyy
laitehankinnan osalta noin 28 000 euroa, mihin siséltyy tarvittavat antennit seka radiorei-
tittimet. Lukuun ottamatta mastojen hankinnasta koituvia kustannuksia, maksavat ra-

dioreitittimet alkuinvestointinsa takaisin muutamassa vuodessa. [29.]

Varayhteys

Nykyisen verkko-operaattorin tarjoama varayhteys valvomoiden vélille voidaan korvata
omalla radioverkolla. Radioreitittimilla luotu varayhteys on taysin muista tiedonsiirroista
rippumaton tiedonsiirtoyhteys. Yhteys toteutettaisiin XPRS IP -radioreitittimilla Kuiva-
lasta vesitornien kautta Tavastilan vesisdilidlle, mista yhteys jatkuisi Kotkan valvomoon.
Suunnitelluilla mastoilla tiedonsiirtonopeus rajoittuisi noin 60 kilobittiin sekunnissa. An-
tennivéaleja pienentamalla ja mastoja korottamalla voidaan tiedonsiirtonopeus saada
nostettua radioreitittimen maksimiin, joka on 121 kilobittia sekunnissa. Varayhteyden luo-
miseen tarvittavat laitteet, kuten radioreitittimet ja antennit, kustantavat noin 14 000 eu-

roa. Liséksi kustannuksia syntyy tarvittavien mastojen rakentamisesta. [27; 28; 30.]

Radioreitittimilla toteutettavan varayhteyden tiedonsiirtonopeus jaa lilan pieneksi, joten
varayhteys kannattaa toteuttaa lisenssitaajuisilla radiolinkeilla. Aviatin 13 GHz:n radiolin-
killa voidaan toteuttaa varayhteys Kuivalan ja Kotkan vdlille siten, etta jannevaleja on
kolme. Yksi toistinasema sijoitetaan noin puolessa valissa sijaitsevan vesitornin paalle,
jolloin erillistd mastoa ei tarvitse rakentaa. Vesitornin paalle riittdd kevyempi masto, joka
mahdollistaisi antennin riittdvan korkeuden. Varayhteytta suunniteltaessa tulee myos
huomioida Kuivalan tekopohjavesilaitoksen laheisyydessa sijaitsevan Utin lentokentan
aiheuttamat rajoitteet rakennettavan maston korkeudelle ja sijainnille. Radiolinkeilla to-
teutettavaan varayhteyteen tarvittavien laitteiden, kuten radioiden ja antennien kustan-
nukset olisivat hieman radiomodeemeilla toteutettavaa yhteytta pienemmat. Tosin ra-

diolinkit tarvitsevat korkeammat mastot kuin radiomodeemit, minka johdosta
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kokonaiskustannukset nousevat radiomodeemiyhteyttd korkeammiksi. Vaikka kokonais-
kustannus on korkeampi, saavutetaan radiolinkeilla huomattavasti parempi tiedonsiirto-
nopeus. Enkom Active arvioi tiedonsiirtonopeudeksi vahintaan 100 Mbit/s, mika riittaisi
jo hyvin valvomoiden véliseen tiedonsiirtoon. [31.]
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8 Yritysverkon ja palvelimien hankinta

Kymen Veden ja Kymenlaakson Veden kilpailuttaessa nykyista yritysverkkoa tulevat
verkkoon liitettavat laitteet olemaan hyvin pitkéalti samoja kuin nykyisetkin. Yritysverkko-
sopimukseen tulee sisallyttda vahintdén toimisto- ja automaatioverkot seka toimipistei-
siin sijoitettavat verkon reitittimet. Uuteen sopimukseen maaritetddn molemmille verkoille
omat fyysiset aktiivilaitteet, jotka tulee sijoittaa erillisiin laitekaappeihin. Verkkoyhteyk-
sien lisaksi sopimukseen lisataan tarvittavia palveluita verkon turvallisuuden mahdollis-
tamiseksi. Nykyisen sopimuksen sisaltamia palveluita, kuten etayhteys- ja palomuuripal-
velu, tulee tarkentaa vastaamaan uusia vaatimuksia. Liséksi on hyva hankkia myo6s IDS-
jarjestelma havaitsemaan verkossa tapahtuvia poikkeamia. Yritysverkon sopimuskau-
den tulee suosia sddnndllista verkko-operaattorin kilpailutusta, milla mahdollistetaan ver-
kon pysyminen kehityksen mukana seka viimeisimméan teknologian hyddyntaminen. [3;
4]

Verkkoa hankittaessa on myds hyva varautua kaytettavien verkon aktiivilaitteiden yllapi-
toon. Jos omalla henkilokunnalla ei ole mahdollisuutta huolehtia yllapidosta, tulee yllapito
hankkia palveluna. Talléin on usein kokonaisuuden kannalta edullisinta hankkia laittei-
den yllapito verkontarjoajalta. Laitteiden yllapitopalvelu on hyva hankkia myds automaa-
tiojarjestelmassa oleville aktiivilaitteille. Verkko-operaattorin tulee talldin tehda yhteis-
tyota automaatiojarjestelman toimittajan kanssa, jotta automaation hairi6tén toiminta
mahdollistetaan. Mikéli paadytaan ulkoistamaan myoés verkon fyysiset aktiivilaitteet, ku-
ten kytkimet, tulee sopimuksessa maarittaa verkon konfigurointitiedot asiakkaan omista-
miksi. [3; 4.]

8.1 Valvomopalvelimet

Nyt, kun on tarkoitus uusia yritysverkon sopimusta, on samalla myds hyva selvittéda vaih-
toehtoja, miten nykyiset valvomoiden fyysiset palvelimet tullaan tulevaisuudessa uusi-
maan. Fyysisten laitteiden elinika rajautuu laitevalmistajan myontamaan takuuseen, joka
on usein kolmesta viiteen vuotta. Takuuajan jalkeen vastuu laitteiden toimivuudesta siir-
tyy asiakkaalle eli vesilaitokselle. Taméan takia on hyva selvittda kustannukset vuokra-
tuille palvelimille. Vuokratuissa laitteissa palveluntarjoaja on velvoitettu huolehtimaan

laitteiden toimivuudesta. Nykyistda Kymen Veden vedenjakeluverkoston valvontaan
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kaytettavaa virtuaalista valvomoa voidaankin pitda yhtena vaihtoehtona. Erona nykyi-
seen on kuitenkin fyysisten laitteiden sijoittaminen vesilaitoksen kriittisille alueille, kuten
Kuivalan tekopohjavesilaitokselle. Tekopohjavesilaitoksen tulee pystya toimimaan myos
ulkoisten yhteyksien puuttuessa. Nykyiset palvelimet on toimittanut automaatiourakoit-
sija, jonka tehtavaksi on myos maaritetty ohjelmistojen ajantasaisuudesta huolehtiminen.
Valvomopalvelimien paivityksessa tuleekin myds huomioida se, miten ulkoistettujen pal-
velimien paivitykset toteutetaan hairitsematté itse tuotantoa. [3; 4.]

Nykyiset Kymenlaakson Veden omistamat palvelimet ovat noin viiden vuoden ikaisia,
mink& johdosta ne tulee paivittaa. Valvomoiden palvelinlaitteita paivittdessa on suositel-
tavaa hyddyntda nykyisen virtuaalivalvomoratkaisun tapaista toteutusta. Kuvassa 7 on

havainnollistettu valvomoiden toteutusvaihtoehtoa.

Kuivala Tavastila
Valvomo Palvelimet Valvomo
Q_ETE;_Q_ % [ ===y )
(= o
E—=1 Varayhteys
REITITIN
| REITITIN

Yritysverkko

Varayhteys
Varayhteys

Kotka

CREITITIN |

Falvelime

Valvomo

Q;“EPQ

Kuva 7. Ehdotus uudesta valvomo ratkaisusta.
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Kuivalaan ja Kotkaan sijoitetaan fyysiset palvelimet, jotka virtualisoidaan. Nykyiset val-
vomot, jotka ovat kopioita toisistaan, siirretdan toimimaan virtuaalisilla palvelimilla. Ta-
vastilan valvomo jaa siis kayttamatta, mink& johdosta lisensseja tarvitaan vahemman.
Uusia virtuaalisia valvomoita kaytetaan valvomopaétteiltda Kuivalasta, Tavastilasta tai
Kotkasta.

Virtuaaliset palvelimet koostuvat useammasta fyysisesté laitteesta, milla mahdollistetaan
riittdva vikasietoisuus. Talla toteutuksella virtuaalisen palvelimen ja valvomopéétteen va-
linen yhteys on todella kriittinen, minka johdosta yhteydet tulee varmentaa riittavalla va-
rayhteydella.

8.2 Elinkaari

Automaatiojarjestelmien elinkaari arvioidaan yleisesti kymmeniksi vuosiksi, jolloin tulee
huolehtia jarjestelmén tietoturvallisuudesta koko elinkaaren ajan. Kun jarjestelmaa pai-
vitetddn, tulee ottaa huomioon kaikki jarjestelmaan kuuluvat osat ja niiden elinkaari. On
otettava huomioon, miten nykyisen tiedonsiirtoyhteyden pdivitys johonkin tasoon on
kayttokelpoinen vield, kun muuta jarjestelmaa mydhemmin paivitetadn. On siis hyva olla
jokin suunnitelma, jonka mukaan jarjestelma paivitetaan. Uusien ominaisuuksien tulee
tukea vanhaa toteutusta antaen silti lisdarvoa jarjestelman toiminnalle. Paivitettaessa ei
valttamattd kannata ottaa kayttéon viimeisinta mallia, jossa on kaikki hienot ominaisuu-
det, jos vanhat laitteet eivat niitd voi hyddyntda. Tosin tulee my6s muistaa, ettd vanhem-
mat laitteet tulevat jossain vaiheessa elinkaarensa paahan, jolloin nekin paivitetdan uu-
siin markkinoilla oleviin soveltuviin laitteisiin. Talldin uusien laitteiden tulee olla soveltuvia
aikaisemmin paivitettyjen yhteyksien kanssa tuoden ehké jotain uutta ominaisuutta tai

vain korvaamalla vanhat laitteet.
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9 Yhteenveto

Insinddritydn tarkoitus oli selvittda Kymen Veden ja Kymenlaakson Veden automaatiojar-
jestelmén tiedonsiirtoyhteydet, joihin kuuluvat nykyinen yritysverkko, ala-asemien kayt-
tdmat radiomodeemit seka Kymen Veden omistamat valokuituyhteydet. Lisaksi oli tar-
koitus selvittaa nykyisten valvomoiden elinkaari seka ratkaisu, miten valvomoita tulevai-
suudessa tullaan paivittdmaan. Tyén yhtend osana oli tarkoitus selvittdd, miten tietoturva
on nykyisessa jarjestelmassa otettu huomioon seka miten sita voidaan kehittaa.

Insin6oriyota aloitettaessa kasitykseni Suomen vesihuollosta oli suppea. Tyon ansiosta
sain hyvin kattavan nakemyksen Kymen Veden ja Kymenlaakson Veden toiminnasta ve-
silaitoksina seka péaasin tutustumaan vedentuotantoprosessin eri vaiheisiin. Erityisesti
yllatyin, miten paljon jarjestelmien vélista tiedonsiirtoa toteutetaan vesilaitoksien omilla
radioverkoilla. Radiomodeemien kaytto vaikuttaakin hyvin soveltuvalta tiedonsiirtotavalta

ala-asemille, missa tiedonsiirtonopeudet ovat alhaiset.

Ty6ssa selvitettiin nykyisia yhteyskaytantoja, joista kattavin katsaus koski radioverkkoa
seka sen paivittamista. Lisaksi tydssa annettiin perusteita yritysverkon hankinnalle.
Tyo6ta tehdessani huomasin dokumentaation olevan hyvin olennaisessa roolissa esimer-
kiksi tietoturvan yllapitamisessa. Tietoturvaa kehitettdessa tulee tunnistaa kaikki kaytet-
tavat yhteydet ja tekniikat, jotta niiden heikkouksia voidaan parantaa. Ennen kuin Kymen
Vesi ja Kymenlaakson Vesi ryhtyy paivittamaan nykyisia tiedonsiirtojarjestelmia, tulee
heidan laatia tietoturvapolitikka, josta saadaan suuntaviivat, miten yritysten tietoturva
tullaan ottamaan huomioon. Politiikan pohjalta voidaan my6s luoda tarkennettuja ohjeita
esimerkiksi automaatiojarjestelméan etayhteyksille. Tietoturvallisuus tulee olemaan oma
prosessi vesilaitoksien normaalin toiminnan ohella. Tietoturvallisuusprosessilla huoleh-

ditaan kokonaisuuden turvaaminen aina elinkaaren loppuun saakka.
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