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1 Johdanto

1.1 Toimeksiantaja ja tavoitteet

Opinndytetyon toimeksiantajana oli Telia Cygate Oy. Telia Cygate Oy on laajasti IT-
alalla toimiva yritys, joka tarjoaa asiakkaille erilaisia ICT-ratkaisuja ja palveluita
esimerkiksi verkkojarjestelmien, konesalien ja pilviteknologioiden osa-alueilta. Yritys
perustettiin vuonna 1990, ja se toimii osana Telia Company -konsernia. Toimipisteita
Telia Cygate Oy:lla on Suomessa seitseman, joista paakonttori sijaitsee Helsingissa.
Yrityksella on 24/7 palvelukeskus ITOC (IT Operations Center), joka valvoo
asiakkaiden IT-infrastruktuurin toimintaa jatkuvasti ja pyrkii takaamaan ymparist6jen

toimivuuden vuoden jokaisena pdivana. (Telia Cygate Oy n.d.)

Opinndytetyon toimeksiantona oli tutkia ja tutustua Cisco Merakin pilvipohjaisesti
hallittavaan ymparistdon ja vertailla sen ominaisuuksia perinteiseen, monen
laitevalmistajan laitteilla toteutettuun verkkoon. Opinnadytety6ssa kdaydaan lapi
teoriaa pilvipohjaisesti hallittavan verkon arkkitehtuurista, Cisco Merakista ja ITIL-
kdytanteista lyhyesti. Kayttoonotto suunniteltiin ja toteutettiin
laboratorioymparistossa Cisco Merakin laitteilla. Laitteiden konfigurointi tehtiin Cisco
Merakin hallintapaneelista ja samalla tutkittiin sen tyokaluja seka ominaisuuksia.
Lopuksi analysoitiin tuloksien osalta pilvipohjaisesti hallittavan verkon etuja

perinteiseen verkonvalvontaan seka hallintaan verraten.

1.2 Tutkimusmenetelmat

Opinndytetyon tutkimusmenetelma oli kvalitatiivinen, koska tavoitteena oli tutkia
pilvipohjaisesti hallittavan verkon ominaisuuksia ja laatua. Laadulliseen tutkimukseen
mahtuu useita muitakin tutkimusmenetelmia samaan aikaan (Laadullinen analyysi
2015). Siksi yhtena tutkimusmenetelmana opinnaytetydssa toimi vertaileva tutkimus.
Vertailun kohteena toimivat pilvipohjaisesti hallittavan verkon sekd perinteisen
verkon erot niiden ominaisuuksien ja hallittavuuden nakdkulmasta. Pilvipohjaisesti

hallittavasta verkkoymparistosta kerattiin tietoa myds havainnoimalla sen



ominaisuuksia seka testaamalla sen reaktioita vikatilanteisiin. Keskeisena
kysymyksena kasiteltiin, mita etuja pilvipohjaisesti hallittavalla verkolla on

perinteiseen verkkoon verrattuna?

2 Tekniikat ja kdytanteet

2.1 OSl-malli

OSI (Open Systems Interconnection) on seitseman kerroksen arkkitehtuuri, jossa
jokaisella kerroksella on oma tehtavansa. Nama kaikki seitseman kerrosta
tyoskentelevat yhdessa datan kuljetuksessa kahden paatelaitteen valilla (ks. kuvio 1).
Jokaisella kerroksella on oma tarkea tehtavansa verkkokommunikoinnissa. Seka
lahettdessa ettd vastaanottaessa mennaan jokaisen kerroksen lapi. Vaikka TCP/IP
(Transmission Control Protocol / Internet Protocol) on virallinen kayt6ssa oleva
standardi, on OSI-malli joka tapauksessa erittdin hyva esimerkki

kokonaisarkkitehtuurin ymmartamista varten. (Raza 2018.)



Application

Presentation

Transport

Receiver
Network

Kuvio 1. OSI-mallin seitseman kerrosta (Raza 2018)

Physical Layer

Fyysinen kerros sijaitsee OSI-mallissa ensimmaisena kerroksena ja se kuvaa kahden
fyysisen laitteen valista yhteytta. Informaatio on talla valilla bittimuodossa.
Esimerkiksi laitteiden valissa olevaa kaapelia pitkin tai radiolla langattomasti
signaloimalla bitit kulkevat, kunnes ne paasevat laitteelle tiedonsiirtokerrokseen,

jolloin bitit kerataan yhteen kehykseksi. (Raza 2018.)
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Data Link Layer

Tiedonsiirtokerros huolehtii siita, etta laitteiden valilla oleva tiedonsiirto on
virheetonta fyysisen kerroksen lapi mennessa. Tiedonsiirtokerros on vastuussa
paketin lahettamisesta eteenpain verkossa. Apuna kaytetaan kahta alikerrosta, jotka
ovat MAC (Media Access Control) ja LCC (Logical Link Control). Vastaanottajan MAC
osoite saadaan selville vastaanottajan IP-osoitetta kdyttaen ARP-kyselyssa, jota
lahetetaan kaikille verkon laitteille. Mikali verkosta 16ytyy laite, jolla on kaytossa
vastaanottajan IP-osoite, vastaa laite ARP-kyselyyn MAC-osoitteensa kanssa.
Tiedonsiirtokerroksesta huolehtii NIC (Network Interface Card) eli verkkokortti. (Raza

2018.)

Network Layer

Verkkokerroksessa huolehditaan datan lahetyksesta toisiin verkkoihin. Tama vaatii
pakettien reititysta joko dynaamisella reititysprotokollalla tai staattisilla reiteilla.
Lahettdjan ja vastaanottajan IP-osoitteet lisatadan verkkokerroksen toimesta paketin

ylatunnisteeseen. (Raza 2018.)

Transport Layer

Kuljetuskerros varmistaa, etta data kuljetetaan lahettdjalta vastaanottajalle
kokonaisena ja virheettémana. Se vastaanottaa dataa ylemmilta kerroksilta ja
segmentoi sen pienempiin osiin. Vastaanottopaadssa data kootaan jalleen yhteen
segmenteistd. TCP:n tapauksessa kuljetuskerros muodostaa yhteyden lahettdjan ja
vastaanottajan vilille kattelemalld, Iahettaa dataa ja lopuksi sulkee yhteyden
kattelemalla, kun lahetys on ohi. Se myos ldhettda virheen sattuessa datan uudelleen
ja ilmoittaa onnistuneesta tiedonsiirrosta lahettdjalle. Kuljetuskerroksen
ylatunnisteeseen lisataan palvelun kayttama porttinumero, jotta se I6ytaa oikeaan
prosessiin vastaanottopadssa. UDP (User Datagram Protocol) ei muodosta ollenkaan
yhteytta lahettdjan ja vastaanottajan vilille, vaan se yksinkertaisesti |lahettaa dataa
eteenpadin. Pakettien kulkua ja vastaanottamista ei varmisteta ollenkaan, jolloin data
ei valttamatta saavu vastaanottajalle kokonaisena ja virheettomana. UDP
mahdollistaa tiedonsiirron ja sitd kaytetdan muunmuassa videokuvan reaaliaikaisessa

lahetyksessa, missa pienesta pakettihavikista ei ole niin suurta haittaa. (Raza 2018.)
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Session Layer

Istuntokerros huolehtii yhteyden muodostamisesta, session yllapitamisesta,
autentikoinnista ja turvallisuudesta. Hyvana esimerkkina toimivat verkkosivut, missa
sessio loppuu, kun ei tee mitdan hetkeen sivustolla. Kayttdja joutuu kirjautumaan
uudelleen sivustolle, ennen kuin sivuston kayttamista tai siella tyoskentelya voidaan
jatkaa. Istuntokerroksella varmistetaan my0s, ettd dataa ei katoa valista ja se tulee

perille virheettomana. (Raza 2018.)

Presentation Layer

Esittelykerroksessa vastaanotetaan data ylemmasta kerroksesta ja muutetaan se
tarvittavaan muotoon, jolloin se voidaan kuljettaa verkon yli. Tassa kerroksessa
hoidetaan esimerkiksi datan salaus ja salauksen poisto seka datan pakkaus. (Raza

2018.)

Application Layer
Sovelluskerros on OSI-mallin ylin kerros. Siella toimivat erilaiset verkkosovellukset,
kuten esimerkiksi selaimet, sahkdpostipalvelut ja erilaiset viestintasovellukset. Nama

sovellukset luovat dataa, joka pitaa kuljettaa verkon yli vastaanottajalle. (Raza 2018.)

2.2 Pilvipalvelut

Pilvipalvelut ovat verkon yli saatavia resursseja eri kayttotarkoituksia varten. Tarjolla
on esimerkiksi tallennustilaa tiedostoille ja hosting-palveluita sovelluksille seka
palvelimille. Pilvipalveluilla pyritdan tarjoamaan IT-resursseja alhaisilla hinnoilla.
Palvelut ovat saatavilla ympari maailmaa internetyhteyden valityksella. Yksittaisten
kayttdjien ja yritysten ei tarvitse erikseen hankkia laitteistoa palvelinten tai
sovelluksien yllapitamiseen. Pilvipalvelut toimivat usein isoissa konesaleissa, joista
asiakkaat voivat ostaa itselleen kayttoon resursseja tarvitsemansa maaran. (What is

cloud computing n.d.)

Julkinen pilvi on kolmannen osapuolen tarjoama pilvipalvelualusta, joka tarjoaa

yrityksille ja yksittaisille kayttajille resursseja internetin valitykselld. Yksityinen pilvi



12

on taas organisaation sisdinen pilvipalvelu, jota pyoritetdan yrityksen omassa
konesalissa. Yksityista pilved voidaan kayttaa vain yrityksen omaan verkkoon
vhdistyneena. Lisaksi on hybridimuodossa olevia pilvid, joissa on seka yksityisia etta
julkisia pilvipalveluja tarjolla. Hybridimuotoisessa pilvessa on mahdollisuus jakaa
sovelluksia ja dataa yksityisen ja julkisen pilven valilla. (What is cloud computing n.d.)

Pilvipalvelut voidaan jakaa kolmeen paakategoriaan:

laa$ (Infrastructure as a Service) tarjoaa IT-infrastruktuurin yrityksille pilven kautta.
Ymparisto sisdltaa usein virtuaalisia palvelimia ja tallennustilaa yrityksen tarpeiden
mukaisesti. Asiakkaat voivat valita resurssien maaran palvelulle ja tarvittaessa

kasvattaa niiden kapasiteetteja. (What is laaS n.d.)

Paas (Platform as a Service) tarjoaa kaiken mita laaS, mutta lisaksi palveluun sisaltyy
kayttojarjestelmat, hallinnointijarjestelmat esimerkiksi tietokannoille ja
kehitystyokalut sovelluksille. PaaS tarjoaa ymparistolle ohjelmistolisenssit ilman etta
niita joudutaan hankkimaan ulkopuolisesta lahteestd ymparistolle. (What is PaaS

n.d.)

SaaSs (Software as a Service) tarjoaa sovelluspalveluita, joista tunnetuimpiin lukeutuu
Microsoft Office 365. Tyontekijat padsevat kayttamaan internetin yli
sovelluspalveluja, jossa pyorivat toimistolle tarkeat tydkalut ja sahkdpostilaatikot.
Muita tunnettuja sovelluspalveluita ovat esimerkiksi Dropbox, joka tarjoaa kayttdjille
tallennustilaa ja Slack, joka mahdollistaa reaaliaikaisen kommunikoinnin yrityksen tai

muun organisaation sisalla. (What is SaaS n.d.)

2.3 DHCP

DHCP (Dynamic Host Configuration protocol) tuo mahdollisuuden viedd TCP/IP-
konfiguraatiot loppukayttdjien laitteille verkon kautta. DHCP:n avulla voidaan verkon
laitteille allokoida IPv4- tai IPv6-osoite kdyttoon automaattisesti riippuen verkon

toteutuksesta. Tosin vaikka IPv6:n ominaisuuksiin kuuluu jo ennestdaan SLAAC
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(Stateless Address Autoconfiguration), ei siina ole kaikkia ominaisuuksia, joita DHCP

tuo mukanaan. (Droms 1997.)

DHCP-palvelimelle voidaan eri verkon osille luoda omia IP-pooleja, joista jaetaan
paatelaitteille osoitteet maariteltyjen VLAN:ien (Virtual Local Area Network)
mukaisesti. Silld voidaan paatelaitteille vieda myos tieto oletusyhdyskaytavan ja
nimipalvelimien osoitteista. DHCP-liikenne ei ole reitittyvaa ja sen toiminta perustuu
broadcastin tehokkaaseen kayttoon lahiverkossa. Mikali DHCP-palvelin sijaitsee eri
verkossa, DHCP-pyynnot voidaan lahettaa reitittimen, L3-kytkimen tai palomuurin
DHCP Relay -ominaisuuden tai toiselta nimeltdaan IP-helperin avulla. IP-helper
maaritellaan laitteen konfiguraatioon, jonka avulla DHCP-pyynnot ldhetetdan
eteenpdin maariteltya osoitetta kohti DHCP-palvelimelle. DHCP on erittdin kateva
isoissa verkoissa, koska erilaisia verkon paatelaitteita voi olla runsaasti ja jokainen
niista tarvitsee konfiguraation. DHCP:n avulla sddstetaan aikaa, koska verkon jokaista

laitetta ei tarvitse konfiguroida erikseen. (Droms 1997.)

Kun uusi laite liittyy verkkoon, se yrittaa usein laitteen asetuksista johtuen etsia
DHCP-palvelinta konfiguraation vastaanottoa varten ldhettamalla "Discovery”
paketin koko verkkoon. Mikali verkosta |6ytyy DHCP-palvelin, se vastaa takaisin
lahettamalla Offer-paketissa vapaan IP-osoitteen ja muita maariteltyja asetuksia
verkon kayttoa varten. Paatelaite pyytaa lupaa kayttaa osoitetta ja asetuksia
Request-paketilla ja lopuksi palvelin ilmoittaa Acknowledge-paketilla saaneensa
tiedon tasta. Keskustelua DHCP-palvelimen ja laitteen valilla kutsutaan DHCP-
prosessiksi (ks. kuvio 2). DHCP-palvelimen paatelaitteelle jakamalla IP-osoitteella on
usein madritelty tietty kayttoaika, joka pitda uusia paatelaitteen ja palvelimen
valisellda kommunikaatiolla. Mikali kyseinen IP-osoitteen kadyttdaika loppuu, se
lisatadn takaisin vapaiden IP-osoitteiden joukkoon odottamaan uutta kayttajaa.

(Droms 1997.)
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Client DHCP Palvelin

Kuvio 2. DHCP-prosessin aikajana laitteen ja palvelimen valilla (Droms 1997.)

2.4 802.11axja 802.11ac

IEEE (Institute of Electrical and Electronics Engineers) 802.11ax ja IEEE 802.11ac ovat
langattomien lahiverkkojen standardeja. 802.11ac kdyttaa 5 GHz:n taajuutta
hyvakseen. Tukiasemat tukevat usein sekd 2.4 GHz:n ettd 5 GHz:n tuella, joten
laitteet 2.4 GHz:n taajuuksilla kayttavat 802.11n tekniikkaa. 2.4 GHz taajuusalueella
on kaytossa vain kolme kanavaa, jotka eivat kuulumisellaan hairitse toisiaan. Mikali
ldhialueella tukiasemia on enemman, voi samalla kuuluvuusalueella olevat kanavat
héirita toisiaan. 5 GHz taajuusalueella kanavia voi olla enemman, joka mahdollistaa

useamman radion sijoittamisen samalle alueelle ilman, ettd ne hairitsevat toisiaan.
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802.11ac kayttaa useampia lahettavia ja vastaanottavia antenneja hyvakseen MIMO-

teknologian (Multi-Input and Multi-Output) avulla. (Rochim & Sari 2018, 3.)

802.11ax on suunniteltu ymparistdihin, joissa langattoman verkon kayttédjida on
tiheasti pienilla alueilla. Tallaisia alueita voisi esimerkiksi olla toimistot,
pikaruokaravintolat ja yleisdtapahtumat. Langatonta verkkoa kadyttavia laitteita voi
olla pienellad alueella satoja. Tukiasemia ei kannata sijoittaa liian lahelle toisiaan,
koska niiden paallekkaiset kanavat hairitsemaan toisiaan. 802.11ax luotiin
ratkaisemaan ndama ongelmat. 802.11ax kayttdaa vanhasta tekniikasta kehitettya
OFDMA:ta (Orthogonal Frequency-Division Multiple Access) hyvaksi. Se mahdollistaa
sen, ettad tukiasema pystyy samanaikaisesti palvelemaan useampaa laitetta kerralla.
Taajuuksia kdytetaan taman ansiosta paljon tehokkaammin eika varata niin leveita

kanavia, toisin kuin 802.11ac tekee. (Rochim & Sari 2018, 2.)

2.5 MIMO

MIMO on 802.11n standardissa saataville tullut langattomien verkkojen teknologia,
joka kayttaa useita lahettimia ja vastaanottimia liikuttaakseen dataa enemman
vhdella kerralla. Tdma onnistuu silloin, kun kaytetdaan useampaa antennia kerralla.
Singleuser ja Multiuser MIMO-teknologiat tulivat 802.11ac standardien paivityksissa.
SU-MIMO:n tapauksessa laite pystyy seka lahettaa etta vastaanottaa dataa
samanaikaisesti. MU-MIMO:a kaytetaan silloin, kun useammalle laitteelle ldhetetdan
dataa samalla taajuusspektrin sisdlla. Lahetin lahettda usealle kayttdjalle dataa ilman,
ettd ne hairitsevat toisiaan. Etuna on myos se, etta yhdelle kayttajalle [ahetetaan
dataa useampaa reittia pitkin. Tama lisda datan lahetysnopeutta ja langattoman

verkon kantamaa. (Rochim & Sari 2018, 3.)

2.6 QoS

Palvelunlaadun eli QoS:n (Quality of Service) avulla voidaan priorisoida liikennetta
lilkenneluokkien mukaisesti. Silla pystytaan suojelemaan reaaliaikaista liikennetta

hairioilta, kuten esimerkiksi vikaherkkaa aaniliikennetta. Palvelunlaadun
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varmistamiseen on tyokaluja liikkenteen priorisointia varten ja erilaiset
jonotustekniikat edelleen lahetyksen kontrollointia varten. Yleisid priorisointia varten
luotuja tyokaluja ovat esimerkiksi 802.1p, WMM (Wireless Multimedia Extension)
langattomien verkkojen priorisointiin ja DSCP (Differentiated Service Code Point).
DSCP on liikenteen priorisointitekniikka, joka kayttaa kuusibittista kenttaa IP-paketin
headerissa. DSCP:n arvo l6ytyy IP-paketin ToS- (Type of Service) kentasta. Oletuksena
liikenne kulkee verkossa ”Best Efforttina”. DSCP tarjoaa viisi erilaista lilkkenneluokkaa,
joista korkein on EF (Expedited Forwarding). Lisdksi se tuo nelja erilaista AF- (Assured
Forwarding) luokkaa, joista jokaiselle on myos erikseen 3 eritasoista pakettien
pudotusluokkaa. Mita korkeampi ensimmainen numero ja mita pienempi toinen
numero, sitd parempi kohtelu paketille on (ks. taulukko 1). CS (Class Selector) on IP
precedencen kolmebittista lukua vastaava. Se tuo yhteensopivuutta laitteisiin ja
protokolliin, jotka eivat pysty kasittelemaan koko DSCP-kenttda. Jonotustekniikoita
on useanlaisia, joista yleisin on FIFO (First In First Out). Verkkolaitteen jonoissa olevat
paketit odottavat vuoroaan seuraavalle laitteelle lahetysta varten. Pakettien
headerissa sijaitseva merkinta maarittaa niiden jarjestyksen jonossa. Jarjestys riippuu
kdytetysta jonotusalgoritmista laitteessa. (Blake, Black, Carlson, Davies, Wang &

Weiss 1998.)
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Taulukko 1. DSCP-arvot ja koodit (DSCP and Precedence Values 2016.)

DSCP binaariarvo Desimaaliarvo Koodi

101 110 46 EF
100011 38 AF43
100010 36 AF42
100 001 34 AF41
011011 30 AF33
011010 28 AF32
011 001 26 AF31
010011 22 AF23
010010 20 AF22
010001 18 AF21
001011 14 AF13
001010 12 AF12
001 001 10 AF11
000 000 0 BE
111 000 56 CS7
110 000 48 CS6
101 000 40 CS5
100 000 32 CS4
011 000 24 CS3
010 000 16 CS2
001 000 8 Cs1
2.7 SD-WAN

SD-WAN (Software Defined Wide Area Network) on tekniikka, jossa hyédynnetaan
SDN-tekniikkaa (Software Defined Network) WAN-yhteyksissa. Silla pyritaan
liséamaan kriittisten palveluiden luotettavuutta WAN-yhteyksia kdytettdessa. SD-
WAN virtualisoi WAN-palvelut resursseiksi, joita kdytetaan sulavan yhteyden
varmistamiseksi. SD-WAN pystyy kasittelemaan liikenteen prioriteetin ja QoS
asetusten mukaisesti. Arkkitehtuurissa irrotetaan verkon data- ja hallintatasot
toisistaan. Hallinta ja valvonta voi tapahtua ymparisto6n asennettavan tuotteen
avulla tai fyysisen laitteen ulkopuolella pilvipohjaisessa hallintaymparistossa. (Burke

2017, 7-9.)

Liikenne kulkee VPN-tunneleita (Virtual Private Network) pitkin turvallisesti
erikokoisten toimipisteiden valilla. SD-WAN pystyy tunnistamaan sovelluskohtaisesti

liilkennetta ja silla varmistetaan laadukkaampi kayttékokemus pilvipalveluja
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kdytettdessa. Liikennetta voidaan optimoida useammalla eri tavalla. Toimipisteelld
kaytettaville sovelluksille voidaan paattaa reitit linkin suorituskyvyn mukaisesti ja
latenssin kasvaessa liikenne voidaan sovelluskohtaisesti siirtda automaattisesti
kdayttamaan toista palveluntarjoajan yhteytta tai esimerkiksi MPLS-verkkoa

(Multiprotocol Label Switching). (Burke 2017, 7-9.)

SD-WAN voi toimia esimerkiksi julkisen verkon tai MPLS-verkon paalla virtualisoituna
ja silla voidaan varmistaa maariteltyjen palveluiden toimintavarmuus
loppukayttdjille. Kaytanndssa siis SD-WAN alapuolella olevalla verkolla tai sita
tarjoavalla operaattorilla ei ole valia. Alapuolella olevan verkon tyyppikdan ei vaikuta
SD-WAN:in toimintaan, joten voidaan langattomia verkkoyhteyksia tai xDSL-
tekniikoita (Digital Subscriber Line) kdyttaa hyvaksi. Lisdksi toimivan verkon saaminen
on nopeaa eika tarvitse odottaa pitkia aikoja MPLS-verkon toimitusta, kun voidaan

kayttaa internet tai mobiiliverkkoa. (Burke 2017, 7-9.)

2.8 ITIL

ITIL (Information Technology Infrastructure Library) on kokoelma, mihin on keratty
tietoteknisen ympariston hallinnan parhaita kaytanteita. Alkujaan ITIL julkaistiin
Britanniassa valtion tietoteknisia osastoja varten vuonna 1980. My6hemmin on
julkaistu ITIL v2, joka luotiin oppaaksi tietotekniikan perusoperaatioita varten, seka
ITIL v3 tukemaan puolestaan liiketoiminnan tavoitteita tietoteknisessa ymparistossa.
ITIL on muuttunut vuosien varrella vastaamaan nykyisempia tietoteknisia
ymparistoja. Tietoteknisten ymparistojen kehittyessa niiden tarpeet yllapitamiseen

ovat muuttuneet radikaalisti. (History of ITIL 2018.)

Vuoden 2019 alkuneljanneksella julkaistiin ITIL v4. Silla pyritaan kehittamaan ja
laajentamaan ITIL v3 prosesseja ja parhaita kdytdantoja uusilla materiaaleilla. ITIL v3
ydinrakenne sailyy ITIL v4 siirryttdessa. ITIL v3 palvelunhallinnan rakenne voidaan

jakaa karkeasti viiteen osaan. (Watts 2018.)
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ITIL Service Strategy auttaa organisaatiota tuomaan asiakkaille tarpeellisia palveluita
ja tuotteita seuraten tietoteknisen ympariston palvelunhallinnan kaytanteita.
Jokaisessa palvelun elinkaaren vaiheessa keskitytaan liiketoiminnallisiin tavoitteisiin,

vaatimuksiin ja palvelun yllapitamiseen. (ITIL Service Strategy 2016.)

ITIL Service Design auttaa organisaatiota tarjoamaan parempia palveluja asiakkaille
sen kokonaisvaltaisilla suunnittelumalleilla. Palvelut ja prosessit voidaan suunnitella
tarkasti asiakkaita varten. Palvelukeskeisesta nakékulmasta suunnitellaan IT-
ympadriston palveluratkaisut, hallinnan tietojarjestelmat ja tyokalut, kaytetyt

tekniikat, prosessit ja mittarit. (ITIL Service Design 2016.)

ITIL Service Transition auttaa suunnittelemaan seka hallitsemaan palvelun
tilanvaihtoa sen elinkaaren aikana. Siina tarkastellaan uusien ja muuttuvien
palveluiden riskeja ja pyritadn suojaamaan tuoteymparistda. Se auttaa tekemaan
tietoon perustuvia seka luotettavia paatoksia, kun palvelua siirretdan. Palveluita
siirrettaessa riskien hallitseminen seka palveluntarjonnan tunteminen ovat olennaisia

osia siirtymisprosessissa. (ITIL Service Transition 2016.)

ITIL Service Operation sisdltaa oppaita infrastruktuurin paivittdisten toimintojen ja
prosessien yllapitoon. Silld pyritdaan varmistamaan liiketoiminnan jatkuvuus.
Prosesseja on muun muassa hairionhallinta, palvelupyyntéjen toteutus,
kayttooikeuksienhallinta, tapahtumienhallinta ja ongelmienhallinta. Nailla
prosesseilla pyritddn varmistamaan tarjottujen palvelujen luotettavuus.
Vianhallinnalla pyritdan reagoimaan vikatilanteisiin ja takaamaan ympariston
toimivuus. Palvelupyynt6jen toteutuksella tehddan pienia ja matalan riskin
muutoksia. Esimerkiksi kytkinportin asetuksien muuttaminen on pienen riskin
muutos. Muutoksenhallinnan prosessissa tehddan monimutkaisempia ja
korkeamman riskin muutoksia, jotka voivat vaatia aikaikkunan tai suunnitelman. (ITIL

Service Operation 2016.)

ITIL Continual Service Improvement perustuu palvelun parannustoimien
mittaukseen. Palvelua seka palvelunhallintaa pyritaan siis jatkuvasti kehittamaan

paremmaksi kaikissa edelld mainituissa osissa. Parannusten tunnistus seka
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kdyttoonottaminen palvelunhallinnassa voi esimerkiksi tulla esille tyontekijoiden

parannusehdotuksina. (Continual Service Improvement 2016.)

3 Cisco Meraki

3.1 Yleista

Alkujaan Meraki perustettiin vuonna 2006 Sanjit Biswasin, John Bicketin ja Hans
Robertsonin toimesta samaan aikaan, kun he opiskelivat Massachusetts Institute of
Technologyn teknisessa yliopistossa. Meraki oli alkujaan pieni startup-yritys, joka
tarjosi pilvipohjaisesti hallittavia langattomien lahiverkkojen ratkaisuja
yritysverkkoymparistoille. Lopulta Meraki kasvoi pilvipohjaisesti hallittavien
verkkojen edellakavijaksi ja tarjosi taman avulla sujuvaa hallittavuutta langattomiin
verkkoihin. Cisco ilmoitti ostavansa Merakin 18 maaliskuuta 2012 noin 1,2 miljardilla
dollarilla. Kaupan ansiosta Cisco Merakin tuotteet ovat tulleet paremmin
tietoisuuteen globaaleilla markkinoilla ja se on edelleen jatkanut kasvuaan. Ciscon
tavoitteena oli saada lisda asiakkaita, joilla verkkoymparistot ovat pienia ja
keskisuuria. Cisco Meraki tarjoaa nykyaan ymparistéon kaikki tarvittavat
verkkolaitteet yhdelta valmistajalta ja niita kaikkia hallinnoidaan yhdelta

hallintapaneelilta. (Constine 2012.)

3.2 Cloud Management

Cisco Meraki tarjoaa reaaliaikaisen Web-pohjaisen hallintapaneelin, milla voidaan
valvoa ja hallita Cisco Merakin laitteilla luotuja verkkoja. Cisco Merakin
pilvipohjaisesti hallittavalla ymparist6lla voidaan luoda erikokoisia verkkoja ja
skaalata niita tarpeiden mukaisesti. Hallinnointiin ei tarvita erillisia graafisia
kayttoliittymia tai komentorivipohjaista kayttoliittymaa. Cisco Merakin laitteiden ja
hallintapaneelin kommunikointiin yksittainen laite kdyttaa noin yhden kilobitin
kaistaa per sekunti. Liikkennemaara on minimaalista, eika se vaikuta muuhun verkossa

tapahtuvaan liikenteeseen merkittavasti. Lilkennemaarat kasvavat valiaikaisesti, kun
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laitteita paivitetdaan tai tehddan konfiguraatiomuutoksia hallintapaneelin kautta.
Verkossa olevien kayttdjien lilkenne ei kuitenkaan mene pilven kautta
hallintaliikenteen tavoin. Hallintaliikenne on eristettyna omaan VLAN:in (Virtual Local
Area Network), joten se ei sekoitu kayttdjien liikenteen kanssa. LAN-verkko on
suunniteltu toimimaan my®ds silloin, kun yhteys laitteilta Merakin pilveen katkeaa.
Hallintapaneelin palvelut ovat tosin véliaikaisesti poissa kaytosta, kunnes yhteys
pilveen palautuu. Hallinnan data kasittaa valvonnan, konfiguroinnin, paivitykset ja
statistiikan. Kaikki verkon kayttajien data kulkee suoraan kohteeseen ja takaisin
laitteelle. Hallintaliikenteen avulla pystytaan valvomaan verkon laitteita
hallintapaneelissa reaaliaikaisesti. Graafisen kayttoliittymalla patkiva ja ajoittaisesti

korkean latenssin seuraaminen on visualisoitu. (Cloud Management 2013, 1-2,4.)

Kaikki Cisco Merakin laitteet ottavat yhteytta internetin kautta Cisco Merakin
konesaleihin turvallisesti SSL-yhteytta (Secure Sockets Layer) kayttden. Cisco Merakin
ympari maailmaa sijaitsevissa konesaleissa toimii Cisco Merakin Pilvipohjaisen
hallinnan alusta, jonka avulla voidaan reaaliaikainen hallintapaneeli tarjota
kayttadjille. Yhdella hallintapaneelilla voidaan keskitetysti taten hallita eri
toimipisteiden laitteita ympari maailmaa. Silla on mahdollista myos paivittaa kaikki
verkon laitteet kerralla automatisoituna, tai tarvittaessa paivitykset voidaan tehda
porrastettuna laite kerrallaan. Pdivitys voidaan ajoittaa esimerkiksi hiljaisempaan

hetkeen verkkokohtaisesti. (Cloud Management 2013, 1-2.)

3.3 Cisco Merakin konesalit

Cisco Merakilla on viisi konesalia ympari maailmaa, jotka yllapitavat pilvipohjaista
hallintapalvelua jatkuvasti. Konesalit on suunniteltu turvallisiksi, vikasietoisiksi ja
luotettaviksi. Jokaisen yksittdisen asiakkaan tallennetut konfiguraatiot ja valvottava
kdyttodata replikoidaan vahintaan kolmen konesalin vililla. Konesaleja valvotaan
24/7 ja sinne paasee vain kulkuoikeutetut henkil6t. Pilvipohjaisten
hallintapalveluiden saatavuutta ja turvallisuutta seurataan automatisoituna 24/7.
Arkkitehtuuri mahdollistaa verkon toiminnan, vaikka hallintapaneeli ei olisikaan

kdytossa. Konesaleissa on katastrofeja varten varauduttu konesaleille tyypillisilla
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ominaisuuksilla, kuten UPS (Uninterruptible Power Supply), varavirtageneraattorilla,
kahdennetuilla yhteyksilla ja vikasietoisuudella. Muualla pdin maailmaa olevilla
konesaleilla ehkaistaan vikatilanteita ja varmistetaan pilvipohjaisen hallintapalvelun
saatavuus, mikali jonkun konesalin toiminta lakkaa katastrofin takia. Cisco Meraki on
luvannut pilvipohjaisen hallinnan saatavuudelle 99.99 % SLA:n (Service Level

Agreement). (Cloud Management 2013, 5.)

3.4 Valvonnan ja vianselvityksen tyokalut

Cisco Merakin hallintapaneelissa pystytdaan valvomaan liikennetta ja verkon
suorituskykya reaaliaikaisesti. Hallintapaneelissa on nakyvyys verkon laitteisiin,
kayttajiin ja kaytettaviin sovelluksiin. Naiden avulla voidaan nopeasti reagoida
vikatilanteisiin ja tunnistaa haitallinen lilkenne. Tarvittaessa luomalla
turvallisuuspolitiikkaa haitallisen sovelluksen tai lilkenteen estamiseksi voidaan

valttya suuremmilta vahingoilta. (Cloud Management 2013, 3.)

Vianselvitysta varten hallintapaneelissa voidaan laitekohtaisesti tehda ICMP/ping
(Internet Control Message Protocol) valittua laitetta, IP-osoitetta tai verkkosivua
kohti. Traceroutella voidaan tarkistaa reitin hypyt maariteltyyn kohteeseen. Lisdksi
liilkenteesta voidaan tehda pakettikaappaus, jonka avulla verkon vikatilanteita
pystytdan analysoida tarkemmin. Laitteet voidaan myos tarvittaessa
uudelleenkaynnistaa etana, tehda kaapelitesti valituille porteille ja kdyttaa valittu
kytkinportti alhaalla. Tukiasemissa voidaan asettaa sen ledit vilkkumaan
paikantamista varten, listata ARP-taulun (Address Resolution Protocol) sisalto ja

katsoa sen yhteyden nopeus. (Cloud Management 2013, 3.)

Verkon laitteille ei tarvitse menna yksi kerrallaan selvittamaan vikatilannetta, vaan
toimenpiteet pystytdaan tekemaan keskitetyn hallintapaneelin avulla. Rutiininomaiset
vianselvityksen askeleet hoituvat vianselvitykseen tarkoitettujen tyokalujen avulla
nopeammin kuin perinteisessa verkossa. Meraki pystyy myos havaitsemaan erilaisia
vikatilanteita, ja ilmoittaa niistd hallintapaneelissa kayttajalle. (Cloud Management

2013, 3.) Esimerkiksi kun kytkinportit eivat ole samassa VLAN:ssa tai nimipalvelin ei
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vastaa DNS (Domain Name System) kyselyihin, niin hallintapaneeliin tulee
laitekohtaisesti ilmoitus ndistd ongelmista. Aikaa ei taten mene niin suurta maaraa

vianetsintdan, vaan voidaan suoraan ldhtea ratkaisemaan vikatilannetta.

Hallintapaneelista |6ytyy myds muita hyodyllisia valvontatyokaluja, kuten “RF (Radio
Frequency) spectrum, jolla voidaan seurata tukiasemien langattoman verkon
kayttomaaria, signaalin kuuluvuutta ja toisten tukiasemien kanavien vaikutusta
toimintaan. Location heatmap -tydkalulla voidaan seurata, minka tukiaseman piirissa
on eniten laitteita yhdistettyna langattomaan verkkoon. Tdman avulla voidaan
arvioida tukiasemille parempia sijainteja kuuluvuuden nakoékulmasta. (Cloud
Management 2013, 3.) Valvontatydkaluista on hyotya esimerkiksi vianselvityksessa
kapasiteetin ja verkon kuuluvuuden kannalta seka sita voidaan kayttaa apuna uusien

tukiasemien sijoittelun suunnittelussa.

3.5 Turvallisuutta lisdaavat tyokalut

Cisco Merakin hallintapaneelissa on erilaisia tyokaluja turvallisuuden parantamiseksi.
Kaksi-vaiheisella tunnistautumisella luodaan lisdsuojaa ymparistoon. Vaikka
kyberrikollinen onnistuisi saamaan haltuunsa kayttdjatunnuksen ja salasanan, han ei
silti paasisi kiinni hallintapaneeliin. Kayttajille voidaan asettaa salasanapolitiikkaa,
esimerkiksi salasanan maksimi-ikd, monimutkaisuusvaatimus, salasanahistoria ja
pystytdan estamaan kirjautumiset valituista IP-osoitteista. Cisco Meraki auditoi
konfiguraatiomuutokset ja kirjautumisyritykset. Auditoinnin etuna on se, etta
konfiguraatiovirheen tehneen kayttajan muutos voidaan korjata ja informoida
kayttajaa virheellisesta konfiguraatiosta. Hallintakayttajille voidaan luoda
organisaatiokohtaisia rooleja ja esimerkiksi kayttajia lukuoikeuksilla, jotka pystyvat
esikatselemaan valvontanakymia ja osallistua vianselvitykseen tyokalujen avulla.
Nailld ja useilla muilla ominaisuuksilla saadaan parannettua ympariston turvallisuutta

muun arkkitehtuurin lisdksi. (Cloud Management 2013, 6.)
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3.6 Laitteet

3.6.1 Meraki-kytkimet

Cisco Merakilla on tarjolla useita kytkinmalleja eri kdyttotarkoituksia varten. Useissa
reunakytkimissd on ominaisuutena PoE (Power-over-Ethernet) tuella varustetut
portit, joista tukiasemat ja kamerat saavat virtansa. Kytkimissa on myo6s uplinkkeja
varten SFP-moduulit (small form-factor pluggable), jotka mahdollistavat valokuitujen
ja parikaapeleiden kayton verkkolaitteiden valilla. Kytkimilla voidaan erotella
verkkoja toisistaan Virtuaalisiksi verkoiksi. VLAN:it tuovat turvallisuutta ja voidaan
varmistaa, ettei vierailijoiden tai tyontekijoiden omat laitteet ole samassa verkossa

yrityksen laitteiden kanssa. (Cloud Managed Switches n.d.)

Reunakytkimet

MS120-8 Series on pienin tarjolla oleva L2-kytkin. Siind on kahdeksan gigabittista
Ethernet porttia ja kaksi SFP-moduulia. Se on pienikokoinen, joten se voidaan
sijoittaa myds ahtaisiin paikkoihin. MS120 Series laitteet ovat hieman isompia L2-
kytkimia, jotka ovat saatavilla 24x1Gb ja 48x1Gb portilla varustettuna ja niissa on
nelja SFP-moduulia. Pinottavilla reunakytkinmalleilla voidaan rakentaa vikasietoinen
verkkoarkkitehtuuri, joka ei tarvitse spanning-tree protokollaa linkkiaggregoitujen
kytkinpinojen valille. Kapasiteettia saadaan enemman kdyttoon eika spanning-tree
tuki vikasietoisia linkkeja kytkinpinojen valilla. Kytkimia voidaan pinota yhteen
pinoamiseen tarkoitettujen porttien avulla, normaalien kytkinporttien avulla tai jopa
virtuaalisesti ilman etta kytkimet ovat toisissaan kiinni. MS210 ja MS225 mallin
kytkimet ovat L2-kytkimia, jotka pystyvat staattiseen reititykseen ja kummatkin

kytkinmallit tukevat toisiinsa pinoamista. (Cloud Managed Switches n.d.)

L3-kytkin

MS250, MS350 ja MS355 ovat tehokkaampia L3-kytkimia, jotka pystyvat reitittdmaan
dynaamisen OSPF (Open Shortest Path First) reititysprotokollan avulla. Kytkimille
voidaan konfiguroida DHCP (Dynamic Host Control Protocol) jakamaan IP-osoitteita
verkon paatelaitteille. Kytkimilld voidaan my0s toteuttaa vikasietoisuutta VRRP

(Virtual Router Redundancy Protocol) avulla. VRRP kadyttdaessa, mikali L3-kytkinparista
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master-kytkin menee rikki tai muuhun vikatilaan, varakytkin vaihtuu automaattisesti
masteriksi ja se hoitaa reitityksen sekda muut kytkimelle maaritetyt tehtavat, kunnes
alkuperdinen L3-kytkin on taas toimintakunnossa. VRRP on vaihtoehtoinen tekniikka

pinoamiselle. (Cloud Managed Switches n.d.)

Aggregoivat kytkimet

Aggregoivia kytkimia on saatavilla MS410 ja MS425 mallit 16 ja 32 SFP-
moduulipaikoilla varustettuina seka MS450, jonka kaikki 12 porttia ovat 40
gigabittisia QSFP+-moduulilla (Quad SFP) varustettuja. Moduulipaikoissa voidaan
kayttaa seka kuitu etta RJ-45 liitannalla olevia SFP-moduuleita. Aggregoivat kytkimet
tarjoavat paljon SFP-moduulipaikkoja yhdessa kytkimessa ja niita Cisco Meraki
suosittelee yrityksille, joiden ymparist6t tarvitsevat runsaasti tehoa toimiakseen
sulavasti. Normaalisti kytkimet jouduttaisiin kytkemaan perakkain toisiinsa ja linkkien
kuorma lisaantyisi taman johdosta, koska kaikki liikenne menee vain yhta linkkia
pitkin. Aggregoivilla kytkimilla voidaan kytkennat tehda jokaiselta kytkimelta
toisiinsa, jolloin kytkintenvalisia hyppyja tapahtuu vahemman kuin jonoon kytketyssa
topologiassa. Aggregoiviin kytkimiin voidaan liittda normaaleja reunakytkimia
topologian lehtikytkimiksi, joiden taakse loppukayttdjien laitteet ja tukiasemat
sijoittuvat. Topologiassa voisi esimerkiksi olla kaksi aggregaattikytkinta ja

kumpaankin liitetty lehtikytkimia vikasietoisesti. (Cloud Managed Switches n.d.)

3.6.2 Tukiasemat

Cisco Merakin yritystason tukiasemien ominaisuuksina ovat niiden radioiden
tehokkuus ja vastaanottimien herkkyys. Ne tukevat 2.4 GHz:n sekd 5 GHz:n
kayttotaajuuksia. Tukiasemat on suunniteltu ymparistoihin, joissa on korkea
kayttajatiheys. Pienelld alueella voi olla runsaasti langatonta verkkoa kayttavia
laitteita. Alueelle tarvitaan ratkaisu, joka mahdollistaa langattoman verkon
hdiriottoman kayton. Kaikki tukiasemat kayttavat hyvaksi MIMO-tekniikkaa, joka
mahdollistaa useamman antenninkayton kumpaakin suuntaan kulkevassa
lilkenteessa. Tukiasemamalleja on useita ja ominaisuuksien perusteella niille on omat

suositukset toimipisteelle sijoittamisen kannalta. (Cloud Managed Wireless n.d.)
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MRS55 ja MR45 ovat ainoat 802.11ax -tekniikkaa kayttavat tukiasemat Cisco
Merakilta. Ne ovat tehokkaita ja suunniteltu sijoitettavaksi paikkoihin, missa
kayttajamaarat ovat suuria. Muut tukiasemamallit esimerkiksi MR42, MR52 ja muut
MR-sarjan mallit kdyttavat 802.11ac -tekniikkaa ja suurin osa niistd ovat ymparoivan
alueen kattavia tukiasemia. Niiden teoreettinen kayttdjien maksimimaara on 128 per
radio (Approximating Maximum-- n.d). Erikseen ovat viela tukiasemamallit, joihin
voidaan liittaa ulkoisia antenneja kohdistamaan signaalit valittuihin suuntiin
loppukayttajia kohti. Kohdistamalla voidaan varmistaa signaalin vahvuus kayttdjille.
Mikali kayttajat ovat levittdytyneina esimerkiksi toimistotiloihin, on silloin

ymparisateileva tukiasema parempi vaihtoehto. (Cloud Managed Wireless n.d.)

3.6.3 Kamerat

Kameroilla voidaan lisata tydympariston turvallisuutta ja valvoa, ettei tiloihin paase
ulkopuolisia henkildita. Kameroita voidaan seurata Cisco Merakin hallintapaneelista
ja ominaisuuksina on liikkeentunnistus seka kuvassa tapahtuvien liikkeiden
analysointi tekoalya hyvaksikdyttdaen. Yleisimmin kaytettavat reitit saadaan
analysoinnin avulla esille liikkeistda. MV22, MV21 ja MV12 ovat sisatiloihin
tarkoitettuja kameroita, joista MV12 series -mallit voivat tarvittaessa toimia
langattomasti. Ulkotiloihin on suunniteltu erikseen saan ja iskunkestavat
kameramallit MV71 ja MV72. Videokuva salataan ja tallennetaan kameran omaan
muistiin, etteivat ulkopuoliset henkilot pdase katsomaan sitd. Vaihtoehtoisesti
varkaiden varalta kameraan on saatavilla Cloud Archive lisenssi, jolla videokuva

tallennetaan myos pilveen. (Cloud Managed Smart Cameras n.d.)

3.6.4 Security Appliance & SD-WAN

Cisco Meraki tarjoaa palomuureina MX-sarjan laitteita, jotka toimivat myos SD-WAN-
laitteina. Laitemalleja 16ytyy kapasiteettitarpeiden mukaisesti. Niilla suojataan
ymparistoa hyokkayksilta ja viruksilta. Laitteet pystyvat kayttdamaan hyvaksi SD-WAN-
ominaisuuksia. Sovelluskohtaisia SD-WAN-sdantoja voidaan luoda hetkessa
varmistamaan niiden jatkuva toimivuus. SD-WAN sovelluskohtaisilla saannoilla

voidaan siirtda lilkkenne automaattisesti toiseen linkkiin, mikali ensisijaisessa linkissa
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vhteys ei ole tarpeeksi hyva. Kriittisien ja vikaherkkien sovelluksien, kuten
danipuheluiden ja erilaisten pilvipalvelujen toimintaa pystytdaan varmistamaan

sovelluskohtaisilla suorituskykyluokilla.

Palomuureilla voidaan toteuttaa korkeaa verkon saatavuutta. Toimipisteelle voidaan
konfiguroida master- ja warm spare palomuurit. Tama toimii samalla tavalla kuin
VRRP. Mikali toimipisteelle on tarjolla kahdennettu WAN-yhteys (Wide Area
Network), on suositeltavaa varata palomuureilta portti kumpaakin kohti. Jos master
palomuuri hajoaa, niin warm spare ei talléin meneta yhteytta ensi- tai toissijaiseen
internetyhteyteen. Palomuuri seuraa sen lapi menevaa liikennetta ja tarvittaessa
silld voidaan suodattaa kategoriakohtaisesti pois sivustoja ja sovelluksia. Palomuuri
voidaan konfiguroida toimimaan DHCP-serverina tai lahettamaan DHCP-pyynnét
maariteltya osoitetta kohti. Cisco Merakin palomuureissa on myos ”Auto VPN”-
ominaisuus, jolla voidaan automaattisesti konfiguroida VPN-tunneleita
toimipisteiden valille. Taman ominaisuuden avulla pystytaan katevasti luomaan myods

HUB- ja Spoke topologioita. (Cloud Managed Security & SD-WAN n.d.)

4 Kayttoonotto

4.1 Topologia ja osoitteistus

Cisco Merakin laitteiden ja hallintapaneelin testaamiseen kaytettiin kahta laitetta,
jotka voisivat toimia pienen toimipisteen laitteina. Topologiaan (ks. kuvio 3) sisaltyy
yksi Security Appliance MX68CW-WW, johon on mahdollista liittaa SIM-kortti
(Subscriber Identity Module) langatonta varayhteytta varten. Lisdksi palomuurissa on
mahdollisuus luoda langattomia verkkoja ilman erillistd tukiasemaa. Toisena laitteena
toimii MR33 mallin tukiasema, jossa toteutettiin langattomat verkot. My6hemmin
verkkoon oli tarkoitus lisata kytkin, joka toisi ymparistoon kayttoon enemman PoE-

ominaisuudella varustettuja portteja.
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Port 11 PoE+

Kuvio 3. Verkon topologia

Laitteiden konfigurointi tapahtui Cisco Merakin selainpohjaisesta hallintapaneelista.
Kun Cisco Merakin laitteet yhdistetaan internetiin, ne ottavat suoraan yhteytta
pilveen, jolloin ne voidaan hallintapaneelissa ottaa konfiguroitavaksi. Ensin kuitenkin
laitteet taytyy hakea kayttéon hallintapaneelissa laitteiden sarjanumeroiden avulla.
Laitteet ilmestyvat luetteloon, josta ne voidaan lisata haluttuun verkkoon. Verkkoja
voidaan luoda, yhdistaa ja tarvittaessa poistaakin. Laitteita voidaan myds
hallintapaneelissa siirtda verkosta toiseen. Hallintapaneelista luotiin verkko ja laitteet
liitettiin sinne. Laitteet olisivat tulleet tdssa vaiheessa Online-tilaan konfiguroitavaksi,
mikali ne olisivat olleet verkkoon liitettyna ja kdynnissa. Konfigurointi voidaan
hallintapaneelin kautta tehda suoraan Cisco Merakin laitteille, mutta laboratoriossa
kdytettiin Template-toiminnallisuutta. Templateilla voidaan konfiguroida valmiiksi
laitteita, ennen kuin ne ovat koko hallintapaneeliin edes haettu ja kytketty
toimipisteella verkkoon. Verkko liitetdan templateen, jolloin siihen verkkoon
asennettavat laitteet hakevat valmiit konfiguraatiot pilvesta ja ovat siten

toimintavalmiina kytkentdjen jalkeen.

Verkkoon suunniteltiin muutama VLAN omilla DHCP-pooleilla varustettuina (ks.
taulukko 2). Oletuksena kaikilla laitteilla on management VLAN konfiguroituna
valmiiksi natiivina portteihin, jolloin laitteet pystyvat ottamaan suoraan yhteytta

hallintapaneeliin ilman ylimaaraisia konfiguraatioita kytkennan yhteydessa. Portit
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ovat myods “trunk”-toimintatilassa, jolloin oletuksena kaikki VLAN:it voivat menna
portista lapi seuraavalle laitteelle. Verkkoon kytkettaville tydasemille ja tulostimille

tarkoitetut portit konfiguroidaan access -tilaan ja niille jokin VLAN kayttoon.

Taulukko 2. VLAN aliverkkojen osoitteistus

VLAN ID Name Network Default gateway
1 Management  192.168.0.0/24 192.168.0.1
10 Office 192.168.124.0/24  192.168.124.1
20 WLAN 192.168.130.0/24  192.168.130.1
30 Quest 10.1.1.0/24 10.1.1.1

4.2 Templaten konfigurointi

4.2.1 Security Appliance

Verkon konfigurointia varten luotiin oma template (ks. kuvio 4), jossa kaikki verkon
laitteiden konfiguraatio tapahtui. Templateen voidaan liittda useampi eri verkko,
jotka kayttavat samaa konfiguraatiota alustana ymparistolle. Vasemmasta
sivupaneelista voidaan valita laitekategorioiden mukaisesti kohde konfiguraatiota

varten.

Q

‘asts’ Meraki

Clients ai- forthelastday

NETWORK

T-TomiH-Lab 1bis
0.75b/s
05bfs

etwork-wi
Network-wide 0.25 bfs

Obfs
Security & SD-WAN 06:22 06:24 06:26

. ~  Oclient devices
Switch
No clients have used this network in the specified time span.

Wireless

Kuvio 4. Template-sivun nakyma



30

Cisco Merakin laitteiden konfigurointi on suoraviivaista ja sujuvaksi tehty
hallintapaneelin avulla. Oletuksena MX-laite kdyttaa vain yhta management VLAN,
mutta sille voidaan konfiguroida useampi VLAN eri kdyttotarkoituksia varten ja

asettaa laite toimimaan DHCP-palvelimena. (ks. kuvio 5).

Routing

Use VLANs

Subnets Add VLAN

MX 1P
192.168.0.0/24 1 Management VLAN 192.168.0.1 None
192.168.124.0/24 10 Office 192.168.124.1 None

182.168.130.0/24 20 WLAN 192.168.130.1 None

o o o o o

10.1.1.0/24 30 quest 10111 None

Kuvio 5. MX-laitteelle konfiguroidut VLAN:it

Koska VLAN:lle konfiguroitiin omat aliverkot, niin MX-laite loi valmiiksi DHCP-
konfiguraatiot jokaista VLAN:ia varten (ks. kuvio 6). MX-laite voidaan konfiguroida
hakemaan osoitteet jostakin toisesta verkosta DHCP relay -ominaisuuden avulla tai
yksinkertaisesti asettaa laite olemaan vastaamatta DHCP-pyyntdihin. Sisdverkossa
voisi jo erikseen olla valmiiksi DHCP-palvelin tai L3-kytkin hoitamassa verkon
osoitteistuksen. Osoitteita voidaan varata aliverkosta ja asettaa halutut DNS-
nimipalvelimet, kuten perinteisessakin verkossa. VLAN 10 aliverkosta varattiin kaksi

osoitetta tulostimia varten ja asetettiin halutut DNS-nimipalvelimet kayttoon.



VLAN 10 (Office) 192.168.124.0/24 @

Client addressing [Run a DHCP server “
Lease time
DNS nameservers
For DHCP responses
Custom nameservers 3888
8844
Boot options ©
DHCP options @ There are no special DHCP options on this DHCP section

Add a DHCP option

Reserved IP ranges @ First IP Last IP Comment Actions

192.168.124.28 192.168.124.30 Printers

Add a reserved IP address range
Import CSV

Fixed IP assignments There are no fixed IP address assignments on this DHCP section.
Add a fixed IP assignment
Import CSV

Kuvio 6. DHCP-asetukset Office VLAN:ssa

MX-laitteelle tehtiin kokeiluksi kaksi Layer 7 eli applikaatiotason saantoa. Niissa
estettiin vertaisverkkoyhteydet ja kaikenlainen sisalto peleihin liittyen. Lisaksi MX-
laitteelle voidaan erikseen konfiguroida sisallonsuodatusta. Sisaltéa pystyisi
suodattamaan kategoriakohtaisesti tai estaa sivustoja domain nimen mukaan. MX-
laitteen porttikohtaisia konfiguraatioita muutettiin turvallisemmaksi.
Kayttamattomat portit 3-10 siirrettiin kdyttamaan Office VLAN:ia ja portti 12
disabloitiin, koska se ei ollut silla hetkellad kdaytodssa (ks. kuvio 7). Porttien

padsynhallintaa voidaan kontrolloida ja ohjata myos RADIUS-palvelimien avulla.
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Per-port VLAN Settings

O  Module Port Enabled Type LAN Allowed VLANS Access Polic
O  Built-in 2

O  Built-in 3 Access VLAN 10 (Office) - open
0 Built-in 4 Access VLAN 10 (Office) - open
[0 Built-in 5 Access VLAN 10 (Office) = open
O Built-in 6 Access VLAN 10 (Office) - open
[0 Built-in 7 Access VLAN 10 (Office) = open
O Built-in 8 Access VLAN 10 (Office) - open
[0  Buit-in 9 Access VLAN 10 (Office) = open
O  Built-in 10 Access VLAN 10 (Office) - open
O  Built-in 1 Trunk Native: VLAN 1 (Management VLAN)

O  Buit-in 12

Kuvio 7. MX-laitteen porttikonfiguraatiot

Kahden WAN-linkin kanssa voidaan tasata kuormaa kummallekin linkille. MX-
laitteelta l16ytyy SD-WAN:in ja liikkenteen muokkaamiseen toimintoja. Liikenteen
muokkauksessa kaytetadn palvelunlaadusta tuttuja DSCP-arvoja, joilla lapimenevat
paketit merkitaan niille maaritetyn tarkeyden mukaisesti ToS-kenttaan. Oletuksena
MX-laitteella on kdytOssa nelja saantoa liikennetyyppien mukaisesti (ks. kuvio 8).

Nama voidaan tarvittaessa poistaa tai muokata ymparistolle sopivammaksi.

Traffic shaping rules

Default Rules Enable default traffic shaping rules o,
Traffic Type DSCP tag
SIP (Voice) 46 (EF - Expedited Forwarding, Voice)

All Advertising, All Software Updates, All Online Backups 10 (AF11 - High Throughput, Latency Insensitive, Low Drop)
WebEx, Skype 34 (AF41 - Multimedia Conferencing, Low Drop)

All Video & Music 18 (AF21 - Low Latency Data, Low Drop)

Kuvio 8. Liikenteen muokkaamisen saannot liikenteen tarkeyden mukaisesti

Oletuksena SIP-danipuheluiden (Session Initiation Protocol) liikenne menee

korkeimmalla prioriteetilla muiden jonojen ohi, koska danipuheluissa pakettien
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pudotuksesta adnenlaatu karsii huomattavan paljon. Kaikissa muissa
lilkennekohtaisissa jonoissa on pakettien pudotustodennakdisyydet maaritelty
pienemmiksi normaaliin liikenteeseen verrattuna. Liikenne, mita ei ole naissa
jonoissa maaritelty, menee lapi ”Best Efforttina”. Paketteja pudotetaan valista

korkeamman prioriteetin lilkkenteen toiminnan varmistamiseksi.

MX-laitteelle voidaan luoda SD-WAN saantoja sovellus- ja kategoriakohtaisesti.
Saantoja varten voidaan konfiguroida luokkia vaadituille suorituskyvyn tasoille. Kun
suorituskyky on latenssin tai pakettihavikin takia lilan huono, liikenne siirretdaan
menemaan muun kuin mieluisimman linkin kautta. Toisena vaihtoehtona olisi vaihtaa
linkkia silloin, kun se menee alas kokonaan. Sdantéja voidaan myods luoda itse lahde-
ja kohdeosoitteista seka verkoista madariteltyihin portteihin. Pystytdaan kaytannossa
lisadmaadn omien organisaationsisdisten palveluiden toimintavarmuutta. Lisaksi
saman hallintapaneelin muiden verkkojen valilla voidaan VLAN:in mukaan toteuttaa
ndita saantoja. MX-laitteelle tehtiin nelja SD-WAN -saantoa ja kaksi

suorituskykyluokkaa (ks. kuvio 9).

SD-WAN policies

VPN traffic Uplink selection policy Traffic filters Actions
Prefer WAN 1. Fail over if poor performance for "News™. All News
Prefer WAN 1. Fail over if poor performance for "0365". Windows Office365
Use the uplink that's best for VoIP traffic. All VolP & video conferencing

Prefer WAN 1. Fail over if uplink down Remote desktop

Add a preference

Custom performance Name Maximum latency (ms) Maximum jitter (ms) Maximum loss (%) Actions
Classes

News 70 70 10

0365 40 40 5

Create a new custom performance class...

Kuvio 9. SD-WAN -sdadannét ja suorituskykyluokitukset

Auto VPN -teknologialla pystytdaan nopeasti luomaan toimipisteiden vilille
tunneleita. Tunnelit luodaan automaattisesti ja tama mahdollistaa Hub- ja Spoke-
topologioiden nopean luonnin. Toimipisteilta valitut aliverkot mainostetaan VPN:aan.

Konfiguraatioissa valitaan toimipisteen tyyppi ja siihen osallistuvat aliverkot. Taman
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jalkeen Cisco Merakin pilvi muodostaa tunnelit ja reitit ilmestyvat reititystauluun.
VLAN:ien aliverkkojen taytyy olla uniikkeja templatessa, jotta Auto VPN voidaan sallia

verkkoon. Ndin pystytdaan estamaan paallekkaisyyksia.

4.2.2 Kytkin

Kytkimen konfigurointi templateista tapahtuu kytkinmallikohtaisesti. Kytkinmallin
mukaan tehdaan profiileja ja konfiguroidaan ne verkon tarpeiden mukaisesti. Portit
ovat oletuksena konfiguroitu kdyttamaan management VLAN:ia. Lisdksi porteissa on
sallittuna valmiiksi PoE. Virtaa tarvitsevat laitteet, kuten tukiasemat, kaynnistyvat ja
liittyvat verkkoon ilman erillista virtaldahdetta. Konfiguraatiomahdollisuudet
vaihtelevat kytkinmallien ominaisuuksien ja tehtavan mukaisesti. Kytkin
konfiguroitiin etukdteen template-toiminnallisuuden avulla valmiiksi odottamaan
verkkoon liittdmistda. MS120-24 mallin kytkimelle luotiin oma profiili ja konfiguroitiin
portit valmiiksi. Kytkimelle konfiguroitiin yksi linkki MX-laitetta kohti, yksi linkki
tukiasemaa kohti PoE-toiminnallisuuden kanssa ja loput Access-porteiksi Office
VLAN:iin (ks. kuvio 10). Tulevaisuudessa voitaisiin siis verkkoon lisdta MS-120-24 -

kytkin, jonka konfiguraatiot ovat jo valmiiksi tehtyna.

switeh profiles > Fi-Helsinki-SWO01

Bound switches

0 switches

There are no switches bound to this profile

Ports | Configure ports on this profile

Portit Name Type VLAN RSTP state s
1 uplink tunk  natve 1 Enabled
tunk  natve 1 Enabled

10 Enabled

g

0 Enabled

10 Enabled

> r 2z 2 rr EC
EEEEEE £ 5
§ 8 &8 8 &

2
3
4 access 10 Enabled
5
[
7

0 Enabled

Kuvio 10. Kytkinporttien konfiguraatiota

4.2.3 Tukiasema

Tukiasemalle konfiguroitiin kaksi SSID:ta (Service Set Identifier) (ks. kuvio 11).

Kummatkin liitettiin omaan VLAN:iin, jonka kautta paatelaitteet saivat osoitteensa.



Vierasverkkoon liittyessa langattomasti taytyi ensiksi hyvaksya kayttoehdot, jonka
jalkeen voitiin internet-yhteytta kayttaa. Salauksena kummassakin kaytettiin WPA2
(Wi-Fi Protected Access) ja kirjautuessa PSK (Pre-shared Key) eli salasanaa. Koska
vierasverkon kayttdjille ei haluttu antaa oikeutta kayttaa lahiverkon laitteita, niin

estettiin vield erikseen kaikki LAN:ia kohti oleva liikenne vierasverkosta.

Configuration overview

35

SSIDs Showing 4 of 15 SSIDs. Show all my SSIDs.
WLAN Quest Unconfigured SSID 3
Enabled
a rename rename rename
edit settings edit settings edit settings
WPA2-PSK WPA2-PSK Opel
None Click-through splash page None
Bandwidth limit unlimited unlimited
Client IP assignment Local LAN Local LAN H
C blocked from using LAN nfa n/a no
W clients are part of Wi-Fi network no no
VLAN tag @ 20 30
VPN Disabled Disabled Disabled

Splash page
Splash page enabled no yes no

Splash theme nfa n/a nfa

Kuvio 11. Konfiguraatiot SSID:n mukaisesti

Laitteet liitettiin verkkoon yksi kerrallaan konfiguraatioiden valmistuttua
templatessa. Ensin liitettiin MX-laite (ks. kuvio 12), joka Cisco Merakin
hallintapaneelissa tuli Online-tilaan automaattisesti. MX-laitteen etusivulla nakyi
reaaliaikaista kuvaa porttien tiloista, yhteyden tilasta ja verkon kaytosta. Sivuilta
pystyttiin katsomaan laitteen perustietoja ja asetuksia. Laitteille voidaan erikseen
vield asettaa sijainnit Googlen karttapalvelun tuoman ominaisuuden avulla

esimerkiksi analytiikkaa varten.
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fi-helsinki-MX

MXBECW-WWW

pok

Historical data  for the last 2 hours +

Connactivity

Configurs warm soare Network usage W wian

Kuvio 12. Palomuurin valvonnan etusivu

Tukiasema kytkettiin kiinni porttiin 11, koska portin on PoE+ -ominaisuus mahdollisti
tukiaseman virransaannin. Tukiasema tuli Online-tilaan (ks. kuvio 13) ja vierasverkon
SSID:n lahetys ymparistoon alkoi. WLAN SSID:té ei ollut ndkyvissa, koska se oli

asetettu piilotetuksi.

ent log Location ools LAN RF
fi-helsinki-AP1
MR33
Live data
Uplink traffic 9.5 Kbps (4.7 Kbps ¢, 4.8 Kbpst)
16 ke

8K
sk
Set a location for this AP

195440 195445 o
Ada an address below snd check Mowe

Current clients © 0

There are no currently connected clients
WLAN Radius and VLAN request status &
Quest

OK K

11 (16 aBm)
100 (24 dBm)
192.168.0.2(via DHCF Historical data  for the last 2 hours ~

Connectivity
182.168.0.1
182.168.0.1 Usage

Kuvio 13. Tukiaseman valvonnan etusivu

Verkkoon tuli ympariston testauksien jalkeen mahdollisuus lisdta jo aikaisemmin
konfiguroitu kytkin, joka oli malliltaan MS120-24p. Laite rekisteroitiin ja liitettiin
verkkoon. Template-ominaisuudella oltiin luotu kytkinprofiili ja konfiguraatiot

valmiiksi. Tukiasema kytkettiin irti MX-laitteesta ja tilalle liitettiin kytkin portista yksi.
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Tukiasema liitettiin kytkinporttiin kaksi. Hetken paasta laitteet olivat keskitetylla
hallintapaneelilla Online-tilassa ja laitteita oli mahdollista operoida muutoksen
jalkeen (ks. kuvio 14). Aikaisemmin luodut konfiguraatiot toimivat, niin kuin ne oli

suunniteltukin.

Ports | Power | Eventlog | Location | Tools

Fi-Helsinki-SWO1
MS120-24P
Ports Configure ports on this switch
fesaassansas NN
L L LLL LD LA

2 4 6 & 10 12 14 16 18 20 22 24 326 23

Set a location for this switch

Add an address below and check Move Historical data  for the last day -
marker to update its location
Connectivity
20:00 00:00 04:00 08:00 12:0
192.168.0.4 Client usage

1

Kuvio 14. Kytkimen valvonnan etusivu

4.3 Ympariston tarkastelu

Luvussa tarkastellaan Cisco Merakin hallintapaneelin ominaisuuksia, valvonnan- ja
vianselvityksen ty6kaluja. Lisaksi luvussa kdaydaan lapi analytiikan tyokalua ja lyhyesti
ympariston dokumentaatiota. Hallintapaneelin tyokaluja kokeiltiin ja pohdittiin

niiden tuomia hyotyja.

4.3.1 Hallintapaneelin ominaisuudet

Hallintapaneelissa laitteilla on nelja eri tilaa, jotka ovat Online, Offline, Alerting ja
Dormant. Tukiasemat voivat myos olla Repeater -tilassa (ks. kuvio 15), jolloin ne
toimivat verkossa "toistimena”. Kun tukiasemalla ei ole suoraa kaapelilla menevaa
yhteytta LAN-verkkoon, tukiasema menee Repeater -tilaan ja luo mesh-linkin toiseen
samassa tilassa tai LAN-verkossa kiinni olevaan tukiasemaan. Kayttdjia ei missaan

vaiheessa pudoteta pois langattomasta verkosta, mika tuo verkkoon lisaa
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luotettavuutta. Jos yksi kytkin valista menee vikatilaan, usein kuitenkin PoE-

toiminnallisuus sdilyy ja tukiasemat jatkavat toimintaansa Repeater -tilassa.

Kahdennetuilla MX-laitteilla varustetuissa ymparistoissa voidaan toteuttaa korkeaa
saatavuutta, jolloin toinen laitteista toimii Warm Spare -periaatteella odottaen, etta
aktiivinen muuri menee alas. Kahdennetuilla yhteyksilla ja SD-WAN-
toiminnallisuudella voidaan nostaa verkon vikasietoisuutta viela pykalan

korkeammaksi.

Access points  forthe last day +

OFFLINE ALERTING ONLINE REPEATERS

0 0 1 0

~ 1 access point Add APs

O status © Name MAC address Model Connectivity

[ fi-helsinki-AP1 MR33

Kuvio 15. Tukiasemien tilat

4.3.2 Valvonta

Valvontaa varten jokaiselle laitetyypille on omat sivunsa. Laitteiden yhteyksia,
lapikulkevaa liikennetta, porttien tiloja ja laitteen tapahtumia voidaan valvoa
reaaliaikaisesti. Vikatilanteissa, kuten ensisijaisen WAN-yhteyden katkeamisesta,
voidaan hallintapaneeli konfiguroida lahettamaan halytys haluttuun kohteeseen.
Halytyksia voidaan asettaa useita erilaisia, joten hallintapaneelin ei tarvitse olla
jatkuvasti auki verkkoa valvottaessa. Verkosta pystytdaan kerdamaan
yhteenvetoraportti (ks. kuvio 16) viimeiseltd kuukaudelta ja vieda se
hallintapaneelista Exceliin. Yhteenvetoraportti sisaltda tietoa liikenteests,
liikennetyypeista ja kayttdjien laitteista. MX-laitteille, kytkimille ja tukiasemille on
jokaiselle omat yhteenvetoraporttinsa. Ominaisuuden avulla verkon kayttomaarien ja
statistiikan raportointi voidaan hoitaa sujuvammin. Verkolle ei erikseen tarvitse
suorittaa mittaustoimenpiteitad. Kytkimien yhteenvetoraportissa kayttdasteet on

kuvattu porttikohtaisesti.
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SHOW TOP RESULTS
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TOTAL DATA UPLOADED

1.6

. Download . Total
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Number of sessions over time @
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Top SSIDs by usage
# Clients

MName Encryption

Quest WPA2 1

Top devices
# Clients

Name Model

fi-helsinki-AP1 MR33 1

Sat
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Usage % Usage

Men Tue

4/15 4/16

e 100.00%

Kuvio 16. Osa tukiasemien yhteenvetoraportista

4.3.3 Vianselvitys

Hallintapaneelissa on laitekohtaisesti tyokaluja vianselvitysta varten (ks. kuvio 17).

Moni naista tyokaluista osoittautuivat testeissa todella hyodyllisiksi.

Hallintapaneelista pystyttiin testaamaan yhteyksia haluttuihin kohteisiin, tarvittaessa

kdynnistdmaan laitteita uudelleen ja seuraamaan laitekohtaisesti, kuinka paljon

liikennettda menee sen lapi. Tukiasemien vikatilanteisiin toimiva tydkalu kytkimissa on

porttien disablointi ja enablointi, jolloin PoE:n varassa olevat laitteet voidaan
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pakottaa kaynnistymaan uudelleen. Porttitesti tyokalulla pystytddan myos tutkimaan

mahdollista viallista kaapelia ilman paikan paalla suoritettavia testauksia.

Ping icmp.canireachthe. net Ping | or Ping appliance

Reboot device Reboot appliance

Blink LEDs Run

Throughput Run

Traceroute Uplink | Internet 1 icmp.canireachthe net Run

MTR icmp.canireachthe.net Num cycles: | 1 < Interface: | Internet 1 Run
DNS lookup Hostname: | canireachthe net DNS Server: 8.8.8.8| Run

ARP table Run

Kuvio 17. MX-laitteen vianselvityksen tyokalut

Kytkimessa on vianselvitysta varten useita samoja tyokaluja, kuten MX-laitteissakin.
Kytkimessa testattiin kaapelitesti -tyokalua (ks. kuvio 18). Porttiin kaksi oli kytketty
tukiasema. Kaapelin tila on hyva, eika siitd l10ytynyt kaapelitestissd ongelmia. Lisdksi
kytkimen vianselvitysta varten loytyy tyokalut MAC-taulun katselemista varten ja
portit voidaan estaa ja sallia yhdella painalluksella.

Cable test Warning: This test may disrupt traffic on this port.

2 Run cable test

Testing the cable attachedtoport2 o

Port Link Length Status Pair 1 Pair 2 Pair 3 Pair4

2 1Grdx 1m oK ok ok ok ok

Kuvio 18. Kytkinporttiin 2 tehty porttitesti.

Hallintapaneeli luo verkosta Layer 2- ja Layer 3 -topologiat. Tdma tuo sen edun, ettei

erikseen ole tarvetta dokumentoida ja piirtda topologiakuvia. Hallintapaneelin
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topologiakuva muuttuu myos verkon muutosten ja vikatilanteiden mukana. Layer 2

kuvassa nakyy laitteiden valiset liitdnnat (ks. kuvio 19).

L2 topology

Collapse ~ @ Search... - 2 online
[VILabel all devices.

fi-helsinki-MX fi-helsinki-AP1

Kuvio 19. Hallintapaneelin luoma L2-topologiakuva

Layer 3 kuvassa nakyy L3-tason laitteet ja verkot (ks. kuvio 20). VLAN nimien alta

pystyttiin katselemaan niihin konfiguroituja aliverkkoja.
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L3 topology

Search - 1 online

[¥ILabel all devices [¥ILabel all subnets.

Management VLAN

Office

fi-helsinki-MX

WLAN

quest

Device Legend

Kuvio 20. Hallintapaneelin luoma L3-topologiakuva

Tukiasemien hallintaa ja valvontaa varten on erikseen omia tytkaluja niiden
toimintavarmuuden ja turvallisuuden varmistamiseksi. Air Marshal -tydkalu on Cisco
Merakin oma WIPS (Wireless Intrusion Prevention System) -ratkaisu, joka on
integroitu jokaiseen tukiasemaan. Air Marshal skannaa ymparistoa reaaliaikaisesti ja
estdad uhkia automaattisesti tunnistamalla “rogue” -tukiasemia. Ymparistosta
kerdtdan tietoa ja “rogue”-tukiasemat neutralisoidaan pois verkosta, kuten myos

muutkin langattomaan verkkoon kohdistuvat uhat.

RF Spectrum -tyokalulla (ks. kuvio 21) voidaan seurata kanavien kayttomaaria ja
tutkia, hairitsevatko [ahistolla olevat tukiasemat toisiaan. Tyokalua kaytetaan seka
vianselvityksessa etta tukiasemien sijaintien suunnittelussa, kun niita lisataan

verkkoon. Kuvio 21 esiintyvassa kuvaajassa nakyy kuinka tukiaseman kayttama
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kanava 5 héiritsee hieman |ahelld olevien tukiasemien kanavia 1 ja 9. Cisco Merakin

tukiasema toimi kuvanottohetkelld kanavalla 11.

RF ovenview » TI-Nelsinki-AP1 - using channels 11, 100 24GHz 5 GHz

-40 dBm
-60 dBm
-80 dBm
-100 dBm

2412 MHz 2417 MHz 2422 MHz 2427 MHz 2432 MHz 2437 MHz 2442 MHz 2447 MHz 2452 MHz 2457 MHz 2462 MHz
Ch.1 Ch. 2 Ch. 3 Ch_ 4 Ch.5 Ch. 6 Ch.7 Ch. 8 Ch.9 Ch. 10 Ch. 11

00
1:00
2:00

3:00 s el T |
2412 MHz 2417 MHz 2422 MHz 2427 MHz 2432 MHz 2437 MHz 2442 MHz 2447 MHz 2452 MHz 2457 MHz 2462 MHz
Ch.1 Ch. 2 Ch. 3 Ch 4 Ch.5 Ch. 6 Ch. 7 Ch. 8 Ch.9 Ch. 10 Ch. 11
@ Interfering APs
Channel 4 Current utilization Avg. utilization (last 80s)
1 - 15% - 15%
2 - 11% - 11%
3 - 10% - 12%
4 - 10% - 9%
5 3% ] 4%
6 = 8% - 7%
7 - 7% - 7%
8 5% = 6%
9 4% = E%
10 - 8% - 9%
11 - 19% - 18%
12 - 11% - 8%
13 5% = 5%

Kuvio 21. RF Spectrum tydkalun 2.4 GHz:n kanavien yleiskatsaus

Taajuuksien eroja tarkasteltiin ja samalla huomattiin, kuinka suuri ero toisten
kanavien hdirinndssa oli 2.4 GHz:n ja 5 GHz:n valilla (Ks. Kuvio 22). 5 GHz:n

taajuudella on enemman kanavia, joka vahentda kanavien valisia hairioita.
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RF overview » I-helsinki-AP 1 - using channels 1, 52 24 GHz |5 GHz |

-40 dBm

50 dBm

-80 dBm WMCIITE: PP O RN VU D S

T e R T
g + = g T
-100 dBm &
5180 MHz 5200 MHz 5220 MHz 5240 MHz 5745 MHz 5765 MHz 5785 MHz 5805 MHz 5825 MHz
Ch. 36 Ch. 40 Ch. 44 Ch. 48 Ch. 149 Ch. 153 Ch. 157 Ch. 167 Ch. 165

5180 MHz 5200 MHz 5220 MHz 5240 MHz 5745 MHz 5765 MHz 5785 MHz 5805 MHz 5825 MHz
Ch. 36 Ch. 40 Ch. 44 Ch. 48 Ch. 149 Ch. 153 Ch. 157 Ch. 161 Ch. 165

Utilization  Interfering APs

Channel + Current utilization Avg. utilization (last 80s)
36 [ 3% [ 3%
40 0% 0%
44 0% 0%
48 0% 0%
52 0% 0%
56 0% 0%
G0 0% 0%
64 0% 0%
100 0% 0%

Kuvio 22. RF Spectrum tyokalun 5 GHz:n kanavien yleiskatsaus

Wireless Health -tyokalulla (ks. kuvio 23) voidaan katsella menneitd ongelmia
langattoman verkon kayttajien osalta. Tyokalulla yhteyksien hetkelliset hairiot, jotka
eivat valttamatta luo pitkdaikaisempaa halytysta jadvat hairidhistoriaan. Sivuilta

pystytdan lisaksi seuraamaan eri lilkkennetyyppeja ja niiden latensseja.

Connections

11 3 1 o 3

Are there problematic connection steps?

Kuvio 23. Wireless Health -tyokalu ja DNS-kokeilun aiheuttamat ongelmat
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4.3.4 Analytiikka

Laitteiden sijainti voitiin merkita karttaan ja hallintapaneeliin voidaan myos lisata
kuvia tilojen pohjapiirroksista. Naiden avulla voidaan sijoitella laitteita ja analysoida
ymparistda kartoitustyodta varten. Sijainti ja skannaus -analytiikka taytyy sallia, jotta
saadaan kayttoon enemman analytiikkatyokaluja. Location Heatmap -tyokalun (ks.
kuvio 24) avulla voidaan tutkia, minka tukiaseman piirissa laitteet ovat olleet
langattomassa verkossa. Tama kuitenkin vaatii sen, etta tukiasemat on sijoiteltu
tarkasti karttaan eika tukiasemat ole samassa linjassa toistensa kanssa. Tukiasemat
on myds sijoitettava eri suuntiin toisistaan katsottuna esimerkiksi rakennuksen tai
tilan reunoille. Paatelaitteen on kuultava kolme tukiasemaa eri suunnista, jolloin

signaaleilla mitatut etdisyydet ovat tall6in tarkempia, vaikkakin suuntaa antavia.

Location heatmap

Previous 24 hours of data ending at:  04/17/2019 2:45 pm EEST

45 pm 7:45pm 11:45pm 3:45 am 7:45 am 11:45am 2:45pm

Client Legend

Kuvio 24. Location Heatmap ja paatelaitteiden sijainteja
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4.3.5 Dokumentaatio

Cisco Merakin dokumentaatiosta l0ytyy ohjeita niin vianselvitykseen, konfigurointiin,
kuin yleiseen ymparistonhallintaakin. Hallintapaneelin yldosassa on “Search
Dashboard” -lomakepalkki, josta pystytdaan hakemaan Cisco Merakin tuen luomia
oppaita esimerkiksi konfigurointiin ja vianselvitykseen liittyen. Se on kaytannossa
Cisco Merakin oma “Knowledge Base”, joka on taynna Cisco Merakin tuen luomaa
dokumentaatiota ymparistosta yhdessa paikassa. Cisco Merakin hallintapaneelissa on

my0s erikseen omat dokumentaatiot tuotteelle.

4.4 Ympariston testaus

4.4.1 Ympariston reagointi ja halytykset

Ymparistdn toimintaa ja sen reaktioita testattiin muutamalla kokeilulla. Tiettyja
vikatilanteita, kuten tukiaseman jumitilaan menemista tai muita laiterikkotapauksia
ei voitu testata erikseen. Tukiaseman mennessa jumitilaan ensin on hyva kokeilla
kdaynnistaa tukiasema uudelleen etdna kayttamalla PoE-ominaisuus pois paalta.
Mikali tukiasema tule Online-tilaan, eikad konfiguraatioista tai kaapelista |16ydy
selitysta vikatilanteelle, Cisco Merakin tukeen voidaan hallintapaneelista ottaa
suoraan yhteytta. Tuesta saadaan apua laajempiin vikatilanteisiin ja
laitevaihtotapauksissa he lahettavat uuden laitteen vanhan rikkimenneen tilalle.
Laitevaihtotapauksissa taytyy ottaa huomioon, etta Cisco Merakin laitteet ovat
konfiguroitu oletuksena kayttamaan VLAN 1. Mikali koko VLAN on muista laitteista

poistettu, ei verkkoon kytkettyna kyseinen laite saa yhteytta keskitettyyn hallintaan.

MX-laitteella on mahdollisuus talla hetkelld saada internet-yhteys WAN1-portista tai
mobiiliverkkoa hyédyntden. Kun WAN1-portista yhteys katoaa, niin yhteys vaihtuu
hetkessa toimimaan langattomasti. Mikali internetyhteydessa on jokin ongelma, siita
aiheutuu halytys ja toissijainen yhteys otetaan kayttoon. Erilaisia halytyksid pystytdan
konfiguroida hallintapaneelista laitteille, kuten esimerkiksi kytkimissa voidaan
tarkeisiin portteihin lisata vikatilanteita varten halytys. Laitteen yhteyden kadotessa

Merakin keskitettyyn hallintaan tulee halytys ja laitetta ei pilvesta pysty silloin kadsin
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operoimaan. Laite kuitenkin jatkaa toimintaansa normaaliin tapaan, vaikka hallinta ei
valiaikaisesti toimi. Kun tukiasemalta irrotettiin kaapeli, se alkoi hallintapaneelissa

halyttamaan, koska tukiasema ei saanut enaa virtaa.

4.4.2 Konfiguraatiovirhe

Ymparistossa testattiin, miten se reagoi konfiguraatiovirheeseen. DHCP-palvelimen
jakamia DNS-nimipalvelimen tietoja muokattiin ja siita aiheutui halytys suoraan
tukiasemalle (ks. kuvio 25). Talla kertaa kuitenkin sivustoille padsee palomuurin
kayttdman nimipalvelimen ansiosta. Muussa tapauksessa tulisi “DNS Server
Unreachable”-halytys. Tassa tapauksessa konfiguraation korjaus poisti halytyksen ja
samalla sen aiheuttamat ongelmat poistuivat. Samoin esimerkiksi kytkinten valisista
porttikonfiguraatioista aiheutuisi halytys VLAN-epasuhtaisuuksista porttien valilla.
Aina ei ole erikseen tarvetta etsia vianselvityksessa vian aiheuttajaa, koska alykas
viantunnistus kertoo jo valmiiksi vian aiheuttajan, kuten testatun DNS-
konfiguraatiovirheen tapauksessa. Templaten toiminnallisuuden avulla pystytaan
konfiguraatiovirheita osittain ehkdisemaan, koska konfiguraatiot eivat sijaitse verkon

hallintasivulla missa analytiikka, valvonnan ja vianselvityksen tydkalut ovat.
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¢ fi-helsinki-AP1 ’

MR33
Live data
DNS Is misconfigured
Uplink traffic
60 Kb/s ¢
o \ 45 Kb/s
30 KD/S | e —— —
15 Kb/s |
0 Kb/s
12:11:15 12:11:20 12.11:25
Set a location for this AP
Add an address below and check Move
marker to update its location Current clients 0 |
Description IP address VLAN
’ Honor 8 10.1.1.2 30
WLAN
Quest Radius and VLAN request status ©
DNS
11 (16 dBm) ®2

100 (24 dBm)

Kuvio 25. Nimipalvelimen saavuttamattomuus aiheutti halytyksen

4.4.3 Tukiaseman vikatilanne

Hallintapaneelia kokeiltiin ja sen ominaisuuksia tutkittiin runsaasti. Erilaisia asetuksia
kokeiltiin ja annettiin verkon olla pystyssa ilman muutoksia. Tana aikana tukiasema
oli onnistunut menemaan vikatilaan joko omista kokeiluista, tai sen yhteys Merakin

pilveen oli jostain syystd kadonnut (ks. kuvio 26).

Name MAC address Model Connectivity

MR I

fi-helsinki-AP1

Kuvio 26. Tukiasema ollut alhaalla jonkin aikaa
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Tama toi taydellisen mahdollisuuden testata hallintapaneelin tyokaluja. PoE-
uudelleenkaynnistys toteutettiin poistamalla portti kdytosta ja hetken paasta
ottamalla se takaisin kayttéon. Tukiasemaan saatiin jalleen kontakti, mutta se ei
jostain syysta saanut haettua konfiguraatiotaan Merakin pilvesta. Tukiasema oli
toiminnassa, mutta siihen jai viela aktiivinen halytys. Kuitenkin hallintapaneelista
tukiasemaa pystyttiin kontrolloimaan, joten lopuksi se kdskettiin kdynnistymaan
uudelleen tyokalun avulla. Tukiasema tuli taman jalkeen Online-tilaan ja se onnistui

hakemaan paivitetyt konfiguraatiot pilvesta (ks. kuvio 27).

fi-helsinki-AP1

MR33

Uplink traffic 35.3 Kbps (17.0 Kbps 4, 18.9 Kbps +)

Current clients o 0

wLAN Radius and VLAN roquost status &

11 (16 dBim)
00 (24 dBm)

Kuvio 27. Tukiaseman tila vikatilanteen jalkeen

5 Tuloksien tarkastelu

Luvussa vertaillaan perinteista verkkoa ja pilvipohjaisesti hallittavaa verkkoa.
Tarkasteltiin etuja Cisco Merakilla luodussa ymparistdssa verrattuna perinteiseen
verkkoon verrattuna hallinnan, valvonnan, vianhallinnan sekd muutoksien
nakokulmasta. Lisdksi erikseen pohdittiin SD-WAN toteutuksen etuja kummassakin

tapauksessa.
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5.1 Perinteinen verkko

5.1.1 Hallinta

Perinteisessa verkossa laitteita hallitaan ja konfiguroidaan usein laitekohtaisen
hallintaliittyman kautta. Verkossa on usein laitteita eri laitevalmistajilta ja ne voivat
olla hankittu kaikissa verkon elinkaaren vaiheissa. Usean laitevalmistajan laitteilla
luotu verkko on usein my6s monimutkaisempi valvottava ja hallittava. Suurimmalla
osasta laitteita ei ole minkdanlaista keskitettya hallintaan, vaan niita hallitaan seka

valvotaan laitekohtaisesti joko paikallisesti tai etayhteyden avulla.

Yhden laitevalmistajan laitteilla toteutetussa verkossa ongelmia on vahemman, koska
laitteet on suunniteltu yhteensopiviksi toistensa kanssa. Laitteita valvotaan ja
hallitaan usein laitekohtaisen hallintaliittyman kautta. Asennusvaiheessa laitteille
tarvitaan usein etayhteys konfigurointia varten. Hyvana poikkeusesimerkkina toimii
Palo Alton Panorama, jolla voidaan kontrolloida palomuureja keskitetysti.
Panoramasta voidaan tehda saantéihin muutoksia useampaan kohteeseen kerralla,
mutta se on usein manuaalista ja rajoittuu laiteryhmiin. Panorama ei poista tarvetta
etdyhteydelle ja paikalliselle konfiguraatiolle asennusvaiheessa. Keskitetyn hallinnan

ulkopuolelle jaavat kaikki muut verkon tarpeelliset laitteet.

5.1.2 Valvonta ja dokumentointi

Valvonnasta jaa puuttumaan verkon kokonaiskuva, koska se on
komponenttikohtaista. Vuosien varrella muuttunut arkkitehtuuri on voinut jo
aiheuttaa ongelmia, joita ei ole aikaisemmin huomattu. Mahdollisesti tallaisissa
tapauksissa verkkoa joudutaan korjaamaan jo hallintaan ja valvontaan ottaessa.
Yhden laitevalmistajan laitteilla toteutettu verkko toisi hallittavuutta ja vahentaisi
vikatilanteita. Lilkkennemaarien seurantaa varten taytyy usein erikseen verkossa

tehda mittauksia.

Lokitukset lahetetadn usein erilliselle palvelimelle sdiloon, koska muuten laitteiden

muisti voisi loppua kesken ja horjuttaa sen toimintavarmuutta. Lokituksesta erilliselle
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palvelimelle on kuitenkin hyotya, koska laitteen lokeja voidaan seurata senkin
jalkeen, kun laite on mennyt rikki ja sddstetdan laitteen muistia. Layer 2- ja Layer 3-
topologiakuvat taytyy luoda manuaalisesti ja muokata niita aina, kun verkossa tulee
jokin suurempi muutos. Koska laitevalmistajia on usein paljon, jokaiselle taytyy olla
omat dokumentaatiot niiden operoimista varten. Syventava dokumentaatio on
hajaantunut pitkin laitevalmistajien sivuja. Vianhallinnan nakékulmasta katsottuna
jokaisen eri laitevalmistajan laitteella voi esiintya toisistaan huomattavasti eroavia

ongelmia.

5.1.3 Hairionhallinta

Eri laitevalmistajien laitteet eivat aina ole taysin yhteensopivia toistensa kanssa ja se
tuo omat riskinsa erilaisiin ongelmatilanteisiin. Esimerkiksi eri laitevalmistajien
spanning-treen kayttaytyminen ja oletusprioriteetit voivat erota huomattavasti, joka
tuo ongelmia verkon sulavaan toimintaan. Yhteensopivuusongelmia voi myds tulla
esimerkiksi eri laitevalmistajien MTU:n (Maximum Transfer Unit) oletusarvoissa, joka
aiheuttaa verkossa hitautta ja pakettien putoamista valista. Yhden laitevalmistajan
laitteilla toteutetussa verkossa ongelmia on vahemman, koska laitteet on suunniteltu
yhteensopiviksi toistensa kanssa. Useita sekaverkon vikatilanteita voidaan valttaa,
mutta esimerkiksi liikenteen mittaaminen, kaapeleiden testaus ja pakettien sieppaus
joudutaan useimmiten tekemaan laiteiden luona. Missa tahansa verkossa voi tulla
héirioita, mutta laitevalinnoilla niitd voidaan ennaltaehkaista ja lyhentaa

vikatilanteita.

Eri elinkaaressa olevien laitteiden olemassaolo verkossa voi aiheuttaa sen, etta
vanhat laitteet eivat valttamatta tue kaikkia tarvittavia toimintoja ja niista on jo
tekninen tuki voinut lakata kokonaan. Laitteen rikkoutuessa samanmallista laitetta ei
ole valttamatta talloin saatavilla RMA-prosessissa (Return Merchandise
Authorization). Uuden laitteen konfigurointi toimintavalmiiksi vanhaan ymparistoon
sy0 myo0s aikaa ja pitkittaa vikatilannetta. Koska verkon kaikissa elinkaaren vaiheissa
on voitu lisata erilaisia laitteita ymparistoon, on sen alkuperainen arkkitehtuuri
muuttunut verkkoympariston evoluution tulokseksi. Alkuperadinen suunniteltu

ymparistd on voinut muuttua vuosien varrella radikaalisti.
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Dokumentoimaton verkko voi venyttaa vianselvitystd huomattavasti. Vaikka
vianselvitykseen laht6tiedot olisivat huonot, niin dokumentoidussa verkossa asiat
[6ytyvat nopeammin. Esimerkiksi vikatilassa olevan laitteen |6ytdaminen MAC-
osoitteen avulla voi pitkittya, koska heikoilla Idhtotiedoilla ei voida laitteen sijaintia
paatella. MAC-osoitteen avulla taytyy kulkea laitteelta toiselle, kunnes I6ydetdan
portti laitetta kohti ja pystytaan vianselvitys aloittamaan. Aikaa menee turhaan
ympariston esiselvitykseen. lIman dokumentointia ymparistéon tutustuminenkin on

huomattavasti haastavampaa.

5.2 Pilvipohjaiseen keskitettyyn hallintaan perustuva verkko

5.2.1 Hallinta

Cisco Merakin laitteet kytketdan paikallisesti ja internetyhteyden saatuaan laitteet
ottavat yhteytta pilvipohjaiseen hallintaan. Ne voidaan joko konfiguroida tai kayttaa
valmista konfiguraatiota templatesta jo suunnitellulle topologialle. Kaytannossa
voidaan etukdteen suunnitella jokin vakioitu kokonaisarkkitehtuuri, joka valitaan
kayttoon riippuen asiakkaan verkon tarpeista. Toimipisteiden kaikki laitteet olisivat
etukdteen konfiguroituina ennen kuin ne on asennettu tai lisatty hallintapaneeliin.
Saman sukupolven ja laitevalmistajan laitteet on suunniteltu yhteensopiviksi
toistensa kanssa. Ymparisto tunnistaa paatelaitteita mallien mukaisesti. Koska
ymparist® on joustava, sita voidaan tarvittaessa laajentaa lisaamalla laitteita
verkkoon. Aliverkkoja voidaan tarvittaessa lisdta ja laajentaa, kuten perinteisessa

verkossakin.

Cisco Merakin laitteissa ei ole ollenkaan CLI:td (Command Line Interface), vaan sita
hallitaan kokonaan graafisen kayttoliittyman kautta keskitetysti tai harvinaisemmissa
vikatilanteissa paikallisesti etayhteyden vilityksella selainpohjaisella kayttoliittymalla.
Hallinta on siis visualisoitu ja yksinkertaistettu moderniksi ja kayttajaystavalliseksi.
Koska useiden toimipisteiden laitteita voidaan hallita template-ominaisuudella, tama
mahdollistaa ja helpottaa huomattavasti massamuutosten toteuttamista
ymparistoille. Tdman ansiosta pystytdan vaivattomammin tekemaan yhdella kertaa

muutoksia useammalle toimipisteelle laajemmalla skaalalla.
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Template -toiminnallisuuden ansiosta liikkuvien toimipisteiden asentaminen on
vaivattomampaa. Cisco Merakin laitteet ottavat yhteytta pilveen, kun niilld on yhteys
internettiin. Konfiguraatiot odottavat pilvessa laitteiden kayttoonottoa aina uudella
toimipisteelld. Logistiikan nakdkulmasta katsottuna tama on myos vaivattomampaa,
koska laitteet voidaan lahettaa valmistajalta suoraan kohteeseen. Uusi laite
rekistercidaan ja liitetdan keskitetyssa hallinnassa haluttuun toimipisteen verkkoon.
Templatella maaritetyt asetukset latautuvat automaattisesti uudelle laitteelle, kun se
kytketaan kiinni verkossa sijaitsevaan verkkolaitteeseen. Auto VPN -ominaisuus

varmistaa valiaikaisen spoke-toimipisteen yhteyden Hub-toimipisteelle.

5.2.2 Valvonta ja dokumentointi

Valvonta toteutuu hallintapaneelissa. Lilkennemaaria ja statistiikkaa voidaan seurata
laitekohtaisesti 30 paivan ajalta. Statistiikkaa voidaan vieda hallintapaneelista
Exceliin raportointia varten. Analytiikalla pystytadan seuraamaan laitteiden yleisimpia
sijainteja toimipisteella ja tarvittaessa voidaan ennaltaehkaista langattoman verkon
kuuluvuusongelmia. Tukiasemia voidaan uudelleen sijoittaa tai lisata toimipisteelle
jalkeenpain. Hallintapaneelista pystytdaan konfiguroimaan erilaisia halytyksia, jotka jo
itsessaan tekevat vianselvityksesta vaivattomampaa automaattisen viantunnistuksen
tuoman ilmoituksen perusteella. Halytykset lahetetdan valittuun kohteeseen
halutulla metodilla. Asiantuntija, jolla on jo ennestaan kokemusta tietoverkoista,
pystytdan perehdyttdmaan vaivattomammin ymparistoon kuin perinteisen verkon
osalta. Lisaksi keskitetty hallinta ja templateilla vakioidut toimipisteet helpottavat

ymparistontuntemusta.

Moni asia pilvipohjaisesti hallittavassa verkossa on automatisoitu. Laitteiden
ohjelmistopaivitykset voidaan ajoittaa paivan tai viikon hiljaisimpaan hetkeen.
Verkkojen dokumentaatio, kuten esimerkiksi topologiakuvat, luodaan
automaattisesti ja ne l6ytyvat silloin, kun niitd eniten tarvitaan. Verkossa tapahtuvat
muutokset paivittyvat topologiakuviin automaattisesti. Konfiguroitavat halytykset
perustuvat ympariston automaattiseen ongelmien havaitsemiseen. Se sdastda aikaa
hairionhallinnassa, koska sen avulla saadaan suora vihje siitd, mika verkossa on vialla

ilman ylimaaraista etsimista.
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5.2.3 Hairionhallinta

Webbipohjainen hallintapaneeli on jo itsessaan tyokalu vianselvitysta varten.
Valvontatyokaluilla ja halytyksilla pystytaan rajaamaan vikatilanteen laajuutta.
Tydkaluilla ja automaattisella ongelmienhavaitsemisella voidaan nopeuttaa ja jopa
ohittaa tyypillisia vianselvityksen askelia. Esimerkiksi kaapelitesteja voidaan tehda
hallintapaneelista ja liikennemaarat ovat selvitettavissa ilman, etta tarvitsee lahtea

laitteiden luokse testaamaan erikseen.

Koska laitteita hallitaan keskitetysti yhdesta paikkaa, ei laitteille tarvitse ottaa SSH-
vhteytta (Secure Shell) tai kayttaa graafisen kayttoliittymaan tarkoitettua erillista
ohjelmaa. Useamman kayttoéliittyman valilla vianselvityksen aika venyy. Kaikkien
laitetyyppien |6ytyminen samasta paikasta helpottaa siten, ettei tarvitse eri paikoista
lahtea tutkimaan eri verkon osia. Esimerkiksi konfiguraatiovirheet aiheuttavat usein
viasta ilmoittavia halytyksia ja muutokset nahdaan lokituksen avulla. Reaaliaikaisilla
ja graafisilla tyokaluilla on huomattavasti vaivattomampaa selvittda langattoman
verkon kuuluvuus- ja yhteysongelmia kuin manuaalisesti paivitettavalla kaskylla
vanhemmissa verkkoymparistdissa. Sieltad pystytdan myos selvittdamaan

kayttajakohtaisia ongelmia katevasti.

Laitteet ovat samalta valmistajalta, niilla on keskitetty hallinta ja dokumentaatio
loytyy yhdesta paikasta. Hallintapaneelista |6ytyy toimipisteiden omat Layer 2- ja
Layer 3-topologiat. Topologiakuvia ei tarvitse etsia tai luoda juuri silloin, kun niita
eniten tarvitaan. Dokumentoidussa ymparistossa ei tarvitse tehda niin suurta
esiselvitysta kuin dokumentoimattomassa verkossa, mika lyhentaa hairion kestoa.
Hallintapaneeli oppii kdyttdmaan nopeasti ja arkkitehtuurin vakiointi helpottaa
ympariston vianselvitysta. Vakioidun ympariston muistaminen on asiantuntijalle
huomattavasti vaivattomampaa ja lahtotiedot uutta hairionselvitysta varten ovat
vahvemmat. Hairionhallinnan kannalta hairion kesta lyhentyisi ndiden ympariston

ominaisuuksien avulla perinteisen verkon hairionhallintaan verraten.

Hallintapaneelista voidaan keskitetyn hallinnan avulla nopeasti luoda tiketti

laitekohtaisesti Cisco Merakin TAC:le (Technical Assistant Centre) ja saada sielta
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tukipyyntoihin apua 24/7. Templaten toiminnallisuuden avulla vianselvityksessa ja
valvonnassa konfiguraatiovirheiden mahdollisuus on pienempi, koska verkon
valvontasivuilta ei juuri voi muutoksia tehda, vaan ensin taytyy menna templaten alle
ja konfiguroida sieltd halutut muutokset. Useiden asioiden muuttaminen ja
poistaminen kysyy viela erikseen varmistuksen paatdkselle. Esimerkiksi verkon
poistaminen vie erillisille varmistussivulle, jossa viela toisen kerran varmistetaan, etta

nain halutaan tehda.

5.3 Standardimuutos

Standardimuutokset, kuten esimerkiksi portti- tai VLAN-muutokset, ovat pienen
riskin muutoksia. Pilvipohjaisesti hallittavan ympariston konfigurointia on tehty
yksinkertaisemmaksi ja kayttajaystavallisemmaksi. Koska laitteet hakevat
konfiguraationsa pilvesta, niin konfiguraatiovirheiden korjaaminen on siind mielessa
vaivattomampaa, ettei itse laitteelle ole tarvetta ottaa etayhteytta tai konfiguroida
sitd paikallisesti. Muutos voidaan toteuttaa kaikille laitteille yhdella toimenpiteella.
Tama nopeuttaa suurienkin ymparistdjen muutosprosessia huomattavasti, koska
jokaiselle laitteelle ei tarvitse erikseen kdyda muutosta tekemassa. Hallintapaneelissa
voidaan korjata virheita tai tehda rollback, mikali muutos aiheuttaa ongelmia verkon
toimintaan. Keskitetty hallinta mahdollistaa my6s samasta hallintapaneelista
muutoksien teon useiden toimipisteiden valisiin VPN-yhteyksiin. VPN-tunnelit
luodaan Merakin pilven toimesta automaattisesti, mutta tarvittaessa niita voidaan
luoda myds muiden laitevalmistajien laitteita kohti. Ympariston kayttajaystavallisen
hallintapaneelin ja automatisoinnin avulla monimutkaisempien standardimuutosten
riskit pienenevat. Ympariston vakiointi pienentdaa myos konfiguraatiovirheiden

riskeja.

5.4 SD-WAN

SD-WAN-toiminnallisuutta varten pitda perinteiseen LAN-verkkoon hankkia erillinen
SD-WAN-laite muiden laitteiden rinnalle. Ominaisuutta ei l6ydy vanhemmista

palomuureista tai reitittimista integroituna. Moni sovellus ja tyoskentelyalusta on
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siirtynyt pilveen. SD-WAN tarkoituksena on vdahentaa hairioita ja lisdta luotettavuutta
seka turvallisuutta yhteyksissa. Perinteisella ratkaisulla rakennettuun LAN-
ymparistéon voidaan erikseen SD-WAN toteutus tehda. Se lisaa hallittavuutta ja

nakyvyytta seka tuo nykyaikaista kyvykkyyttda ymparistoon.

Cisco Merakin MX-laitteissa on yhdistetty palomuurin ja SD-WAN:in toiminnallisuus.
Tasta syysta ei ole tarvetta hankkia verkkoon erillisia laitteita ndiden ominaisuuksien
kayttoa varten. Cisco Merakin ymparisto sisaltaa seka SD-WAN- etta SDN-
ominaisuudet. Aryakan tuottaman tutkimuksen mukaan SD-WAN:in ansiosta
toimipisteiden WAN-yhteyksien hairioita pystyttiin vahentamaan jopa 90 %. (Burke
2017, 20). Tutkimuksen tulos tukee sita teoriaa, ettd SD-WAN:in toiminnallisuus
suojaa toimipisteiden kriittisia palveluja entista paremmin. S3anndilla pystytdan jo
latenssiongelmien sattuessa suojelemaan tarkeiden sovelluksien toimintaa ja

varmistamaan automaattinen failover kahden WAN-yhteyden valilla.

5.5 Ympariston edut ja haitat

Perinteisen verkon valvontaan ja hallintaan verrattuna Cisco Merakin pilvella

hallittavassa verkossa on huomattava maara etuja:

- Laitteet ovat samaa sukupolvea ja samalta valmistajalta

- Keskitetty hallinta

- Useita ominaisuuksia automatisoitu

- Modernit vianselvityksen tydkalut ja valvontamahdollisuudet

- Alykas analytiikka

- Mahdollisuus suunnitella vakioitu arkkitehtuuri moniin tarpeisiin
- Etukateen madriteltavissa oleva ymparisto

- Sopii muuttaville toimipisteille

Perinteisen verkon arkkitehtuuria ei kuitenkaan tule sivuuttaa, koska sita tullaan
kdyttamaan vield vuosia. Keskitetyn hallinnan ominaisuuksien lisdaminen verkkoon

on tuonut verkkoymparisto6on tarvittavaa hallittavuutta ja alykkyytta.

Pilvipohjaisella hallinnalla toteutetun verkon edut sivuuttavat paljon perinteisen

verkon haittoja, mutta jokaisessa ymparistdssa on aina omat haittatekijansa.
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Tietynlainen yksinkertaistaminen voi olla harvinaisemmissa tapauksissa haitaksi,
koska nakyvyys yksityiskohtaisempiin asetuksiin on vahdisempi. Merakin TAC:lla on
nadihin tilanteisiin toki apua saatavilla, mutta oletusarvoisesti tallaisia tilanteita
ymparistossa ei pitdisi normaalisti tulla vastaan. Hallintapaneelista ei |0ytynyt
tyodkalua, jolla voisi tarkistaa tarkemmin SFP-moduulien tiloja tai mitata optisten
kuitukaapelien suureita. Toki automaattinen ongelmanhavaitseminen ilmoittaa, kun
kytkinportissa on ongelmia. Tassa olisi kuitenkin hyva olla tarkempi tyékalu

mittauksia varten, jotta ongelmia pystytdaan paikantamaan vaivattomammin.

6 Pohdinta

Pilvipohjaisella hallinnalla toteutettu verkko oli tutkittavana kohteena
mielenkiintoinen. Cisco Merakin ymparistossa oli kaytetty pilvea hyvaksi useilla eri
tavoilla, joiden avulla voidaan muodostaa erinomainen ymparistd keskisuurille
toimipisteille. Kaikenkokoisia toimipisteita pystytaan luomaan tuotteen joustavuuden
ansiosta. Konfigurointi on varsin suoraviivaista ja dokumentaation avulla niiden
kanssa paasi hyvin alkuun. Yhtena suurimpina eduista pilvipohjaisesti hallittavassa
ymparistossa oli laitteiden etukdteen konfiguroinnin mahdollisuus. Template-
toiminnallisuus ohittaa sen, etta laite pitdisi konfiguroida paikan paalla tai

etdyhteydelld asennusvaiheessa.

Pilvipohjaisella hallinnalla toteutettuun ymparist6on perehdyttiin laboratorion avulla
suunnitelmien mukaisesti. Opinndytetyon ansiosta saatiin valmiudet tyoskennelld
Cisco Merakilla toteutetussa ymparistossa vianselvityksien ja erilaisten muutoksien
kanssa. Hallintapaneelin tyokaluja ja ominaisuuksia saatiin kaytya lapi ja testattua,
miten ymparisto reagoi vikatilanteisiin. Valvonnan ja vianselvityksen tyokalut tekivat
vikatilanteiden selvityksesta sujuvampaa. Ymparistossa voidaan toteuttaa korkeaa
vikasietoisuutta kahdentamalla laitteet ja SD-WAN:in ansiosta voidaan

sovelluskohtaisesti turvata tarkeiden sovellusten toimivuutta.
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Pilvipohjaisella hallinnalla toteutettua verkkoa tutkimalla pystyttiin tukemaan
vaitteita sen tuomista eduista perinteiseen verkkoon verrattuna. Seka hallinnan etta
valvonnan nakdkulmasta pilven tuoma keskitetty hallinta on huomattava etu, koska
kaikkia verkon laitteita hallitaan keskitetysta paikasta. Samoin valvonta ja halytysten
generoituminen pystytdaan toteuttamaan yhdesta paikasta. Vianhallinnan kannalta
ymparistdssa voidaan ohittaa vianselvityksessa vaiheita automaattisen
viantunnistuksen avulla. Standardimuutoksien ja massamuutoksien toteutus on
ymparistossa entistd vaivattomampaa. Johtopaatoksena pilvipohjaisesti hallittavan
verkon edut tekevat Cisco Merakin ymparistdsta erinomaisen tuotettavan

kokonaispalvelun.

Mita jos Cisco Merakin pilvipohjaiseen hallintapaneeliin ei saakkaan yhteytta? Yhteys
laitteisiin katoaa, mutta sen ei pitdisi horjuttaa laitteiden toimintaa toimipisteilla.
Merakin laitteet on suunniteltu toimimaan myds ilman hallintayhteytta. Laitteita
pitdisi operoida paikallisesti tassa tilanteessa. Oletettavasti on epatodennakoists,
etta 3 konesalia hajoaa yhdella kerralla, mutta ihmisen tekeman virheen takia voi

tallekin skenaariolle olla mahdollisuus.

Cisco Merakin ymparistoon perehdyttiin tyota tehdessa. Ymparistontuntemuksesta
on hyotya hairionhallinnassa, standardimuutoksissa ja tarvittaessa
muutoksenhallinnassa. Tydsta on varmasti hyotya tulevaisuudessa ja se tulee
helpottamaan tyoskentelya pilvipohjaisesti hallittavien ymparistojen parissa.
Raporttia tehdessa tutustuttiin ja saatiin syvennettya tietoja langattomista
tekniikoista. Opinndytetyolld saavutettiin omia oppimistavoitteita ja saatiin tehtya

johtopaatoksia pilvipohjaisesti hallittavan verkon eduista.
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