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Taman opinnaytetyon tavoitteena on jasentaa ja tutkia laaja-alaisesti tyon kontrollia, proses-
sien ja tietojarjestelmien monitorointia ja valvontaa, tyokalujen kyvykkyyksia tutkien seka
pohtia kohtaavatko valvonnan ja monitoroinnin tarve seka tarjolla olevien tyokalujen ominai-
suudet muuttuvassa lilketoimintaymparistossa seka operatiivisessa tyoskentelyssa.

Tyon toimeksiantajana on kansainvalisesti toimiva IT-alan yritys ja kyseessa on kehittamisteh-
tava. Tyon tuloksia tullaan hyodyntamaan yleisesti erilaisten monitorointi, ja valvontaratkai-

suiden kehityksen kanssa.

Lopputyon laadullinen tutkimus toteutettiin asiantuntijoiden teemahaastatteluiden muo-
dossa. Haastateltavat asiantuntija ovat kohdeyrityksen eri teknologia-alueiden syvaasiantunti-
joita ja haastattelut suoritettiin haastateltavien tyopaikoilla.

Lopputyota tehdessa selvisi, osin oletetustikin, etteivat tamanhetkiset, kaytossa olevat moni-
torointi, ja valvontatuotteet seka tyokalut palvele kokonaisarkkitehtuurin mukaista kokonais-
valtaista tietojarjestelmien toimintaan vaikuttavien osien valvontaa riittavasti liikketoiminnal-
lisesta nakokulmasta. Eri monitorointivalineiden, arkkitehtuurikerrosten, eri toimittajien va-
lila ja toimesta tapahtuva, useimmiten toisistaanirrallinen monitorointi seka valvonta lisaa
viiveita tietojarjestelmien hairiotilanteiden selvittamisen kanssa, etenkin usean toimittajan
ratkaisuissa. Lisaksi muuttuneet palvelutuotantomallit (mm. Pilvi) seka tietoturvan korostumi-
nen muuttavat painopistetta monitoroinnin, valvonnan ja niihin liittyvan tyon alueilla. 1CT-
ala itse tarvitsee automatisointia, sopimuksellista l@apinakyvyytta, toimialakohtaista standar-
dointia seka myos kokonaan uusia kaytantoja sovellusten seka konfiguraatio-osien monitoroin-
tiin ja valvontaan

Lopputyon tulokset vahvistivat odotetusti kasitysta nykyisista monitorointi- ja valvontaratkai-
suista, mutta avasi myos kokonaan uusia nakokulmia kirjallisuutta ja tyon kontrollin tarvetta
peilaten. Lisaksi tyon tuloksena syntyi johtopaatoksia ja kehitysehdotuksia, jotka esitellaan
omassa kappaleessaan.

Asiasanat: Tietojarjestelmat, ITSM, Monitorointi
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The primary objective of this study was to approach the control of work, processes and busi-
ness system monitoring and to find out if the current set of applications in use for this pur-
pose meets the requirements of the changing business environments and run-time system
work.

The work was done for an international IT-company as a development study. The results of
the study will be used in general for different monitoring and control solutions related devel-
opment within the company. The study was conducted as a qualitative research by analysing
related literature and by semi-structured interviews of experienced experts on different en-
terprise architectural levels and related IT-service production units and functions. The Inter-
views were held at the workplace within several different sessions during 2017.

During the study it was- partly as expected - found, that the current set of tools in use for
monitoring and control of the IT-systems are not fit for the purpose and adequate for the full
scope of systems monitoring. When looking from the perspective of enterprise architecture,
all the separate layers are monitored and controlled by a specific group of experts represent-
ing specific areas expertise. Full IT-system monitoring was rarely done, and most customers
business systems were in all monitored by many separate layers and companies with different
set of tools. This causes unnecessary delays with service restoration in blackout situations as
the whole picture of the situation is in most cases either non-existing or not available for all
the parties involved. In addition to this the changing business models (e.g. Cloud) and secu-
rity requirements are rapidly changing the need for monitoring and control in all.

As a conclusion of the study | see that the whole IT-industry needs automation, transparency,
standardization and all new practices and tools for monitoring customer IT systems; it’s com-

ponents, dependencies and value chains within production.

The results of the study were as expected and verified the current understanding of the situ-
ation in all, but also gave new insights, conclusions and ideas for the development and the
future use of these tools.
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1 Johdanto

Tama lopputyo koostuu kahdestatoista erillisesta osasta. Ensimmaisessa osassa, johdannossa,
kerron taustaa siita, miksi olen valinnut lopputyoni aiheeksi: Nakokulmia tietojarjestelmien
monitorointiin. Toisessa osassa kerron tyoni lahtokohdista. Kolmannessa, neljannessa ja vii-
dennessa esittelen lukijalle aihealueen keskeista kasitteistoa. Kappaleissa kuusi - yhdeksan
keskityn menetelmiin ja tehtyyn tutkimukseen. Yhdeksannessa kappaleessa on yhteenveto-
osio, jossa kasittelen haastattelujen seka tietoaineiston pohjalta valvonnan ja monitoroinnin
epakohtia seka vastauksia ensimmaisessa luvussa esitettyihin kysymyksiin seka yleisella tasolla
paatelmia ja kehitysehdotuksia naihin. Kappaleissa kymmenen - kaksitoista kayn laajempaa

pohdintaa aihealueesta, esittelen johtopaatoksia seka mahdollisia jatkotutkimusaiheita.

2 Tyon lahtokohdat

Oma motivaationi valittuun aiheeseen liittyy havaintoihin ja kokemuksiini 20 vuoden ajalta IT
yrityksien, Internetin ja tietojarjestelmien parissa. Karjistaen voisi sanoa, etta mita katta-
vammin monitorointi on rakennettu ja mita paremmin operatiivinen henkilokunta osaa tata
tyokaluna kayttaa, sita nopeampaa on virhe- ja hairiotilanteista toipuminen. Monitoroinnista
keskustellessa kuitenkin olen havainnut monenlaista risteavaa ymmarrysta siita, mita monito-

roinnilla ja valvonnalla tarkoitetaan, ja miksi sita tulisi tehda.

2.1 Kohteen kuvaus

Tutkimuksen toimeksiantajana on kansainvalinen IT-alalla toimiva yhtio; konesali- ja kapasi-
teettipalveluiden palveluyksikko. Yksikko tuottaa konesali- ja kapasiteettipalveluita asiakkail-
leen. Palveluita seka naita tuottavia teknologiaryhmia on runsaasti, joista jokaisella on oma
alakohtainen termistonsa seka vuosikymmenten aikana hioutuneet kaytannot tuotannon ylla-
pitamiseksi. Monitorointi ja valvonta on kuitenkin yhdistava tekija, silla usein asiakkaiden pal-
velukokonaisuuksiin liittyy useita eri teknologia-alueita ja monitoroinnin avulla on mahdollista
saada asiakas tai loppukayttajan kokema nakyviin reaaliaikaisesti. Monitoroinnin ja valvonnan
kehittamiseen on kuitenkin yhta monta mielipidetta ja tahtotilaa, kun on palvelua tuottavia
ryhmia ja asiantuntijoita. Tassa katsauksessa pyrin etsimaan haastatteluiden ja teoria- seka

palvelutarjontakatsauksen avulla yhteista maaperaa seka tahtotilaa aihealueeseen liittyen.

2.2 Tutkimuskysymykset

Katsauksen tulisi vastata mm. seuraaviin kysymyksiin: Minkalaisia haasteita ja toiveita on ylla-
pitotyota tekevalla henkilostolla valvontanakymia kohden? Miten ITIL kirjaston parhaiden kay-
tantojen mukaisesti ja tarjolla olevien sovellusten avulla monitorointi- ja valvontanakymat

jasentyvat kokonaisvaltaisesta nakokulmasta? Millaisin periaattein tulisi kokonaisvaltainen
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tuotannon seuranta- ja kontrollinakyma rakentaa useista eri teknologioista, toimittajista, tie-
tojarjestelmista ja arkkitehtuureista koostuvaan kokonaisuuteen? Kuinka moniulotteinen teh-

tava monitoroinnin ja valvonnan kokonaisuus ylipaatansa on?

2.3 Aiheen rajaus

Vaikka tutkittavalta alueelta olisi saatavilla hyvin runsaasti numeraalista, mitattavaa dataa
kvantitatiivisen tutkimuksen materiaaliksi, tarkastelen monitorointia ja valvontaa asiantunti-
joiden kokemusperaisena, tyonkulun kannalta oleellisena tietotaitona, seka rakenteellisena
holistisena kokonaisuutena. Monitoroinnin tuottamaa dataa syntyy aihealueelta nykyisin kuor-
mituksellisesti jopa lilkaa, ja taman tutkimuksen tarkoituksena on selvittaa haastatteluiden ja
kirjallisuuden avulla, seka tehtavan jarjestelmayllapitotyon kannalta kunkin alueen kokemus-

peraisia haasteita nykyisissa tyotehtavissa seka kartoittaa tulevia tarpeita.

Tyohon liittyy paljon toimialakohtaista sanastoa, seka viela suomenkieliseksi vastineiksi va-
kiintumatonta termistoa, jota en ole lahtenyt itse kaantamaan, jotta sanojen merkitys ei

muuttuisi. Keskeinen kasitteisto ja termisto esitellaan liitteessa 4.

2.4  Tutkimuksen kysymykset

Informaatioteknologian maailmassa Pilvi-palvelun (Cloud) tarjoajan tai runkoverkon hairion
ollessa sovellustoimittajan palvelupaallikolle nakymaton, on palvelupaallikko vaativanongel-
manratkaisun edessa; tietojarjestelman kayttajan kokema virhetilanne on ”jossain”. Loppu-
kayttaja kokee ongelman jarjestelman kaytossa, joka estaa jarjestelman avulla tehtavan lii-
ketoimintatapahtuman. Ongelman aiheuttaja taas saattaa olla missa tahansa kayttajan paate-
laitteen ja sahkontuotantoverkon valilla, mutta realisoituu viimekadessa huonona kayttokoke-
mana. Mitka ovat olennaiset tietosyotteet seka impulssit? Miten tulisi valita seurattavat koh-
teet erilaisista tietojarjestelmakokonaisuuksista? Millainen on valvonnan ja monitoroinnin tu-

levaisuus?

3 Monitorointi ja valvonta yleisesti

Tyota on monitoroitu api aikojen. Tyon ensin koneistuessa, sitten automatisoituessa, myos
tyon seurannalle on tapahtunut vastaavasti. Yleistaen tietojarjestelmien automaattisen moni-
toroinnin ja valvonnan perimmaisena tarkoituksena on varmistaa tyon ja lilkketoiminnan sujuva
kulku. Ennen tietotekniikan esiinmarssia vastaavaa tyon seurantaa suorittivat esimiehet, joi-
den tehtavana oli varmistaa ja seurata alaistensa tyota seka tyon tehokkuutta. Tyon ja tyo-
suoritteen tehokkuuden kasvaessa koneistamisen ja tietotekniikan avulla, myos valvontatyo
siirtyi ensin koneistetuksi seka sittemmin tietotekniikan suorittamaksi (Zuboff 1990, 25 - 29).

Vaikka keskityn tyossani kuvaamaan nykyisia tietotekniikan ajan ja maailman monitorointi-
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seka valvontaratkaisuja, otan silloin talloin laajemman nakokulman esiin. Seuraavissa kappa-
leissa kayn lavitse ja esittelen lyhyesti viitekehyksien ja parhaiden kaytantojen mukaista ka-

sitteistdoa monitorointiin ja valvontaan liittyen.

3.1 Tyon monitorointia vai Tietojarjestelmien monitorointia

Verrattaessa teollisen aikakauden tehdastyon kontrollin ja valvonnan haasteita ja ATK:n esiin-
marssia (Zuboff 1990) nykyisiin informaatioteknologian aikakauden valvontahaasteisiin, nou-
see esiin mielenkiintoisia yhtalaisyyksia seka eroja. Esimerkiksi, siina missa aiemmin valvonta
tapahtui tehtaan tyoskentelytilan valvontasillalta kasin ja sittemmin kontrollihuoneesta, josta
Zuboff kuvaa aikakauden siirtymaa manuaalisesta lahtotilanteesta tietokoneavusteiseksi ja
prosessiohjatuksi tyoksi, on nykyisissa tietojarjestelmissa valvottavat kohteet ”piilossa” ja
usein vain lopputulos on konkreettisesti nakyvilla. Valvontasillat tai tehtaan kontrollihuone
valkkyvine seindpaneeleineen on muuttunut tietokoneen ruuduksi, seka monien toimittajien

muodostamien arvoketjujen monitorointiketjuiksi.

Nykyisille tietojarjestelmille on ominaista niiden monikerroksellisuus; alkaen sahkontuottami-
sesta, tietoliikenneverkkoihin ja kaapeleihin, konesaleihin, kytkimiin, reitittimiin, klusterei-
hin, erityyppisiin palvelimiin, kayttojarjestelmiin, liiketoimintasovelluksiin ja viimeisena ihmi-
nen naiden operoijana. Ajatus siita, etta valvontaa suorittaisi jokaisen osakomponentin koh-
dalla - kaleerin kapteenin kaltaisesti yksittainen ihminen - olisi konesalit taynna yksittaisten
komponenttien valvontaa suorittavia henkiloita. Jarjestelmien kokoluokan kasvaessa kasvaa
myos niiden kompleksisuus. Lisaksi tata osaltaan monimutkaistaa tietojarjestelmapalveluiden
nykyinen tuotantomalli ja/tai ostomalli, jossa tietojarjestelmien tarvitsemat palvelut oste-
taan useimmiten kerroksittain usealta eri toimittajalta, joka johtaa usein kokonaisuuden hal-

linnan pirstaloitumiseen ja kontrollin lisaantyvaan heikkenemiseen.

Gorton esittelee artikkelissaan tietojarjestelmien kasvun myota esiin tulevia piirteita, mm.
seuraavasti: jarjestelmien koon kasvaessa kasvaa myos tietojarjestelmien applikaatioiden
seka fyysisten komponenttien hairioiden maara. Toisena piirteena Gorton mainitsee jarjestel-
mien koon myota kasvavan kompleksisuuden, joka puolestaan tekee hairionkohdistamisesta
haastavampaa. Jarjestelmien koon kasvaessa, komponenttien vikaantuminen on todennakoi-
sempaa ja siihen tulisikin suhtautua uutena ”"normina” ja tasta syysta applikaatiot tulisi ra-
kentaa viankestaviksi ja niin, etta ne kasittelevat vikatilanteita oikein. Ratkaisuna tahan Gor-
ton esittelee 4-portaisen mallin havainnointidata-pinosta (Observability Stack), jossa ensim-
maisena vaiheena on datan keruu, toisena vaiheena datan yhdistaminen/aggregointi, kolman-

tena datan tallennus ja neljantena datan analysointi. Lisaksi Gorton nostaa esiin huomiona



12

sen, etta sovelluksen skaalautumisen myota syntyvat ongelmat voivat nousta esiin jarjestel-
man omissa sovelluskomponenteissa tai kolmansien osapuolten komponenteissa. ”Et voi hal-

lita sita mita et monitoroi” (Gorton 2014.)

Palvelutoimittajalla on yleensa oma Service desk ja palveluorganisaatio teknologia- seka asi-
antuntijatasoineen ja nailla monitorointi- ja valvontajarjestelmansa - mutta, useimmiten il-
man keski-naista, edes sopimuksellista, relaatiota toisten toimittajien kanssa. Jarjestelmien
toimittajaintegraatiota harvoin suunnitellaan monitorointi- ja valvontaratkaisuihin muilta osin
kuin yksittaisten lilkketoimintaprosessien valvonnan osalta. Miten siis saadaan rakennettua val-
vontapaneeli tai kontrollimekanismit jarjestelmaan, jota tuottaa useat eri tahot, joilla ei na-

ennaisesti ole tekemista toistensa kanssa?

Tietojarjestelmien arkkitehtuuri esittaa tyypillisesti tietojarjestelman kokonaisrakenteen, sii-
hen liittyvat komponentit ja naiden valiset tietovirrat. Tata loogisen tason jarjestelmaku-
vausta tarkennetaan monilla erilaisilla taydentavilla kuvauksilla jarjestelman elinkaaren eri
vaiheissa. Tuotantovaiheessa naita ovat mm. RACI-kuvaukset, joissa sovitaan toimittajavas-
tuista, kuten mm. konesali- ja tietoliikennepalveluiden, sovellushallintapalveluiden tehtavat.
Jarjestelman omistavan taho ostokayttaytymisen vuoksi toimittajien valinen jako tapahtuu
usein vanhastaan konesali- ja tietoliikennepalveluiden seka ohjelmistopalveluiden valilla, mo-
lempien toimijoiden tuottaessa palveluita kuitenkin kiinteasti kohden samaa asiakkaan tieto-
jarjestelmakokonaisuutta. Myos Pilvi- ja As-A- Service palvelurakenteet sisallyttavat ja edel-
leen kompleksisoivat osaltaan samaa haasteellisuutta kontrollin nakokulmasta. Tietojarjestel-
man tuotantovaiheessa jarjestelman kayttajat ja liiketoimintaprosessit ovat usein tahoja,
jotka ensimmaisena havaitsevat jarjestelmien kayttokatkot tai hairiot jarjestelmien toimin-
nallisuudessa. Jarjestelman omistajan tehtavana on usein luokitella ja kohdistaa hairio oikean

toimittajan korjattavaksi.

Kuten todettua, tietojarjestelmat rakentuvat useista kerroksista seka komponenteista; fyysi-
sista etta ohjelmallisista. Palvelutuottajilla asiakkaan tietojarjestelman jokaisen kerroksen
asiantuntijataholla on omat tyokalunsa ja sisaanrakennetut heratteensa jarjestelman tai sen
kayttaman osateknologian hairiotilanteista. Esimerkiksi; Levyresurssin tilan halytysarvot, pro-
sessorin kayttoaste, kapasiteetin tarpeen akilliset heilahtelut, sovelluksen poikkeustilanteet
lokilla tai poikkeamat tietoliikenteessa. Kaikista naista tilanteista syntyy erilaisia heratteita
ko. teknologian asiantuntijaryhmille, jotka osaavat ohjeistetusti tai kokemusperaisesti rea-

goida kunkin tilanteen edellyttamalla tavalla.

Tietojarjestelman kokonaisuuden seuranta ja kaikkien siita syntyvien heratteiden seuranta on
silti ihmisvoimin suoritettuna haasteellinen tyosarka jopa yhden yksittaisen tietojarjestelman
osalta. Tietojarjestelmien maaran kasvaessa, kasvaa myos naista syntyvien valvontaherattei-

den massa suureksi myos valvontatyota tekeville asiantuntijaryhmille. Shoshana Zuboff totesi
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ja osin myos ennakoi tata kirjassaan ”Viisaan koneen aikakausi”, 1988, kirjoittamalla teknolo-
gian kehittymisen myota tulevista laitteista, jotka automaattisesti keraavat tietoa samalla

synnyttaen uusia informaatiovirtoja (Zuboff 1990, 25 - 29).

Nykyisin, yleisena haasteena onkin tunnistaa kaikesta syntyvasta informaatio- ja halytysvir-
rasta juuri ne yksittaisen tietojarjestelman tai lilketoimintatapahtuman toiminnan kannalta
olennaiset halytykset, joiden perusteella voidaan ehkaista potentiaalinen syntyva virheti-
lanne. Hairion jo toteuduttua tulee toivuttaa jarjestelma mahdollisimman nopeasti kohdenta-
malla virhetilanne spesifiin tietojarjestelmaan, sen kerrokseen, esim. teknologiaan, ohjel-
misto- tai fyysiseen komponenttiin. Informaatioyhteiskunnan aikakaudella alati kasvava infor-
maation maara ja sen kasittelytarve asettaa hyvin erityyppisia ja kasvavia tarpeita tietojar-
jestelmille ja samalla myos naiden valvonnalle ja monitoroinnille. Yleisesti ottaen monitoroin-
nin, valvonnan ja seurannan tavoitteena on kuitenkin edelleen jo vuosituhansia vanha tavoite:
varmistaa tyon kulkua, nopeuttaa hairiotilanteista toipumista seka varmistaa liiketoiminnan

tehokkuutta ja jatkuvuutta.

3.2 Tietojarjestelmien valvontamekanismeja

Passiivinen monitorointi on raja-arvoihin perustuva komponentin, palvelun tai prosessin moni-
torointi, josta syntyy raja-arvojen ylityksesta halytys valvovalle taholle. Aktiivisella monito-
roinnilla taas tarkoitetaan komponentin, palvelun tai prosessin monitorointia, joka perustuu
jarjestelmalle annettuihin saanndllisiin syotteisiin, skripteihin. Transaktiopohjainen monito-
rointi puolestaan perustuu nimensa mukaisesti siihen, etta tietojarjestelmaan aiheutetaan
synteettinen transaktio, jonka vasteaikaa mitataan ja seurataan ja jonka perusteella saadaan
loppukayttajan toimintaa vastaava vasteaika, lahtotilanne/viitearvo (baseline) ja toistuvista

transaktioista syntyy lahtotilanteeseen vertailtavaa vasteaika dataa.

Synteettinen transaktio on skripti, joka on luotu nauhoittamalla tai koodaten ja joka suorittaa
tietojarjestelmaan halutun komentoketjun. Tyypillisesti tama on valvonta- ja monitorointioh-
jelmistolla nauhoitettu tai lilketoimintaohjelmistotoimittajan itsensa tekema E2E-tyyppinen
tai BPM-tyyppinen valvontamekanismi ja se suorittaa valvottavaan kohteeseen tapahtuman tai
tapahtumaketjun, jonka vasteaikaa seuraamalla saadaan informaatiota mitattavan kohteen

tilasta.

End-to-End, e2e-valvonta on valvontaa, jossa jarjestelman loppukayttajien toimintaa simuloi-
daan jatkuvalla, ajastetulla syklilla virtuaalikayttajien avulla. Nain saadaan loppukayttajan
nakokulmasta kuva jarjestelman toiminnasta seka mahdollisista viiveista tai hairioista tieto-
jarjestelmassa. Toiminta perustuu kayttajan toiminnasta, jarjestelman keskeisista toimin-
noista nauhoitettujen ja skriptattujen kayttotapauksien ajastettuun toistamiseen mittauspis-

teilta kasin, joita voidaan sijoittaa asiakkaan infrastruktuuriin haluttuihin kohteisiin asiakkaan
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sisaverkossa, internetissa tai kapasiteetti- ja konesalipalveluiden toimittajan konesaliin. Var-
sinaista yhtenaista hyvaksyttya maaritelmaa e2e-monitoroinnille ei ole, mutta yleisen ymmar-

ryksen asiasta saa palvelua tuottavien yritysten markkinointimateriaaleista tai Wikipediasta.

Real user monitoring, RUM, tarkoittaa kayttajan toiminnan tallentamista web-sivuilla tai tie-
tojarjestelmassa ja taman tallennetun datan myohempaa analysointia loppukayttajakokeman,

laadun seka hairioiden juurisyyn etsintaa varten (Stackify 2019).

Sovelluksen toiminnan oma analysointi ja sisaanrakennettu "sovelluksen itsevalvonta”. Sovel-
luksen sisaan rakennetut ajonaikaisen eli tuotannon operatiivisen yllapitotyoskentelyn tyoka-
luilla voidaan seurata yksittaisen sovelluksen toimintaa sen keskeisten toiminnallisuuksien
osalta. Useissa tietojarjestelmissa on sisaanrakennettuja tyokaluja sovelluksen toiminnan seu-
rantaa varten. Nama tyokalut ovat usein roolitettu paakayttaja, admin oikeuksin varustetuille
kayttajille ja tyokalujen kaytto seka ymmartaminen syyseuraus suhteista vaatii yleensa spesi-

fioituneempaa osaamista ko. sovelluksen toiminnasta.

Business Process management, BPM, eli liiketoimintasovellusten monitoroinnilla viitataan so-
vellusten valvontaan ja tarkemmin ottaen liiketoimintaprosessien ja ketjujen mittaamiseen
(Gartner, BPM 2019). Naita arvoketjuja voidaan havainnollistaa vaikkapa lipunmyyntijarjestel-
man ja sen vaatimien sovellus - sovellus yhteyksien seka kayttajan kaynnistamien toimintoket-
jujen valvonnan kautta. Liiketoimintasovellusten monitoroinnilla ja valvonnalla pyritaan en-
nakoimaan ja estamaan liiketoiminnan potentiaalisia hairiokohteita sovelluksissa. Useat toi-

mittajat, mm. HP, SAP, IBM tarjoavat omia ratkaisuja tahan kayttoon.

Palvelin ja Komponenttitason valvonta, ovat valvontamekaniikkaa, joita mm. kayttopalvelu-
toimittajat kayttavat laitteistonhallinnan ja valvonnan tyokalujen avulla monien tuhansien
palvelinten yhtaaikaiseen monitorointiin ja valvontaan. Komponenttitason valvonnalla raken-
netaan usein asiakkaan liiketoiminnan jarjestelmien kayttamista komponenteista looginen ko-
konaisuus relaatioiden avulla, jonka jokaista yksittaista komponenttia valvotaan valvonta-
sovelluksen avulla. Nama valvonnat perustuvat useimmiten valvottavalle laitteelle asennetta-

vaan sovellukseen, joka valvoo laitteen tilaa ja tuottaa monitorointidataa keskitettyyn tieto-
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kantaan seka raja-arvojen ylittyessa lahettaa halytyksen operatiiviselle henkilokunnalle. Val-
vonta- ja monitorointityokaluilla voidaan mitata laitteen fyysista tilaa seka laitteella toimi-

vien sovellusten tilaa.

3.3 Sovelluksenvalvontajarjestelma (APM)

APM, eli applikaation suorituskyvyn hallinnalla tarkoitetaan jarjestelman ja tai applikaation
suorituskyvyn ja saavutettavuuden monitorointia ja hallintaa. APM:n avulla kaannetaan IT -

metriikat lilketoiminnan arvoiksi. Taulukossa 3. esitellaan APM konsepti esimerkin avulla.

Sovelluksenvalvontajarjestelman ulottuvuudet on kuvattu vuonna 2012 seuraavasti; kayttaja-
kokemuksen mittaaminen, EUE, (End User Experience), Ajonaikainen applikaatio arkkiteh-
tuuri, jolla tarkoitetaan jarjestelmassa tapahtuvien siirtymien ja riippuvuuksien monitoroin-
tia. Liiketoiminta transaktiot, joilla monitoroidaan nimenmukaisesti liiketoiminnalle merkitta-
vien tapahtumien toimintaa. Syvaluotaava komponenttien monitorointi, jolla taas tarkoite-
taan kooditason suorituksen monitorointia komponenttitasolla seka Analysointi ja raportointi,

jolla tarkoitetaan esim. palvelutason raportointia.
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Ulottuvuudet

Fokusalueet

Mahdolliset hy odyt

1. EUE, End User Ex-

perience, loppu-
kayttajakokemus

Agentiton (RUM)

Usean protokollan analysointi
Keinotekoisia luotauksia ja robot-
teja

APM arvo/hyoty; 80% saavutetaan EUE monitoroin-
nilla

Agentiton on pieniriskinen (Porttien peilausta)

o  Nopeaimplementointi < 2 paivaa

Robotit = saavutettavuus & matalat volyymit, tren-
dit

2. Ajonaikainen ap-
plikaatio arkkiteh-
tuuri

Polkujen analysointi
Alhaalta ylos - ylhaalta alas
Pilvi applikaatioidenmonitorointi

Parempi riippuvuuksien kartoitus
e Ymmarrys siita, miten tietolilkkenne topologia

vaikuttaa applikaatioarkkitehtuurin kanssa

. Muutosten vaikutusten arviointi

3. Liiketoiminta
transaktio

Kayttajan maarittelemat transaktiot
URL / Sivu maarittelyt
8:sta 12:staylatason ryhmaa

Tarkoituksenmukaiset SLA:t liilketoiminnan tueksi
Liiketoiminnan luottamuksen vahvistaminen

Tarjoaa ennakoivia varoitusraportteja

4. Syvaluotaava
komponentti moni-
torointi

Valiohjelmisto (Applikaatio & Vies-
tinvalitys)

Ajonaikainen (J2EE & .NET)

Toisen tason litteiston automaatti-
nen komponenttitietojen ja riippu-
vuuksien keruu

Paremmat koodin katselmukset

ja tarkkuus.

Laatu testauksen tarkkuuden paraneminen
Nopeampi juurisyyn 0ytyminen suorituskyvyn hi-
dastumistilanteissa

5. Analysointijara-
portointi

Raaka-datan keruu
Yhteinen metriikkakokoelma
Keskiarvot ja yhteydet

Palvelutasonhallinta
applikaation profilointi (vertailuarvojen rakennus)
Kapasiteetin suunnittelu / trendien analysointi

Taulukko 1: Application Performance Management kehikko (Dragich 2012), kaannos kirjoitta-

jan

Nykyisin kaytetaan myos termeja ”Digital experience monitoring (DEM)” eli digitaalisen kayt-
tokokemuksen monitorointi, ”Application discovery, tracing and diagnostics (ADTD)” eli appli-
kaation infrastruktuurin automaattinen havaitseminen ja diagnostiikka seka ”Artificial intelli-
gence for IT operations (AlOps)” jolla puolestaan tarkoitetaan operaatioiden alustaa, jotka

yhdistavat Big Datan ja koneoppimisen keinoja avustaa IT-operaatioita.

4  ITIL Viitekehys ja monitorointi

ITIL, IT infrastructure library, on kokoelma parhaita IT-alan kaytantoja. Viitekehys on peraisin
1980-luvulta, Ison Britannian hallituksen kehittama seka nykyisin itSMF - IT Service Manage-
ment Forumin -kayttajayhdistys- hallinnoima kokonaisuus. ITILin edeltajan nimi oli GITIM;

Government Information Technology Infrastructure Management (ITIL Central 2019).

ITIL on laajasti IT-alalla kaytetty, yleismaailmallisesti tunnustettu viitekehys, joka maaritte-

lee itsensa seuraavasti:

”Joukko IT-palvelunhallinnan parhaiden kaytantojen julkaisuja. ITILin omistaa Cabinet Office
(osa Britannian hallitusta). ITIL ohjaa laadukkaiden IT-palvelujen ja prosessien, toimintojen ja

muiden kyvykkyyksien tuottamista. ITIL-viitekehys perustuu palvelun elinkaareen, ja muodos-
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tuu viidesta elinkaaren osasta (palvelustrategia, palvelusuunnittelu, palvelutransitio, palvelu-
tuotanto ja jatkuva palvelun parantaminen), joista kustakin on oma julkaisunsa” (itSMF Fin-
land 2011).

4.1 Tietojarjestelman monitoroinnin ja valvonnan tarkoitus

Kontrolli ITIL Service Operation kirjassa maaritellaan “keinoksi riskienhallinnalle; liiketoimin-
tatavoitteen saavuttamisen varmistamiseksi tai prosessin seurannan varmistamiseksi”. Kont-
rollilla tarkoitetaan myos konfiguraation, konfiguraation osan, systeemin tai IT-palvelun kayt-
toasteen tai kayttaytymisen hallintaa (ITIL SO 2010, 229).

ITIL, Service Operation kirjassa maaritellaan valvonnan ja monitorointi lisaksi seuraavasti:
”Valvonta, monitorointi (ITIL Palvelutuotanto), Konfiguraation rakenneosan, IT-palvelun tai
prosessin toistuva havainnoiminen heratteiden havaitsemiseksi ja sen varmistamiseksi, etta
vallitseva tila on tiedossa” (ITIL SO 2010, 238).

Monitoroinnilla mahdollistetaan ja luodaan perustat strategialle, palvelun jatkuvalle paranta-
miselle, palvelutasojen mittaamiselle seka testaamiselle. Vaikka ITIL asettaa monitoroinnin
palvelun operaatioiden osaksi, monitoroinnin tuloksia kaytetaan kaikkien IT-palvelunhallinta-

prosessien laadullisen tarkkailun lahtokohtana seka perustana.

4.2 Raportointi, monitorointi ja kontrolli

Raportoinnilla viitataan monitoroinnin yhteydessa monitoroinnista syntyviin analyyseihin seka
monitoroinnin tuloksena syntyvan datan tuottamisen seka julkaisun oikeille henkildille, ryh-
mille tai tyokaluun (ITIL SO 2010, 82).

Kontrollila tarkoitetaan IT-operaatioissa, tuotannonhoidossa ja operatiivisessa tehtavissa pro-
sesseja ja tyokaluja, joilla hallitaan laitteen, jarjestelman tai palvelun kayttoa tai kaytosta.
Kontrollin avulla operaatiot maarittelevat, mika on normaalia tuotannon tilaa ja mika epanor-
maalia, saantelevat laitteiston, palveluiden tai jarjestelmien tilaa seka kaynnistavat tarvitta-
essa korjaavat toimenpiteet, jotka voivat olla joko manuaalisia tai automatisoituja (ITIL SO
2010, 83). Yleisesti ottaen ja laajemmassa merkityksessa sana kontrolli merkitsee kielitoimis-
ton sanakirjan mukaisesti valvontaa, silmallapitoa, tarkkailua seka tarkistusta (Kotimaisten
kielten keskus 2018).

Keskeisena osana monitorointiin ja kontrolliin kuuluvat monitoroinnin kontrolli luupit, joita on
kahdentyyppisia; suljettuja ja avoimia (ITIL SO 2010, 83). Avoimen luupin kontrollilla tarkoi-
tetaan esim. tilannetta, jossa varmistus ajetaan ennalta maaritettyna ajankohtana - valitta-
matta sen kummemmin ympariston kulloisestakin tilasta. Suljetun luupin kontrollila taas tar-
koitetaan esimerkiksi tilannetta, jossa tietoliikenteen kasvaessa tietyn raja-arvon yli, kontrol-

lijarjestelma alkaa ohjaamaan tai jakamaan liikennetta varayhteyden kautta (ITIL SO 2010,



18

83). IT-palvelunhallinnassa monitoroinnilla ja kontrollilla tarkoitetaan jokaisen palvelua tuot-
tavan asiantuntijaryhman tai komponenttien aktiviteettien monitorointia. Jokainen ryhma

asettaa monitoroinnin kontrolli luupit oman palvelusuunnitelman mukaisesti. Toinen keskei-
nen toiminto, joka hyodyntaa naista syntyvaa dataa, asiantuntijaryhmien lisaksi, on jatkuvan

palvelun parantamisen prosessi, CSI (ITILSO 2010, 86 - 87).

4.3  Monitorointi ja valvonta ITIL Viitekehyksessa

Taulukossa 2 on kuvattu ITIL viitekehyksen mukaisesti monitorointi aktiiviseen, passiiviseen,
reaktiiviseen ja ennakoivaan monitorointiin. Jaolla on pyritty eriyttamaan erityyppisia moni-

toroinnin alalajeja niiden kayttotarpeen ja kayttokohteen mukaan.

Monitorointityyppi Kuvaus

Valvonta (monitorointi) Konfiguraation rakenneosan, I T-palvelun tai prosessin
toistuvahavainnoiminen heratteiden havaitsemiseksi ja
sen varmistamiseksi, etta vallitseva tila on tiedossa

Aktiivinen monitorointi (valvonta) Konfiguraation rakenneosan tai I T-palvelun valvonta,
joka kayttaa automaattisia ja saannollisia tarkistuksia
havaitakseen kulloisenkin tilan. Ks. myos passiivinen
monitorointi

Passiivinen monitorointi (valvonta) Konfiguraation rakenneosan, I T-palvelun tai prosessin,
joka on halytyksen taiilmoituksen varassa, valvonta ny-
kytilan selvittamiseksi.

Reaktiivinen valvonta (monitorointi) Valvonta, joka tapahtuu vastauksena heratteeseen; esi-

mis, tai hairion kirjaaminen, kun virhe tapahtuu.

Ennakoiva valvonta (monitorointi), proaktiivinen val- Valvonta, joka etsii heratteiden toimintamalleja ennus-
vonta (monitorointi) taakseen mahdollisia tulevia toimintahairioita. Ks.
myo0s reaktiivinen valvonta

Taulukko 2: Monitorointi ITIL viitekehyksen mukaisesti

ITIL kirjastossa kuvatuista prosesseista monitorointiin ja valvontaan erityisesti liittyvia alueita
ovat mm. Palvelusuunnittelu; Palveluntasonhallinta, Saatavuudenhallinta, Kapasiteetinhal-
linta ja Palvelun siirto; Muutoksenhallinta, Julkaisunhallinta seka Palvelu operaatiot; Herat-

teidenhallinta, Hairionhallinta ja Ongelmanhallinta (APM Digest 2018).

4.4 Heratteidenhallinta

Heratteidenhallinnan prosessi on kokonaisuudessaan kuvattu ITIL Service Operation kirjassa.
Tietojarjestelman monitorointi ja valvonta synnyttaa heratteita ja yksittaiset heratteet kerto-
vat raja-arvon ylittamisesta monitoroitavassa tai valvottavassa infrastruktuurin tai sovelluksen
osassa. Tyypillisesti valvontakohteita ovat esim. palvelintenlampotila, levytila, laskentateho,
lokitiedostot, hakemistot, eraajot, sovelluksen hairiotilanteet jne. Syntyvat heratteet ohja-
taan ennalta sovittua viestintakanavaa pitkin esimerkiksi toiminnanohjausjarjestelmaan, val-
vontatyokaluun, sahkopostiin tai SMS-viestina halutulle vastaanottaja ryhmalle. Heratteita on
monen tyyppisia, esimerkiksi: halytys, poikkeus, ilmoitus tai virhe (ITIL SO 2010, 40) ja haly-
tyksiin reagoivat yleensa tietojarjestelman kunkin kerroksen palvelua tuottava asiantuntija-

taho. Herateviestit muotoillaan selkeasti, jotta vastaanottavalla taholle valittyy halyttavan
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kohteen tunnistetiedot, halytyksen raja-arvon eksakti arvo ja raja-arvon ylitys seka ohjeistus

toimintaan tai viittaus tuotannolliseen ohjeeseen ko. tilanteessa.

Alan Cooper (Cooper 2003, 436)kirjoittaa klassikkoteoksessaan ”About Face, 2.0” loppukayt-
tajille sovelluksissa suunnatuissa hairioviesteista, etta ihmiset eivat yksinkertaisesti halua
nahda virhedialogeja ja etta sovellukset tulisi l@htokohtaisesti kirjoittaa niin, etta ne ehkaise-
vat hairiotilanteiden synnyn. Cooper kirjoittaa tata kirjassaan epailematta koskemaan jarjes-
telman kayttajaa, mutta vastaavasti jarjestelman kayttajia ovat myos paakayttajat seka ylla-
pitohenkilosta ja taten tulisi samaa ajatusta noudattaa koko tietojarjestelman kerroksellisen
infrastruktuurin osalta. Lisaksi Cooper kirjoittaa sovellusten virhedialogeista; “ole kohtelias,
ole valaiseva, ole avustava” (Cooper 2003, 443). Samat periaatteet ovat yhta lailla sovelletta-
vissa, kun kirjoitetaan herateviesteja, varsinkin kun osa heratteista suunnataan jarjestelman
tukeman liiketoiminnan edustajille, joilla ei valttamatta ole muuta ymmarrysta teknisesta
hairiotilanteesta, kuin se, etta tilanne jo parhaillaan pysayttaa, hairitsee tai riskeeraa liike-
toimintaa. Isompi osa syntyvista hairioviesteista on kohdennettu joko toimittajan Control Des-
kiin tai tietojarjestelmien osakokonaisuksien toiminnasta vastaavalle asiantuntijaryhmalle

varsinaista hairiotilannetta ennakoivana informaationa.

4.5 Palveluomaisuuden hallinta ja konfiguraationhallinta

ITIL viitekehyksessa Konfiguraationhallinta viittaa tapaan sailyttaa ja hallinnoida tietoteknisen

ympariston eri komponenttien keskeisia informaatioita niiden elinkaaren ajan.

”Prosessi, jonka vastuulla on varmistaa, etta palvelujen tuottamiseen tarvittavaa palve-
luomaisuutta hallitaan oikealla tavalla, ja etta omaisuudesta on saatavilla tarkkaa ja luotetta-
vaa tietoa, milloin ja missa sita tarvitaankin. Tama tieto sisaltaa yksityiskohtia siita, miten
omaisuuserat on konfiguroitu, ja mitka ovat omaisuuserien valiset suhteet” (itSMF Finland

2011.)

Konfiguraationhallinnan prosessin keskeinen tukijarjestelma on CSM (Configuration Manage-
ment System) ja sen keskeinen tietokanta on CMDB (Configuration Management Database)
(ITIL SO 2010, 229). Tassa tietokannassa sailytetaan ja yllapidetaan ajantasaista tietoa infra-
struktuurin keskeisten laiteosista; ”Configuration Item, CI”. Yleisesti ottaen tiedot laitteesta
sisaltavat yksityiskohtaista tietoa Cl:n palveluajoista, palveluista, omistajuudesta, palvelui-
den tarjoajista, relaatioista toisiin laitteisiin ja niin edelleen. Esimerkki rakenneosan sisalta-
mista tiedoista on kuvattuna taulukkoon 3. Asiakkaan Cl kokonaisuus CMDB:ssa muodostaa ko-
konaisuuden infrastruktuuriarkkitehtuurista seka lilketoimintajarjestelmien relaatioista inf-
raan ja toisiin sovelluksiin. Monitoroinnin ja valvonnan nakokulmasta tama tietokanta on hyvin
keskeinen, silla sinne piirtyy rakenne valvottavasta ja monitoroitavasta kokonaisuudesta.

Useimmissa nykyisissa toiminnanohjausjarjestelmissa on konfiguraationhallinnan tietokanta,



20

CMDB, Configuration management database, keskeisessa roolissa ja tama mahdollistaa palve-
lutuotannon systemaattisen dokumentoinnin ja palvelupyyntojen ohjauksen oikealle taholle.
CMDB:n ajantasaiset tiedot mahdollistavat myos valvonnan ja monitoroinnin automatisointia.
Sovelluspuolen konfiguraatiohallinta rakentuu yleensa sovelluskehityksen kehittajien yhtei-
sesti sopimissa versionhallintatyokaluissa ja ovat tyypillisesti irrallaan konesali- ja kapasiteet-

tipalveluiden tuottajan vastaavasta.

Kenttd Kuvaus Esimerkkiarvo

Mame Mimike. XXSSXXSEXX
Priority flag Rakennegsan Critical
kriittisyys. High
Moderate
Low
Basic
Lifecycle Elinkaaren vaihe In transit
Installed
Retired
Company Rakennsesan
asiakkuus,
Owning company Rakenneesan amistaja
Subcategory Luakittelu, Oracle
Environment Ymparisia Development
Test
Production
Installed Asennusaika 2017-04-09
Description Vapaa_kuvaus
Security level Tietoturyataso Base
Increased
High

Taulukko 3: Esimerkki laitteistotiedosta konesali- ja kayttopalvelun toimittajan laitteistonhal-

linnasta

4.6 Jatkuva palveluiden parantaminen

Jatkuva palveluiden parantaminen, Continual Service Improvement (CSl), on yksi ITIL v3,
2011, paaprosesseista. Jatkuva palvelun parantaminen varmistaa, etta palvelut vastaavat lii-
ketoiminnan muuttuva tarpeita tunnistamalla ja tekemalla parannuksia liiketoimintaproses-
seja tukeviin IT-palveluihin. IT-palvelutuottajan suorituskykya mitataan jatkuvasti, ja proses-
seja, IT-palveluja ja IT-infrastruktuuria parannetaan tehokkuuden, vaikuttavuuden ja kustan-

nustehokkuuden parantamiseksi.” (ITIL SO 2010, 229.) Tietojarjestelman kaikista osakokonai-
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suuksista voidaan tuottaa tilainformaatiota, jota seuraamalla voidaan ennakoida mm. kapasi-
teetin lisaystarpeita tai laitteiston korjaustarpeita ennen kuin ko. laitteen resurssit loppuvat

ja aiheuttavat ennakoimattoman katkon liiketoimintajarjestelmalle.

4.7 Tilannekuva ja Perustason/Lahtotason mittaaminen

Tilannekuva (dashboard) ja viitearvon (baseline) mittaaminen. Vanhakantainen Suomenkieli-
nen kaannos dashboardista, ”kojetaulu”, antaa varsin hyvan kasityksen siita, mista tassa on
kyse; kojetaulun merkityksen ymmartaa jokainen, joka on auton ratin takana istunut. Koje-
taulusta tarkistetaan nopeus, moottorin lampotila, kierrosluku, polttoaineen maara ja halli-
taan, kontrolloidaan auton toimintaa. Kojelaudan tiedot ovat auton operoijalle, kuljettajalle,
edellytys koneen operointiin. Vastaavasti tietojarjestelman operoija, paakayttaja, tarvitsee
tyossaan kojetaulun tai tassa yhteydessa kuvaavammalla termilld, valvontanayton tai tilanne-
kuvan, vastuullaan olevan kokonaisuuden toiminnasta. Vastaavasti myos valvontanayton mit-
taristojen arvojen tulee antaa operoijalle ymmarrys siita, mika on tietojarjestelman yleinen
tilanne, perustaso ja operoijalla tulee olla kasitys siita, miten valvontanakyman arvot korre-

loivat tietojarjestelman toimintaan, liiketoimintaan ja loppukayttajan palvelukokemaan.

Jatkuvan palveluiden parantamisen lahtotasoksi tarvitaan viitearvot, joita vasten kehitysta
voidaan mitata. On sitten kyse prosesseista, kapasiteetista tai loppukayttajan palvelukoke-
masta jarjestelman kayton kanssa; tarvitaan viitearvo, jonka vaihtelua seuraamalla saadaan
informaatiota esimerkiksi muutosten vaikutuksesta tietojarjestelmaan. Naiden viitearvojen
seuranta antaa mahdollisuuden toimittajalle reagoida tilanteisiin niiden vaatimalla tavalla
seka perustason datan pidempiaikainen seuranta rakentaa toimittajalle kyvykkyytta proaktii-

visuuteen reaktiivisuuden sijasta. Viitearvoon viitataan usein myos sanalla ”Baseline”.

Viitearvon seurannan kannalta on oleellista ymmartaa, mika on "normaalia” jarjestelman toi-
mintaa ja mika taas epanormaalia. Raja-arvojen asettaminen antaa taman mahdollisuuden ja
kaytantona on raja-arvojen ylittamisesta syntyva halytys, joka ohjataan ko. mittauskohteen

jatkuvasta palvelusta vastaavalle taholle; useimmiten Control Deskiin tai Service Deskiin. Li-

saksi on mahdollista automatisoida halytyksesta seuraavat vastineet tai toiminnot.

ITIL jasentaa saman asian seuraavasti:

”takaisinkytketty kontrolli: Tehtavan, prosessin, IT-palvelun tai muun konfiguraation rakenne-
osan tuotoksen valvonta; tuotoksen vertaaminen ennalta maariteltyyn normiin; ja toimiminen

soveltuvalla tavalla taman vertailun pohjalta” (itSMF Finland).

Jarjestelman teknisen datan vaihteluvalien seuranta mahdollistaa mm. kapasiteetin tarpeen

ennakoinnin kanssa tai esimerkki tarkemmin; jarjestelman kayttajamaaran tai datamaaran
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kasvun aiheuttaman kuormituksen vaikutukset tietojarjestelma infrastruktuurin suoritusky-
kyyn. Laajemmassa perspektiivissa katsottuna Juhta (JUHTA 2012) viittaa samaan kasittee-

seen yleisemmalla tasolla "nykytilan analyysi”.

” ICT-palvelujen kehittamisen nakokulmasta kehittamisella on kolme paavaihetta: nykytilan

analyysi, tavoitetilan suunnittelu, toimeenpanon suunnittelu” (JUHTA 2012).

5  EA-nakokulma valvontaan ja monitorointiin

Kokonaisarkkitehtuuri, EA, on kasitteena moniulotteinen, ilman selkeaa yleismaailmallisesti
hyvaksyttya maarittelya. Monissa organisaatioissa kuitenkin laaditaan kattavaa kokonaisarkki-
tehtuuria jasentamaan seka tukemaan liiketoimintapalveluiden, prosessien, tietojarjestel-
mien johtamista ja jatkuvaa kehittamista. Kokonaisarkkitehtuurille Oytyy useita erityyppisia
maarittelyita, mm. Jyvaskylan yliopiston valiraportissa 2012, on kirjattu kokonaisarkkitehtuu-

rista seuraavasti:

”Kokonaisarkkitehtuuri on johtamisen ja yhteistyon valine, jonka avulla voidaan
edistaa organisaation strategisten tavoitteiden saavuttamista. Toimintaproses-
sien, tietojen, tietojarjestelmien ja teknologian seka naiden keskinaisten riip-
puvuuksin systemaattisella tarkastelulla on mahdollista lisata paatoksenteon
laatua ja nopeutta, parantaa muutoksenhallintaa ja resurssien kohdentamista

seka kehittamishankkeiden ohjausta” (Jyvaskylan yliopisto 2012.)

Vastaavasti The Open Group Architecture Framework (TOGAF), kuvaa arkkitehtuurin hallinta-
mallin kokonaisarkkitehtuurin johtamismenetelmana, jolla arkkitehtuurikehitysta tarkastel-

laan koko yrityksen laajuisena aktiviteettina ja jonka tehtavana on luoda kaytannot ja kont-
rollit arkkitehtonisten komponenttien luonnille, monitoroinnille, implementoinnille, kehityk-

selle, yhteensopivuudelle seka naita tukevien prosessien kehittamiselle (Togaf 2019).

Juhta, Julkisen Hallinnon tietohallinnon neuvottelukunnan, suositus JHS 171 ICT Palvelujen
kehittaminen puolestaan maarittelee seuraavasti: ”"Kokonaisarkkitehtuuri on toiminnan pro-
sessien ja palvelujen, tietojen, tietojarjestelmien ja niiden tuottamien palvelujen muodosta-
man kokonaisuuden rakenne. Kokonaisarkkitehtuuri pitaa sisallaan arkkitehtuurilinjaukset ja

kuvaukset, arkkitehtuurin hallintamallin seka arkkitehtuurimenetelman” (JUHTA 2012).

Kokonaisarkkitehtuuri maarittyy myos ”Yritysarkkitehtuuri” termin kautta: ” Yritysarkkiteh-
tuurit (Enterprise architecture) mahdollistavat liiketoiminnan ja ICT -teknologian yhtaaikaisen
jatkuvan kehittamisen ja hallinnan. Yritysarkkitehtuurin tavoitteena on luoda muokkautuva ja

tehokas hallintavaline seka lilketoiminta, etta ICT-muutoksia varten” ja ” Englanninkielisen
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Enterprise architecture - termin kaannoksena kaytetaan myos kokonaisarkkitehtuuri termia”
(Isokallio 2005).

5.1 Kokonaisarkkitehtuurin ajonaikainen monitorointi

Monet hyvin tunnetut kehikot kuten Togaf ja ITIL luovat kerroksellisen nakyman, abstraktion
kokonaisarkkitehtuurista; It-infrastruktuuri, sovellukset ja liiketoiminnalliset prosessit. Vaikka
markkinoilla on olemassa runsaastikin erityyppisia ja tasoisia monitorointiohjelmistoja ja
naista laadullisia vertailuja on olemassa, holistisen kuvan muodostaminen kokonaisarkkiteh-
tuurin tilasta on hankalaa. Koska em. kaltainen linkitys EA:n ja monitoroinnin on todettu
puuttuvan, ehdottavat Kleehaus, Uludag ja Matthes palveluvaylan lisaamista EA-tuotteeseen
(Kleehaus;Uludag ja Matthes 2017), jonka tehtavana on yhdistaa kokonaisarkkitehtuuria ja
monitorointia tekevat sovellukset kokonaisvaltaisen ja reaaliaikaisen ajonaikaisen nakyman
muodostamiseksi. Tassa tutkimuksessa asiantuntijoiden teemahaastatteluista saatu kokemus-
perainen informaatio tukee tata nakemysta kokonaisnakokulman puutteen osalta, kuviossa 1
on kuvattuna esimerkki kerroksellisuudesta, joihin monitorointia eri tyokaluin tyypillisesti
kohdistuu.
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Kuvio 1: Kokonaisarkkitehtuuri esimerkki, Palveluiden kerroksellisuus
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5.2  Palveluiden kayttajien kategorisointi

Kokonaisarkkitehtuurin sidosryhmat voidaan luokitella 3 eri ryhmaan; Tuottajat, Fasilitaatto-
rit ja kayttajat (Niemi 2007). Kayttajilla tarkoitetaan tassa kontekstissa kaikkia niita tyoroo-
leja, joilla on vaatimuksia EA:ta kohden. Kayttajalla on tyotehtava tai lilketoiminnallinen syy

jarjestelmalla tehtavaan toimenpiteeseen.

Alan Cooper esitteli sovelluskehityksen tyokaluksi ”personan” kasitteen, loppukayttajan/ryh-
man geneerisen arkkityypin. Kirjassaan ”Inmates are running the asylum” Cooper hahmotteli
eri tyyppisia ”persona”, suom. persoonia ja suunnitteluperiaatteita naiden luomiselle. Yksin-
kertaisimmillaan siina luodaan tarkka kuvaus kayttajasta ja mita kayttaja haluaa jarjestel-
massa suorittaa (Cooper 2004, 123-124). Monitoroinnin ja kayttajakokemuksen seurannassa
voidaan hyodyntaa naita arkkityyppeja monitorointikohteita suunniteltaessa. Jarjestelmaan
voidaan mm. rakentaa keinotekoisia kayttajia suorittamaan ajastetusti arkkityypille tyypillisia

tehtavia ja nain voidaan todentaa jarjestelman kayton toimivuutta.

5.3  Yleisimmat pilvipalveluiden palvelumallit

SAAS, Software as a Service Ohjelmisto, jonka omistaa, toimittaa ja hallinnoi yksi tai useampi
palveluntuottaja etayhteyksien kautta (Gartner, SAAS 2019). Sovellus palveluna -palvelukon-
septissa, kuluttaja ostaa infra, ja alustapalveluiden lisaksi naiden paalla toimivan omaa liike-
toimintaansa tukevan sovelluksen toiminnan kokonaispalveluna. Sovelluksen omistajuus on
palvelun toimittajalla. Asiakaskohtaisia infrastruktuuriymparistoja ei ole, vaan sama ympa-
risto ja kapasiteetti palvelee kaikkia asiakkaita ja kaytosta veloitetaan kayton maaran perus-

teella.

PAAS, Sovellusten alustapalvelut, Platform as a service. Fyysisen, kasin kosketeltavan laitteis-
ton ja infrastruktuurin ylapuolella olevat, sovellusten tarvitsemat varusohjelmistot muodosta-
vat pilvi palveluna palvelukokonaisuuden, josta kuluttaja voi ostaa infrapalvelun lisaksi myos
taman osakokonaisuuden applikaatiotansa varten palveluna - ilman fyysisen infrastruktuurin

mukanaan tuomaa kompleksisuutta (Gartner, PAAS 2019).

IAAS, Infrastructure as a Service, infrastruktuuri palveluna. Sovelluksen tarvitsema infrastruk-
tuuri - laskentateho ja tallennustila ostetaan palveluna. Tassa palvelumallissa ei jarjestelman
omistajalle tule kuluja infrastruktuurin laitteiston yllapidosta tai laitteiston omistamisesta.
Palvelusta maksetaan kayton mukaisesti ja yleisesti siihen sisaltyy itsepalvelurajapintojen
kautta hankittavat tallennustila, palvelimet, verkkoyhteydet seka naiden yllapito (Gartner,
IAAS 2019).

6 Menetelmaosuus

Tassa tapaustutkimuksessa kaytettiin laadullista, eli kvalitatiivista tutkimusmenetelmaa, pyr-

kien saavuttamaan kokonaisymmarrysta monitoroinnin ja valvonnan haasteista kohdeyrityksen
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asiantuntijaryhmien kokemuksia tutkien. Lisaksi tutkimuksessa kaytettiin fenomenologista a-
hestymista, jossa tutkija itse peilaa omaa kokemustaan, teoreettista kehysta ja kuvaa aihe-

alueesta saavutetun kasityksen muotoutumista haastateltavilta saatuun tietoon.

Tutkin tyossa tietojarjestelmien valvontaa kokonaisuutena ja pyrin esittamaan malliraken-

teita, joita voidaan hyodyntaa valvonnan ja monitoroinnin suunnittelun yhteydessa kohdeyri-
tyksessa myohemmin. Pyrin lopputyossa kaikuluotaamaan tyoyhteisosta pidemmalta aikava-
lilta kummunneita teemoja, selkeasti toisistaan eroavia kasityksia aihepiirista, haastattelui-

den teemana seka alan kirjallisuutta ja alueen eri toimittajien palvelutarjontaa kartoittaen.

6.1 Laadullinen eli kvalitatiivinen tutkimus

”Lahtokohtana kvalitatiivisessa eli laadullisessa tutkimuksessa on todellisen elaman kuvaami-
nen. Tahan sisaltyy ajatus etta, todellisuus on moninainen.” ja ” Kvalitatiivisessa tutkimuk-
sessa kohdetta pyritaan tutkimaan mahdollisimman kokonaisvaltaisesti.” (Hirsjarvi;Remes ja
Sajavaara 2000, 161) Tesch on todennut, etta kvalitatiivisten tutkimuksen lajeja on runsaasti
ja etta usein erottavana tekijana on lahinna kaytetty aineisto tai metodologia. (Tesch 1991,
16-17, Hirsjarvi, ym., 2000, 163) mukaan.

6.2 Fenomenologinen tutkimus

Fenomenologia on filosofinen suuntaus, jolla tarkoitetaan ilmioiden olemuksen tutkimista

henkilon oman kokemuksen nakokulmasta (Smith 2018).

Valitussa tutkimusstrategiassa tama nakyy kvalitatiivisen tutkimuksen lahtokohdan valinnassa
ja taman rinnalle taydentavana lahestymisena fenomenologista strategiaa ja fenomenogra-
fista l@ahestymista, joka korostaa asiantuntijoiden omaa kokemusta aiheesta ja naihin perustu-
vaa ymmarryksen muodostumista tutkimuskohteesta. Pyrkimyksena on loytaa aiheesta/ilmi-
osta eroavuuksia seka erityisesti yhtalaisyyksia asiantuntijoiden kokemuksien ja kasitysten

kautta, teemahaastatteluiden kautta saavutettavasta informaatiosta.

Fenomenografian nimi muodostuu sanoista ”ilmio” ja "kuvata”. Fenomenografinen tutkimuk-
sen ensimmaisessa vaiheessa tutkija kiinnittaa huomionsa asiaan ja/tai kasitteeseen, josta
tuntuu olevan monentyyppisia kasityksia. Toisessa vaiheessa tutkija perehtyy aihealueeseen
jasentaen alustavasti nakokohdat, kolmannessa vaiheessa haastatellaan henkiloita, jotka il-
maisevat erilaisia kasityksia asiaan liittyen ja neljannessa vaiheessa tutkija luokittelee kasi-

tykset niiden merkityksen perusteella. (Syrjala, Ahonen, Syrjalainen & Saari 1994, 114-115.)

6.3 Aineistonhankintamenetelmat

Aineistonhankintamenetelmista puolistrukturoitu haastattelumenetelma, eli teemahaastat-

telu, on soveltuva metodi kvalitatiivisen tutkimuksen aineistonkeruuseen. Teemahaastatte-
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lussa haastattelun aihealue on tiedossa, mutta kysymysten tarkka muoto ja jarjestys puuttu-
vat. Haastattelija pyrkii saamaan tarkentavien kysymysten avulla laajemmin tietoa aiheesta

(Hirsjarvi, Remes ja Sajavaara 2000, 204-205.)

Haastattelu on tavallisin fenomenografisen aineiston keruumenetelma, jossa toteutuu feno-
menografian tiedonkasitykseen kuuluva intersubjektiivisuus. Haastattelijalta tama edellyttaa
oman lahtokohdan tiedostamista, aktiivisen kuuntelijan roolia, seka haastateltavan luotta-
musta tutkijaan. Haastattelussa pyritaan keskustelevaan otteeseen ja menetelma edellyttaa
tutkijalta tutkittavan aihealueen suvereenia teoreettista hallintaa seka harjaantunutta otetta
kysymysten muotoiluun haastattelutilanteessa. lhanteellisessa tilanteessa haastateltavalla ja
haastattelijalla on mahdollisuus jatkaa haastattelua aiheesta useina eri paivina. Syvahaastat-
telulla pyritaan spiraalinomaisesti tyontymaan kulloisenkin aiheen sisaltoon. (Syrjala ym.,
1994, 136-137.)

Lopputyon kirjallinen pohja perustuu alan vallitseviin kaytantoihin, aihealueelta valikoituihin
kirjallisiin lahteisiin seka suoritettuihin syvaasiantuntija haastatteluihin. Haastattelutilan-

teista kirjoitetut yhteenvedot esitellaan liitteissa 1-3.

6.4 Reliabiliteetti ja validiteetti

Laadullisen aineiston luotettavuus ja tulkinnat riippuvat, siita miten ne vastaavat haastatelta-
vien tarkoittamia merkityksia seka siita, missa maarin ne vastaavat teoreettisia lahtokohtia.

Aineiston kohdalla validiteetti merkitsee aitoutta ja relevanssia. (Syrjala ym. 1994, 129.)

Taman tutkimuksen luotettavuus ja validiteetti rajautuu, tiedostetusti kontekstiin, jossa
haastattelut suoritettiin ja vastaakin lahinna kysymyksiin kohdeyrityksen ja asiantuntijoiden
kokemuksen ja kokeman nakokulmasta. Tulokset eivat siten ole kovin hyvin yleistettavissa tai
laadullisesta nakokulmasta luotettavuuden osalta toistettavissa. Tutkimus vastaa esitettyihin
kysymyksiin juurikin kohdeyrityksen seka haastateltujen asiantuntijaryhmien kaytannon tyon
kehittamistarpeiden ja kohdeyrityksen nakokulmasta. Muiden asiantuntijaryhmien nakokulma
antaisi todennakoisesti kattavamman, erilaisen tai ainakin eri tavalla painotetun nakokulman

aiheeseen.

7 Haastattelututkimus

Haastattelut suoritettiin kolmena varsinaisena erillisena haastattelutilanteena kohdeyrityksen
tiloissa. Haastattelutyyppina kaytettiin tilanteeseen parhaiten soveltuvana teemahaastatte-

lua, jossa paateemoina oli haastateltavana kunkin asiantuntija-alueen edustajalle hairiotilan-
teista toivuttamisen haasteet ja valvontanakymien hyodyllisyys/hyodyttomyys haastateltavan
asiantuntijan tyossa, asiantuntijan kaytossa olevat informaatiolahteet, nykyiset kullakin haas-

tatellulla kaytossa olevat monitorointi- ja valvontatyokalut seka asiantuntijan tyota tukevan
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ihanteellisen valvontaratkaisun kuvailu. Haastateltavaksi valittiin kerroksellisesti tarkastel-
tuna kolmen eri asiantuntija-alueen hyvin tunteva asiantuntija yli 10 vuoden tyokokemuk-
sella. Haastattelutilanteet olivat irrotettuna ulkopuolisista hairiotekijoista seka keskustelun
kulu oli luontevaa, silla keskustelijoilla oli entuudestaan luottamuksellinen tyosuhde, saman-
kaltainen tietopohja ja termisto hallinnassaan seka suoritetut haastattelut limittyivat yhtei-
siin tyotehtaviin seka tyonkehittamisen tarpeeseen. Varsinaisten tyotilanteiden ulkopuolella
tapahtuneissa vapaamuotoisemmassa haastattelutilanteessa keskustelu tuotti laaja-alaisesti

informaatiota kunkin haastateltavan nakokulmasta.

Haasteiksi haastatteluissa nousi esiin teemasta lipsuminen ja sovittujen haastatteluaikojen
noudattaminen seka haastatteluiden edetessa oli haastattelijalla haasteena pidattaytya haas-
tatteluissa neutraalina, vaikkakin aiemmista haastatteluista alkoi muodostua yhteisia teemoja
ja rakennetta. Haastatteluissa aluksi aiheeseen ja teemaan paaseminen oli hidasta, mutta
keskustelun kaynnistyttya huomasimme usein ajan paattyvan kesken. Keskustelua ja haastat-
telua jatkettiin myoOs useassa eri tilanteessa varsinaisten haastatteluiden jalkeenkin, tayden-
taen seka kommentoiden eri nakokulmia. Dokumentoin varsinaiset muistiinpanot jokaisen
haastattelun seka sita seuranneiden keskusteluiden jalkeen seka toimitin muistiinpanoni kay-
dyista keskusteluista viela haastateltaville sahkoisesti kommentoitavaksi ja jatkokeskustelun

pohjaksi.

7.1 Haastatteluiden tulokset

Haastatteluista seka kaydyista keskusteluista saatiin tuloksena kolmesta palvelutuotannon asi-
antuntijaryhmasta tyypilliset vastaukset ja nakokulmat kunkin asiantuntijaryhman kehittamis-
tarpeisiin monitorointiin ja valvontaan liittyen. Haastatteluista syntyneista aineistoista loytyi
ns. punainen lanka kaikille tuotannon hoitamiseen liittyville asiantuntijoille, seka tunnistet-
tiin erityyppisia ennakointiin, reagointiin seka hairionhallintaan liittyviin tilanteisiin seka tar-

peisiin, jotka on kuvattu kuviossa 3 ja 4.

7.2 Haastatteluiden yhteenveto

Kaikissa haastatteluissa nousi esiin tarve ennakoivaan hairiontunnistamiseen seka kokonaisval-
taisempaan - mutta toisaalta myos yksityiskohtaisempiin tietosisaltoihin hairiotilanteeseen

liittyen. Yhtena suurena haasteena tietotekniikka toimittajilla on asiakkaiden ja jarjestelmien
lukumaara, teknologiakirjo seka hajautetut palvelutuotantomallit. (Liite 2: haastattelu 2, mo-

nitorointi- ja valvonta-alueen arkkitehti) Monitorointi- ja valvontatyokalut ovat usein raken-
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nettu hyvin spesifeiksi tuotteiksi tuottamaan informaatiota kunkin tekniikan tai vaikkapa pal-
velintyypin tai tietokannan tilasta kunkin teknologian asiantuntijoiden analysoitavaksi ja tut-

kittavaksi.

Tietoturvan kannalta monitoroitavia asioita ovat mm. tietoliikenne, sisaan- ja uloskirjautu-
misten maara, tyoasemien / palvelinten maara seka jatkuvuuden varmistamiseksi rakennetta-
vat toiminteet, kuten varmistukset, seurantaraportit seka spesifit jaljitettavyyden valvonta-
kohteet tietojarjestelmissa. Center for Internet Security, CIS, on kehittanyt sarjan parhaita
kaytantoja, benchmarkkeja arkkitehtuurin eri kerroksia varten, esim. applikaatiot, kayttojar-
jestelmat, palvelimet, tietokannat. Benchmarkit sisaltavat suositeltuja tietoturvakovennuksia
(CIS 2018).

Keskustelussa Tietoturva-alueen asiantuntijan kanssa (Liite 3, haastattelu 3) nousi esiin val-
vonnan ja monitoroinnin nakokulma tietoturvan ja jatkuvuudenhallinnan osalta. Jatkuvuuden-
hallinnasta hyvan esimerkin han asettaa mm. Valtionvarainministerion yllapitama VAHTI-oh-
jeistus tilannekuvalle seuraavia vaateita tietojarjestelmien toimittajille ja palvelutuotannosta

vastuullisille tahoille:

“Tilannekuva muodostuu kaikesta toiminnan kannalta relevantista informaati-

osta. Sita tulee yllapitaa ja seurata, jotta voidaan ennakoida ja pienentaa mah-
dollisten hairididen vaikutuksia. Esimerkkeja toimintaan mahdollisesti vaikutta-
vista tekijoista ovat ulkoiseen toimintaymparistoon kohdistuvat myrskyt, lakot,

epidemiat ja mielenosoitukset.

Hairiotilanteessa teknisen tilannekuvan muodostamiselle hyodyllisia tietoja
ovat esimerkiksi seuraavat, verkon tilannetieto, palveluiden kaytettavyyden ti-
lannetieto, suunnitellut huoltokatkot, havainnot kyberuhkista ja niiden mahdol-
lisista vaikutuksista, tilannetieto kaytto- ja palvelukeskusten seka kenttatoi-
minnan valmiustason muutoksista, muu merkittava, palvelun tuottamiseen vai-
kuttava tapahtuma, esim. jakeluhairio sahkoverkossa.” (Valtionvarainministerio
2016.)

Tietoturvan kovennuksia ovat infrastruktuurin jatkuvan seurannan ja tietoturva raportoinnin
seurantakohteena. Nama seurattavat kohteet muodostavat tietoturvan ohjauspaneelin, val-
vontanakyman. Monet tietoturva- seka ICT-toimittajat ovat rakentaneet omat tyokalunsa tai
asiakkaille tarjottavat palvelut tietoturvan jatkuvaan seurantaan. Tietoturvan monitorointi,
kuten muutkin monitoroinnit, ovat usein osin paallekkaisia toisten alueiden seurannan kanssa,

mutta nakokulma ja seurattavat asiat; esim. syklit, kyselyvolyymit, datamaarat ja protokollat
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eroavat muusta monitoroinnista. Tietoturvan nakokulmasta haetaan poikkeavuuksia normaa-
liin toimintaan, kun taas muussa monitoroinnissa usein todennetaan, etta jarjestelmat toimi-

vat odotetulla tavalla tai ennustetaan tulevaa toimintaa.

Tietoliikennetta monitoroidaan useilla eri tyokaluilla ja seurattavia kohteita ovat mm. IP
osoitteet, portit, tietoliikenteen maara, protokollat, verkot. Vastaavasti tietoliikenteen seu-
rantaan on monimutkaisissa infrastruktuureissa kaytettavia kehittyneita tyokaluja ja valvon-

tanakymia.

Ohjelmoitava logiikka on kasvavissa maarin tulossa myos kuluttajapuolen tietojarjestelmien
valvontamekanismien osaksi IOT-(Internet-Of-Things) teknologian kehityksen myota. Ohjel-
moitavalla logiikalla tarkoitetaan kaytannossa pienta tietokonetta tai komponenttia, jota
yleensa kaytetaan tosiaikaisten teollisen tuotannon automaatioprosessien ohjauksessa. Alku-
jaan teollisuuden kaytosta sittemmin myos kasvavissa maarin kuluttajapuolelle siirtyvaa tek-
nologiaa, osana jo vaikkapa kodin pesukonetta, jaakaappia tai lilkkkeentunnistimia. Haastatel-
lessa monitorointi- ja valvonta-alueen arkkitehtia (Liite 2) nousi tama monitoroinnin ja val-

vonnan osa-alue yhtena keskeisena monitoroinnin tulevaisuuden kehitysalueena esiin.

Haastatteluiden tuloksina kyettiin antamaan suosituksia nykyisen monitoroinnin seka tyokalu-
jen kehittamiseksi, jotka puolestaan ovat jo edenneet tata kirjoittaessa tuote-evaluointeihin,
toimittaja-arviointeihin ja osaksi yrityksen palveluvalikoimaa. Lisaksi haastatteluissa nousi
esiin monia uusia mahdollisuuksia monitoroinnin ja valvonnan yleisen tason kehittamiselle

seka myos uudentyyppisille liiketoimintamahdollisuuksille.

8 Nakokulmia monitoroinnin kehittamiseksi

Teollisen kehityksen historiassa on aina ollut tyon suorittajia seka tyon valvojia. Kaleereissa
oli rummunhakkaaja kertomassa suoritettavan tyon ajallista ulottuvuutta ja vastaavasti tyon
suorittajia melan kanssa liikuttamassa kaleeria yhteisvoimin eteenpain. Komentosillalla seisoi
hyodyn saajana ja tyosuoritteen tilaajana kapteeni antamassa suuntaa kaleerille. Komentosil-

lalta pystyi myos kontrolloimaan tyosuoritetta kokonaisuutena.

Nykyisin laivojen komentosillat on paasaantoisesti suunniteltu toimimaan selka tehtavaan tyo-
suoritteeseen pain, nayttopaneelien korvatessa tyon suoritteen seurannan seka koneiden suo-
rittaessa fyysisen tyon. Tata aikakauden muutosta kuvaa hyvin laivassa palvelleen johtajan

kommentti:

” Olen ollut vuosia laivan komentosillalla tahyten horisonttiin ja antanut oh-
jeita silmillani hankkimani informaation perusteella. Tietokoneteknologian tul-
tua ei laivan komentaja ole enaa komentosillalla. Han on tietokoneita taynna

olevassa huoneessa. Nyt han katselee taynna informaatiota olevia ruutuja ja
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tekee paatoksia niiden perusteella. Hanella taytyy olla uusia keinoja niiden ym-
martamiseksi. Hanen taytyy ymmartaa numerot, trendit ja kaaviot ja verrata
niita ympariston todellisiin tapahtumiin. Hanen taytyy muodostaa paassaan tu-
levaisuudenkuva ruudussa olevan informaation perusteella. Uskon, etta pan-
kissa on nyt tapahtumassa samaa - pankkiirilla on samanlainen ongelma.”
(Zuboff 1990, 195.)

Teollistumisen aikakaudella tyon kontrolli perustui pitkalti esimiehen rooliin tyon jakajana ja
kontrolloijana. Yhteiskunnassa on tapahtunut muutamassa vuosikymmenessa voimakas murros
liukuhihnatyoskentelysta aivotyolaisten suorittamaksi tietotyoksi, jossa johdolla ei valtta-

matta ole taydellista informaatiota toiminnan ohjaamiseksi (Teittinen ja Auvinen 2014).

Teollistumisen myota, koneiden korvatessa ihmisen tyonsuorittajana, tama tyon suorittamisen
seka seurannan malli on ensin koneellistunut ja sittemmin automatisoitunut informaatiotek-
nologian avulla. Tehtaissa "komentosillat” ovat saaneet oman mallinsa valvomoista seka kont-
rollihuoneista, joissa tyoskentelevat seuraavat tyon ts. prosessien toimintaa reagoiden poik-
keamiin tarkoin ennalta maariteltyjen ohjeiden perusteella tai kokemusperaisesti. Datakes-
kusten valvomot eivat juurikaan luonteeltaan eroa valmistavan teollisuuden vastaavista, val-
vonnan kohteet vain ovat muuttuneet koneiden, sovellusten ja naiden prosessien tai naiden
tuottamien prosessien seurantaan. Siirryttaessa poispain mekaanisesta, valmistavasta teolli-
suudesta kohti informaatioteknologian kyllastamaa yhteiskuntaa, on ajatus komentosillasta
tai kontrollihuoneesta kuitenkin taas ajankohtainen. Useat globaalit, eri toimialoja edustavat,
yritykset tarjoavat kuluttajille suoraan suunnattua uuden teknologian mahdollistamaa help
desk palvelua, esim. ”"Opel On Star, henkilokohtainen avustaja” (OPEL 2018) tai ”Apple SIRI,
henkilokohtainen puhetunnistukseen perustuva avustaja” (Apple 2018). Vastaavasti useat so-
vellustoimittajat; mm. BMC, IBM, Oracle, Microsoft, Cisco, jne. tarjoavat omaa holistista ko-
konaisratkaisua tietojarjestelmien monitorointiin ja valvontaan IT-toimittajille; tosin usein
vain omaan teknologia-alueeseensa rajautuen. Tietojarjestelmien valvonnan kannalta haasta-
vaksi muuttuu se, ettei kokonaisarkkitehtuurit koostu juuri koskaan yhden yksittaisen toimit-
tajan teknologiasta per valvottava kokonaisuus, vaan toimittajia, teknologioita seka loppu-

kayttajan kokemaan vaikuttavia tekijoita on useita.

Miten sitten rakennetaan kokonaisvaltainen seuranta ja kontrollikeskus useista eri teknologi-
oista, toimittajista, tietojarjestelmista ja arkkitehtuureista koostuvaan kokonaisuuteen? Tuli-
siko asiakkaalla tai valitulla "paatoimittajalla” olla oma komentosiltansa tai kontrollihuo-
neensa? Informaatioteknologian maailmassa Pilvi (Pilvi) palvelun tarjoajan tai runkoverkon

hairion ollessa sovellustoimittajan palvelupaallikolle nakymaton, on palvelupaallikkd haasteen
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edessa ongelmanratkaisun kanssa, ja ajatellen viela tietojarjestelman tuottaman palvelun

loppukayttajaa; jonka oma paatelaite/verkko saattaa olla syyna huonoon palvelukokemaan.

Minkalainen on siis komentosilta tai kontrollihuone vuonna 20257 Jos muinoin orjakaleeri tah-
din sailyessa samana alkoi kaartamaan tyyrpuuriin ja kapteeni naki komentosillalta kasin
kolme tyhjaa soutupenkkia: oli syy-yhteys selkea ja han osasi reagoida asiaan taman vaati-
malla tavalla. Mitka ovat ne tietosyotteet, impulssit ja miten tulisi valita nama seurattavat
kohteet erilaisista tieto-jarjestelmakokonaisuuksista, jotka palveluvastuullisen tahon tulisi ke-
rata virtuaaliselle "komentosillalleen” ja tulevatko "komentosillat” edelleen sailymaan tyon

kontrollirakenteena ja minkalaisessa formaatissa?

Tyon luonne on muuttumassa tai jo muuttunut. Tyon tekeminen tietojarjestelmien kanssa ei
ole enaa valttamatta sidottuna konttoriaikaan tai paikkaan, tyo ja tyopaikka ovat eriytyneet
kasitteina toisistaan (Demos Helsinki 2017). Tyosuorite valvontaan liittyen voidaan tehda vaik-
kapa kesamokin laiturilta mobiililaitetta kayttaen ja samalla erilaisiin kansainvalisiin ITSM-

hallintaryhmiin kuuluen.

Tietoteknisten kokonaisuuksien rakentuessa kattamaan yha laajempia kokonaisuuksia Valvon-
nan ja monitoroinnin muuttuminen yksittaisten komponenttien valvonnasta prosessien ja lop-
pukayttajakokeman mittaamiseen ja edelleen virhetilanteista automaattiseen toipumiseen on
syyta pitaa mielessa. Tietojarjestelmien Infrastruktuurin hallinnan puolella tama tarkoittaa
vanhakantaisesti kahdennusten ja modernimmin Pilvipalveluiden kasvua ja seka myos valmis-
tavan teollisuuden puolella kaytossa olevan hairio/kontrolli-automaation lisaamista hairioti-
lanteiden korjaamiseksi automatisoidusti myos kuluttajapalveluissa seka pilvipalveluvalikoi-
man kasvattamista myos talle alueelle. Applikaatiopuolella vastaavasti automaattista lokien-
seurantaa ja hairiotilanteista toipumiseen varautumista prosessiseurannan automatiikan

avulla.

Traditionaalisen IT-infrastruktuuriin tottuneet kayttajat ja hallintatyontekijat kokevat kont-
rollin heikentyvan tietojarjestelmien siirtyessa pilvipalveluiden osaksi eri tyyppisin palvelu-
mallein. Tama asettaa muutoksena valvonnan ja monitoroinnin osalta BCM, APM ja E2E tyyp-
pisten valvontojen tarpeen kasvua, koska nama kykenevat tarkemmin kohdentamaan ja myos
poimimaan hairiotilanteet loppukayttajan tai lilketoimintaprosessin nakokulmasta. DevOps -
tyoskentelymalli nopeuttaa huomattavasti sovellusversioiden siirtoa tuotantoon ja sovellushai-
rion ilmetessa tama malli nopeuttaa myos korjaavaa toimenpidetta. Hairion tapahtuessa vaik-
kapa asiakkaan joulumyynnin tai muun liiketoimintasesongin aikaan, on vahinko liiketoiminta-
mielessa jo tapahtunut. Tallaisten liiketoimintakriittisten hairididen ennaltaehkaisemiseksi tai

niista toipumiseksi tarvitaan siis teollisuuden tuotantolinjoista tuttua hairionkohdentamisen ja
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korjaamisen automatisoitua toimintamallia ja kokonaisvaltaista automatiikkaa samalla vahen-
taen kaikilta osin tallaisissa hairiotilanteissa toivuttamiseen tarvittavaa manuaalista henkilo-

tyota.

8.1 Tilaajan ja toimittajan valinen yhteistyo

Tilaajan ja toimittajan valille on syyta rakentaa hallinta- ja toimintamalli, jossa yhteistyossa
sovitaan mm. eri palvelunhallintakerrosten; tyypillisesti operatiivinen, taktinen ja strategiset
tasot; palaverikaytannoista ja vuosikellon mukaisesta toiminnasta seka palvelun avainhenki-

loston yhteistyosta. Yleensa palveluyhteistyosta yhteisesti sovitut asiat kuvataan palvelusopi-

mukseen ja tarkemmin tilaajalle toimitettavaan palveluoppaaseen.

”Palveluyhteistyolla tarkoitetaan toimittajan ja asiakkaan tilaajien seka ICT-
avainhenkiloiden palvelun hallintaan liittyvaa yhteistyota. Taman palveluyh-
teistyon sujuvuus on olennaista kokonaislaadun kannalta. Palveluyhteistyon on-
gelmat tai haasteet voivat joskus nakya vasta myohemmin loppukayttajien pal-
velussa. Palveluyhteistyon sujuvuus onkin yksi tyypillisista ennakoivista palve-
lun laadun mittareista. Palveluyhteistydo on hyva dokumentoida palvelusopimuk-
seen heti sopimuksen alusta asti.” (JUHTA 2009.)

Palveluyhteistyon kuvaamiselle on formaattina usein liite varsinaisessa sopimuksessa, jossa
kuvataan yhteisesti sovittuna tilaajan ja toimittajan valinen hallinta ja toimintamalli. Hallinta
ja toimintamallissa kuvataan yhteistyon hallintaan tarvittavat tasot, jotka ovat tyypillisesti
Strateginen, Taktinen ja Operatiivinen taso. Lisaksi sovitaan eri ryhmista, jotka nailla tasoilla
toimivat; johtoryhma, ohjausryhma, tuotantoryhma, muutoshallintaryhma jne. Asiakassuh-
teen hoitamiseen liittyvat ryhmien paatantavalta, eskalaatiomenettelyt, avainhenkilot, tilaus-
menettelyt ja toimitusten hyvaksynnat seka prosessien rajapinnat ja hallinta. Vastaavasti
nama, kuten kaikki palveluiden kayttamiseen, hallintaan seka tilaamiseen liittyvat tiedot ku-

vataan palveluoppaaseen.

8.2  Monitoimittajaymparistot

Monitoimittajaymparistot syntyvat tilaajan kilpailutus- ja ostokayttaytymisen tuloksena ja
nailla tilaaja pyrkii saavuttamaan kustannusetuja. Erityyppiset ulkoistusmallit vaativat kuiten-
kin erityyppisia hallintamekanismeja ja osaamista tilaajalta tuotannon aikaiseen toimintaan,
jos ja kun Tilaajan pilkkoo kokonaisvastuuta palvelukerroksittain (Kuvio 2 ja 3) ja ostaa yksit-
taisia palveluita yksittaisiin palveluihin erikoistuneilta toimittajilta yksittaiseen liiketoimin-
nallisen jarjestelmakokonaisuuteen. Kaikille toimittajille kerroksellista vastuukokonaisuutta
ei ole useinkaan esitelty ja kokonaisymmarryksen puutteen vuoksi tilaajalla ja toimittajilla ei
valttamatta ole yhteista visiota, ammatillista kielta tai selkeasti kommunikoitua paamaaraa.

Traditionaalisesti tata kontrollia, palveluiden johtamista ja hallintaa on edustanut tilaajan
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oma IT-osasto ja nykyisin nousevassa trendissa oleva SIAM, Service Integration and Manage-

ment eli Palveluintegraatio-palvelut.

Tekninen kehitys ei ole poistanut kokonaisvalvonnan ja monitoroinnin tarvetta. Palveluiden
ostokaytoksen muutos ohjaa myos tilaajan tarvetta valvonnalle ja monitoroinnille. Seuranta
ja reagointivastuu hairiotilanteessa jaa palveluita ostavalle taholle itselleen tai hajautuu yh-
taaikaisesti usealle eri palvelutoimittajalle esim. seuraavalla tavalla; Liiketoimintajarjestel-
mien seuranta ja valvonta asiakkaalla tai sovellustoimittajalla. Sovellustoimittajan sovellus-
hallintapalveluiden suorittama monitorointi, ja valvonta seka Konesali, ja kapasiteettipalve-
lun toimittajan suorittama monitorointi, ja valvonta, tietoliikenne runkoverkkojen seuranta
tietoliikennetoimittajan suorittamana seka tietoturvan seuranta, tilannekuva erillisesti ostet-
tuna palveluntuottajalta. Rakentaessa valvontahuonetta tai valvontanakymia mm. yhteiskun-
nallisesti merkittavien kokonaisuuksien ja tietojarjestelmien seurantaan tulisi em. jaottelun

mukaisesti kyeta seuraamaan tietojarjestelmien toimintaa naytoilta.

Nykyista vallitsevaa tietojarjestelmien yllapitovaiheen ostokayttaytymista ja palveluiden tah-
totilaa onkin usein keskusteluissa verrattu sahkon kuluttamiseen kuluttajana. Vastaavan tyyp-
pinen palvelumalli on nyt teknologian kehityksen myota siirtynyt IT-Infrastruktuurissa kerrok-
sia ylospain kapasiteetin kuluttamiseen. Sahkonsyoton ja tuoton osalta, on olemassa yleismaa-
ilmallinen palvelumalli, jossa kuluttaja ostaa sahkon kulutuksensa mukaan ja tietojarjestel-
mien yllapidosta taas tyypillisesti SAAS, PAAS, IAAS jne. palvelumallien mukaista palvelupa-
kettien maksua kayton mukaan tai kayttajamaaran mukaan. Naissa malleissa korostuvat liike-
toimintaa tukevien ja tuottavien jarjestelmien seurannan vastuut seka kontrollia varten ra-
kennetut monitorointi, ja valvontajarjestelmat, varsinkin prosessiseurantaan keskittyvat jar-

jestelmat.

Toinen vaikuttava asia ostokaytoksen muutoksen lisaksi on yleismaailmallinen informaation
maaran kasvu. Kotikoneiden siirtyminen osaksi tietoverkkoa avaa mielenkiintoisia nakokulmia
ja myos liiketoiminnan optimointimahdollisuuksia; esim. jaakaapin kylmatuotteiden kulutuk-
sen seuranta ja monitorointitiedon valittaminen automaattisesti verkon valityksella myyjalle
ja/tai tuottajalle. Tieto kulutuksesta reaaliaikaisesti luo selkeaa liiketoiminta etua taman
tyyppisen kulutustiedon haltijalle. Kun tietojarjestelmien ulottuvuus kasvaa edellisen esimer-
kin mukaisesti meijerista kaupan lisaksi myos kuluttajan jaakaappiin, se aiheuttaa muutoksia
myos monitorointi, ja valvontatarpeille. Liiketoiminnan optimointi kulutustiedon avulla mah-
dollistuu, mutta jarjestelmien ja informaation kasvun myota myos taman tyyppisten liiketoi-

mintaa tukevien, fyysisten laitteiden valvontatarpeet lisaantyvat. Kaikkien loT -laitteiden tu-
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lisi kyeta monitoroimaan omaa statustaan seka myos ilmoittamaan mahdollisista hairiotilan-
teistaan. Lisaksi naiden laitteiden tulisi mahdollistaa ulkopuolinen, etahallinta ja valvonta vi-

katilanteiden hallintaa varten.

8.3  Monitorointi ja valvonta kehikon hahmottelua

Monitorointi, ja valvontaratkaisut tulee rakentaa tietojarjestelmaan kokonaisuudessaan; kayt-
tajien tyosuoritteisiin, applikaatioihin, varusohjelmistoihin, teknologiaan seka infrastruktuu-
riin. Palvelutaloille on tarkeaa valvoa ja seurata useiden asiakkaiden tietojarjestelmien tilan-
netta ja tarvittaessa puuttua joko valvonnan tuottamaan hairioon tai raja-arvo muutokseen.
Palvelutalot edustavat palvelutarjonnaltaan useita eri teknologioita ja ovat usein kyvykkaita
myos toimittamaan palveluita asiakkaan tarpeiden mukaisesti ympari vuorokauden. Tama
myos edellyttaa palvelutaloilta kykya reagoida hairiotilanteisiin ja informaatio, seka jarjestel-
mamaaran kasvaessa myos kykya vastaanottaa ja hallita automaattisesti erityyppisia valvon-
tailmoituksia raja-arvojen ylityksista omalta vastuualueeltaan seka muilta toimittajilta. Ky-
vykkyys holistiseen seurantaan ja valvontaan on liiketoiminnallinen etu seka hyvan palvelu, ja
kayttajakokemuksen edellytys. Monitoroinnin ja valvonnan kohteiden kasvaessa holistisen na-
kokulman omaksuminen on tarkeaa. Onnistuneesti rakennettuna se vahentaa hairiotilanteiden

syntya, hairiokohdennuksen kestoa seka hairiotilanteesta toipumista.

Traditionaalisessa, kiinteaan laitteistokantaan keskittyvassa infrastruktuurissa on valvonnan ja
monitoroinnin rakentaminen selkeaa. Kyse on pitkalti fyysisen kokoonpanon, lokien, proses-
sien seka applikaatioiden toiminnan, raja-arvojen/viitearvojen, seurannasta. Siirryttaessa Pil-
vipalveluihin muuttuu seuranta asteittain haastavammaksi kokonaisvalvonnan nakokulmasta,
seka samalla siirtyy monitoroinnin ja valvonnan painopiste astetta lahemmaksi liiketoiminta-
prosessien seurantaa. Palveluiden yleisimpien ostomallin mukaisesti - IAAS, PAAS, SAAS - tulee
seurantavastuu vastaavasti kerroksittain lahemmaksi liiketoimintasovellusten valvontaa, pal-
velutuottajien vastatessa tuottamistaan palveluista. Kokonaisuuden kannalta, vaikka ha-

jautettua ostamista tehtaisiin hallitustikin, vastuuta oman liiketoimintajarjestelman toimin-
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nasta ei viimekadessa kuitenkaan voi taysin ulkoistaa seka jaannosvastuun mukainen monito-

rointi ja valvonta tulee jarjestaa.

:mmﬂtgsmﬂm, OTHER = Process as a Service -:Praaal
S Process execution and sk Tulfilment as a service, possib Ir involving a
number of applications, integrations and human interactio

SIAM — Service Integration and Management

Software as a Service (Saa5) .

Software deployed as a hosted service and accessed over the Internet
Platform as a Service (PaaS)

Platforms that can be used to de ploy aLr'I cations provided by
customers or partners of the Paa$S provider

Infrastructure as a Service (laas)
Hcm LItIr‘J infrastr .L,l'IIE such as sernvers :t:lr:.JE: and network,
delivered as a cloud service, typically through virtualization.

NETWORK[E)

Kuvio 2: Kokonaisarkkitehtuuri esimerkki, palvelun osto, ja ulkoistusmalleista; PRAAS, SIAM,
SAAS, IAAS

8.4 Goal Directed Design, ”Personat”

Konesali, ja kapasiteettipalveluilla (kayttopalvelut) on historiallisesti ollut eronsa sovellus-
puolen kanssa. Jo Ylen tuottamassa dokumentissa vuodelta 1973 ”Kaikkialla ATK - ammattina
ATK” (Arkisto 1973) on nahtavissa ero sovelluspuolen seka laitteistopuolen valilla. Alan Coo-
per kirjoittaa vastaavasta erosta kirjassaan ”Inmates are running the asylum” (Cooper 2004,
198) kaytettavyyden nakokulmasta: On olemassa laitteistoinsinooreja, jotka luovat emolevyja
ja mikroprosessoreita ja sitten on olemassa sovellusinsinooreja, jotka luovat ohjelmakoodia.
Vaikka heidan tyonsa paamaara on yhteinen -tai hybridituote, nama kaksi ryhmittymaa eivat

tyypillisesti tyoskentele yhteistyossa.

Sama kahtiajako on edelleen voimassa IT-alalla, on kyse sitten liukuhihnateknologiasta tai sit-
ten palvelutuotannosta. On asiantuntijoita, jotka ovat keskittyneet laitteistopuolen ja/tai
naiden kayttojarjestelma ja varusohjelmistojen haasteisiin ja asiantuntijoita, jotka kirjoitta-

vat, yllapitavat ja suunnittelevat sovelluksia.

Cooper myos hahmottelee ”Goal Directed Design” -mallin (Cooper 2004, 151), joka tahtaa
kaytettavyyden seka ihmisen ja koneen interaktion helppouden maksimoimiseen. Cooper kes-
kittyy kirjassa esimerkein kuluttajaelektroniikan kayttoliittymien vaikeaselkoisuuteen, han to-
teaa, etta laitteistopuolen yritykset ovat usein kokeneempia hankkimaan ulkopuolista apua

teollisen suunnittelun yrityksilta tehdakseen tuotteistaan haluttavampia kayttajilleen. Sama
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ajatus kantaa siis myos kaytettavyyden rakentamisen monitorointi, ja valvontaohjelmistojen
ts. operatiivisten hallintasovellusten puolelle - ei ainoastaan kuluttajien. Palvelutaloilla on
rahanarvoisia syita tutkia vastuullaan olevien tietojarjestelmien hairiotilanteita ja ratkaisuja
naihin. Vaikkakin Cooper epailematta viitoitti ajatustaan kuluttajille suunnattuihin kappale-
valmisteisiin tuotteisiin tai kayttoliittymiin yleisesti, tulisi myos monitorointi, ja valvontake-
hikkoa suunnitellessa toimittajan rakentaa monitorointi, ja valvontakehikkonsa kaytettavyys
tukemaan palvelua tuottavia teknologia, ja sovellusasiantuntijoita (taulukko 4). Hallintahen-
kilosto ovat naista tuotteista syntyvien heratteiden ensisijaisia kayttajia. Mikali heratteita on
pakko synnyttaa ja niiden synnyttamaa vastetta ei voi automatisoida, niin heratteiden for-
maatti seka tietosisalto tulisi suunnitella mahdollisimman helpoksi asiantuntijalle, joka naista
syntyvan tyosuoritteen saa tehtavakseen. Heratteessa tulisi olla virhetilanteen kuvauksen li-
saksi suora linkki helppokayttoiseen, selkeaan toimintaohjeeseen. Tiedostaen kuitenkin herat-
teiden volyymin, on aina parempi, mikali syntyvan heratteen pohjalta on mahdollista suorit-

taa suoraa jarjestelmien valista hairion korjaavaa automaatiota.

Ensisijaisesti tulisi tutkia mita mikakin hallintatyorooli/ persoona haluaa saavuttaa jarjestel-
missa. Esimerkiksi, jos kayttopalvelutoimittajalta on kapasiteetti lopuillaan asiakkaan teke-
man jarjestelman kayton laajennuksen vuoksi, tilanteesta syntyy talloin asetettujen raja-ar-
vojen rikkoutumisen myota halytyksia, jotka ohjataan valvontatyokalusta puolestaan Control
Deskiin. Taalla tilanne analysoidaan ja toimitetaan tyotehtavana vastaavan teknologiatiimin
tehtavaksi, jonka asiantuntija lisaa tarvittavan maaran kapasiteettia sovelluksen kayttoon.
Vastaavasti tama tyonkulku voidaan myos automatisoida. Pilvinatiiveissa sovelluksissa sovellus
taas itse allokoi tarvitsemansa pilvikapasiteetin resurssipoolista, mutta vastaava hairiotilanne
saattaa edelleen syntya, vaikkapa Big data sovelluksien yhtaaikaisen ennakoimattoman tieto-
kannan kayton vuoksi. Vastaavanlaiset, eri tyyppiset tilanteet, tulisi dokumentoida tyopyynto-
jen maaran ja eri tyoroolien nakokulmasta ja mahdollisuuksien mukaan ratkoa automatiikan
tai interaktion kehittamisen avulla. Taulukossa 4 on tyypillisten palvelutuotantokerrosten ja
selektiivisesti valiten jarjestelmalle palvelua tuottavien arkkitehtuurikerrosten esimerkki per-
soonat, joilla on toisistaan irralliset valvonta, ja monitorointiohjelmistot kaytossaan. Vastaa-
vaa taulukkotyokalua voi hyodyntaa tietojarjestelman ajonaikaisen (tuotanto) vaiheen suun-

nittelussa.
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Arkkitehtuurikerros

Persoona

Valvontanakyma/tyokalu

Liiketoimintaprosessit

Liiketoiminnan omistaja

BPM, E2E

Monitoimittaja ymparistot,

naisuutta yllapitavat toimi-
jat

Samaa tietojarjestelmakoko-

SIAM, palvelujohtaja, palve-
lunhallinta

Tilannehuone, kaikki liike-
toimintajarjestelman moni-
torointi, ja valvontakohteet

Toimittajasopimukset ja Pal- | Palvelupaallikko E2E, sopimusvastuiden mu-
velutasosopimukset kaisesti
Asiakkaan tuotantopalvelut Tuotantopaallikko E2E, sopimusvastuiden mu-

kaisesti

Palvelutuotantoon osallistu-
vat ryhmat, kuten Service
Desk, Control Desk, Kone-
sali, ja kapasiteettipalvelut,
sovelluspalvelut

Asiakastuen spesialisti

E2E, sopimusvastuiden mu-
kaisesti

Asiakkaan liiketoimintajar-
jestelma, raataloidyt ohjel-
mistot tai valmisohjelmistot

Sovellusvastuuhenkilo, paa-
kayttaja

BPM, E2E

Internetpalvelin kerros

Teknologia-alue asiantuntija

Komponenttitason teknolo-
gian mukaiset monitorointi-
tyokalut

Valiohjelmistot Teknologia-alue asiantuntija | -”-

Applikaatiot Teknologia-alue asiantuntija "

Kayttojarjestelmat Teknologia-alue asiantuntija "

Virtualisointiratkaisut Teknologia-alue asiantuntija "

Palvelinhallinta Teknologia-alue asiantuntija ”

Tallennusteknologiat Teknologia-alue asiantuntija ”

Tietoliikenne Tietoliikenne asiantuntija -7-

Tietokanta Tietokanta asiantuntija Tietokannan monitorointi-

tyokalut
Konesali Tilanhallinnan asiantuntija Tilaan liittyvat monitorointi-

tyokalut, tietoturva, paasyn-
hallinta, lampotilat jne.

Taulukko 4: Palveluarkkitehtuurikerrosten ”personat”, joille on eri monitorointi, ja valvonta-

tyokalut kaytossaan

8.5 Hierarkia, rakenneosat ja holistinen nakyma

Tietojarjestelmaympariston komponenttien aiheuttamien, tai riippuvuuksien aiheuttamien

hairioiden tunnistaminen valvontanakymaan voidaan mahdollistaa rakentamalla tietojarjestel-
masta hierarkkinen rakennemalli. Yksittaisesta asiakkaan tietojarjestelmasta rakennetaan
konfiguraationhallintajarjestelmaan rakenneosa (application Cl), josta edelleen kuvataan sen
loogiset ja tekniset suhteet seka riippuvuudet muihin arkkitehtuurin kerroksiin, komponent-
teihin ja jarjestelman hyodyntamiin palveluihin. Liiketoiminnan arvoketjujen tunnistamiseksi
on myos hyodyllista mallintaa eri tietojarjestelmien valiset yhteydet monitorointia ja valvon-
taa varten. Monilla monitorointi, ja valvontatuotteilla on jo my0s sisaanrakennettuna ominai-
suutena automatisoitu rakenneosien havainnointi, perustuen tietoliikenteen havainnointiin
seka valvontasovelluksen client-asennuksiin kaikille tietojarjestelman rakenneosille, joka hel-

pottaa kokonaisuuden rakentamista seka ajantasaisena pitamista. "Tietojarjestelmien valisen
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vuorovaikutuskaavion avulla kuvataan prosessien kayttamat tietojarjestelmat ja tietojarjes-
telmien valiset tietovirrat” (JUHTA 2017).

Valvontaa ja monitorointia varten hierarkia mallinnetaan kayttajasta, kayttajaryhmista ja
verkkoteknisesta kayttopisteesta alkaen edelleen tietojarjestelmaan ja jarjestelmasta vali-
taan sen toimintaa parhaiten kuvaavat kayttotapaukset, joiden monitoroinnilla voidaan to-
dentaa jarjestelman haluttu toiminta. Tietojarjestelman monitorointi ja valvonta seka eri
kayttajaryhmille suunnatut valvontavastuiden mukaiset nakymat keratysta monitorointi-
datasta. (ks. kuvio 3.) Varsinaiset nakymat tulee mallintaa tietojarjestelman kayttaja, ja oi-
keusryhmien avulla - huomioiden kaytettavyyden seka tietoturvan periaatteet, etta kaytta-
jalle naytetaan vain ja ainoastaan kunkin tyoroolin tarvitsemat tiedot. Lisaksi tietojarjestel-
mien kerroksellisuus edellyttaa taas usein eri tyyppisten ja monitorointimekanismien yhdista-

mista. (ks. kuvio 4.)

Monitorointi, ja valvontaohjelmistojen valintaa edeltaa kuitenkin jarjestelman arkkitehtuurin
loogisesta, teknisesta, seka palvelurakenteesta mallinnettava hierarkia, karkea esimerkki
tasta on kuviossa 1. Looginen rakenne kertoo tietojarjestelman informaatiorakenteen, jota

tekninen arkkitehtuuri taydentaa seurattavien komponenttien seka relaatioiden osalta.

Palvelurakenne taas kertoo jarjestelman monitorointiin ja valvontaan osallistuvien toimitta-
jien vastuut seka hyvin suunniteltuna myos toimittajille yhteiset monitorointitietokannat ja

palveluvastuiden mukaiset valvontamekanismit.

BUBINESS PROCESSER

MULTIVENDOR DOMAIN, OTHER
ETAKEHOLDERS

!

DATACENTERIE}

Kuvio 3: Tietojarjestelman monitorointi ja valvonta seka eri kayttajaryhmille suunnatut val-

vontavastuiden mukaiset nakymat keratysta monitorointidatasta.
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Kuviossa 4 on esimerkki ja informaation rakenne-ehdotus valvontarakenteesta ymparistojen,
kerroksellisuuden ja monitorointirakenteen seka naista tuotetusta kayttopalvelutoimittajan
valvontanakymasta, kattaen kuviossa 4 esitetyn informaatiorakenteen mukaisen monitoroin-

nin ja valvonnan relaatioineen:

Nakyma: Domain ”NN”
- Asiakas 1 _Tuotanto_Ymparistd
- Asiakkaan lilketoimintajarjestelma 1
- E2E monitorointi, transaktot
- URL (jarjestelman testisivut, etc.)
- RUM, Loppukayttdja-monitorointi
- Sovellusalusta(t), transaktiot
- Tietokanta
- Microsoft
- Java
- Weblogic, WAS, jboss jne.
- Orade
- Palvelimet
- Tietoliikenne
- Tietoturva
- Jaetun infrastruktuurin monitoroint
- Asiakkaan lilketoimintajarjestelm3 2
- ...Katso Wlla
- Asiakas 1_Testi_Ymparistd
- ...katso yila
Asiakas 2
Asiakkaan 2 litketoimintajarjestelma 1

jne.

Kuvio 4: Tietohierarkia ja rakenne esimerkki asiakkaan ja tietojarjestelman rakenneosien mu-

kaisesti koostettuna tilannekuvaksi (Dashboard) operoivan henkiloston kayttoon

8.6  Kontrollihuone

Kontrollihuoneella, Operations Control Center (OCC), tarkoitetaan yhtenaista tilaa, josta val-
votaan tuotantoa tai tarkemmin sanoen tuotannon tilaa monitorien avulla. Kontrollikeskuk-
sissa on tyypillisesti isot monitorit, joista voidaan seurata kaikkia tuotannon toimintaan vai-
kuttavia tarkeimpia kohteita. IT-alan toimittajilla tama tarkoittaa asiakkaiden tietojarjestel-
mien, palveluiden ja tuotteiden, prosessien, seka keskeisten muiden olennaisten seurantakoh-
teiden seurantaa. Todennakoisesti historiallisesti tunnetuin kontrollihuone on NASA:n ensim-
maisen kuulennon, Apollo11, kontrollikeskus, ”Mission Control Center” (NASA 2014), josta la-
hetettiin kuvaa miljooniin kotitalouksiin ympari maailmaa vuonna 1969. Kontrollihuoneet

yleistyivat tuottavassa teollisuudessa 1920-luvun lopulla.

8.7 Kontrollihuoneessa seurattavat kohteet

Milta menestys ja onnistuminen nayttaa? Mista voidaan arvioida, onko tiettya tarvetta varten
rakennettu tietojarjestelma, palvelu tai komponentit saavutettavissa? Enta toimivatko ne luo-
tettavasti, riittavan nopeasti tai ovatko ne helppokayttoisia kayttajilleen? Saavutetaanko jar-

jestelman avulla tavoite, mita varten se on olemassa? Naiden fundamenttikysymysten avulla
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on mahdollista rakentaa kontrollihuone, joka palvelee tiettya tarkoitusta hankkeelle tai orga-

nisaatiolle.

Kontrollihuoneessa on yleensa esilla erityyppiset valvontanakymat, kojetaulut (dashboard)
joiden avulla voidaan seurata eri tyyppisia tavoitteelle painoarvoa omaavia nakokulmia kuten
palveluprosessien toimintaa, komponenttien tilaa ja suoriutumista tai odotettujen loppu-
tuotosten syntymista, tilanteesta riippuen ja tavoitteesta juonnettuna. Valittavien mittarei-
den tulee noudattaa "SMART (Specific, Measurable, Achievable, Relevant, Timely)” periaa-
tetta (VanHaren 2006). Jotta mittareista saadaan riittavaa informaatiota jatkuvan palvelun
parantamisen, ITIL CSI, prosessin mahdollistamiseksi, tulee organisaation kerata kolmen tyyp-
pista tietoa: Teknologia, Prosessi, ja Palvelumetriikoita (ITIL SO 2010). Kojetaulujen yleisim-
piin epanormaaleihin tilanteisiin tulee varautua mahdollisimman pitkalle selkein toimintaoh-
jein seka jokaisesta eteen tulleesta tilanteesta tulee edelleen rakentaa operatiivista ohjeis-
tusta. Mitattavien kohteiden tulee pysya ajantasaisena ja nain ollen naiden tulee olla muutok-
senhallintaprosessin piirissa. Mittareiden paivittaminen ja ajantasaisena pitaminen seka kehit-
taminen tulee olla osa tietojarjestelmien kehitysprosessia ja huomioitava arkkitehtuurisuun-

nittelun yhteydessa osana ajonaikaisia menettelyita seka hallintatyokaluja.

9 Yhteenveto

Tutkimuksen aluksi esitettyihin kysymyksiin saatiin teoriakatsauksen seka haastatteluiden
avulla selville haasteet, joista suurimpana nousi esiin kontekstin puute; asiantuntija saa haly-
tyksen hairiosta, mutta ei sen perusteella tieda mihin kayttokontekstiin se liittyy eika hairioti-

lanteessa ehdi tata lahtea selvittamaan, koska ensisijainen tehtava on korjata tilanne.

Kokonaisvaltaisesta nakokulmasta, haastatteluiden pohjalta piirretty kokonaisarkkitehtuu-
rinakyma (Kuvio 3) monitorointiin ratkoisi edella mainittua ongelmaa. Kaytossa olevat teknii-
kat mahdollistavat pitkalti tahtotilan mukaisen valvontanakyman ja periaatteet, jotka valvon-
tanakyma tulisi rakentaa selvisi haastatteluiden ja niita seuranneiden keskusteluiden avulla.

Nama ovat kuvattuna kuviossa 3 ja 4.

Lisaksi tyon tuloksina ja ohella syntyivat kohdeyritykselle tamanhetkisten monitorointityoka-
lujen kyvykkyyksien arviointi, tyokaluvalinta, olemassa olleen monitorointipalvelun uudelleen-
muotoilua seka konseptuaalinen arkkitehtuurirakenne seka Informaatiorakenne ison datan ja-

sentamiseen monitorointidatasta

Kysymykseen kuinka moniulotteinen tehtava monitoroinnin ja valvonnan kokonaisuus ylipaa-

tansa on, loytyi taman tyon kontekstiin riittava vastaus ja haastatteluiden tuotoksena syntyi
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myos pohdiskelua tulevaisuuteen liittyen, joista asiantuntijoilla oli jo tiedossa olevia toteu-

tuksia saman yrityksen sisalta.

Kysymykseen valittavista tietosyotteista ja impulsseista tietojarjestelmissa, vastaus on moni-
ulotteinen. Varsinaisten haastatteluiden osalta en loytanyt suoraa vastausta kysymykseen,
mutta haastatteluiden, keskusteluiden ja teorian tormatessa syntyi paljon uusia ajatuksia

seka kasitteita ja oppimista, joita olen edelleen kuvannut laajalti pohdintaa kappaleessa.

Erityista haastetta tyolle ja tutkijalle tuli jatkuvasti kehittyvasta alueesta ja alati muuttu-
vasta seka paallekkaisista termistoista, jotka vaihtuvat toimittajalta toiselle eivatka myos-

kaan ole sisalloltaan yhteismitallisia.

10 Pohdintaa

Tyoskentelin aiemmin kansainvalisessa yrityksessa systeemisuunnittelijana tarkkaan suunnitel-
lussa tietojarjestelman uudistushankkeessa, jossa korvattiin asiakkaan aikaisempia, asiakkaan
vanhoja ja elinkaarensa loppuvaiheessa olevia jarjestelmia (ns. legacy-jarjestelmia) uudella
kolmitasoarkkitehtuurin mutkaisella kokonaisuudella. Yhtena tehtavanani oli suunnitella ja
kayttoonottaa web-pohjainen kaytontukijarjestelma, joka integroituisi helposti J2EE-jarjes-
telmiin ja toisaalta tukisi helposti sisallontuottamista substanssiosaajien toimesta. Myohem-
min, jarjestelman valmistuttua, keskustelin eraan kollegan kanssa kaytontuki ja ohjeistusjar-
jestelmien luonteesta. Kollegallani oli ollut samoihin aikoihin vastaava tyotehtava valmistavan
teollisuuden puolella, jossa kaytontuki, ja ohjausjarjestelman tehtavana ei ollut ainoastaan
olla loppukayttajan informointikanava ja ohjekanta, vaan toimia myos aktiivisena jarjestel-
mana, jonka tehtaviin kuului virhetilanteiden havaitseminen, automaattinen korjaaminen ja
taman jalkeen kayttajan informointi tapahtuneesta. Kaksi samankaltaiseen tarkoitukseen
suunniteltua jarjestelmaa, joista toinen oli passiivinen informointijarjestelma ja toinen tiu-
kasti teollisuuteen ja tuotantolinjaan integroitu tuotannonohjauksen virhetilanteiden hallin-
taan liittyva tukijarjestelma. Keskustelu oli mielenkiintoinen ja heratti monia ajatuksia
ATK:n, Automaattisen Tietojen Kasittelyn, perimmaisesta tarkoituksesta. Jarjestelmia raken-
netaan asiakkaiden liiketoiminnan tukemiseen. Rakentamani web-pohjainen jarjestelma ei
korjannut virheita, muilta osin kuin huomauttaen virheellisesta tietosisallosta dynaamisilla lo-
makkeilla; varsinaisen korjaustyon jaadessa edelleen jarjestelman kayttajan tehtavaksi. In-
ternet-sivujen ja internetjarjestelmien luonteeseen ei ole kuulunut vastaavalla tavalla auto-
matisaation hyodyntaminen kuin valmistavan teollisuuden jarjestelmissa on jo historiallisesti
ollut. Liiketoiminnan prosessien mallintaminen tukemaan liiketoimintaa ei tarkoita pelkastaan
manuaalisten tehtavien toistamista helppokayttoisena uudessa teknologiassa vaan ensisijai-
sesti tekniikan kayttoonottoa korvaamaan ihmisen suorittamaa tyota ja nain vahentamaan ih-
misen suorittaman tyon virhealttiutta, epaloogisuutta seka yleisesti tehostamaan liiketoimin-
taprosessien kulkua. Vastaava pohdintaa voi sisallyttaa myos IT-jarjestelmien monitorointiin

ja valvontaan kummankin ollessa liiketoiminnalle ratkaisevan tarkea ominaispiirre. Internetin
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aikakaudella tietojarjestelmien kokonaisuuden monitorointi, ja valvontakaytannot eivat usein
ole noudattaneet valmistavalle teollisuudelle ominaista tietojarjestelmien automaatiota tai
automaattista virhetilanteiden hallintaa. Tama edella kuvattu kokemus on myos toiminut kes-
keisena taustahavaintoja ja huomiona lopputyon aiheen valinnalle seka taustoittanut tyota
pitkalti.

10.1 Monitoroinnin ja valvonnan tulevaisuus

Tieteiskirjallisuus usein hahmottelee fantasiamaailmoja tai tulevaisuutta kirjallisin ja eloku-
vateknisin keinoin. Maailmat, joita kirjailijat ja taiteilijat luovat ovat usein mielikuvitukselli-
sia ja mahdottomia toteuttaa teknisin keinoin. Kuitenkin usein on niin, etta tieteiskirjallisuus
ruokkii insinoorien mielta ja toisaalta tekniset innovaatiot taas ruokkivat puolestaan kirjaili-
joiden mielta. Ohjauspaneelit ja kontrollit, joita em. elokuvissa jarjestelmissa esitellaan ovat
luonnollisesti mielikuvituksen tuotetta, mutta toisaalta niin ovat myos Powerpoint-esitykset,
prototyypit ja demoesitykset, joiden perusteella jarjestelmatoimittajat esittelevat tulevia
jarjestelmiaan. Esimerkkeja elokuvista ja kirjallisuudesta on viljalti. Nykyisen Wikipedian kal-
taisen konseptin ja samalla alypuhelimen/tabletin perusajatuksen esitteli Douglas Adams kir-

jassaan Linnunradan kasikirja liftareille (Adams 1979).

Vastaavasti ohjauspaneelien visuaalisia malleja on olemassa viihdeteollisuuden esittelemana
runsaasti, esimerkiksi Tom Cruise, Minority Report, 2002, elokuvassa kaytti kontrollihansikasta

ohjatakseen lapinakyvaa kosketuspaneelia tai hologrammia (Underkoffler 2017).

Nyt 15 vuotta myohemmin, Augmented reality tai Mixed reality (MS) seka aiemmin mielikuvi-
tuksellisilta vaikuttaneet kayttoliittymat ovat jo olemassa olevaa teknologiaa useilla toimitta-

jilla, myos Underkofflerin omassa Oblong nimisessa yrityksessa (Oblong 2018).

Modernit sovellutukset kuvantamisen ja 3D-mallinnuksen kanssa avaavat taysin uusia mahdol-

lisuuksia myos tyon seurannalle ja valvonnalle, joiden pintaa on tuskin edes raapaistu viela.

Vaikuttaa jopa silta, etta kaiken minka ihminen voi kuvitella ja visualisoida - voidaan myos ai-
kanaan rakentaa. Useat nykypaivan monitorointi, ja valvontaratkaisut on suunniteltu tuke-
maan valvontavaatimuksia, jotka infrastruktuuri, sovellusarkkitehtuuri ja liiketoiminnan

luonne ovat asettaneet.

Tietotekninen kehitys 60-70 -luvuilta alkaen on hiljalleen muovannut ja kehittanyt tietoliiken-
teen, prosessorien, levyratkaisuiden seka applikaatiotason innovaatioiden kautta infrastruk-
tuuria. Infrastruktuurin rakenne ja sen fyysiset ominaisuudet; palvelimet, reitittimet, konesa-
lit, tietoliikenteen siirtokyky, ovat pitkalti asettaneet reunaehdot seka vakiinnuttaneet hiljal-
leen kehittyvat tarpeet monitoroinnille ja valvonnalle. Vasta, ja nyt, kehityksen saavutettua

pisteen, jossa yksittaiset infrastruktuurin komponentit ja naiden reunaehdot eivat enaa yksin



43

sanele rajoja ja tarpeita sovellusten valvonnalle - on tarve yksittaisella jarjestelman omista-
jalla omalle IT-infrastruktuurin seurannalle pilvipalveluiden yleistymisen myota selkeasti va-
hentynyt. Konesali - ja kapasiteettipalveluiden ostomalli on muuttunut ja naita ostetaan pal-
veluina, kuten majoitusta, sahkoa tai vetta. Infrastruktuuripalvelut palveluna, IAAS, on malli,
joka mahdollistaa kuluttajalle laitteistopuolen kokonaisuuden ostamisen palveluna, ilman ta-
han kokonaisuuteen liittyvaa, usein mutkikastakin, kerroksellista kustannushallintaa. (Sahko,

Jaahdytys, laitteistot, konesalitilat, Lisenssit, palvelimet, sertifikaatit, versioinnit jne.)

10.2 Monitorointi, koneoppiminen ja tekoaly (Artificial Intelligence, Al)

Monitoroinnille ja valvonnalle on viime aikoina kehittynyt omaa kysyntaa myos teko, tai kei-
noalysovellusten puolella. Markkinoilla on jo nyt usean eri toimittajan tarjoamia jarjestelmien
tekoalysovelluksia, kuten esimerkiksi Dynatrace Ruxit tai SalesForcen Einstein. Perusajatuk-
sena on ison tietomassan hyodyntaminen datalouhinnan ja koneoppimisen avulla. Tekoaly tai
keinoaly termeja kaytetaan markkinoilla melko villisti ja vapaasti tuotteista, jotka perustuvat

koneoppimiseen. Koneoppiminen on tekoalyn osa-alue.

Seuraava suuri kehitysaskel monitoroinnin ja valvonnan alueella tapahtuu eittamatta datan
keruun ja koneoppimisen alueella; hairiotilanteisiin reagoinnin automatisoinnin ja tata tuke-
van datankeruumekanismin seka sovellusrakenteiden alueilla. Shoshana Zuboff kirjoittaa

1980-luvulla kirjassaan ”Viisaan koneen aikakausi” seuraavasti:

”Eron tekeminen automatisoinnin ja informatisoinnin valilla antaa yhden tavan
ymmartaa, kuinka tama teknologia edustaa seka jatkuvuutta etta epajatku-
vuuskohtaa teollisen historian perinteessa. Niin kauan kuin teknologia kasite-
taan kapeasti automaattisina tekniikoina, se jatkaa sita teollisen koneen logiik-
kaa, joka taman vuosisadan ajan on tehnyt mahdolliseksi rationalisoida tyota ja
vahentaa riippuvuutta ihmisen ammattitaidosta.” ja jatkaa: ” Informatisointi
johtuu automatisaatiosta ja perustuu siihen. Automatisointi on tarpeellinen,
muttei riittava edellytys informatisoinnille. On aivan mahdollista jatkaa auto-
matisointia valittamatta siita, kuinka se vaikuttaa teknologian informatisointi-
mahdollisuuksiin. Kun nain tapahtuu, informatisointi on suunnittelematon seu-

raus automatisaatiosta”. (Zuboff 1990.)

Vastaavasti, edellista taydentaen, 30 vuotta myohemmin, voidaan ajatella monitoroinnin ja
valvonnan nakokulmasta, ettei automatisaatiosta ja informatisointi mahdollisuuksia ole kay-
tetty riittavalla tasolla sen mahdollisuuksia ole hyodynnetty. Big data -konseptin ajatus on

seuraamusta tasta havainnosta ja osin siita, etta koska informatisoinnista on tullut luonteva
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lisa tuotteiden ominaisuuksiin - syntyy tietoa hallitsemattomia maaria ja tata syntyvaa tieto-
massaa hyodynnetaan suhteellisen vahan. Kyse on siis pitkalti olemassa olevan tiedon jasenta-

misesta ja systemaattisesta analysoinnista automaattisen tietojenkasittelyn keinoin.

Koneoppimista on puolestaan maaritelty esimerkiksi Wikipedian sivuilla seuraavasti: ”Koneop-
piminen on tekoalyn osa-alue, jonka tarkoituksena on saada ohjelmisto toimimaan entista pa-

remmin pohjatiedon ja mahdollisen kayttajan toiminnan perusteella”

Hoyer puolestaan maarittelee koneoppimisen seuraavasti:

”Koneoppiminen maaritelma:

Kone = Tietokone, tietokoneohjelma

Oppiminen = Ongelmanratkaisukyvyn parantaminen kokemuksen avulla”. (Hoyer 2019.)

Monitoroinnin ja valvonnan nakokulmasta syntyvaa dataa tulisi loogisten kokonaisuuksien ja
riippuvuuksien osalta systemaattisesti analysoida vasten lahtotilannetta seka saadusta syot-
teesta tunnistaa normaali tilanne seka epanormaalit tilanteet luodun algoritmin toimesta. Ta-
man lisaksi tulee ohjelmistoista tunnistaa yleisimmat hairiotilanteet ja rakentaa niihin sopiva
automaattinen mekanismi kutakin potentiaalista hairio, tai virhekayttotilannetta ja tilan-
teesta toipumista varten. Koneoppiminen perustuu siis tassa yhteydessa ohjelmiston kykyyn
tunnistaa normaalit tilanteet ja havaita epanormaalit tilanteet ja ohjelmallisesti oppia laa-
jasta ja alati kasvavasta tietomaarasta. Jarjestelman kayton muuttuessa taman tehtavan tu-
lisi olla jatkuvaa, automatisoitua toimintaa seka oppimista jarjestelman tuotannosta ja sen
alati muuttuvista tilanteesta. Monitorointi, ja valvontadatasta on mahdollista tunnistaa raja-
arvoja, arvioida hairididen todennakoisyyksia, arvioida laitteistojen elinkaaria, havaita kayton
ongelmia seka lukuisia muita trendeja seka muita ihmisvoimin tyomaaraltaan mahdottomaksi

venyvia ennusteita ja analyyseja.

Valvonnan ja monitoroinnin kehitys on ollut pitkaan hitaassa kehitysvaiheessa, ja osin pysah-
tynyt internetin aikakauden alkuvaiheessa. Manuaalinen tyosta on siirrytty IT-avusteiseen tyo-
hon ja edelleen automatisoituun tyohon. Se mita koneellisen teollisuuden puolella on tapah-
tunut luontevana askeleena ihmisruumiin avulla tehtavan tyon automatisoinnin yhteydessa ro-
botisoinnin ja informatisoinnin seurauksena syntynyt prosessiohjaus ei ole sellaisenaan ja
luontevasti tullut kayttoon Internetissa toimivien tietojarjestelmien yllapitotyon osaksi. To-

dennakoisena syyna tahan on se, etta kuten teollisuuden jarjestelmakehityksen historiassa;
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ensin tyd on tehty manuaalisesti ja vasta sitten kun manuaalinen tyoskentelytapa on pilkottu

osakokonaisuuksiin, vakiintunut ja dokumentoitu - on sen automatisointia voitu ajatella.

Internettiin rakennettujen jarjestelmien tavoitteena on usein ollut vanhojen tietojarjestel-
mien toiminnallisuuksien siirto internetin kautta kaytettavaksi; selainkayttoliittyman ja sit-
temmin mobiilipaatelaitteiden kautta tavoitettavaksi. Nain on ensisijaisesti vapauduttu paa-
telaitteille suunniteltujen sovelluksien asennuksista, rajatusta tyon fyysisesta sijainnista seka
mahdollistettu liikkuvuutta. Internetin kautta toimivien tietojarjestelmien yha laajempi ja
kasvava yhteiskunnallinen kirjo mahdollistaa yli traditionaalisten organisaatio tai toimittaja,
tai toimitusketjujen rakentumisen, muokkaa liiketoimintamalleja ja luo kokonaan uusia liike-
toimintamahdollisuuksia. Paatelaitteiden maarallinen kasvu ja sensoriteknologian yleistymi-

nen antaa mahdollisuuden mitata yha erilaisimpia kohteita seka yhteyksia.

Talla hetkella monet toimittajat tarjoavat erilaisin IT-markkinointiakronyymien avulla myyta-
via palveluita IT-alalla tapahtuvaan kokonaisvalvontaan. Naiden valvonta, ja monitorointituot-
teiden perusongelmana on se, etta ne ovat usein itse osa valvottavaa kokonaisuutta ja nain
ollen eivat voi koskaan taysin vastata tarpeeseen. Toinen keskeinen haastatteluista havainto
on se, etta laajimmillaankin nama tuotteet kattavat kayttopalvelutoimittajan nakokulmasta
edelleenkin vain suppean osan tietojarjestelmaan vaikuttavista kokonaistekijoista. Tietojar-
jestelman E2E-valvonnalla saavutetaan loppukayttajakokeman tilannekuva ja yksittaisten tie-
tojarjestelman operaatioiden tai prosessien vasteajan mittaustulokset. Nykyiset valvonta- ja
monitorointimekanismit ovat rakentuneet ja rakennettu tukemaan jo mennytta maailmaa ja
eivat siten vastaa nykyisiin haasteisiin jarjestelmien monimutkaistuessa ja jarjestelmien maa-
ran kasvaessa. JHS-suositukset huomioivat saman ongelman suosituksessa JHS 174, kpl 8.2.1
Paasta-paahan-valvonta (JUHTA 2009).

Kokonaisvaltaisen seuranta, ja kontrollikeskuksen toiminto vaati toimittajalta kykya 24/7/365
tyyppiseen palvelukyvykkyyteen, naita ovat mm. Service Desk & Control Desk seka kasvavissa
maarin suoraan asiakkaan tietojarjestelmiin keskittyva teknologia ja liiketoimintaosaaminen.
Suuri hajonta eri teknologioiden tai asiakaskunnan liiketoimintaan erikoistuneen ”help desk”
tai ”on-site” -tyyppisen tuen kanssa aiheuttaa haasteita toimittajille ja uskoakseni johtaa ai-
kaa myoten IT-alan toimialakohtaiseen standardisoitumiseen ja teknologiakirjon keskittymi-
seen seka yleisesti IT-yritysten keskittymisen tietyn palvelutarpeen mukaiseen palvelutuotan-
toon. Palvelutalon kontrollikeskuksen tulee siis kyeta seuraamaan tuottamiansa palveluita li-
saksi asiakkaan liiketoimintakokonaisuutta ja ymmartaa tukemansa alueen vaikutus asiakkaan

liiketoimintaan kokonaisuudessaan.

Tutkimuskysymykseeni ”"Tulisiko asiakkaalla tai valitulla "paatoimittajalla” olla oma komento-
siltansa tai kontrollihuoneensa?” vastaus on osittain edella. Tama kysymys jaa silti silta osin

avoimeksi, miten asiakkaiden ostokayttaytyminen muokkautuu palvelutarjonnan myota ja
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kuinka paljon asiakkaat itse pyrkivat pitamaan kontrollia IT:sta itsellaan, omassa IT-palvelu-

tuotantoyksikossaan tai vastaavasti hajaannuttamaan palveluita ostaen ne useilta eri tahoilta.

Tietojarjestelmien ollessa kiintea osa lilketoimintaa, on sen kokonaan ulkoistaminen ajatuk-
sena usein vieras ja ulkoistamisen myota toimittaja kontrollin tarve kasvaa. Kontrollin tarve

materialisoituu sopimustekniikassa SLA-sopimuksin seka jatkuvuus, seka raportointivaatein.

Tietojarjestelmien palvelutuotannon kokonaisuuden osienkin hajauttaminen vaatii edelleen
IT-osaamista tilaajayritykseen, mm. palveluiden ostamisen, palveluiden hallinnan ja sopimus-
juridiikan hallinnan vuoksi seka palvelutuotannon jatkuva seuranta kustannuksineen vaatii
tata myos. Vaakalaudalla on siis yhden kokonaispalvelutoimittajan loukku vastaan usean eri
palvelutoimittajan loukku ja hajautetun kokonaisuuden seuranta, korostuneen valvonta, ja

monitorointitarpeen -kontrollin- kera.

IT palveluiden toimittajat ovat tunnistaneet ja reagoineet ylla mainittuun ongelmaan edel-
leen erilaisin palvelutarjoamin; SIAM, eli Service Integration and Management, jossa yksi toi-
mittaja ottaa kokonaisvastuun asiakkaan tietojarjestelmaymparistosta tai traditionaalinen
kumppaniyritysmalli, jossa tietohallintoyksikko on yhteinen tilaajalle ja toimittajalle. Palvelu-
malleissa osittaisina ratkaisuina naita on teknologia, prosessitai toiminnekohtaisissa ”As A

Service” -malleissa, joiden kirjo on alati kasvavaa.

Sovellusrakentamisen ja yllapidon seka toimivien tiimien muodostamisen nakokulmasta De-
vOps, Development and Operations, ajattelu tai toimintatapa pyrkii osaltaan myos selkeytta-
maan em. kokonaisuutta. Optimaalisia tiimirakenteita on esitelty maailmalla onnistuneista
toteutuksista seka myos erilaisia antimalleja toimimattomiksi osoittautuneista tiimiraken-

teista. (devopstopologies.com 2019).

Kaksi yleisesti IT-alalla kaytossa olevaa termia: ”Definition of Done” ja "End to End, E2E” ka-
sitteiden purkamatta jattaminen aiheuttaa usein kommunikaatiohairioita, kaikkien tahojen
ymmartaessa nama termit ainoastaan omalta nakokulmaltaan. Toimittajilla, joilla on valmius
tiettyjen teknologioiden tai palvelutyyppien tukeen, on usein naita teknologioita tukeva pal-
veluorganisaatio, joka kykenee massatuottamaan palveluita nailla alueilla yhtaaikaisesti
useille eri asiakkaille ja tietojarjestelmille, naille rakennettujen monitorointikontrollien

avulla.

Yksittaiselle tietojarjestelmalle rakennettavat, koko infrastruktuurin seka tietojarjestelman
kattavat monitorointi, ja valvontajarjestelmat, ovat usein hyvin toimivia ja palvelevat yksit-
taista asiakasta seka palvelutuotantoon osallistuvia toimijoita hyvin. Valvottavien kohteiden

maaran kasvaessa, niiden tuottaman informaation maara vastaavasti kasvaa. Ilman tehokasta
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automatiikkaa, keskittymista valittuihin teknologioihin, asiakassegmentteihin ja liiketoimin-
nallisten ketjujen hallintaan, kasvaa manuaalisen herate tyon maara palvelutoimittajalle hy-

vin hajanaiseksi seka maaraltaan suureksi.

Keskittyminen valikoitujen arvoketjujen kokonaishallintaan onkin edellytys ja samalla vastaus
tutkimukseni toiseen kysymykseen: “miten rakennetaan seuranta ja kontrollikeskus useista eri
teknologioista, toimittajista, tietojarjestelmista ja arkkitehtuureista koostuvaan kokonaisuu-

teen?”

Minkalainen on siis komentosilta tai kontrollihuone vuonna 20257 Perusolettamuksena seuraa-
vassa pohdinnassa on tietojarjestelmien maaran kasvu ja ulottuminen myos kuluttajapalvelui-

hin joka kodin seka kulutuselektroniikan osaksi.

Mikaan haastatteluissa saamani tieto ei sinansa yli kirjoita tai vahenna tarvetta kontrollihuone
tyyppiselle funktiolle. Painvastoin, eri haastatteluissa ja naita seuranneissa keskusteluissani
saamani informaatio antaa ymmartaa, etta valvonnan ja monitoroinnin maara tulevaisuudessa
tulee voimakkaasti kasvamaan, (mm. loT), ja taman vuoksi tulee nykyisten palveluiden, etta
kontrollihuoneiden maara kasvamaan seka spesifioitumaan seurattavien kohteiden muuttuessa
palvelukerroksissa lahemmas kayttajaa. Kontrollihuoneen muoto tulee muuttumaan ja kont-
rollihuone itsessaan tulee todennakoisesti muuttumaan kasitteena virtuaalisemmaksi. Eri
aihe, ja vastuurakenteiden ymparille rakentuu jo nykyisin virtuaalisia tyotiloja, joiden kiin-
teana osana on tarvittavat tilannekuvat ja halytysten seuranta. Ennakoin valmistavasta teolli-
suudesta tuttujen virhe, ja hairiotilanteiden automaattisten mekanismien yleistymista myos
kuluttajasegmentille seka naista syntyvien hallinta, ja tilannenakymien etta ihmisen tekemaa
paatantaa vaativien tilanteiden keskittymista selkeammiksi paatoksentekotilanteiksi eri tyyp-
pisten automaattisten hairionkorjausvaihtoehtojen valintatilanteissa, joissa ei paatantaa voi

syysta tai toisesta jattaa keinoalyn paatettavaksi.

Tietojarjestelmien tuotannon ajonaikaisten valvonta, ja operointitehtavien maara tulee kas-
vamaan pelkastaan jo tietojarjestelmien maaran kasvun vuoksi ja samanaikaisesti myos hai-

rionkohdennukseen ja korjaukseen liittyvan tyon automatisoinnin maara tulee kasvamaan.

Palvelutoimittajilla kontrollihuoneen tarve tulee kasvamaan ja palvelutuottajan kontrolli-
huone vuonna 2025 on varmastikin fyysisena tilana samantyyppinen, kuin nykyisinkin, mutta

samalla myos virtuaalinen. Tyon ollessa kasvavissa maarin 24/7 tyyppista tuotannon ja myos
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prosessien seurantaa, aina kuluttajalta tuotantolaitokselle saakka, tarve talle funktiolle pal-

velutoimittajalla seka myos lilketoiminnan vastuutahoilla on edelleen ilmeinen.

11 Johtopaatokset

Automatiikka - sen sijaan, etta monitoroitaisiin missa syntyy virhe - potentiaalinen virheti-
lanne tulisi korjata jo ennen kuin se paasee syntymaan. Tama on perustavanlaatuinen tieto-
jarjestelmien suunnitteluun, rakentamiseen ja eritoten kustannuksiin liittyva piirre. Automa-
tiikkaa voidaan hyodyntaa myos tunnistettujen, alempien jarjestelmakerrosten hairidtilantei-
den korjaamiseen talle on edellytyksena valvonta, ja monitorointityokalujen ja toiminnanoh-
jausjarjestelman (tikettijarjestelma) seka konfiguraationhallinnan integraatio niin, etta haly-
tysten tuottamisesta korjaukseen saakka tarvittava askellus voidaan kuvata, manuaalisesti
tehtava tyo dokumentoida ja sitten automatisoida. Lisaksi on tarkkaan syyta pohtia rakennet-
tavan monitoroinnin kayttajakuntaa seka tarkoitusta. APM monitoroinnit ovat hyodyllisia liike-
toiminnan ja sita tukevien jarjestelmien ja prosessien seurannan valineeksi, toisaalta AIOPS
tyyppinen monitorointikehikko, jonka tyyppista kokonaisuutta esittelin kappaleessa 8, saattaa
olla viisaampi valinta infrastruktuuri toimittajan tyokaluksi, jossa valvontavalineita on joka
tapauksessa kerroksellisuudesta useita ja jotka spesifioituvat nimenomaan ko. teknologian

toimivuuteen.

Standardointi - jotta alalle saadaan eri applikaatiotoimittajien valille syntymaan toimivia
ekosysteemeja monitoroinnin ja valvonnan ja/tai naiden automatisoinnin valille, tulisi jokai-
sen komponentin, niin fyysisten laitteiden kuin applikaatioidenkin, kyeta yksiselitteisella ta-
valla ilmaisemaan rajapinnan kautta oma statuksensa, jotta sen ulkopuolinen valvontavaline
voi monitoroida ja tarvittaessa validoida. Tarvitaan siis uusia ratkaisuja sovellusten ajonaikai-
seen (Run-Time) valvontaan ja monitorointiin, automaation, operatiiviseen tyoskentelytapoi-
hin seka prosessien yhteistoiminnallisuuteen kaikkien tuotannon toimintaan osallistuvien taho-

jen kesken.

Kayttajien toiminnan hajaantuessa useisiin eri paatelaitteisiin tulee monitoroitavien kokonai-
suuksien maara kasvamaan niin suureksi, ettei nykyisilla valvonta, ja monitorointituotteilla

informaation maara ole manuaalisesti seurattavissa keskeisten solmupisteiden (Tietoliikenne-
toimittajat, konesalitoimittajat, sovellustoimittajat, liiketoiminta) toimesta ilman em. auto-

matiikkaa.

Palvelumallien muutoksen myota (Pilvi-palvelut) valvonnan ja monitoroinnin automatisoitujen

valvontamekanismien tarve kasvaa, naiden kyetessa poimimaan hairictilanteet loppukayttajan
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tai lilketoimintaprosessin nakokulmasta. Lisaksi koneoppimisen avulla suoritettavasta opera-
tiivisesta hallintatyosta povataan menestystarinaa. Nama kolme nakokulmaa painottuvat pe-

rinteisten monitorointi, ja valvontamekanismien joukosta.

Valvomosta Ohjaamoksi ja nykyisesta fyysisesta valvomosta virtuaaliseen tilannehuoneeseen.
Tulevaisuudessa on selkeana trendina nahtavissa etatyoskentelyn lisaantyminen ja tama kos-
kee myos valvontaa ja monitorointia tietojarjestelmien parissa tapahtuvan tyoskentelyn

kanssa.

Tilannekuvan moniulotteisuus ja toimintavarmuus. Jotta saavutettaisiin riittavan hyva tilan-
nekuva laajavaikutteisen hairion sattuessa, tulee valvonta, ja monitorointi infrastruktuurin
olla varsinaisista tuotantoymparistoista riippumaton seka sen tulee mahdollistaa rooli, ja toi-
mintokohtaisten nakymien luominen kokonaisnakyman lisaksi. SCADA, eli Supervisory Control
And Data Acquisition ohjelmistot ovat tunnettuja valmistavan teollisuuden parissa alkaen jo
70-luvulta, naista ohjelmistoista tulisi ottaa mallia myos kuluttajapuolen vastaavaan, kasva-

vaan palvelutarpeeseen.

Tietojarjestelmien ostokayttaytyminen. Jarjestelmatoimituksia ostaessa toimittajilta, tulisi
ostajien painottaa myos tietojarjestelman ajonaikaisen vaiheen kontrollityokalujen kyvyk-
kyytta, lapinakyvyytta ja yhteensopivuutta eri toimittajien kesken. Kuluttaja, kayttaja, kayt-
tokokeman reaaliaikainen seuranta tulee painottumaan hyvan kayttajakokemuksen varmista-

miseksi.

Datan keraaminen analysointi ja liiketoiminnallisen edun saavuttamisen ymmarrys. Kone-oppi-
minen perustuu pitkalti algoritmien tehokkuuteen ja massiiviseen alati karttuvaan seka muut-
tuvaan tausta-aineistoon. Tietoa tuottavien ja hallinnoivien organisaatioiden kiinnittaa huo-
miota siihen, etta “Tieto on valtaa” ja etta loppukayttajaa parhaiten palvelevat jarjestelmat
toistavat automaattisen tietojenkasittelyn alkuperaista tavoitetta: suorittaa laskentaa, toi-
mintoja, analysointia ja tehtavia ihmista nopeammin ja nykytekniikan valossa myos ihmisen
puolesta ja palvelutarpeita ennakoiden. Palveluissa tapahtuvat muutokset on mahdollista en-

nakoida keratyn datan analysoinnin avulla.

12 Jatkotutkittavaa

Loppukayttajan kokemus palvelusta on ratkaisevan tarkeaa. Miten sitten mitata, valvoa ja
monitoroida luotettavasti, turvallisesti seka eettisesti tuhansiin ja jopa miljooniin paatelait-
teisiin hajoavaa palvelukokemusta? Loppukayttajan kokemus verkkokaupan toiminnasta voi
olla hyvaa tai huonoa - riippuen kaytettavyyssuunnittelusta, jota verkkokauppaa kehittaessa
on harjoitettu. Loppukayttaja ei aina valttamatta osaa kuitenkaan eritella palvelun ulkopuoli-

sia, kokemaan vaikuttavaa kerroksellisuutta, taikka kohdentaa hairioita tiettyyn palveluker-
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rokseen. Kotona tapahtuva internet palveluntarjoajan hairio tai selaimen tai kayttojarjestel-
man hairid saattaa johtaa siihen, etta verkkokauppa saa syyt niskoilleen oman vaikutusalu-
eensa ulkopuolisesta hairiosta. Talla hetkella kaupat toimivat verkkojen paatelaitteiden, in-
ternetselainten seka mobiiliapplikaatioiden reunaehtojen ja puutteiden puitteissa. Selain ei
valttamatta alkujaankaan ole ollut teknisesti optimaalisin tyokalu kaupan tai pankkiliikenteen
valineeksi ja suurelta osin kuten nykyisinkin, on olemassa mahdollisuus, etta tahan kaytetty-

jen investointien lyhytikaisyys uusiutuu aina uusien teknologioiden kanssa.

Lohkoteknologiaa tulisi myos tutkia ja sen mallia seka toimivuutta valvonnan ja monitoroinnin
rinnalla seka hyodyksi. Esimerkiksi niin etta monitoimittajaymparistoissa kriittisten jarjestel-
mien osalta, jossa sanktiokasittelyt ovat mittavat, jokainen osakomponentti voisi sisaltaa itse-
naisen tilavahti elementin, jota voisi kutsua rajapinnan kautta. Sopimusten sanktiointipykalat
seka vastuurajauskysymykset huomioiden olisi ehkapa joissain tilanteissa lisaominaisuutena
mielekasta kerata evidenssia performanssista ketjuittain; luottosuhteiden ja ketjujen saily-
essa eheina. Tehtavaksi jaisi talloin mallintaa kuluttajien yleisimmat liiketoiminnalliset ja

toistuvat palveluketjut ts. relaatiot ja riippuvuudet.

Monitoroinnin ja valvonnan kehitysta tulisi vieda koneoppimisen avulla automaatiosuorit-
teiseksi seka ennakoivaksi. Tama alue jaa tassa lopputyossa lahinna esittelyn alueelle, vaikka-
kin useat toimittajat tutkivat aktiivisesti juuri tata aluetta seka useita naita tukevia tuotteita

on jo esitelty markkinoilla.

Talla hetkella monitorointi, ja valvontadata ovat suurelta osin "kertakaytto” informaatiota,
jota sailytetaan lahinna liiketoiminnallisista syista sopimuksellisesti sovittu maksimiaika. Tata
dataa ei juurikaan kerata talteen myohempaa massa-aineistojen analysointia varten ja/tai ko-
neoppimisen tietokannaksi muuten kuin spesifeissa tilanteissa. Kuitenkin juuri Big datan ja
koneoppimisen saralla on uskoakseni myos valvonnan ja monitoroinnin osalta saavutettavissa

uusia liiketoiminnallisia mahdollisuuksia tulevaisuudessa.
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Liite 1: Haastattelu 1, Storage alueen asiantuntija, Kohdeyritys, 24.2.2017

Storage jarjestelman virheen / hairionselvitys on haastavaa, silla ymparistossa joudutaan vir-
hetilanteissa "kokeilemalla” ajamaan eri komentoja ja vertailemaan nailla saatuja tuloksia.
Samalla komennolla saadut tulokset voivat erota toisistaan, ajohetken mukaan, joten ilman
saman toimittajan erillista valvontaa suunnittelemaa lisaohjelmistoa hairioselvitys on haasta-
vaa. Tuotannossa tapahtuvaa hairioselvitysta tehdaan yleensa suuren paineen alla, hairion pa-

himmillaan estaessa monien asiakkaiden tietojarjestelmien toiminnan.

Tilanteessa ei hairionselvittajalla yleensa ole nahtavissa kaikkia ymparistossa tehtyja muutok-
sia. Asiakkaan tietojarjestelman hairictilanteessa toimittaja(t) eivat voi voi sulkea ulos mi-
taan potentiaalista hairion syyta ja hairionkohdennus kaynnistyykin usein monilla eri tasoilla
yhtaaikaisesti niin sovellustoimittajalla, asiakkaan lahiverkon ja tyoasemapalveluiden kanssa
kuin konesali, ja kapasiteettipalveluiden toimittajalla. Hairionselvitys virhetilanteessa Storage
alueella, varsinainen juurisyy saattaa myos johtua sovelluksen tai muiden kerrosten hairiotoi-
minnasta. Keskustelussa ilmeni toive paremmasta tyokalusta valvonnan ja monitoroinnin tar-

peisiin niin Storage puolella kuin kokonaisvaltaisestikin.

Haastateltavalla herasi ajatus keskustelun yhteydessa kerroksellisen kokonaisvalvonnan raken-
tamisesta tukemaan tietojarjestelmaarkkitehtuuri lahestymista. Haasteena tarjolla olevissa
holistisissa valvontajarjestelmissa on se, etta ne eivat tarjoa riittavan yksityiskohtaista tietoa
asiantuntijoiden kayttoon ja vastaavasti yksittaisen teknologiatoimittajan tyokalujen valvonta
ja analysointityo-kalut keskittyvat monitoroimaan, valvomaan ja analysoimaan juuri kyseisen
teknologian toimintaa - ei varsinaisesti asiakkaan tai asiakkaiden tietojarjestelmakokonaisuu-
den. Sama havainto koskettaa lahes kaikkia tietojarjestelmia, jotka hyodyntavat useita eri

teknologioita.

Talloin tulisi valvonta rakentaa tukemaan ainakin kahta ulottuvuutta: asiakkaan tietojarjes-
telmaa seka taman kayttaman teknologiapaletin kerroksellisesta valvonnasta. Lisaksi kaikkien
kerrosten valvonnan tulisi l@ahettaa valvonta, analytiikka ja monitorointitietoja yhtenaiseen
tietokantaan, jota analysoitaisiin Big Datan ja/tai keinoalyn keinoin. Yksinkertaisimmillaan
valvontahalytysten seuranta ja vertailu kahdella edella mainitulla muuttujalla; esim. teknolo-
gia, ja asiakas/tietojarjestelma pisteiden yhtaaikainen halytys auttaisi asiantuntijoita koh-

dentamaan hairion nopeammin.
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Liite 2: Haastattelu 2, Monitorointi, ja valvonta-alueen arkkitehti, Kohdeyritys, 30.3.2017

Keskustelu monitorointi, ja valvonta-alueen asiantuntijan kanssa 30.3.2017 alueen nykyhaas-
teista ja tulevaisuuden nakymista. Nykyisin usealla palvelutoimittajalla nojataan Gartnerin
APM, application performance monitoring kehykseen. Mallia on sovitettu ja hyodynnetty pit-

kaan myos Tiedon monitorointi, ja valvontaratkaisuissa.

Liiketoimintajarjestelma keskeisyys painottuu kasvavissa maarin nykyvalvonnoissa jarjestel-
man osakomponenttien valvontoja enemman. Tavoitteena valvonta, ja monitorointiratkai-
suissa on kokonaisvaltainen valvonta sisaltaen “koko stackin” seuranta ja naista eri tyorooleja
tukevien ”dashboardien” eli valvontanakymien tuottaminen. Naita tyoskentelyrooleja ja funk-

tioita (ITIL) on mm. tekninen tukifunktio, Service desk, Control Desk ja asiakkaat itse.

Tulevaisuudessa BPM - business process management ratkaisut tulevat yha keskeisempaan
osaan. Naissa monitorointiratkaisuissa keskitytaan jarjestelman sisalla ja/tai jarjestelmien va-
lilla tapahtuvan liiketoimintaprosessin tuotoksen (huom. tuotannon, vrt. valmistava teolli-

suus) seurantaan.

Toinen mielenkiintoinen tulevaisuuden nakyma on mittaussensorien maaran lisaantyminen.
Teknologian halpenemisen myota on mittarien hinta varsin alhainen ja naiden sovelluskohtei-
den maara kasvaa mm. terveydenhoidon alueella seka rakennusten valvonnassa. Mittarien
maaran lisaantyessa myos valvottavien kohteiden maara kasvaa. Monitoroinnin ja valvonnan

maara puolestaan on suorassa suhteessa palvelutarpeiden kasvuun.

Kolmantena nakokulmana valvontaan mainittiin Internet of Things, 10T, trendi. Tassa muutok-
sessa on kyse traditionaalisten kodinkoneiden ja laitteiden siirtymisesta verkkoon. Muutok-
sessa on vastaavasti kyse palvelukysynnan ja tarjonnan muutoksesta. Jos ajatellaan vaikkapa
nykyista kaupan alan kuluttajaseurantaa, joka perustuu pitkalti kuittien ja bonusjarjestelmien
kautta kerattavaan tietoon, jolla ennustetaan eri tuotteiden menekkia ja nain pystytaan pa-
remmin arvioimaan sisaanostoa ja varastointia. Mikali kodinkoneet, vaikkapa jaakaappi itse
ilmoittaa tarpeen, milloin maito alkaa olla lopussa - tulee tama tieto jarjestelmien avulla
vaikkapa suoraan meijerille, logistiikalle, kauppiaalle, joka avaa taas aivan erityyppisia kulu-

tuksen ennustamisia ja tuotannon optimointimahdollisuuksia.

Periaatteessa kaikkea missa on sensori, voidaan mitata ja mitattavien kohteiden maaran kas-
vaessa lisaantyy tieto, jonka pohjalta voidaan tehda tarkempaa paatoksentekoa alueella kuin

alueella.

Lopuksi palasimme viela keskustelemaan nykyisista valvontatyokaluista, jotka aiemmin ovat
rajoittuneet yhden teknologian tai toimittajan tuoteperheen seurantaan. Useissa eri tyoka-

luissa on panostettu omaan valvontakyvykkyyden rakentamiseen ja tukemiseen usealle eri
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teknologialle. Taman lisaksi on valvontaohjelmistojen toimittajat rakentaneet tuotteisiinsa
rajapintoja, jotka mahdollistavat valvontatiedon kyselyn tai vastaanottamisen yhteen koko-
naisvalvontatietokantaan. Tietoa voidaan siis joko hakea valvontapalvelimen suunnasta tapah-
tuvalla skriptilla haluttuun kohteeseen tai seurattavasta kohteesta voidaan lahettaa tieto kes-

kitettyyn valvontapalvelimeen.

Keskustelussa tuotiin esille myos ajatus valvonnasta ja monitoroinnista tietojarjestelmaarkki-
tehtuurin nakokulmasta ja tata pidettiin tavoiteltavana ja hyvinkin todennakoisena ja isolta
osin jo toteutuvana kehityskaarena. Kasite ”End-to-End”, lyh.”e2e” on tosin sinansa haastava,
silla jokainen tietojarjestelman osakas (Stakeholder) piirtaa e2e alku, ja paatepisteen eri na-
kokulmasta. Esim. kayttopalvelutoimittajan nakokulma kattaa palvelimien ja reitittimien li-
saksi konesalinakokulman, joka ei applikaatiosuunnittelijalle ole mukana e2e nakokulmassa -
jalkimmaisten pitaytyessa n-tier applikaatioarkkitehtuurin loogisessa nakokulmassa. Lisaksi
ns. Full stack valvonnan tietoturva-nakokulma tuotiin keskustelussa esille; valvonta, ja moni-
torointidatan ollessa vaarissa kasissa myos ideaali informaatiokanava mahdolliselle hakkerille
seurantatyokaluna seka potentiaalisten haavoittuvuuksien kartoittamiselle tietojarjestelma-

arkkitehtuurissa.

Haastattelun jalkeista yhteista pohdiskelua ja keskustelua.

Tasta em. syysta totesimme, etta mikali valmistetaan yksittainen kanta jonkin toimittajan ta-
holle, jonne yksittaisen tietojarjestelman relaatioiden kautta rakennetaan kaikkia toimittajia
palveleva, eri nakokulmia tukeva ja rooli/sidosryhmanakymia tuottava valvonta, ja monito-
rointikanta, on sen rajanveto vaikeaa ja yllapitotyd haasteellista, varsinkin jos kyselyt on to-
teutettu erillisilla skripteilla, joita taytyy jatkuvasti muokata mikali kohde (jarjestelma tai

komponentti tai prosessi) paivittyy.
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Liite 3: Haastattelu 3, Tietoturva-alueen asiantuntija, tietoturvapaallikko, Kohdeyritys,
19.4.2017

Haastattelu suoritettiin tyopaikalla, tyotehtavien yhteydessa erillisena haastatteluna seka
useina erillisina jatkokeskusteluina, joista keskeiset havainnot on kirjattu referoituna haastat-

telun tulokseen.

Keskustelimme tietoturvan monitoroinnista seka siihen liittyvasta Tiedon palvelusta ”Security
Wall”. Kysymyksena oli haastattelijalla edelleen tietojen tunnistaminen, joita tietoturvan ti-
lannekuvaan tulisi saattaa ja miten seka missa ko. monitorointia tulisi seurata seka turvalli-

suuden tilannekuvan muodostaminen yleisesti nyt ja tulevaisuudessa.

Tietoturvan monitorointia voidaan hyvin suorittaa kontrollihuone tyyppisesta tilasta kasin,
mutta on huomioitava, etta tietoturvan nakokulmasta osa tunnistetuista seurattavista tieto-
virroista ja tiedoista voivat olla turvaluokittelun vuoksi sellaisia, joiden kayttoa tai nakymaa

rajoitetaan palvelutuottajalla vain tunnistetuille, esiehdot tayttaville asiantuntijoille.

Periaatteena tietoturvan huomioimiselle kokonaisvaltaisesti keskiossa on organisaation tieto-
turvakulttuuri, joka muodostuu useasta eri vaatimuslahteesta kattaen esimerkiksi tilatietotur-
van, henkiloturvallisuuteen seka datan kasittelyyn liittyvista toimialakohtaisista vaatimuk-

sista.

Esimerkkina naista saadoksista ja toimintaohjeista toimivat tassa yhteydessa Katakri auditoin-
tityokalu (Puolustusministerio 2015) ja Vahti ohjeistukset (Valtionvarainministerio 2018),
jotka ohjeistavat ja maarittelevat esim. julkishallinnon asiakkuuksien, tietojarjestelmien seka
datasisaltojen tietoturvakaytantoja seka sisaltavat mm. tietojen luokitteluun liittyvan ohjeis-
tuksen seka velvoitteen. Toimialakohtaisesti on olemassa myos muita palvelutuottajan toi-
mintaa ohjaavia, vastaavia kehikoita ja standardeja, kuten esim. PCl, Payment Card Industry

security standards (PCl, The Security Standards Council 2019) tai ISO standardit. (ISO 2014)

Tietovirtojen ohjaaminen tilannekuvaksi palveluntoimittajan tai asiakkaan seurantaan edel-

lyttaa alakohtaisten ja sopimusvaatimusten mukaista tietojenkasittelya.

Tyypillisesti seurattavia asioita tietoturvamielessa ovat esim. tietoliikenne, sisaan, ja uloskir-
jautumisten maara, tyoasemien / palvelinten maara seka jatkuvuuden varmistamiseksi raken-
nettavat toiminteet, kuten varmistukset, seurantaraportit seka spesifit jaljitettavyyden val-

vontakohteet tietojarjestelmissa.

Keskustelimme fyysisen monitorointi ja valvontatilan vs. virtuaalisen monitorointitilan tar-
peesta ja todettiin, ettei tietoturva itsessaan rajoita valvonta, ja monitorointi tai tilanneku-
vatyokalujen kayttoa, vaan datan luokittelu, johon yleisesti asetetaan erityyppisia kasittely-

vaateita. Paatelaitekirjo ja etatyoskentely asettavat osaltaan haasteita seka mahdollistavat
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eri tyyppisten virtuaalisten tilannehuoneiden kayttoa. Haasteina voidaan pitaa tietoturvan po-
tentiaalisten rikekohtien maaran kasvua, jota tulee hallita riskienhallinnan nakokulmasta koh-

dekohtaisesti asetelmalla: saavutettava hyoty vastaan toiminnan riskit.



Liite 4: Keskeiset kasitteet
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Lyhenne Englanninkielinen selite Suomenkielinen selite
Application component Sovelluskomponentin monitorointi
monitoring
Real-time Application moni- | Aktiivinen monitorointi, kayttokokemuksen mit-
toring, active taaminen robotteja ja skripteja, agentteja, kayt-
taen.
Real-time Application moni- | Passiivinen monitorointi on yleensa agentitonta
toring, passive mittausta, joka suoritetaan tietoliikenne portin
liilkennetta monistamalla ja monistettua dataa
analysoiden.
Reporting & Application yleinen mittaristo, joka keraa applikaatioiden
data analytics suorituskyky dataa ja esittaa ne sovitussa for-
maatissa raportteina tai dashboardista.
ADDM Application Discovery and Infrastruktuurissa toimivien applikaatioiden ja
Dependency Mapping niiden riippuvuuksien automaattinen keruu ja
hallinta
AiOPS AlOps refers to multi- AiOPS viittaa kerroksellisiin teknologia , jotka
layered technology automatisoivat ja parantavat IT operaatioita 1)
platforms that automate kayttamalla analyysia ja koneoppimista
and enhance IT operations analysoimaan Big data aineistoa jota on keratty
by 1) using analytics and useista IT hallinta tyokaluista ja koneista
machine learning to analyze | tavoitteenaan 2) automaattisesti havaita ja
big data collected from korjata ongelmatilanteet reaaliaikaisesti
various IT operations tools
and devices, in order to 2)
automatically spot and
react to issues in real time.
(BMC 2019)
APM Application Performance Sovelluksen suorituskyvyn hallinta

Management
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Baseline Viitearvo, Lahtotilanne, vertailukohta, johon
kerattavaa dataa, esim. suorituskykydataa
verrataan.

BCM Business Continuity Liiketoiminnan jatkuvuuden hallinta

Management
BPM Business Process Monitoring | Liiketoimintaprosessien monitorointi
BTM Business transaction Tyokalu transaktioiden seurantaan ja hallintaan
management seka applikaatio topologian hallintaan it-
infrastruktuurissa.

Cl Configuration Item Konfiguraation osa, (komponentti, jarjestelma,
palvelin, tyoasema jne.)

CMDB Configuration Management Konfiguraatiotietokanta

Database

CMS Configuration Management Konfiguraationhallintajarjestelma

system

Csl Continual Service Improve- Jatkuva palvelun parantaminen

ment

Dashboard | Dashboard Valvontanaytto, kojetaulu

DDCM Deep Dive Component Moni- | keskittyy yleensa monitorointinakyman luomi-

toring seen valikerroksen ohjelmistojen esim. j2ee
ja .net seka kayttajan kayttoliittymasta kaynnis-
tamiin lilkketoiminta transaktioihin edellisiin liit-
tyen.

EUE End user experience moni- Kayttokokemuksen monitorointi, aktiivinen ja

toring - (active and passive) | passiivinen

RACI Responsible, Accountable, Menetelma, jota kaytetaan helpottamaan vastui-

Consulted and Informed

den ja roolien maarittelya.
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(Englanninkieliset) kirjaimet tulevat sanoista vas-
tuullinen, tulosvastuullinen, konsultoitava ja tie-

dotettava.

RUM Real User Monitoring TCP/IP ylitse lahetettyjen pyyntojen kuuntelu ja
analysointi

Run time Run time Ajon-aikainen

SLA Service Level Agreement Palvelutasosopimus

UEM, UX User Experience Manage- Kayttokokemuksen hallinta

ment

Control panel

Valvontanaytto, kojetaulu. Graafinen esitys IT-
palvelun yleisesta suorituskyvysta ja saatavuu-
desta. Valvontanayton nakymat voidaan paivittaa
reaaliajassa, ja ne voidaan myos sisallyttaa joh-
don raportteihin ja websivuille. Valvontanayttoja
voidaan kayttaa palvelutasonhallinnan, herattei-

denhallinnan ja hairiodiagnosoinnin apuna.

(ITIL CS12010), (itSMF Finland 2011)




