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SYMBOLI- JATERMILUETTELO

ACK - (Acknowledged) Kuittaus hyvéksytysta vastaanotetusta sanomasta.

CRC - (Cyclic Redundancy Check) Tiivistealgoritmi, jota ké&ytetd&n virheentarkis-

tusmenetelmana.

EEPROM - (Electrically Erasable Programmable Read Only Memory) Muistityyppi,
joka séilyttaa tietonsa kayttojannitteen havitessa.

FR-4 — (Flame Retardant 4) Korkealaatuinen piirilevymateriaali.

GFSK - (Gaussian Frequency Shift Keying) Taajuussiirtokoodaus on modulaa-
tiotekniikka, jossa ykkosia ja nollia esittavia positiivisia ja negatiivisia taajuusvaihte-

luita tasoitetaan Gauss-suotimella.

ISM-taajuusalue — (Industrial, Scientific and Medical) Teolliseen, tieteelliseen ja 14&-
ketieteelliseen kayttdon tarkoitettu maailmanlaajuinen radiotaajuuskaista, jonka kéyt-

to ei vaadi erillista lupaa.
ITU — (International Telecommunication Union) YK:n alainen jarjesto, jonka tehté-
vid ovat standardointi, radiotaajuuksien jakaminen ja puhelinverkkojen yhteyskay-

tantdjen kansainvalinen organisointi.

IEEE — (Institute of Electrical and Electronics Engineers) Kansainvalinen, yleis-
hyddyllinen tekniikan alan jérjesto.

JTAG - (Joint Test Action Group) IEEE standardi 1149.1



MAC - (Message Authentication Code) Algoritmi, jota kéytetddn virheentarkistus-

menetelméana.

MCU - (Microcontroller) Mikrokontrolleri, ohjelmoitava integroitu piiri.

MIPS — (Million instructions per second) Miljoona suoritettua konekielista késkyé

per sekunti, ndita lukuja ei voi vertailla eri prosessoriarkkitehtuurien vélilla.

NACK - (Not Acknowledged) Kuittaus hylatysta vastaanotetusta sanomasta.

PDIP — (Plastic Dual Inline Package) Elektroniikassa kaytetty suorakulmainen kote-

lotyyppi.

RC-5 — Lohkosalausalgoritmi, joka on tunnettu yksinkertaisuudestaan ja joustavuu-

destaan.

RSA Laboratories — EMC Corporation:n tutkimuskeskus. Alun perin nimetty RSA-

salauksen julkistajien nimien mukaan (Rivest, Shamir ja Adleman).

SPI — (Serial Peripheral Interface Bus) Sarjaliikennevayla.

SYNC - (Synchronise) Radiosanoma, jolla aloitetaan kauko-ohjaimen ja oviyksikén

véalinen viestintaistunto.

WABS-tutkimusryhma — (Wireless Automated Building Systems) Langattomat au-

tomatisoidut rakennusjarjestelmat-tutkimusryhma.

XOR - (Exclusive or) Looginen operaatio, jonka tulos on tosi vain ja ainoastaan sil-
loin, kun vain toinen kahdesta syotteesté on tosi.



1 JOHDANTO

Langaton ja automatisoitu kiinteistonhallinta on kehittyva ala, jonka tarkeys on kas-
vanut mm. energian hinnan nousun, vaeston ikaantymisen ja ihmisten mukavuuden
halun takia. Alan tutkimuksen yksi suurimpia haasteita on yhdistd4 kasvavat vaati-
mukset monimutkaisemmista toiminnoista, laajemmista ominaisuuksista, toiminnan
turvallisuudesta seké& matalasta virrankulutuksesta. Viime vuosien kehitys elektronii-
kan miniatyrisaation ja varsinkin sulautettujen langattomien laitteiden osalta on teh-

nyt langattomat ja energiatehokkaat verkot taloudellisesti houkutteleviksi yrityksille.

Tampereen teknillisen yliopiston elektroniikan laitoksen Rauman tutkimusyksikdssa
on kaynnissa WABS—tutkimusryhman (Wireless Automated Building Systems) alu-
eellisesti ja tutkimuksellisesti merkittavda ECOmfort Living-projekti, joka keskittyy
langattomiin sensori- ja laitesovelluksiin, joiden avulla voidaan parantaa rakennusten
energiatehokkuutta, joustavuutta seké kaytettavyytta. /1, 2/ Yhteistybkumppaneina ja
rahoittajina toimivat useat satakuntalaiset ja muut suomalaiset yritykset, joilla on
suuri asema talotekniikka-alalla. Kansainvalisyytta projektiin tuo yhteistyd Universi-
ty of California Berkeleyn yliopiston kanssa. WABS—tutkimusryhmalla on ollut usei-
ta projekteja, joissa on tutkittu langatonta tiedonsiirtoa seka mm. energian sieppaa-

mista ympéristosta pienlaitteiden kayttovoimaksi.

Tdssa opinndytetydssd, joka on osa ECOmfort Living—projektia, suunniteltiin ja to-
teutettiin radioyhteyden salaava kauko-ohjain, joka kommunikoi sahkoistd lukkoa
ohjaavan oviyksikon kanssa. Tyon tarkoituksena oli tarjota yliopistolle tutkimustie-
toa salauksen vaikutuksesta radioliikenteeseen seké virrankulutukseen ja tutkia infra-
punan soveltuvuutta salausavaimien vaihtoon. Projektin tavoitteita olivat: tietoturval-
linen ja luotettava kommunikointi kauko-ohjaimen ja oviyksikon valilla, virrankulu-
tuksen minimointi paristojen elinian maksimoimiseksi ja helpon kéyttéliittyman ke-
hitys. Kehitettdvan laitteen rajallinen prosessointinopeus, muistinméara ja tarve

kommunikoida oviyksikon kanssa langattomasti asettivat ty6lle useita haasteita. Tie-



toturvallinen kauko-ohjaus vaatii tiedonsiirron salausta ja osapuolien tunnistamista,

mik& kasvattaa vaadittavan prosessoinnin ja siirrettdvan tiedon maaraa.

Tyon rakenne on seuraavanlainen. Toisessa luvussa esitelldan projektiin liittynyt tut-
Kimus tietoturvasta, salauksesta ja elektroniikan virrankulutuksesta. Tietoturvan ja
salauksen peruskaésitteet kdydaan lyhyesti lapi ja projektia koskevia yksityiskohtia
selitetdan tarkemmin. Kolmannessa luvussa selostetaan yksityiskohtaisesti laitteisto-
ja ohjelmistotason ratkaisut, myds kayttoliittyma esitelld&n téssa luvussa. Ohjelmisto
esitetddn laitteistoa yleisemmalld tasolla, liitteista 10ytyy koodi yksityiskohtien tar-
kastelua varten. Luku nelja siséltdd mittaustulokset, mittausympéristd k&ydaan myos
lyhyesti lapi. Viidennessa ja viimeisessa luvussa esitetddn mittaustulosten analyysi,
yhteenveto aiempien lukujen tuloksista, jarjestelméssa olevista puutteista ja jatkoke-
hitysmahdollisuuksista. Analyysissa keskitytaan erityisesti salaukseen.



2 TEORIAJATAUSTAT

2.1 Tietoturva

Taman projektin l&htékohtana on ajatus, etté jarjestelmén turvallisuus syntyy langat-
toman liikenteen turvallisuudesta. Mikrokontrolleriteollisuudessa useat valmistajat
myyvit tietoturvallisiksi vaittdmidén tuotteita, jotka voidaan itse asiassa ldhes kaikKi
murtaa jos hyokkaajalla on oikeat laitteet kdytossa. /3/ Fyysisen tietoturvallisuuden
tutkimus ja kehitys on kokonaan oma alansa elektroniikassa ja tietotekniikassa.

2.1.1 Mita tietoturva on?

Tietoturva on tassa projektissa keskeinen kasite, joka tarkoittaa tiedon ké&sittelyn suo-
jaamista luvattomalta kaytoltd, tarkastelulta, hairinnéltad, muuntamiselta ja tuhoami-
selta. Julkisissa verkoissa liikenteen tarkastelua on mahdotonta havaita ja estaa, mi-
kali kaytetty antenni séteilee laajalle alueelle. Ndin ollen turvallista kauko-ohjausta
kehitettdessa taytyy siis olettaa mahdollisen hyokkadjan kuuntelevan liikennetta ra-

joituksitta.

Langattoman liikenteen héirintd on helppoa voimakkaalla séhkdmagneettisella sig-
naalilla, mik& voi johtaa tiedon tuhoutumiseen. Sek& hairintad ettd kuuntelua voidaan
yrittdd valttaa erilaisilla tekniikoilla kuten taajuushyppelylla tai naamioimalla signaa-
li kohinaksi. Naita tekniikoita pohditaan jatkokehitysosiossa, mutta niihin ei keskity-

t& projektin varsinaisessa tutkimuksessa.

Tiedon luvaton muuntaminen on olemassa olevan signaalin vaaristamista hyokkajan
tarkoituksiin. Korruptoitunut tieto voidaan havaita liittamalla kéytettyihin sanomiin
MAC- (Message Authentication Code) tai CRC-pdaéte (Cyclic Redundancy Check),
joka lasketaan viestistd sekd l&hetys- ettd vastaanottopadssa. Véaarennetysta viestista
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laskettu MAC/CRC-paate on eri kuin viestin mukana tullut paate, mika varoittaa vaa-

renndksesta.

Seka kauko-ohjaimen ettd oviyksikon suunnittelussa on pyritty ottamaan huomioon
vaatimukset kohtuullisesta turvallisuudesta sekd mahdolliset hytkkaykset, joita lait-
teisiin voidaan kohdistaa. Suunnittelun aikana huomioitiin yllamainitut tietoturvan
muodostavat kohdat, néitd kaikkia pyritaan varmistamaan tehokkaalla ohjelmoinnilla

ja tiedonsiirron salauksella.

2.1.2 Tietoturvan murtuminen

Yksi tdméan projektin ldhtokohta on realistinen suhtautuminen ihmisten kehittdmiin
turvallisuustuotteisiin: ”Sen mink& joku ihminen on lukinnut voi toinen ihminen

my0s murtaa”.

Jérjestelman tietoturvalle kaksi suurinta uhkaa ovat salauksen murtuminen ja kauko-
ohjaimen paatyminen hyokkaéjan kasiin. Jos salaus murtuu, viesteja voidaan lukea,
muokata ja lahettaa ilman, ettd jarjestelméa havaitsee turvallisuuden pettaneen. Kau-
ko-ohjaimen muisti siséltdd laajennetun salausavaimen, jolla koko jérjestelmd on
avoin hyokkéaajalle. Toipuminen turvallisuuden pettamisesté voi tapahtua vaihtamalla
salausavainta ja lukon avausnumeroa, ennen kuin hyokkadja on padssyt kayttdmaan

luvattomasti hankkimaansa salausavainta.

2.2 Salaus

2.2.1 Mité salaus on?

Salaus on tiedon todellisen muodon piilottamista epatoivottujen tahojen tarkkailulta.
Nykyaikaiset salausmenetelmat perustuvat matematiikkaan ja tietojenkasittelyyn,
joilla salaaminen eli kryptaus pyrkii muuntamaan alkuperaisen selvékielisentekstin

satunnaiselta vaikuttavaan muotoon, jota ei pystyta ilman oikeaa avainta purkamaan



11

eli dekryptaamaan. Salausta kaytetaan nykyaan lahes kaikissa sahkdisissa laitteissa ja

tietokoneohjelmissa, jotka kasittelevat luottamuksellisia tietoja.

Salausalgoritmeja on kahdenlaisia: symmetriset ja asymmetriset. Asymmetriset algo-
ritmit hyodyntévat julkista avainta, suuria alkulukuja, diskreetin logaritmin ongelmaa
ja ovat laskennallisesti raskaita. Symmetriset algoritmit taas pyrkivét sotkemaan yh-
teyden selvé- ja salatekstin vélill4 ja ovat laskennallisesti nopeampia kuin asymmet-
riset algoritmit. Symmetristen algoritmien heikkoutena on yhteinen salattu avain,
jonka taytyy loytyd molemmilta osapuolilta salausta ja purkua varten. Yhteinen salat-
tu avain tarvitsee myos turvallisen tavan, jolla jakaa se kaikille sitd kayttaville osa-

puolille.

Tata projektia varten tutkittiin useita eri algoritmeja ja osittain aikaisempien suositus-
ten perusteella valittiin RC5, joka on ominaisuuksiltaan hyvin joustava symmetrinen
algoritmi. /4, 5/ Joustavuus on ohjelmiston toteutuksen kannalta aarimmaisen tarkea

tekija laitteistossa, jonka muisti, prosessointivoima ja pariston ik& on rajoitettu.

2.2.2 RC5-salaus

RC5 on Ronald L. Rivestin vuonna 1994 kehittdm& symmetrinen lohkoalgoritmi, jo-
ka on tunnettu alalla yksinkertaisuudestaan ja joustavuudestaan. Algoritmi on paten-
toitu USA:ssa, mutta ei muualla maailmassa. Salaimen toiminta on hyvin yksinker-
tainen ja perustuu kolmeen operaatioon: summaukseen, XOR- (Exclusive or) ja ro-
taatio-operaatioihin. Ennen kuin salaus voidaan suorittaa, tdytyy salausavain laajen-
taa, tatd laajennettua avainta kaytetddn salauksen tai sen purkamisen yhteydessé.
Laajentamista varten avain luodaan yleensd jollakin satunnaislukugeneraattorilla.
RC5:n turvallisuus riippuukin taysin avaimesta, koska algoritmi on tunnettu. Sa-
lausavain taytyy vaihtaa, jos se on paljastunut tai turvallisuutta halutaan varmistaa

saannollisilla avainten uudistamisilla.

Kuvassa 1 on esitetty puolet yhdestd RC5-kierroksesta. Salattava selvékielinen teksti
on jaettu kahteen osaan A ja B. Aluksi tehddan bittikohtainen XOR osien A ja B kes-

ken. Saatua tekstia siirretddn yhdessa B osan kanssa rotaatio-operaatiossa ja lopuksi
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teksti summataan palaan laajennettua avainta. Esim. 12-kierroksisessa salauksessa

operaatio toistettaisiin 24 kertaa.

A-osa B-osa

XOR

Bittien << 5

siirto
Y
—> Summaus
Avain K
WV YV

Kuva 1 Puoli kierrosta RC5 salauksesta

Salausalgoritmissa on kolme parametria, joita muuttamalla voidaan valita haluttu ta-
sapaino turvallisuuden ja nopeuden valilla. Kdytetyt parametrit ilmoitetaan seuraa-
vassa muodossa: RC5- w/r/b, jossa w on sanan koko bitteind, r kKierrosten lukumaéara

ja b avaimen koko tavuina.

Ensimmainen parametri w voi saada arvot 16, 32 tai 64, selvakielisen ja salatun teks-
tin koko 2w. Oletuskoko w:lle on 32 bittid.

Toinen parametri r voi saada arvot valiltd 0-255. Yleisesti hyvaksyttyja kierrosluku-

maaria ovat 12-20.

Kolmas parametri b voi saada arvot véliltd 0-255. Alkuperédinen suositus avaimen
kooksi on 128-bittid. RC5-avaimia on laskettu hajautetusti Distributed.net- sivustolla,

joka perustettiin vastauksena RSA-laboratories:n haasteelle murtaa RC5-salaus. 64-
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bittisen oikean avaimen laskeminen hajautetusti kesti 5 vuotta, 72-bittisen avaimen
kaikkien mahdollisuuksien laskeminen nykyaikaisilla tydasemilla hajautetusti kesta-
nee noin 1000 vuotta. /6/ Toisaalta jo ensimméinen laskettu avain voi olla oikea.
Avainpituuden kasvattaminen laajentaa avainavaruutta eli oikean avaimen loytami-

sen todennakoisyys pienenee yhté laskettua avainta kohti.

Algoritmin tarkkaa toimintaa ei kuvata tdssd dokumentissa. Rivestin julkaisussa on
kattava selostus algoritmin perusteista /5/. Luvussa 3 k&ydaan lapi lyhyesti valittu
RC5- toimintatila.

2.3 Virrankulutus

Virrankulutuksen minimoiminen seké& kauko-ohjaimessa etta oviyksikdssa oli tarkea
osa projektia. Molemmat laitteet ovat paristokayttdisia, joten kummassakin pyrittiin
hyddyntamaadn unitiloja mahdollisimman tehokkaasti. Luvussa 5 on laskettu virran-
kulutuksia kummallekin laitteelle eri toimintatiloissa; laskut on suoritettu seka data-

lehtien ettd mitattujen arvojen perusteella.

2.3.1 Kauko-ohjain

Kauko-ohjaimen tarkkoja kayttoaikoja ja kayttokertojen lukumaéraa ei voida tarkasti
ennustaa. Tamén vuoksi tehtiin tiettyja olettamuksia virrankulutuksen jakautumises-
ta. Ensimmainen olettamus koskee aktiivisen ajan kestoa: ohjain herda vain lyhyeksi
aikaa suorittamaan kayttdjan haluamat toimenpiteet ja sammuttaa sen jalkeen itsensé.
Toinen olettamus, joka on seurausta ensimmaisestd, on etté, ohjain on todennékoises-

ti suuren osan (> 99 %) elinidstddn sammutettuna.

Néistd kahdesta olettamuksesta voitiin todeta kokonaisvirrankulutuksen riippuvan
enemman unitilan kuin aktiivisen tilan virrankulutuksesta. Aktiivisen tilan virranku-

lutus on tietysti my0s tarkedd minimoida sopivilla komponenteilla ja ohjelmoinnilla.
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2.3.2 Oviyksikko

Kauko-ohjaimen kéyttdaikojen satunnaisuuden vuoksi oviyksikko ei voi milloinkaan
ennustaa, koska sen kanssa kommunikoidaan. Nain ollen kaytettavyyden takaami-
seksi oviyksikon taytyy véliajoin herdtd kuuntelemaan siirtotietd viestien varalta.
Oviyksikon virrankulutuksen mallintamista helpottaa sen ennalta méaarétty toiminta-
sykli, mutta vaikeuttaa vastaanottoon liittyvat satunnaisuudet kauko-ohjaimesta joh-
tuen. Naitd satunnaisuuksia tarkastellaan luvussa 5. Virrankulutusta lisadvat myos

lukkoa ohjaavat komponentit, joita oviyksikko kontrolloi.

2.4 Siirtotie

TTY:n Rauman yksikossa on tutkittu eri radiotaajuuksien soveltuvuutta tiedonsiir-
toon useita eri projekteja varten. Erityistd huomiota on kiinnitetty ISM (Industrial,
Scientific and Medical)-taajuuksiin. Osittain ndiden tutkimusten ja aikaisempien pro-
jektien positiivisten kokemuksien perusteella valittiin 433 MHz ISM-taajuusalue,
joka tarjoaa erinomaisen kantaman ja esteiden lapéisykyvyn avoimessa maastossa
sekd sisatiloissa. Korkeammat taajuudet tarjoavat suuremman tiedonsiirtokapasitee-
tin, joka ei télle jarjestelmélle ole tarpeellinen sanomien lyhyyden vuoksi. ISM- taa-
juuksia on useita ja ne ovat nahtavilla ITU:n (International Telecommunication Uni-
on) sivuilla. Viestintaviraston websivuilla olevista méaarayksista 4 J/2007 ja 15
X/2007 M seké taajuusjakotaulukosta on nahtavissa tarkat méérittelyt, joita noudate-

taan Suomessa. /7, 8/
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3 LAITTEISTON JA OHJELMISTON TOTEUTUS

Tama luku késittelee seka laitteistoa ettd ohjelmistoa. Laitteisto-osa keskittyy valit-
tuihin komponentteihin seka kéytettyihin tydmenetelmiin ja ohjelmisto-osa kertoo

ohjelmointikielesta sekd — tydsta.

3.1 Laitteisto

Tutkimusvaiheen lopussa luodun vaatimusmaérittelydokumentin perusteella pystyt-
tiin luomaan lista tarvittavista komponenteista, joita jarjestelmaa tarvittaisiin. Radio-
kommunikointiin valittiin TTY:n Rauman tutkimusyksikéssd DI-tyénsa tehneen
Jaakko Vierikon tekemat radiomoduulit. /9/ Valmiit moduulit otettiin k&yttéon useas-
ta syysta: radiomoduulien kokoaminen olisi tietyilta osin ollut vaikeaa, radiomoduu-
lin valmistaminen ei olisi tuonut projektiin merkittavaa lisdarvoa ja projektin aikaa
saatiin siirrettyd muihin tehtéviin. Tarvitut komponentit vaatimusmaérittelyn mukaan

on esitelty taulukossa 1.

Taulukko 1 Vaatimusmaarittelyn mukaisesti tarvitut komponentit

Komponentti Nimi Mahd. huomioitavaa
Mikrokontrolleri ATmega644PV-10PU Max 10 MHz
Radiopiiri nRFI05 433/868/915 MHz
Infrapunayksikko TFBS4650 Léhetinvastaanotin
Regulaattori MCP1824 3V ulostulojannite

32 kHZ kide Epson Toyocom C-Type Reaaliaikakello
Kalvonappaimisto Ei tunnettu 4 ndppainta

LEDit + muut vyleiset kom- | - Vastuksia, kondensaattoreita,
ponentit yms.

Piirilevyt suunniteltiin Cadsoftin EAGLE 4.16r2 Light-ohjelmalla, joka on ilmainen
versio ohjelmistosta tietyin rajoituksin. Kummassakin sekd kauko-ohjaimessa ett4
oviyksikossa kéytetadn samaa piirilevyd. Nain voitiin tehdd, koska kumpikin laite
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kayttdd lahes taysin samoja komponentteja. Ndiden kahden laitteen liséksi tehtiin
pieni piirilevy, jossa on lukon avaava rele ja muutama muu komponentti. EAGLE
ohjelmalla tuotettiin gerber-tiedostot, jotka vietiin CircuitCam 4.0-ohjelmaan. Cir-
cuitCam tuottaa piirilevyjyrsimen vaatiman tiedoston. Jyrsintd ohjattiin Boardmaster-
ohjelmalla kayttden LPKF Protomat C100/HF-laitetta. Kaikki komponentit juotettiin
kasin FR-4 (Flame Retardant 4) materiaalista valmistetuille piirilevyille, miké onnis-
tui yllattavan hyvin, vaikka muutaman komponentin vedot olivat erittdin lahella toi-
siaan. Kauko-ohjaimessa ja oviyksikossa tarvittiin 1&ahes samat osat muutamaa taulu-
kossa 1 mainittua komponenttia lukuun ottamatta. VValmis laitteisto on esitelty kuvas-

sa 2.

Kuva 2 Kauko-ohjain, oviyksikkd ja lukko
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3.1.1 Tarkeimmat komponentit yksityiskohtaisemmin

Mikrokontrolleri

Mikrokontrolleri (MCU) on laite, joka sisaltdd prosessorin, erilaisia muisteja, 1/0-
vaylia ja mallista riippuen eri lisélaitteita. N&iden osien integroiminen samaan piiriin
séastéa seka tilaa piirilevylté ettd suunnittelijan tydaikaa, kaikkia piirista 16ytyvia li-
sélaitteita ei luetella tdssa dokumentissa. MCU kasittelee sekéd kauko-ohjaimessa etta
oviyksikéssa radio- ja infrapunaliikenteen, salauksen ja ajastukset. Kauko-

ohjaimessa kasittelya lisdavat nappainpainallukset ja oviyksikdssé lukon ohjaus.

TTY:n Rauman tutkimusyksikdssa on aikaisemmissa projekteissa kéaytetty sekd At-
melin ATmega- ettd Microchipin PIC- mikrokontrollereita. Koska opinndytetyon te-
kija tunsi paremmin Atmelin mikrokontrollerit, pd&dyttiin valitsemaan Atmelin pro-
sessori. Atmel Corporation valmistaa useita erimallisia mikrokontrollereita, AVR-
arkkitehtuuriin perustuvat pico-sarjan 8-bittiset ATmegat ovat ominaisuuksiltaan

monipuolisia ja virrankulutukseltaan matalia.

Atmelin tuotelistaa tutkittaessa paadyttiin ATmega644PV MCU:hun. Tastd mikro-
kontrollerista 16ytyy myds pinniyhteensopivat 324P ja 164P mallit, joissa on va-
hemman SRAM-, Flash- ja EEPROM (Electrically Erasable Programmable Read
Only Memory)- muistia. Valinta mitoitettiin tarkoituksella jareammaéksi, jotta vield
tassd vaiheessa tuntematon koodi tulisi varmasti mahtumaan 644PV:hen. ATmega-
mikrokontrollereilla on myds hyva MIPS (Million instructions per second) per MHz-
suhde, jonka tarkeytta kasitelladn tarkemmin luvussa 5. Atmega644P:n lohkokaavio

on esitetty kuvassa 3 ja ominaisuudet lyhyesti taulukossa 2.
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Ominaisuus Arvot/tyyppi

Prosessori 1-8 MHz siséinen, 1-10 MHz ulkoinen
SRAM 4 kt

EEPROM 2 kt

Flash-muisti 64 kt

Ohjelmoitavat 1/O-linjat 32 kpl

Tarkeimpid lisélaitteita olivat JTAG (Joint Test Action Group)- liitdnta piirin ohjel-

mointia ja debuggausta varten, SPI (Serial Peripheral Interface Bus)- vayla kommu-

nikointiin radiomoduulin kanssa ja sisdinen 8-bitin ajastin/laskuri TIMER2. Muut

lisdlaitteet ovat sammutettuina. Tassa projektissa prosessoria ajettiin 1 MHz:n taa-

juudella, vaikkakin tiettyja testitapauksia varten kellotaajuus nostettiin 8 MHz:iin.

Tuotetuilla piirilevyillda on myds paikka ulkoiselle kellolle, jotka ovat tarkemmin ka-

libroituja kuin sisdiset ja voivat tuottaa korkeampia taajuuksia. Prosessorin toiminnan

kannalta tarked lisakomponentti on 32 kHz kide, jolla prosessori voidaan herattaa

Power Save-tilasta.
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Prosessori viettdd kummassakin laitteessa suurimman osan ajastaan Power Save-
tilassa virran séastdmiseksi. Power Save-tilasta herddminen kestda noin 6 kellojak-
soa, kayttojannitteen kadotessa hetkellisesti herddminen kestdd pisimmilld&n n. 65
ms. Projektissa kaytettiin 40-pinnistd PDIP (Plastic Dual Inline Package)-pakkausta,
joka voidaan asettaa sille tarkoitettuun kantaan ilman pysyvéa kiinnitysta. Prototyyp-
pien tekeminen helpottuu huomattavasti kaytettdessd PDIP-pakattuja prosessoreita
niiden helpon vaihdettavuuden vuoksi. Valitun prosessorin virrankulutus on esitetty

taulukossa 3.

Taulukko 3 Virrankulutuksia datalehden mukaan

Tila 1 MHz 8 MHz
Aktiivinen 0,75 mA 4,1 mA
Idle 0,23 mA 0,75 mA
Power Save 32 kHz kiteen kanssa 0,61 pA 0,61 pA
Radiopiiri

Radiopiiri on komponentti, joka muuntaa mikrokontrollerilta tulevan datan siirtotiel-
le radiosignaaliksi antennin ja sovituskomponenttien kautta, yhdessd ndma kom-
ponentit muodostavat ldhetinvastaanottimen. Lahetys ja vastaanotto eivét voi olla
samaan aikaan paalla samassa laitteessa. Radiolahetinvastaanottimille kyky siirtya

nopeasti unitilaan toiminnan loputtua on tarkea virrankulutuksen madaltamiseksi.

Tassa tydssa kaytetty Nordic Semiconductorin valmistama radiopiiri nRF905 voi-
daan yhdistdd mikrokontrolleriin SPI-vayléan ja ohjelmoitavien I/O-linjojen kautta.
NRFI05 kykenee toimimaan 433 tai 868 ja 915 MHz taajuusalueella. Radiopiirille
lahetetty data muunnetaan GFSK (Gaussian Frequency Shift Keying)-moduloiduksi
ja Manchester-koodatuksi 50 kb/s signaaliksi. NnRF905 osaa itse muodostaa paketin,
joka koostuu esiosasta, lahetysosoitteesta, dataosasta ja CRC:sta. Yhteen pakettiin
mahtuu maksimissaan 32 tavua hyotydataa. Virrankulutusta nRF905:ssd pystyttiin
optimoimaan hyddyntamélld Shockburst-ominaisuutta, jonka avulla radiopiiri viestii
mikrokontrollerille I0ydetystd kantoaallosta, tulevasta paketista, luettavasta datasta
tai lahetyksen valmistumisesta. Ominaisuuden ansiosta mikrokontrollerin ei tarvitse

jatkuvasti vahtia radiopiirid, miké sallii tethokkaamman ohjelmiston luomisen unitilo-
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ja kasitellessé. /11/ Virrankulutukset datalehden mukaan on esitetty taulukossa 4 ja

lohkokaavio kuvassa 4.

Taulukko 4 Virrankulutuksia datalehden mukaan (16 MHz kellotaajuus)

Tila Virrankulutus
Standby 32 A
Vastaanotto 12,2 mA
Vastaanotto pienennetylla teholla 10,5 mA
Lé&hetys -10 dBm teho 9 mA
Lé&hetys 10 dBm teho 30 mA
Power Down 2,5 HA
g
g
a
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gRoveven nGe 588 il
oo RBNEBEEE 2308 2
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Kuva 4 nRF905 lohkokaavio




21
Infrapunalé&hetinvastaanotin

Yksi projektin paakohdista oli symmetrisen salausavaimen jakaminen turvallisella
tavalla. Laitteiden radiomoduulit eivét sovellu tahan tehtavéan niiden laajan kuulu-
vuuden vuoksi. TTY:n Rauman tutkimusyksikdssa on pohdittu useita eri vaihtoehto-
ja, ja tata projektia varten péatettiin tutkia infrapunan soveltuvuutta avainten jakami-
seen. Infrapunasateily on ihmissilmélle nakymétontéd sahkdmagneettista séteilya, joka
sijaitsee nakyvan valon ja mikroaaltojen valissé. Infrapunasateilya kaytetddn hyvéksi
laajalti sekéd sotilaallisissa ettd siviilisovelluksissa.

Infrapuna on siirtotiend turvallisempi kuin radiotie. Siirtoetaisyys on yleensa muuta-
mista kymmenista senteistd muutamiin metreihin, mika haittaa signaalin tarkkailua,
vaikka infrapuna voikin heijastua tietyista pinnoista. Signaali itsessédn moduloidaan
yksinkertaisella tavalla, infrapunavalon ldsndolo merkitsee loogista ykkosta ja puute
loogista nollaa. Projektiin valittiin Vishayn IrDA-yhteensopiva infrapunaléhetinvas-
taanotin TFBS4650, valinta tehtiin laitteen matalan kéyttéjannitealueen ja yhdistetyn
l&hetinvastaanotin toiminnallisuuden vuoksi /12/. Kuvassa 5 on esitetty komponentin

lohkokaavio.

VCC

[——— - Tri-Statel

Driver |
I | Amplifier Comparator » RXD
[ I
|

< . ' IREDA
o O IRED Driver
Mode | %
Control I\ | IRED
TXD o—% I/ IREDC
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i

ASIC |
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Kuva 5 TFBS4650 lohkokaavio
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TFBS4650 on kooltaan pieni (6,8 mm * 2,8 mm * 1,6 mm) ja pystyy maksimissaan

115 kbit/s tiedonsiirtonopeuteen.

3.1.2 Kauko-ohjain

Kauko-ohjain, kuten oviyksikko, saa kayttojannitteenséd kolmesta 1,5 voltin AA-
paristosta. Piirilevyn regulaattori laskee 4,5 voltin sisdén tulevan jannitteen 3,0 vol-
tiksi. Regulaattoria kaytetdan kahdesta eri syystd. Ensinndkin muutamat komponentit
eivat kestaisi suoraa 4,5 voltin kayttojannitetté ja toiseksi regulaattori turvaa laitteen
toimintaa pitemmaéksi ajaksi, kun paristojen jannite alkaa ajan kuluessa tippua. Lait-
teen k&yttdminen perustuu kuvassa 6 esitettyyn kalvondppdimistoon, jossa on viisi
néppainté ja ndista nelja ylintd on kaytossa. Kolme ylintd nappdintd vasemmalta oi-
kealle ovat numerot 1-3 ja ndiden alapuolella oleva nappdin numero nelja. Kayttajan
néppailtya nelja numeroa, kauko-ohjain yrittaa aloittaa keskustelun oviyksikon kans-
sa. Laitteessa olevat LEDit, punainen ja vihred, kertovat vélkahtamalla, oliko toi-
menpide onnistunut vai ei. Vihred LED ilmoittaa onnistuneesta toimenpiteestd. Liit-
teessd 2 on esitetty sekd kauko-ohjaimen ettd oviyksikon piirikaavio.

Kuva 6 Kalvonappaimisto
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3.1.3 Oviyksikko

Oviyksikon lukkoa ohjaavat komponentit on sijoiteltu erilliselle pienelle piirilevylle,
joka sisaltaa releen, estosuuntaisen diodin ja transistorin etuvastuksen kanssa. Diodi
on piirilevylla estaméssa releen toiminnasta mahdollisesti aiheutuvia haitallisia virta-
piikkeja ja transistori virranvahvistimena. Erillinen pieni piirilevy on esitetty liittees-

sal.

3.1.4 Sahkoinen lukko

Jarjestelmaéssa kaytetty lukko on kuvassa 1 esitetty Schlage FE595, jossa on ulkopuo-
len kuoressa nappainlukko ja avaimenreiké lukon avaamista varten. Sisédpuolen kuo-
ressa on vipu, jolla lukko voidaan asettaa lukittu/lukitsematon-tilaan. Lukko k&yttaa
9 voltin paristoa sisdista elektroniikkaansa varten, joka valmistajan datalehden mu-
kaan kayttOasteesta riippuen sisaltdd 300-600 mAh /13/. Lukon oma elektroniikka ei
vie sahkoa silloin kun se ei ole kaytdssa. Sisapuolen vivun havaittiin sulkevan kyt-
kimen, ja tdmé& asetti kaksi virtajohdinta oikosulkuun ja avasi lukituksen. Lukon
avaaminen oviyksikosta perustuu releen pitdmiseen suljetussa tilassa maéaritellyn ajan
verran, mika oikosulkee virtajohtimet ja avaa lukon. Kéytetty rele on normaalisti
avoin. Lukko palautuu vivun méaarittdmaan tilaan, jos oviyksikosta katoaa kayttojan-

nite.
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3.2 Ohjelmisto

3.2.1 Kehitysympaéristo

Kehitysymparistoné oli AVR Studio 4.13 SP2 ja WinAVR 20080610 mukana tuleva
avr-gcc kaantaja. Ohjelmointia varten oli SAMK:n Tekniikan Porin yksikdsta lainat-
tu Atmel AVR STK500 Starter Kit ja myéhemmin hankittiin sekd ohjelmointia etta
debuggausta varten Atmel AVR JTAGICE mKkll.

AVR Studio on Atmelin kehittdma vapaasti ladattavissa oleva ohjelmistonkehityk-
seen ja debuggaukseen suunniteltu IDE, jonka mukana tulee assembler k&antéja.
Avoimen ladhdekoodin  WIinAVR on kokoelma ohjelmia Atmel AVR RISC-
prosessoreiden ohjelmointiin ja debuggaukseen, tarkein ndista ohjelmista oli avr-gcc
kaantdja, jonka voi yhdistdd AVR Studio-ohjelmaan. Ohjelmistokieleksi vaihtoehtoi-
na olivat assembler tai C. Assembler tuottaa osaavan ohjelmoijan késissa paremmin
optimoitua koodia ja sallii mikrokontrollerin tarkemman hallinnan, mutta on hitaam-
paa kirjoittaa ja lukea kuin C, joka on korkean tason kieli ja tuottaa enemmaén help-
polukuista koodia pienemmaéssé ajassa kuin assembler; huonoja puolia ovat suurempi
koodin koko ja heikompi optimisaatio. Projektiin valittiin C-kieli koska se arvioitiin

helppokayttdisemmaksi ohjelmointikieleksi talle projektille.

3.2.2 Laitteiden ohjelmisto yleisesti

Toteutettavan ohjelmiston toimintoja rajaa laitteisto, joka mé&é&rittdd kaytettavissa
olevat ominaisuudet, hyvalla ohjelmoinnilla voidaan laitteiston tarjoamia mahdolli-
suuksia hyddyntaa tehokkaasti. Sulautetussa tietotekniikassa on laitteen monimutkai-
suudesta riippuen mahdollisuus toteuttaa ohjelmisto kayttjarjestelmalla keskeytyk-
sien avulla tai imperatiivisesti yksi kasky kerrallaan etenevéssa jarjestyksessa. Kayt-
tojarjestelmaratkaisu todettiin tarpeettomaksi projektin ohjelmiston yksinkertaisuu-
den vuoksi, kéytetty toteutus on sekoitus keskeytystoiminnallisuutta ja perdkkéin

suoritettuja késkyja. Ohjelmiston perustoiminta-ajatus kummassakin laitteessa on



25

unitilassa pysyminen, kunnes heratadn keskeytyksen toimesta suorittamaan jotakin
tehtdvad, keskeytys voi johtaa pitempéén késittelyyn, jossa kéytetdan perakkain suo-

ritettuja kaskyja.

Laitteiden ohjelmisto jaettiin péa-, alustus- ja laiteajuritiedostoihin. Laiteajurit sisal-
tavat tarvittavat aliohjelmat eri lisélaitteiden ja vaylien kayttoon, alustustiedosto si-
séltaa asetukset mikrokontrollerin 1/0O-linjoille ja lisélaitteille ja paatiedosto varsinai-
sen ohjelmakoodin sekd keskeytykset. Toimintojen jakaminen erillisiin tiedostoihin
helpottaa muutosten tekoa seka uudelleenkaytettavyytta. Laiteajurit ja alustustiedosto
Kirjoitettiin ensin, koska kaytetyt vaylat, lisalaitteet ja I/O-linjat olivat jo tiedossa.
Kummankin laitteen péatiedostot kehittyivat kirjoitusprosessin aikana, suurimmat
parannukset tulivat ajoitusten tarkentamisesta, aliohjelmien joustavuuden lisd&dmises-
t4 parametrien kautta sekd ajastinten tehokkaammasta hyddyntamisestd. Kuvassa 7

on esitetty eri tiedostojen sijainti laitteen toimintaketjussa.

Ka".’.tm’a” Paachjelma Laiteajuri Laitteisto
syottest

Kuva 7 Tiedostojen sijainti toimintaketjussa

3.2.3 Kauko-ohjaimen toimintalogiikka

Kauko-ohjain on laite, joka herdé toimimaan vain ja ainoastaan kayttajan néppain-
painallusten toimesta. Herétykseen kaytetaan I/O-linjan tasonmuutoksen keskeytysta,
jossa tarkistetaan, missa tilassa linja on ja sen perusteella paatetaan, Kirjataanko nép-
painpainallus vai onko kyseessa nouseva nappain. Painalluksen tapahtuessa kirjataan
nappainta vastaava numero, joita keratédan kunnes PIN-luvussa on tarvittu méaré nu-
meroita, luvun pituus on jarjestelmén tdmén hetkisessa toteutuksessa mééritelty nel-
jan numeron pituiseksi. Ohjelma palaa unitilaan painalluksen jélkeen, mikali PIN-
luku ei ole viel& tdysin muodostettu. PIN-luvun tdyttyessa siirrytadn radioviestinta-
osaan. Kauko-ohjain ei ota mitd&n kantaa PIN-lukuun vaan valitt44 sen oviyksikolle,
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jossa paatetdan suoritettava toiminto. Kuvassa 8 on esitetty kauko-ohjaimen eri tilat

ja siirtymat niiden vélilla.

MNappaimisto- i v :
keskeytyksen U:Q:ﬁiEI;N Radioviestinta |I'IfI'EI-|Z:iI:]l;I§VIES
kasittely

Yoo o

Kuva 8 Kauko-ohjaimen toiminta tilatasolla

3.2.4 Oviyksikon toimintalogiikka

Oviyksikon taytyy olla jatkuvasti valmiina vastaanottamaan kauko-ohjaimen lahet-
tdmid sanomia, jatkuva radiotien kuuntelu ei kuitenkaan pariston elinidn kannalta ole
jarkevaa. Laite herda tietyin véliajoin kuuntelemaan radiotietd tulevien viestien varal-
ta. Jos oviyksikko vastaanottaa sille tarkoitetun synkronointisanoman, aloitetaan ra-
dioviestintd. PIN-lukuihin liitetyt toiminnot I6ytyvét vain ja ainoastaan oviyksikon
muistista, ndiden lukujen perusteella vastaanotettu sanoma joko hylataan tai kéynnis-

tetdan siihen liitetty toiminto. Kuvassa 9 on esitetty oviyksikon eri tilat ja siirtymat

Lukon ohjaus
Infrapunavies
-tinta

niiden valilla.

7 N

Kuva 9 Oviyksikon toiminta tilatasolla

Radioviestinta
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3.3 Radioprotokolla

Ohjelmistossa ei kaytetty valmista protokollaa, vaan sen tekeminen oli osa opinndy-
tetyotd. Luvussa 2.3 kasiteltiin jo lyhyesti kauko-ohjaimen kayttéluonteen kommuni-
koinnille asettamia vaatimuksia, jotka vaikuttavat suorasti myds radioprotokollaan.
Virrankulutuksen optimaalista mallia mietittdessd ymmarrettiin oviyksikon suurempi
virrankulutus kauko-ohjaimeen verrattuna, mika johtuu oviyksikon tarpeesta heréta
tietyin véliajoin kuuntelemaan radiotietd. Ainoa tapa jolla virrankulutusta pystytaan
protokollan toimesta merkittavasti madaltamaan oviyksikdssd, on kasvattaa radiotien
kuunteluun tarkoitettujen jaksojen aikavélié. Jotta jarjestelman toiminta-varmuus ra-
dioviestien havaitsemisen suhteen pysyisi yhd mahdollisimman korkeana, kauko-
ohjaimen taytyy lahettdd vastaavasti pitempid synkronointipurskeita. Pitkédt synk-
ronointipurskeet, joiden tarkoitus on ilmoittaa oviyksikolle alkavasta keskustelusta,
lisddvat virrankulutusta kauko-ohjaimessa, mutta tasaavat koko jarjestelmén virran-
kulutusta ja siten oviyksikon elinik&a. Luvussa 5 on pohdittu eripituisten synkronoin-

tijaksojen vaikutusta koko jarjestelman elinikaan.

3.3.1 Sanomatyypit ja pakettirakenne

Protokolla kayttaa neljaé erilaista sanomatyyppid, jotka ovat SYNC (Synchronise),
PIN, ACK (Acknowledged) ja NACK (Not Acknowledged). SYNC toimii keskuste-
lun aloittajana ja se siséltdéad TIMER2-laskurin arvon, joka on véliltd 1 > x > 0 sekun-
tia. PIN sanoma on salattu ja siséltda kayttdjan néppaileméan PIN-luvun. ACK ja
NACK ovat oviyksikdn vastaussanomia. Taulukossa 5 on esitetty radiopiirin sano-

man yleinen rakenne ja varsinaisen datapaketin rakenne on esitetty taulukossa 6.

Taulukko 5 Radiopiirin sanoman rakenne

Preamble 10 bit Address 8 bit Payload 8-72 bit CRC 16 bit

Taulukko 6 Payload rakenne

Msg_type 8 bit TIMER2_value 8 bit, vain | Data 64 bit, vain PIN-sanomat
SYNC-sanomat
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Preamble on radiopiirin lisédmé& 10 bittid pitk& bittikuvio, joka auttaa vastaanotinta
tulevan sanoman aistinnassa. Address-osa voi olla 1-4 tavua pitka riippuen toteutuk-
sen tarpeista, pitempi osoite on parempi, jos halutaan valttaa tahattomat vastaanotot
monta laitetta sisaltavissa verkoissa. Payload sisaltdd varsinaisen lahetettdvan datan
javoi olla 1-32 tavua pitka. Radiopiiri lisaa haluttaessa automaattisesti 8- tai 16-bittia
pitkdn CRC:n. Payload osa sisaltaa ensimmadiseksi 8-bitin viestityypin, jonka perus-
teella laitteet tunnistavat kasiteltdvédn sanoman. TIMER2-arvo sisaltyy vain SYNC-

sanomiin. Data koostuu salatusta PIN-luvusta.

3.3.2 Protokollan toiminta

Tassa luvussa késitellyn termin “kommunikaatiotapahtuma” merkitys sisaltdd muu-
tamia eroja laitteesta riippuen. Kauko-ohjaimen kommunikaatiotapahtuma alkaa
synkronisaatiopurskeesta ja paattyy toiseen oviyksikon ACK/NACK-sanomaan.
Oviyksikon kommunikaatiotapahtuma alkaa siit4, kun sille tarkoitettu synkronointi-
sanoma on havaittu ja péattyy toisen ACK/NACK-sanoman l&hetykseen kauko-

ohjaimelle.

Radiokeskustelu laitteiden valilla alkaa vain ja ainoastaan kéyttdjan nappéiltya PIN-
sanoman. Ensimmainen l&hetettdva viesti on kauko-ohjaimen SYNC-sanoma, jota
ldhetetdén jatkuvasti yhden sekunnin ajan, jos siirtotielld ei havaita liikennetta.
Oviyksikko heraa 898 ms valein kuuntelemaan siirtotietd mahdollisten sanomien va-
ralta, kuuntelu kestaa 7,8 ms. Vastaanotettu synkronointisanoma sisaltdd TIMER2-
laskurin arvon, josta oviyksikkod pystyy laskemaan kuinka kauan synkronointipurs-
ketta ldhetetddn. Laskurin saavuttaessa maksimiarvonsa oviyksikkd odottaa vieléd
millisekunnin ja lahettda sen jalkeen ACK-sanoman, jos vastaanotettu synkronointi-
sanoma oli odotetun mukainen tai NACK-sanoman, jos synkronointisanomassa oli
virhe. ACK-sanoman vastaanottaessaan kauko-ohjain kokoaa PIN-sanoman, salaa
sen ja lahettad oviyksikdlle. Oviyksikdssa salaus puretaan ja lahetyslaskurin arvo tar-
Kistetaan laitteen muistissa olevia arvoja vastaan. Jos lahetyslaskuri ei ole sama kuin
oviyksikossa oleva, laskureita verrataan muutamalla l&hiarvolla ja tdmén ep&onnistu-
essa vastataan NACK-sanomalla. Kauko-ohjaimesta on mahdollista lahettad etuoi-

keutettu sanoma, jolla l&hetyslaskurit voidaan nollata kummassakin laitteessa. Lahe-
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tyslaskurien vastatessa toisiaan tarkistetaan vastaako PIN-luku jotain oviyksikon
muistissa olevaa komentoa. Jos vastaava luku loytyy, lahetetdan ACK-sanoma, kas-
vatetaan lahetyslaskuria oviyksikdssé ja suoritetaan PIN-lukua vastaava toiminto,
muussa tapauksessa ldhetetddn NACK. Kauko-ohjaimessa kasvatetaan lahetyslasku-
ria jos vastaukseksi saadaan ACK. Kuvassa 10 on esitetty yksi kommunikaatiotapah-

tuma laitteiden valilla.

Kauko-chjain Oviyksikko

e B i o

‘_____,______A'E:KINP-CK-—'—'_'_'_'_'_#

‘_____,,______Ai:KJ'NP-CK-—'—'_'_'_'_'_-_“

Y A J

Kuva 10 Yksinkertainen keskustelumalli yhdestd kommunikaatiotapahtumasta

3.3.3 Protokollan heikkoudet

Protokollassa on haavoittuvaisuus hairinndlle, riippuen hairinnan hetkesta vaikutuk-
set ovat eri luokkaa. Tarpeeksi voimakkaalla hadirinnélla voidaan estéa toiminta missa
tahansa vaiheessa, mutta suurin haitta saadaan aikaan héairitsemalla PIN-sanoman
jalkeistd ACK-sanomaa. Jos oviyksikon vastaanottama PIN-sanoma on oikea, laite
suorittaa PIN-lukuun kytketyn toiminnon, kasvattaa lahetyslaskuria ja lahettdd ACK-
sanoman. Ennen tiatd ACK-sanomaa suoritettava héirintd johtaa tilanteeseen, jossa
oviyksikko on kasvattanut l&hetyslaskuria, mutta kauko-ohjain ei saa viestid, jonka
pohjalta se voisi kasvattaa omaa laskuriaan. Toinen mahdollinen toteutus voisi olla
sellainen, jossa oviyksikko kasvattaa ldhetyslaskuriaan ja suorittaa PIN-lukua vastaa-

van toiminnon vasta kun se on saanut ACK-sanoman lahetettya. Valitettavasti tdma-
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Kin toteutustapa on altis hyvin ajoitetulle hairinnélle, talldin PIN-lukua vastaava toi-

minto ei tulisi suoritetuksi ollenkaan.

3.4 RC5-toimintatila

Symmetrisid lohkosalaimia voidaan kéyttaa useissa eri tiloissa, joista kaikki eivét ole
yhté turvallisia /15/. Tata projektia varten valittiin laskurimoodi eli RC5-CTR mode.
Laskurimoodissa salausalgoritmiin syttetdan seka kauko-ohjaimessa etté oviyksikos-
s& olevan laskurin arvo, joka salauksen jalkeen XOR:taan varsinaisen selvakielisen
tekstin kanssa. Kryptattu teksti voidaan muuttaa oviyksikdssa selvakieliseen tekstiin
toistamalla sama operaatio, mutta XOR:lla kryptattu teksti salatun laskurin kanssa.
Laskurimoodin etuna on muuttuva kryptattu teksti, mikéli kaytetyn laskurin luku on
eri vaikka selvékielinen teksti ei muuttuisikaan. Kuvassa 11 on esitetty laskurimoo-
dissa tapahtuva salaus ja purkaminen. Termi ctr tarkoittaa laskurin lukua, K sa-

lausavainta, x selvékielista tekstia ja c salattua tekstia.

\
T
s
B
by

Kuva 11 Laskurimoodin toiminta

3.5 Salausavainten vaihtaminen

Salausavainten vaihtaminen on tarked ominaisuus, jolla voidaan yritt44 puolustautua
mahdollista hyokk&djaa vastaan jos salaus murretaan. Avainten vaihtoon ei voida
kayttaa jarjestelman normaalia radiotietd, koska talldin uusi avain olisi kenen tahansa
kuultavissa. Koska avainten vaihto haluttiin toteuttaa langattomasti, siirtotieksi valit-
tiin infrapuna. Kun kayttajan on nappéillyt oikean PIN-luvun kauko-ohjaimesta sa-

lausavainten vaihtoa varten, l&hetetddn kertaluonteinen numero oviyksikolle, joka
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asettaa infrapunakomponentin valmiiksi vastaanottoa varten. Kauko-ohjain taytyy
tuoda lahelle oviyksikkod, koska infrapunan kantama virrankulutusta rajoittavan vas-
tuksen vuoksi on maksimissaan noin 40 cm. Rajoitettu kantama infrapunakommuni-
kaatiossa tosin lisaa tietoturvaa. Tietyn ajan kuluttua kauko-ohjain l&hettd4 automaat-
tisesti pulssijonon, jonka oviyksikko ottaa vastaan ja asettaa uudeksi salausavaimen
ytimeksi. Valitettavasti toteutus ei onnistunut taysin infrapunakomponentin vastaan-

otossa ilmenneiden ongelmien vuoksi.
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4.1 Mittausymparisto
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Radiomoduulien taajuudet oli testattu jo aikaisemmin, mutta uudella testauksella var-

mistuttiin niiden toimivuudesta, joka olikin varsin hyva. Muita taajuus- tai ajoitus-

mittauksia ei suoritettu, koska kaytetyille radiomoduuleille oli tehty jo useita vastaa-

via mittauksia /9/. Kéytetyt mittalaitteet on esitetty taulukossa 7.

Taulukko 7 Mittauksissa kaytetyt laitteet

Laite

Kayttotarkoitus

Kayttotarkoitus

Agilent E3631A

Tasavirtalahde

Kayttdjannitteen  tuottaminen

prototyypeille

Agilent 34401A

Y leismittari

Jannitteen ja virrankulutuksen

mittaus

Tektronix TDS3032

Oskilloskooppi

Ajoitusten, keskeytysten ja pro-

sessien keston mittaus

Hewlett Packard 8594E

Spektrianalysaattori

Radiomoduulien taajuusmittaus.

Agilent 54622D

Oskilloskooppi

Ajoitusten, keskeytysten ja pro-
sessien keston mittaus

GW GDM 393A

Y leismittari

Jannitteen ja virrankulutuksen

mittaus
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4.2 Salausmittaukset

Mittausjarjestelyt

Salausmittauksissa mitattiin kryptauksen ja dekryptauksen kestoa seka laajennetun
salausavaimen luontiaikaa millisekunneissa 1 ja 8 MHz kellotaajuuksilla. RC5-
salauksen parametrit testeissa olivat 32-bittinen sanan koko, 1-20 Kkierrosta seka 16-
tavuinen avain. Testausta varten Kirjoitettiin oma pieni testiohjelma, jossa ajettiin
ikuisessa silmukassa ylla mainittuja testitapauksia. Testiohjelma ka&nnettiin luvussa
3 mainituilla ohjelmilla ja optimoinneilla. Varsinainen mittaus suoritettiin oskillo-
skoopilla mittaamalla yhta 1/0 linjaa, joka ohjelmoitiin vaihtamaan tilaansa aina kun
yksi testitapaus oli suoritettu. Kryptaus ja dekryptaus ovat kestoltaan samanpituisia,
joten ne esitelladn samoissa Excel kuvakaappauksissa.

Mittaustulokset

Kuvassa 12 on esitetty kryptauksen ja dekryptauksen kesto 1 MHz:n kellotaajuudella

ja kuvassa 13 8 MHz:n kellotaajuudella. Esitetyt tulokset ovat millisekunteina.

12
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Kuva 12 Kryptauksen ja dekryptauksen kesto kierroslukumaaran funktiona 1 MHz kellotaajuudella
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msec:
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Kuva 13 Kryptauksen ja dekryptauksen kesto kierroslukumaaran funktiona 8 MHz kellotaajuudella

Kuvassa 14 on esitetty laajennetun salausavaimen luontiaika millisekunteina. Salauk-

sen parametrit olivat 32/1-20/16 ja kellotaajuus 1 MHz.
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Kuva 14 Salausavaimen laajennuksen kesto kierroslukumaaran funktiona 1 MHz kellotaajuudella
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4.3 Virrankulutusmittaukset
Mittausjarjestelyt

Mittauksen kohteita olivat virrankulutus seka aktiivi- ettd unitilassa eri lisalaitteilla ja

ilman. Mittaukset suoritettiin 1 MHz kellotaajuudella.

Mittaustulokset

Taulukossa 8 on esitetty virrankulutukset eri komponenteille.

Taulukko 8 Mitattuja virrankulutuksia eri komponenteille eri tiloissa

Komponentti Tila Mitattu virrankulu- | Virrankulutus Huomioitavaa
tus datalehdesta

ATmega644PV Active 0,94 mA 0,75 mA
ATmega644PV Power Save | 0,5 pHA 0,61 pA 32 kHz kide liitetty
MCP1824 0,110 mA 0,120 mA
nRF905 RX 11,96 mA 12,2 mA Normal
nNRF905 RX 10,26 mA 10,5 mA Reduced power
nRF905 X 24,69 mA 30 mA +10 dbm
nRF905 X 8,96 mA 9 mA -10 dbm
nRF905 Standby 40 pA 32 uA
nRF905 Power 75 HA 2,5 HA

Down

4.4 Radiokommunikaatiomittaukset

Mittausjarjestelyt

Mittauksen kohteita olivat paketin muodostuksen ja lahetyksen kesto eri dataosan
pituuksilla, salatun sanoman muodostuksen aikajakauma ja yhden kommunikaatiota-
pahtuman kesto eri laitteilla. Mittaukset suoritettiin 1 MHz kellotaajuudella ja SPI-
vaylan kellotaajuus oli 1/16 MHz. Yhden salatun paketin lahettdva aliohjelma koos-
tuu seuraavista osista: muuttujien alustus prosessointia varten, salattavan datan kryp-
taus, salatun datan pilkkominen tavun kokoisiin paloihin, siirto radiopiirille SPI-
vaylaa pitkin ja varsinainen lahetystapahtuma, jonka kesto riippuu datatavujen maa-
réstd. Lahetyksen keston voi laskea kaavasta 1, joka on todettu mittauksilla patevék-
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si. /11/ Alla esiintyvét arvot ovat mitattuja néilld parametreilld koska niita kéytetdén

laitteiden véalisessa kommunikoinnissa.

Kaava 1 Time On Air-kaava nRF905 datalehdesta

Naddress + Npayload + Ncre
50kbps

TOA= {startup + tpreamble +

Mittaustulokset

Taulukossa 9 on esitetty radiopaketin lahetyksen kesto eri datatavujen maaralla, tau-
lukossa 10 yhden kommunikaatiotapahtuman kesto eri laitteilla ja kuvassa 15 9-
tavuisen, salatun radiopaketin muodostuksen aikajakauma 1 MHz kellotaajuudella ja
kuvassa 16 8 MHz kellotaajuudella. Kommunikaatiotapahtuma on mééritelty tar-

kemmin luvussa 3.3.2.

Taulukko 9 Radiopaketin ldhetyksen kesto eri datatavujen maaralla

Datatavujen maara Paketin lahetyksen kesto
1 1,50 ms
2 1,66 ms
9 2,78 ms

Taulukko 10 Yhden kommunikaatiotapahtuman kesto eri laitteilla

Laite Kesto Muuta huomioitavaa

Kauko-ohjain | 1028 ms Alkaa siitd hetkestd kun ensimméinen SYNC-sanoma on lahetet-
ty

Oviyksikko 26-1023 ms Alkaa siitd hetkestd kun SYNC-sanoma on luettu
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015 1%

278 23 %

muuttujien alustus

W kryptaus

O datan jako tavun paloihin
B2 55 % O datan siirto radiopiirille

158,13 % W |ahetyksen kesto

079 7 %

Kuva 15 9-tavuisen salatun radiopaketin muodostuksen ja lahetyksen aikajakauma 1 MHz

kellotaajuudella, arvot millisekunteja.

001875, 0%

08275 21 %

@ muuttujien alustus

0,09875; 3% W kryptals

O datan jako tavun paloihin
O datan siirto radiopiirille
B lahetyksen kesto

01975, 5 %

278 71 %

Kuva 16 9-tavuisen salatun radiopaketin muodostuksen ja lahetyksen aikajakauma 8 MH kellotaa-

juudella, arvot millisekunteja.



38

5 ANALYSOINTI

5.1 Salausmittausten analyysi

5.1.1 Salausavaimen laajennus

Kuvassa 14 esitetyisté tuloksista on néhtévissa laskenta-ajan lineaarinen kehitys kier-
roslukumaaran funktiona. Tuloksissa on kuitenkin poikkeavuuksia, jotka johtuvat
mikroprosessorin kayttdmasta modulo-operaatiosta laajennettua salausavainta lasket-
taessa. Taulun koko tavuina lasketaan kaavasta 2*(r+1), jossa r on Kkierrosten luku-
maard. Jos taulun kooksi saadaan kahden potenssia oleva luku, modulo-operaatio x
% (2*(r+1)) muuttuu summaksi X & (2*(r+1) - 1), joka on huomattavasti nopeampi
laskea /14/. Mittauksissa poikkeavat tulokset ilmenivét kdantdjan tekemien automaat-

tisten optimointien kautta.

5.1.2 Kryptaus

Kuvissa 12 ja 13 esitetyista tuloksista on todettavissa salauksen lineaarinen laskenta-
aika. Aliohjelma, jolla salaus on toteutettu, koostuu muuttujien alustuksesta ja sijoi-
tuksista ja varsinaisesta salauksesta, jonka toiminta on esitetty luvussa 2. Lineaari-
suus mittaustuloksissa johtuu aliohjelman toteutuksesta, jossa yhden kierroksen lisé-
ys kasvattaa kierroslaskuria yhdelld, jolloin laskenta-aika kasvaa aina yhden kierrok-
sen laskemiseen kuluvalla ajalla. Yhden salauskierroksen laskenta-ajaksi mitattiin 1
MHz kellotaajuudella 536 ps. Kuvissa 12 ja 13 esitetyista tuloksista voidaan laskea
yhden kierroksen lisdyksen aiheuttama laskenta-ajan kasvu, taulukossa 11 on esitetty
tdman kasvun keskiarvo ja keskihajonta. Tulokset tukevat huomiota laskenta-ajan
lineaarisesta kasvusta kierroslukuméaran lisdyksen johdosta, RC5-salauksen lineaa-
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rinen laskenta-aika helpottaa prosessien keston ja virrankulutuksen arvioimista ja

analysointia.

Taulukko 11 Salauskierroksen laskenta-ajan kasvun keskiarvo ja keskihajonta

Kellotaajuus Keskiarvo Keskihajonta
1 MHz 0,54 ps 0,02 ps
8 MHz 0,07 ps 0,01 ps

5.1.3 Kellotaajuuden vaikutus salauksen laskenta-aikaan

ATmega-mikrokontrollereilla on salauksen virrankulutuksen analysoinnin kannalta
mielenkiintoinen ominaisuus, joka on lahes tdydellinen 1 MIPS per MHz-suhde.
MIPS eli million instructions per second tarkoittaa prosessorin suorittamien kaskyjen
lukumé&araé per sekunti. Tdm& ominaisuus johtuu AVR-arkkitehtuurin kyvysta kési-
tell& lahes kaikkia operaatioita prosessorin sisdisissa rekistereissa R0O-R31 yhdessa
kellojaksossa. Ominaisuus on tarked, koska sen avulla voidaan arvioida prosessorin

kellotaajuuden muutoksen vaikutusta laskenta-aikaan ja virrankulutukseen.

5.1.4 Salauksen vaikutus virrankulutukseen

Salaus vaikuttaa virrankulutukseen kolmen eri toiminnon kautta, jotka ovat sa-
lausavaimen laajennus, kryptaus ja dekryptaus. Laskettaessa ndiden toimintojen vir-
rankulutusta, ainoa muuttuva tekija on laskentaan kéytetty aika. Prosessorin virran-
kulutus eri toimintoja laskettaessa on vakio, mikéli kellotaajuutta ei muuteta. Kryp-
taus ja dekryptaus vievat laskettaessa saman méaéran aikaa, joten tassa luvussa puhut-
taessa kryptauksen virrankulutuksesta voidaan sanan kryptaus tilalle sijoittaa myds
dekryptaus. Kryptaukseen kéytetty prosessoriaika on kuvassa 12 ja 13 esitettyjen tu-
loksien mukaan lineaarisesti kasvava, voidaan siis sanoa ettd vahvempi salaus kas-
vattaa virrankulutusta. Haastavampi analyysin kohde on salausavaimen laajennuksen
poikkeamat, jotka ovat kuvassa 14 esitettyind, syy poikkeamien esiintymiseen esite-
tddn luvussa 5.1.1. Nama poikkeamat ovat suuria, 15-kierroksisen salausavaimen

laskeminen vie aikaa ja siten virtaa lahes puolet vahemman kuin 14-kierroksisen sa-
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lausavaimen laskenta. Poikkeamien vaikutusta virrankulutukseen voidaan havainnol-
listaan seuraavalla esimerkilld; tarkkaillaan kahden jarjestelméan A ja B virrankulu-

tusta.

Jarjestelméssa A on kaytossa 12-kierroksinen ja B 15-kierroksinen salaus, oletetaan
mya0s ettd kummassakin jarjestelméssa on MCU:n kellotaajuus 1 MHz ja virrankulu-
tus sama kaikkina ajanhetkind. Alkutilanteessa kummankin jarjestelmén ensimmai-
nen toimenpide salaukseen liittyen on salausavaimen laajennus. Kuvassa 14 esitetty-
jen tulosten mukaisesti jarjestelma A kayttda laajennukseen 94,4 ms ja B 58,4 ms.
Tassa vaiheessa jarjestelma B on kuluttanut l&hes puolet véhemman virtaa kuin A,
vaikka sen kayttdma salaus on vahvempi. Kuvassa 12 esitetyista tuloksista voidaan
todeta, ettd suuremman kierrosluvun salaus kuluttaa enemman aikaa ja siten virtaa
laskentaan, kuin pienemman kierrosluvun. Né&in ollen voidaan péatella, etta jossakin
vaiheessa jarjestelmén B kokonaisvirrankulutus salauksesta johtuen (salausavaimen
laajennukseen ja n salaustapahtuman laskentaan kuluvan virran summa) tulee ole-
maan suurempi kuin jarjestelman A. Kaava 2 esittdd n toiminnon suorittamiseen ku-
luvaa keskimadréisté virtaa. Kaavaa on kéytetty taulukoiden 12 ja 13 tulosten laske-
misessa, joiden avulla havainnollistetaan kuinka vahvempi salaus on tiettyyn rajaan
asti virrankulutuksen kannalta tehokkaampi kuin heikompi salaus. Analyysin koh-
teiksi on otettu 12-kierroksinen salaus, joka on jarjestelméssa kaytéssa ja 15-
kierroksinen salaus, joka tuottaa yhden kuvassa 14 nahdyisté poikkeavista arvoista.

Kaava 2 N toiminnon suorittamiseen kuluva keskiméaarainen virta voidaan laskea kaavalla:

| 1*t1+ ot |n*tn

tj akso

|Avg —

Taulukon 12 tuloksista on laskettavissa, ettd jéarjestelméssd B virtaa sadstetddn
0,03744 mA laskettaessa 15-kierroksinen laajennettu salausavain. Taulukossa 13 on

laskettu salaukseen kuluva virta 12 ja 15 kierroksella.
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Taulukko 12 Laajennetun salausavaimen laskemiseen kuluva virta 12 ja 15 kierroksella

Kierroslu- Laskentaan Prosessorin ja regulaattorin | Kaavasta 2 laskettu virranku-
kumaara kuluva aika virrankulutus lutus

12 94,4 ms 1,04 mA 0,098176 mA

15 58,4 ms 1,04 mA 0,060736 mA

Taulukko 13 Salauksen laskemiseen kuluva virta 12 ja 15 kierroksella

Kierroslu- Laskentaan Prosessorin ja regulaattorin|Kaavasta 2 laskettu virranku-
kumaara kuluva aika virrankulutus lutus

12 6,62 ms 1,04 mA 0,0068848 mA

15 8,24 ms 1,04 mA 0,0085696 mA

Taulukon 13 tuloksista on laskettavissa, ettd virtaa saastetddn jarjestelméssa A
0,0016848 mA laskettaessa 12-kierroksinen salaus verrattuna 15-kierroksiseen sala-
ukseen. Jakamalla laajennetun salausavaimen laskennassa saatava virran séasto sala-
uksesta saatavalla virran séastolld saadaan tulokseksi 23. Nain ollen 12-kierroksinen
salaus on virrankulutuksen kannalta tehokkaampi kuin 15-kierroksinen salaus, jos
salaustapahtumia on 23 tai enemman salausavainten vaihtamisten vélill4&. Luvun 3
radioprotokollaa kasittelevastd osasta on luettavissa, ettd yksi kommunikaatiotapah-
tuma jarjestelmassé siséltdd 2 salaustapahtumaa parhaimmassa tapauksessa. Tarvit-
taisiin siis vahintddn 12 kommunikaatiotapahtumaa ennen salausavaimen vaihtamis-
ta, jotta yll& mainittu tehokkuus saavutettaisiin jarjestelmdédn A valitussa 12-

kierroksisessa salauksessa.

Vield yleisemmalla tasolla asiaa voidaan tutkia muodostamalla lineaarinen funktio,
joka kuvaa salausavaimen laajennuksen ja n salauskerran laskemiseen kuluvaa aikaa
salauskertojen funktiona. Kaavassa 3 on esitetty funktio f(x) = ts*x+t,, jossa tson yh-
den salauskerran laskentaan kuluva aika, x salauskertojen lukumaéara ja vakiotermi t,
salausavaimen laajennukseen kuluva aika. Tata funktiota voidaan hyddyntéd, jos ha-
lutaan verrata kierroslukumaaréltaan erilaisten salausten suoritusaikoja. Haluttaessa
esimerkiksi laskea kuinka monta salauskertaa tarvitaan ennen kuin 14 kierroksen sa-
laus on kuluttanut enemman virtaa kuin 15 kierroksen salaus, muodostetaan funktios-

ta f(x) yhtalopari, josta ratkaistaan x eli salauskertojen lukumaéra. Kaavassa 3 ei
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esiinny virtakomponenttia, koska virrankulutus oletetaan vertailtavissa jarjestelmissa

olevan vakio kaikkina ajanhetkiné salaukseen liittyvaa laskentaa suoritettaessa.

Kaava 3 Lineaarinen funktio salausavaimen laajennuksen ja n salauskerran ajan laskemiseen sa-

lauskertojen lukumaéaaran funktiona.

f (X) =tX+1a

Taulukossa 14 on esitetty kaavan 3 avulla laskettuja salauskertojen lukumaarié eri

kierrosluvuilla verrattuna 15-kierroksiseen salaukseen.

Taulukko 14 Kaavan 3 tuloksia eri kierrosluvuilla verrattuna 15-kierroksiseen salaukseen.

Kierrosluku Vaadittu salaustapahtumien lukumaard, jotta saavutettaisiin suurempi te-
hokkuus kuin 15 kierroksen salauksella.

12 23
13 40
14 94
15 0

5.2 Virrankulutusmittausten analyysi

5.2.1 Laitteiston elinika

Taulukossa 15 on esitetty taulukon 8, 9 ja 10 tulosten perusteella laskettuja toiminta-
aikoja jarjestelmalle erilaisissa tilanteissa. Taulukossa on myds laskettu eri regulaat-
torien arvoilla elinaikoja, 50 ja 10 pA regulaattoreilla lasketut laitteiden elinidt ovat
teoreettisia, eivatka vélttamatta vastaa todellisuutta. Tulokset on laskettu kaavasta 2
laajennetuilla versioilla. Laskuissa oletetaan 1500 mAh paristo energianlahteend, jos-
sa ei tapahdu jannitteen laskua ajan kuluessa. Pitkélla aikavalilla pariston energian
pienenee ikdantymisen ja kayton vuoksi. Téllaisen ajan funktiona tapahtuvan ener-
giahukan maaraksi on arvioitu noin 10 % vuodessa. Radiomoduuleissa havaittua

kasvavan virrankulutuksen ongelmaa ei ole otettu huomioon laskuissa. Tuloksista
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tarkastellaan ensin kauko-ohjaimen ja oviyksikén virrankulutusta erikseen ja lopulta

niiden yhteistoimintaa.

Taulukko 15 Laitteiden elinaikoja eri tilanteissa

Laite Tila Elinika vuosina
Kauko-ohjain Jatkuva unitila, regulaattori Ig = 110 pA 15
Kauko-ohjain Jatkuva unitila, regulaattori 1g = 50 pA 3,2
Kauko-ohjain Jatkuva unitila, regulaattori Ig = 10 pA 13,2

Kauko-ohjain 10 kommunikaatiotapahtumaa péivéssa, regulaattori Ig =110 pA 1,5
Kauko-ohjain 10 kommunikaatiotapahtumaa péivéssa, regulaattori Iqg =50 pA 3,2

Kauko-ohjain 10 kommunikaatiotapahtumaa péivassa, regulaattori Ilq =10 pA 12,1

Oviyksikké  Jatkuva unitila, regulaattori Iqg = 110 pA 15
Oviyksikké  Jatkuva unitila, regulaattori Ig = 50 pA 3,2
Oviyksikkd  Jatkuva unitila, regulaattori Ig = 10 pA 13,2
Oviyksikkd  Normaali kuuntelu, regulaattori Ig = 110 pA 0,8
Oviyksikkd ~ Normaali kuuntelu, regulaattori Iq = 50 pA 1,0
Oviyksikkd ~ Normaali kuuntelu, regulaattori Ig = 10 pA 1,4

Oviyksikkd 10 kommunikaatiotapahtumaa pdivéssé, regulaattori g = 110 pA 0,8
Oviyksikkd 10 kommunikaatiotapahtumaa paivassé, regulaattori Ig =50 pA 1,0

Oviyksikkd 10 kommunikaatiotapahtumaa paivassa, regulaattori Ig = 10 pJA 1,3

5.2.2 Kauko-ohjaimen virrankulutus

Kauko-ohjaimen virrankulutus koostuu kahdesta eri tilasta, jotka ovat uni- ja kom-
munikaatiotila. Ensimmaiseksi analysoitiin virrankulutuksen jakautuminen unitilassa
eri komponenttien vélilla taulukon 8 tietojen perusteella. Taulukossa 16 on esitetty
prosentuaalinen jakauma eri komponenttien virrankulutuksen valilla. Infrapunakom-
ponenttia ei ole huomioitu laskuissa, koska sen virrankulutus sammutettuna on &&-

rimmaéisen pieni.



Taulukko 16 Komponenttien virrankulutuksen jakautuminen unitilassa
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Komponentti

Virrankulutus

Prosentuaalinen osuus

Regulaattori Ig = 110 pA, jarjeste

Iméssa kaytdssé oleva komponentti

ATmegab44PV 0,5 uA 0,6 %
nNRF905 7,5 HA 6,4 %
Regulaattori 110 pA 93 %
Regulaattori Ig = 50 pA

ATmegab44PV 0,5 uA 0,9 %
nRF905 7,5 uA 12,9 %
Regulaattori 50 HA 86,2 %
Regulaattori Ig = 10 pA

ATmega644PV 0,5 A 2,7%
nRF905 7,5 uA 41,7 %
Regulaattori 10 pA 55,6 %

Tuloksista voidaan todeta, ettd regulaattorin valinta ei ollut paras mahdollinen. Valit-

tu regulaattori kuluttaa erittdin paljon virtaa verrattuna muihin komponentteihin, mi-

k& johtaa tavallista korkeampaan virrankulutukseen unitilassa. Taulukossa 17 on esi-

tetty virrankulutuksen jakautuminen eri kayttoasteille, jotka ovat kéyttdkertoja per

paiva. Laskut suoritettiin taulukkojen 8, 9 ja 10 tietojen perusteella kayttdmalla kaa-

vaa 2, jossa jaksonpituus oli yksi paiva sekunteina. Tuloksista on ndhtévissa, etté jo-

pa 100 kayttokerralla paivassa unitilan virrankulutuksen % -osuus on yli 90 %.

Taulukko 17 Eri kéyttoasteide

n elinaika kauko-ohjaimelle

Kayttdoas- | Aktiivisen tilan virrankulutuksen | Unitilan virrankulutuksen % | Elinika pai-
te % -0suus -0suus vina
0 0 100 553
20 1,6 98,4 541
50 5,0 95,0 525
80 7,8 92,2 510
100 9,5 90,5 500
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5.2.3 Oviyksikon virrankulutus

Toisin kuin kauko-ohjaimen, oviyksikon toimintasykli on tunnettu. Luvun 3.3.2 méa-
rittelyn mukaan oviyksikké on 898 ms unitilassa ja herdd 7,8 ms:ksi kuuntelemaan
radiotietd. Seuraavissa laskuissa on oletettu, ettd synkronointipursketta kestdd sen
havaitsemisen jélkeen tdydet 1000 millisekuntia. Virrankulutuksen jakautuma uniti-
lassa, joka on esitetty taulukossa 16, on sama kuin kauko-ohjaimessa identtisen lait-
teiston vuoksi. Kuuntelun ja unitilan virrankulutuksen jakautuma on esitetty taulu-
kossa 19, vertailu on yhtd 0,91 sekunnin jaksoa kohden. Taulukossa 18 on esitetty
arvot kolmelle eri regulaattorille, 110 pA arvot ovat jarjestelmasséd kdytossa olevan
regulaattorin jakautuma ja 50 ja 10 pA jakautumat ovat teoreettisia arvoja.

Taulukko 18 Oviyksikén virrankulutuksen jakautuminen eri tilojen vélilla normaalin kuuntelun

aikana

Tila Virrankulutus Kesto Prosentuaalinen osuus

Regulaattori Ig = 110 pA

Uni 0,113 mA 0,898 s 50,02 %

Aktiivinen 13 mA 0,0078 s 49,98 %

Regulaattori Ig = 50 pA

Uni 0,053 mA 0,898 s 31,94 %

Aktiivinen 13 mA 0,0078 s 68,06 %

Regulaattori Ig = 10 pA

Uni 0,013 mA 0,898 s 10,32 %

Aktiivinen 13 mA 0,0078 s 89,68 %

Aktiivisen tilan kuunteluun kaytettdvad aikaa testattiin pienemmilld arvoilla mutta
tdma johti jatkuvasti menetettyihin paketteihin. Unitilan kesto on mitoitettu kauko-
ohjaimen synkronointisanomaan, jonka pituutta kasvattamalla voidaan kasvattaa
my06s oviyksikon unitilan pituutta samalla maaralla. Oviyksikon virrankulutukseen
vaikuttaa oleellisesti se, miss& vaiheessa synkronointipursketta herétd&n kuuntele-
maan siirtotietd. Synkronointipurske kestdd sekunnin mutta riippuen vastaanotetusta
ajastinarvosta ei mikrokontrolleria kannata valttaméattd endd sammuttaa, jos synk-
ronointi on jo loppumassa. Taulukossa 19 on esitetty elinaikoja oviyksikolle eri kéyt-

toasteilla.
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Taulukko 19 Eri kéyttdasteiden elinaika oviyksikdlle

Kayttoas- | Aktiivisen tilan virrankulutuksen | Unitilan virrankulutuksen % | Elinik& pai-
te % -osuus -0suus vina
0 0 100 279
20 4,7 95,3 266
50 11 89 248
80 16,5 83,5 233
100 19,9 80,1 224

5.3 Radiokommunikaatiomittausten analyysi

Luvun 4.4 taulukoissa 9 ja 10 ja kuvissa 15 ja 16 esitetyisté tuloksista on huomatta-
vissa virrankulutuksen ja viestinnan kayttdman ajan kannalta tarkeitd seikkoja, jotka
liittyvét radiotiella tapahtuvaan kommunikointiin. Ensinnédkin yhden sanoman l&he-
tys on kestoltaan riippuvainen vain ja ainoastaan dataosan pituudesta, koska muut
muuttujat pysyvat samoina kaikissa tilanteissa tassé jarjestelméssa. Sanoman muo-
dostukseen vaikuttaa MCU:n kellotaajuus, jota nostamalla on mahdollista lyhentaa
sanoman muodostuksen ja lahetyksen yhteenlaskettua aikaa. Muiden parametrien
pienentaminen ei ole mahdollista, osoite on jo pienin mahdollinen leveydeltdan ja
CRC-summan pienentdminen heikentdisi turvallisuutta. Toiseksi oviyksikon kom-
munikaatiotapahtuman pituus on vaihteleva riippuen siitd, missa vaiheessa se havait-
see kauko-ohjaimen synkronointipurskeen ja kuinka kauan purske kestdd vield sen
jalkeen kun se on havaittu. Jos radiopiiri joutuu kuuntelemaan taydet 7,8 ms radiotie-
t4 havaitakseen purskeen, virrankulutus on luonnollisesti suurempi kuin jos purske
havaittaisiin nopeammin. Oviyksikon virrankulutuksen kannalta on myonteista, jos
purske havaitaan kun se on vasta alkanut. Tassé tapauksessa MCU voidaan asettaa

unitilaan purskeen ajaksi, jolloin koko jarjestelmén unitilassa viettdma aika kasvaa.
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JOHTOPAATOKSET JA JATKOKEHITYSMAHDOLLISUUDET

Sulautettu tietotekniikka on kehittynyt vuosien varrella yhd pienemmaksi, nopeam-
maksi ja monipuolisemmaksi, miké on sallinut langattomien sovellusten ja verkkojen
nopean kehityksen. Vallitsevan taloustilanteen salliessa ja asiakkaiden tarpeiden ja
vaatimusten mukaan julkisten verkkojen yleistyessdé muodostuu tarve turvata nama
verkot. Tietoturvan ymmartaminen ja toteuttaminen langattomassa, virrankulutuksel-
taan mahdollisimman vahaisessa ja sulautettua tietotekniikka sisaltavassa laitteistossa

oli mielenkiintoinen haaste.

Taman opinndytetyon tuloksena luotiin toimiva jarjestelmd, jolla osoitettiin salauk-
sen kayttokelpoisuus langattomissa sovelluksissa ja pyrittiin ymmartamaan, miten
turvataan langaton kommunikointi prosessointikyvyltdén rajoitetuissa laitteissa. Té-
man tyon tulokset osoittavat, ettd salattu ja langaton kommunikointi on mahdollista

toteuttaa laitteistolla, jolla on kohtuullinen pariston elinika.

Projekti oli haastava seka laitteiston ettd ohjelmiston suunnittelun ja tuotannon osal-
ta. Toteuttamatta j&i ainoastaan infrapunakommunikointi huonon komponenttivalin-
nan takia. Laitteiston laatua parantaisi, kuten analysointi paljastaa, virrankulutuksel-
taan pienemman regulaattorin kaytto. Kayttdjalle mukavampaa olisi myds yhtenéinen
piirilevy, joka olisi koteloitu. Mielenkiintoisia lisatutkimuksia projektin aihealuee-
seen liittyen olisivat erilaisten salausten ja matalan kantaman radiotien testaus sa-
lausavaimien vaihdossa. Radioliikenteen turvaaminen taajuushyppelylla tai ko-
hinanaamioinnilla ovat myds mielenkiintoisia mahdollisuuksia mutta vaativat lait-

teistolta enemman suorituskykya.
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