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Tassa opinnaytetyossa tutkittiin tietosuoja-asetuksen vaikutuksia asianajotoiminnan
arkistointiin. Aihe syntyi tydelamaléhtoisesta tarpeesta saada aiheesta tietoa ja ohjeis-
tusta. Arkistointi on olennainen osa asianajotoimintaa ja sen jatkuminen on toimialan
ja sen harjoittajien kannalta erittain tarkeaa. Juristien huoli arkistonnin mahdollisesta
rajoittamisesta ja sitd seuraavista ongelmista synnytti tarpeen tdmén tyon tekemiselle.

Ty0On teoriaosassa etsittiin ja tutkittiin asianajotoiminnan arkistointia koskevia muu-
toksia péaasiassa lainsdadannon ja oikeuskirjallisuuden avulla. Uutta ja vanhaa lain-
séadantoé vertailtiin keskenddn ja muutokset nostettiin esille. Lakiin tulleita muutoksia
pyrittiin avaamaan oikeuskirjallisuuden avulla.

Empiriaosassa lainsaadannosta I0ydettyjd muutoksia ja niiden vaikutusta kéytannon
toimintaan arvioitiin tyoharjoittelun, haastattelun seka tydelaméakokemuksen avulla.
Myos Asianajajaliiton antamia ohjeistuksia kaytettiin apuna. Tydssa keskityttiin olen-
naisiin muutoksiin, jotka todennakdisimmin ovat ajankohtaisia useissa asianajotoimis-
toissa. Tyossa pyrittiin arvioimaan, mitd toimia asianajotoimistoissa on toteutettava,
jotta arkistointi tayttaisi tietosuoja-asetuksen vaatimukset.

Opinnaytety6ssa saatiin selville, ettd asianajotoiminnan arkistointia koskevia muutok-
sia on jonkin verran tapahtunut ja ne vaikuttavat myods kaytannon toimintaan. Jotkut
muutokset ilmenivat jo olemassa olevan séantelyn kiristymisend, kun jotkut taas syn-
nyttivat aivan uusia velvollisuuksia. Lopuksi tarvittavia toimenpiteita pyrittiin kuvai-
lemaan niin, ettd ne olisivat alalla yleisesti sovellettavissa.
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The effects of General Data Protection Regulation on the filing related to attorney ac-
tivities were studied in this Bachelor’s thesis. The topic arose from a working life-
based need to have more information and instructions on the topic. Filing is an essen-
tial part of attorney activities and its continuation is extremely important for the field
and for those practicing the profession. Lawyers™ concern about possible limitations
of filing and the consequential problems created the need for this thesis.

In the theoretical part of the thesis changes of filing related to attorney activities were
searched for and studied mainly with the help of legislation and legal literature. New
and old legislation were compared and changes were highlighted. Legal literature was
utilized to open the changes to law.

In the empirical part, the changes in legislation and their influence on practical activi-
ties were evaluated with the help of work placement, interview and working life expe-
rience. In addition, the instructions given by the Finnish Bar Association were of as-
sistance. The focus of the thesis was on essential changes, which most probably will
be current issues in several attorney’s offices. The thesis aimed at finding out what
actions need to be implemented for the filing to meet the requirements of General Data
Protection Regulation.

The thesis revealed that some changes have taken place in fling related to attorney
activities, and the changes also affect practical activities. Some changes could be seen
in the already existing regulation becoming more stringent, whereas some changes
generated entirely new obligations. In conclusion, the measures needed were described
in a manner to make them generally applicable in the field.
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1 JOHDANTO

Opinnaytetyon aihe nousi esille asianajotoimistossa suoritetun harjoittelun yhteydessa
toteutetun arkistointiprojektin aikana, kevaalla 2018. Samana kevaana EU:n uusi tie-
tosuoja-asetus oli astumassa tdysiméaaraisend voimaan, kahden vuoden siirtymaajan
jalkeen. Tiedossa oli, ettd muutoksia lainsaadéntdon on tulossa ja osa niista tulisi kos-
kemaan myds asianajotoiminnan arkistointia. Muutosten tarkemmasta siséllosta tai
mahdollisista vaikutuksista ei kuitenkaan, etsinnésta huolimatta, 16ytynyt tietoa. T&ma
herétti huolta, silla tietojen arkistointi on asianajotoiminnassa tarkeda. Opinndytetyon
toimeksiantajana toimii asianajotoimisto, jossa suoritin oikeudellisen harjoitteluni.
Vaikka toimeksiantajana on yksittdinen toimisto, paatin kuitenkin toteuttaa tyon niin,
etta se on sovellettavissa myds muissa asianajotoimistoissa. Tietosuoja-asetuksen séé-
dokset huomioivaa ohjetta asianajotoiminnan arkistoinnista ei ole, joten tdman kaltai-

selle tutkimukselle oli todellinen tarve.

Ty0ssé kasitelldan tyoelamalahtoisia kysymyksid, joita tietosuoja-asetus on heréttanyt.
TyOyhteisoissa on noussut huolta arkistoinnin jatkuvuudesta, asioiden hankaloitumi-
sesta ja oheistyon lisdantymisesta. Naita huolten aiheita on tarkoitus késitella ja 16ytaa
mahdollisimman kattavat vastaukset tydelaméssa nousseisiin kysymyksiin. Vastauk-
set pyritaan l0ytamaan tutkimalla lainsdadéantoé ja oikeuskirjallisuutta. Olennaisimmat
arkistointiin vaikuttavat lakimuutokset tuodaan esiin ja tutkitaan niiden vaikutusta
kaytdnnon toimintaan tyGeldamaéssa. Havainnointi- ja tutkimusymparistond tyoela-
massé on toiminut harjoittelupaikka sekd nykyinen tydymparistd, joka on niin ikéan
asianajotoimisto. Tarkoituksena on, etta lukija pystyisi tdimén tydn avulla hahmotta-
maan arkistointia koskevassa lainsaddannossa tapahtuneet muutokset ja niiden aiheut-

tamat toimenpiteet sekd soveltamaan niitd omassa ty0sséan asianajotoimistossa.



2 TUTKIMUSASETELMA

2.1 Tutkimuksen tarkoitus ja tavoite

Taman opinnédytetyon tarkoituksena on vastata asianajotoiminnan arkistointiin liitty-
viin kysymyksiin, joita EU:n tietosuoja-asetus on tyGeldméssé herattanyt. Tietosuoja-
asetuksen tuomat muutokset lainsaddanndssa ja kaytannossa ovat toistaiseksi melko
tutkimatonta aluetta, kun puhutaan asianajotoiminnan arkistoinnista. Tyon tarkoitus
on vertailla vanhaa ja uutta lainsaadantoa ja selvittad, mita lainsdéddannollisia muutok-
sia tietosuoja-asetus on tuonut seka sita, miten muutokset vaikuttavat kdytdnnon toi-
mintaan. Tarkoitus on 10yt olennaisimmat muutokset seka nostaa esiin mahdolliset
kysymykset ja epaselvyydet. Opinnaytetytn tarkoitus on antaa asianajotoimistoille

yleispatevéa tietoa EU:n tietosuoja-asetuksen mukaisesta arkistoinnista.

Tassa opinndytetydssa keskitytadn ensisijaisesti tietosuoja-asetuksen mukaisen henki-
I6tietojen kasittelyn lainmukaisuuteen, perusteisiin joihin nojaten arkistointia jatkossa
toteutetaan seka olennaisiin lakiuudistuksen tuomiin muutoksiin ja niiden huomioimi-
seen kéytdannon toimintatavoissa. Tdman opinndytetyon avulla halutaan saada selville,
miksi asianajotoimisto arkistoi tietojaan, mihin niita tarvitaan, saako asianajotoimisto
tietosuoja-asetuksen mukaan arkistoida tietojaan, millad perusteilla ja miten. Nama

asiat pyritdan saamaan selville tutkimuskysymysten avulla;

e Mitd tietoja asianajotoimistossa arkistoidaan ja mihin niita kdytetaan?

e Mitk& ovat tietosuoja-asetuksen tuomat olennaisimmat muutokset asianajotoi-
minnan arkistoinnissa?

e Mitd toimenpiteitd ndma muutokset aiheuttavat kaytannossa?

e Mitka tietosuoja-asetuksen kasittelyperusteet soveltuvat asianajotoiminnan ar-
Kistoinnin perusteiksi?

o Mill& tavalla asianajotoiminnan arkistointia tulisi jatkossa toteuttaa?



2.2 Viitekehys ja rajaukset

Opinnaytetyon teoriaosassa tutkitaan EU:n tietosuoja-asetuksen tuomia muutoksia asi-
anajotoiminnan arkistointiin padasiassa lainsdadannon ja oikeuskirjallisuuden avulla.
Teoriaosassa myos avataan arkistoinnin kasitettd ja mité sill& tassa ty0dssé tarkoitetaan,
seké kerrotaan asianajotoiminnan arkistoinnista. Tydssa on tarkoitus tutkia, miten tie-
tosuoja-asetuksen saadoksia sovelletaan arkistontiin ja miten lainsaadanté on muuttu-
nut. Teoria-aineiston avulla lainsaadanndsta pyritadn loytamaan lakiperusteet joihin
nojaten arkistointia jatkossa toteutetaan, sek& ohjeistusta arkistoinnin lainmukaiselle
toteuttamiselle. Muutosten aiheuttamat ongelmat ja mahdolliset ristiriidat tietosuoja-
asetuksen ja kansallisen lainsdddannon seka ohjeistusten vélilla pyritddan tuomaan

esiin.

Tyossa késitelladn ainoastaan toimeksiantoihin kuuluvien tietojen arkistointia, joten
esimerkiksi yrityksen laskutus ja muu kirjanpitoaineisto, henkildstdon liittyva aineisto
ja kaikkien muiden toimeksiantoihin liittyméattdmien tietojen arkistointi rajataan tyon
ulkopuolelle. Tyossa ei késitella mydské&an rahanpesun ja terrorismin rahoituksen es-
tdmiseksi keréttyjen tietojen arkistointia. Arkistoinnin tietoturvallisuuteen liittyvéat
asiat, kuten palvelinten ja sahkoisten arkistojen suojaukset, tilojen ja arkistokaappien
lukitukset sekd arkistomateriaalin tietoturvasaddosten mukainen havittaminen arkis-
toinnin paattyess, rajataan tyon ulkopuolelle. Mydské&éan pseudonymisoimista ei tassé
tyossa kasitella arkistoinnin toteutusvaihtoehtona, ensinné sen kaytannon toimimatto-

muuden ja toiseksi tyon laajuuden vuoksi.

Lainsd&dantod tutkiessa kiinnitetddn huomiota ainoastaan asianajotoiminnan arkis-
toinnin kannalta olennaisiin tai siihen laheisesti rinnastuviin seikkoihin, eiké lakeja tai
séadoksid avata tyossé enempéd, kuin tutkimuksen osalta on olennaista. Tést4 syysta
esimerkiksi rekisterdidyn oikeuksia kasitellddn vain pintapuolisesti ja olennaisia

osuuksia sivuten.



2.3 Tutkimusmenetelma

Tama opinndytetyd on toteutettu laadullisena tutkimuksena. Vaikka tydssé kéytetyn
aineiston padpaino on lainsaadannolla ja oikeuskirjallisuudella, on silti kysymys oi-
keudellisesta empiirisesta tutkimuksesta. Tyon tarkoitus on aseteltu empiiriseen muo-
toon ja silla haetaan vastausta nimenomaan siihen, miten tietosuoja-asetus vaikuttaa

valittuun toimintaan sekd pyritadn 16ytamaan k&ytdnndssé sovellettavaa ohjeistusta.

Empiirinen osuus tutkimustydsta on toteutettu havainnoimalla ja haastattelulla tyohar-
joittelupaikassa kevaalla 2018 seka nykyisessé tyOpaikassa asianajotoimistossa syk-
systa 2018 lukien. Harjoitteluaikana tehtyjen muistiinpanojen liséksi tutkimusmateri-
aalina toimii kokemusperéinen tieto. Harjoittelupaikkaan tehty haastattelu on toteu-
tettu marraskuussa 2018 sédhkdpostihaastatteluna, mutta opinndytety6hon on sisally-
tetty kokemusperaisena tietona myds harjoittelu-jakson aikana aiheesta kaytyja kes-
kusteluja ja niissé saatuja tietoja sekd oman tyon kautta ilmenneitd muutoksia ja vai-
kutuksia. Empiirisen osuuden teoreettisena tukena kdytetddn myos Asianajajaliiton oh-

jeistuksia, jotka on tarkoitettu tukemaan ja ohjaamaan asianajotoimistojen toimintaa.

3 ARKISTOINTI

3.1 Arkistointiin liittyvia termeja

”Asiakirjat” syntyvat osana toimintaa. Ne ovat kiintedssa yhteydessa organisaation toi-
mintaan ja tehtdviin. Tata yhteyttd voidaan pitaa asiakirjojen tarkeimpané tuntomerk-
kind. Asiakirjojen avulla aikaansaadaan oikeusvaikutuksia, valitetaan ja taltioidaan
tietoja sek& suoritetaan toimenpiteitd. Esimerkiksi viranomaisen péaétosasiakirjaan liit-
tyy itse paatos, jolla oikeusvaikutus saadaan aikaan, mutta myos paatoksen teon ja sen
vaiheiden dokumentointi. Toimintaan liittyvind asiakirjoilla on todistusvoimaa niisté
olosuhteista ja tapahtumista, joissa ne ovat syntyneet. Huomion arvoista on, ettei asia-
kirjalla tarkoiteta pelkastaan paperista dokumenttia, vaan tiedon tallennusmuoto voi

olla periaatteessa miké& tahansa. (Lybeck et al 2006, 13-18.)



”Arkisto” voi tarkoittaa suomen kielessé kolmea eri asiaa. Silla voidaan tarkoittaa asia-
Kirjojen sailytykseen tarkoitettua tilaa, arkistoa sailyttdvaa laitosta tai organisaatioyk-
sikkod, taikka asiakirjojen kokonaisuutta, joka on syntynyt arkistonmuodostajan toi-
minnan tuloksena. Arkistonmuodostajalla tarkoitetaan henkil0d tai organisaatiota,
jonka toiminnan seurauksena arkisto on muodostunut. (Lybeck et al 2006, 14-16.)
Tassa opinndytetytssa arkistolla tarkoitetaan arkistonmuodostajan toiminnan tulok-

sena syntynytta kokonaisuutta.

”Arkistointi” ajatellaan monessa maassa yleisesti toiminnoksi, jossa siirretdén ajan-
kohtaisuutensa menetténeet asiakirjat toimistosta arkistotilaan. Suomessa arkistoin-
nilla kuitenkin tarkoitetaan asiakirjojen siirtdmista arkistoon, sité varten laaditun suun-
nitelman mukaisesti. Tastd ennalta laaditusta suunnitelmasta voidaan kdyttda nimea
“arkistonmuodostussuunnitelma”. Asian tai toimen tultua paatokseen, siihen liittyvat
asiakirjat arkistoidaan suunnitelman osoittamalle paikalle osaksi asiakirjakokonai-
suutta. Arkistoitaviin asiakirjoihin kuuluvat paitsi perinteiset paperiset asiakirjat, myds
muut toiminnassa syntyneet tietoaineistot, esim. kartat, valokuvat ja sdhkoiset aineis-
tot. (Lybeck et al 2006, 49-50.) Aineistojen sahkodistymisen yleistyessé arkistoinnilla
voidaan kaytannossa tarkoittaa esimerkiksi tietokoneella sijaitsevian tiedostojen siir-

tamista tyopoytakansiosta arkistokansioon.

3.2 Arkistoinnin madritelma tassa opinnaytetydssa

Termin “arkistointi” madritelmassa tulee huomioida sen liitettdvyys seké asiakirjahal-
lintoon ettd arkistotoimeen. Arkistotoimi madritellddn arkistolaissa, kun taas asiakir-
jahallinnolle vastaavaa maaritelméaé ei ole (Lybeck et al 2006, 19). Téassa opinnayte-
tydssa arkistoinnilla tarkoitetaan tietojen sailyttdmista toimeksiannon paattymisen jal-
keen. Koska kyseessa ei ole yleisen edun mukainen arkistointi, siihen ei sovelleta Tie-
tosuoja-asetuksen 89 artiklan mukaista saantelya arkistoinnista eikd mydskaan Arkis-
tolakia 831/1994.

Tietojen sailyttdminen katsotaan tietosuoja-asetuksen mukaan osaksi henkil6tietojen

kasittelyd (Euroopan parlamentin ja neuvoston asetus 2016/679, 4 artikla 2 k.



10

jaljempéand tietosuoja-asetus). Tasté syysté tassa opinnédytetydssa arkistoinnista puhut-
taessa noudatetaan sitd, mitd lainsaddanndossa henkildtietojen kasittelysta sdadetaan.

Kéytanndssa asianajotoiminnan arkistointi tarkoittaa toimeksiannon yhteydessa ke-
réantyneiden asiakirjojen ja tietojen séilyttdmistd asianajotoimiston hallussa joko pa-
perisena tai sahkoisend sen jalkeen kun toimeksianto on saatu paatokseen. Arkistointia
voidaan toteuttaa monella tavalla, mutta yleisin tapa lienee toimeksiannon papereiden
jarjestaminen arkistokansioihin seka sahkdisen materiaalin jarjestdminen sahkaoisiin

kansioihin toimeksianto- tai arkistointinumeroinnin perusteella.

3.3 Arkistointi asianajotoiminnassa

Asianajotoimistoissa henkilttietoja kasitellaan paivittain. Toimeksiantojen yhteydessa
esiintyy paljon erilaisia henkil6tietoja, kuten nimi, osoitteita, puhelinnumeroita, sah-
kopostiosoitteita seké toimeksiantojen luonteesta riippuen, sosiaali- tai potilasasiakir-
Joja, testamentteja, esitutkintapOytékirjoja, erilaisia sopimuksia tai taloudellisia tietoja.
Toimeksiantojen yhteydessa kasitella&n paitsi padmiehen, myos mahdollisten muiden
asianosaisten, kuten vastapuolen henkilétietoja. Kaikki toimeksiantoihin liittyvat tie-
dot arkistoidaan toimeksiannon paattyessd, yleisimmin jarjestelemalla toimeksiannon
paperinen aineisto arkistokansioihin. Tarvittaessa myos sahkoisestd aineistosta voi-
daan ottaa tulosteet arkistointia varten. Arkistoidut aineistot numeroidaan yleensé ar-

Kisto-, tai toimeksiantonumeron perustella.

Asianajotoimistossa arkistoituja tietoja kaytetadn paaasiassa esteellisyystarkistuksiin
ja pdédmiehen myochempien toimeksiantojen hoitamiseen. Arkistoinnilla on merkitysté
mya0s asianajajan oman oikeusturvan kannalta, jos joku osapuolista esimerkiksi riitaut-
taa tehtyja toimia. Arkistointi tukee asiakkaiden mahdollisia my6hempié tarpeita, silla
vanhojen toimeksiantojen asiakirjoja voidaan kayttdd apuna saman asiakkaan myo-
hemmissa toimeksiannoissa (Toimeksiantajan haastattelu 2018). Hyva esimerkki tél-
laisesta tapauksesta on lasten huoltoon ja tapaamisoikeuteen liittyvat asiat. Perheoi-
keudelliset riita-asiat saattavat kestda useita vuosia. Annettu toimeksianto ja sen seu-
rauksena syntynyt oikeusprosessi saadaan jossain vaiheessa paatokseen kun tuomiois-

tuin antaa asiassa ratkaisunsa eivatk& osapuolet ilmoita tyytymattomyytta ratkaisuun.
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Toimeksianto péatetadn ja tiedot arkistoidaan. Muutaman vuoden kuluttua jompi-
kumpi osapuolista saattaa kuitenkin aloittaa prosessin uudestaan, jolloin arkistoidut
tiedot aiemmasta toimeksiannosta helpottavat tehtdvaa tyota huomattavasti. Arkis-
toiduista tiedoista voi olla myéhemmin hydtya myds muissa asioissa. Monesti saily-
tettyja asiakirjoja voidaan kayttaa asiakkaiden my6hemmissa toimeksiannoissa, esi-
merkiksi kymmenen vuotta sitten pidetyn perunkirjoituksen asiakirjoja voidaan tarvita

perinndnjaossa tai lainhuutohakemuksessa (Toimeksiantajan haastattelu 2018).

Asianajajan tulee kaikessa toiminnassaan kayttd4 hyvaa asianajajatapaa (Laki asian-
ajajista 496/1958, 5 § 1 mom.). Esteettdmyys on yksi hyvan asianajajatavan perusar-
voista. Esteettémyyden periaatteen mukaisesti asianajajan on véltettava eturistiriitati-
lanteita. Tallainen tilanne voi syntyé esimerkiksi silloin, jos kahden asiakkaan edut
ovat keskindisessa ristiriidassa, vanhan toimeksiannon luottamukselliset tiedot ovat
kytkoksissa uuteen tapaukseen tai asianajajan omat ja asiakkaan edut ovat ristiriidassa.
(Ylénen 2018, 305-310.) Asianajajan esteellisyyden aiheuttavat ristiriidat voivat kui-
tenkin muodostua lukuisilla tavoilla seké erilaisiin olosuhteisiin ja seikkoihin perus-
tuen. Jokainen tilanne arvioidaan aina erikseen. Tyhjentdvéaa listaa esteellisyyden ai-
heuttajista on tastd syystd mahdotonta laatia, mutta yleisimpia esteellisyystilanteita
koskevia ohjeita ja esimerkkeja on kuitenkin pystytty Kirjoittamaan auki alan Kirjalli-

suuteen seka asianajajille tarkoitettuihin tapaohjeisiin. (Yl6nen 2018, 409-410.)

Asianajaja on uutta toimeksiantoa vastaanottaessaan velvollinen selvittdmain oman
esteellisyytensa késilla olevassa asiassa (Ylonen 2018, 450). Kaytanndssa esteetto-
myysvelvoite tarkoittaa sitd, ettd asianajaja voi edustaa vain samat intressit omaavia
asianosaisia, ei saa ottaa vastaan toimeksiantoa nykyista tai entista asiakasta vastaan,
on velvollinen pitdmé&én salassa asiakkaansa ja tdman perheen salaisuuden, seka am-
matti- ja liikesalaisuudet. (Ylonen 2018, 417-432.) Asianajaja ei saa myodskéaan aset-
tautua toimeksiantoa hoitaessaan tilanteeseen, jossa syntyy taloudellisen tai henkil6-
kohtaisen liitynnan perusteella eturistiriita (Ylonen 2018, 437-440). Esteellisyystilan-
teet voivat olla myos kollektiivisia. T&ma tarkoittaa sitd, ettd yhdenkin asianajajan es-
teellisyys késilla olevassa asiassa aiheuttaa esteellisyyden myds muille samassa asian-
ajotoimistossa tai toimistoymparistossa tyoskenteleville asianajajille ja lakimiehille.
(Ylénen 2018, 444.) Arkistoinnin ansiosta asianajajat pystyvat luotettavasti selvitta-

madn esteellisyytensd kasilla olevaan asiaan. Kun vanhojen toimeksiantojen tiedot
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ovat arkistoituina yrityksessd, asianajajalla on mahdollisuus epéselvissé tapauksissa
tarkastella toimeksiannon yhteydessé saatuja tietoja ja ndin perustaa luotettava késitys
esteellisyydestd. VVoidaan siis ajatella, etté arkistoinnilla on suuri merkitys asiakkaiden

oikeusturvan kannalta.

Asianajotoimiston arkistointiin voi vaikuttaa myos yrityksen vakiintunut toimintatapa,
joka on muodostunut kokemuksen seka asiakkaiden odotusten ja toiveiden perusteella.
Asiakkaat luottavat siihen, ettd toimeksiannossa kéytetyt asiakirjat sailytetdén asian-
ajotoimistossa ja niitd saatetaan kysella viel&d vuosikymmenienkin jalkeen (Toimeksi-
antajan haastattelu 2018). Edelld mainittuihin seikkoihin vedoten, asiakirjojen ja tie-
tojen pitkaaikainen sailytys on koettu hyvaksi ratkaisuksi, joka palvelee seka asianaja-
jien toimintaa etté asiakkaiden tarpeita. Tehtavien hoitaminen hankaloituisi merkitta-
vasti, jos arkistoinnista pitdisi luopua. Asiakkaiden omat arkistointi- ja sailytystavat
vaihtelevat, eivatka asiakirjat pysy asiakkaalla itselldan séil0ssé ainakaan kovin pit-

kaan. (Toimeksiantajan haastattelu 2018.)

4 LAINSAADANTO

Henkildtietojen kasittelyd on saddelty lailla jo pitk&dan. Ensimmainen henkil6tietojen
kasittelya koskeva yleislaki, henkilorekisterilaki (471/1987) tuli voimaan vaiheittain
vuosina 1988-1989. Henkilorekisterilaki kumottiin henkil6tietolailla (523/1999)
vuonna 1999. Henkil6tietojen kasittelyé saatelevien lakien tarkoitus on ollut toteuttaa
yksityiseldmén suojaa, turvata siihen liittyvié perusoikeuksia ja edistéé hyvaa tietojen-
kasittelytapaa. (Vanto 2013, 17-18.) Tana paivana henkilotietojen késittelya saatelee
EU:n tietosuoja-asetus 679/2016, joka astui voimaan kahden vuoden siirtymaéajan jal-
keen toukokuussa 2018. Tietosuoja-asetuksen rinnalle tdydentévaksi kansalliseksi
lainsd&dannoksi séadettiin tietosuojalaki (1050/2018), joka astui voimaan 1.1.2019
(Oikeusministerio 2018).

Suomalaisessa lainsaddanndssa yksityiselaman ja siten myo6s henkilGtietojen suojan

juurten voidaan katsoa ulottuvan aina perustuslakiin saakka. Perustuslaissa on
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sdadetty, ettd henkilGtietojen suojasta sdédetdan tarkemmin lailla (Suomen perustus-
laki 731/1999, 10 8 1 mom.). Vaikka henkil6tietojen suojasta ei ole perustuslaissa saa-
detty tarkemmin, sen voidaan katsoa jasentyvan yhdeksi yksityiseldman suojan osa-

alueeksi perustuslain séanndksessé (Korpisaari, Pitkdnen & Warma. 2018, 5).

4.1 Henkil6tietolaki lyhyesti

Kumotussa henkilGtietolaissa henkil6tiedoilla on tarkoitettu luonnollista henkiloa, ta-
man ominaisuuksia tai elinolosuhteita kuvaavia merkintdjd, joista henkilo tai hanen
perheeseensé taikka talouteensa kuuluva henkilé voidaan tunnistaa. Henkil6tietojen
kasittelylla puolestaan on tarkoitettu esimerkiksi tietojen kerdédmista, kayttoa ja sailyt-
tdmistd. Henkilorekisteri on muodostunut henkil6tietoja sisaltavasté tietojoukosta jota
on hallinnoinut rekisterinpitdjé. Rekisterinpitéjalla on voitu tarkoittaa esimerkiksi hen-
Kiloa tai yhteisod, jonka kéayttda varten rekisteri on perustettu ja joka maaraa sen kay-
tosta. Rekisterdidylla on tarkoitettu henkil6d, jota henkil6tieto koskee. (Henkil6tieto-
laki 523/1999, 3 §).

Henkil6tietolain mukaan henkil6tietoja on tullut késitelld huolellisesti, loukkaamatta
henkildn yksityiselaman suojaa ja tdhan liittyvid muita perusoikeuksia. Késittelyn on
tullut olla suunniteltua, perusteltua ja kdyttotarkoitussidonnaista. Kasiteltavien tietojen
on tullut olla virheettomia ja kasittelyn tarkoitukseen néhden tarpeellisia. Henkilttie-
tojen kasittelylle on laissa asetettu yleisia edellytyksia, joista asianajotoimintaan ovat
soveltuneet erityisesti suostumukseen, toimeksiantoon tai lain nojalla mééarattyyn teh-
tavaan perustuvat edellytykset. (Henkil6tietolaki 5-9 8.) Henkil6tietojen késittely il-
man laissa méaériteltyja edellytyksia on ollut kiellettya (Vanto 2011, 44). Arkaluon-
teisten henkil6tietojen kasittely on myos ollut lahtdkohtaisesti Kiellettyd. Arkaluontei-
sia tietoja ovat olleet mm. henkildn etniseen alkuperédan, uskontoon, rikosasioihin, ter-
veydentilaan, seksuaalisuuteen tai sosiaalihuoltoon liittyvét seikat. (Henkil6tietolaki
118.)

Rekisterinpitajalla on ollut velvollisuus laatia rekisteriseloste, jonka on ollut oltava
jokaisen saatavilla tietyin poikkeuksin (Henkil6tietolaki 10 8). Rekisterdidylla on ollut

oikeus saada tiedot rekisterinpitdjasta sek& henkildrekisteriin tallennetuista tiedoista,
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niiden kayttotarkoituksesta, luovutuksesta ja siséllosté. Rekisterissé olevat henkil6tie-
dot on pitanyt oikaista, poistaa tai tdydentda niiden ollessa kasittelyn tarkoituksen kan-
nalta virheellisig, tarpeettomia, puutteellisia tai vanhentuneita. Rekisterinpitdjalla on
ollut laissa sdédetty velvollisuus toimia edella mainitulla tavalla oma-aloitteisesti, il-

man aiheetonta viivytysta tai rekisterdidyn vaatimuksesta. (Henkil6tietolaki 24-29 8.)

Edella esitetyn perusteella voidaan todeta, ettd henkil6tietolailla pyrittiin varmista-
maan henkil6tietojen kasittelyn todellinen tarve seka tietojen oikeellisuus. Epéolen-
naisten henkildtietojen kasittely on ollut lain vastaista ja yksityisyyden suojaa louk-
kaavaa. Rekisterdidylla on ollut laaja oikeus saada tietoja omiin henkiltietoihinsa liit-
tyen. Rekisterinpitdjéltd ja henkil6tietojen kasittelijalta on vaadittu lainmukaista me-

nettelyé tietoja kasiteltaessa.

4.2 Tietosuoja-asetus

EU:n yleinen tietosuoja-asetus tuli voimaan 25.5.2016 ja sitd on sovellettu taysimaa-
raisesti 25.5.2018 lukien. Lakiuudistuksen taustalla on tarkoitus turvata henkil6tieto-
jen suoja kun samanaikaisesti parannetaan EU:n sisdmarkkinoiden toimintaedellytyk-
sid. Tietosuoja-asetus on yleissaados joka koskee henkildtietojen kasittelyad. Lakiuu-
distuksen myota henkilGtietoja koskeva sadntely lisdantyi merkittavasti. Tasta kertoo
hyvin kuvaavalla tavalla se, ettd siind missd vanhassa henkildtietolaissa oli 51 pykalaa,
on tietosuoja-asetuksessa 99 artiklaa ja liséksi tietosuojalaissa 38 pykélaa. (Korpisaari
ym. 2018.)

Tietosuoja-asetuksella vahvistetaan sdéannot luonnollisten henkildiden suojelulle hen-
Kil6tietojen kasittelyssa ja henkil6tietojen vapaalle liikkuvuudelle unionin sisélla, seké
suojellaan naiden henkildiden perusoikeuksia ja -vapauksia ja erityisesti heidan oi-

keuttaan henkilttietojen suojaan. (Tietosuoja-asetus, 1 artikla.)

Tietosuoja-asetusta sovelletaan kaytanndssé kaikkeen luonnollisia henkil6ita koske-
vaan henkilGtietojen kasittelyyn. Vaikka tietosuoja-asetuksen soveltamisalassa puhu-
taan rekisterin muodostavista henkilttiedoista, on tarkedd ymmartaa ettd “rekisteri”

tarkoittaa mitd tahansa jasenneltya tietojoukkoa, joka sisaltad henkil6tietoja. Liséksi
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huomiota on kiinnitettdva myas siihen, etta rekisterin tai sen osan muodostamisen vaa-
timus koskee ainoastaan manuaalisesti kasiteltdvia tietoja. Manuaalista ké&sittelya on
esimerkiksi tietojen tallentaminen kortistoon tai osoitemuistioon. Sen sijaan henkilo-
tiedot, joita késitelld&n automaattisesti, kuten tietokoneohjelmilla, kuuluvat tietosuoja-
asetuksen soveltamisalaan vaikka ne olisivat jarjestaméattomia. (Korpisaari ym. 2018,
38-39.) Tietosuoja-asetusta ei kuitenkaan sovelleta kuolleita henkil6ita koskeviin tie-
toihin (Tietosuoja-asetus 27 resitaali). Luonnollisella henkil6lla tarkoitetaan elavéa
henkil6a. Tietosuoja-asetus ei koske mydskaan yrityksia koskevia henkil6tietoja, silla
kyse ei ole luonnollisesta- vaan oikeushenkilosta (Hanninen, Laine, Rantala, Rusi &
Varhela 2017). Tietosuoja-asetuksessa rekisterinpitdjalla tarkoitetaan tahoa, joka maa-
rittelee henkilGtietojen kasittelyn tarkoitukset ja keinot (Tietosuoja-asetus 4 artikla 1:7
K).

4.2.1 Henkil6tietojen madritelma

HenkilGtieto méaritellaan tietosuoja-asetuksen 4 artiklan 1 kohdassa. Henkil6tiedolla
tarkoitetaan kaikkia niita tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa ole-
vaan luonnolliseen henkiléon. Henkil6a voidaan pitéa tunnistettavissa olevana, jos ha-
net voidaan suoraan tai epdsuorasti tunnistaa esimerkiksi nimen, henkilétunnuksen,
verkkotunnistetiedon tai tunnusomaisen fyysisen, psyykkisen, taloudellisen tai sosiaa-
lisen tekijan perusteella. (Tietosuoja-asetus 4 artikla 1:1 k.) Yksinkertaisuudessaan
henkildtiedoksi voi madritella sellaisen tiedon, jonka perusteella voi tietad tai saada
selville, kenesté henkildsta on kysymys (Hanninen ym. 2017). Kaytanndssa tallainen
tieto voi nimen, syntymdaajan, henkilétunnuksen ja osoitteen liséksi olla vaikkapa kiin-
teistétunnus, auton rekisteritunnus, pankkitunnukset, luottokortin numero, puhelinnu-
mero, sahkopostiosoite, IP-osoite, matkapuhelimen paikannustieto tai sosiaalisen me-
dian nimimerkki. Joissain tapauksissa tunnistetieto ei ole niin suora, mutta voi silti
johtaa tunnistamiseen; harrastuksen tai etunimen perusteella ei voi suoraan tunnistaa
tiettya henkilod koko vaestostd, mutta jos kyse on rajatusta ihmisjoukosta, tdma tieto
saattaa hyvinkin johtaa tunnistamiseen (Korpisaari ym. 2018, 55).

Tiedot, joista kdy ilmi rotu, etninen alkuperd, poliittinen mielipide, uskonnollinen tai

filosofinen vakaumus, ammattiliiton j&senyys, geneettiset tai biometriset
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tunnistamiseen tarkoitetut tiedot, terveystiedot, seksuaalinen suuntautuminen tai kayt-
tdytyminen, ovat erityisia henkilttietoja ja niiden kasittely on lahtokohtaisesti kiellet-

tya (Tietosuoja-asetus 9 artikla 1 k.).

Asianajotoiminnassa henkilttiedot ovat suuressa roolissa. Toimeksiantojen yhtey-
dessa kasitelladn poikkeuksetta yksiloivia henkilGtietoja, kuten nimig, osoitteita, pu-
helinnumeroita, henkilétunnuksia ja sédhkdpostiosoitteita. Toimeksiannon sisallésta
riippuen késitelladn myads erityisid henkil6tietoja. Esimerkiksi tydoikeusasioissa mah-
dollista ammattiliiton jasenyyttd, vakuutusoikeusasioissa terveystietoja ja isyyskan-
teissa geneettisia tunnistustietoja. Toimeksiannon hoitaminen ilman henkil6tietoja on
kaytdnndssa mahdotonta. Huomionarvoista asianajotoimintaan liittyvassa henkil6tie-
tojen kasittelyssa on se, ettd toimeksiannon yhteydessa saatetaan kasitella pdamiehen
lisdksi myds muiden asianosaisten henkil6tietoja. Asianajotoiminnassa henkildtietoja
kasitellaan sekd automaattisesti séhkoisend ettd manuaalisesti paperisena. Paperisena
versiona henkil6tiedot muodostavat tietosuoja-asetuksessa tarkoitetun rekisterin ja
nain ollen kaikkiin asianajotoiminnassa kasiteltaviin henkil6tietoihin sovelletaan tie-

tosuoja-asetuksen saadoksia.

4.2.2 Henkilotietojen kasittelyd koskevat periaatteet

Tietosuoja-asetuksessa madritelladn henkilGtietojen késittelya koskevat periaatteet.
Periaatteita ovat kéasittelyn lainmukaisuus, kohtuullisuus, lapinakyvyys, kéayttétarkoi-
tussidonnaisuus seké tietojen osalta minimointi, tasmallisyys, sdilytyksen rajoittami-
nen, eheys ja luottamuksellisuus. Rekisterinpitdjan osoitusvelvollisuus kuuluu myoés

tietosuoja-asetuksen mukaisiin periaatteisiin. (Tietosuoja-asetus 5 artikla.)

Tietosuoja-asetuksen mukaan henkil6tietojen kasittelylle tulee olla laillinen peruste.
Asianajotoiminnassa sovellettavia laillisia perusteita voivat olla asiakkaan suostumus,
sopimuksen taytantoonpano, lakisaateinen velvoite ja oikeutettu etu (Tietosuoja-asetus
6 artikla). Suostumus on yleinen henkil6tietojen késittelyperuste. Sille ei ole annettu
mé&é&ramuotoa, joten periaatteessa suostumus voi olla suullinen tai kirjallinen, paperilla
tai sdhkoisesti annettu. Suostumuksen tulee olla vapaaehtoinen ja yhteen tai useam-

paan tiettyyn tarkoitukseen. (Korpisaari ym. 2018, 101). Jos henkil6tietojen késittely
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perustuu ainoastaan suostumukseen, on rekisterinpitdjan pystyttdva osoittamaan, etté
suostumus on annettu. Kirjallisessa ilmoituksessa suostumus henkilGtietojen késitte-
lyyn tulee olla selkeésti erillddn muista asioista. Suostumuksen voi peruuttaa milloin
tahansa, mutta se ei vaikuta ennen peruutusta suoritetun késittelyn lainmukaisuuteen.
(Tietosuoja-asetus 7 artikla.) Asianajotoiminnassa suostumus henkil6tietojen kasitte-
lyyn kysytadn yleensé suullisesti jo ennen toimeksiantoa, esteellisyystarkistusta var-
ten. Kirjallista suostumusta ei valttamatta edes tarvita, sill& toimeksiantosopimuksen
tekeminen antaa puolestaan sopimusperusteisen luvan henkildtietojen kasittelyyn. Oi-
keuskirjallisuudessa on katsottu, ettd sopimussuhde joka edellytt&d& henkilttietojen ka-
sittelya tullakseen taytetyksi, on itsessaan jo tietosuoja-asetuksen mukainen laillinen
peruste (Korpisaari ym. 2018, 102). Lakiséateiseen velvoitteeseen nojaava peruste voi
puolestaan syntya esimerkiksi puolustajaméardayksen myota. Velvoitteen voisi kuiten-
kin ajatella syntyvan myds asianajajista saadetyn lain 5 § 1 momentin mukaisesti, jossa
asianajajille maarataan lakisaateinen velvollisuus noudattaa kaikessa toiminnassaan
hyvaa asianajajatapaa, eli esimerkiksi esteettomyytta. Lainvalmisteluaineistossa esite-
taan, etta kéasittelyn oikeusperusteesta olisi edelleen mahdollista sdatéa erityislainsaa-
dannolla (HE 9/2018, 52-53). Oikeutettu etu perusteena on kysymyksessa silloin, jos
kéasittely on tarpeellista rekisterinpitdjan tai kolmannen osapuolen oikeutetun edun to-
teuttamiseksi (Tietosuoja-asetus 47 resitaali). Asianajotoiminnassa oikeutettuun etuun

perustuu esimerkiksi vastapuolen henkil6tietojen késittely (Asianajajaliitto 2018, 5).

Kohtuullisuusperiaate voidaan ajatella erdénlaisena reiluutena. Periaatteen mukaan
henkilon edut ja odotukset on huomioitava, tietoja ei saa vaarinkéyttaa eika kasitella
tai keratd salaa. Liséksi tulee varmistua siita, ettd henkil6lla on tiedossa kasittelyn
luonne ja tarkoitus. Lapindkyvyys puolestaan voidaan ajatella niin, ettd henkil6illa on
todellinen, ajantasainen ja selvd ymmarrys siitd, mité tietoja heista kasitellddn, miten
ja miksi. Taman saavuttamiseksi henkil6tietoja kéasittelevan tahon on luotava selko-
kielinen ja helposti saatavilla oleva seloste henkil6tietojen késittelystd, esimerkiksi

yrityksen verkkosivuille. (Korpisaari ym. 2018, 91.)

Kéyttotarkoitussidonnaisuudella rajoitetaan sitd, mihin tarkoituksiin saatuja henkil6-
tietoja voi kayttad. Henkil6tietoja saa kerata tiettyd, nimenomaista ja lainmukaista tar-
koitusta varten. Tietoja ei saa my6hemmin kasitelld alkuperadisiin tarkoituksiin ndhden

yhteensopimattomalla tavalla. Tdma ei siis suoranaisesti kielld henkil6tietojen kayttoa
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jatkossa, kunhan kayttotarkoitus on yhteensopiva tietojen alkuperaisen kasittelytarkoi-
tuksen kanssa. (Korpisaari ym. 2018, 92.) Tassé kohdin voisi ajatella, ettd asianajaja
voisi kayttaa esimerkiksi oikeusvaateen hoitamista varten keréttyja henkilétietoja jat-
kossa esteellisyystarkistuksiin, varmistaakseen hyvan asianajajatavan mukaisen lojaa-
lisuusvelvoitteen toteutumisen pdédmiestaan kohtaan, rikkomatta kayttotarkoitussidon-
naisuuden periaatetta.

Henkil6tietojen késittelyn lainmukaiselle méaarélle ja laadulle on tietosuoja-asetuk-
sessa saddetty rajoitteita. HenkilGtietoja on kasiteltavé vain siind maarin, kuin on to-
dellisuudessa tarpeellista. Tietojen on oltava olennaisia ja asianmukaisia ké&sittelytar-
koitukseensa nahden. Tarpeettomiksi tulleet tiedot tulee poistaa. Rekisterinpitajélla on
velvollisuus huolehtia, ettd tiedot ovat péivitettyja, oikeellisia, tasméllisia, eheitd, luot-
tamuksellisia ja asianmukaisesti suojattuja. Virheelliset ja epatarkat tiedot on oikais-
tava tai poistettava viipymattd. Henkilotietojen séilytysaika on pidettdva mahdollisim-
man lyhyenad. Jos peruste tietojen kasittelemiselle jatkuu, voi sailytysaika olla pitkakin.
(Korpisaari ym. 2018, 93-95.) Nain ollen myds sailytettavilla eli puhekielessa arkis-
toitavilla henkil6tiedoilla on oltava laillinen, kasittelyyn oikeuttava peruste. Rekiste-
rinpitdjan tulee ilmoittaa henkilGtietojen séilytysaika tai jos tdmaé ei ole mahdollista,
ilmoitettava kriteerit, joiden perusteella sdilytysaika maéaritellaan (Tietosuoja-asetus
13 artikla 2:a k).

Tietosuoja-asetuksessa saddetaan, etté rekisterinpitajalla on velvollisuus pystyé osoit-
tamaan, ettd asetuksen 5 artiklan 1 kohdassa maériteltyja perusteita on noudatettu (Tie-
tosuoja-asetus 5 artikla 2 k). Osoitusvelvollisuus ei sindnsé aseta uusia siséllollisia vel-
voitteita, vaan tehostaa mainittujen perusteiden vaikuttavuutta (Korpisaari ym. 2018,
95). Tayttaékseen osoitusvelvollisuutensa, rekisterinpitdjan on ymmarrettava tietosuo-
japeriaatteet, arvioitava kriittisesti toimintatapojaan ja kuvattava sekd dokumentoitava
henkil6tietojen kasittelyyn liittyvat prosessinsa. (Hanninen ym. 2017.) Periaatteiden
noudattaminen on pystyttava osoittamaan kaikissa kasittelyn vaiheissa, my0s tietojen

arkistoinnissa. Osoitusvelvollisuutta kasitellaan tarkemmin luvussa 6.2.

Erityisten henkilttietojen kasittely on Kiellettyd. Erityisia henkilttietoja ovat esimer-
kiksi terveystiedot, uskonnollinen vakaumus ja ammattiliiton jasenyys. Asianajotoi-

minnassa néita tietoja saa kuitenkin kasitelld henkilon suostumuksella tai
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oikeusvaateen laatimiseksi, esittamiseksi taikka puolustamiseksi. (Tietosuoja-asetus 9
artikla.) Suostumusperustetta sovellettaessa, henkilon tulee antaa nimenomainen suos-
tumus erityisten henkil6tietojen kasittelyyn. Oikeusvaadeperusteeseen vedottaessa, re-
Kisterinpitdjan on pystyttava perustelemaan, miksi kyseisen arkaluonteisen henkil6tie-
don kasittely on tarpeellista. Esimerkiksi hoitovirheasioissa henkilon terveystiedot
ovat olennaisia ja tarpeellisia oikeusvaateen asianmukaiseksi hoitamiseksi. (Korpi-
saari ym. 2018, 154.)

Rikostuomioihin ja rikkomuksiin liittyvia henkilGtietoja saa kasitella vain viranomai-
sen valvonnassa tai kun se sallitaan unionin oikeudessa tai kansallisessa lainséaadan-
ndssa, jossa saadetdadn henkilon oikeuksien ja vapauksien asianmukaisista suojatoi-

mista (Tietosuoja-asetus 10 artikla). Tasta saadetdaan tarkemmin tietosuojalaissa.

4.2.3 Rekisterdidyn oikeudet lyhyesti

Rekisteroidylld on oikeus saada lapindkyvaa informointia henkilGtietojen kasittelysta,
paésy tietoihin, tietonsa oikaistuksi, seké oikeus késittelyn rajoittamiseen. Rekisterdity
VOi vaatia tietonsa poistettavaksi eli tulla unohdetuksi. Rekisterdidylla on myds oikeus
pyytaa tieto sellaisista henkil6tietojen vastaanottajista, joille rekisterinpitdjan on ilmoi-
tettava henkildtietojen oikaisuista, poistoista ja kasittelyn rajoituksista, oikeus siirtada
tiedot jérjestelmasta toiseen, vastustamisoikeus sek& automatisoituihin paatoksiin ja
profilointiin liittyvét oikeudet. (Tietosuoja-asetus 12-22 artikla.) Yrityksen velvolli-
suus on tayttaa rekisterdidyn oikeudet, jotka ovat varsin laajat. Kaytannossa rekiste-
roidylla on paasaantoisesti oikeus saada kaikki tiedot kaikista itseddn koskevista hen-
kilGtiedoista, niiden sisallostd, kasittelystd ja tarkoituksesta. Tietojarjestelmien on
mahdollistettava oikeuksien toteutuminen ja tarvittaessa niihin on tehtdvd muutoksia.
Rekisterdidyn on liséksi pystyttdva kayttdmaan oikeuksiaan suhteellisen helposti ja
selkedt ohjeet oikeuksien kayttdmiseen tulee olla niin ik&&n helposti saatavilla, esimer-
kiksi yrityksen verkkosivuilla. Yrityksen on ryhdyttava toimenpiteisiin rekisteréidyn
pyynnosta viipymattd ja viimeistddn kuukauden kuluessa. Nama oikeudet eivét kui-
tenkaan ole yksiselitteisid ja esimerkiksi oikeus tietojen poistamiseen on rajoitettua.
Jos henkil6tietojen kasittelylle on olemassa muu laillinen peruste, kuin rekisterdidyn

suostumus, ei tietoja ldhtokohtaisesti tarvitse poistaa. (Hanninen ym. 2017.)
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Rekisterinpitajan velvollisuus huolehtia rekisterdidyn edelld mainituista oikeuksista
pitaa siis siséllaan velvollisuuden ohjelmoida ja organisoida tietojarjestelmansé ja toi-
mintaprosessinsa niin, ettd oikeuksien toteuttaminen on kdytanndssa mahdollista. Vel-
vollisuuteen sisdltyy kuitenkin myo6s vaade henkil6tietojen késittelyn avoimesta infor-
moinnista. Tdméan toteuttamiseksi yritys voi esimerkiksi muotoilla tietosuojaselos-
teensa niin, etta se sisaltaa kaikki edellda mainitut oikeudet seka tiedot henkil6tietoryh-
mistd, niiden kasittelyn tarkoituksesta, séilytysajasta tai sen maarittamiskriteereista,
valitusoikeudesta, tietojen alkuperastd, automaattisesta paatoksenteosta seka siita ke-
nelle ja mihin tietoja luovutetaan. Myo0s tietojen siirrosta kolmanteen maahan, esimer-

Kiksi ulkomaiselle palvelimelle, pitaa tiedottaa. (Hanninen ym. 2017.)

4.3 Tietosuojalaki

Kansallisella tietosuojalailla tismennetéén ja tdydennetaan tietosuoja-asetusta. Tieto-
suojalaissa tdsmennetdén erityisia henkilttietoryhmia koskevaa késittelya siten, etta
niiden kasittely on sallittua, kun kasittelysta sdddetddn laissa tai joka johtuu vélitto-
masti rekisterinpitdjalle laissa sdadetysta tehtavasta (Tietosuojalaki 6 § 1 mom. 2 k).
Toisaalta kasittely edelld mainitulla perusteella asettaa rekisterinpitajalle velvollisuu-
den esimerkiksi nimittad tietosuojavastaava, salata henkil6tiedot ja todentaa, kenen
toimesta henkilGtietoja on tallennettu, muutettu tai siirretty (Tietosuojalaki 6 § 2

mom.).

Tietosuojalaissa saddetd&dn myos rikostuomioihin ja rikkomuksiin liittyvasta kasitte-
lystd. Tietosuoja-asetuksen 10 artiklan mukaisiin rikostuomioihin ja rikkomuksiin liit-
tyvid henkilttietoja saa kasitella oikeusvaateen selvittamiseksi, laatimiseksi, esitta-
miseksi, puolustamiseksi tai ratkaisemiseksi, edellyttden etta tietojen késittely on nai-

hin tarkoituksiin nahden tarpeellista. (Tietosuojalaki 7 § 1 mom. 1 k.)
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5 ASIANAJAJALIITON OHJEISTUKSET

Suomen asianajajaliitto on julkisoikeudellinen yhteiso, jonka toiminta perustuu asi-
anajajalakiin (496/1958). Sen lakisaateisend tehtdvana on valvoa ja saannellé asianajo-
toimintaa. Muita tehtdvid ovat riippumattomien, ammattitaitoisten ja eettisesti moit-
teettomien oikeudellisten palveluiden saatavuuden varmistaminen, asianajopalvelui-
den laadun edistdminen, oikeusolojen ja oikeusturvan kehittdminen sek& asianajajien
tukeminen ja kouluttaminen. Osana néita tehtavia, asianajajaliitto julkaisee asianaja-
jien ja asianajotoimistohenkilékunnan toimintaa tukevia ohjeistuksia asianajoalan tie-

topankki Aadassa. (Asianajajaliiton www-sivut 2019).

5.1 Suositus henkil6tietojen kasittelysta

Asianajajaliiton suosituksessa henkil6tietojen kasittelystd ohjeistetaan huomioimaan
tietosuoja-asetuksen séadokset. Ohjeessa kerrotaan siséllollisesti péaasiassa samat
asiat kasittelyn periaatteista, lakiperusteista ja rekisterdidyn oikeuksista, kuin tieto-

suoja-asetuksessa. (Asianajajaliitto 2018, 1-10.)

Tietosuoja-asetuksen 13 ja 14 artiklan mukaiseen informointivelvollisuuteen liittyen,
asianajajaliitto linjaa, ettei informointivelvollisuutta ole niissé tilanteissa, joissa asian-
ajotoimiston saamat henkil6tiedot kuuluvat asianajajan salassapito- ja vaitiolovelvol-
lisuuden piiriin. Tallaisia tietoja voivat olla esimerkiksi tiedot toimeksiannon osapuo-
lista. Ndin ollen esimerkiksi vastapuolta, jonka henkil6tiedot on saatu osana toimeksi-
antoa ja siten salassapito- ja vaitiolovelvollisuuden velvoittamana, ei tarvitse infor-

moida tietojen saamisesta ja kasittelysta. (Asianajajaliitto 2018, 4.)

Asianajotoimiston on ohjeistettava henkilékuntaansa tietosuoja-asetuksen vaatimuk-
sista ja toimiston sisdisistd prosesseista. Ohjeet on dokumentoiva ja ne on kerrattava
vahintdan kerran vuodessa. Esimerkiksi tietopyyntdja varten on suositeltavaa laatia
toimiston siséinen ohjeistus ja kohdentaa tietopyynnét henkilékunnasta sellaisille,
jotka osaavat ottaa tietosuoja-asetuksen saadokset riittavalla tavalla huomioon. Myos
kolmansien tahojen kanssa on tehtavé kirjallinen sopimus henkil6tietojen késittelysta.

Kolmansille tahoille on toimitettava kirjalliset ohjeet siitd, miten henkil6tietoja tulee
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kasitelld. Esimerkiksi tietojérjestelmien toimittaja on tallainen taho. (Asianajajaliitto
2018, 5-9.)

Tietosuoja-asetuksen 15 artiklan mukainen rekisterdidyn tarkastusoikeus toimii asian-
ajotoiminnassa rajoitetusti. Rekisterdidyll& on paé&sééntoisesti oikeus saada jaljennds
kéasiteltavista henkilttiedoista. Salassapito- ja vaitiolovelvollisuuden piiriin kuuluvat,
muut kuin rekisterdéidyn omat henkil6tiedot rajautuvat kuitenkin tarkastusoikeuden ul-
kopuolelle. Néin ollen tdmé rajaus saattaa joissain tapauksissa rajoittaa rekisterdidyn
tarkastusoikeutta. Padmiehelle ja muulle oikeutetulle henkildlle on aina annettava jal-
jennos kasiteltavistd henkil6tiedoista. Yksittdinen, salassapito- ja vaitiolovelvollisuu-
den piiriin kuuluva tieto voidaan rajata ulkopuolelle. Vastapuolelle tai muulle oi-
keudettomalle henkil6lle tietoja ei lahtokohtaisesti pidé antaa, salassapito- ja vaitiolo-
velvollisuuden nojalla, tarkastuspyynnostd huolimatta. Kieltdytyessd on varmistut-
tava, ettei asiakas- tai toimeksiantosuhdetta paljasteta. Toimeksiannon osapuolitiedot
saattavat loukata asianajajan ja padmiehen vélista luottamuksellisuutta, joten tietojen
luovuttamiseen tulee suhtautua tiukasti myods toimeksiannon paattymisen jalkeen. Asi-
anajajaliitto ohjeistaa kieltaytymaan salassapito- ja vaitiolovelvollisuuden piiriin kuu-
luvien tietojen luovuttamisesta neutraalisti esimerkiksi seuraavalla tavalla ’Asianajaja
on sidottu asianajajista annetun lain 5 ¢ § ja hyvaa asianajajatapaa koskevien ohjei-
den 4.3-kohdan mukaiseen salassapito- ja vaitiolovelvollisuuteen, joka on ajallisesti
rajoittamaton ja jonka vuoksi tarkastuspyyntdon liittyvia tietoja ei voida antaa.” tai
’Asianajotoimistolla ei ole hallussaan henkil6tietoja, jotka olisivat tarkastettavissa
asianajajista annetun lain 5 ¢ § ja hyvaa asianajajatapaa koskevien ohjeiden 4.3-koh-
dan mukainen salassapito- ja vaitiolovelvollisuus huomioiden.”. (Asianajajaliitto
2018, 6-7.)

Tietosuoja-asetuksen 17 artiklan mukaan rekisteréidyll& on oikeus saada tietonsa pois-
tetuksi, eli tulla unohdetuksi esimerkiksi silloin, kun tiedot tulevat tarpeettomiksi al-
kuperdiseen tarkoitukseen ndhden tai rekisterdity peruuttaa suostumuksen, johon hen-
kilGtietojen kasittely perustuu. Oikeutta tulla unohdetuksi ei sovelleta silloin, kun ka-
sittely on tarpeellista oikeudellisen vaateen laatimiseksi, estdmiseksi tai puolusta-
miseksi. Asianajajalla tulee olla mahdollisuus vastata kanteluun tai oikeudelliseen vaa-
teeseen, joka on mahdollista tehdd toimeksiantoon liittyvista toimista. Kyseisen toi-

meksiannon antaneella asiakkaalla ei ndin ollen ole oikeutta tulla kokonaan
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unohdetuksi. Hyvan asianajajatavan ohjeiden mukaisesti asianajaja on rajoittamatto-
man ajan velvollinen selvittdmaan esteellisyytensé vastaanottaessaan toimeksiantoa.
Asianajajalla on néin ollen velvollisuus sailyttaa tarpeelliset tiedot esteellisyyden sel-
vittdmiseksi ilman ajallista rajoitusta. Oikeus tulla unohdetuksi ei siten koske tallaisia
tietoja. Toimeksiantoihin liittyvd materiaali tulee sdilyttdd asianajajaliiton antaman
asiakirjojen sailyttamistd koskevan suosituksen (B10) mukaisesti. (Asianajajaliitto
2018, 7-8.)

5.2 Asiakirjojen sailyttamista koskeva ohje

Asianajajaliitto on 24.1.2019 antanut ohjeen, jossa kasitellaan asianajotoimiston asia-
kirjojen sailyttdmista arkistoinnin ja asiakirjojen hallinnoinnin ndkékulmasta. Ohje tu-
lee voimaan 1.6.2019. Ohjeessa mééritelldan sadilytettava aineisto seuraavasti:

o Sdilytettavaksi madratty aineisto kasittaa lain tai muiden saénndsten nojalla
séilytettdvan aineiston, esimerkiksi kirjanpitoaineiston tai rahanpesulain tun-
nistamistiedot.

e Sopimusperusteisella aineistolla tarkoitetaan asianajajan tekeman sopimuksen
perusteella séilytettdvaa aineistoa. Tallaiseksi voidaan laskea esimerkiksi tes-
tamentit ja osakekirjat sekd muut, toimeksiantosopimukseen siséllytetyt tai so-
vituksi katsotut, laajemman séilytysvelvoitteen alaiset aineistot.

o Alkuperdiset asiakirjat tarkoittavat esimerkiksi allekirjoitettuja kauppakirjoja.

e Muuksi aineistoksi lasketaan esimerkiksi Kirjeenvaihto ja sen kopiot seka jal-
jennokset alkuperaisista asiakirjoista.

e Toimeksiannon erityiseen luonteeseen liittyvéaa aineistoa ovat pesanselvityk-
sen, perinndnjaon ja konkurssipesien hoitoon liittyvd sek& muu vastaava eri-

tyinen aineisto. (Asianajajaliitto 2019, 1.)

Sailytettavéan aineiston arkistointi tulee toteuttaa salassapito- ja vaitiolovelvollisuutta
rikkomatta seka sdilyttdmisen kulloinenkin tarkoitus huomioimalla. Aineisto séilyte-
t&én ensisijaisesti sahkoisesti. Sellaiset asiakirjat, jotka luonteensa vuoksi vaativat au-
tenttisuuden todistamista, tulee sdilyttdd paperisena. Tallaisia ovat esimerkiksi edelld

madritellyt alkuperdiset asiakirjat. (Asianajajaliitto 2019, 2.)
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Materiaali, joka koskee toimeksiantoa, on séilytettdva lahtokohtaisesti véhintaan 10
vuotta toimeksiannon péattymisen jalkeen. Myds tdman ajan jalkeen esteellisyyden
selvittamiseen tarvittava ja asianajajan oikeusturvan kannalta tarked aineisto on saily-
tettava, jollei asiakkaan kanssa ole sovittu muuta. Edella maariteltyjen aineistoryhmien
osalta on kuitenkin otettava huomioon aineistokohtaiset tilanteet. Sailytettdvaksi maa-
ratty aineisto on arkistoitava saadetyksi ajaksi ja saadetyll& tavalla. Sopimusperustei-
nen aineisto arkistoidaan sopimuksen mukaisella tavalla ja ajaksi. Alkuperéiset asia-
Kirjat tulee ensisijaisesti luovuttaa pdamiehelle. Muu aineisto suositellaan arkistoita-
vaksi tdmén ohjeen mukaisesti, vahintdan 10 vuodeksi. (Asianajajaliitto 2019, 2-3.)

6 MUUTOKSET

6.1 Lainsaadannolliset muutokset

Tietosuoja-asetuksen myota henkil6tiedon késite on laajentunut. Ennen tietosuoja-ase-
tusta henkil6tietoina pidetyt tiedot ovat henkil6tietoja myds tietosuoja-asetuksen mu-
kaan. Laajentunut késite johtuu siitd, ettd uuden teknologian tuomat tunnistamiskeinot
on seikkaperaisesti ilmaistuna otettu huomioon tietosuoja-asetuksen sanamuodossa ja
maadrittelyssa ja siten esimerkiksi sijaintitieto ja verkkotunnistetieto katsotaan henki-
I6tiedoiksi. (Korpisaari ym. 2018, 49.) Jonkin verran muutoksia henkil6tietojen laa-
tuun ja niit4 koskeviin saadoksiin on kuitenkin tullut; esimerkiksi sosiaalihuoltoa kos-
kevia tietoja voi aiemmasta poiketen kasitell yleisilla k&sittelyperusteilla. (Korpisaari
ym. 2018, 150). Henkildtietojen laajentunut késite ei varsinaisesti aiheuta asianajotoi-
miston arkistointiin kdytdnnén muutoksia, silla lahtokohta on, ettd kaikkia toimeksi-

antoihin liittyvia tietoja kasitellaan henkilttietojen kaltaisesti.

Aikaisemmin vainajien on katsottu nauttivan ainakin jonkinlaista yksityisyyden suo-
jaa, silla henkil6tietolaissa ja sitd koskevassa hallituksen esityksessa katsottiin, etta
vainajien tietosuojan tarve véhenee, kun henkilon kuolemasta on kulunut paljon aikaa
ja salassapitosaddoksille tietojen laadusta riippuen voitiin antaa tulkinnallista vaiku-

tusta arvioitaessa vainajien yksityisyyden suojaa (Korpisaari ym. 2018, 50).
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Tietosuoja-asetusta ei sovelleta suoraan vainajia koskeviin henkil6tietoihin (Tieto-
suoja-asetus 27 artikla). Tietosuoja-asetuksen aikana vainajien yksityisyydensuoja on
joiltain osin edelleen voimassa, esimerkiksi potilasasiakirjojen salassapitomaaraysten
osalta, mutta jaa nahtavéksi, miten vainajien tietosuojaa tai sen puutetta oikeuskéaytén-
nossa jatkossa tulkitaan (Korpisaari 2018, 50). Asianajotoiminnassa vainajia ja esi-
merkiksi kuolinpesid koskevat tiedot kuuluvat asiakassuhteen myo6ta salassapitovel-
vollisuuden alaisiksi, joten asianajotoimistoissa vainajien henkil6tietojensuoja ei kéy-

tanndssa muutu.

6.2 Kéaytdnnon toimintaan vaikuttavat muutokset

Osoitusvelvollisuuden sisdltyminen uuteen lainsaadantdon on olennainen muutos. Ai-
kaisemmin on riittanyt, ettd henkil6tietojen késittelya saatelevaa lainsdadantdé on nou-
datettu, mutta nyt noudattaminen on pystyttdvd myos osoittamaan. (Hanninen ym.
2017.) Kaytannossa se tarkoittaa sitd, ettd rekisterinpitdjan on pystyttava konkreetti-
sesti osoittamaan, ettd se on noudattanut tietosuoja-asetuksen sdadoksia henkilotieto-
jen kaésittelyssé, koko niiden elinkaaren ajan. Rekisterinpitdjalla on vapaus valita ase-
tuksen puitteissa menetelmat, joilla osoittaminen toteutetaan. Osoitusvelvollisuus voi-
daan tayttaa esimerkiksi dokumentoimalla tehtyja toimenpiteita sekd laatimalla kasit-
telyselosteita ja vaikutustenarviointeja. (Korpisaari ym. 2018, 95-96.) Suositeltavaa
on, ettd dokumentoinnin avulla pystytddn muodostamaan kokonaiskuva yrityksen hen-
KilGtietojen kasittelysta ja tietosuojasta. Jos henkildtietojen késittelytapojen tai erityi-
sen pitkén kasittelyajan tarpeellisuutta ja lainmukaisuutta on jouduttu joissain tilan-
teissa pohtimaan, on suositeltavaa kirjata perustelut sille, miksi toimintaa on pidetty
sallittuna ja tarpeellisena ja ettd sitd on jatkettu. (Hanninen ym. 2017.) Osoitusvelvol-
lisuuden toteuttaminen kéytannon tasolla vaatii yritykseltd suunnitelmallisuutta ja ky-
kya tarkastella objektiivisesti omaa toimintaansa. Henkil6tietojen elinkaaren doku-
mentointi vaatii laatijaltaan perehtyneisyytta yrityksen kaytanteisiin sek& henkilGtie-
tojen kasittelyprosessin vaiheittaista tuntemista. Osoitusvelvollisuus koskee myos ar-
Kistoituja tietoja. Jotta dokumentointi olisi tietosuoja-asetuksen vaatimusten mukaista,
on siihen siséllytettdva kuvaus esimerkiksi siitd, miksi tiedot arkistoidaan, mill4 me-
netelmalld, kuinka pitkaksi aikaa, kenell& tietoihin on paasy ja mitd tiedoille tehdaan

sitten kun méaritelty arkistointiaika paattyy. Osoitusvelvollisuus on kokonaan uusi
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velvoite, eikd sen toteuttamiseksi ole ainakaan toistaiseksi olemassa tyhjentavaa oh-
jetta. Tastd syystd osoitusvelvollisuuden voisi ajatella aiheuttavan k&ytanndssé enem-
man ty6td, kuin muiden muutosten. Yksityiskohtaisen ohjeistuksen puuttuessa, asian-
ajotoimistot joutuvat itse arvioimaan, suunnittelemaan ja toteuttamaan osoitusvelvol-
lisuuden vaatiman dokumentoinnin. Asianajajan ty6 on luonteeltaan melko itsendista,
eikd ole lainkaan tavatonta, ettd yksittdisten asianajajien tavat arkistoida toimeksian-
tojen tietoja poikkeavat toisistaan toimiston sisalla. Osoitusvelvollisuuden tehokas to-
teuttaminen vaatii arkistointitapojen yhtenaistdmista ja keskittamista niin, etta tietojen

kasittelyprosessit sdilytyksen aikana on mahdollista luotettavasti dokumentoida.

Tietojen arkistoinnille on oltava laillinen peruste. Toimeksiannon aikana kasiteltavien
tietojen kasittelyperuste on lahtokohtaisesti sopimukseen nojaava, silla ilman henkil6-
tietojen kasittelyd sopimusta ei voida tayttad. On kuitenkin epaselvéd, kattaako sopi-
musperuste arkistointia. Tasta syysta asianajotoiminnassa voi olla viisasta ottaa asiak-
kaan suostumus tietojen arkistointiin osaksi toimeksiantosopimusta. Suostumuksen tu-
lee olla selvasti muista erilladn. Suostumuksen voisi Kirjata esimerkiksi kayttaméalla
rasti ruutuun -lausetta; Annan suostumukseni siihen, etté tahan toimeksiantoon liittyvéat
tietoni arkistoidaan toimeksiannon paatyttya, mahdollisten myéhempien toimeksian-
tojen hoitoa, asianajajan esteettdmyyden arviointia seka muita laissa saadettyja toi-
mia varten. Asiakkaan rastittaessa tdman kohdan, on todennettavissa, ettd asiakas on

itse aktiivisella toimella antanut suostumuksensa tietojen arkistointiin.

Asianajotoimistoihin tulee ajoittain tietopyyntdja. Nama tietopyynnét voivat kohdis-
tua myos arkistoituihin tietoihin. Asianajajan salassapitovelvollisuus on jo aiemmin
estanyt tietojen luovuttamisen oikeudettomasti niita pyytaville, mutta tietosuoja-asetus
tiukentaa s&&doksia entisestdan. Myds rekisterdidyn oikeudet ovat asianajotoimin-
nassa tietyiltd osin rajoitettuja. Ndma asiat on huomioitava tietopyyntoja késiteltaessa.
Asianajotoimistoissa on varauduttava tietopyynt6ihin ja niitd vastaanottavien henki-
I6iden tulee olla tietoisia henkilGtietoja suojaavista saddoksista. Kaytdnnossa tietojen
pyytajan on pystyttavd osoittamaan olevansa oikeutettu saamaan pyytamansa tiedot.
Tietopyynnot kasitellaan tapauskohtaisesti ja tietojen pyytéjalta on vaadittava tarvitta-
vat selvitykset ja asiakirjat oikeuden osoittamiseksi. Asianajotoimistojen sisaisia kay-

tantoja tulee tarkastella ja tarpeen vaatiessa muuttaa niin, ettd tietosuoja-asetuksen
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sdadoksid noudatetaan myds tietopyyntOjen osalta. Tietopyyntdjen kasittelytoimet

olisi myos aiheellista ottaa osaksi osoitusvelvollisuuden vaatimaa dokumentointia.

Tietosuoja-asetuksessa saddetaan tietojen minimoinnista, eli tietoja saa sailyttaa ja ké-
sitelld vain siind maarin kuin on todellisuudessa tarpeellista ja pyrkimys on mahdolli-
simman vahaiseen henkilGtietomadraén. Saados velvoittaa tietojen minimointiin koko
henkil6tietojen elinkaaren ajan, joten se koskee seké toimeksiannon aikana tapahtuvaa
tietojen kasittelya, ettd arkistointia. Kaytannon toiminnassa minimointivelvoite koros-
tuu erityisesti silloin, kun paattyneen toimeksiannon aineistoa valmistellaan arkistoi-
tavaksi. Toimeksiantojen moninaisuuden ja erityispiirteiden vuoksi on mahdotonta
laatia yksityiskohtaista ja tyhjentavéaa ohjeistusta siitd, mitka tiedot pitaa sailyttaa ja
mitkda minimointivelvoitteen nojalla poistaa. Tietosuoja-asetuksen mukaisen késitte-
lyn vuoksi yritysten on kuitenkin laadittava jonkinasteinen ohjeistus sille, miten arkis-
toitavat ja tuhottavat tiedot erotellaan toisistaan. Erottelua tehdessa vaikutusten arvi-
ointi on tarkedssa osassa. Sailytettaviin tietoihin voitaisiin lukea ainakin ne tiedot,
joista kay ilmi tehdyt toimenpiteet, esitetyt vaateet tai vastineen. Tuhottaviin puoles-
taan voisivat lukeutua esimerkiksi juristin omat muistiinpanot ja muut vaikutukseltaan
epéolennaiset tiedot. Minimointiprosessin tarkoituksenmukainen toteutuminen vaatii
suunnittelua ja vaikutusten arviointia seké henkilékunnan ohjeistamista. Lahtokohtai-
sesti voisi ajatella, ettd toteutusvastuu tietojen minimoinnista arkistointia varten kuu-
luisi asiaa hoitaneelle juristille. N&in siksi, ettd kyseinen juristi tuntee toimeksiannon
erityispiirteet parhaiten ja on tasta syysta patevin arvioimaan tietojen tarpeellisuutta

jatkossa.

Lainsdadannossa ei maaritella sitd, milla tavalla henkil6tietojen arkistointi tulisi to-
teuttaa. Asianajajaliiton ohjeistuksen mukaan toimeksiantojen tiedot tulisi arkistoida
ensisijaisesti sahkoisend, joitain poikkeuksia lukuun ottamatta. Tamé aiheuttaa kay-
tdnnon tasolla useissa toimistoissa sen, etté siséisia kaytanteitd on muutettava. Asia-
kirjojen sahkoinen késittely yleistyy, mutta monissa tapauksissa kaytetdan edelleen
perinteisid, paperisia asiakirjoja. Jotta Asianajajaliiton ohjeistusta voi noudattaa, tulee
toimiston kaytanteita tarvittaessa muuttaa niin, ettd tiedot ovat arkistoitavissa séhkoi-
sesti. Kaytdnnossd tdma on toteutettavissa siten, ettd paperiset asiakirjat muutetaan
sahkoiseksi ja toimeksiannon aikana syntyvéat dokumentit tallennetaan séhkoisessa

muodossa. Se, tapahtuuko sédhkdinen tallentaminen toimeksiannon hoidon yhteydessé
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vai vasta arkistointivaiheessa, on yrityksen omassa harkinnassa. Sahkoéisen arkiston
tekniselle toteutukselle ei ole annettu erillisid vaatimuksia, mutta tietoturvallisuus ja
tietosuoja-asetuksen mukainen suojaus on tietenkin huomioitava. Sitd, pitddké myos

jo arkistoitu paperinen aineisto muuttaa sdhkdiseksi, ei ole ohjeessa tarkennettu.

7 POHDINTA

Tietosuoja-asetus on heréttanyt paljon kysymyksia ja myos jonkin verran epaselvyytta,
kun tarkastellaan sen vaikutusta asianajotoiminnan arkistointiin. Tietosuoja-asetuk-
sessa saadetaan esimerkiksi rekisterdidyn oikeuksista, jotka ovat melko laajat. Kuiten-
kin rekisterdidyn oikeus tulla unohdetuksi on asianajotoiminnassa rajoitettua esteetto-
myysvelvoitteen vuoksi. Myos kasiteltavien henkil6tietojen laadulle ja méaéarélle on
asetettu tietosuoja-asetuksessa maarayksia; tietoja tulee séilyttdd vain tarpeellisessa
maarin ja niiden tulee olla oikeellisia ja ajantasaisia. Tarpeettomat tiedot tulee asetuk-
sen mukaan poistaa. Tarkempaa kuvausta tietojen tarpeellisuuden arvioinnista ei kui-
tenkaan ole. Asianajajaliitto ohjeistaa sdilyttdmaan kaiken aineiston véhintaan kym-
menen vuotta toimeksiannon paattymisen jalkeen ja velvoite esteellisyyden tarkista-
miseen on ajaltaan rajoittamaton. Mité tietoja sdilytetaan esteellisyystarkistuksia var-
ten arkistointiajan tultua paatokseen? VVoidaanko tietoja asiakkaan suostumuksella séi-
lyttad rajoittamaton aika? Arkistoituja tietoja ei lahtokohtaisesti paivitetd, joten séily-
tettdvat henkil6tiedot eivét kaikissa tapauksissa ole oikeellisia ja ajantasaisia, jos aja-
tellaan vaikkapa osoitteita, nimid tai puhelinnumeroita. Miten téllainen seikka korreloi
tietosuoja-asetuksen sd&dosten kanssa? Jos aineisto arkistoidaan sahkoisesti, salliiko
tietosuoja-asetus tietojen minimoinnin velvoitteesta huolimatta esimerkiksi koko ar-
kistomateriaalin varmuuskopioinnin? Kysymyksia on heréttanyt myds tuomioistuinten
ratkaisujen arkistointi, joita ei tdssé tyossa muutoin kasitelld. Juristit k&yttavat tyos-
s&an usein apuna aikaisempia, eri oikeusasteiden ratkaisuja, hoitaessaan samankaltai-
sia asioita kasittelevia toimeksiantoja. Onko annettuja ratkaisuja mahdollista arkis-
toida pidempaan kuin kymmenen vuotta, tulevia toimeksiantoja silméalla pitden? Ent4,
kun aiemmin annettuja ratkaisuja tilataan tuomioistuimista tat4 tarkoitusta varten?

Onko tilattujen ratkaisujen arkistoiminen myodhempé&éd kayttdd varten tietosuoja-
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asetuksen sadadosten mukaan mahdollista, vai onko ratkaisut havitettava ja tilattava

aina uudestaan?

Edella mainitut ovat vain esimerkkeja lukuisista kysymyksistd, joita tietosuoja-asetus
on asianajotoiminnassa nostanut pintaan. Tyoeldmél&htoisid k&dytannén ongelmatilan-
teita tulee varmasti esiin vield enemman ja niiden ratkaiseminen on toistaiseksi jatetty
pitkalti yritysten omalle vastuulle. Paallimmaisena kysymyksena lienee se, miten tie-
tosuoja-asetukseen tulee kokonaisuutena suhtautua. EU:n saatamat asetukset ovat vel-
voittavia ja kansalliseen lainsaadéant6on nahden ensisijaisia, mutta kdytannossa on pal-
jon tilanteita, jolloin asetuksen soveltaminen sellaisenaan on jopa mahdotonta tai ris-
tiriidassa kansallisen lainsdaddannon asettamien velvoitteiden kanssa. Saadokset ovat
osittain aivan uusia, joten oikeuskaytédnnosta johdettavia ohjeita ei juurikaan ole saa-
tavilla. Kenen on vastuu, jos vaillinaisen ohjeistuksen ja tulkinnanvaraisuuden takia
jokin yritys saa sanktioita vaarasta toimintatavasta tai asiakkaan oikeusturva vaarantuu

asetuksen liian kirjaimellisesta noudattamisesta?

8 JOHTOPAATOKSET

Tdssa tyossa tutkittiin, miten tietosuoja-asetus vaikuttaa asianajotoiminnan arkistoin-
tiin. Teoreettisena tutkimusmateriaalina kaytettiin lainsdadantod, oikeuskirjallisuutta
sekd Asianajajaliiton antamia ohjeistuksia. Tutkimusmateriaalissa ilmenneitd asioita
peilattiin kdytannén toimintaan, jota tarkasteltiin tydharjoittelun, haastattelun seka
oman tyokokemuksen perusteella. Taman opinndytetyon avulla pyrittiin [0ytamaéan

vastaukset tutkimuskysymyksiin:

e Mitd tietoja asianajotoimistossa arkistoidaan ja mihin niitd kaytetdan?

o Mitké ovat tietosuoja-asetuksen tuomat olennaisimmat muutokset asianajotoi-
minnan arkistoinnissa?

e Mitd toimenpiteitd ndma muutokset aiheuttavat kdytanndssa?

o Mitka4 tietosuoja-asetuksen késittelyperusteet soveltuvat asianajotoiminnan ar-

Kistoinnin perusteiksi?
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e Milld tavalla asianajotoimiston arkistointia tulisi jatkossa toteuttaa?

Opinnaytety6ssa saatiin selville, ettd asianajotoiminnassa arkistoidaan sek& toimeksi-
antajien, vastapuolien ettd muiden asianosaisten henkil6tietoja hyvin laajasti. Arkis-
toitaviin henkilétietoihin voi kuulua nimien, osoitteiden ja puhelinnumeroiden liséksi
esimerkiksi terveydentilaa, sosiaalista asemaa, perhetilannetta tai rikostaustaa kuvaa-
via henkilGtietoja. Arkistoituja henkilGtietoja kaytetddn apuna asiakkaan mahdollisissa
tulevissa toimeksiannoissa seka turvaamaan juristin omaa oikeusturvaa. Olennaisin
kayttotarkoitus on kuitenkin esteellisyystarkistukset, silla asianajajalla on rajoittamat-
toman ajan velvollisuus tarkastaa esteellisyytensé késilla olevaan asiaan. Osa asiak-
kaista myo6s odottaa asianajotoimistojen séilyttavat toimeksiannon yhteydessa keraén-
tyneet tiedot ja saattavat pyytaa niitd myéhemmin omaan kayttoonsa.

Tietosuoja-asetuksen tuomista muutoksista olennaisin on tdmén opinnéytetydn perus-
teella osoitusvelvollisuus. Aiemmasta lainsdddannosté poiketen, yritysten on kyettava
esimerkiksi dokumentoinnilla osoittamaan, ettd lainsaddantdd noudatetaan. Tamé on
olennaisin muutos siksi, ettd se aiheuttaa kaytdnnon tasolla eniten uutta tyota. Yritys-
ten on suunniteltava ja yhtendistettava arkistointiin liittyvia toimintatapojaan aiempaa
tarkemmin, tietosuoja-asetuksen noudattamiseksi ja dokumentoinnin toteuttamiseksi.
Henkildtietojen elinkaari on dokumentoitava koko kasittelyn ajalta, jolloin sen on ka-
tettava my0s arkistointi. Yrityksen on pystyttdva osoittamaan, ettd henkil6tietojen
maara on arkistoitaessa minimoitu, tiedot on arkistoitu asianmukaisella tavalla, paasyéa
arkistoituihin tietoihin on tarkoituksenmukaisesti rajoitettu seka etté tiedot havitetdan
asianmukaisella tavalla arkistoinnin paatyttyd. Dokumentoinnissa on selvitettava, mi-
hin arkistoituja tietoja kaytetaan, milla perusteella ja kuinka kauan tietoja sailytetaan
sekd mahdollisesti myds, miten arkistoituihin tietoihin kohdistuneet tietopyynnét ka-
sitelld&n. Dokumentoinnin siséllon liséksi on suunniteltava itse dokumentointipro-

sessi.

Ty0ssd saatiin selville, etté tietosuoja-asetuksen muutokset lisdavat k&ytannon toimen-
piteitd. Edella ké&sitelty osoitusvelvollisuus aiheuttaa itsesséén erilaisia toimenpiteit,
kuten toiminnan tarkastelua, suunnittelua, toimintatapojen yhtendistamista ja doku-
mentoinnista aiheutuvaa tyota. Muita tietosuoja-asetuksen muutoksista aiheutuvia toi-

menpiteitd voivat olla esimerkiksi sopimuksiin tehtavat muutokset, joilla varmistetaan
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asiakkaan suostumus tietojen arkistointiin, arkistoituihin tietoihin kohdistuvien tieto-
pyyntojen késittelyn suunnittelu ja ohjeistus seka tietojen minimointiin ja sahkoisen
arkistoinnin ensisijaisuuteen liittyvat toimenpiteet, kuten aineiston lapikaynti ja sah-

kdinen tallennus.

Tama opinndytetyon avulla selvitettiin, ettd asianajotoiminnan arkistoinnin kasittely-
perusteiksi soveltuvat esimerkiksi asiakkaan suostumus, sopimuksen taytantéonpano,
lakisaateinen velvoite ja oikeutettu etu. Arkistoinnin voidaan ajatella kuuluvan osaksi
toimeksiantoa, hyvaan asianajajatapaan ja Asianajajaliiton ohjeistuksiin vedoten, joten
kaytannossa arkistoinnin késittelyperuste johtuu aina suoraan toimeksiannon kasitte-
lyperusteesta. Jos tietojen arkistointia halutaan jatkaa viela Asianajajaliiton ohjeista-
man arkistointiajan jalkeen, laajemmin kuin esteellisyyden tarkistamisen kannalta on

tarpeellista, on tata varten pyydettéva asiakkaan erillinen suostumus.

Taman opinnadytetyon perusteella voidaan todeta, ettéd tietosuoja-asetuksen tuomien
muutosten vuoksi asianajotoimistojen arkistointiprosessia on syyta tarkastella ja pai-
vittdd. Vallinneista toimintakdaytannoista riippuen, kdytanndn muutokset voivat olla
melko véhaisid tai suuria. Muutosten toteuttaminen alkaa arkistoinnin ja sitd edeltavien
toimenpiteiden suunnittelusta. Toimiston henkilokunta ohjeistetaan toimimaan muut-
tuneiden kaytanteiden mukaisesti. Toimeksiannon aineisto valmistellaan arkistoita-
vaksi minimoimalla tiedot, jolloin arkistoitavaksi tulevat vain sellaiset henkil6tiedot,
joita todellisuudessa voidaan tarvita myohempia kayttotarkoituksia varten. Tarpeetto-
mat tiedot havitetddn. Aineisto arkistoidaan sédhkodisessd muodossa, joten paperiset
asiakirjat on viimeistaan tassa vaiheessa muutettava sahkoisiksi, lukuun ottamatta au-
tenttisuutta vaativia asiakirjoja. Muut alkuperéiset asiakirjat palautetaan asiakkaalle.
Séhkdinen arkisto suojataan asianmukaisesti ja tietoihin paasyé rajoitetaan tarpeelli-
sessa maarin. Arkistoituun materiaaliin kohdistuvat tietopyynnot kasitella&n laaditun
ohjeistuksen mukaisesti ja tietosuoja-asetuksen vaatimalla tavalla. Arkistointiajan pé&éa-
tyttya tarpeettomiksi tulleet tiedot havitetdan tietoturvallisella tavalla. Esteellisyystar-
Kistuksia varten tarvittavat tiedot sailytetddn edelleen, rajoittamattoman ajan. Arkis-
tointiprosessi dokumentoidaan osoitusvelvollisuuden tayttamiseksi, joko omaksi do-

kumentikseen tai vaikkapa osaksi muuta tietojenhallinnan dokumentointia.
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Tietosuoja-asetus on tuonut mukanaan muutoksia, jotka vaikuttavat asianajotoiminnan
arkistointiin. Osa muutoksista on aiheuttanut olemassa olevien s&&nndsten Kiristy-
mistd, mutta myo6s uusia velvollisuuksia on syntynyt. Uudet velvollisuudet keskittyvét
erityisesti osoitusvelvollisuuteen, mutta muut muutokset vaikuttavat myos arkistoita-
vien tietojen méaraan, laatuun ja kayttotarkoitukseen. Kokonaisuutena tdmén tyon pe-
rusteella voidaan todeta, ettd tietosuoja-asetus on vaikuttanut asianajotoiminnan arkis-
tointiin kaytanndn toimintaan tehtavien muutosten muodossa seké korostaen asianajo-

toimistojen toiminnan tarkastelun ja suunnittelun tarkeytta.
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