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Taman insin60ritydn tarkoitus oli tutkia Clavister Security Gatewayn toiminnallisuutta. Tyd
perustuu kirjallisuustutkimukseen ja kaytannén toteutusten suorittamiseen. Tarkoituksena
oli kuvailla, mita tydssa tehtiin ja selittdad miksi.

Palomuureja on kolmenlaisia: tilattomia ja tilallisia sekd& sovellustason yhdyskaytavaa
kayttavia. Lisaksi palomuurit voivat yhdistellda nditd ominaisuuksia, kuten Clavister Securi-
ty Gateway kykenee tekemaan.

Security Gatewayn ytimessé on CorePlus, joka toimii Gatewayn ydinkayttdjarjestelmana.
Security Gateway sisaltda paljon muitakin ominaisuuksia kuin vain palomuurina toimimi-
sen. Naitd ominaisuuksia ovat esimerkiksi reititys, NAT, VPN, virustentorjunta, liikenteen
hallinta, tunkeutumisen havainnointi ja estdminen, web-sisalldnsuodatus, kayttajan auten-
tikointi ja korkea saatavuus. Clavister Security Gateway onkin ns. xXUTM-palomuuri. Secu-
rity Gatewayn kaytt6a voidaan tehostaa erillisilla ohjelmilla, kuten FineTunella, InSightilla
ja PinPointilla. Nailla ohjelmilla voi mm. tehokkaasti hallita ja monitoroida CorePlussaa.
Clavister Security Gateway -tuoteperhe koostuu monen erilaisen Security Gateway laiteto-
teutuksen lisaksi ohjelmatoteutuksista tietokoneille ja virtuaalitoteutuksista VMWare ESXi
-palvelimelle.

Téssa tydssa transparentti palomuuri toteutettiin kahdella tavalla, joista ensimmainen to-
teutettiin oikeassa transparentissa tilassa ja toinen Proxy ARP:in avulla. Transparenteilla
palomuureilla verkkoliikennettéd voidaan tutkia ja suodattaa tarpeen mukaan ilman, etta
siitd on kayttajalle haittaa tai verkkoa jouduttaisiin muuttamaan. Tyd osoittaa, ettd mo-
lemmilla toteutuksilla on omat etunsa. Esimerkiksi oikea transparentti tila on helppo toteut-
taa ja sille on olemassa erityisia tilalle tarkoitettuja konfiguroitavia parametreja, kun taas
Proxy ARP puolestaan mahdollistaa HA-klusteroinnin. Verkon asettamat vaatimukset
maarittdvat, mika transparentti palomuuri on verkolle sopivin.

Avainsanat: palomuuri, clavister, transparent, coreplus, security gateway, xUTM, HA
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The purpose of this final project was to examine a firewall called Clavister Security Gate-
way for its functionalities. This study is based on researching current literature and execut-
ing practical implementations. The objective was to describe what experiments were
made and explain why.

There are three types of firewalls: stateless, stateful and application layer gateways. In
addition, firewalls are capable of combining the different types as Clavister Security Gate-
way is capable of making.

Inside the Security Gateway lies CorePlus which is the core operating system for the de-
vice. The Security Gateway contains many more features than the mere firewall function.
These features include for example Routing, NAT, VPN, Anti-Virus, Traffic Management,
Intrusion Detection and Prevention, Web Content Filtering, User Authentication and High
Availability. Clavister Security Gateway is often called xUTM firewall. The use of the Secu-
rity Gateway can be further improved with programs like FineTune, InSight and PinPoint.
With these programs, CorePlus can be managed and monitored more efficiently. The
Clavister Security Gateway product family consists of three kinds of Security Gateway
series. The series includes both conventional hardware and software appliances as well
as a virtual appliance using VMware ESXi.

In this study, a transparent firewall was implemented in two ways, i.e. by using the real
transparent mode and with Proxy ARP. With the former, network traffic can be investi-
gated and filtered if needed without the user noticing it and it will not cause any changes
to the network infrastructure. The study shows that both implementations have their bene-
fits. For example the real transparent mode is easy to implement and has many specific
configurable parameters while Proxy ARP allows the use of HA cluster. The network re-
quirements determine which transparent firewall is better.

Keywords: firewall, clavister, transparent, coreplus, security gateway, xUTM, HA
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JOHDANTO

Palomuuri on verkolle I&hes pakollinen, jos verkko on yhteydessa ulkoverk-
koon ja siitd halutaan turvallinen. llman palomuuria verkon kayttajat ovat hy-
vin alttiita erilaisille verkkohydkkéayksille, jotka etsivat ja kayttavat haavoittu-
vuuksia hyvakseen. Palomuuri tuo tata turvallisuutta verkkoon eliminoimalla
néitd erilaisia verkkohyodkkayksia. Nykyaan palomuurilaitteet sisaltavat myos
muita verkontoimintaan liittyvid ominaisuuksia kuin pelk&n palomuuritoimin-

non suoritustehon pysyessa silti hyvana.

Tama tyd koostuu kahdesta osasta, joista ensimmainen koostuu luvuista
kaksi ja kolme sekd jalkimmainen k&sittdd luvun nelja. Toisessa luvussa
kaydaan lapi erilaisia palomuurityyppeja ja niiden perustoimintaperiaatteita.
Luvussa kolme esitellaan tarkemmin kaytdnndntoteutuksessa kaytettava lai-
te: mika se on ja mihin se pystyy. Laitteesta esitelladan mm. siind kaytettavan
ytimen toimintaa ja sen tarkeimpid ominaisuuksia, siihen saatavilla olevia li-
saohjelmia ja saatavilla olevien laitteiden ominaisuudet. Neljannessa luvussa
toteutetaan transparentti palomuuri kaytannéssa Clavister Security Gate-
waylld kahdella eri tavalla. Ensimmaisessé toteutuksessa kaytetdan aitoa
transparent-tilaa ja toisessa toteutuksessa transparenttisuus toteutetaan
Proxy ARP:in avulla. Proxy ARP toteutuksessa on se hyéty, ettd voidaan
hyddyntaa HA-klusterointia, mika ei onnistu aidossa transparent-tilassa. HA-
klusterointi on otettu mukaan toiseen toteutukseen. CorePlussan esittelyssa
on kaytetty version 9.10 aineistoa ja toteutuksessa kaytetyissa laitteissa ver-
siona on 8.90.

PALOMUURI JA TIETOTURVA

Palomuuriratkaisu voidaan toteuttaa joko ohjelmallisesti tai sitten erillisella
laitteella. Tietoturvan kannalta ajateltuna on aina riskialtista kytkea tietokone
avoimeen verkkoon ilman, ettd siind on palomuuri toiminnassa. Palomuurin
paatehtdvana on tutkia ja valvoa verkossa tapahtuvaa liikennettd ja siten
suojata sisdverkkoa estdmalld ulkoverkosta tulevia hyodkkayksia. Myos lii-
kennetta sisédverkosta ulkoverkkoon voidaan rajoittaa. Palomuurilla voi lisék-
si rajata sisdverkosta haluttuja alueita, kuten kuvassa 1 on tehty. Esimerkiksi
sairaaloissa voidaan haluta rajata potilastietokanta muusta verkosta erilleen
sen sisaltdman luottamuksellisen tiedon takia. Jos kuvan 1 tapauksessa ky-



seessa olisi esimerkin sairaala, ulkoverkon koneet olisi erotettu sisaverkosta
palomuurilla, jolloin tuon muurin ohi padaseminen ei vield antaisi paasya poti-
lastietokantaan, koska tiedot olisivat sisdverkossa viela toisen palomuurin
takana.
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Kuva 1. Palomuurit estdméssé hybkkdyksia ja segmentoimassa verkkoa. [1.]

Palomuurin taytyy tayttad tietyt vaatimukset ennen kuin siihen voidaan kun-
nolla luottaa. Lahtdékohtana toiminnalle on se, ettad kaikki likenne kulkee pa-
lomuurin kautta. Palomuurin taytyy olla itsessdan immuuni tunkeutujille ja
palomuurin saa lpaisté vain ennalta maaritelty liikenne. [2.]

2.1 Palomuurityypit

Palomuureja on kolmea eri tyyppia

e pakettisuodattimet
e yhteyssuodattimet

e sovellustason yhdyskaytavat (Proxy).

Tehokkaimmat palomuurit kayttavat kaikkia kolmea tekniikkaa hyvékseen

paastakseen parempiin lopputuloksiin. [3.]

Eri palomuurityypit voidaan jaotella sen mukaan milld OSI-mallin kerroksella
ne toimivat (kuva 2). Pakettisuodattimiin perustuva palomuuri toimii kerrok-
sella kolme, yhteyssuodattimiin perustuva palomuuri toimii kerroksella viisi ja
sovellustason yhdyskaytava-tyyppinen palomuuri toimii kerroksella seitse-
man. Esimerkiksi reititys tapahtuu kerroksella kolme ja kayttdjan hallinnoimat
sovellukset toimivat kerroksella seitseman. [3.]
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Kuva 2. OSI-mallin eri kerrokset. [4.]

2.1.1 Pakettisuodattimet

IP-pakettien suodatus perustuu ehtoihin. Jos paketti ei tdytd maarattyja ehto-
ja, se hylatdan. Kuvassa 3 verkoista net 1 ja net 2 tulevat paketit menevét
suodattimen |api, jossa madratyt ehdot evaluoidaan. Lapi paassyt paketti
jatkaa reitittimen kautta net 3 -verkkoon.

Application
Level
Kernel Level
PASS
Met 1 filter —router—f——MNet3

L—

Kuva 3. Pakettisuodatuksen periaate. [3.]

Taulukossa 1 on kuvattu IP-paketin kenttid, joiden arvoja verrataan paket-
tisuodattimessa méaariteltyihin referenssiarvoihin. Arvojen pysyessé sallituis-
sa rajoissa paastetdan paketti |api. Tama palomuurityyppi tutkii paketteja
vain yksiléina eikd ota huomioon, mihin kokonaisuuteen paketti kuuluu. Pa-
kettisuodatus ei mydskadan ota talteen mitdén informaatiota tapahtumista.
Taman vuoksi pakettisuodatinta kayttdvaa palomuuria sanotaan tilattomaksi
palomuuriksi. Pakettisuodatukseen perustuva palomuuri ei ole yhta turvalli-



nen kuin sovellustason palomuuri, mutta sen etuna on sen nopeus. Paket-
tisuodatin-tyyppisessa palomuurissa ongelmana on sen sallivuus ja se, etta
paluupakettien portteja ei voida kaikissa protokollissa tietda tarkasti. Salli-
vuus tarkoittaa sitd, ettd joskus ei-sallittuun istuntoonkin kuuluva paketti
saattaa paasta lapi. [3.]

Taulukko 1. Pakettisuodatuksen kannalta tdarkeimpid IP-paketin kenttid. [3.]

| TP-PAKETIN KENTTA | TARKOITUS
|Vastaanottajan P-osote |Palve1untarjoajan host-osoite

|Lahettajén IP-osotte |L'ahett'ajan host-osotte

|Ylemmén tazon protokolla (TDP tai TCP) |Palve1ut rippuvat protokollasta
|Vastaanottajan TUDP- tat TCP- porthnrs |]]moittaa palvelun, estm. HTTP tat Telnet
|Lahettajan UDP- tai TCP- porttinro [Normaalisti satunnaisiuicu > 1024

2.1.2 Yhteyssuodattimet

Yhteyssuodatin valvoo liikkennetta jatkuvasti istunnon ajan ja estaé yhteyden,
jos liikenne ei ole sallittu. Taméan takia yhteyssuodatinta kayttavaa palomuu-
ria sanotaan tilalliseksi palomuuriksi. Tilallinen palomuuri pitaa kirjaa TCP- ja
UDP-yhteyksista. Tilallisuutensa ansiosta se pystyy maarittelemaan, mihin
kokonaisuuteen paketti kuuluu tai onko se vioittunut paketti. Jos paketti kuu-
luu jo olemassa olevaan yhteyteen, se sallitaan. TCP-yhteyttd avattaessa
tarkastetaan ensimmaisend, onko paketti sallittu palomuurin sdannéissa. Jos
paketti hyvaksytaan, se lisatdan palomuurin yhteyslistaan. Yhteyden katket-
tua tai tietyn ajan kuluttua tiedot pyyhkiytyvat muistista eika kyseista yhteytta
enda automaattisesti sallita. [3.]

Yhteyssuodatin-tyyppinen palomuuri on rajoittava, mik& tarkoittaa sita, etté
paketti ei paase lapi ellei se kuulu hyvaksyttyyn istuntoon. Ei-sallittuun istun-
toon kuuluva paketti ei voi siis paasta lapi, kuten pakettisuodatin-tyyppisesséa
palomuurissa on mahdollista. Tuntemattomien protokollien kanssa paluupa-
keteilla on sama ongelma kuin pakettisuodattimisissa palomuureissa, mutta
tunnetuille protokollille poikkeuksen voi lisata. [3.]

2.1.3 Sovellustason yhdyskdaytavét (Proxy)

Sovellustason palomuurit tunnetaan myds proxy- eli valityspalvelinpohjaisina
palomuureina. Sovellustason palomuuri toimii TCP/IP-pinossa nimensa mu-

kaisesti sovellustasolla, johon kuuluvat esimerkiksi WWW, telnet ja FTP-



likenne. Sovellustason yhdyskaytava on palvelimella toimiva ohjelma, jonka
lapi kaikki tuleva ja lahteva liikenne ohjataan. Ohjelma tutkii kaikki liikenne-
virrassa kulkevat paketit. Hyvaksyttavat paketit voidaan méaéaritella melko tar-
kasti hyddyntden mm. tiedon salausta paasté paahan, kayttajan autentikoin-
tia ja tiedoston nimeen tai kellon aikaan perustuvaa suodatusta. Jokaiselle
sovellukselle on oma proxynsa, esimerkiksi FTP-proxy. Kun sisaverkon kone
haluaa muodostaa yhteyden ulkoverkon koneeseen, niin muodostuu tata yh-
teyttd varten oma FTP-proxy-esiintyma, joka luodaan vain naiden kahden
koneen tarkkailua varten. Yksi proxy-sovellus voi pydrittdd montaa prosessia
samanaikaisesti. [3.]

Palomuuri voi pysayttaa kaikki sovelluksesta tulevat tai sinne menevét pake-
tit, koska kaiken liikenteen on pakko kulkea proxyn kautta, joten suora kom-
munikointi sisdverkosta ulkoverkkoon ohi proxyn on mahdotonta. Kuvassa 4
net 1- ja net 2- verkoista tulevat paketit menevat ensin niille tarkoitetuille
proxyille, joissa ne hylatdan tai niiden matka jatkuu reitittimen kautta net 3 -
verkkoon. Periaatteessa sovellustason palomuurit voisivat estdéd kaiken ei
halutun liikenteen paasemisen suoijellulle laitteella, mutta se menisi kaytan-
ndssa niin monimutkaiseksi mm. sisallén vaihtelevuuden takia, ettéd sita ei

yleensa lahdetd toteuttamaan. [3.]

4+ Application
Proxy, Prox Level
o \fr»

Met 1 / qouter—i——— Net3

+— Kernel
Level

Kuva 4.Liikenndinti tapahtuu proxyn kautta. [3.]

On olemassa valmiita kaupallisia sovellusyhdyskaytava ratkaisuja, jotka si-
séaltdvat monia eri proxy-sovelluksia. Niitd valitessa kannattaa tutkia ensin,
mit& proxy-sovelluksia tarvitsee. Seuraavaksi on listattu muutamia merkitta-

vimpié proxy-sovelluksia: [3.]

e Telnet-proxy

e  WWW-proxy



e FTP-proxy

¢ Internetin sdhkdposti proxy.

2.2 Liséapalvelut ja ongelmat

Koska kaikki likenne kulkee palomuurin kautta, se tarjoaa mahdollisuuden
verkkoliikenteen monitorointiin. Talléin voi olla mahdollista kayttdad hyvéaksi
hélytyspalveluja ja lokitiedostoja verkkotapahtumista. Palomuuri voi myds
toimia toisten verkkopalveluiden alustana, kuten NAT:in, VPN:n ja IDS:n. [5.]

Palomuuri on hyddytdn, jos se onnistutaan ohittamaan tai kiertdmaan. Ta-
hén voi olla syyna se, ettd palomuuri on huonosti konfiguroitu. Tama voi tar-
koittaa esimerkiksi sita, ettd oikeasti epaluotettava ohjelma on hyvaksytty
luotettavaksi tai sitten portteja on avattu liikenteelle tarpeettomasti. Hy6kkaa-
jat voivat myds kayttdad hyokkayksessa hyvakseen luotetun sovelluksen
mahdollista tietoturva-aukkoa. [5.]

3 CLAVISTER SECURITY GATEWAY

Clavister on ruotsalainen vuodesta 1997 toiminut IT-alan yritys, joka on kes-
kittynyt erityisesti tarjoamaan verkko- ja tietoturvaratkaisuja seka tuotteita.
Clavisterin ja heidan laitteensa tunnistaa logosta, joka sijaitsee laitteiden va-
semmassa ylakulmassa ja jonka voi ndhda kuvasta 5. Clavister Security Ga-
teway -tuoteryhma perustuu heiddan omaan tuotemerkkiinsa, turvallisuuspal-
velualusta Clavister SSP:hen. Security Gatewayta voidaan kayttaa erikseen
tai yhdisteltynd mm. palomuurina, VPN-paételaitteena, tunkeutumisen esto-
jarjestelmana, liikenteen hallintaan, virustentorjuntaan ja sisallén suodatuk-
seen. Tallaista palomuuria kutsutaan usein mydés xUTM-palomuuriksi sen
kyetessad monipuolisuutensa lisksi suureen suoritustehoon. Security Gate-
wayn sydamena toimii CorePlus-ydin. Lisaksi siihen on olemassa joukko
kayttdéa tehostavia ohjelmia, kuten FineTune, InSight ja PinPoint. FineTune
on ohjelma, jolla voidaan hoitaa konfigurointi ja monitorointi. InSight puoles-
taan on tehty turvallisuus informaation ja tapahtumien hallinnointiin. PinPoint
keskittyy tietojen ja tapahtumien monitorointiin ja analysointiin. Security Ga-
tewaysta on tehty erilaisia ratkaisuja, jotka voidaan jakaa kolmeen luokkaan.
Jarjestelma toimii joko erillisena laitteena, ohjelmana tai sitten kokonaan vir-

tuaalisesti virtuaaliymparistdssa. [6.]
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Kuva 5. Clavister-yhtién logo. [7, s. 2.]

3.1 CorePlus

CorePlus on firmwarena kaikissa Clavister Security Gateway -tuotteissa ja
toimii niiden moottorina. Se on suunniteltu verkon turvallisuuskayttdjarjes-
telméksi ja silld on korkea luotettavuus. Liséksi se pystyy kasittelemaan suu-
ren maaran liikkennetta. CorePlus integroituu saumattomasti alijarjestelmiin ja
pystyy tarjoamaan perusteellisen toiminnallisuuden. Mahdollinen hydkkays-
pinta on minimoitu, jotta turvallisuushytkkaysten kohteeksi joutumisen riskia
on saatu pienemmaksi. CorePlus kayttdd padasiassa tilalliseksi tarkastuk-
seksi kutsuttua tekniikkaa, johon voi halutessa yhdistella sovellustason yh-
dyskaytavan toimintoja. My6s pakettien tilaton valitys onnistuu tarvittaessa.
[8,s.14.]

3.1.1 Pakettivirta

Seuraavassa on alla kuvattuna yksinkertaistettu esimerkki pakettivirran pe-
rusperiaatteesta CorePlussassa: [8, s. 18-19.]

1. Ethernet-kehys vastaanotetaan ja validoidaan yhdessa jarjestelman
Ethernet-rajapinnoista. Jos kehys ei ole validi, se hylataan.

2. Paketti assosioidaan lahderajapinnan kanssa. Lahderajapinta maari-

tetdan seuraavasti:

e Jos Ethernet-kehys sisaltdd VLAN ID:n, jarjestelma etsii konfigu-
roitua VLAN-rajapintaa vastaavan VLAN ID:n. Jos vastaavaa ra-
japintaa ei lI6ydy, paketti hylatdan ja tapahtuma kirjautuu lokiin.

e Jos Ethernet-kehys sisaltdd PPP-hybtykuormaa, jajestelma etsii
vastaavaa PPPoE-rajapintaa. Jos sellainen 16ytyy, siitd rajapin-
nasta tulee lahderajapinta. Jos vastaavaa rajapintaa ei I6ydy, pa-
ketti hylatdan ja tapahtuma kirjautuu lokiin.

e Jos mikdan ylla olevista ei toteudu, vastaanottavasta rajapinnasta
tulee paketille I1&hderajapinta.



Paketin IP-datagrammi vélitetddn CorePlussan yhtenevaisyystarkis-
tukseen. Tarkistuksessa paketin ehjyytta tutkitaan tarkastamalla mm.
tarkistussumma, protokollaliput, paketin pituus jne. Jos yhtenevai-
syystarkistus epdonnistuu, paketti hylataan ja tapahtuma kirjautuu lo-

kiin.

CorePlus yrittda katsoa I6ytyisikd olemassa olevaa yhteytta vertaile-
malla sisdan tulevan paketin parametreja. Vertailussa kaytetaan usei-
ta eri parametreja, kuten lahderajapintaa, lahde ja kohde-IP-osoitetta
seké IP-protokollaa.

Lahderajapinta tutkitaan, jotta tiedetaan, onko rajapinta tietyn reititys-
taulun jasen. Saantdihin perustuvat reitityssdannot kaydaan myos |1a-
pi , jotta yhteydelle saadaan maaritettya oikea reititystaulu.

P&asysaanndt evaluoidaan, jotta saadaan selville, onko uuden yh-
teyden lahderajapinnan IP-osoite sallittu vastaanottavassa rajapin-
nassa. Jos mikdan paasy-saantd ei tismaa, suoritetaan kaanteinen
reitin haku. Rajapinta hyvaksyy oletuksena vain sellaiset 1ahde-IP-
osoitteet, jotka kuuluvat rajapinnan yli reititettyyn verkkoon. Jos paa-
sysaannoét tai kaanteinen reitin haku huomaa, etta lahde-1P-osoite ei
ole validi, paketti hylatdan ja tapahtuma kirjautuu lokiin.

Suoritetaan reitin haku kayttden siihen sopivaa reititystaulua. Yhtey-
den kohderajapinta on nyt maaritetty.

Etsitdan IP-sddnndista saantéa, joka tdsmaa pakettiin. Seuraavat pa-

rametrit ovat osa vertailuprosessia:

e |dhde- ja kohderajapinnat

e |ahde- ja kohdeverkko

e |P-protokolla (esimerkiksi TCP, UDP ja ICMP)
e TCP/UDP-portit

o ICMP-tyypit

e kohta ajassa referenssina ennalta maéaritellylle aikataululle.
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11.

Jos vertailu ei tuota tulosta, paketti hylatédan.

Jos sellainen saantd 16ytyy, joka tdsmaa uuteen yhteyteen, sdannon
toimintaparametri paattaa, mita CorePlussan pitéisi tehda yhteydelle.
Jos paéatds on hylkaa, paketti hylatdan ja tapahtuma kirjautuu lokiin.

Jos paatds on hyvaksy, paketti hyvaksytdan lapi jarjestelman. Vas-
taava tila lisdtdan yhteystauluun myéhempia paketteja varten, jotka
kuuluvat samaan yhteyteen. Palveluobjekti, joka tasmasi IP-
protokollan ja porttien kanssa, saattoi sisdltdd viittauksen ALG-
objektiin. Tama tieto on tallennettu tilaan, jotta CorePlus tietda, etta
yhteydessé taytyy suorittaa sovellustason prosessointia.

Uuden yhteyden avaus kirjautuu lokiin sdannén lokiasetusten mu-
kaan.

IDP-sdannét evaluoidaan samankaltaiseen tapaan kuin |IP-
sdannotkin. Jos vertailu tdsmaa, IDP-data tallennetaan tilaan. Taméan
ansiosta CorePlus tietda, ettéd IDP-skannaus taytyy toimittaa kaikille
kyseiseen yhteyteen kuuluville paketeille.

Etsitdan liikenteen muokkaussaanto ja kynnysarvo rajasaantdasetuk-

sia.

CorePlus tietda tilan antaman informaation ansiosta, mitd tehda si-
saan tulevalle paketille:

e Jos ALG-informaatio I6ytyy tai IDP-skannaus taytyy suorittaa, pa-
ketin hyétykuormasta huolehtii TCP-pseudo-
uudelleenkokoamisalijarjestelma. Analysoidakseen pidemmalle
likenteen muuttumista alijarjestelma kayttdd mm. erilaisia ohjel-
mistotason yhdyskaytavia ja tason seitseman skannausmoottorei-
ta.

Jos paketin sisaltd on kapseloitu (esimerkiksi IPsec:lla,
PPTP/L2TP:I14 tai jollain muulla tunnelointi protokollalla), rajapin-
talistat tarkistetaan, jos I6ytyisi rajapinta, joka tdsmaa. Jos sellai-
nen l6ytyy, paketin kapselointi avataan ja hyétykuorma (tavallinen
teksti) lahetetddn CorePlussalle uudestaan, mutta talla kertaa
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lahderajapinnan ollessa juuri tdsmannyt tunnelin rajapinta. Pro-

sessi alkaa uudestaan kohdasta kolme.

Jos liikenteen hallintainformaatio 16ytyy, paketti voi joutua jonoon
tai voi muutoin joutua liikenteen hallintaan liittyvien toimintojen
alaiseksi.

12. Paketti lahetetdan edelleen kohderajapintaan tilan mukaan. Jos koh-
derajapinta on tunnelirajapinta tai fyysinen alirajapinta, lisdtoimenpi-
teitd, kuten salaus tai kapselointi, saatetaan suorittaa.

Liitteessa 1 on havainnollistettu kuvien avulla paketin eteneminen CorePlus-
sassa. [8, s. 20-23.]

3.1.2 Hallinta

CorePlussassa yllapitaja voi konfiguroida lahes jokaista jarjestelman yksi-
tyiskohtaa. Sen takia se sopii myds haastavampiin toimintaymparistdihin.
Hallinnointirajapintoja ovat mm. Clavister InControl, WebUI, CLI, Secure Co-
py ja Console Boot Menu. Oletuksena CorePlussassa on paikallinen kaytta-
jatietokanta, jossa on kaksi ennalta maariteltya kayttajatilia. [8, s. 25-40.]

Clavister InControl on erillinen tuote, jolla voidaan yllapitda montaa Clavister
Security Gatewaytd. Tuote tarjoaa asiakasohjelman, jota kaytetdan graafi-
sen kayttoliittyman avulla Windows-koneelta. Yksi tai useampi asiakas
kommunikoi InControl-palvelimen kanssa, joka sijaitsee joko samalla tai eril-
lisella koneella kuin asiakasohjelma. Palvelin toimii séilytyspaikkana kaikelle
CorePlus-konfigurointidatalle ja valittaa kaikki asiakkaiden lahettamat hallin-
takomennot. [8, s. 25-40.]

WebUI tarjoaa graafisen kayttéliittyman hallinnointiin ja sita voi kayttaa taval-
lisella internet-selaimella. Selaimen kayttd mahdollistaa sen, ettd Security
Gatewayta voi kayttda eri paikoista tarvitsematta erikseen asentaa mitaan
ohjelmia. WebUI ei tarjoa keskitettya hallintaa. Uuden Clavister-laitteen si-
sainen IP-osoite on oletuksena 192.168.1.1. Kuvassa 6 on oletusrajapinnat,
joihin oletus IP-osoite on maaritelty. Jos laite ei ole Clavisterin, CorePlus et-
siii rajapintoja ja valitsee ensimmaisen vapaana olevan. [8, s. 25-40.]
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Hardware Model Management Interface
SG10/1SG50 lan
5G3100 if1
S5G3200/SG4200/5G4400 gel
5G5R00ISG cmm

Kuva 6. Clavister-laitteiden oletusrajapinnat. [8, s. 39.]

CLI:lIA paasee kasiksi Security Gatewayhin joko paikallisesti konsoliportin
kautta tai etdyhteydellda kayttden SSH-protokollaa. CLI tarjoaa yksityiskohtai-
simman ja jaotelluimman kontrollin kaikkiin CorePlussan parametreihin. CLI
tarjoaa kattavan valikoiman komentoja, jolla voi tutkia konfigurointidataa tai
vaikkapa ajonaikaista dataa. Yleisimpid komentoja ovat add, set, show ja de-
lete. [8, s. 25-40.]

Secure Copy on laajalti kaytdssa oleva kommunikointiprotokolla tiedostojen
siirtoon. CorePlussan mukana ei tule mitdan tiettya SCP-asiakasohjelmaa,
mutta niitd on helposti saatavilla ilmaiseksi lukuisia erilaisia eri kayttdjarjes-
telmille. SCP taydentda CLI:n kayttda ja tarjoaa turvallisen tavan tiedon siir-
toon yllapitajan tydaseman ja Security Gatewayn valille. Monia eri CorePlus-
san kayttamia tiedostoja voidaan ladata SCP:lI4, joko laitteeseen tai laittees-
ta. Kuvassa 7 on esimerkki konfigurointien kopioimisesta. Tiedoston lahetys-
komennossa kirjoitetaan aluksi komento scp, sen jalkeen lahetettavan tie-
doston nimi ja mihin se lahetetdan. Tiedostojen latauksessa komennon scp
jalkeen Kirjoitetaan, misté tiedosto ladataan ja mink& niminen se on. Kuvan 7
alareunassa on esimerkki lahde- tai kohdeyhdyskaytavasta, jossa kayttajana
on "admin”, jonka yhdyskaytava on ”10.62.11.10” ja kohdetiedoston nimena

”config.bak”.

Lahetys: scp <tiedoston nimi> <kohdevhdyskaytavar
Lataus: scp <lahdeyvhdyskaytavar <tiedosteon nimix

Esimerkki lahde- tai kohdevhdyskaytavasta:
<kayttajanimi>@<yhdyskaytavan ip osciter:<tiedestopolkulr
admin@l0. 62, 11. 10: config. bak

Kuva 7. Konfigurointitiedoston kopiointi. [8, s. 37.]

Console Boot Menu on yllapitdjan kayttélittyma CorePlussan kantaohjel-
maan firmware-lataajaan. Kyseiseen valikkoon paése fyysisesti konsoliportin
kautta. Ennen laitteen kaynnistdmista johdon pitda olla kiinni portissa, Core-
Plus sammutettuna ja virran pitda olla paalla. Kun laite kaynnistetaan, niin
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kaynnistyksen aikana ennen kuin CorePlus kaynnistyy taytyy painaa mita
tahansa nappainta. [8, s. 25-40.]

Oletuskayttajatilit on hyva muuttaa heti ensimmaiselld kerralla, kun kayttaa
Security Gatewaytd. Kayttdjanimella ja salasanalla "admin” yllapitdja saa
taydet kirjoitus- ja lukuoikeudet. Kayttajanimella ja salasanalla "audit” yllapi-
taja saa vain lukuoikeuden monitorointia varten. On hyva huomioida, etté
Security Gatewaysséa on eri salasana fyysisesti otettuun yhteyteen konsoli-
portin kautta kuin etayhteyteen esimerkiksi WebUI:n avulla. [8, s. 25-40.]

3.1.3 Yilapidon toimenpiteet

Toimiakseen oikein jokainen CorePlus vaatii oman lisenssitiedostonsa, joka
pitdd sisallaan laitteen ominaisuudet ja rajoitukset. liman lisenssia se toimii
vain kahden tunnin jaksoissa, jonka jéalkeen laite pitda kaynnistda uudelleen.
Tarvittava lisenssinumero koostuu neljasta neljan numeron osasta, jotka on

erotettu toisistaan valiviivalla. [8, s. 77-79.]

CorePlus koostuu kaytédnndssa ytimesta ja lataajasta, jolla ytimen paivitykset
ladataan kayttdédn (kuva 8). Paivityksia ilmestyy silloin, kun heikkouksia on
korjattu tai uusi ydin ilmestyy. Digitaalisesti allekirjoitetut paivitystiedostot
I6ytda internetistd osoitteesta "https://clientweb.clavister.com”, josta ne voi
ladata itselleen. On olemassa pienempid ja suurempia paivityksia seka laite-
kohtaisia paivityksid. Oikea paivitys valitaan laite- ja lisenssityypin mukaan.
Paivityksen jalkeen High Buffers -asetus kannattaa tarkistaa, etté se on ase-
tettu automaattiseksi. Asetus maarda yhteyksien hallintaan kaytettavan
muistin maaran. Ytimen paivityksen lisdksi CorePlussassa on erilaisia tieto-

kantoja, jotka paivittyvat automaattisesti. [8, s. 77-79.]

~
o

Kuva 8. Ytimen pdéivitysten kulku itse ytimeen. [8, s. 77.]
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Yll&pitajélla on mahdollisuus ottaa ns. tilannekuvia jarjestelméasta. Taman
ansiosta jarjestelmd voidaan tarvittaessa palauttaa takaisin tilanteeseen,
jossa se oli kuvanottohetkella. Tilannekuvia on kahdenlaisia, joista "System
backup” on koko jarjestelman varmuuskopio ja toinen on kevyempi "Configu-
ration backup”, joka ei sisélla asennettua CorePlus-versiota. Koko jarjestel-
méan varmuuskopiokaan ei sisalla aivan kaikkea, kuten virus-tietokantoja.
Varmuuskopiot voidaan tallentaa lataamalla Security Gatewaysta tiedoston
config.bak tai full.bak. Toinen vaihtoehto on ottaa varmuuskopio WebUl:n
kautta kohdasta "Maintenance”. Varmuuskopiot voidaan ottaa milloin tahan-
sa ilman, ettd CorePlussan toiminta hairiintyy. Jarjestelmén palautuksen jal-
keen jarjestelméd otetaan kayttédn aktivoimalla se uudestaan. Tarvittaessa
jarjestelma voidaan mygs resetoida tehdasasetuksille. Tosin silloin jaa jaljel-
le viela dataa, kuten IDP- ja virus-tietokantoja, mutta nekin saadaan halutes-
sa poistettua siihen tarkoitetuilla komennoailla. [8, s. 77-79.]

3.2 CorePlussan olennaisimmat ominaisuudet

CorePlus siséltdd paljon ominaisuuksia, joista seuraavaksi on esitelty olen-
naisimmat. Alla esiteltyjen ominaisuuksien lisédksi CorePlus tarjoaa mm.
DHCP-palveluja, suojauksen DoS-hybtkkayksid vastaan, tuen PPPoE:n,
GRE:n, dynaamisen DNS-palvelun jne. [8, s. 16.]

3.2.1 [IP-reititys

IP-reititysvaihtoehtoihin kuuluu staattinen, dynaaminen, virtuaalinen ja multi-
cast-reititys. Lisaksi CorePlus tukee sellaisia ominaisuuksia, kuten virtuaali
LAN:eja, reitin monitorointia, Proxy ARP:ia ja transparenttisuutta. [8, s. 14.]

Reititys perustuu siihen, etta jokaisella reitittimella on reititystaulu, josta reiti-
tin saa tietdd, minne se |ahettaa paketin seuraavaksi (kuva 9). Reititystau-
lussa on yleensa monia reitteja, joista jokainen sisaltda kohdeverkon, lahe-
tysrajapinnan ja mahdollisesti seuraavan yhdyskaytavan IP-osoitteen. Seu-
raavan yhdyskaytavan IP-osoitetta ei luonnollisesti tarvita, jos kohteeseen
on suora yhteys. Kun reititystaulua evaluoidaan, on reittien jérjestys tarkea.
Merkittavin reitti evaluoidaan ensin. Tama tarkoittaa sita, ettd jos kahdella
reitilld on sama kohdeosoite, kapeampi reitti valitaan ennemmin kuin le-
veampi reitti. Esimerkiksi kuvan 9 reititystaulussa osoite 192.168.0.4 tasméaa
ensimmaiseen ja neljanteen reittiin, mutta ensimmainen valitaan, koska se

on tarkemmin maaritelty reitti. CorePlussassa on aina oletusreititystaulu ni-



14

meltd main, joka on ennalta maaritelty ja aina ajan tasalla. Koska CorePlus
tukee montaa reititystaulua samaan aikaan, niin muita tauluja voidaan konfi-

guroida vaihtoehtoista reititysta varten. [8, s. 142.]

Route # Interface Destination Gateway
1 lan 192.168.0.0/24
2 dmz 10.4.0.0116
3 wan 195.66.77.0/24
4 wan all-nets 195.66.77.4

Kuva 9. Esimerkki Security Gatewayn reititystaulusta. [8, s. 142.]
Staattinen reititys

Tavallisinta reitityksen muoto on nimeltdan staattinen reititys. Staattisuus
tarkoittaa sita, etta reitit lisataan reititystauluun kasin ja siitd syystd ne ovat
pysyvid. Staattista reititystd kaytetddn pienemmissa verkoissa, joissa yhte-
yksi& ei ole kovin montaa. Suuremmissa verkoissa reittien sdatdaminen kasin
on ongelmallista ja vie paljon aikaa. [8, s. 142-175.]

CorePlussassa pakettien uudelleen Iahetys perustuu tilaan, joten reitin haku
on integroitu CorePlussan tilalliseen tarkastusmekanismiin. Tilallisuuden an-
sioista vastaanotettu IP-paketti voidaan tarkistaa yhteystaulusta, ettd onko
paketille jo yhteyttd avoinna. Jos on, reititystaulusta ei tarvitse tehda erik-
seen reitin hakua. [8, s. 142-175.]

CorePlussan tapa esittad reitit on helppo lukea ja ymmartaa. Tietylle reitille
voi maarittdd yhdyskaytavan ilman reittia, joka kattaisi yhdyskaytavan IP-
osoitteen. Reittejd sellaisiin kohteisiin voi myds maarittaa, jotka ei ole aliver-
kotettu perinteisin aliverkonpeittein. On taysin hyvaksyttadvaa maarittaa reitti
alueelle 192.168.0.5-192.168.0.17 ja toinen reitti alueelle 192.168.0.18-
192.168.0.254. [8, s. 142-175.]

Dynaaminen reititys

Dynaaminen reititys sopii laajempiin verkkoihin, koska se paivittda automaat-
tisesti verkkotopologian tai verkkokuorman muutokset. CorePlus oppii ensin
suoraan yhteydessé olevat reitit, jonka jalkeen se saa muilta reitittimilta tie-
toa pidemmalle menevista reiteistd. Sopivimmat reitit kohteisiin valitaan ja li-

sataan reititystauluun, josta informaatio levitetdan muille reitittimille. Reittien
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paivitys lennossa saattaa johtaa kuitenkin ongelmiin, kuten reititys silmukoi-
hin. [8, s. 142-175.]

Dynaamisessa reitityksestd on kaytdssa kaksi algoritmia, jotka ovat DV- ja
LS-algoritmi. Se miten reititin valitsee optimaalisen reitin ja jakaa paivitysin-
formaatiot riippuu kaytetysta algoritmista. DV-algoritmissa jokainen reititin
laskee siihen kytkettyjen linkkien arvot ja jakaa tiedon vain naapurireitittimien
kanssa. Reititin oppii vahitellen pienimman arvon saaneet reitit iteratiivisen
laskennan ja naapureiden kanssa kaydyn tiedonvaihdon avulla. Esimerkiksi
RIP on hyvin tunnettu DV-algoritmia kayttava reititysprotokolla. LS-
algoritmissa reitittimet yllapitavét reititystaulua, joka sisaltda koko verkon to-
pologian. Jokainen reititin mainostaa siihen liitetyt linkit ja linkkien arvot kai-
kille muille verkon reitittimille. Kun reititin saa tallaisen mainostuksen, se ajaa
LS-algoritmin ja laskee poluille omat pienimméat arvonsa. Jokainen muutos
verkossa lahetetdan siis kaikkialle, jotta kaikilla reitittimilla on sama infor-
maatio reititystaulussa. Laajasti kdytdssa oleva LS-algoritmia kayttava reiti-
tysprotokolla on esimerkiksi OSPF. [8, s. 142-175.]

Virtuaalinen reititys

Virtuaalinen reititys mahdollistaa monen loogisesti erillisen virtuaalijarjestel-
man toteuttamisen. Virtuaalisysteemit kayttaytyvat kuten fyysisesti erotetut
Security Gatewayt. Ne toimivat lAhes samalla tavalla ja niissd pystytdan
myds ajamaan mm. dynaamista reititysta. Virtuaalireititykseen kuuluvia kom-
ponentteja ovat [8, s. 142-175.]

e erillinen sdantéihin perustuva reititystaulu, jokaiselle virtuaalijar-

jestelmalle erikseen.

e saantdihin perustuva rajapintakohtainen reititystaulun jasenyys,
jotta rajapinnan IP-osoitteet ovat saavutettavissa vain tiettya reiti-
tystaulua kaytettdessa.

e tarvittaessa pari loopback-rajapintoja virtuaalijarjestelmien vélista

kommunikointia varten.
Multicast-reititys

Multicast-reititys on tarpeellinen, kun halutaan lahettdd sama paketti mo-
nelle vastaanottajalle aiheuttamatta kuitenkaan tarpeetonta verkkokuor-
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maa. Reitittimet osaavat tehda sen toistamalla ja edelleen lahettamalla
paketteja optimaalista reittia pitkin kaikille ryhman jasenille. IETF:n stan-
dardin vaatimukset multicast-reititykselle ovat [8, s. 142-175.]

e Juokan D IP-osoite. Jokainen multicast IP-osoite edustaa satun-
naista vastaanottaja joukkoa.

e |GMP, joka antaa vastaanottajan kertoa verkolle, etta se on tietyn

multicast-ryhmén jasen.

e PIM, jotka ovat ryhmareititysprotokollia, jotka paattavat multicast-
pakettien optimaalisesta polusta.

Toiminnan periaate on se, ettd vastaanottaja liittyy IGMP:n avulla multi-
cast-ryhméaan. PIM-reitittimet voivat sitten monistaa ja edelleen lahettaa
paketteja kaikille sellaisen multicast-ryhmén jasenille. Multicastingissa
reititin on kiinnostunut erityisesti paketin lahteesta, koska se haluaa edel-
leen lahettdd paketit poispéin lahteesta. Oletuksena CorePlus reitittda
CorePlus-paketit ytimeen eli itselleen. SAT-multiplexointisdantdja voi-
daan maaritella IP-s&danndstddn, joilla voidaan suorittaa edelleenlahetys

oikeaan rajapintaan. [8, s. 142-175.]

3.2.2 Palomuurikdytdnnét

CorePlus toimii tilallisena palomuurina monille eri protokollille, kuten TCP:lle,
UDP:lle ja ICMP:lle. Ylli&pitaja voi maarittda yksityiskohtaisia palomuurisaan-
tdja perustuen lahde/kohdeverkkoon tai rajapintaan, protokolliin, portteihin,

kayttdjiin, kellonaikaan jne. [8, s. 14.]

Yllapitajan suunnittelemat CorePlussan turvallisuuskaytannét ohjaavat, mi-
ten liikenteen taytyy kulkea Security Gatewayn lapi. Kaytanndt maaritetaan
erilaisilla IP-sdannostéilla. Kyseiset sadnndstét kayttavat suodatusparamet-
reina lahde- ja kohderajapintaa, lahde- ja kohdeverkkoa seka palveluita. Ra-
japintana voi olla myés VPN-tunneli. Myés rajapintaryhmia voidaan maérit-
tdd. Verkkoa maadriteltdessd voidaan halutessa myds suurempia IP-
osoitealueita rajata. Palvelu on protokollatyyppi, johon paketti kuuluu. [8, s.
119-122]]
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CorePlussan perussaannostd, joka maarittdd CorePlussan turvallisuuskay-
tannoét kayttdad yllda mainittuja suodatusparametreja ja siséltdd seuraavat
sdannét. [8, s. 119-122.]

e |P-s3anno6t maarittavat, mika likenne on sallittu.

o Putkisdannoét maarittavat, mika likenne laukaisee liikenteen muokka-

uksen.

e Kaytantoihin perustuvat reitityssdannodt maarittavat reititystaulun, jota
likenne kayttaa.

e |DP-saannét maarittavat, mika likenne on aiheena IDP-
skannaukselle.

e Autentikointisdannot maarittavat, mika liikenne laukaisee autentikoin-

nin.

Maariteltdessad suodatusparametreja jollekin ylldmainituista sdanndista voi-
daan kayttdd hyvaksi kolmea ennalta maariteltya vaihtoehtoa. Lahde- tai
kohdeosoitteelle voidaan kayttda “all-nets™-valintaa, joka on IP-osoitteen
0.0.0.0/0 kanssa yhteneva ja tarkoittaa sita, etta kaikki IP-osoitteet ovat kay-
pid. Lahde- tai kohderajapinnalle valinta "any” tarkoittaa, etta kaytetylla raja-
pinnalla ei ole merkitystd. Kohderajapinta voidaan asettaa coreksi. Tama
tarkoittaa sita, etta likenne, kuten ICMP Ping kohdistuu itse Security Gate-
wayhin ja CorePlus vastaa siihen. [8, s. 119-122.]

IP-sd&nndstd on turvallisuuskaytantd sdanndstbista kaikista tarkein. On kak-
si tapaa, jolla likenndinti Security Gatewayssa tapahtuu. Joko kaikki kielle-
tdan tai kaikki sallitaan, jos ei toisin maarata. Parempaan turvallisuuteen
paastakseen CorePlus kayttda naistd ensimmaistd. Jos liikkennetta halutaan
paastaa lapi, taytyy luoda IP-sadantéja sitd varten. Liikenne, joka ei tdsmaa
saantoon ja jolla ei ole avointa yhteytta, hylatdan automaattisesti. Lokitarkoi-
tuksessa on kuitenkin suositeltavaa, ettéd eksplisiittinen IP-saantdé hylkaa-
toiminnolla suodatusparametreinaan kaikki rajapinnat ja verkot asetetaan
viimeiseksi IP-sdanndstdssa. Kun uusi yhteys muodostuu, sdannét evaluoi-
daan ylh&alté alas ja ensimmainen parametreihin tdsmaava saanté on se,
joka maardad miten yhteyttd kasitellddn. Poikkeuksen tahan tekee SAT-
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saannot, koska ne tarvitsevat kaksi sdantda. Ensimmainen on tdsmays SAT-
saantéon, jonka jalkeen etsinta toiselle sdanndlle alkaa. [8, s. 119-122.]

IP-s&anndstén sd&nndt koostuvat kahdesta osasta. Edella mainituista suo-
datusparametreista ja suoritettavasta toiminnosta, jos parametrit tdsmaavat.
IP-sdanndn toteutuessa yksi seuraavista toiminnoista kaynnistyy: [8, s. 119-
122]

e Allow-sdanngssa paketti sallitaan. Kun sdantd otetaan kayttéon, tila-
pdytaan tulee merkinta, ettd yhteys on paalla.

e FwdFast-sdanté paastaa paketin lapi Security Gatewayn tekematta
merkintaa tilapdytaan. Tilantarkastusprosessi jatetdan valiin, joka te-
kee tastd vahemman turvallisen kuin NAT- ja Allow-s&danndista. Pa-
ketin prosessointi on myds hitaampaa, koska kaikki paketit tarkaste-

taan erikseen.

e NAT vastaa Allow-saantéa dynaamisella osoitteenkdéannoksella va-
rustettuna.

e SAT kertoo CorePlussalla, etta staattista osoitteenkaannésta on kay-
tettdva. SAT-saantd vaatii toimiakseen Allow-, NAT- tai FwdFast-

saannoén toteutumisen.

e Drop kertoo CorePlussalle, ettéd paketti on heti hylattdva. Tama on
epékohtelias versio Rejectistd, koska mitaan ilmoitusta hylkayksesta
ei lahetetd. Se on siitd syysta suositeltava, koska ei anna mahdolli-
selle hydkkaajalle tietoa siitd, mita paketille on tapahtunut.

e Reject vastaa Drop-sdantéa. "TCP RST” tai "ICMP Unreachable
message” lahetetdan lahettavalle tietokoneelle kertomaan, ettd pa-

kettia ei paastetty lapi.

Yleinen virhe IP-sadant6ja luodessa on tehda omat sdannét lahtevalle liiken-
teelle seka takaisin tulevalle liikenteelle. Kahta sd&nt6é ei kuitenkaan tarvi-
ta, koska kun yhteys on kerran sallittu, likenne saa menn& kumpaan suun-
taan tahansa. Poikkeuksen tahan tekee FwdFast-saantd. Lahtenyt paketti ei
voi palata kohteen kautta lahteeseen, koska paketista ei ja4 merkintaa tila-
poytaén. [8, s. 119-122.]
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Yllapitaja voi turvallisuus kaytdnnoén yksinkertaistamisen ja joustavuuden li-
sdamisen vuoksi luoda monia IP-sddnnéstdja. Oletus-IP-saadnndstd on ni-
meltddn main ja on aina ajan tasalla CorePlussassa. Muita hy6tyja ovat
mm. yhden ison IP-sdanndstén pilkkominen pienemmiksi sdéanndstbiksi ja

yksittéisen IP-sdanndstdn assosioiminen reititystauluun. [8, s. 119-122.]

3.2.3 Osoitteenkddnnds

CorePlussan tukemia kaytantdpohjaisia osoitteenkdanndsmenetelmia ovat
NAT ja SAT. Ne tarjoavat toiminnallisuutta ja turvallisuutta. Osoitteenk&an-
ndksen ansiosta paastaan yksityisestd suojatusta verkosta julkiseen. Osoit-
teenk@annds ei itsessdan sisalla mitdén erityistd turvallisuusmekanismia,
mutta se tekee tunkeutujille suojatun verkon kartoittamisen hankalaksi. Kay-
tantépohjaisuus tarkoittaa sita, ettd NAT ja SAT voidaan maarittada liikkenne-
kohtaisesti sdéantdjen avulla. [8, s. 300-312.]

NAT

Dynaamista osoitteenkaannéstéd NAT:ia kaytetdan yleensa silloin, kun ei ha-
luta, etté siséaverkon osoitteet nakyvéat ulospéin. Sisdverkon osoitteen sijaan
ulospéin nakyy Security Gateway. NAT toimii niin, ettd jokainen NAT-s&antd
kaantaa erindisen maaran IP-lahdeosoitteita yhdeksi IP-lahdeosoitteeksi. Is-
tunnon tilatietojen yllapitamiseksi jokaisen yhteyden dynaamisesti kdannetty-
jen osoitteiden taytyy kayttaa yksiléllisté porttinumeron ja IP-osoitteen yhdis-
telmaa lahettdjandan. Taman takia CorePlus kdantdd myds lahdeporttien
numerot automaattisesti. Kaytettava lahdeportti on seuraava vapaa portti,
joka on numeroltaan yleensa suurempi kuin 32,768. Tama tarkoittaa sita, et-
td samaa kaannettya IP-lahdeosoitetta voi kayttda noin 30,000 samanaikais-
ta yhteytta. [8, s. 300-312.]

CorePlus tukee kahdenlaista lahdeosoitteenkadénndsstrategiaa. "Use Interfa-
ce Address”-strategiassa uuden yhteyden auettua reititystaulua konsultoi-
daan, jotta saadaan tietdd yhteyden ulosmeno rajapinta. Tuon rajapinnan IP-
osoitetta kdytetdan uutena IP-lahdeosoitteena, kun CorePlus suorittaa osoit-
teenkdanndksen. "Specify Sender Address’-strategiassa tietty IP-osoite voi-
daan maaritelld uudeksi IP-1ahdeosoitteeksi. Maaritellylla IP-osoitteella tay-
tyy olla tdsmaava ARP-julkistusmerkintd konfiguroituna ulosmenorajapin-
taan, koska muuten paluuliikennettd ei oteta vastaan Security Gatewayn
toimesta. [8, s. 300-312.]
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NAT osaa kasitelld oikein TCP-, UDP- ja ICMP-protokollia, koska algoritmi
tietdd, mita arvoja taytyy sadatda. Muissa IP-tason protokollissa uniikit yhtey-
det tunnistetaan |&hettdjan osoitteen, kohdeosoitteen ja protokollanumeron
perusteella. [8, s. 300-312.]

NAT mahdollistaa kommunikoinnin eri yksityisten verkkojen tietokoneiden
valilld vain yhden julkisen ulkoisen IP-osoitteen kautta. NAT-poolit tulevat
kyseeseen silloin, kun monia julkisia ulkoisia IP-osoitteita on saatavilla. Poo-
lit otetaan yleenséa kayttéon, kun tarvitaan suuri maara yksiléllisia porttiyhte-
yksid. CorePlussan porttien hallinnoinnissa on uniikeista lahde- ja kohde-IP-
osoitteiden yhdistelmistd koostuvien yhteyksien maaréa rajoitettu noin 65
000 yhteyteen. NAT-pooleja on kolmenlaisia: tilallisia, tilattomia ja fixed-
tyyppisia. [8, s. 300-312.]

Tilallisessa vaihtoehdossa CorePlus varaa uuden yhteyden ulkoiselle IP-
osoitteelle, jonka I&pi on silla hetkella reititetty vahiten yhteyksia silla oletuk-
sella, ettd se on vahiten kuormitettu. CorePlus pitda kirjaa muistissaan kai-
kista tallaisista yhteyksistd. Sen ansiosta myéhemmat yhteydet, jotka sisal-
tavat saman sisdisen isdnnan kayttavat samaa ulkoista IP-osoitetta. Hy6tyna
tilallisuudessa on mahdollisuus tasapainottaa yhteyksia eri ISP-linkkien kes-
ken ja kuitenkin samaan aikaan varmistaa, etta ulkoinen isanta kayttaa sa-
maa IP-osoitetta kommunikoidessaan takaisinpéin. Haittapuolena on lisaén-
tyvd muistinkayttd. Muistin kayttda voidaan tehostaa sdatamalla State Kee-
palive - ja Max States -arvoja pienemmiksi. "State Keepalive” varmistaa sen,
etta tilapdyta ei sisalla kuolleita merkintéja kommunikoinneista, jotka eivat
ole enaa aktiivisia. "Max States”-arvoilla sdadetaan itse tilapdydan kokoa. [8,
s. 300-312.]

Tilattomassa vaihtoehdossa tilapdytaa ei yllapideta ja jokaiselle uudelle yh-
teydella valittava ulkoinen IP-osoite on se, jolle on vahiten yhteyksia valmiik-
si varattuna. Tama tarkoittaa sita, ettéd kaksi yhteytta sisdisen isdnnén ja sa-
man ulkoisen isannan valilla voi kayttdd kahta erilaista ulkoista IP-osoitetta.
Hyo6tyna tilattomuudessa on se, ettéd uusien yhteyksien jakautuminen ulkois-
ten IP-osoitteiden valilla ei vie tilapdydasta muistia ja myéhempien yhteyksi-
en kaynnistdmiseen menee vdhemman aikaa. Haittapuolena on se, etta se
ei sovellu sellaiseen kommunikointiin, joka vaatii muuttumatonta IP-osoitetta.
[8,s.300-312.]
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Fixed-vaihtoehdossa jokaiselle sisdiselle isdnnélle varataan yksi ulkoisista
IP-osoitteista hashing-algoritmin avulla. Vaikka yllapitajalla ei ole mahdolli-
suutta maarata, mitd ulkoista yhteyttd kaytetdan, niin yksittdinen sisdinen
isdntd kommunikoi aina saman ulkoisen IP-osoitteen kautta. Hy6tyna tilat-
tomuudessa on se, etta se ei vaadi muistia tilapdydasta ja uusien yhteyksien
prosessointi on todella nopeaa. Jonkinlaista kuorman jakoakin tapahtuu ul-
koisten yhteyksien valinnassa kaytetyn hashing-algoritmin satunnaisuuden
ansiosta. [8, s. 300-312.]

SAT

Staattisen osoitteenkdanndéksen SAT:in toiminta perustuu siihen, ettd IP-
osoite- tai porttialueet voidaan kaantaa niitd vastaaviksi osoitteiksi tai por-
teiksi uudelle alueelle. Yksinkertaisin SAT:in kayttdkohde on yhden osoitteen
kdannds. Sitd kaytetdan esimerkiksi silloin, kun halutaan antaa ulkopuolisel-
le kayttajélle paasy suojatulle palvelimelle, jolla on yksityinen IP-osoite. Yk-
sittaistd SAT-sdant6a voidaan kayttaa kokonaisten osoitealueiden kaantami-
seen, jolloin osoitteet kd&nnetaan jarjestyksessa niité vastaaviksi osoitteiksi.
My&s monen osoitteen muuntaminen yhdeksi osoitteeksi onnistuu. Lisaksi
pelkkien porttiosoitteiden kdantamista varten on olemassa PAT. [8, s. 300-
312]

Yleisesti SAT osaa kasitelld kaikkia protokollia, jotka sallivat osoitteenkaan-
ndkset. Kuitenkin joitakin protokollia voidaan k&aantaa vain poikkeustilanteis-
sa ja joitain ei voida kdantda ollenkaan. Protokollat, joita on mahdotonta
kaantdd SAT:illa, on luultavasti myés mahdotonta kdantaa NAT:illa. Myos-
kaan VPN-protokollia ei yleensa voida kdantaa ja yleensékin protokollia, jot-
ka avaavat toisen yhteyden ensimmaisen péaélle, on vaikea kaantaa. [8, s.
300-312]]

Internetida kaytetdan yha enemman tietokoneiden yhdistamisessé toisiinsa,
koska se on halpa ja tehokas valine. Kuitenkin tiedon halutaan kulkevan Ia-
hettdjaltd vastaanottajalle koskemattomana tai siten ettd kukaan ei esiinny
vale-lahettdjand tai -vastaanottajana. VPN-ratkaisu on syntynyt tyydytta-
maan taman tarpeen I6ytda kustannustehokas keino tarjota turvattu linkki
kahden yhteistydta tekevan tietokoneen valille. VPN-ratkaisussa muodoste-
taan tunneli kahden laitteen valille, joita kutsutaan paatepisteiksi. Kaikki tun-
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nelin 1api kulkeva data saadaan ndin turvattua. CorePlus tukee IPsec-,
L2TP- ja PPTP-pohjaisia VPN-ratkaisuja samanaikaisesti sekd voi toimia
palvelimena tai asiakkaana kaikille VPN-tyypeille. Se pystyy myds tarjoa-
maan erilliset turvallisuuskaytannoét jokaiselle VPN-tunnelille. On kahdenlai-
sia tapauksia, joissa VPN:aa kaytetaan. [8, s. 329-331.]

e |ahiverkosta lahiverkkoon yhteydessa kaksi sisaverkkoa yhdistetaan
toisiinsa internetin yli. Tassa tapauksessa jokainen verkko turvataan
omalla Security Gatewaylladn ja VPN-tunneli luodaan niiden vélille
(kuva 10). [8, s. 329-331.]

LI
N
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Kuva 10. Yhteys ldhiverkosta ldhiverkkoon. [8, s. 329.]

e Asiakkaalta lahiverkkoon yhteydessa monet etdasiakkaat voivat ot-
taa yhteyden sisdiseen verkkoon internetin yli. Tassa tapauksessa
asiakas ottaa yhteyden Security Gatewaylld suojattuun siséverk-

koon, joiden valille VPN-tunneli luodaan (kuva 11).

Kuva 11. Yhteys asiakkaalta ldhiverkkoon. [8, s. 330.]
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VPN-liikenne on salattu kayttden kryptograafisia menetelmia. Menetelmét
kattavat kolme etua ja tekniikkaa. Naistd ensimmainen on luottamukselli-
suus, joka saavutetaan salauksen avulla. Ainoastaan asiaankuuluvat osa-
puolet kykenevéat vastaanottamaan ja ymmartamaan kommunikointia. Toi-
nen etu, koskemattomuus, saavutetaan autentikoinnilla, jossa yleensa kayte-
tdan kryptograafisia tiivistettyjd avaimia. Kolmas etu, kieltdmattémyys, on
yleensd autentikoinnin sivutuote. Lahettdja ei voi endd mydhemmin kieltda

lahettdneensa dataa, koska siitd on todisteita. [8, s. 329-331.]

Tyypillisesti VPN-yhteyteen hydkkaaja ei yritd murtaa VPN:n salausta, koska
se vaatisi paljon ty6ta. ltse VPN-yhteyden olemassaolo kertoo heille, ettd
toisessa padssa yhteyttd on jotain salaamisen arvoista. Mobiiliasiakkaat ja
sivukonttorit ovat haavoittuvuutensa takia kiinnostavampia kohteita kuin yri-
tysten p&averkot. Vaikka VPN-yhteys olisi itsess&an turvallinen, turvallisuu-
den todellinen taso on se, mikd& se on tunnelin paatepisteissa. Esimerkiksi
tunkeutuja saattaa paasta heikolla suojauksella varustetun kannettavan tie-
tokoneen kautta valmiiksi avattua VPN-yhteytté pitkin yrityksen verkkoon.
Téllaisten tapausten takia VPN-yhteys olisi hyva laittaa erityiselle DMZ:lle tai
yhteydelle tarkoitetulle ulkoiselle porttikaytavalle. Tdméan ansiosta voidaan
rajoittaa palveluita, joihin VPN:II4 p&astaan kasiksi ja varmistetaan, etta pal-
velut on tunkeutujilta hyvin suojattu. Tapauksissa, joissa yhdyskaytavaan on
integroitu VPN-ominaisuus voidaan yleensd maéaratd, mikd& kommunikointi
sallitaan. [8, s. 329-331.]

Avaintenjakelun suunnittelussa on hyva ottaa huomioon esimerkiksi, kuinka
avaimet aiotaan jakaa, kuinka monta erilaista avainta tarvitaan, pitéisikd
avaimia muuttaa, mitd tapahtuu tydntekijan lopettaessa ty6t tai missa
avaimia sailytetdan, jos niit ei suoraan ohjelmoida hallintayksikkdén. [8, s.
329-331.]

3.2.5 Sovellustason yhdyskaytévét

Sovellustason yhdyskaytavat eli ALG:it toimivat OSI-mallin korkeimmalla ta-
solla ja hoitavat sielld suodatuksen tietyissa protokollissa. ALG:it tdydentavat
alemman tason paketin suodatusta, joka tarkastaa vain pakettien otsikot pro-
tokollista, kuten IP, TCP, UDP ja ICMP. CorePlussasta l6ytyy ALG:eja seu-
raaville protokollille: HTTP, FTP, TFTP, SMTP, POP3, SIP, H.323 ja TLS.
Esimerkiksi pystytdan tarkistamaan tasmaéko tiedostotyyppi ladattavaan si-



24

saltdoon ja esimerkiksi SIP ALG pystyy kasittelemaan viestien vaihdot ver-
taisverkon tietojen vaihdon asetusty6n aikana. [8, s. 215-216.]

Kun yllapitaja on maaritellyt ALG-objektin, se otetaan kayttéon assosioimalla
ALG-objekti palveluobjektiin, jonka jalkeen palvelu assosioidaan IP-s&antdé6n
CorePlussan IP-saanndstéssa (kuva 12). ALG:iin assosioidulla palvelulla on
konfiguroitavissa oleva parametri nimeltd "Max Sessions”, joka maarittda
sessioiden maksimi m&aran ALG:ia kohti. ALG:ien maksimi sessioiden ole-
tusarvot vaihtelevat ALG-kohtaisesti. Esimerkiksi HTTP ALG:illa maksimi
sessioiden maara on oletuksena 1000 ja vastaavasti H.323 ALG:illa luku on
100. [8, s. 215-216.]

2,
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Kuva 12. ALG-objektin kdyttédnottaminen. [8, s. 215.]

3.2.6 TLS-terminaatio

CorePlus tukee TLS-terminaatiota, joten Security Gateway voi toimia HTTP
web-selain asiakkaiden yhteyksien paatepisteend. TLS on protokolla, joka
tarjoaa turvatun yhteyden internetin yli kahden paatepisteen valilla. TLS
kayttaa siihen salausta seka tarjoaa paatepisteen autentikoinnin. Tyypillisesti
TLS:4a kaytettdessd ainoastaan palvelimen identiteetti autentikoidaan en-
nen kuin salattu yhteys avataan. TLS:4an térmaa silloin, kun selaimella ote-
taan yhteys TLS:43 kayttavaan palvelimeen. Esimerkiksi verkkopankkipalve-
luissa kaytetddn usein TLS:4a. Tata kutsutaan toisinaan myds HTTPS-
yhteydeksi, jonka tunnistaa usein riippulukosta selaimen navigointipalkissa.
[8, s. 257-260.]

TLS:n turvallisuus perustuu digitaalisten sertifikaattien kayttéon. Sertifikaatit
sijaitsevat palvelimella, josta ne lahetetddn asiakkaalle aina TLS-session
alussa. Ne vahvistavat palvelimen identiteetin ja ovat siten salauksen perus-
tana. CA-allekirjoitettuja sertifikaatteja voidaan kayttaa palvelimilla tapauk-
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sissa, joissa asiakkaan selain automaattisesti tunnistaa sertifikaatin validiu-
den. Palvelimilla voidaan myds kayttaa itse allekirjoitettavia sertifikaatteja.
Talléin selain varoittaa kayttajaa, ettd sertifikaatin autenttisuutta ei ole tun-
nistettu ja kayttdjan taytyy itse, valita hyvaksyykd sertifikaatin jatkaakseen
eteenpain. [8, s. 257-260.]

TLS voidaan toteuttaa siten, etta asiakkaat ovat suoraan yhteydessa palve-
limeen tai sitten toinen vaihtoehto on laittaa palvelimet turvaan Security Ga-
tewayn taakse, jolloin CorePlus toimii TLS-paatepisteend (kuva 13). Tassa
tapauksessa CorePlus suorittaa datan TLS-autentikoinnin, salauksen ja sa-
lauksen purun. Kuten kuvasta 13 nahdaan, data kulkee palvelimilta Security
Gatewayhin salaamattomana ja salattuna Security Gatewayltd asiakkaille.
Tastad on monia hyétyja, kuten TLS-tuen ja sertifikaattien hallinnoinnin keskit-
tdminen. Salauksesta purettu TLS-liikenne voidaan ottaa jonkin CorePlussan
ominaisuuden aiheeksi, kuten liikenteen muokkauksen tai se voidaan tutkia
IDP-skannauksella palvelin uhkien varalta. TLS voi myds olla mukana palve-
linten kuorman jaossa, jotta likenne levittyisi palvelinten kesken. [8, s. 257-
260.]

S

Kuva 13. Palvelimet ovat turvassa Security Gatewayn takana. [8, s. 258.]

Rajoituksia CorePlus TLS:&4n ovat tukemattomuus asiakkaan autentikointiin
ja uudelleen neuvotteluun seka palvelinavainten vaihto viestien lahettami-
seen. Lisdksi CorePlussan kayttdma sertifikaattiketju voi sisdltdd enintaén
kaksi sertifikaattia. [8, s. 257-260.]

CorePlus TLS tukee seuraavia salauksia: [8, s. 257-260.]

e TLS_RSA_WITH_3DES_EDE_CBC_SHA
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e TLS_RSA_WITH_RC4_128_SHA

e TLS_RSA_WITH_RC4_128_MD5

o TLS_RSA_EXPORT_WITH_RC4_56_SHA (avainkoko 1024:n bittiin asti)
e TLS_RSA_EXPORT_WITH_RC4_40_MD5 (avainkoko 1024:n bittiin asti)
e TLS_RSA_EXPORT_WITH_RC2_CBC_40_MD5 (1024:n bittiin asti)

e TLS_RSA_WITH_NULL_MD5

e TLS RSA_WITH_NULL_SHA.

3.2.7 Virusten torjunta

Antivirus-ominaisuus on maksullinen ja sen voi ostaa lisdkomponenttina pe-
ruslisenssiin. Tilauksen muoto on uusiutuva. Antivirus-moduuli suojaa vahin-
golliselta koodilta, jota saattaa liikkua tiedostojen latausten yhteydessa. Va-
hingollisen koodin vaikutus vaihtelee vain hieman arsyttavista ohjelmista va-
hingollisempiin vakoiluohjelmiin, jotka lahettavat salasanoja ja muuta arka-
luontoista tietoa tekijalleen. Termid “virus” voidaan kayttda tassd yleisena
maaritelmana kaikille vahingollisen koodin muodoille, joita kulkeutuu tiedos-
toissa. Antivirus-skannaus keskittyy asiakkaiden latauksiin ja se on suunni-
teltu tdydentdmaan asiakkaan tietokoneen omaa virustentorjuntaohjelmaa.
Se ei korvaa asiakkaan omaa torjuntaohjelmaa, mutta toimii hyvana varmis-

tajana, jos ohjelmaa ei ole jostain syysta asennettu. [8, s. 278-281.]

Yllapitajalla on mahdollisuus tehda listoja, joissa sallitaan tai hylatdan halutut
tiedostot. Skannattavien tiedostojen kokoa voidaan myds rajoittaa, mutta va-
paana oleva muisti voi asettaa rajoituksen samanaikaisten skannausten
maaralle. [8, s. 278-281.]

Kun tiedostot siirrettdessa suoratoistetaan Security Gatewayn |api, CorePlus
skannaa data-virran virusten varalta, jos Antivirus-moduuli on laitettu paalle.
Koska tiedostot suoratoistetaan, eikd niitd lueta kokonaan muistiin, niin
muistia tarvitaan vdhemman. Tarkastusprosessi perustuu kuvion vertailuun
viruskuviotietokannan kesken ja voidaan suurella varmuudella maarittda, jos
virus on paassyt Security Gatewayn ohi. Kun virus havaitaan tiedoston sisal-
ta, lataus voidaan keskeyttda ennen kuin se paattyy. CorePlus kayttaa virus-
tietokantanaan Kasperskyn yllapitdmaa SafeStream-tietokantaa, joka sisal-
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taa suojan kaikille tunnetuille virusuhkille. Paivitykset hoituvat automaattises-
ti, kunhan vain CorePlussan kello on sdadetty oikeaan aikaan. [8, s. 278-
281.]

Antivirus-skannaus voidaan laittaa paalle ALG-kohtaisesti ja skannata tie-
dostolatauksia, jotka on assosioitu HTTP, FTP, SMTP ja POP3 ALG:hin.
Skannauksen tapaan vaikuttaa kyseessa oleva protokolla. Kun Antivirus-
skannausta konfiguroidaan ALG:iin, tietynlaisia parametreja voidaan maari-
telld. [8, s. 278-281.]

1. Tilan taytyy olla joko Disabled, Audit tai Protect. Disabled-tilassa an-
tivirus toiminto on kytketty pois. Audit-tilassa skannaus on toiminnas-
sa, mutta tapahtumat kirjataan ainoastaan lokiin. Protect-tilassa anti-
virus on toiminnassa ja epailyttavat tiedostot hylatdan ja kirjataan lo-
kiin. Jos skannaus jostakin syysta ep&onnistuu, siirto voidaan hylata
tai sallia tapahtuman kirjautuessa lokiin.

2. Jotkut tiedostotyypit voidaan eksplisiittisesti jattda virusskannauksen
ulkopuolelle, jos se on mielekasta. Téall4 tavoin saadaan kokonais-
suoritustehoa kasvatettua, jos skannaamatta jatetty tiedosto on ylei-
sesti kaytdssd, kuten kuvatiedostot HTTP-latauksissa. CorePlus suo-
rittaa MIME-sisallén tarkistuksen kaikille tiedostotyypeille, jotka ovat
varmistetut MIME-tiedostotyypit listassa todentaakseen tiedoston tie-
dostotyypin oikeellisuuden, jonka jalkeen sitd tiedostotyyppia etsitaan
ulkopuolelle jatettavien listasta. Jos tiedostotyyppia ei pystytd toden-
tamaan sisallén perusteella, tiedoston nimesséa olevaa tiedostotyyp-
pia kaytetdan ulkopuolelle jatettavien listaa tarkastettaessa.

3. Skannatessa pakattuja tiedostoja CorePlussan taytyy purkaa pakka-
us, jotta sisalté voidaan tutkia. Tiukkaan pakkautuvat tiedostot voivat
olla ongelmallisia, koska vievéat suoritustehoa suuremman pakkaami-
sen takia. Tallaisen estamiseksi yllapitaja voi maaritella rajoituksen
pakkauksen suhdeluvulle. Esimerkiksi rajoitukseksi voi asettaa kah-
deksikon. Jos tiedosto on pakkaamattomana kahdeksan kertaa suu-
rempi kuin pakattuna, jokin kolmesta toiminnosta suoritetaan. "Allow”
sallii tiedoston ilman virusskannausta, "Scan” skannaa tiedoston
normaalisti ja "Drop” hylka& paketin. Kaikista tapauksissa tapahtumat
kirjautuvat lokiin.
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Antivirus-toiminnon suoritustehoa voidaan parantaa SG50, SG4200 ja
SG4400 Security Gatewayssa valinnaisella laitteistonkiihdytyksella. Montaa
suoratoistoa kiihdytetdan asynkronisesti, jotta kokonaissuoritustehoa saa-
daan parannettua. Jos laitteistokiihdytysta ei ole saatavilla, vaihtoehtona saa
valita ymparistédn sopivimman skannausmoottorin.  AVSW_Engine-
asetukselle valittavia vaihtoehtoja ovat Auto, DFA ja NFA. Auto valitsee
moottorin automaattisesti, DFA kayttdd moottoria maksimoiden skannaus-
nopeuden ja NFA kayttdd moottoria minimoiden muistin kaytén. [8, s. 278-
281.]

IDP-moduuli on maksullinen lisdkomponentti CorePlussan peruslisenssiin.
Se on tilauspalvelu, mika tarkoittaa sita, ettéd IDP-signeeraustietokanta voi-
daan ladata CorePlus-asennukseen. Jatkossa kantaa paivitetddn saanndlli-
sesti joko kasin tai automaattisesti. IDP:ta tarvitaan paikkaamaan palvelui-
den, ohjelmien ja palvelinten haavoittuvuuksista aiheutuvia turvallisuusuhkia.
Verkkohydkkéykset, kuten madot, troijalaiset ja takaoven hyédyntamiset yrit-
tavat kayttaa naitéd haavoittuvuuksia hyvakseen. Naita hydkkayksia voidaan
kuvata lyhyesti termilla tunkeutumiset. Tunkeutuminen ilmenee vahingollise-
na kuviona internet-dataa, joka kohdistuu ohittamaan palvelimen turvalli-
suusmekanismeja. Tunkeutumiset eivat ole harvinaisia ja ne voivat jatkuvasti
kehittyd, jos hytkkaaja on automatisoinut niiden syntymisen. CorePlussan
IDP-moduuli on suunniteltu suojaamaan juuri néiltd tunkeutumisyrityksilta.
[8, s. 284-290.]

IDP-saannét maarittavat, minkalaista liikennetta tai palvelua analysoidaan.
IDP-sd&nndt ovat rakenteeltaan samankaltaiset kuin muutkin CorePlussan
turvallisuuskaytannét, kuten IP-sdannét. IDP-sdantéén madritetddn 1&dhde-
/kohderajapinnat seka lahde-/kohdeosoitteet ja se assosioidaan palveluob-
jektiin, joka maarittelee skannattavat protokollat. Myds aikataulun voi maari-
telld IDP-sdanndlla. Sen jalkeen, kun kuvion vertailu havaitsee tunkeutumi-
sen liikenteessa, joka on IDP-sd&nndn aiheena, niin toimintoon assosioitu
saantd ajetaan. Yllapitajan sdantédon assosioimia toimintoja ovat “Ignore”,
"Audit” ja "Protect”. Ignore ei tee mitdan, vaikka tunkeutuminen havaitaan.
Audit pitdd myds yhteyden auki, mutta kirjaa tapahtuman lokiin. Protect hyl-
kaa yhteyden ja kirjaa tapahtuman lokiin. Protect-toiminnossa voi valinnai-
sena vaihtoehtona lisdtd mustalle listalle IDP-s&4nnén laukaisevan isdnnén
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tai verkon. Tama tarkoittaa sita, etta jatkossa mustalle listalle laitetusta Iah-
teesta tuleva yhteys hylatdan automaattisesti. Sellaista IP-osoitetta, mika on
valkoisella listalla ei voi lisatd mustalle listalle. Siitd syystd on suositeltavaa
lisatd itse Security Gateway ja hallintaan kaytettava tietokone valkoiselle lis-
talle, kun IDP on kaytossa. Kaikille IDP-sd&nndille voidaan asettaa monta
toimintoa. Esimerkiksi Protect-toimintoa voidaan toistaa. Talldin jokaiseen
toimintoon assosiodaan yksi tai useampi signeeraus tai ryhma. [8, s. 284-
290.]

IDP-prosessoinnin 18pi k&yva paketti saapuu ensimmaiseksi yhdyskayta-
vaan, jossa CorePlus suorittaa normaalin tarkistuksen. Jos paketti on osa
uutta yhteytta, IDP-s&danndstén evaluointi suoritetaan ennen kuin paketti oh-
jataan IDP-moduulille. Jos paketti on osa olemassa olevaa yhteyttd, paketti
ohjataan suoraan IDP-jarjestelmaan. Jos paketti ei ole osa olemassa olevaa
yhteytta tai se kielletdan IP-sdanndstén toimesta, niiin se hylatdan. Seuraa-
vassa vaiheessa paketin lahde- ja kohdeinformaatiota verrataan yllapitajan
madrittelemiin IDP-s&antdihin. Jos vertailu tuottaa tulosta, paketti ohjataan
kuvion vertailuun. Paketti hyvaksytdan, jos vertailu ei tuota tulosta. Paketille
ei tehda enaa jatkotoimenpiteita, jos IP-sddnndstdssa ei sellaisia ole maari-
telty. [8, s. 284-290.]

Jotta IDP pystyy identifioimaan hydkkaykset oikein, se kayttaa ilmaisimien
profiileja tai kuvioita assosioituna eri tyyppisiin hyékkayksiin. Nama ennalta
madritellyt kuviot tunnetaan myés signeerauksina ja niita sailytetdan yleensa
paikallisessa CorePlussan tietokannassa. Jokaisella IDP-signeerauksella on
oma numeronsa. Signeeraustyyppeja on kolmenlaisia: IDS, IPS ja Policy.
IPS on lahes virheetdn. Tasmays vertailun tuloksena on lahes varma osoitus
uhasta. IPS:in kanssa kaytettavaksi suositellaan Protect-toimintoa ja se voi
havaita yllapitajan suorittamat toiminnat seka turvallisuusskannerit. IDS ha-
vaitsee tapahtumat, jotka voivat olla tunkeutumisia. Se ei ole yhta virheetdn
kuin IPS ja voi aiheuttaa vaaria halytyksid. Tasta syystd on suositeltavaa
kayttda ensin Audit-toimintoa ennen kuin p&aattda Protect-toiminnon kaytds-
td. Policy-signeeraus havaitsee erilaisia sovellusliikenteen tyyppeja. Niita
voidaan kayttaa estamaén sovelluksia, kuten tiedostonjakoa. [8, s. 284-290.]

Yleensa tietylle protokollalle 16ytyy monia eri hybkkayksia ja on parasta etsia
ne kaikki samalla, kun liikennettd analysoidaan. Jotta ndin voidaan tehda,
tiettyyn protokollaan liittyvat signeeraukset on keratty ryhmaan. Toiminnalli-
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suuden kannalta on kuitenkin tarkoituksenmukaista k&yttda niin véhan sig-
neerauksia kuin mahdollista. IDP-signeerausryhmét jaetaan kolmeen hie-
rarkkiseen tasoon. Ylimpéna hierarkiassa on signeerauksen tyyppi. Tyyppi
voi siis olla, joko IDS, IPS tai Policy. Toisella tasolla on kategoria, joka maa-
rittdd sovelluksen tai protokollan tyypin. N&itd ovat esimerkiksi BACKUP,
DB, DNS, FTP ja HTTP. Kolmannella tasolla on alikategoria, joka maarittaa
ryhman kohteen ja usein myds maarittda sovelluksen. Alikategoria ei ole pa-
kollinen, jos tyyppi ja kategoria riittdvat maarittelemaan ryhmén. Signeeraus-
ryhma merkitddn esimerkiksi talla tavalla, POLICY_DB_MSSQL. Tasot me-
nevat jarjestyksessd vasemmalta oikealle ja ensimmadinen osa vastaa en-
simmaista tasoa jne. Signeerauksien valinnassa voidaan kayttaa jokerimerk-
keja valitsemaan suurempia maaria signeerauksia kerralla. ?-symboli vastaa
mit& tahansa yhta merkki& ja *-symboli vastaa mink& tahansa pituista merk-
kijonoa. [8, s. 284-290.]

IDP-saant6a maariteltiessa yllapitajalla on mahdollisuus ottaa pois kaytésta
mahdollisuus suojautua valtaus- ja valttelyhytkkayksilta, joka on kaytéssa
oletuksena. Poiskytkenndlla voidaan kasvattaa suoritustehoa tai se voi olla
véliaikainen ratkaisu, jonka aikana selvitetdan epatavallisen suuren vaérien-
halytysten maéaran alkuperaa. Kyseiset hytkkaykset kayttavat hyvakseen si-
ta, ettd TCP/IP-datasiirrossa datasuoratoisto joudutaan usein uudelleen ko-
koamaan pienista datan osista. Valtaushydkkays perustuu datan lisddmises-
ta suoratoistoon niin, ettd IDP-alijarjestelma hyvaksyy paketit, mutta kohde-
sovellus hylkda ne. Tama johtaa kahteen erilaiseen datasuoratoistoon. Valt-
telyhydkkdys on muuten samanlainen kuin valtaushydkkays, mutta siind
IDP-alijarjestelma hylk&a paketit ja kohdesovellus hyvaksyy ne. Esimerkiksi
valtaushydkkayksessé datasuoratoisto jaetaan neljaksi paketiksi p1, p2, p3
ja p4. Hy6kkaaja saattaa ensin lahettda paketit p1 ja p3 kohdesovellukselle.
IDP-alisysteemi ja kohdesovellus sailyttavat naitd paketteja, kunnes loput
paketit saapuvat uudelleenkokoamista varten. Taméan jalkeen hydkkaaja 1a-
hettda paketit p2’ ja p3’, jotka kohdesovellus hylk&a ja IDP-alijarjestelma hy-
vaksyy. IDP-alijarjestelm& voi nyt suorittaa kokoamisen, koska luulee pita-
vansa hallussaan kokonaista suoratoistoa. Nyt hydkkaaja lahettada paketit p2
ja p3, jotka kohdesovellus hyvaksyy ja joka voi nyt suorittaa kokoamisen. Tu-
loksena on eri datasuoratoiston kuin se, mink& IDP-alijarjestelmd nakee.
Hyokkaykseltd suojautumisen ollessa paalla CorePlus korjaa automaattisesti
datastreamin ja poistaa siitd ylimaaraisen hydkkaykseen assosioidun datan.
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Onnistuneesta hydkkayksen estosta jaa lokiin merkinta "Attack Detected” ja
tunnistamattomasta potentiaalisesta hydkkayksesta jaa merkinta "Unable to
Detect”. [8, s. 284-290.]

Kuten antivirus-moduulissa, IDP-moduulin toimintaa voi tehostaa valinnaisel-
la laitteiston paivitykselld, joka on saatavilla laitteisin SG40, SG4200 ja
SG4400. Laitteen kellonaika on my6s téarkea laittaa oikein paivitysten kan-
nalta. [8, s. 284-290.]

3.2.9 Web-sisallbnsuodatus

Web-liikenne on yksi suurimmista turvallisuusongelmien aiheuttajista. Huo-
limattomat internetin selailutavat altistavat verkon monilla turvallisuusuhille.
HTTP ALG:n kautta CorePlus tarjoaa kolme tydkalua suodattamaan web-
siséltdéd, jonka on katsottu olevan sopimatonta organisaation tai ryhmén
kayttajille. Tydkaluja ovat aktiivinen sisallénkasittely, staattinen sisallén-
suodatus ja dynaaminen siséalldnsuodatus. [8, s. 261-265.]

Siséltéa voidaan haluta kasitelld, jotta voitaisiin estéda tydasemalle ja verkolle
vahingollisen koodin leviamisen kayttdjan selaillessa sivustoja internetissa.
Tyypillisesti tallainen koodi on sulautettu erilaisiin objekteihin tai tiedostoihin,
jotka on puolestaan sulautettu web-sivulle. Aktiivinen sisallénkasittely pystyy
poistamaan web-sivuilta ActiveX-komponentit, Java-sovelmat, Javasc-
ript/VBScript-koodin, evasteet ja virheellisesti muotoillut UTF-8-merkit. Pois-
tettavat objektityypit voidaan valita erikseen konfiguroimalla vastaava HTTP
ALG niitd vastaavasti. Poistettavien objektien kanssa taytyy olla tarkkana,
ettei poistaminen johda vahingossa vaariin tuloksiin. Esimerkiksi jotkut web-
sivustot saattavat lakata kokonaan toimimasta. [8, s. 261-265.]

HTTP ALG:n kautta CorePlus pystyy estimaan tietyt web-sivustot perustuen
konfiguroituihin URL-listoihin, joita kutsutaan mustiksi ja valkoisiksi listoiksi.
Tamankaltaista suodatusta kutsutaan staattiseksi sisallénsuodatukseksi.
Sen suurin etu on, etta silld voidaan valita, sallitaanko vai estetdankd tietyt
sivustot. Staattinen sisallénsuodatus suoritetaan aina ennen dynaamista si-
séalldnsuodatusta, joten silld voi tehdd poikkeuksia dynaamisen sisallon-
suodatuksen automaattiseen luokitteluun. Esimerkiksi, jos valttdmatta halu-
taan ostaa tietysta online-kaupasta tarvikkeita ja dynaaminen sisallénsuoda-
tus on asetettu estdmaan ostossivut estamalla kategoria "ostosten tekemi-
nen”, silloin voidaan halutun online-kauppasivuston URL lisatd HTTP ALG:n
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valkoiseen listaan, jolloin p&asy lisattyyn URL:iin on aina sallittu. Konfiguroi-
tavat URL-listat tukevat jokerimerkkind *-symbolia, jonka avulla voi mm.
madarittda kokonaisia sivustopolkuja. [8, s. 261-265.]

CorePlus tukee web-likenteen dynaamista siséllénsuodatusta, joka antaa yl-
lapitajan sallia tai estaa padsy web-sivuille perustuen kyseisten sivujen sisal-
té6n. Tama toiminto on automatisoitu eika sallittavia tai estettédvia URL:eja
tarvitse sy6ttda kasin. Clavister yllapitdd maailmanlaajuista tietokantojen inf-
rastruktuuria, joka sisaltdd valtavan maardn tdman hetkisia web-sivujen
URL- osoitteita. Osoitteet on jaettu kategorioihin, kuten ostosten tekeminen,
uutiset, urheilu, aikuisille suunnattu jne. Naita tietokantoja paivitetdan jatku-
vasti poistamalla vanhoja virheellisia URL:eja ja lisddamalla uusia. [8, s. 261-
265.]

Kun kayttaja lahettad pyynndn web-sivulle, CorePlus lahettdd kyselyn tieto-
kantaan saadakseen vastauksena pyydetyn sivun kategorian (kuva 14).
Kayttajan paasy sivulle riippuu kategoriassa vallitsevasta suodatuskaytan-
nosta. Jotta prosessi olisi nopeampi, CorePlus yllapitdd paikallisessa vali-
muistissa viimeisimpéana kaytettyja URL:eja. Tama voi olla yllattdvankin te-
hokasta, koska samassa yhteis6ssé olevilla on tapana kayttda samankaltai-
sia sivuja. Jos pyydettya web-sivua ei |6ydy tietokannasta, sivun siséltd lada-
taan automaattisesti Clavisterin keskusdatavarastolle, jossa se automaatti-
sesti analysoidaan kayttaen erilaisia tekniikoita. Kategorisoinnin jalkeen URL
levitetddn maailmanlaajuisesti tietokantoihin, josta CorePlus saa pyytamal-
leen URL:ille kategorian. On hyva huomioida, ettd ainoastaan yksittéisia si-
vuja kategorisoidaan, ei kokonaisia sivustoja. [8, s. 261-265.]
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Kuva 14. Kéyttédjan kdynnistdmd sisédllénsuodatusprosessi. [8, s. 265.]

3.2.10 Liikenteen hallinta

Seuraavaksi kerrotaan nelja tapaa, miten CorePlus pystyy hallitsemaan lii-
kennettd. Tapoja ovat likenteen muokkaus, Kkynnysarvosaantd, IDP-
likenteen muokkaus ja palvelimen kuormanjako. [8, s. 385-409.]

Liikenteen muokkaus

TCP/IP:n heikkous on kunnollisen palvelun laadun varmistuksen, QoS:n,
puute. Tahan ongelmaan on kehitetty ratkaisuja, kuten esimerkiksi Diffser-
arkkitehtuuri, jossa kaytetddn hyvaksi pakettien tunnisteiden siséltdmaa tie-
toa. CorePlus tukee DiffServid edelleen lahettamalld kuusi DSCP:n muodos-
tavaa bittid kapseloitaviin paketteihin. Bitit kopioidaan Ethernetin VLAN-
kehysten prioriteetti QoS-bitteihin ulosmenevaan rajapintaan. Sisempien pa-
kettien koko DSField kopioidaan IPsec-tunnelien ESP-pakettien ulompiin IP-
tunnisteisiin. Diffserv-arkkitehtuurikin on puuttellinen, koska sovellukset itse
tarjoavat verkolle QoS-informaatiota. Parempi on, jos verkkolaitteet tekevéat
paatokset prioriteettien ja siirtokaistanvarausten perusteella. CorePlus tarjo-
aa QoS-hallintaa antamalla yllapitdjan maarata rajoitukset ja varmistukset
Security Gatewayn lapi kulkevalle liikkenteelle. Tata tapaa kutsutaan liikken-
teen muokkaukseksi ja sitd voidaan soveltaa kaikenlaiseen liikenteeseen,
mukaan lukien VPN-tunnelien 1&pi kulkevaan liikkenteeseen. Liikenteen
muokkauksessa voidaan asettaa siirtokaistalle rajoituksia ja laittaa paketteja
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jonoihin. Ne paketit, jotka ylittAvat konfiguroidut rajat, l[ahetetddn myéhem-
min siirtokaistan vaatimusten ollessa pienemmaét. Muita toimintoja ovat pa-
kettien pudottaminen pakettipuskurien tayttyessa, liikenteen priorisointi ylla-
pitdjan paatdésten mukaan ja vaaditun siirtokaistan takaaminen korkean prio-
riteetin omaavalle liikenteelle. Priorisoidun likenteen maara mitataan ja prio-
risoimaton liilkenne rajoitetaan dynaamisesti, jotta se ei hairitse priorisoidun
likenteen suoritustehoa. [8, s. 385-409.]

CorePlussan liikkenteen muokkauksen avaintekijat ovat putket ja putkisdan-
nét. Putki on liikenteen muokkauksessa keskeinen objekti ja kasitteellinen
kanava, jonka lapi data virtaa. Yllapitdja voi maaritelld niin monta putkea
kuin tarvitaan. Putkista voi my6s tehda putkiketjuja, jotka voivat koostua
enintddn kahdeksasta putkesta. Putki on yksinkertainen eiké se valité liiken-
teen tyypista tai suunnasta. Se vain mittailee dataa ja toimeenpanee yllapita-
jan konfiguroimia rajoituksia. Putki myds ottaa huomioon etuarvojarjestykset
ja ryhmat. Putkisddnn6t muodostavat putkisddnndstdon (kuva 15), jossa
sadantdjen maarittdminen on samankaltainen kuin muissakin CorePlussan
kaytanndissa. Kun uusi yhteys on IP-sdanndstdén puolesta sallittu, suorite-
taan aina putkisd@nndston vertailu tdsmaavan saannoén varalta. Putkisdan-
t6a maariteltdessa myds kaikki sdannén kanssa kaytettavat putket maaritel-
I1aan, jonka jalkeen s&anté laitetaan joko lahtevien tai saapuvien ketjuun. [8,
s. 385-409.]

Kuva 15. Putkisddnndstd jakaa paketit putkiin. [8, s. 387.]
Kynnysarvosaantd

Kynnysarvosaanndn on tarkoituksena havaita epanormaali liikenne ja rea-

goida siihen. Esimerkki epanormaalista toiminnasta voisi olla sisdisen isan-
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ndn altistuminen virukselle, joka ottaa toistuvia yhteyksia ulkoisiin IP-
osoitteisiin. Vaihtoehtoisesti joku ulkoinen ldhde voisi yrittdd avata suuren
madran yhteyksia sisaanpain. Kynnysarvosaanté on kuin normaali kaytanto-
pohjainen saantd. Jokaiseen sdantdén voi assosioida yhden tai useamman
toiminnon, jotka maarittdvat, kuinka eri kynnysarvotiloja taytyy kasitella.
Kynnysarvolla on parametreinaan [8, s. 385-409.]

e Action, toimintoreaktio rajan ylittAmiseen, joko seuraa tai suojaa.
¢ Group By, joko isanta- tai verkkopohjainen.

e Threshold, numeerinen kynnysarvo, jonka ylittdminen laukaisee reak-

tion.

e Threshold Type, rajoittaa yhteyksia sekuntikohtaisesti tai rajoittaa ko-

konaismaaran samanaikaisista yhteyksista.

Yhteyden nopeuden rajoittaminen sallii yllapitjan rajoittaa uusien Security
Gatewayhin avattavien yhteyksien maaraa sekuntia kohden, kun taas koko
yhteyksien rajoittamisessa voidaan asettaa rajoitus yhteyksien kokonais-
maaran perusteella. Jalkimmainen on erityisen kateva silloin, kun paljon

NAT-pooleja tarvitaan vertaisverkkokayttajien takia. [8, s. 385-409.]

Ryhmittely voidaan jarjestaa joko perustuen isantaén tai verkkoon. Iséntaan
perustuvassa ryhmittelyssa kynnysarvo laitetaan yhteyksiin, jotka on eroteltu
IP-osoitteilla. Verkkoon perustuvassa ryhmittelysséd kynnysarvo laitetaan
kaikkiin yhteyksiin, joihin sdannét tasmaavat. Kun kynnysarvo ylittyy, yhteyt-
td auditoidaan tai ylittymisen aiheuttava yhteys pudotetaan. S&antétoiminto-
jen nimet ovat "Audit” ja "Protect”. Ylittymisen aiheuttaja voidaan laittaa suo-
raan mustalle listalle identifioituna IP-osoitteella tai verkolla. Jos useampi
saantétoiminto taytyy suorittaa, toiminnot suoritetaan siind jarjestyksessa
kuin ne iimestyva kayttajan rajapintaan. Jos useat samaan tyyppi ja ryhmitte-
ly-yhdistelmaan kuuluvat toiminnot ylittdvat kynnysarvon samanaikaisesti,
ainoastaan korkeimman kynnysarvon omaava toiminto kirjautuu lokiin. [8, s.
385-409.]

IDP-liikenteen muokkaus

IDP-likenteen  muokkaus ominaisuus  perustuu  CorePlus  IDP-
alijarjestelméasta tulevaan informaatioon. P&aasiassa IDP-likenteen muok-
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kausta kaytetdan likenteen hallintaongelmien, kuten paljon siirtokaistaa vie-
vien sovellusten kanssa toimimiseen. Tyypillisia téllaisia sovelluksia ovat
esimerkiksi vertaisverkko-ohjelmat, kuten Direct Connect ja Bit Torrent. Ver-
taisverkkojen tuottamilla suurilla verkkokuormilla voi olla huono vaikutus tois-
ten verkon kayttajien palveluiden laatuun. ISP:n tai yrityksen verkon yllapita-
ja voi sellaisissa tapauksissa rajoittaa suuren kuorman aiheuttavien sovellus-
ten saamaa siirtokaistaa mm. IDP-liikenteen muokkaus sovelluksella. Tarkea
osa tata jarjestelmaa on kontrolloitavan liikenteen tunnistaminen muusta lii-
kenteestd. CorePlussassa IDP:n signeeraustietokanta tarjoaa téhan tehok-
kaan keinon ja lisaksi tunnistamisen jalkeen likenne voidaan vieda nopeasti
likenteen muokkausalijarjestelman I1&pi. IDP-liikenteen muokkaus on naiden
kahden ominaisuuden yhdistelma, jossa IDP-alijarjestelman tunnistettua lii-
kennevirran automaattisesti asetetaan liikenteen muokkausputket kontrol-
loimaan virtoja. [8, s. 385-409.]

IDP-likenteen muokkaus asetukset laitetaan toimintaan maarittelemalld en-
sin IDP-s&ant6, joka laukeaa tietyn liikenteen takia. Sitten valitaan sdanto-
toiminto putkivaihtoehdoksi ja siirtokaista-arvo saannélle. Taman jélkeen
voidaan valinnaisesti maarittda aikaikkuna sekunneissa ja viela lopuksi voi-
taisiin maarittda haluttu verkko. [8, s. 385-409.]

Koko IDP-liikenteen muokkauksen prosessiketju alkaa siitd, kun uusi yhteys
isdnnalta isannalla avataan lapi Security Gatewayn. CorePlus kirjaa itselleen
yhteyden lahde- ja kohde-IP-osoitteet. Yhteyden liikkennevirta laukaisee IDP-
sdannon, jolla on putki toimintonaan. T&sté syysté yhteyden liikenne on nyt
IDP-sdanndssa maaritellyn putken liikenteen kaistanleveyden muokkauksen
aiheena. Sitten avataan uusi yhteys, joka ei laukaise IDP-s&ant6a. Yhteydel-
1& pitéda kuitenkin olla joko sama lahde- tai kohde-IP-osoite kuin aikaisemmin
saannon laukaisseella yhteydella oli. Jos IP-osoite kuuluu verkoksi maaritel-
tyyn IP-alueeseen, yhteyden liikenne sisaltyy putkeen, joka suorittaa lilken-
teen muokkauksen myds alkuperaiselle sdannén laukaisevalle yhteydelle.
Vaikka verkkoa ei olisi maaritelty, uusi yhteys sisaltyisi silti s§&dnndn laukai-
sevan yhteyden putken liikenteeseen, jos vain ldhde tai kohde tasmaa. [8, s.
385-409.]
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Palvelimen kuormanjako

Palvelimen kuormanjako, SLB, on CorePlussan ominaisuus, jolla voidaan
parantaa verkon suorituskykyd, skaalautuvuutta, luotettavuutta ja ylldpidon
hoitoa. SLB sallii verkkopalveluiden tarpeiden jakamisen monen palvelimen
kesken. Tama lisda suorituskykyd ja skaalautuvuutta, koska palvelinfarmit
pystyvat kasittelemaan suuremman maéaran pyyntdja kuin yksittédinen palve-
lin. SLB lisda verkkosovellusten luotettavuutta monitoroimalla kuormaa jaka-
via palvelimia aktiivisesti. Se havaitsee, jos palvelin menee tukkoon, eika
enaa ohjaa sille pyyntdja ennen kuin sen toiminta normalisoituu. Yllapitami-
nen helpottuu, kun palvelimille voidaan suorittaa huoltotoimenpiteitd keskeyt-
tamatta palveluita. Yksittéiset palvelimet voidaan paivittda, kaynnistaa uudel-
leen, poistaa tai korvata. Myds uusia palvelimia ja sovelluksia voidaan lisata
hairitsemattd palvelun toimintaa. CorePlus SLB voidaan ottaa kayttéon IP-
sdanndstdon SLB_SAT-saantdjen kautta ja nama saannét antavat mahdolli-
suuden valita kuormanjakoon sopivan algoritmin tarpeen mukaan. SLB:ta
kaytettdessa neljaa asiaa pitaisi harkita: kuormanjakoon osallistuvat palveli-
met, kuorman levitystila, kaytetty SLB-algoritmi ja monitorointitapa. [8, s.
385-409.]

3.2.11 Kayttdjan autentikointi

Yllapitaja voi vaatia kayttajien autentikointia kayttajien ottaessa yhteytté suo-
jattuun lahteeseen Security Gatewayn lapi, jossa onnistunut autentikointi ta-
kaa paasyn lahteeseen. Autentikointi perustuu kayttdjan identiteetin todista-
miseen. Todisteena siitd voidaan kayttaa jotain, mita kayttdja on, kayttajalla
on tai kayttaja tietda. Naitd ovat esimerkiksi sormenjaljet, digitaaliset passit
ja salasanat. Yleisimmin kaytetdan kahta jalkimmaisté todisteryhmag ja nii-
den yhdistelmia turvallisuuden parantamiseksi. Esimerkiksi digitaalinen passi
voi vaatia salasanaksi PIN-koodin toimiakseen. [8, s. 316-326.]

Seuraavaksi kasitellddn kayttajan autentikointia salasanan ja kayttajanimen
yhdistelmalla. T&han menetelmaén tarvitaan autentikointisdannén kayttamia
tietokantoja, joista se tarkastaa kayttdjan salasana ja nimi yhdistelmat, joita
ovat paikallinen tietokanta sekd RADIUS- ja LDAP-palvelimet. Myds kaytta-
jan autentikointisaantéja tarvitaan, jotka kuvailevat autentikoitavan liikkenteen
ja autentikaatiolahteen seké IP-objekteja tarvitaan autentikoitavien asiakkai-
den IP-osoitteille. Lisaksi tarvitaan IP-sdantéja sallimaan autentikoinnin ta-
pahtuminen ja p&asy haluttuun paikkaan. [8, s. 316-326.]
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Paikalliset kayttajatietokannat ovat yllapitdjan CorePlussaan maarittamia re-
kistereitd, jotka sisaltavat valtuutettujen kayttajien ja ryhmien profiilit. Kaytta-
janimi/salasana yhdistelmat kirjoitetaan niihin ja salataan kaanteisella sala-
uksella. Yksittdisen kayttdjan voi halutessa lisatd yhden tai useamman ryh-
mén jaseneksi. Autenkikointiryhmilld ei ole riippuvuutta autentikointisaantéi-
hin, mutta ne ovat assosioitu IP-objekteihin, joita sitten kaytetdan IP-
sdannostossa. Kayttajan maarittelemaa IP-objektia voidaan kayttdd maaritel-
tdessa lahdeverkkoa IP-s&anté6n ja ryhma voidaan assosioida kyseiseen
IP-objektiin. Tallin 1P-sdanté astuu voimaan vain niilla sisdan kirjautuneilla
kayttdjilla, jotka kuuluvat myés lahdeverkon ryhmaén. Taman tarkoituksena
on estaa niiden paasy tiettyihin ryhmiin, jotka eivat kuulu samaan ryhmaan
kuin sdannoén lahdeverkon ryhma. [8, s. 316-326.]

Suuremmissa verkkotopologioissa voidaan keskusautentikointitietokanta yl-
lapidon tydmaéran vahentadmiseksi laittaa siihen tarkoitetulle tietylle palveli-
melle. Ulkoinen autentikointipalvelin voi validoida kayttajanimen ja salasanan
yhdistelmia vastaamalla CorePlussan pyyntdihin. Tdman mahdollistaa RA-
DIUS-protokolla. CorePlus toimii RADIUS-asiakkaana lahettden RADIUS-
viestissa kayttajan suosituksia ja yhteyden paramteri-informaatiota nimitetyl-
le RADIUS-palvelimelle. Palvelin prosessoi pyynnét ja lahettdd vastauksena
joko hyvéksyvan tai kielteisen vastauksen. Yhden tai useamman ulkoisen
palvelimen voi maaritella. Molemmille, RADIUS-asiakkaalle ja palvelimelle,
konfiguroidaan jaettu avain. Jaettu avain salaa RADIUS-asiakkaalta palveli-
melle lahetettédvat viestit. Avain voi sisaltda enintddn 100 merkkia ja on
merkkikokoriippuvainen. RADIUS kayttdd PPP:t& kayttdjanimen ja salasa-
nan siirtoon asiakkaan ja palvelimen valilla ja kayttdd PPP-autentikointeja
PAP:ia ja CHAP:ia. Viestit lahetetdan UDP-viesteina portin 1812 kautta. [8,
s. 316-326.]

Ulkoisia LDAP-palvelimia voi kayttdd CorePlussan kanssa myds autentikoin-
tilahteena. Tama toteutetaan niin, ettd Security Gateway toimii asiakkaan
yhdelle tai useammalle LDAP-palvelimelle. Voi olla jarkevd konfiguroida
monta palvelinta tarjoamaan redundanssia, jotta aina olisi palvelin saavutet-
tavissa. Kun kayttdjan autentikointi maaritelladn LDAP-palvelinten kanssa,
taytyy CorePlussaan aluksi maarittdd LDAP-palvelinobjekti kayttajan auten-
tikointia varten ja maaritelld lista naistd palvelinobjekteista kayttaja-
autentikointi-saantéon. Yhden tai useamman LDAP-palvelinobjektin voi maa-
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ritella CorePlussassa. Ne kertovat palvelimelle, mitkd LDAP-palvelimet ovat
saatavilla ja kuinka niihin paastdan kasiksi. Yleisia parametreja palvelinten
konfigurointiin ovat palvelimen nimi ja IP-osoite, portin numero, autentikoin-
nin aikakatkaisu, reititystaulu, palvelimen tyyppi ja toimialueen nimi. Palve-
linautentikointi on automaattisesti konfiguroitu toimimaan kayttden LDAP-
yhdistamispyyntdautentikointia. Tama tarkoittaa sita, etta autentikointi onnis-
tuu, jos yhteys LDAP-palvelimelle onnistuu. Yksittdisia asiakkaita ei erotella
toisistaan. Kun vahintdan yksi palvelinobjekti on maaritelty, taytyy hankkia
niihin viittaava kayttaja autentikointisdénté. Yhden tai useamman palvelinob-
jektin voi assosioda listaksi kayttdja autentikointisddnnén kanssa. Palvelin-
ten jarjestys listalla osoittaa, missa jarjestyksessa palvelimiin otetaan yhteyt-
ta. Ylimpana listassa olevat kdydaan aiemmin Iapi kuin alempana olevat.
Kun LDAP-palvelimelle l&hetetdan kayttaja autentikointikysely, seurauksena
on mahdollisesti palvelimen positiivinen vastaus ja kayttajan onnistunut au-
tentikointi, palvelimen negatiivinen vastaus ja kayttajan epaonnistunut auten-
tikointi tai palvelin ei vastaa aikakatkaisuun mennessa. Jos viimeisessa koh-
dassa ei ole muita palvelimia, autentikointia voidaan pitda epaonnistuneena.
Palvelimia voidaan my®s monitoroida reaaliajassa. Monitorointi vaihtoehtoja
ovat onnistuneet/epaonnistuneet autentikointipyynnét, autentikointien koko-
naismaéaré, montako autentikointia toteutuu sekunnissa seka vaérien tunnus-

ten ja salasanojen maara. [8, s. 316-326.]

Autentikointisd&nt6dn maaritellddn sdannodn aiheena oleva liikenne. Saannét
rakentuvat muuten samankaltaisesti kuin muut CorePlussan turvallisuuskay-
tannét, mutta se ei ole kiinnostunut kohde rajapinnasta eik& verkosta. Auten-
tikointisdanndlla on kaytdssdan parametrit, jotka koskevat rajapintaa, IP-
lahdeosoitetta, autentikointilahdettd ja likenteen autentikointitapaa. Autenti-
kointitapa voi olla HTTP/HTTPS, L2TP/PPP tai XAUTH. Autentikointisdantd
voi maaritelld kahdenlaisia aikakatkaisuja perustuen, joko yhteyden enim-
maisolemassaoloaikaan tai yhteyden toimettomana olo aikaan. Lisaksi au-
tentikointisdantd voi maaritella miten yhteyksien kasitellaan, jos monesta eri

IP-lahdeosoitteesta yritetdan kirjautua samoin tunnuksin. [8, s. 316-326.]

Kéateva autentikointityyli on HTTP-autentikointi web-selaimella, jossa kayttéaja
kirjoittaa HTML-sivulle tarvittavat tiedot. Sitd kaytettdessa taytyy ottaa huo-
mioon, ettd HTTP-autentikointi ja WebUI kayttavat samaa TCP-porttia 80, jo-
ten se kannattaa WebUIl:lta vaihtaa vaikkapa portiksi 81. Autentikointiin on
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olemassa valmiita valintoja kirjautumistyypiksi. Liséksi CorePlussassa on
valmiita muokattavia banneri-tiedostoja, joista kayttajalle naytettava banneri
riippuu kirjautumisen menestyksesta. [8, s. 316-326.]

3.2.12 Korkea saatavuus

Korkea saatavuus toiminto, HA, saadaan kaytt66n lisdamalla yhden Security
Gatewayn orjaksi olemassa olevan herra, Security Gatewayn rinnalle. Orja
ja herra ovat yhteydessa toisiinsa ja muodostavat loogisen HA-klusterin.
Klusterissa toinen yhdyskaytava on aktiivisessa tilassa ja toinen on valmius-
tilassa. Aluksi orja on valmiustilassa ja monitoroi herraa. Jos orja havaitsee,
ettd herra ei vastaa, niin vian korjaus kaynnistyy ja orjasta tulee aktiivinen.
Vaikka herra myéhemmin taas palautuisi kuntoon, pysyy orja silti aktiivisena
siihen asti kunnes jotakin vikaa ilmenee. Osat siis muuttuvat vaihdon jélkeen
ja nyt herra monitoroi orjaa. Yhdyskaytavien herra ja orja nimet ovat pysyvia
ja vain aktiivisuustila muuttuu. Jotta yhteys orjan ja herran valilla toimii oi-
kein, on ne yhdistettava toisiinsa ristikytkentdpiuhalla. Kaytettavaksi rajapin-
naksi taytyy valita yksi normaaleista rajapinnoista kummaltakin laitteelta. Nii-
den valistd synkronisointi yhteyttd kutsutaan CorePlussassa sync-
rajapinnaksi. Paketteja, joita kutsutaan sydamenlyénneiksi, lahetetaén jatku-
vasti sync:in ja muiden rajapintojen yli laitteesta toiseen. N&in toisen kuntoa
voidaan monitoroida. Paketteja lahetetdan molempiin suuntiin, jotta molem-

mat yksikot tietavat toistensa kunnon. [8, s. 417-418.]

HA-klusteri lisda verkon redundanssia, koska kahdella laitteella on pienempi
todennakdisyys menna toimintakyvyttdmaksi kuin yhdella. Taytyy kuitenkin
muistaa pitda huolta muiden verkonlaitteiden redundanttisuudesta. ltse klus-
teria hallitaan niin kuin se olisi erillinen laite ja silla on uniikki klusterinimi, jo-
ka nakyy hallintarajapinnassa yksittdisena loogisena Security Gatewayna.
Yllapitajan tekemat toimenpiteet, kuten IP-sdanndstén sdantdjen muutokset
suoritetaan normaalisti muutosten paivittyessad automaattisesti seka orjaan
ettad herraan. Mitdan kuormanjakoa HA-klusteri ei voi tarjota, koska valmius-
tilassa oleva yhdyskaytava voi vain tarkkailla aktiivisen yhdyskaytavan tilaa
ja paivittaa itselleen viimeisimmat tiedot. Lisaksi klusterin voi muodostaa ai-
noastaan kaksi Clavister Security Gatewayta. Kaytettavissa laitteissa on ol-
tava identtiset lisenssiavaimet ja olisi hyva, jos laitteissa olisi identtiset konfi-
guraatiot. [8, s. 417-418.]
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CorePlussassa on linkin monitorointi ominaisuus, jolla voidaan monitoroida
tiettyjen verkkopolkujen toimivuutta ldhettamalla ICMP-pyyntéja tietyille
isdnnille. Jos isdnnat eivat vastaa, polkua voidaan pitdd toimimattomana.
Siind tapauksessa voidaan vian korjaus aloittaa, koska valmiustilassa ollut
laite saattaa kayttaa toista polkua, jolloin likenne voi taas virrata. [8, s. 417-
418.]

3.3 Clavisterin kdytt6a tehostavat ohjelmat

Clavisteriin on olemassa erilaisia lisdohjelmia, jotka tuovat uusia ulottuvuuk-
sia Security Gatewayn hallintaan. Alla on esitelty kyseisistd ohjelmista kol-

me.

3.3.1 FineTune

FinteTune toimii Windows-ymparistdssa ja on graafisella kayttoliittymalla va-
rustettu ohjelma, jolla voi keskitetysti etahallita monia CorePlus-laitteita (ku-
va 16). Ohjelmalla voi konfiguroida, monitoroida ja jopa suorittaa firmware
paivityksia. Yhteys on salattu 128-bittisella salauksella ja autentikoinnilla. [9.]

Kuva 16. FineTunella voi etdhallita monia CorePlus-laitteita. [9.]

Jéarjestelmén tiedostoturvalliset tarkastukset estéavat virheellisen konfiguroin-
nin pysayttdmasta CorePlussaa tai lukitsemasta yllapitdjaa ulos. Nama va-
linnat suunnittelussa auttavat pitimaan TCO:n alhaisena. [9.]

Kaikki CorePlus-konfiguroinnit on turvallisuussyistd keskitetysti arkistoitu.

Taman ansiosta kaytdssa olevan CorePlussan voi vaihtaa muutamassa mi-
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nuutissa. My6és vanhemmat konfigurointi versiot sailytetaan, jotta yllapitajalla
on mahdollisuus ottaa takaisin kayttéén haluamansa vanhempi konfiguraa-
tio. Lokitiedot kaikista laitteista 1ahetetaan yhdelle tai useammalle lokitietojen
vastaanottajalle, joka on joko Clavister Logger -ohjelma tai yleinen syslog-
vastaanottaja. Se, mita tietoja lokiin kirjoitetaan, on pitkalle itse maaritelta-
vissd. Lokitiedot voidaan analysoida FineTuneen integroitavalla advanced
log analyzer -tyékalulla tai sitten lokitiedot voi siirtaa toisiin ohjelmiin jatkotut-
kimuksia varten. [9.]

3.3.2 InSight

InSight tarjoaa reaaliaikaista turvallisuustekodlyd auttaakseen selvittdmaan
hakkerin tai viruksen kayttaytymisen voittaakseen turvallisuusuhat ja noudat-
taakseen verkon s&antdja. InSight voidaan asentaa, joko erillisesti tai jaetus-
ti. InSightin padominaisuuksia ovat keskitetty lokien hallinta, reaaliaikainen
monitorointi ja varoitukset, kattava raportointi ja tekninen analysointi. [10.]

Lokien hallinta on keskitetty ja on skaalautuva tuhansiin laitteisiin. Se auto-
maattisesti kerdd, normalisoi, kokoaa yhteen, pakkaa, salaa ja arkistoi loki-
tietoja eri valmistajien laitteista, kuten reitittimista, kytkimista, palomuureista
ja IDS/IPS:sta. Organisaatiot voivat siten tehokkaammin identifioida turvalli-
suusmurroksia sekd hakkeri-, tunkeutumis- ja virusaktiviteettia. [10.]

Monitorointi ja varoitusjarjestelma toimii reaaliaikaisesti ja saa tietoja koko
verkon turvallisuustapahtumista. Ohjelma korreloi turvallisuustapahtumia, jo-
ka vahentaa vaaria halytyksia. Sen kojetaulusta voi helposti ndhda verkossa
tapahtuvat turvallisuusongelmat. Siten epailyttavia tapahtumia voidaan seu-
rata ja tehdad oikeat paatdkset ennen kuin kukaan paasee salaisiin tietoihin
kasiksi tai virus paasee leviamaan. [10.]

Raportointijarjestelma tuottaa informaatiota, jonka avulla organisaatiot voivat
analysoida ja kehittad toimenpiteitdan turvallisuusoperaatioissa. Raportoin-
nin ohella jarjestelm& mm. antaa p&éasyn yli 1500:n raporttiin ja korreloi ra-
portteja. [10.]

Tekninen analysointi mahdollistaa tapahtumien tutkimisen pitkankin ajan
paasta vélikohtauksen jalkeen. Tama on siksi tarke&a, koska turvallisuus in-
formaation tutkimisessa kehitytdan koko ajan. InSightilla pystytaéan tutkimaan
satoja gigoja tdman hetkistd sekd vanhaa lokitietoa. Tekninen analysointi
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mahdollistaa miljoonien verkkotapahtumien tehokkaan lapikdymisen, joka

varmistaa, etta saantéja on noudatettu oikein. [10.]

3.3.3 PinPoint

PinPoint nayttdd monitoroimansa ja analysoimansa tiedot kojetaulutyyppi-
sessd nakymassa (kuva 17). Se nayttda visuaalisesti CorePlussan tilan ja
antaa tarvittaessa tarkentaa syvemmalle haluttuun yksityiskohtaan. Esimer-
kiksi mittareista voisi helposti nahda, jos internetin kayttd nousisi epailytta-
van korkealle. PinPointissa tulee valmiina ennalta maariteltyja malleja ylei-
simpiin monitorointi skenaarioihin. Ohjelma soveltuu niin yksittdisen kuin
useammankin CorePlussan seuraamiseen. [11.]

Kuva 17. PinPointin kojetaulu. [11.]

3.4 Tuoteperhe

Tuoteperhe perustuu Security Gatewayhin, joka voi toimia erilaisissa ympa-
ristdissa. Kolme ryhmaa, joihin toteutukset jaetaan, ovat laite-, ohjelma- ja
virtuaalitoteutus.

3.4.1 Laitetoteutus

Security Gateway -laitteita on kevyeen liikenteeseen tarkoitetusta SG10-
sarjasta raskaalle liikenteelle tarkoitettuun SG5500-sarjaan. Alla olevista ku-
vista 18, 19 ja 20 voi ndhdad mm. laitteiden mallit, datankasittely nopeudet
salauksella ja ilman, samanaikaisesti tuettujen yhteyksien maarat ja tuetut
rajapinnat. [12.]

SG 10 -sarja on tarkoitettu laajan verkon haarakonttoreihin ja keskushallit-
tuihin kotitoimistoihin. SG 50 -sarja on suunnattu pienille ja keskisuurille or-
ganisaatioille seka etatoimistoihin ja haarakonttoreihin (kuva 18). [12.]



SG 10 SG 50

[System Performance 12 15 51 53 55 57
Plaintext Throughput (Mops) 50 50 50 75 100 200
AES[3DES Throughput (Mbps) 5)25 2625 20/20 2020 40400 40/40
Concurrent Connections 4,000 4,000 4000 8,000 16,000 32,000
Concurrent VBN Tunnels 2 2 5 50 100 200
Ethernet Interfaces 2x100BASE-TX 2x100BASE-TX Ax100BASE-TX 2x100BASE-TX Ix100BASE-TX  x100BASE-TX

4x100BASE-TX 4x100BASE-TX Tx100BASE-TX Tx100BASE-TX Tx100BASE-TX T« 100BASE-TX
Virtual Interfaces (VLAN] 4 4 4 2 12 64
Virtual Systems £t Virtual Routers - - i i 5
Users 10 25 Unlimited

Kuva 18. SG 10 - ja SG 50 -sarjan laitteiden alasarjat ja ominaisuudet. [12.]

SG 3200 -sarja on tehty pienien ja keskisuurten yritysten kayttéon seka kes-
kusyhdyskaytavaksi keskisuurille VPN-verkoille. SG 4200 -sarja sopii mm.
suurten yritysten paékonttoreihin, finanssilaitoksiin, keskusyhdyskéytavaksi
suuriin VPN-verkkoihin, datakeskuksiin, teleteollisuuteen ja palvelun tarjoajil-
le monigigabittista verkkokuormaa varten (kuva 19). [12.]

e DU B ppmmmmme S
System Performance EFali] 3230 3250 4210 4230 4250

Plaintext Throughput Mbps) 250 500 1000 750 1,500 2500

AES/ADES Throughput (Maps) 100 150 250 250250 400/400 1.000/1.000

Concurrent Connections 32,000 128,000 256,000 256,000 512,000 1,000,000

Concurrent VPN Tunnels 250 400 GO0 1,000 2,000 5000

Ethernet Interfaces 6 % 1000BASE-TX 8xSFP (Mini-GBIC) SR [ Mini-GBIC) 2e5FP [Mini-GBIC)
2x1000BASE-TH Zx1000BASE-TX 2¢1000BASE-TX
4x100BASE-TX Ax100BASE-TX 4 100BASE-TX

Wirtual Interfaces (VLAN] 64 128 256 512 1024 2048

Virtual Systems £t Virtual Routers 5 + up to 25 additional 10 + up to 500 additional

Users Unlimited Unlimited

Kuva 19. SG 3200 - ja SG 4200 -sarjan laitteiden alasarjat ja ominaisuudet. [12.]

SG 4400 ja SG 5500 -sarja soveltuu keskusyhdyskaytavaksi korkean kuor-
man VPN-verkkoihin, teleteollisuuteen, kantoaaltoverkkoihin ja datakeskuk-
siin, joissa on kaytdssa IPsec VPN -palvelut (kuva 20). [12.]
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5G 4400 SG 5500

[System Performance 4410 4430 4450 4470 5500 blade
Plaintext Through put [Mbps) 750 1,500 2,500 4,000 3000
AES[3DES Throughput (Mbps) 350/350 500/500 1,000/1,000 1,0001,000 2000
Concurrent Connections 256,000 512,000 1,000,000 5,000,000 10.000.000
Concurrent VPN Tunnels 1,000 2,000 5,000 10,000 50.000
Ethernet Interfaces Ic1000BASE-TX  8xSFP (Mini-GBIC)  SxSFP [Mini-GBIC)  8xSFP (Mini-GBIC) A1 D00BASE-TX + 2x1000BASE-TX

4 100BASE-TX Zx1000BASE-TX 2o 1000BASE-TX 2x1000BASE-TX
A 100BASE-TX 4 100BASE-TX 4x100BASE-TX
Virtual Interfaces (VLAN] 512 1,024 2048 4,096 4096
\irtual Systems £ Virtual Routers 10 + wp to 1,000 additional up to 1000
Users Unlimited Unlimited

Kuva 20. SG 4400 - ja SG 5500 -sarjan laitteiden alasarjat ja ominaisuudet. [12.]

Lisaksi kaikissa Security Gateway -laitteissa on ominaisuudet, jotka on listat-
tu taulukossa 2. Mainittuja ominaisuuksia voidaan sanoa Clavisterin ns. pe-
rusominaisuuksiksi, koska ne ldytyvat jokaisesta laitteesta. Kaikista 16ytyy
erilaisia valittavia toimintatiloja ja palomuuritoimintoja. Valittavia toimintatiloja
ovat virtuaalinen IP, transparenttisuus ja reititys seka kaytantéihin perustuvat
NAT/PAT ja palvelimen kuormanjako. Palomuurissa on verkko-, DoS- ja
DDoS-hybkkaysten havaitsemis- ja estojarjestelma. Tuettuja VPN-salauksia
ja -tekniikoita on monia AES:ista CAST-128:aan ja IPsecista L2TP:n. Valitta-
via sovellustason yhdyskaytavid ovat HTTP, FTP/TFTP, SIP/H.323 ja
SMTP/POP3. Lisaksi tarjolla on eri vaihtoehtoja liittyen sisallén turvallisuu-
teen, siirtokaistan hallintaan, lokien pitdmiseen, monitorointiin ja yleiseen
hallintaan. Reitityksesséa ja osoitteidenhallinnassa tuettuja ovat mm. staatti-
nen IP, OSPF, DHCP-palvelut ja GRE. Myds korkean saatavuuden tarjoa-
mat edut ovat melkein kaikkien saatavilla.
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Taulukko 2. Security Gatewayn ominaisuuksia [12.]

Mode of Operation
Layer 2 Mode (Transparent Mode)
Layer 3 Mode (Route Mode)
Policy-based NAT/PAT
Policy-based Server Load Balancing
Virtual IP
Firewall
Network Attack Detection/Prevention
DoS and DDoS Detection/Prevention
VPN - Virtual Private Networking
AES, 3DES, DES, Twofish, Blowfish, CAST-128
Authentication SHA-1, MD5
X.509 Certificates, Pre-Shared Keys
Self-Signed Certificates
IPsec NAT Traversal (NAT-T)
VPN Tunnel Keep-alive
L2TP and PPTP Client/Server (LNS/PNS) Client only

Application Layer Gateways
FTP/TFTP
SIP/H.323
HTTP
SMTP/POP3

Content Security
Intrusion Detection & Prevention (IDP)
Web Content Filtering
Anti-Virus
Anti-Spam

Bandwidth Management
IDP Traffic Shaping
Policy-based Bandwidth Management
Guaranteed/Maximum Bandwidth
Dynamic Bandwidth Balancing

Logging/Monitoring
Clavister Syslog
Real-time Log Viewer
Real-time Performance Monitoring
SNMP Polling/Traps
Clavister InSight™ Compatible
Management
Web Based Management
Local Console RS232/SSH
Command-line based Remote Management
Remote Fail-safe Operation
User Authentication
LDAP Authentication
External RADIUS User Database , multiple servers
CHAP, PAP
VPN IKE XAuth
Addressing and Routing
Static IP
Policy-based Routing (PBR)
OSPF
Proxy ARP (Transparent Mode)
DHCP Client, Server and Relay
PPPoE
GRE
Multicast - IGMP
High Availability*
Firewall and VPN State Synchronization
Dead Link, Gateway & Interface Detection
Route Failover, Interface Failover
Average Failover Time < 800ms

Limited to Route/Port Failover in SG12 and SG15

3.4.2 Ohjelmatoteutus

SG 30-sarja on ominaisuuksissa I0ytyy yhdistelmaa laitepuolen SG 10 ja SG
50 -sarjasta. Mm. salaamattoman liikenteen siirtonopeus ja samanaikaiset
yhteydet vastaa SG 10 -sarjan vastaavia sekd VPN-tunneleiden maara vas-

taa SG 50 -sarjan alkupuolen vastaavia (kuva 21). [13.]

5G 30-Seres 5G33 5G35 5G36 5G37
Plainte:xt Throughput

(Mbpe) 50 50 S0 50
Max nr. Ethernet Interfaces 3 3 4 4
Concurrent connections 4,000 4,000 4,000 4,000
Concurrent WPN Tunnels 25 S0 25 50
Virtual Systerns & Routers 5 5 5 5
WAk 4 4 4 4

Kuva 21. SG 30 -sarjan ominaisuuksia. [13.]

SG 200 -sarja on ominaisuuksiltaan hyvin samankaltainen laitepuolen SG
57:méan kanssa. Esimerkiksi salaamattoman liikkenteen siirtonopeus, saman-
aikaisten yhteyksien ja VPN-tunneleiden méaré sekd VLAN:ien lukumaarat

ovat samoja (kuva 22). [13.]



47

%G 200-Series 5G230 SG240 SG250
Plaintext Thraughput (Mbp=z) Z00 eduls} Z00
Mzx nr. Ethernet Interfaces 3 4 5
Concurrent connedctions 32,000 32,000 32,000
Concurrent WPN Tunnels 100 i00 100
Virtual Systerns & Routers 5 5 5
LA 32 &g &

Kuva 22. SG 200 -sarjan ominaisuuksia. [13.]

Ohjelmatoteutuksen tehokkaimmat nelja Security Gatewayta edustavat omia
sarjojansa yksiléind. Tehokkaimman toteutuksen salaamattoman liikenteen
siirtonopeus on 2000 Mbps ja samanaikaisia VPN-tunneleita voi olla enin-
tdan 1000 kappaletta. Kaikissa ohjelmatoteutuksissa virtuaalijarjestelmien ja

reitittimien m&aré on rajoitettu viiteen (kuva 23).

SG360 SGHED SG1110 SG2160
Plaintext Throughput (Mbp=) 200 &00 1000 z000
Max nr. Ethernet Interfaces & ] 10 16
Concurrent connections 64,000 128,000 256,000 512,000
Concurrent YPM Tunnels 200 &00 &00 1000
Virtual Systerns 2 Routers 5 5 5 5
WA & 128 128 128

Kuva 23. Tehokkaimpien SG-ohjelmatoteutuksien ominaisuuksia. [13.]

3.4.3 Virtuaalitoteutus

Virtuaalitoteutukset ovat raataldity virtuaaliymparistén tarpeisiin. Toteutuksia
on nelja, joten ominaisuudet heikommasta tehokkaampaan kasvaa luonnolli-
sesti harppauksittain. Harppauksia lyhentaa kuitenkin se, ettéd tehokkain to-
teutus on rajoitettu suorituteholtaan 1000 Mbps:&éan salaamattoman liiken-
teen siirron osalta (kuva 24). Virtuaalitoteutuksia ajetaan VMware ESXi -
virtuaaliymparistdssa. [14.]

¥5Gz21 ¥5G110 ¥5G310 VSG1l010

Plaintext Throughput (Mbps] 50 200 500 1000
Maxirmurn Murnber of Ethernet

Intarfaces 3 s 7 10
Concurrent Connections 4000 1g000 &4000 236000
Concurrent WPN Tunnels 25 200 Fao i00o0
LA 4 &4 1z8 512

Kuva 24. SG-virtuaalitoteutuksien ominaisuuksia. [14.]
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4 TRANSPARENTTI PALOMUURI

Coreplussan transparent-ominaisuuden tarkoitus on mahdollistaa Security
Gatewayn liittdminen verkkoon ilman verkon uudelleen konfigurointia ja il-
man, etta isdnnat tiedostavat sen olemassaoloa. Security Gatewaylla voi
normaalisti monitoroida ja hallita sen lapi kulkevaa liikennettd, mika lisda
verkon turvallisuutta ja kontrolloitavuutta. Seuraavissa kappaleissa kerrotaan
miten transparentti palomuuri toteutetaan kahdella eri tavalla. Ensimmaises-
sé toteutuksessa Security Gateway konfiguroidaan transparenttisuudelle tar-
koitettuun transparenttiin tilaan. Toisessa toteutuksessa transparenttisuus
toteutetaan kayttden Proxy ARP:ia ja siind hybddynnetdan lisédksi HA-
klusterointia.

4.1 Alkutoimet

Toteutuksessa kaytettiin SG-57-mallista Clavister Security Gatewayta (kuva
25). Laitteen edestéd 16ytyy sarjaportti, seitseman LAN-porttia, WAN-, AUX-
ja DMZ-portti sek& merkkivalot virralle ja tilalle. Laitteen takana on paikka vir-

tapiuhalle ja resetoinnissa kaytettava nappula.

ClLavVisTer 50-Series
oMz

AUX

WAN 1 2 3 oy 5 5 - L
Power Status i" (c——:——_'*————:c——"——'—-——-— Console
b | @B

Kuva 25. SG-50-sarjan Clavister Security Gateway. [15.]

Valtaosa Security Gatewaytad koskevia konfigurointeja tehdaan téssa tydssa
FineTunen Security Editorin kautta valitsemalla sieltéd konfiguroitava Security
Gateway. Konfiguroidut tiedot aktivoidaan Security Gatewayhin kirjoittautu-
malla sisdan klikkaamalla ensin "Check In” kuvaketta (Nuoli paperista disket-
tid kohden.), jonka jalkeen klikataan "Deploy Configuration” -kuvaketta (kuva
26). Sisaan kirjoittautuneina ollessa konfigurointeihin ei voi tehdad mitaén
muutoksia vaan ensin taytyy kirjoittautua ulos painamalla "Check Out” -
kuvaketta (Nuoli disketista paperia kohden.) (kuva 26). Konfiguraatiot saa
myds ladattua laitteisiin ndppainyhdistelmalla "CTRL-ALT-U”, jolloin nékyville
tulee valikko laitteista, joihin konfiguraatio voidaan ladata.
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@ Clavister FineTune - [Security Editor - Data Source: "Default’]

fc File Edit Wiew Action Tools Window Help

|:| : |§JDeplov Cu:unFiguratiu:un| 49 52

Kuva 26. Kuvasta rajattu Check In ja Out -kuvakkeet sekd Deploy Configuration.

Koska laite oli ollut aikaisemmin muussa kaytéssa, se kannatti ensimmai-
seksi resetoida. Aluksi kytkettiin sarjakaapeli tietokoneen sarjaportista Cla-
visterin sarjaporttiin konsoli yhteytté4 varten, jotta resetoinnin onnistuminen
nahtiin valittémasti laitteen kaynnistyessa. Konsoliyhteys muodostettiin PuT-
TY-ohjelmalla. Resetointi tapahtui pitdmalla laitteen takana olevaa reset-
nappia pohjassa ennen laitteen kaynnistdmistda ja noin 30 sekuntia sen

kaynnistamisen jalkeen.

Laitteen kaynnistyttya resetoinnin jélkeen taytyi siihen maaritelld haluttu hal-
lintarajapinta ja IP-osoite (kuva 27). Hallintarajapinnaksi valittin LAN-portit,
mika tarkoittaa sita, ettd mika tahansa seitseméastd LAN-portista voi toimia
hallintarajapintana. IP-osoitetta sy6tettdessd on huomioitava, etta nollia tay-
tyy lisdtd numeron eteen tarvittaessa, jotta pisteella erotetuista numerosar-

joista tulee kolminumeroisia.

WAN: Fast Ethernet interface 10,7100
AUZ: Fast Ethernet interface 10,7100

Hanagement Interface:
LiN: Switched interfaces Port 1-7

Use DHCP: [T

Use FPPPoE: [5]

IF Address: [010.000.002.252]

Netmask: [255.255.255.0 1]

Gateway Lddress: [O10.000.002.254] [Leave blank for none)

A]llowed Mot Net: [ . . . T (Leave blank for local network)
Netmask: [# . . . 1

Kuva 27. Hallintarajapinnan valinta ja IP-asetukset.

Edellisen kohdan asetusten ollessa kunnossa ladattiin Clavisterin sivuilta
demo-paketti [16.], joka siséltdd mm. FineTunen, jota tdssé toteutuksessa
kaytettiin konfigurointiin. Hallintakone ja Clavister kytkettiin tassa valissa toi-
siinsa ristiinkytkentakaapelilla.
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Jotta Security Gatewaytéd paastiin hallitsemaan, taytyi se lisatd kayttddn
napsauttamalla FineTunen vasemmasta sivupalkista kuvaketta “Security
Editor” ja seuraamalla ohjeita. Jos ohjelmassa on jo olemassa yksi tai use-
ampi Security Gateway, saadaan uusi lisattyd klikkaamalla oikeata hiiren
nappia kohdassa "Security Gateways” ja valitsemalla "New”. Téssé vaihees-
sa laitettiin Security Gatewaylle salasana, jonka sai asetettua Security Edito-
rissa ollessa napsauttamalla kohtaa "Security Gateway”. Taman jalkeen yla-
palkkiin tuli valinta "Action”, josta paéstiin vaihtamaan salasanaa seuraamal-
la polkua "Communication -> Change Security Gateway Password”.

Seuraavaksi laitettiin lisenssi paikoilleen ylapalkin kohdasta "Tools” ja sielta
"Licenses”, jotta laitetta ei tarvitse kdynnistda uudelleen kahden tunnin paal-

14 olon jalkeen. Lisenssin tiedoista ndkee mm. voimassaoloajan, kaytettavis-

s olevat ominaisuudet seka tilattavien lisgpalvelujen tilan (kuva 28).

License Properties g] License Properties

il Properties ] General
This Clavister Security G ateway Licenze is registered = The parameters lizted below are the run-time
cfu according to the parameters ligted below. cft properties that regulate the operation of the Security
Gateway.
General Froperties
Fegistered ta: D T-Link Oy License Property Value
lzsued date: 2003--09 125323 Mazimum Concurrent Connections 32000
i R b aximum Ethernet Interfaces 4
Last modified: 2009-01-09 00:00:00 imumenuriber o Baias 26
Description: FIREWALL M.aximum nurber of Rules 1000
§ AR Maximum Throughput [Mbpsz] 220
e crdens e Maximum Coneurrent IPSec Tunnel: 200
Upgrade Subscription: 2003-04-03 b axirmumn ¥PH T hroughput (Mbps] 40
S Maximum allowed cluster members 2
[LEatheatilon: ey I awirnum number of Yirtual LAM B4
Anti Wirus Subscription: M8 M awirmum number of Routing Tables 5
wheb Content Filtering Subscription:  MN/A& Cserabtiienticafion a2l

Kuva 28. Lisenssin tiedot sekd General- ettd Properties-vélilehdilta.

4.2 Oikean transparentin tilan hyédyntaminen

Security Gatewayssa on kaksi toimintatilaa, joissa se voi toimia. Naista toi-
nen on reititystila ja toinen transparent-tila. Reititystilassa kaytetdan normaa-
leja reitteja ja Security Gateway pystyy suorittamaan kaikki toiminnot, joita
OSl-tason kolme reititinkin pystyy tekemaan. Transparent-tila aktivoidaan
maarittelemall reititystauluun kytketty reitti normaalin reitin sijaan. Kytketylle
reitille méaritellaan yleensa verkoksi "all-nets”, mutta tarvittaessa verkolle voi

madarittaa tietyn alueenkin. Transparent-tilassa Security Gatewayn pakettien
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valitysta voi verrata OSl-tason kaksi kytkimeen, joka valittd3 paketteja oikei-
siin rajapintoihin muuttamatta mitdan paketin osoitetietoja IP- tai Ethernet-
tasoilla. Reititys- ja transparent-tiloja voi yhdistella silla rajoituksella, etta yksi
rajapinta ei voi toimia kuin yhdessé tilassa kerrallaan.

4.2.1 Toimintaperiaate

Kommunikointia aloitettaessa isédnta paikantaa kohdeisannan fyysisen osoit-
teen mainostamalla kaikille ARP-pyyntda. CorePlus sieppaa tdman ARP-
pyynnén ja mainostaa sita kaikille muille kytkettyyn reittiin kuuluville rajapin-
noille paitsi sinne, mistd pyyntd otettiin vastaan. Jos CorePlus saa ARP-
vastauksen ennen maariteltavissa olevaa aikakatkaisua, se valittda vastauk-
sen takaisin pyynnon lahettdjalle kayttden informaatiota, jonka se on aikai-
semmin tallettanut ARP-toimituksentilaan. ARP-toimituksen aikana CorePlus
saa itselleen lahdeosoitetiedot pyynndn ja vastauksen ansiosta yhteyden
molemmille péille. CorePlus yll&pitdd CAM-pdytaa ja tason kolme valimuisti-
poytdd. CAM-pdytad jaljittdd annetusta rajapinnasta saatavilla olevan MAC-
osoitteen ja tason kolme valimuisti - pdyta kartoittaa MAC-osoitteille ja raja-
pinnoille kuuluvat IP-osoitteet. Koska tason kolme valimuistia kdytetdan vain
IP-liikenteelle, tason kolme valimuistimerkinnat talletetaan yksittaisina isan-
ta-merkintina reititystauluun. Jokaiselle paketille, joka kulkee Security Ga-
tewayn lapi suoritetaan reitintarkistus kohdetta varten. Jos reitti tdsmaa kyt-
kettyyn reittiin, CorePlus tietda, ettd sen pitda kasitella paketti transparenttiin
tapaan. Jos kohderajapinta ja MAC-osoite on saatavilla reitilla, CorePlussal-
la on tarvittavat edellytykset paketin edelleen lahettamiselle kohteesee. Rei-
tin ollessa kytketty reitti eikd kohteesta ole tietoa saatavilla, taytyy yhdyskay-
tavan selvittdad ne. Loytdakseen tiedot CorePlus lahettdd ARP- ja ICMP-
pyyntéja kytkettyyn reittiin kuuluville rajapinnoille esittden alkuperéistéa IP-
paketin lahettdjaa. Jos saadaan takaisin ARP-vastaus, CorePlus paivittaa

edelld mainitut péydat ja edelleen lahettda paketin kohteeseen.

4.2.2 Transparent-tilan aktivoiminen

Aluksi suoritettiin kappaleessa 4.1 mainitut alkutoimet, jonka jalkeen muokat-
tiin wan- ja lan-objekteja, jotka |6ytyivat kohdasta “Interfaces -> Ethernet”.
Molempiin laitettiin IP-osoitteeksi 10.0.2.252 ja mainostus osoitteeksi saman
verkon osoite 10.0.2.255.
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Taman jalkeen mentiin kohtaan ”Interfaces -> Interface Groups -> New Inter-
face Group”, jossa uudelle rajapintaryhmalle annettiin nimeksi "Transpa-

renGroup” ja kontrolloitaviksi rajapinnoiksi lisattiin lan ja wan.

Kytketty reitti lisattiin kohdasta "Routing -> Routes -> New Switch Route ->
Main”, jolle annettiin nimeksi "SwitchRoute”. Rajapinnaksi laitettiin edellises-
sd kohdassa luotu "TransparenGroup”, verkoksi "all-nets” ja etaisyysarvoksi
0. Saman ikkunan valilehdeltd "Proxy ARP” laitettiin viela rasti TransparenG-
roupin riville. Taman jalkeen klikattiin OK ja poistettiin reititystaulun kaytdsta
kaikki lan- ja wan-rajapintoja koskevat reitit luonnollisesti lukuun ottamatta
juuri luotua SwitchRoutea.

IP-osoitteiden jako laitettin DHCP-palvelimen tehtavéksi. Jos DHCP-palvelin
sijaitsee Clavisterin takana niin ongelmia ei tule, mutta jos jostain syysta
DHCP-palvelin halutaan sijoittaa reitittimen ja Clavisterin valiin, niin talldin
tarvitaan "DHCP Relayer” valittdamaan DHCP-viesteja. Lisddminen tapahtuu
kohdasta "Routing -> Routes -> DHCP Relay -> New DHCP Relay”. Valitta-
jalle voidaan antaa parametreja esimerkiksi kuvan 29 mukaisesti. Paramet-
reja ovat nimi, toiminto, lahderajapinta, DHCP-palvelimen osoite ja sallitut
IP-tarjoukset.



53

Trans : DHCP Relay Properties - 1 {(DHCP_Relaver)

DHCF Relay l Log Settings | Add Route | Options |

,ﬁg Ilze DHCF Relay to dynamically alker the routing
1',..J table according to relaped DHCF leazes.

General
Mame: |DHEF'_F|EIa_I,Ier
Action: | RELAY R
Source Interface: |@ TranzparenGroup j _J
E;EETD:EEWE’ ° [ino2170 L
ﬁgfnwseec:xlgr:uffem |1D'D'2'EI j _J

LCamments

| | (] | Cancel Apply

Kuva 29. DHCP-Relayer asetukset.

Seuraavaksi halusimme lisatd liikkenteelle s&antdja, kuten sallia DNS-
viestinnan, HTTP/HTTPS-liikenteen, pingin CorePlussalle ja muita verkon
kayttétarkoitusta palvelevia saantéja. Saantéja lisattin kohdasta "Rules ->
Main -> New Rule”. Sdanndille maariteltiin verkko- ja rajapintaparametrit se-
k& palvelu-objekti johon se liitettiin. Palveluita on ennalta mééariteltyja ja niita
voi myods itse maaritellda tarkemmin. Lisdksi voimassaoloaikataulun olisi voi-
nut halutessa maarittda. Alimpana saanténa on hyva pitda DropAll-saantéa.
Tamékin toteutus, niin kuin useat muutkin toteutukset lahtee siita, etta kaikki
likenne kielletdén oletuksena (kuva 30).

| Marne | Action | Rule Set ‘ Lag | Source Interface |Snurce Metwork |Destination Interface | Destination Metwark, | Service
1| 3 oropreteios | @ Drop M EE any B al-nets B3 any & allrets dnl smb-al
2 | I MamitPing Allow =] ﬂ Transparen(roup larnet B3 core @ all-rets @ ICMP ICMP Params. ..
3 # allowdns Allaw %] m Transparen@roup lannet B3 any B al-rets @ dns-all
4 § HTTP_S_Allow | |11 Allow %] Iﬁ TransparenGroup ,L:.‘,EI__ lannet B3 any ® alrets ‘Q http-all
5 | 3 Dropal @ Drop %] any & al-nets any @ al-rets dalnl

Kuva 30. Sdénndsté, josta ndkee mm. verkot ja rajapinnat.
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4.2.3 Muuta huomioitavaa

Yhden kytketyn reitin ja rajapintaryhman sijaan voidaan laittaa yksittéisia
kytkettyja reitteja erillisille rajapinnoille. Lopputulos on kuitenkin sama, koska
kaikki reititystauluun maaritellyt kytketyt reitit yhdistetdan toisiinsa CorePlus-
san toimesta. Se, miten rajapinnat on assosioitu kytkettyihin reitteihin, ei vai-
kuta niiden transparenttiseksi tulemiseen. Tama toimii silloin, kun kaikki ra-
japinnat on assosioitu samaan reititystauluun. Monella reititystaululla voi-
daan tehda monta eri transparent-tilassa toimivaa verkkoa. Esimerkiksi kay-
t0ssé voisi olla reititystaulut A ja B, joihin olisi assosioitu rajapintoja kuvan 31
tapaan. Reititystaulut konfiguroidaan sitten tavalliseen tapaan. Se, minka rei-
titystaulun jasen rajapinta on, méaarittdad PBR-jasenyysparametri, joka maari-
tetdan jokaiselle rajapinnalle erikseen. Transparent-tilaa toteutettaessa tay-

tyy rajapintojen PBR-jasenyydet laittaa kuntoon. [17, s. 141-154.]

f1 if4
Routing Routing
Table A Table B
if3 f2 if6 if5

Kuva 31. Eri reititystauluissa sijaitsevat kytketyt reitit ovat erilliset. [17, 5. 144.]

HA-klusterointia ei voida toteuttaa oikeassa transparent-tilassa, koska HA:n
kanssa ei voida kayttaa kytkettyja reitteja. Myds NAT:ia ei pida laittaa Core-
Plussan tehtavéaksi, koska transparent-tilassa Security Gateway toimii, kuten
OSl-tason kaksi kytkin ja osoitteenkdannds tehdaan korkeammalla kerrok-
sella. [17, s. 141-154.]

4.2.4 Lisdominaisuudet
CorePlussassa on lisaksi lukuisia transparent-tilaan liittyvia asetuksia. Seu-

raavaksi on esitelty niitd ja niiden oletusasetuksia. [17, s. 141-154.]

e Decrement TTL. Laitetaan paalle, jos halutaan, ettd TTL-arvoa pie-
nennetddn aina, kun paketti kulkee yhdyskaytavan lapi. Oletus: ei

paalla.

e CAM Size. Jos CAM-koko asetusta ei ole laitettu dynaamiseksi, tama

madarittdd CAM-pdydan enimmaiskoon. Oletus: 8912.
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Dynamic L3C Size. Tason kolme valimuistin dynaaminen varaus.

Oletus: paalla.

L3 Cache Size. Tason kolme valimuistille k&sin asetettava varaus.

Oletus: dynaaminen.

Transparency ATS Expire. Maarittelee vastaamattoman ATS merkin-

nén elinajan sekunneissa. Oletus: 3 sekuntia.

Transparency ATS Size: Maarittelee enimmaismaaraan ATS merkin-
ndille. Valittavat arvot ovat valiltd 128-65536. Oletus: 4096.

Null Enet Sender. Maarittelee mita tehdaan, kun lahettajan MAC-
osoite on asetettu nollaksi ethernet-tunnisteeseen. Vaihtoehtoja ovat
Drop, joka hylkda paketin ja DroplLog, joka hylkayksen lisdksi kirjaa
tapahtuman lokiin. Oletus: DropLog.

Broadcast Enet Sender: Maarittelee mitd tehddan, kun lahettajan
MAC-osoite on asetettu mainostusosoitteeksi ethernet-
tunnisteeseen. Vaihtoehtoina ovat alla listatut kolme vaihtoehtoa,
joista jokaisesta on toinen lokiin kirjoittava Log-paatteinen vaihtoehto.
Oletus: DroplLog.

o Accept. Hyvaksyy paketin.
o Rewrite. Korvaa MAC:in l1ahettavan rajapinnan MAC:illa.
o Drop. Hylkaa paketin.

Multicast Enet Sender. Maarittelee mitd tehdaan, kun lahettdjan
MAC-osite on asetettu multicast-osoitteeksi ethernet-tunnisteeseen.
Vaihtoehdot ja oletusasetus ovat samat kuin "Broadcast Enet Sen-

der” tapauksessa ylla.

Relay Spanning-tree BPDUs. Kun asetettu Ignore-asetukselle, kaikki
sisdantulevat STP, RSTP ja MSTP BPDU:t ohjataan kaikille saman
reititystaulun transparenteille rajapinnoille lukuun ottamatta sisdantu-
lo rajapintaa. Oletus: Drop.
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Ignore. Antaa pakettien kulkea, mutta ei kirjaa tapahtumaa.

O

lokiin.
o Log. Antaa pakettien kulkea ja kirjaa tapahtuman lokiin.
o Drop. Hylka& paketit.
o DroplLog. Hylkaa paketit ja kirjaa tapahtuman lokiin.

e Relay MPLS. Kun asetettu Ignore-asetukselle, kaikki sisdantulevat
paketit valitetdan transparent-tilassa. Vaihtoehdot ja oletusasetus
ovat samat kuin "Relay Spanning-tree BPDUs” tapauksessa ylla.

4.3 Transparenttisuus Proxy ARP:illa

Proxy ARP:illa toteutetussa transparentissa tilassa verkko jaetaan kahteen
osaan Security Gatewaylla. Talldin itse CorePlus vastaa verkon valilla kulke-
viin ARP-pyynt6ihin. Esimerkiksi toisen verkon isantd A lahettdd ARP-
pyynndn selvittidkseen toisessa verkossa sijaitsevan isédnnan B IP-
osoitteelle kuuluvan MAC-osoitteen. CorePlus vastaa tdhan ARP-pyyntd6n
isdnnan B sijaan lahettdmalla vastauksena oman MAC-osoitteensa esittéden
isantd B:td. Vastauksen saatuaan isantd A lahettda jatkossa kaiken datan
suoraan CorePlussalle, joka edelleen lahettda datan isénta B:lle. Nain Co-
rePlus voi tutkia ja tarvittaessa suodattaa dataa. Tassa toteutuksessa hyo-
dynnetdan HA-klusterointia, joka esiteltiin aikaisemmin kappaleessa 3.2.12.

4.3.1  Proxy ARP:in konfigurointi

Aluksi suoritettiin kappaleessa 4.1 mainitut alkutoimet, jonka jalkeen muokat-
tiin wan- ja lan-objekteja, jotka |6ytyivat kohdasta "Interfaces -> Ethernet”.
Molempiin laitettiin IP-osoitteeksi 10.0.2.252 ja mainostus osoitteeksi saman
verkon osoite 10.0.2.255.

Reititystaulusta asetettiin reitit ja tarvittaviin reitteihin Proxy ARP:aus. Muo-
kattava reititystaulu 16ytyi kohdasta "Routing -> Routes -> Main”. Tauluun li-
sattiin oletusreitti, jossa rajapinta wan on kaikkien verkkojen yhdyskaytava
maailmalle. Rajapinnalle wan asetettin myds reitit verkon osoitteista
10.0.2.254, 10.0.2.1 - 10.0.2.100 ja 10.0.2.201 - 10.0.2.253, joihin laitettiin
Proxy ARP:aus lan rajapintoihin. Rajapinnalle lan asetettiin vastaavasti ver-
kon osoitteista 10.0.2.101 - 10.0.2.200 koostuva reitti, johon laitettiin Proxy
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ARP:aus wan rajapintaan. Naiden konfigurointien jalkeen sisdverkon osoit-
teista valilta 101-200 paasee ulkoverkkoon ja osoitteista 1-100 ja 201-253
paasee vastaavasti sisdverkkoon. Reititystaulu on nailld asetuksilla kuvan 32

nakaoinen.
Interface |Netwnrk |Gateway Local IP Procey ARP
1 | B8 wan & al-nets B gu-world
_2 BB wan B gw-world lan
3 (BB wan 10.0.2.1- 10.0.2, 100 lan
4 |EBan &) 10.0.2.101 - 10.0.2,200 wian
" 5 B wan Bk 10.0.2.201 - 10,0,2.253 lan

Kuva 32. Reititystaulu, jossa reitit kdyttavét Proxy ARP:ia.

4.3.2 HA-klusteroinnin kdyttéénotto

HA-klusterointia varten toiseksi Security Gatewayksi otettiin samanlainen lai-
te kuin, mikad ensimmainenkin oli. Laitteeseen suoritettiin kappaleen 4.1 mu-
kaiset alkutoimet lukuun ottamatta kahta poikkeusta. IP-osoitteeksi konfigu-
roitiin 10.0.2.253 seka |IP-asetusten laiton jalkeen mentiin Boot Menuun vas-
taamalla ytimen latausta koskevaan kysymykseen kieltavéasti ja painamalla
mita tahansa ndppainta ennen kuin automaattinen ytimen lataus kaynnistyy.
Valikosta valittiin kohta "System” ja sieltéd "Set type to High Availability Sla-
ve”. Taman jalkeen kaynnistettiin ytimen lataus.

Ennen HA-klusterin luomista tarkastettiin, ettd ytimien versiot tdsmaavat.
Nama tiedot I6ytyivat klikkaamalla kohtaa "Security Gateways” (kuva 33).
Jos versiot eivat tdsmaa, on suositeltavaa paivittda versiot samoiksi valitse-
malla ylapalkista "Action -> Communication -> Upgrade -> Core”.

DE cfg | Care cfg | Care ver | Uptime | Last Madified | Subscription walid unkil | Comments
1|2 2 8.90.05,10-8223 |0 hours 2009-02-07 18:54 | 2009-04-09 Master
213 2 8.90,05,10-8223 - 2009-02-07 19:15 | 2009-05-05 Slave

Kuva 33. Ytimien versiot tdsmaavét.

Tassé vaiheessa luotiin HA-klusteri klikkaamalla hiiren oikeaa nappia koh-
dassa "Security Gateways” ja klikkaamalla sieltd "New -> High Availability
Cluster”. Klusteri nimettiin hadt:ksi, jonka jalkeen sille asetettin Master ja
Slave Security Gateway olemassa olevista laitteista. Masterin ja Slaven li-
saaminen tapahtui klikkaamalla oikeaa hiiren nappia kohdassa “"Cluster
Members” ja valitsemalla "Make a Security Gateway a cluster Member”. Ku-
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vassa 34 tehdaan Trans2-nimisesta Security Gatewaysta Slave. Synkronoin-
tirajapinnaksi valittiin molemmille aux, koska se ei ollut viela kaytdssa.

Convert a Security Gateway to a cluster member g|

Type
" High Awailability 1 azter
f* High Availability Slave

Security

= @ Diefault
B Tranz2

Kuva 34. Security Gatewayn lisddminen klusterin jdseneksi.

Ennen kuin konfiguroinnit aktivoitiin laitteisiin, tarkistettiin asetukset. Reititys-
tauluun oli ilmestynyt oikein sync-rajapinta verkolla 127.0.3.0/24. Rajapinto-
jen osoitteita piti muokata, jotta ne vastasivat tarkoitusta. Lan- ja wan-
rajapinnan Master IP:ksi laitettiin 10.0.2.252, Slave IP:ksi 10.0.2.253 ja Sha-
red IP:ksi 10.0.2.251. Lisaksi Master connect -kentan tiedot taytyi lisata ka-
sin, koska ne olivat menneet jostain syystd Nulleiksi eli tyhmiksi kaiken lii-
kenteen hylkaaviksi rajapinnoiksi. Kentan tiedot olivat siis samat kuin kentan
Slave connect -tiedot, koska kaytetyt laitteet ja portit olivat samoja. Dmz-
rajapinnan tietoja ei muokattu, koska se ei ollut kaytdssa. Kuvassa 35 raja-
pinnat ja niiden IP-osoitteet. Kohdasta "Advanced Settings -> HA” asetettiin
viela Cluster ID -arvoksi 40. Arvoa ei tarvitse muuttaa, jos verkossa ei ole
muita HA-klustereita, mutta sen voi varmuuden vuoksi muuttaa haluamak-
seen tulevaisuuden varalta. Tarkistusten ja muutosten jalkeen konfiguraatio
aktivoitiin laitteisiin normaaliin tapaan. HA-klusterin masterin ja slaven tilan
voi katevasti tarkistaa mm. Remote Consolella tai sarjaportti-yhteydella kir-
jottamalla sinne komennon “ha”. Vastauksena saadaan tietoa, onko laite
master vai slave, aktiivisuustilasta, akfiivisesta ajasta ja klusterin toisen lait-
teen tilasta. Jos yhteydessa ilmenee ongelmia kannattaa kokeilla kytked
paalle asetus "HAUseUniqueSharedMacAddressPerinterface”, joka antaa
jokaiselle rajapinnalle oman MAC-osoitteen. Joitain kytkimia saattaa hairita,
jos rajapinnat kayttavat jaettua MAC-osoitetta.
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Mame | Master o | Master IP | Slave conneck | Slave IP | Shared IP | Broadcast
1|E®lan mopdn... | B 10.0.2.252  ixpdnpe [Bus: 0 Slob: 0Port 1 auto auto]| 2 10.0.2.253 | B 1o0z251 | 8 10.0.2.255
2 |E wan | mPan... B j0.0.2.252 ixp4npe [Bus: 0 Slot: 0 Port 2 auto auto] | 2 10.0.2.253 | 2 1002251 B 10.0.2.255
3|39 syne me1oo.., 8 127.0.02 r8139 [Bus: O Slok: 1 Auto Auta] 8 1z7.0.03 8 12700254 | B 127.0.0.255
_4 B dmz  haull ‘E Master_ip_dmz | r&139 [Bus: O Slot: 2 Auto Auta] % Slave_ip_dmz % 127.0.0.3 % Broadcast_ip_dmz

Kuva 35. HA-klusterin rajapinnat ja IP-osoitteet.

Linkin monitorointi on jarkevaa laittaa péaalle, jotta aktiivinen laite vaihtuu yh-

teyden katketessa ennalta maéariteltyyn osoitteeseen tai osoitteisiin. Etenkin

silloin monitorointi on hyddyllinen, kun paasy WAN:iin on jérjestetty pitkin

kahta eri reittia. Jos paasy WAN:iin jarjestetdan samaa reittia pitkin, hyddyk-

si jad esimerkiksi kaapelin irtoamisen aiheuttama linkin katkeaminen. Linkin

monitorointi kytketdan paalle klikkaamalla hiiren oikeaa nappia kohdasta

"Miscellaneous -> Link Monitor” ja valitsemalla "New Link Monitor”. Paramet-

reina on valittava toiminto, seurattavat osoitteet, maksimi havikki ja odotetta-

va armon aika uudelleen konfiguroinnin jalkeen (kuva 36).

adkt : Link Monitor Properties - 1

Link, Moritor I

%.  The Link Monitor allows the Security Gateway to
manitar one or more hosts and take action if they
are unreachable.

General
Action; | R econfigure j
Addreszes: |‘I 00,2254 j J

Max Lozs: 7 consecutive packets
Grace Period: 45 zeconds from reconfigure

[ Send from Shared IP address [active node anly)

LComments

| | Ok | Cancel Apply

Kuva 36. Linkin monitoroinnin sdadettévét parametrit.

Ennen systeemin kayttddnottoa testaaminen suoritettiin kuvan 37 ymparis-

tdssa. Klusterin kayttdma IP-osoite on siis virtuaalinen 10.0.2.251, joka on

aina kaytdssa, kunhan vain vahintdan toinen Security Gatewaysta on toi-
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minnassa. Laitteiden omia osoitteita kaytetddn vain hallinnointiin. Kuvassa
37 Clavistereiden oikea puoli on siis lania ja vasen puoli wania Clavistereista
katsottuna. Testauksen ajaksi sédantoihin laitettiin kaiken salliva saéanto, jotta
toiminta ei jaisi saanndista kiinni. Tarkempia sdantdja ja muita hienosaatdja
ei kayda tassa yksityiskohtaisesti 1api. IP-osoitteet paatettiin talla kertaa lait-
taa kiinteind. Jos DHCP-palvelinta kuitenkin kaytettaisiin tassa konfiguroin-
nissa, olisi jarkevinta, ettd se sijaitsisi lanin puolella ja jakaisi lanin puolen
osoitteita ja tarpeen vaatiessa Clavisterista katsottuna wanin puolen osoit-
teet olisivat kiinteitd. Jos palvelin sijaitsisi Clavisterista katsottuna wanin puo-
lella, DHCP-Relayer taytyisi konfiguroida Clavisterille, jotta osoitteiden jako
laniin onnistuisi. Talldin valittajan asetuksiin tulisi maarittaa, etta lanin puolen
koneet saisivat vain lanin puolelle tarkoitettuja osoitteita, jotka tdssa mallissa
ovat siis 10.0.2.101 - 10.0.2.200.

HA-klusteri 10.0.2.251

Pdytakone
10.0.2.100

Testikoe
10.0.2.141

Ry
Reititin (+ kytkin)
10.0.2.254

Hallintakoe
10.0.2.161

SG Slave
10.0.2.253

NET: 10.0.2.0/24

Kuva 37. Testausympéristén kaavio.

Toteutuksen testauksessa kaytetyt laitteet ja kytkennat nakyvéat kuvasta 38.
Kaikki kaytetyt piuhat ovat tavallisia kategorian viisi ja kuusi RJ45-liitantaisia
verkkopiuhoja, paitsi ettd synkronointirajapintojen vélissa kaytettiin ristiinkyt-

kettya piuhaa.



Kuva 38. Testausympdristdn laitteisto.

5 YHTEENVETO

Palomuuri on oltava olemassa, jos vaatii verkolta turvallisuutta. Palomuuri-
laitteet, jotka tukevat monia palomuuritekniikoita ja tarjoavat sen liséksi tu-
kun muitakin verkontoiminnan kannalta hyddyllisid ominaisuuksia, ovat omi-
aan alentamaan yrityksen verkontoimintaan liittyvid kustannuksia. Aina ei

tarvitse ostaa erillista laitetta, jos haluaa lisda ominaisuuksia.

Transparenteissa toteutuksissa on omat hyvat puolensa. Oikeassa transpa-
rent-tilassa on mm. valittavana valmiita transparenttisuuteen liittyvid ominai-
suuksia seka sen konfiguroiminen on nopeaa. Transparentin tilan toteutus
Proxy ARP:illa on jarkevaa, kun halutaan hyddyntdd HA-klusterointia. Ta-
man konfigurointi on hieman ty6ladmpad, koska kaytettat osoitteet taytyy
konfiguroida k&sin Proxy ARP:ille. Yleisesti naistd kahdesta toteutustavasta
suositellaan kaytettdvaksi oikeaa transparent-tilaa, mutta kaytettdva tapa

madraytyy luonnollisesti tarvittavien ominaisuuksien mukaan.
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LITE 1 1(4)

Pakettivirran eteneminen CorePlussassa.
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ARP

P

ARP for IP? No DROP
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LITE 1 2(4)

Pakettivirran eteneminen CorePlussassa (jatkoa edelliseen).

From Sanity Checks

Fragment? Yes—p= Process fragment ——Failed Drop Packet
Na
Verity TCPIUDP
header eic. i
L
Found malching Na.
connection?
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Allow/NAT/SAT FwdFast/SAT Drop
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LITE 1 3(4)

Pakettivirran eteneminen CorePlussassa (jatkoa edelliseen).

From State Tracking

Signature matched?
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Protect

Drop Packet
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Traffic Shaping
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LITE 1 4(4)

Liitteen sivun kaksi laatikko “Apply Rules” yksityiskohtaisemmin.

l Apply Rules
Lookup
destination IF in
main RT
PBR Select
Rules Yorse Rouiting Table

MNo (use main RT)

Access Rules +

Drop by access
——Drop ’ r:la
N 1chi s Reverse route Drop by default
cebilninabeds’ L lookup > maks access rule
Match

Drop by default
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