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Taman opinnaytetyon aiheena oli suunnitella, tagettoteuttaa kohdeyrityksen tieto-
jarjestelman varmuuskopiointi. Kohdeyrityksend KIP-ServicePartner Oy, joka on
teollisuuden kunnossapitopalveluja tarjoava yrifiietojarjestelmén varmuuskopioin-
nin kehittdminen oli osa yrityksen toimialuepalvdkn kehittamisprojektia. Tyo toteu-
tettiin paaosin tuotantokaytossa olevilla laiteeill

Tyon teoreettisessa osuudessa kasiteltiin yritykstoverkon rakennetta ja aikaisempia
varmuuskopiointiratkaisuja ja niihin liittyvia tekkoita. Teoreettisessa osuudessa kasi-
teltin myos varmuuskopioinnin perusteita, varmsgstinategioita ja erilaisia varmuus-
da, millaisia ongelmia varmuuskopioimisessa on jarsia haasteita yrityksen verkko
asettaa tyolle.

Empiirisessé osiossa tehtiin jarjestelman madyjtrinka pohjalta jarjestelma suunni-
teltiin. Suunnitelmassa vertailtin kolmea varmuosiointiratkaisua, joista yksi valit-
tiin kayttoonotettavaksi jarjestelmaksi. Ratkaisugtailtiin vaatimusten, ominaisuuk-
sien, rajoitusten ja tietoturvan kannalta. Lopebis/alinnan jalkeen tydssa suunniteltiin
mité tietoja yrityksen jarjestelmasta varmuuskaogéain seka milloin ja miten varmuus-
kopioinnit suoritetaan.

Suunnittelun jalkeen jarjestelman toimintaa testapialvelimella ja tydasemilla. Tes-
taamisen jalkeen jarjestelma otettiin kayttoon itaia. Jarjestelma asennettiin ensiksi
palvelimiin ja sen jalkeen tybasemiin. Etapisteisgditsevat tydasemat asennettiin vii-
meisind. Kayttdonoton yhteydessa kasiteltiin myos tulleita ongelmia ja niihin 16y-
dettyja ratkaisuja. Osiossa perehdyttiin myos gigkenan yllapitoon ja sen hienosaa-
toon.

Lopullinen jarjestelma toteutettiin BackupPC-ohjalla ja se saatiin toimimaan maarit-
telyssa tehtyjen vaatimusten mukaisesti. Yritykserkossa ilmeni jarjestelméan kayt-
téonoton aikana joitakin puutteita, jotka rajoittiarjestelmén toimintaa. Suurimpana
yksittdisena rajoittavana tekijana oli yritykseriaht verkkoyhteydet. Tydssa analysoi-
tiin jarjestelmén vaikutusta tybasemiin, palvelimgeka verkon kuormitukseen. Myds
varmuuskopiointijarjestelman tulevaisuuden tarppdhdittiin ty6ssa.
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The purpose of this thesis was to design, testmptement a backup system for com-
pany's information system. The work was done fangany called KP-ServicePartner,
Inc. which provides maintenance services for inguflevelopment of the backup sys-
tem was part of the company's development progcatidmain services. The work was
done mainly with devices used in production.

The topics discussed in the theoretical part ofttiesis include the company's network
structure, previous backup solutions and the tdogyoinvolved. The theoretical part

also deals with basics of backup, backup strategmes different solutions to backup

systems. Also what usually is useful to backup, tvanablems may occur when backing
up and what challenges company's network struseetefor the work were dealt with.

In the empirical part of the thesis, the system deftned and therefore system was de-
signed based on that definition. Three backup mwistwere compared in the design
stage and finally one was chosen for the implentesystem. The selection was based
on the requirements, features, limitations and datarrity of the solution. Also what in-
formation from the company's system will be backedand also how and when the
backups were meant to be done were planned.

After designing the system, it was tested withd@eser and workstations. After the tes-
ting period the system was gradually implemenide system was first installed to the
servers and afterwards to the workstations. Thekstations located at the distant offi-
ces were installed last. Also the problems occuaredi their solutions in the implemen-
tation stage were dealt with. Also maintenance agidstment of the backup system
were taken look at.

The final system was done with BackupPC programitndrked well with the requi-
rements made in the definition. Some limitationsurced in the company's network du-
ring the implementation of the system which limits operation. One major factor
which limits the operation was the company's sl@itwork connections. Systems in-
fluence to the workstations, servers and netwaHitrwere also analyzed in the thesis.
Also the future needs of the backup system wersidered.
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SYMBOLI- JATERMILUETTELO

Apache

avoin lahdekoodi

CGl

CPU

daemon

DHCP

DMZ

G.SHDSL

GPL

Intranet

IP-osoite

I/O

kompressointi

Unix-varianteissa usein kaytetty www-pétv.

Ohjelma, jonka lisenssi tayt@gen Source Initiativen

maarittelemét vaatimukset.

Web-tekniikka, jonka avulla selain vélittdataa palveli-

mella suoritettavalle ohjelmalle.

Tietokoneen suoritin eli prosessori.

Taustalla jatkuvasti pyoriva palvelinbhjsto Unix- ja

Linux-jarjestelmissa.

Verkkoprotokolla, joka jakaa IP-osoittaitasille |&hiverk-
koon kytketyille laitteille.

Fyysinen tai looginen aliverkko, joka yhdiatorganisaati-

on oman jarjestelman turvattomampaan alueeseen.

Kansainvélinen standardi symmetriselléyBteydelle.

Vapaa ohjelmistolisenssi.

Lahiverkko, joka on eristetty tietyn myin kayttoon.

Yksiloi jokaisen Internet-verkkoon kegtin laitteen.

Tietojenkasittelylaitteeseen tuleva ja si@fetetty tieto.

Tietyn informaation ilmaisuun td#avan datan maaran

pienentamista alkuperaisesta.



kova linkki

laiteajuri

NFS

palvelin

RSH

Service Pack

skripti

SSH

symbolinen linkki

virtualisointi

VPN

ZIP

Tiedostojarjestelméssa sijaitsevdtaiis fyysisella tallen-

nusvalineella sijaitsevaan tiedostoon.

Kayttojarjestelmaan lisatty koodi, j@n avulla tapahtuu

tietokoneen ja laitteen valinen tiedonsiirto.

Menetelmé tiedostojarjestelmien jakamisearx{arjes-

telmien valilla.

Palvelinohjelmistoa suorittava tietokone

Ohjelma, jolla voidaan suorittaa komentcketéella il-

man kirjautumista siihen.

Tietokoneohjelmiston taydennysosa, huoltopaivitys,
jolla korjataan ohjelmistossa olevia virheitgd mahdolli-
sesti lisatdan uusia ominaisuuksia.

Ohjelmointikielella kirjoitettu komentaga.

Turvalliseen tiedonsiirtoon tarkoitettu g&telma.

Unix-tyylisen jarjestelman tiestopuussa sijaitseva viit-

taus toisaalle.

Tekniikka, jolla fyysisen resurssiekniset piirteet piilote-
taan muilta jarjestelmiltd, sovelluksilta tappukayttajilta.

Tapa, jolla yrityksen verkkoja voidaan yhddsjulkisen

verkon yli muodostaen naennaisesti yksityiserkeon.

Tiedonpakkaukseen kaytettavd menetelma.



1 JOHDANTO

Yritysmaailmassa tietojen sailyvyytta pidetaanyksen toiminnalle erityisen tarkeéana
asiana, mutta samalla se kuitenkin on yrityksemtigkijoille 1ahes nakymaton osa yri-

tyksen toimintaa. Varmuuskopioinnin tarpeellisuusimataan usein vasta tilanteessa,
jossa tarkea tyod on tuhoutunut pysyvasti eika siggolemassa varmuuskopiota. Tarjol-
la olevia ratkaisuja tietojarjestelmien varmuuskapiseen pidetdan usein kalliina ja

vaikeasti toteutettavina.

yritykselle, jonka aiempi varmuuskopiointiratkaiell paivittdmisen tarpeessa. Ty0sséa
tutustun erilaisiin vaihtoehtoihin rakentaa itsseati toimiva, luotettava ja kustannuste-
hokas varmuuskopiointijarjestelma, joka on myopbsii yllapidettavissa. Tydssani tu-
tustuin varmuuskopioimiseen erityisesti yritykseikdkulmasta ja pohdin jarjestelmén
kayttoonoton eri vaiheissa tekemiani havaintojain@ytetytni avulla on mahdollista

toteuttaa vastaava ratkaisu myos toisenlaisessanstipssa.

2 PROJEKTIN TAVOITE

Opinnaytetyoni tavoitteena oli suunnitella, tesfatlpuksi toteuttaa KP-Servicepartner
Oy:n tietojarjestelman varmuuskopiointi. Tietoj&tglman varmuuskopioinnin kehitta-
minen oli osa yrityksen toimialuepalveluiden kedmtisprojektia. Tyo toteutettiin tuo-
tantokayttssa olevilla laitteilla eli jarjestelmtoteutus ei saanut aiheuttaa minkaanlai-
sia ongelmia tuotantoon. Tarkoituksena oli toteujtajestelmad, joka korvaisi kaytosséa

olevan jarjestelman.

Kaytossa olevan jarjestelman suurimpana heikkoutéhgarmuuskopioiden hajanai-

suus. Osa varmuuskopioista oli synkronoitu palvelienja varmuuskopioitu sielta, kun



taas osa kopioista oli erillisilla medioilla tydasien luona. Ratkaisut ovat epavarmoja
ja erityisesti moninkertainen synkronointi vie huattavasti levytilaa. Erillisten jarjes-

telmien ajastaminen niin, ettd ne eivat kayta kagkkerkkokaistaa kerralla, on hanka-
laa. Lisaksi ratkaisut ovat vaatineet toimenpitdi#ttajilta, jotka ovat itse hoitaneet

tybasemiensa varmuuskopioinnin.

Uuden jarjestelman avulla varmistettiin yritykseléekeiden tietojen sailyvyys. Jarjes-
telma piti suunnitella myés mahdollisimman dynaakss ja kustannustehokkaaksi ole-

massa olevilla tyokaluilla.

3 KP-SERVICEPARTNER OY

KP-Servicepartner Oy on teollisuuden kunnossapit@hsa tarjoava yritys. Yritys
kuuluu ServicePartner yritysverkostoon ja toteuA&B Oy:n ServicePartner kunnos-
sapitokonseptia ja siihen liittyvda toiminnanohjaysstelméaéa seka tukipalveluita. Yri-
tyksella on toimipisteitéd yhdeksélla eri paikkakalia ympari Suomea ja niissa tyos-
kentelee noin 100 tyontekijaa. Yrityksen tarjoaméveluita ovat tehdaslaitosten koko-
naisvastuullinen kunnossapito, kunnossapidon yspgalvelut, koneistukset, pinnoi-
tukset ja tuotantolinjojen modernisoinnit. (KP-SeePartner Oy kotisivut. 2008)

3.1 Yrityksen tietoverkon rakenne

Yrityksen verkon palvelut tuottaa kolme fyysistdvedinta, jotka sijaitsevat samassa
toimipisteessa. Palvelimissa on lisaksi myos patval virtualisoituna. Tydasemia yri-
tyksen verkossa on noin 50 kappaletta. Tydasemigrityksen johdon, tydnjohtajien
seka tyontekijoiden kaytossa. Koneiden kayttoyngpdtivaihtelevat normaaleista toi-

mistoymparistoista vaativampiin pdlyisiin teollisymparistoihin.
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Palvelimet ovat Linux-palvelimia, ja tydasemistaisn osa kayttda Windows XP -kayt-
tojarjestelmaa, joihin on asennettuna vahintaaniGeiPack 2. Muutamissa tydasemis-
sa on kaytdssa Linux- tai Windows Vista -kaytt@&telma. Tybasemiin on lisaksi asen-
nettuna oletuksena .NET Framework -ohjelmistokonemtiikirjasto seka UltraVNC-
ohjelmisto etahallintaa varten. Tydasemat on tytedimialueeseen ja profiilit muutettu

paikallisiksi.

Yrityksen verkko koostuu yhdeksasta maantieteatligeisistaan erillaan olevasta lahi-
verkosta, jotka on yhdistetty salatusti yhdeksjetuksi yritysverkoksi G.SHDSL-yh-
teyden avulla mahdollistaen verkkopalvelujen kayérkissa toimipisteissa. Palveluun
on liitetty myds paasy julkiseen internetiin jadksi etatyontekijoilla on mahdollisuus
liittya yritysverkkoon. Tydssa on tassa kaytettityksen verkon IP-osoitteina esimerk-
kina yksityisosoiteryhmaa 192.168.0.0/255.255.2%Buva 1). Toimipisteet ovat kaik-

ki omissa C-luokan aliverkoissa.

Yrityksen palvelimet sijaitsevat kaikki toimipisesi A (Kuva 1). Yrityksella on
kaytossa langaton lahiverkko eli WLAN (Wireless BbdArea Network) kaikissa
toimipisteissa. Lisaksi toimipisteissa A ja E oleVALAN-tukiasemat on sillattu toisiin-
sa VPN-tekniikalla (Virtual Private Network). Toipsteessa A verkon nopeus on 2
Mbit/s symmetrisesti internetiin ja 2 Mbit/s symmsesti muihin toimipisteisiin. Muis-

sa toimipisteissa on kaytdssa nopeudella 512 kie#& 2 Mbit/s toimivia yhteyksia.
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—
=
VPN likkuvat tilaajat
Internet
Default WANIP- xxxx
YRITYSVERKKO VPN
= E - -— = w= ; .
Toimipiste A WAN ) R
1021680254 2 Toimipiste A Toimipiste B Toimipiste C/1 Toimipiste D Toimipiste E/1
] 102.168.0.024 1921681024 1921685024  1021687.0/24  102.168.9.0/24
& Palvelimet 3 tyGasemaa 2 tybasemaa 6 tybasemaa 8 tybasemaa
; 14 tyGasemaa
Z
E
i — _
22— = = = = =
Toimipiste AWLAN | poininiste €2 Toimipiste F Toimipiste G Toimipiste /2 Toimipiste H
192.168.0.2 1921682024 1921683024 1021686024 1921688024  192.168.10.0/24
3 tybasemaa 2 tybasemaa 3 tybasemaa 2 tydasemaa 2 tyDasemaa
\ L.
Toimipiste E3 WLAN
192.168.0.50
1 tydasema

Kuva 1. KP-ServicePartner Oy:n verkon kuvaus.

3.2 Aiempi varmuuskopiointiratkaisu

Yrityksen tietojarjestelman varmuuskopiointi on ramain hoidettu verkkokeskeisella

varmuuskopiointijarjestelmalla. Tybasemat synkrdaan useita kertoja paivassa

palvelimelle. Kaikki palvelimet synkronoidaan oOidteskitetylle varmuuskopiointipal-

velimelle. Varmuuskopiointipalvelimella on levyjéagtelma, joka on varmistettu RAID1

(Redundant Array Of Inexpensive Disks) -tekniikglase on dynaamisesti laajennetta-

vissa LVM (Logical Volume Management) -tekniikanudla.

Tybasemien varmuuskopiointiin kaytetddn Syncbagkiotaa. Syncback-ohjelma ko-

pioi aina tydbasemista muuttuneet tiedot palvelimerkkolevylle. Varmuuskopioitavat
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hakemistot ovat kayttajakohtaisia ja synkronoimtikéytossa paasaantoisesti vain tyon-
johtajien tydasemissa. Muilla verkon kaytt&jilla kdytdssa varmuuskopioinnin kannal-
ta ainoastaan tunnuskohtainen verkkojako palvelan€sa verkon kayttajista on myos

suorittanut omatoimista varmuuskopiointia ulkoisetfiedialle.

Palvelimien varmuuskopiointi tapahtuu rsync-kirgestkayttavalla rdiff-backup -ohjel-

malla. Sen avulla on mahdollista kopioida paikaBis sekd SSH:n (Secure Shell) yli
suojattuna tietoa palvelimilta ja tydasemilta. Qimjg kopioi ainoastaan muuttuneet tie-
dostot erilliseen tietovarastoon ja pitdd otoskistdakirjanpitoa jokaisen otoksen tie-
dostoista. Tama mahdollistaa tarvittaessa palaigeanpitk&nkin ajan takaiseen tilan-
teeseen. Ohjelma on komentorivipohjainen, joterorseerittdin skaalautuva ja kevyt.
(Escoto, B. 2008)

Suurimpana ongelmana kaytettavassa jarjestelméissd, @tta osa yrityksen tyonteki-
jOista ei ole kayttanyt kotihakemistoa tietojersidentamiseen, jolloin tarkeité tietoja on
saattanut jaada varmuuskopioimatta. Liséksi jatkueughojen vaihtaminen on hankalaa
ja Syncback-ohjelman kayttdminen vie kaksinkertdiskevytilaa palvelimella, koska
tiedot ovat palvelimella kayttajan kotihakemistosska varmuuskopioituna tietovaras-

tossa.

3.3 Yrityksen levyjarjestelma

Yrityksen palvelimissa kaytetaan ohjelmistopohmiRIAID 1-tekniikkaa, jossa keskus-
prosessori hoitaa datan ohjaamisen oikeille lexyiRAID-osioiden paalle on luotu
LVM-tekniikkaa kayttaen loogiset osiot (Kuva 2)jtppvoidaan muokata niin sanotusti
"lennossa’. Taman avulla levyjen lisaéaminen taitéminen muuhun kayttdon on erit-
tain helppoa. Yrityksen kaytossa oleva ratkaisipenaatteessa RAID1+0, jossa taso 0

on toteutettu LVM:n avulla.
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TIEDOSTOJARJESTELMA
|
LVM
| | | |
RAID 1 RAID 1 RAID 1 RAID 1

FYYSINEN  FYYSINEN  FYYSINEN  FYYSINEN  FYYSINEN — FYYSINEN  FYYSINEN  FYYSINEN
By || DEENY | | EEVY . | EENY L 0 EEVY | [ OGERVYS | EEVY S |V

Kuva 2. Yrityksen levyjarjestelma.

3.3.1 RAID-jarjestelma

RAID-jarjestelma perustuu siihen, ettéd kaksi ta@ampi levy yhdistetaan yhdeksi levy-
jarjestelméksi. Perusideana on muodostaa useittldvyja yhdistamalla vikasietoinen
ja suorituskykyinen seka kapasiteetiltaan suurypakka, joka nékyy tietokoneelle yh-
tena kiintolevyna. Tallaista levypakkaa kutsutagyoslevyaltaaksi (disk pool). Tiedon
tallennus levylle maaraytyy RAID-tasojen mukaarei¥immin kaytettyja tasoja ovat 0,
1 ja 5 seka tasojen 0 ja 1 yhdistelm&. RAID 1 {taskaikki data tallennetaan kahteen
kertaan eri levyille eli ns. peilataan. Jos toihery jostain syysta rikkoutuu, jatkaa ehja
levy toimintaansa suorituskyvyn pysyesséa lahes samaukunopeus on 1-tasolla par-
haimmillaan kaksinkertainen, mutta tilahavikki eedon kahdentamisen vuoksi puolet

levyjarjestelman kapasiteetista. (Sundell 20003 3)%-

On kuitenkin tarkeaa huomioida, ettéd vaikka tiedmnetys levyjarjestelman vikatilan-
teissa vahenee niin tiedot voidaan menettaa esiksekayttdjan tuhotessa tiedoston tai
kirjoittamalla tiedoston paalle. Myds erilaiset ukset voivat saada tiedon katoamaan
pysyvasti etenkin Windows-ymparistdéssa. Jos tiedost tuhottu tai sen paalle on kir-
joitettu, niin levyjarjestelma ei voi sita palawttaraman vuoksi RAID-levyjarjestelma

ei ole ratkaisu varmuuskopiointiin. (Leaver 200y, 2
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3.3.2 Logical Volume Management

Logical Volume Management on jarjestelmien tapgegiaa fyysisten levyjen hallinta
korkeammalle tasolle ja usein yksinkertaisempaantoun. Sen avulla kaikki fyysiset
levyt ja osiot, niiden hajanaisuudesta ja koospgpumatta, voidaan nahda yhtena varas-
tolahteend. Kun osiot ja kokonaiset levyt keratiadeksi virtuaaliseksi levyksi, voi-
daan pienet varastointitilat summata suuremmakdisytyksi varastoksi. Tallaista va-

rastoa kutsutaan nimella Volume Group. (Kiwi, KOZD

Liséksi LVM:n avulla on mahdollista
- liséta levyjd/osioita levyaltaaseen ja laajentaddstojarjestelmia.
- esimerkiksi vaihtaa kaksi 80GB levya yhteen 16068/yn ilman, etta jarjestel-
ma pitaa kytkea pois paalta tai kasin siirtaa tsoja levyjen valilla.
- kutistaa tiedostojarjestelmia ja tarvittaessa paisevyja altaasta.
- suorittaa yhdenmukaisia varmuuskopioita ottamaNgHhuvia. (Kiwi, K. 2007)

Linuxin LVM koostuu kolmesta osasta (Kuva 3), jotkeat fyysiset volyymit (Physical
Volumes), volyymirynmat (Volume Groups) ja loogisadlyymit (Logical Volumes).
Fyysiset volyymit ovat fyysisia levyja tai fyysistdevyjen osia (esim. /dev/hdal tai
/dev/hdb1). Volyymiryhma on fyysisten volyymien lste ja se voidaan osioida loogi-
siksi volyymeiksi. Kuvassa 3 fyysisen levyn O kaikklja osiota ja fyysiset levyt 1 ja 2
on lisatty fyysisind volyymeina volyymiryhmaan VGRyt voidaan kyseisen volyymi-
ryhman pohjalta luoda halutun kokoinen looginernyynili. Kuvassa on luotu looginen
volyymi LVO ja jatetty vield vapaata tilaa muilledgisille volyymeille tai kyseisen vo-
lyymin mahdolliseen kasvattamiseen. Loogiset volgyovat kdaytdnnéssad samanlaisia
kuin fyysisen levyn osiot. Loogista volyymia voidakayttaa halutussa tiedostojarjes-

telméassa sen luomisen jalkeen. (Kiwi, K. 2007)
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fyysinen levy 0 fyysinen levy 1 fyysinen levy 2
xdew’hda1| /devihda2 | dev/hda3 fdewhda4| /dev/hdb | ‘ /devihdd
\ \ \ \ VGO
NN X
LVO vapaa tila
tiedostojdrjestelma

Jwar

Kuva 3. Fyysiset levyt muodostavat loogisen volyyiVM:ssa.

4 VARMUUSKOPIOINTI

Hyva varmuuskopiointi- ja palautusjarjestelma antétkeé kaiken kokoisille yrityksil-
le. Valitettavasti jarjestelmalle ei aina varata $arvitsemaa osaa yrityksen budjetista.
Vaikka yrityksella olisi pieni budjetti, ei se tavika sita, etta pitaisi tulla toimeen ilman
varmuuskopiointijarjestelmaa. I1so osa jarjestelinigbidaan toteuttaa myods pienissa ja

kustannustehokkaissa ymparistoissa. (Preston &)07,

Esimerkiksi KP-ServicePartner Oy:n varmuuskopioatkaisu on tdhan mennessa mak-
sanut alle 500 euroa. Maksetusta levytilastakitylonaarainen levytila hyotykaytdssa,
silla se peilaa Linux Debianin pakettikirjastoaifjgoten kaistaa ei tarvitse kayttaa sii-

hen paivisin tydajalla.

Prestonin (2007, 8-10) mukaan yritys voi menettgasmpaljon muutakin kuin tiedosto-
ja, jos tietoja ei ole varmuuskopioitu. Kaikista megyksista konkreettisin ja pahin on
yrityksen mahdollisesti menettdméat asiakkaat. Joserkiksi yrityksen asiakastieto-
kanta katoaa kokonaan, kadotetaan mahdollisestiasskaskontakteista lopullisesti.
Asiakas voi myos olla riippuvainen jostain yrityks@rjoamasta tiedosta ja sen menet-
taminen saattaa olla kohtalokasta. Lisaksi yritgsnaenettaa tilauksia, kun kadotetaan

tietokanta, jossa tilauksien tiedot ovat. Tietojaenettaminen voi vaikuttaa negatiivi-
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sesti myos yrityksen imagoon ja yrityksen tyontékien moraaliin. Asiakkaiden luotta-
mus yritykseen saattaa olla lopullisesti menetgdtynyos yrityksen sisalla voi luotta-
mus omaan jarjestelmayllapitoon heikentya, kun hataan laiminlyonnit varmuusko-

pioinnin suhteen.

4.1 Taysi, inkrementaalinen ja differentiaalinemmestus

Varmuuskopiointityyppeja on kolme, joihin suurinaogarmistusstrategioista perustuu.
Ne eroavat toisistaan vain siing, mitd milloinkiarmistetaan. Taysi varmistus (full

backup) varmistaa koko tietojarjestelman eli jokaisietojarjestelman kayttajan kaikki

tiedostot varmuuskopioidaan. Inkrementaalinen vsiusi (incremental backup) var-

muuskopioi ainoastaan muuttuneet ja lisatyt uu@elostot. Yleensad inkrementaalinen
varmuuskopio otetaan kerran tai useammin taysiemigtusten valissa. Differentiaali-

nen varmistus (differential backup) varmuuskopiaikki muuttuneet ja lisatyt tiedostot

edellisen tayden varmistuksen jalkeen. Se ei sishaomioon aiempia differentiaalisia
varmistuksia lainkaan vaan vertailee tiedostoja didyteen varmistukseen. Differenti-
aalisia varmistuksia suoritetaan yleensa yksi$aampia taysien varmuuskopioiden va-
lissa. (Durham 2002, 332)

Taysi varmistus on jarjestelman yllapidon perustotm Se kayttaa yleensa paljon ai-
kaa ja tallennusresursseja, joten se kannatta#taacsilloin, kun jarjestelman kuormi-
tus on pienimmillaan. Usein tallainen ajankohtadain, kun jarjestelman kayttajat ovat
muualla. Inkrementaalinen varmistus varmuuskopimb@staan muuttuneet ja uudet tie-
dostot, jotka on luotu viimeisimman varmistukselkgén. Jos jarjestelma jostain syysta
romahtaa, joutuu yllapito palauttamaan edellisgméa varmistuksen lisdksi jokaisen
sen jalkeen tehdyn inkrementaalisen varmistuksdferBntiaalinen varmistuksen kans-
sa ei tallaisessa tilanteessa tarvitse palauttamkimeisin differentiaalinen varmistus
tayden varmistuksen lisdksi. Differentiaalinen vestos kuitenkin kayttaa reilusti
enemman tallennusresursseja kuin inkrementaalirs@mistus. Varmuuskopioinnissa
kuitenkin ensimmaisena vaiheena on aina ottaa t@snuuskopiointi. (Durham 2002,
332-333)
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4.2 Varmistusstrategiat

Yrityksen kannattaa varmuusstrategiaa luodessaamioida omat tarpeensa. Palautuk-
sen tekemisen helppouteen voi vaikuttaa valitsemalrementaalisen tai differentiaali-
sen varmistuksen tayden varmistuksen lisaksi. \&tastrategioista yleisempina pide-
taan sellaista, jossa taysi varmistus tapahtuwakenikossa ja inkrementaalinen varmis-
tus jokaisena paivana. Taysi varmistus suoritetesaain viikonloppuisin, koska silloin
jarjestelman kayttbaste on yleensa pienin. Tarkedigna kannattaa muistaa se, etta
varmistusmediaan ei koskaan pida taysin luotta&atNanteita voi aina tapahtua ja esi-
merkiksi varmistusnauhat voivat korruptoitua taiuey jolloin kaikki tyo tiedon varmis-
tamiseksi menee hukkaan. Parhaimpia tapoja tietaj&istoimiseen on sijoittaa yksi

varmistus yhdelle tallennusvalineelle. (Durham 2BE3)

Varmistusstrategioiden toteuttaminen vaatii yriglk$ aikaa, vaivaa ja rahaa. Tehok-
kainta olisikin varmistaa tiedot heti, kun ne omwtlu Peilauksen avulla voidaan nain
tehda, jolloin tiedot tallennetaan reaaliaikaisé&siiteen paikkaan yhden sijasta. Tieto-
koneessa oleva toinen kovalevy on yleensa tamarigiaikka. Ratkaisu on myos vika-

sietoinen, koska tiedot ovat kahdella eri kiintgl#&. Toisen kiintolevyn hajotessa tie-

dot I16ytyvat kuitenkin viela toiselta kiintolevyltdama on kuitenkin ratkaisu vain yksit-

taisen koneen varmuuskopiointiin. Tehokkaampaa a@yit&a tietojen varmistamiseen

vikasietoisen jarjestelman ja ulkoista tietovaliietkayttdavan varmistusvalineen

yhdistelm&é. (Durham 2002, 333-334)

4.3 Varmuuskopiointiratkaisut

Varmuuskopioiden tekemiseen on olemassa useitaisggil vaihtoehtoja. Esimerkiksi
Windows XP:n mukana tulee kayttojarjestelman omamuaiskopiointiohjelma ja

markkinoilta 16ytyy myds laaja valikoima erilaisi@rmuuskopiointiin suunniteltuja oh-
jelmistoja. Internetissa toimii erilaisia palvelyjatka tarjoavat maksullista varmuusko-
piointia suojatuilla yhteyksilla. Normaalille kotiittajalle usein riittdéd varmuuskopioi-
minen esimerkiksi DVD- tai CD-levyille, mutta erngéa kuvagalleriasivustojakin voi-

daan kayttdad esimerkiksi valokuvien varmuuskopiegan. Kokeneempi kotikayttaja

yleensa hankkii ulkoisen kovalevyn tietojensa vatarmiseen. Tietojen tallennukseen
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l6ytyy myos lukuisia yrityksia, jotka tarjoavatdd palvelimiltaan kuukausimaksua vas-
taan. Kopioiminen palvelimelle tapahtuu yleensénisiajan tarjpaman verkkopalvelun
avulla. (Karhulahti, M. 2007)

Usein jarjestelmien yllapitgjat eivat hanki kausd varmuuskopiointiohjelmaa, vaan
paatyvat toteuttamaan oman ratkaisunsa. Esimerkiksix-kayttojarjestelman vakio-
tyokaluilla voidaan toteuttaa varmistus. Varmistagahtuu komennoilla, jotka voidaan
my0Os automatisoida. Linuxiin on myos saatavana uaskopiointiohjelmia, joita kan-
nattaa harkita, kun tarvitaan integroitua varmigigsstelmaa. llmainen varmuuskopi-
ointiohjelma Amanda kayttaa tar- ja awk-komentggaka yleensa sisaltyvat Linux-ja-
keluun. Kun kaytéssa on varmuuskopiointipalvelmsga on nauhan vaihtajalla varus-
tettu nauha-asema, voidaan sen avulla varmistd@veikkien kayttajien tydasemat.
(Durham 2002, 334-337)

4.4 Mita kannattaa varmuuskopioida?

Varmuuskopioinnissa on otettava tarkkaan huomi@nrsta kaikkea halutaan varmis-
taa. Ohjelmia, joita ajetaan, ei kannata varmistagka se on epakaytanndllisté ja jopa
vaarallista. Ajettavat ohjelmat kayttavat useinremumaaran erilaisia kirjastoja, joten
varmuuskopiot pitaisi ottaa myds kaikista ohjelmaiyttamista kirjastoista. Lisaksi
ajettavien ohjelmien kanssa on olemassa riski, stité® jos koneelle murtaudutaan ja
jarjestelmé@n bindareja korvataan sopivasti muokajupaatyvat muokatut tiedostot
my0Os varmistusmedialle. Palautustilanteessa téls&utaisi taydellinen katastrofi. Var-
mistukset onkin jarkevinta ottaa ainoastaan vaisista tyotiedostoista. Sovellusohjel-
mia ei kannata lahted varmistamaan, koska kaikkittavat ohjelmat voi helposti aina
asentaa uudelleen. (Bostrom 2003, 102-103)

4.5 Yrityksen verkon asettamat haasteet

Lahtokohtaisesti haastavimpana asiana jarjestetot@nttamiselle pidin yrityksen ver-

kon hitaita nettiyhteyksia ja toimipisteiden sijainista ympari Suomea. Varmuuskopi-

oinnit aiheuttavat kopioinnin aikana kuitenkin serumaaran liikkennetta verkkoon, jol-
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loin hitaat yhteydet saattavat aiheuttaa erilaisrelmatilanteita. Mielenkiintoisen
haasteen jarjestelmalle antoi myo6s yrityksen mi@deinat vaatimukset varmuuskopi-
ointiohjelmasta ja se, etta jarjestelma toteutettuotantokaytéssa oleviin laitteisiin.
Ohjelman oli hyva myés olla GPL (General Publicdrise) -lisenssilla tai vastaavalla,
koska yrityksessad on pyritty turvautumaan mahdaiiisan paljon avoimen lahde-
koodin ratkaisuihin. Yrityksen henkilokuntaan kuulasaavia ohjelmoinnin ammattilai-
sia, jolloin ohjelmistojen muokkaamisen mahdolliswmiin tarkoituksiin on tarke&a.

Myds verkon kayttajat antoivat lisdhaasteita projlek Kayttajia on yrityksen verkossa
monenlaisia ja -ikaisid, joten kaikkien tietoteletisaidot eivat valttamatta ole samalla

tasolla. Kayttajien ohjeistaminen olikin siis erstgn tarkedssa asemassa.

4.6 Ongelmat varmuuskopioimisessa

Tietoturvan kannalta varmuuskopioinnissa on omaetmansa. Tietovarkauksien suh-
teen varmuuskopioinnit luovat keskitetyn tietovémas josta 16ytyy mahdollisesti kaik-
ki tuoreimmat tiedot yrityksen tybasemista. Ongalrsaattaa aiheuttaa myds varmuus-
kopioiden sailyttdminen. Kopioiden on oltava nopiesaatavilla laiterikon sattuessa ja
usein tdma tarkoittaakin sitd, ettd varmuuskopiatt damassa tilassa kuin koneet ja le-
vypalvelin. Jos yrityksen tiedot ovat niin arvokieaietta niiden vuoksi harkitaan hyok-
kaysta yrityksen verkkoon, voidaan hydkkays mahskdlti tehdd myds fyysisesti. Fyy-
sisen varkauden sattuessa onkin siis erityisere&d@rketta yrityksen palvelimet sijaitse-

vat murtautumiselta suojatuissa tiloissa. (Bost&f3, 100-102)

Lisaksi, kun varmuuskopioita otetaan useita ligd@ainen uusi varmuuskopiointi luot-
tamuksellisten tietojen paljastumisriskia. Palvelinmjoilla varmuuskopioita sailytetaan,
pitd& suojata siis erityisen hyvin. On tarkeaa myisstaa, etta jos yritys haluaa tuhota
tiedostoja lopullisesti, tulee havittdd myos tub@h tiedostojen varmuuskopiot.
(Jarvinen 2002, 99-103)
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5 JARJESTELMAN SUUNNITTELU

Jarjestelman suunnittelussa paadyin kayttamaamtpesta elinkaarimallia eli vesipu-
tousmallia (Kuva 4). Vesiputousmalli kehitettiin 1®60-luvun lopussa perinteisten fyy-
sisten prosessimallien pohjalta. Mallissa tiet@giglmien kehittaminen mielletdan
eteenpdin vievana prosessina, jossa taaksepaimmreeon hankalaa. Mallissa tieto-
jarjestelman kehittamisen vaiheet seuraavat tosakaen esitutkimuksesta ja lopulta
paattyen jarjestelman kayttéonoton jalkeen sempjtan. Asiat voisivat hoitua nain yk-
sinkertaisesti ideaalissa tapauksessa, mutta isbityshankkeissa vaiheet ovat toisis-
taan riippuvaisia. Monesti tietyn vaiheen suoriitaen paljastaa virheita edeltavissa
vaiheissa, jolloin prosessissa on mentavéa taakséqéjaamaan virhe. (Pohjonen 2002,
40)

Esitutkimus j

A

Midrnittely —*
L Suunnittelu

Testaus —*
L Kiyttéonotto —*

L Yllspito

Kuva 4. Vesiputousmalli.

Vaikka tiedostin vesiputousmalliin liittyvat erik@t ongelmat, katsoin sen kuitenkin sel-
keimmaksi malliksi projektille. Koska yritykselldigo ennestaan varmuuskopiointijar-
jestelma kaytossa, paattelin yrityksella olevan lsigyiosta johtuen kokemusta maaritel-
|& tarpeensa riittavan hyvin uudelle jarjestelmalleten selkean maarittelyn ja hyvan
suunnittelun avulla uskoin vesiputousmallin sowaiu tyéhoni hyvin. Toinen mahdol-
lisuus olisi ollut kayttdaa esimerkiksi prototyypidiestymistapaa, jossa jarjestelméasta
olisi tehty prototyyppi asiakkaalle ennen lopuligérjestelmaa. Kyseinen ratkaisu ei
kuitenkaan olisi kovinkaan kustannustehokas. Tdisaaovelsin hieman myos tata |a-

hestymistapaa omassani, koska projektin aikanagpalijon tekemisissa yrityksen jarjes-



21

telmavastaavan kanssa ja sain suoraa palautettatydaiheissa.

5.1 Jarjestelman maarittely

Jarjestelman maarittely toteutui keskustelemalityksen jarjestelmayllapitajan kanssa
yrityksen tarpeista ja vaatimuksista tulevan jagkesan suhteen. Jarjestelma oli suunni-
teltava mahdollisimman dynaamiseksi ja kustannustedaksi mika tarkoitti sita, etta
jarjestelma oli oltava helposti muokattavissa ja segeuttaminen ei aiheuttaisi lisdkus-
tannuksia yritykselle. Yritykselle tarkeiden tietqjsailyvyys piti myds varmistaa jarjes-
telman avulla esimerkiksi tietojen kahdentamisetfidiselle medialle.

Jarjestelmaa suunniteltaessa tuli ottaa huomioorageat seikat:
- Varmuuskopioiminen saa vaatia hyvin vahan toimemgitkayttajilta.
- Etapisteiden varmuuskopiointi ei saa haitata veplakeelujen kayttoa.
- Tieto ei saa muuttua, kun varmuuskopioidaan etgigist
- Palauttamisen mahdollisuus on oltava yllapidolledastyneimmille kayttajille.
- Palauttaminen on oltava mahdollista suoraan koaé¢aillerilliselle medialle.
- Jarjestelméan on oltava yksinkertainen yllapitagayakailla.
- Jarjestelmén on oltava tietoturvallinen.

- Jarjestelmén vaiheiden testaus tulee suorittadlaipgiasemilla.

Varmuuskopiointijarjestelman on toimittava autontigasti ja itsenaisesti. Yllapitoa
varten jarjestelméassa on hyva olla monipuolinenttkéjtyma, josta saa myos tark-
kailtua jarjestelman toimivuutta ja mahdollisiahgtilanteita. Liséksi jarjestelmassa oli-
si hyva olla mahdollisuus raportointiin, esimerkilksihképostiin. Suunniteltaessa oli
otettava myds huomioon jarjestelman migraatio taiwdessa.

5.2 Varmuuskopiointiratkaisujen vertailu

Varmuuskopiointiratkaisuja on saatavilla runsaastlaisia, joten valitsin vertailuun

naista kolme vaihtoehtoa ennen lopullista paatoks&oa. Valintakriteerien pohjana

kaytin jarjestelman maarittelya ja omaa osaamistarska jarjestelmén asentamisen ja
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kayttbonoton suorittaisin itse. Maarittelyn peredige ratkaisun piti olla kustannuste-
hokas ja helposti muokattavissa miké tarkoitté ermuuskopiointiohjelman taytyi pe-
rustua avoimeen lahdekoodiin. Ratkaisun tuli myless suunnattu yrityskayttoon ja suu-
riin verkkoihin, joten tavalliseen kotikayttoon kaitetut ratkaisut eivat tulleet kysy-
mykseen. Itsellani ei ollut aiempaa kokemusta zastm jarjestelmien tekemisesta, jo-
ten tarkeana kriteerinéa pidin sitd, ettd ohjelnistoli I6ydyttava kattavat ja selkeat oh-
jedokumentit. Liséksi otin valintaa tehdessani higmm, sen etta ohjelmasta oli saata-
villa riittdvan uusi versio ja sen sivustoa oliatetty lahiaikoina. Tama sen vuoksi, etta

ei olisi jarkevaa valita ohjelmaa jota ei enaa tethi

Kriteerien pohjalta ohjelmia 16ytyi kuitenkin usajjoten paatin tutustua muiden kaytto-
kokemuksiin erilaisten foorumien ja nettisivujeruita. Kayttokokemusten ja suositus-
ten pohjalta I6ysinkin lopulta kolme sopivaa ohjabmjoita ryhdyin tarkemmin vertail-
emaan. Vertailuun valitsin Amanda-, BackupPC- jaa-ohjelmat. Naiden liséksi on

saatavilla monia muitakin ratkaisuja kuten esimeskCobian Backup.

5.3 Amanda

Amanda (The Advanced Maryland Automatic NetworkkDAgchiver) on yksi tunne-
tuimmista avoimen léahdekoodin varmuuskopiointiomjskoista. Amanda kehitettiin
alunperin Marylandin yliopistossa vuonna 1991 tdtksena turvata tiedostoja suures-
ta maarasta asiakaskoneita yhden varmuuskopioiwvegipaen avulla. Amanda on yksi
tunnetuimmista varmuuskopiointiratkaisuista ja s#lg/ykin kaikkiin suuriin Linux-
jakeluihin. Amandan avulla voidaan pystyttaa ykarmuuskopiointipalvelin varmista-
maan useita Linux-, Unix-, Mac OS X- ja Windows-@g&mia monille erilaisille tallen-
nusmedioille. (Preston 2007, 125-126)

5.3.1 Ominaisuudet

Preston (2007, 127-128) pitdd Amandan suosion sakaj@na sita, etta se helpottaa jar-

jestelmayllapidon tyontekoa, koska sen avulla vandbelposti varmuuskopioida useita

verkossa olevia koneita yhden palvelimen avullahalig, levylle tai optiselle medialle.
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Amanda on optimoitu varmuuskopioimaan levylle jalmale. Sen avulla on mahdollis-
ta myds varmuuskopioida kummallekin medialle yHtaesesti. Varmistetut tiedot on li-
saksi mahdollista palauttaa levylta nopeasti vetaurtta.

Amanda ei kayta mitaan valmistajakohtaisia laitesja, joten kaikki laitteet joita kayt-
tojarjestelma tukee toimivat hyvin. Amanda kaytidéisia tyokaluja kuten dump ja
GNU tar, joten tiedot voidaan palauttaa ndilla Blokla jopa ilman Amandaa. Amanda
on hyvin skaalautuva ohjelma ja sitd voidaankinttédy vain yhdessa asiakaskoneessa
tai jopa tuhansissa. Amanda on kirjoitettu C-ohilmtikielelld, jossa on joitain Perl-
kielella kirjoitettuja skripteja mukana ja se omrsittavissa Linux-, Unix- ja Mac OS X
-jarjestelmiin. Windows-asiakaskoneet voidaan vataa kayttamalla Sambaa tai Cyg-
win-asiakasohjelmaa, joka on Linuxin kaltainen yngté Windowsille. (Preston 2007,
127-129)

Koska Amanda kayttda yleisia tyokaluja, tarjoaansghdollisuuden varmistaa myo6s
sparse-tiedostot ja kovat linkit (hard links). Tastbjen aikaleimat eivat myéskaan muu-
tu varmuuskopioinnin aikana. Liséksi tiedostoj&gasioita voidaan maarittaa pois var-
muuskopioinnista. Amandaan on mahdollista myosalitmika tahansa nauha-asema
mitd pystytaan normaalistikin kayttamaan valitlkbyttojarjestelmalld, koska Amanda
ei kayta valmistajakohtaisia ajureita. Taméan vudksandan voi myds turvallisesti pai-

vittdd uudempaan versioon. (Preston 2007, 130)

Amanda on suunniteltu perinteiseksi asiakasohjgdate¢lin -arkkitehtuuriksi. Aman-
dan palvelin on yhdistettyna suoraan tai tallenetsan yli nauha-asemaan tai nauha-
vaihturiin. Jokaisen asiakaskoneen varmistusohjemahijeistettu kirjoittamaan stan-
dardia ulostuloa, jonka Amanda kerda ja lahettaghapalvelimelle. Arkkitehtuurin
vuoksi Amanda skaalautuu yhden asiakaskoneen j&OBENn ymparistosta aina satoja
asiakaskoneita ja suuria nauhakirjastoja kasitidymparistdihin. Sen vuoksi myds
kaikki kokoonpanoasetukset voidaan tehdd Amandeepadelle, ja kun ne on ensim-
maisen kerran tehty, voidaan uusia asiakaskons##élvaivatta jarjestelmaan. Arkki-
tehtuurin vuoksi varmuuskopioidut tiedostot voidaayds kompressoida ja salata asia-
kaskoneella ennen niiden l&ahettamista palvelim@lezston 2007, 130-131)
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Amanda kayttda ns. vdliaikaista levya (holding Jigka on yksi tai useampi hakemis-
to jossain tiedostojarjestelmassa, mihin on paédyepmelta. Se voi olla esimerkiksi
10GB suuruinen kansio palvelimen levylla tai jog@l'B kokoinen kuituyhteyksinen
RAID-levyjarjestelma. Valiaikaista levya kayteta@alimuistina asiakaskoneiden var-
muuskopiointitiedostoille, josta my6hemmin itserginprosessi siirtda varsinaiset var-
muuskopioinnit nauha-asemalle parhaalla mahddBissloritusteholla. Ratkaisu liséa
tietoturvaa tilanteessa, jossa nauha menee rikkhgamassa on vaaréanlainen nauha.
Amandaa voidaan myds kayttaa ilman valiaikaistaydeyolloin varmuuskopiointien

suorituskyky heikkenee selkeésti. (Preston 2003;1131)

Palautus Amandassa tapahtuu amrecover- ja amragimienilla. Amrecover palauttaa
tiedostot kayttoliittyméan avulla, joka mahdollistaarmuuskopion tiedostojen tarkaste-
lun tietylta paivamaaralta ja palautettavien tigdms valinnan. Amrestore palauttaa
ko-ko tiedostojarjestelman suoraan nauhalta. Anvecwoidaan suorittaa jokaiselta
asia-kaskoneelta ja palvelimelta, kun taas amrestordaan suorittaa vain Amanda-
palvelimelta. Amrecoverin kayttaminen vaatii, etermuuskopioinnit on indeksoituina
jarjestelmassa. Amanda tarjoaa kattavan kayttajekeman Wiki-tietosanakirjan ja
lisdksi myos kaupallista tukea on tarjolla Zmantiign kautta. (Preston 2007, 145-
146)

5.3.2 Tietoturva

Amandan asiakaskoneet kommunikoivat palvelimen $&asen omien verkkoprotokol-
lien avulla TCP- ja UDP-protokollien paalla. Kayteissa Amandaa on pidettava huolta
siitd, etta vain oma Amanda-palvelin voi kommundeoi asiakaskoneiden kanssa.
Amandassa on tdhan tarkoitettu oma tiedosto (.aatersis). Vahvempaan tiedonsiirron
suojaamiseen Amanda voi kayttad OpenSSH:ta, jomkdaavoidaan siirrettava tieto
suojata vahvalla autentikoinnilla ja oikeuttamiaelAmanda tarjoaa my6s mahdollisuu-
den varmistusmedialla olevan tiedon suojaamiseasalla tiedot symmetrisilla tai
epasymmetrisilla algoritmeilla. Salaus voidaan teladiakaskoneella tai palvelimella,
mutta etenkin etdpisteistd varmistettaessa on teltasaa tehda salaus jo asiakasko-
neella, jolloin tieto on valmiiksi salattua serkkuessa verkossa. (Preston 2007, 131-
132)
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5.3.3 Rajoitukset

Amandasta 10ytyy muutamia rajoituksia. Varmuuskdpessa Windows-tyfasemista
kayttaen NFS:aa pitaa tiedostojen oikeudet mitdtiékaan. Amandan palvelin tarvitsee
luku- ja kirjoitusoikeudet. Lukuoikeuksia tarvitagarmuuskopiointivaiheessa ja kirjoi-

tusoikeuksia palautusvaiheessa. Sambaa kaytetté@ts@n auki olevia tiedostoja ja
tiedostojen laajennettuja ominaisuuksia ei voidarmeaiskopioida. Amanda ei

myoskaan itse hallitse lainkaan salausavaimianjgégjestelmayllapitajan pitaa itse
huolehtia avaimista ja niiden saatavuudesta pataatu aikana. (Preston 2007, 132-
143)

5.4 BackupPC

BackupPC on korkean suorituskyvyn omaava LinuXxAjadows-koneiden varmuusko-
piointiin tarkoitettu jarjestelma, joka on tarkdite l[&hinna yrityskayttéon. BackupPC
on laajasti sdadettavissd ja helposti asennettaka gllapidettava. BackupPC on
kirjoitettu Perl-ohjelmointikielella ja se kerdad mauuskopioitavat tiedostot kayttaen
SMB:ta (Server Message Block), tar (tape archivdesmentoriviohjelmaa tai rsync-oh-
jelmaa. BackupPC on luotettava ja hyvin dokumeuntaitoimen lahdekoodin ohjelma,
joka toimii GPL-lisenssin alla. BackupPC tarjoaadmkattavat tukipalvelut kayttgjille
dokumenttien ja sahkopostilistojen muodossa sekdtdjien yllapitdméan BackupPC-
Wikipedia -palvelun. (Barratt, C. 2007)

5.4.1 Ominaisuudet

BackupPC:n tarjoaa runsaasti eri ominaisuuksiaki&ljin tietovarastoinnin ansiosta
BackupPC véahentaa levytilan kayttéad ja liikkenndéddyjarjestelmassa. Kaikkien var-
muuskopioiden kesken identtiset tiedostot samasteri tietokoneesta tallennetaan jar-
jestelméén vain kertaalleen. Esimerkiksi jos varskopioidaan 95 tydasemaa, joiden
kokonaiset varmuuskopiot (full backup) ovat keskitiaan 3.6GB tybasemaa kohden
ja jokainen osittainen varmuuskopio (incrementatkio@) keskiarvoltaan 0.3GB. Tal-

lennettaessa kolme kokonaista varmuuskopiota jaikasittaista varmuuskopiota, tulee
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talletettavaa tietoa noin 1200GB, mutta tietovamasiin ja kompressoinnin avulla le-
vytilaa tarvitaan ainoastaan 150GB. (Barratt, @70

BackupPC kayttdd kompressointiin deflate- ja ieflatetodeja Compress::Zlib -moduu-
lissa, joka perustuu zlib-kompressointikirjasto@ackupPC toteuttaa kompressoinnin
pienimmalla mahdollisella CPU-kuormituksella. S¢aa ettd kompressoidaan jokai-

nen tuleva varmistustiedosto ja verrattaisiin sggovarastoon, BackupPC laskee MD5-
tiivistyksen perustuen kompressoimattomaan tiedostdata taas verrataan tietovaras-
tossa olevien kompressoimattomien tiedostojenlgvien varmuuskopioitavien tiedos-

tojen kesken. (Barratt, C. 2007)

BackupPC:n hallinnointi tapahtuu nettiselaimessglotan omalla kayttoliittymalla.
Sen avulla voidaan saataa asetukset, tarkastehauugkopioita seka kaynnistaa ja pe-
ruuttaa varmuuskopioinnit. Lisaksi myds kokonaidigiasemien tai yksittaisten tiedos-
tojen palauttaminen onnistuu sen kautta. Kayttginé kertoo myos jarjestelman tilan.
BackupPC:n kayttaminen ei tarvitse erikseen aséawad ohjelmaa asiakaskoneille.
Tiedot haetaan asiakaskoneista palvelimelle SMBegmllaa kayttaen (Windows-ko-
neet), tar-komentoriviohjelmalla yli ssh/rsh/nfqlnnux-koneet) ja BackupPC:n ver-
siosta 2.0.0 alkaen myds rsync-ohjelman avullaéksneista, joissa on rsync-ohjelma
tai rysncd-daemon. Tybasemien palautus on mahtioisoralla palautuksella tai lataa-
malla ZIP- tai TAR-paketti. (Barratt, C. 2007)

BackupPC:n asetuksista paésee valitsemaan myosakoja ja kansioita halutaan tai ei
haluta varmuuskopioida. Varmuuskopioiden ajankohta@mlaan saatda kuten myos
kayttgjien séhkopostimuistutusten ajankohtaa. Asetuparametrit voidaan maarittaa
koko jarjestelmalle tai konekohtaisesti. Jarjestelunidaan siis asettaa lahettamaan
kayttgjille sahkopostia, jos heidan tybasemiaanoki hetkeen varmuuskopioitu.
BackupPC on testattu Linux-, Freenix- ja Solaribsplimilla seka Linux- ja Windows
95/98/2000/XP -asiakaskoneilla. (Barratt, C. 2007)
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5.4.2 Vaatimukset

BackupPC:n kayttaminen vaatii Linux-, Solaris-eix-pohjaisen palvelimen, jossa on
runsaasti vapaata levytilaa. Palvelimen prosesgarilevyjarjestelman teho maarittaa
kuinka monta yhtaaikaista varmuuskopiointia palvédykenee kasittelemaan. Kohtuul-
lisella palvelimella pystyy kéasittelem&an yhtaadasti neljasta kahdeksaan varmuusko-
piointia. BackupPC suosittelee myods kayttamaan Lu\®-RAID-tekniikkaa, jolloin

tarvittaessa tiedostojarjestelmaa voidaan laajefBzaratt, C. 2007)

Liséksi palvelimessa on oltava asennettu Perl-ofgaitikielen versio 5.8.0 tai uudem-
pi. SMB:ta kaytettaessa pitdéd asennettuna olla armsmbclient- ja nmblookup-ohjel-
mat. Nmblookup-ohjelmaa tarvitaan myo6s jos ollaanmistamassa Linux- tai Unix-
pohjaisia DCHP-koneita. Jos kaytetaan tar-komevitdrjelmaa pitdé siita olla vahin-
taan versio 1.13.7 tai uudempi. Rsync-ohjelmaa dttgssa pitdd kaikissa Linux- ja
Unix-asiakaskoneissa olla asennettuna siitd vémt@rsio 2.6.3 tai uudempi. Liséksi
pitdd asentaa Perl File::RsyncP -moduulista ved€8 tai uudempi. Palvelimeen pitda

asentaa myos Apache-verkkopalvelin. (Barratt, ©720

Sambaa tarvitaan, koska yrityksen verkon palveBmisn Linux-kayttojarjestelma, joka
kayttaa tietoja verkkoon lahettaessa NFS:4a (Nétvxle System). Kun taas verkon
tybasemissa on paaosin Microsoft Windows-kayttégigima, joka kayttaa tietojen la-
hettdmiseen SMB:td. Samban avulla saadaan naméaydkensopimatonta tapaa toi-

mimaan yhdessa. (Durham 2002, 30)

BackupPC kayttaa kovia linkkeja (hard link) varmkmysioiden yleisien tiedostojen va-
rastoimiseen, joten sen tietovaraston on osoit@ttgieen tiettyyn tiedostojarjestel-
maan. RAID- ja LVM-tekniikan avulla onkin ainoa nduilisuus laajentaa tiedostojar-
jestelmaa ilman, etta se pitdd kopioida. Tiedogegtelman pitaa siis tukea kovia link-
keja, joita esimerkiksi kaikki standardit Linux- jdnix-tiedostojarjestelmat tukevat.
Windows-pohjaiset FAT- ja NTFS-tiedostojarjestelraiit tue kovia linkkeja. (Barratt,
C. 2007)
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5.4.3 Tietoturva

Oletusasetuksena BackupPC toimii itsendisena kagtééalvelimella ja se kayttaa en-
nalta jaettua SSH-avainta ilman salasanaa ottaesgdayden asiakaskoneeseen root-
Lisaksi asiakaskoneeseen on mahdollista asentaa-pavelin, joka kayttaa tallennet-
tuja salasanoja. Kaikki BackupPC:n prosessit toahiyhden kayttajatunnuksen alla.
Talla kayttgjatunnuksella pitaa olla rajoitetut eniklet jarjestelmaan ja ne voidaan aset-

taa ohjelman asennusvaiheessa. (Preston 2007, 152)

5.4.4 Rajoitukset

BackupPC:ssd on joitakin rajoituksia. Esimerkiksnbglient ei kykene lukemaan
Windows-koneiden lukittuja tiedostoja, jolloin kyset tiedostot eivat tule varmuusko-
pioiduiksi. Téallaisia tiedostoja ovat esimerkiksintfowsin rekisteritiedostot. Tama on
ongelmallista etenkin Microsoft Outlook -ohjelmaanssa, koska ohjelma tallentaa
kaikki tiedot yhteen suureen tiedostoon ja pitdélskittuna, kun ohjelma on kaytdssa.
Ongelmaan on kuitenkin saatavilla ohjelma, jollapikinti saadaan onnistumaan.
Ongelma koskee my6s muitakin samalla tavalla taemMWvindows-palveluita kuten
SQL-tietokantoja. (Barratt, C. 2007)

Smbclient-ohjelma ei mydskaan poimi Windowsin A@ic¢ess Control List) -ominai-

suuksia, joten ainoastaan tiedostojen samanatvaismaisuudet kopioidaan. Backup-
PC pystyy hallitsemaan suuria tiedostoja, muttats#ovarastot on oltava tiedostojar-
jestelmassé joka tukee suuria tiedostoja. Liséksl-éhjelmointikieli on kdannettava
niin, etta siind on suurien tiedostojen kayttd niadynd. Muuten tiedoston suurin sal-
littu koko on 2GB. (Barratt, C. 2007)

5.5 Bacula

Bacula on joukko avoimen lahdekoodin ohjelmia, godntavat mahdollisuuden jarjes-

telman yllapidolle hallita varmuuskopiointia, pafaksia ja tiedon liikkkumista verkon
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erilaisten tietokoneiden valilla. Baculaa voidadtytkaa yhdeltd koneelta ja sen avulla
voidaan varmuuskopioida erilaisille medioille kutesimerkiksi levyjarjestelmille ja
nauhoille. Bacula on siis palvelimiin ja asiakas#isnn perustuva varmuuskopiointioh-
jelma. Ohjelmaa on suhteellisen helppoa ja tehakie&yttad ja se tarjoaa monia kehit-
tyneitd varastoinnin hallintaominaisuuksia joidemli on helppoa loytaa ja palauttaa
tiedostoja. Bacula on suunniteltu niin, etta sitdédaan kayttaa niin pienissa verkoissa
kuin my6s suurissa, jopa satoja koneita sisaltawsskoissa. Suurin osa ohjelman lah-
dekoodista on julkaistu GPL-lisenssin alla. (Silbbh#l. 2008)

5.5.1 Ominaisuudet

Bacula-ohjelma koostuu viidesta isosta komponentatpalvelusta (Kuva 5), joita ovat
Director-, Console-, File-, Storage- ja Monitorygut. Director-palvelu on ohjelma,
joka valvoo kaikkia varmuuskopiointi-, palautusarmennus- ja arkistointioperaatioita.
Jarjestelman yllapito kayttaa palvelua varmuuskiopio ajastamiseen ja tiedostojen
palauttamiseen. Console-palvelu tarjoaa kayttajatiahdollisuuden kommunikoida
Director-palvelun kanssa. Console-palvelusta ommkolversiota eli tekstipohjainen
kayttoliittyma, GNOME-pohjainen kayttoliittyma sekdraafinen kayttoliittyma

wxWidgets. (Sibbald, K. 2008)
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File
Console
daemon
Eayttdjin komennot Tiedoston ominaisundet
+ Data
Di - {1;?;1:; i - Storage
irector ’ daemon
Tiedozton ominaisumdet
Tiedoston ominaisuudet Storage stjaint Tiedoston ominaisudet
Storage sijainti + Data
Catalog
SQL DEMS
Fyysinen media

Kuva 5. Bacula-ohjelman palveluiden vuorovaikutus.

File-palvelu on ohjelma, joka asennetaan varmuuskapiin asiakaskoneisiin. Se va-
littda tiedostojen ominaisuudet ja datan Directalplun pyynnésta. File-palvelu on
my0s vastuussa tiedostojarjestelmasta riippuvasdata, kun tiedostojen ominaisuuksia
tai dataa ollaan palauttamassa. Ohjelma toimii deetaustaohjelmana asiakaskonees-
sa. Unix- ja Linux-jarjestelman daemon-ohjelmarmiks on saatavilla myds vastaava
Windows-jarjestelmiin. Se toimii Windowsin NT-, 20Q XP-, 2003- ja mahdollisesti
my0s Me- ja 98-versioissa. (Sibbald, K. 2008)

Storage-palvelu kasittdd ohjelmat, jotka suorittasalostojen ominaisuuksien ja datan
varastoinnin fyysisille medioille seka niiden pdtamisen niista. Toisin sanoen se Kkir-
joittaa ja lukee fyysisilta medioilta. Monitor-p&n avulla kayttaja voi katsoa var-
muuskopiointijarjestelman tilan. Lisdksi BaculassaCatalog-palvelu mika muodostuu
ohjelmista, jotka yllapitavat luetteloita tiedosia ja tietokannoista, joihin kaikki tiedot
varmuuskopioidaan. Palvelun avulla kayttaja voiewasii etsia ja palauttaa haluamansa
tiedoston. (Sibbald, K. 2008)

Ohjelmassa on siséinen jarjestelija, minké avutla@an automatisoida tehtavia. Tehta-

vid on mahdollista ajastaa suoritettavaksi myostasamanaikaisesti. Tehtaville voi-
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daan ohjelmassa asettaa tarkeysjarjestys. Ohjelmalta voidaan palauttaa yksi tai
useampia tiedostoja uusimmasta tai aiemmasta vakopiosta. Bacula luo kattavan
SQL-standardin tietokannan kaikista varmistetuigaostoista, jolloin niitd voidaan
tarkastella verkosta. Vanhat tiedostot kuitenkirsfgtaan tietokannasta automaattisesti.
(Sibbald, K. 2008)

5.5.2 Vaatimukset

Bacula-ohjelmaa ajetaan Linux-, FreeBSD- ja Solgnigstelmilla. Sen kd&ntaminen
vaatii GNU C++ -kaantajasta version 2.95 tai uudemmBaculan kayttaminen voi
my0s vaatia joitakin kolmannen osapuolen pakett&atokannoista Bacula tukee
MySQL:n versiota 4.1, PostgreSQL:n versiota 7.44s8R)Lite:n versiota 2.8.16. Tie-
tysti se tukee myds naiden tietokantojen uudempisgrsioita. Linux-jakeluista Bacula
tukee ainakin Gentoo-, Red Hat-, Fedora-, Mandyi&bian-, OpenSuSE-, Ubuntu- ja
Kubuntu-jakeluita. Bacula tukee asiakaskoneissa d@disin versioita Win98/Me,
WINNT/2K/XP ja Vista. Liséksi se tukee Mac OS X/lan -koneita seka OpenBSD- ja
Irix-koneita. Bacula tukee myds nauha-asemia, meitiale suoraan yhteydessa niihin.
Nauha-aseman pitaisi kuitenkin toimia Baculassasjthen vain paasee kasiksi kaytto-
jarjestelmasta. (Sibbald, K. 2008)

5.5.3 Tietoturva

Lahetettaessa tietoja verkoissa, joihin ei luotet@aan Baculassa liikenne tunneloida
stunnel- tai ssh port-forwarding -ohjelmalla. Tall@pitad vain ohjata daemonit oikeisiin
portteihin ja ohjelmat hoitavat autentikoinnin. Bém nykyisissé versioissa on mukana
TLS (Transport Layer Security) -tuki. Sen avulladaan varmistaa, etta Baculan pal-
veluiden valinen liikkenne ei siirry selkeana teké&ti Baculan versiot versiosta 1.39
eteenpain tukevat varmuuskopioitujen tietojen staestamaan luvattomien kayttajien
paasy tietoihin. Suuret yritykset vaativat nykyjstta tieto on salattua tietoa siirrettaes-
sa ja tallennettaessa. Se on tietysti hyodyllisy@srnyksittaiselle kayttajalle. Kayttaja
voi nain esimerkiksi estéda varkaan lukemasta yissitytiedostojaan, joita kayttaja on

varmistanut esimerkiksi DVD-levylle. Salauskoodit#tda TLS-sertifikaatteja hallitse-
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maan salausavaimia. (Preston 2007, 173-174)

5.5.4 Rajoitukset

Ohjelmassa on joitakin rajoituksia ja ongelmia. déy varmistuksen jalkeen tuhotut
tiedostot esimerkiksi sisaltyvat palautukseen, nokausein tyypillistd taman tyylisille

ratkaisuille. Baculan differentiaaliset ja inkrenteliset varmuuskopiot perustuvat ai-
kaleimoihin. Tasta johtuen esimerkiksi siirrettdesisdostoja olemassa olevaan kansi-
oon tayden varmistuksen jalkeen, eivat nama tieddsle varmistetuksi seuraavassa in-
krementaalisessa varmistuksessa. Syyna tahan aitddjedostojen aikaleimoissa on
edelleen vanha aika ja se pitéaisi paivittaa kdacula ei voi myoskaan palauttaa kahta
eri tybta samassa palautuksessa, koska toiderotigtit ovat voineet menna sekaisin,

jos toitd on tehty samanaikaisesti. (Sibbald, KO&0

Bacula voi yleensd palauttaa minkd tahansa varnopisk asiakaskoneesta toiseen
asiakaskoneeseen. Jos verkon arkkitehtuuri ongsikgoikkeava voi joitain rajoituksia
iimeta, esimerkiksi palautettaessa 32-bittisest&kithtuurista 64-bittiseen tai
Windows-koneesta Unix-koneeseen. Bacula tukee vaskapioiden ja palautusten te-
koa useille eri laitteille ja medioille. Kuitenkijos tyd on varmuuskopioitu useaan va-

rastolaitteeseen, voi Bacula tehdé palautukserasiaan yhdesta. (Sibbald, K. 2008)

5.6 Ratkaisujen vertailu ja valinta

Varmuuskopiointiratkaisujen vertailussa kiinnitindmiota jarjestelman maéaarittelyyn ja

siin& ilmi tulleisiin vaatimuksiin. Vertailin ohjalia kerddmalla yhteen ohjelmien hyvat

ja huonot puolet (Taulukko 1).
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Taulukko 1. Varmuuskopiointiratkaisujen hyvat (&)ljuonot (-) puolet.

Amanda BackupPC Bacula
+ Varmistus useille medioille | + Varmistus useille medioille + Varmistus useille medioille
+ Skaalautuva + Skaalautuva + Skaalautuva
+ Tietotunvallisin ratkaisu + Dokumentointi + Monipuolinen tehtévien automatisointi
- Suunniteltu nauhajarjestelmille + Alykéas tietovarastointi + Dokumentointi
- Palautus kahdella ohjelmalla + Kayttoliittyma - Vaikea hallita
- Asentaminen vaikeaa + Helppo asentaa - Vaatii ohjelman asiakaskoneisiin
- Vaikea hallita + Helppo hallita - Tietotuna
- Dokumentointi + Raportointi
- Tietoturva
- Lukitut tiedostot

Kaikissa ratkaisuissa tuettiin varmistamista usettledioille ja kaikki olivat skaalautu-

via eli niilla on mahdollista varmuuskopioida pigrgeka suuria lukuisia koneita kasitta-
vid verkkoja. Amanda oli ohjelmista selkeasti ttatwallisin vaikka tietoturvaa ei

muissakaan oltu unohdettu. Baculan tietoturvallirukatsoin huonoksi puoleksi, kos-
ka siind kayttaja voi joutua itse maarittelemaanttsetuksia. BackupPC ja Bacula
ovat molemmat erinomaisen hyvin dokumentoitu jarpsita tarkeana asiana, koska se
auttaa jarjestelman kayttoonotossa, ja siitd ondoléikesti apua erilaisissa ongelmati-
lanteissa. Kiinnitin myds huomiota asennuksen,madin ja palauttamisen helppouteen.
Amandan asentaminen ja hallinta on selvasti vaikeibnisaksi palauttamiseen on kay-
tettava kahta eri ohjelmaa, kun taas esimerkikskBpPC:lla palauttaminen ja jarjestel-

man hallinta tapahtuu kaikki samassa kayttoliittge#a

Baculan huonoin puoli oli se, ettd asiakaskoneigithd asentaa oma ohjelma. Taman
vuoksi Bacula erosikin selkeasti muista ratkaisuist lopullisen valinnan suoritinkin
Amandan ja BackupPC:n valilla. Vertailu kaantyi itta BackupPC:n hyvaksi. Tar-
keimpind kriteereina pidin sen erinomaista kaytt§inaa, hyvaa dokumentointia ja
alykasta tietovarastointia, jossa tiedot tallenaetgoalvelimelle vain kertaalleen.
BackupPC vaikutti selvasti sopivammalta ratkaisyltayksen verkon rakenteeseen,
kun taas Amanda soveltuu selkeasti enemman verkkgdissa on suuria nauhakirjas-

toja.

Valittu ratkaisu myds vastasi jarjestelman madyidte BackupPC:n kayttaminen on
helppoa ja ohjelma tarjoaa monipuoliset mahdolligiypalauttamiselle. Varmuuskopi-
ointien onnistumista on helppo monitoroida ja ajgh kayttéliittyméassa on monipuo-

liset mahdollisuudet sédataa jarjestelméan toimin®gckupPC tarjoaa myos riittavan ta-
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son tietoturvassa vaikka se ei olekaan ratkaististaturvallisin vaihtoehto. BackupPC

on kokonaisuutena selvasti paras vaihtoehto yraiés

5.7 Jarjestelman suunnitteleminen

Pohjosen (2002, 32) mukaan suunnittelun tarkoito&ksen muuntaa jarjestelman toi-
minnallinen méaarittely jarjestelmén tekniseksi nitéglyksi, joka kuvaa jarjestelman to-
teutuksen. Hanen mukaan suunnittelulle asetettavaitteita ovat selkeys, ymmarretta-
vyys, tehokkuus, luotettavuus, yllapidettavyys sekéettavyys. Prestonin (2007, 18-
27) mielestd jarjestelmdd suunniteltaessa on tarke#ttia miksi ylipaansa ollaan
varmistamassa. Hanen mielestaan on tarkeaa myibs natd varmuuskopioidaan, mi-

ten varmuuskopioidaan ja milloin varmuuskopioidaan.

Suunniteltaessa on hyva ottaa huomioon jarjesteimgimdollinen kasvaminen. On hy-
va suunnitella mita téllaisessa tilanteessa tidbdd. Muutenkin suunnittelussa on hyva
pyrkia katsomaan eteenpdin ja varautumaan tulewdésuhaasteisiin. Varmuuskopioin-

tijarjestelma kannattaa tehda hyvin heti ensimniiaigerralla. (Preston 2007, 39)

5.7.1 Varmuuskopioitavat tiedostot

Prestonin (2007, 19) mukaan kokemus on osoittait#, yleisempia syita tietojen me-
netykseen on se, etta kyseista tietoa ei oltu kaskaaaritetty varmistettavaksi. Hanen
mielestddn paatods siitd, mitd varmistetaan, onkilyigen tarked. Preston (2007, 21)

pitaa erityisen tarkedna sitakin, etta varmuuskiappalvelin on my6s varmistettu.

Jarjestelmaa suunnitellessa otin huomioon yritykaenkon nopeudet seka tydasemien
kayttotarkoitukset, joiden vuoksi katsoin jarkeviakarmuuskopioida ainoastaan Kriitti-
set tiedostot tydasemista seka palvelimet, jotkdtamat yrityksen toiminnan kannalta
olennaiset palvelut. Kokonaisia tydasemia ei othdhdollista l&hted varmuuskopioi-
maan rajallisen verkon suorituskyvyn vuoksi. Tarkpaa olikin rajata selkeasti var-
muuskopioiminen kasittamaan kaikki yrityksen toimatle tarkeat tiedostot. Mitéaan

ohjelmiakaan ei kannattanut l&ahted varmistamaaska&aiiden uudelleen asentaminen



35

ei aiheuta suurta vaivaa. Toimipisteessa A asehpitau nopeasti, koska yllapito |6y-

tyy samasta toimipisteestd. Muut toimipisteet vardéioitaa etayhteyden avulla ja
iIsommat asennukset kuten kayttojarjestelman uustelsennukset voidaan hoitaa
lahtemalla paikan paalle tai postittamalla tydasénraipisteeseen A, jos ilman tydase-

maa tullaan muutama paiva toimeen.

Paadyin ratkaisuun, jossa tydasemista varmuuskdgaoi Documents And Settings -
kansio kokonaisuudessaan. Kansio sisaltdd kayttajienkilokohtaiset profiilit,
dokumentit ja kansiot, Kaynnista-valikon tiedotjpypydan pikakuvakkeet ja tiedostot,
Internet-selaimen suosikit seka sahkopostit. Kaybéra siis kaikki kayttajalle tarkeat
tiedot. Yrityksen verkon tybasemia tutkittuani kyssn kansio oli yleensa kooltaan yh-
destéa kolmeen gigatavuun, mika olisi sopivissaisag yrityksen verkon kapasiteetille
tekemani laskelman perusteella (Taulukko 2). Lisdk&yttajille on oltava myods mah-
dollisuus lisata muitakin kansioita varmuuskopiodksi, koska kaikki tarkeat tyotie-
dostot eivat valttamatta ole tallennettuna Documémd Settings -kansioon. Yrityksen
tyontekijoiden kaytdssa kuitenkin on erilaistennisken laitteiden ohjaamiseen tarkoi-
tettuja ohjelmistoja ja suunnittelusovelluksia,den ty6tiedostot yleensa tallentuvat
omiin kansioihin. Windows Vista -kayttojarjestelmasDocuments And Settings -kan-
siota vastaa Users-kansio. Ratkaisun vuoksi on rtiyéeda ohjeistaa kayttgjia tallenta-
maan tyonsa kyseiseen kansioon tai tydpoydalllmifohe tulevat varmasti varmuusko-
pioiduksi. Lisdksi heitd pitda ohjeistaa pitamagseknen kansio sopivan kokoisena ver-

kon kapasiteetin vuoksi.

Taulukko 2. Yrityksen verkon siirtonopeudet ja esikkind 3GB:n siirron kesto minuuteissa.

Nopeus 3GB siirron kesto

(MB(s) (min)
Palvelimet 15,79 - 33,29 1,54 - 3,24
Tybasemat (Toimipiste A) 1,21 - 8,66 591 -4231
Tybasemat (Muut) 0,05-1,63 31,41 -1024

Tiedostoja varmuuskopioitaessa on véltettava te#an jossa varmuuskopiota ei tietty-
na hetkena ole olemassa ollenkaan. Jossain ratisasesimerkiksi tayttéa varmuuskopi-
ointia otettaessa vanhan tayden varmuuskopionepé@ialarmuuskopiota ole kirjoitta-
misen aikana olemassa. Jos téllaisessa tilantéagahtuu jokin kriittinen virhe, voi

varmuuskopio ja alkuperainen tieto kummatkin tubnautBackupPC:ssa tallaista tilan-

netta ei kuitenkaan paase syntymaan, koska ohjshigitda useita kokonaisia var-
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muuskopioita eikd koskaan kirjoita uusia tiedost@ahojen kokonaisten varmuuskopi-
oiden paalle. BackupPC kayttaa kovia linkkeja wssaan tiedostoihin varmuuskopioi-

den valilla.

5.7.2 Varmuuskopioitavat tydasemat ja palvelimet

Yrityksen tydasemista suurin osa on henkilokohtmaekaytossa hallinnon tydntekijoil-
la ja insin6oreilla. Muut tydasemat ovat tehtaidi@otantotyontekijoiden yleisessa kay-
tossa. Naita tydasemia kaytetddn padasiassa neenkids tehdyt tyét Maximo-kunnos-
sapitojarjestelméan ja satunnaiseen nettiselailMaximo-jarjestelma sijaitsee yhteis-
tyokumppani ABB Oy:n omilla palvelimilla, joten kgssissa tydasemissa ei juuri ole
kriittisia tiedostoja, joita pitaisi varmistaa. k&imntad onkin varmuuskopioida kaikki ne

tybasemat, jotka ovat henkilokohtaisessa kayt@ssdil|a tehd&aan toita paivittain.

Yrityksen kolmesta fyysisesta palvelimesta kahdeltayrityksen toiminnan kannalta
tarkeitd palveluita. Palvelin A tuottaa palveluitoémialueen tunnistuksen, toimialueen
levyjaot seka henkilokohtaiset levyjaot ja IntranePalvelin B sisaltaa virtuaalikone-
palvelun, Linux Debianin peilipalvelun, tietokanngntydssa asennettavan varmuusko-
piointijarjestelman. Lisaksi sen virtuaalikoneigsgrii Pandan virustorjuntapalvelin ja
DMZ-kone. Kolmas palvelin on testikaytossa eikakdsyrityksen toiminnalle tarkeita
tietoja. Palvelimista pitdd varmuuskopioida kumnratialveluita tuottavat palvelimet.
Testipalvelinta ei tarvitse varmuuskopioida, msavoidaan tarvittaessa liittda helposti

myoéhemmin varmistettavaksi.

5.7.3 Milloin varmuuskopioidaan?

Prestonin (2007, 27) mukaan jokainen jarjestelno@atoisistaan tavoissa kuinka usein
taysi varmuuskopiointi tehdaéan, kuinka usein inkeataalinen varmistus tehdaan ja
millaisilla asetuksilla nama otetaan. Hanen miéié@stkuitenkin yhden asian pitéisi yh-
distaa kaikkia jarjestelmia — jokaisena yona pitditaa ainakin jonkin asteen varmuus-

kopiointeja.
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Yrityksessa tyoskennelladn paasaantoisesti paivasgea, mutta myos iltaisin. Oisin ja
viikonloppuisin tydskennelladn harvemmin ja tydtégiyleensa aiheita likennetta verk-
koon. Verkon kuormituksen vuoksi on jarkevintaitga varmuuskopiointi sellaiseen
ajankohtaan, jolloin yrityksen verkon kayttdastepp@nimmillaén. Tallainen ajankohta
on siis disin ja viikonloppuisin. Varmuuskopioinngjankohtaa voidaan myéhemmin
hienosaataa kayttokokemuksien perusteella tarkemsimakkuun on kuitenkin hyva

lahted siitd, etta varmistukset tapahtuvat arkipaisin ja viikonloppuina mahdolli-

sesti koko vuorokauden aikana.

Taysi varmistus on hyva ottaa ainakin kerran vigeog inkrementaaliset varmistukset
paivittain. Taysi varmistus aiheuttaa verkkoon hatavasti enemman kuormitusta, jo-
ten se on paras suorittaa viikonloppuisin, jollegltytddn varmistuksen venymisesta
seuraavan tyopaivan aamulle. Inkrementaaliset wnkset on hyva ottaa paivittain
etenkin arkisin, jolloin syntyy uusia tyotiedostggavanhat tiedostot muuttuvat tyonteon

aikana.

5.8 Varmuuskopioiden varmistus

Prestonin (2007, 21) mukaan on erittdin tarkedénuaskopioida my6s varmuuskopiot,
kun ne on tallennettu keskitetysti yhdelle palveil®. Koska kaikki tiedot sijaitsevat
varmuuskopioituina yhdessa paikassa on tama sejagsstelman kriittisin piste. Yri-

tyksen palvelimet on varmistettu lisdksi nauhajteen varmuuskopioinnit sijaitsevat
jarjestelmassa kolmeen kertaan. Yksi varmuuskopjaéijestelmassa, toinen peilatulla
levylla ja kolmas arkistoituna nauhalle. Tietydtkuperaiset tiedot I6ytyvat myos tyo-
asemalta, josta ne on varmuuskopioitu. Tallaisen@destelma on mielestani riittdvan

hyvin varmistettu.

Yrityksessa kaytetdan nauha-asemaa, joka tukeeimmakaan 72 gigatavun nauhoja.
Nauhojen kierratys on neljalla paivanauhalla, ytdeiikkonauhalla seké aina uusitta-
villa kuukausinauhoilla. Palvelimet varmistetaamnvpaauhoille maanantaisin, tiistaisin,
keskiviikkoisin seka torstaisin. Perjantaisin oéetaiikon varmuuskopio. Paiva- ja viik-

konauhat ovat kiertavassa kaytossa. Kuukauden igéna perjantaina otetaan kuukau-

sikopio aina uudelle nauhalle, joka arkistoidaakitiuun tilaan. Koska nauhapalvelin
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on eri palvelimella kuin varmuuskopioinnit, pitdé ensiksi siirtdéd samalle palvelimelle

ja sitten kopioida tar-ohjelmalla nauhalle.

5.9 Suunnitelman dokumentointi

Varmuuskopioiminen on jarjestelmayllapidon osa-ajnesa huono dokumentointi tar-
koittaa ongelmia tulevaisuudessa. Jos esimerk#snuuskopioinnista vastaava henki-
|6 organisaatiossa jostain syysta vaihtuu tai dkke@alomalla, on jonkun muun vaikea
paasta selville jarjestelméasta ilman hyvaa dokuasditta. Taman vuoksi jarjestelmésta
pitaisikin olla olemassa tarvittavat dokumentiidgn avulla voidaan jarjestelmaa kayt-

taa ilman jarjestelmén asiantuntijan lasnaolosegtn 2007, 51)

Yrityksen toiveesta tein jarjestelmén suunnitelmasillisen dokumentin, jonka yritys
sailyttda arkistossaan (Liite 1). Dokumentti s@dljarjestelman suunnitelman yksityis-

kohtineen.

6 TESTAUS

Preston (2007, 47) pitaa varmuuskopioiden testdarerityisen tarkeana ja kertoo, etta
testaaminen jatetddn usein vallan tekematta jahuiatataan vasta palautuksen yhtey-
dessé, jolloin se on jo lilan myohaista. Hanen esiglan tatd seikkaa ei voida painottaa
tarpeeksi, ja jos varmuuskopioita ei testata, amlgakuulla kokemaan ikavia yllatyksia

jossain vaiheessa.

Varmuuskopioinnin kannalta on tarkeada testata ketlogppiset palautukset. Tietojarjes-
telman varmuuskopiointeja testatessa kannattaautestiheessa palauttaa ja vertailla
useita yksittaisia tiedostoja, tiedostojen vanhenvarsioita ja kokonaisia levyja tai tie-
dostojarjestelmia. Liséksi voidaan kuvitella eslai jarjestelméan vikatilanteita ja

koettaa palautua niistd. Tietokantojen palautusiglaan testata palauttamalla osan
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tietokannasta tai palauttamalla koko tietokantaeité palvelimelle, jolloin voidaan
saada selville mitka tiedostot eivat palaudu. Ketda voidaan palauttaa myos
aiempaan hetkeen, joka olisi tarpeellista esimerkilanteessa, jossa tietokannan

edellisen yon varmuuskopiointi olisi epaonnisturiBreston 2007, 47-48)

Testaaminen kannattaa ottaa yleiseksi tavaksg sél, mika toimii nyt, ei valttAmatta
toimi endaa kuukauden kuluttua. Yksi vaihtoehto ehd& esimerkiksi lista palautus-
toimenpiteista ja testata naitd sattumanvaraidesikausittain. Hallinta, laitteisto ja
tietoverkot seka kayttojarjestelmien ja tietokaetojversiot muuttuvat, jolloin jarjes-

telméan toiminta voi myds muuttua niiden asentamjateen. (Preston 2007, 48)

Jarjestelmaan ei kannata tehda muutoksia ja segejlvyoryttaa niitd kerralla kaikkiin
jarjestelman laitteisiin. Muutosta kannattaa testdtiksi kehitysymparistossa tai jarjes-
telmassa, jota et normaalisti varmista. Vanhaait@eversiota jarjestelmasta ei kanna-
ta poistaa ennen kuin ollaan sataprosenttisen jarratté uusi versio toimii taydellises-
ti. Kun muutoksia ryhdytaan siirtamaan verkon &siin, kannattaa se tehda portaittain
yksi laite kerrallaan ja katsoa miten se vaikujtagestelman toimintaan. (Preston 2007,
50)

6.1 Testaaminen palvelimella

Asensin BackupPC-ohjelmiston aluksi testipalvelisgloka minulla oli kaytossa. Tar-
koitukseni oli testata jarjestelman asennuksensbamista ja sen toimintaa. Sain ohjel-
man asennettua helposti ohjeiden avulla eikda mmkéia ongelmia ilmennyt asennuk-
sen aikana. Tassé vaiheessa testasin ohjelmanp®igisen kayttoliittyman toimintaa
tekemalla asetuksiin muutoksia ja tarkkailemallden onnistumista. Muuta testaamista
pystyin suorittamaan vasta sitten, kun olin liigitydaseman varmuuskopioitavaksi

jarjestelmaan.
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6.2 Testaaminen tydasemilla

Testikayttoon otin omassa henkilokohtaisessa kagtiiolevan tydaseman, jonka asen-
sin varmuuskopioitavaksi. Liitin tydaseman varmuyskitavaksi BackupPC-ohjel-
massa ja koneestani laitoin Documents And Settikgssion jaettavaksi ja ohjelmalle
oikeudet lukea kyseista kansiota. Taman jalkednitavarmuuskopioinnin siirtymaan
palvelimelle. Kansion varmuuskopiointi onnistuikansion tiedostoja paasi tarkastele-
maan BackupPC-ohjelmasta. Ohjelmasta kuitenkinrilmetta siirrossa tapahtui joita-
kin siirtovirheita (Xfer errors). Virheita paasilpesti tarkastelemaan ja ilmeni, etta oh-
jelma ei siirtdnyt ns. lukittuja tiedostoja, kos&kn kirjautuneena tybasemaani (Kuva
6). Varmuuskopiointi kuitenkin onnistuu vaikka #iflia virheita tuleekin. Koska
kopioinnit tehdaan tybdajan ulkopuolella pitaa kéyét ohjeistaa kirjautumaan ulos

tybasemistaan toista lahtiessaan, jolloin siirtosita tulisi mahdollisimman vahan.

HT 3TATUS SHARING VIOLATION opening remote file \NetworkService\NTUSER.DAT (\MetworkService\)

HT 3TATUS SHARING VIOLATION opening remote file \Network3ervice\ntuser.dat.LOG [\Networklervice))
[ skipped 17 lines ]
Kuva 6. BackupPC:n virheilmoitus varmuuskopioinsiinrossa. Lukitut tiedostot eivat siirry.

Testasin varmuuskopiointia vield toisella kansiojtanka jalkeen kokeilin tiedostojen
palauttamista mik& onnistui myds hyvin. Yrityksemuh tydasemat ovat tuotantokay-
tossd, joten en paassyt niita varsinaisesti taagieessa viela testaamaan. Minun oli
luotettava siihen, etta voin testata tydasemiakatemuilta paikkakunnilta niiden jarjes-
telmaan asentamisen yhteydessa. Taman vuoksi eéikieaa liittaa jarjestelmadn yksi
tydasema kerrallaan ja tarkkailla jarjestelmén totea muutamia péaivia aina liittdmi-
sen jalkeen. Naiden testausten jalkeen ryhdyintaseaan jarjestelmaé tuotantokayt-

toon.
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7 KAYTTOONOTTO

Testauksen jalkeen jarjestelma voidaan ottaa k@ytt&ayttéonottoon liittyy aina teki-
joita joita tulee ottaa huomioon. Téllaisia tekifppvat mahdollisten tietojen, tiedosto-
jen ja tietokantojen siirtdminen uuteen jarjesteimaOlemassa olevat aikaisemmat ja
rinnakkaiset jarjestelmat tulee myds huomioidak&éaa on myoés kayttgjien ja yllapito-
henkilokunnan kouluttaminen uuden jarjestelman tkéyt. Kayttgjille pitaa vahintaan
tehda asianmukainen kayttoohjeistus. (Pohjonen, 202

7.1 Asennus palvelimiin

Palvelimessa johon BackupPC-ohjelman asensin otidf@yestelmana Linux Ubuntu
-distribuutio. Ennen varsinaisen ohjelman asent@tiagrkistin 10ytyyko palvelimelta
kaikki tarvittavat ohjelmat, joita BackupPC vagdiiasensin puuttuvat. Palvelimesta piti
siis loytyd Perl-ohjelmointikieli, Apache-verkkopalin, smbclient ja nmblookup
SMB:ta varten, tar- ja rsync-ohjelmat sekéa Per:HRsyncP -moduuli. Lisaksi asensin
Compress::Zlip -moduulin varmuuskopioiden kompressm varten, Archive::Zip -mo-
duulin tukemaan palauttamista Zip-tiedostoilla jMIX:RSS -moduulin mahdollista
RSS-ominaisuutta varten. BackupPC:n asennuspassttitaa nama kaikki myds auto-
maattisesti.

Varsinaisen ohjelman asentaminen on varsin yksiailgta. Latasin BackupPC:n asen-
nuspaketin (uusimman version 3.1.0) ohjelman kaijen kautta ja purin sen palveli-
melle ja kdynnistin asennustiedoston. Ohjelmanraseikysyy asennuksen aikana kayt-
tgjanimea ohjelmalle, konenimea (hostname) ja kkdwdlgioita varmuuskopioinneille,
asennustiedostoille sekéd CGl:lle (Common Gatewdsriimce). Kayttdjanimeksi maari-
tin BackupPC, jolle annettiin kaikki oikeudet k&gatohjelmaa palvelimella ja kohde-
kansiot sekd konenimen jatin oletusarvoiksi. C@&tltit menevat automaattisesti Apac-
hen kansioon. Asennuksen jalkeen tarkistin ohjeltedminnan menemalla selaimessa
ohjelman hallintasivulle (http://palvelimenosoitedxuppc), josta paasee tarkkaile-

maan BackupPC:n toimintaa ja muuttamaan asetuKsigksen yllapidon pyynndsta
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BackupPC:n varmuuskopiointitiedostojen oletuskangigitettiin vield symbolisella
linkilla palvelimessa olevalla toiselle levylle,llmin itse ohjelma ja varmuuskopioidut
tiedostot ovat eri levyilla.

Onnistuneen asennuksen jalkeen oli asetukset valkopioimisen suhteen ohjelmassa
asetettava kuntoon. Ohjelman hallinta tapahtuu gaaeettiselaimen avulla, joten ase-
tusten asettaminen on varsin helppoa ja kaytamstéllLisaksi ohjelman kaikki asetuk-
set on linkitetty suoraan BackupPC:n ohjekirjaatipjn ohjeet ovat helposti saatavilla.
Onhjetta ei tarvitse erikseen etsia vaan linkki @iea suoraan oikeaan kohtaan ohjekir-
jassa. Asetukset tehdaan kayttoliittymén Edit Gpnrfinkista aukeavalla yleisten ase-
tusten hallintaikkunassa (Main Configuration Edit(rite 2). Asetukset ovat ohjelmas-
sa oletusarvoiltaan valmiiksi sellaiset, ettd midesulla pystyy hyvin aloittamaan var-
muuskopioimisen. Tassa vaiheessa muutin ainoasakeupSchedule-arvoa ja muut
arvot jatin oletusarvoiksi. WakeupSchedule maadeéejat, milloin varmuuskopiointi-
palvelin heraa ja tarkistaa onko verkossa varmupiskavia koneita ja ryhtyy suoritta-
maan kopiointeja. Oletuksena ohjelma heraa tunaiein klo 00.00 - 06.00 ydlla. Kos-
ka yrityksessa tyoskennellddn paaosin klo 06.06.80Lja verkon siirtonopeudet (Tau-
lukko 1) eivat riitd oletusarvon mukaisesti suamntiaan kaikkia varmuuskopiointeja,
piti arvoa muuttaa sopivammaksi. Muutin arvon netta palvelin heraa ensimmaisen
kerran klo 19.00 ja tasta eteenpéin aina puolenituvélein klo 05.30 asti. Yhtaaikaisia
varmuuskopiointeja ei kannata verkon hitauden vuoktaa enempaéa kuin kaksi kerral-
laan, joten palvelimen on hyva herata useammin twinin valein. Etenkin inkremen-
taaliset varmuuskopioinnit saattavat siirtya paljmpeammin, joten on jarkevaa aloit-
taa uusi varmuuskopiointi heti edellisen jalkeeawilojn varmuuskopioinnit varmasti

onnistuvat yon aikana.

Seuraavaksi liitin yrityksen palvelimet varmuuskafavaksi. Koska tuotantokéaytossa
olevia palvelimia ei ollut mahdollista testata ekik@on, piti varmuuskopioitavaksi
asentaa alkuun vain toinen palvelin ja tarkkaita oimintaa varmuuskopioinnin suh-
teen. Palvelinten ja tydasemien lisaaminen varmapisitavaksi tapahtuu kayttoliitty-
massa yleisten asetusten hallintaikkunan Hostéehdella. Lisdaminen tapahtuu valit-
semalla lisdd (Add) ja kirjoittamalla palvelimen tgdaseman konenimi (host) seka
kayttajanimi (user). Lopuksi asetukset tallennetgalioin lisatyt koneet ilmestyvét oh-

jelman Hosts-valikkoon. Kyseisesta valikosta padadestelemaan yksittaisten palve-
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limien ja tydasemien varmuuskopioita ja muuttamasetuksia (Kuva 7).

Backuprc

esteri.kpsp
esteri.kpsp Home
Browse bhackups
LOG file

LOG files

Edit Config
Hosts

Kuva 7. BackupPc:n Hosts-valikko mahdollistaa yisiten koneiden tarkastelun.

Ensimmaisend varmuuskopioitavaksi palvelimeksits@lipalvelimen A, joka tuottaa
yrityksen verkon toiminnan kannalta tarkeimmat palv. Lisddmisen jalkeen palveli-
men asetukset piti asettaa sen omassa asetushemalkdiunassa (Liite 3). Kyseisella
sivulla voidaan asettaa yleisten varmuuskopioistiasten lisaksi yleisasetuksista poik-
keavia varmuuskopiointiaikoja (Schedule), sdhkdpusgstutuksia (Email) seka siirto-
asetuksia (Xfer). Palvelimen siirtoasetuksiin tetuutamia muutoksia. Siirtotavaksi
(Xfer Method) valitsin rsync, joka kayttaa tietojealaamiseen SSH:ta, jolloin varmuus-
kopioitavat tiedostot siirtyvat palvelimelta toikelalattuna. Lisaksi maaritin palveli-

melta kaikki tarkeat kansiot varmuuskopioitavakgiia 8).
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Insert Delete ”/etc

Insert Deleta m/var

Insert Deleta m/rDDt

Insert Deleta m/hn:lme

RSI“EShareName |r'|SEf‘t DElEtE m/data/samba
W' override Inzert Delete HI/data/shares

Ihser Delete m/data/svn_repnsitnrar

Inzert Delete m/usr

Inser Delete m/vhcnst

Add

Kuva 8. Palvelimelta A maaritetyt kansiot, jotkamwauskopioidaan.

Liséksi kayttajalle BackupPC piti maarittaa palwedile SSH-avain ilman salasanaa ja
antaa kayttajalle taydet oikeudet rsync-siirtoipeidvelimella. Myds palvelimelta var-
muuskopioitavien kansioiden oikeuksiin piti lis@&eudet kyseiselle kayttajalle. Pal-
velin oli nyt valmis varmuuskopioitavaksi, jotensammaisen varmuuskopioinnin otin
pakottamalla varmuuskopioinnin paalle ohjelmast@ackBipPC-ohjelmassa kayttaja voi
halutessaan kaynnistda manuaalisesti kokonaidizgkj@mentaalisia varmistuksia seka
keskeyttaa kaynnissa olevia varmistuksia. Manuestisskaynnistyksesta ei ollut haittaa
verkon yleiselle kaytolle, koska palvelimet ovainsesa verkossa ja tiedonsiirto niiden
valilla on nopeaa. Varmuuskopioinnit onnistuivawimyja myos jarjestelma toimi hie-

nosti muutamia paivia kestaneen testaamisen aikana.

Seuraavana varmuuskopioitavaksi liitin palvelimenddsa myos varmuuskopiointijar-
jestelma sijaitsee. Palvelimen lisaéaminen varniesteksi tapahtui samalla tavalla kuin
ensimmaisen palvelimen eli lisasin sen varmuusktaien koneiden listaan ja laitoin
sen omat asetukset kuntoon. Siirtotavaksi valiksitenkin palvelimelle tasséa tapauk-
sessa tar-siirtomuodon (Kuva 9), koska palvelinnarskopioi itse&dén ja tiedot siirty-
vat vain palvelimen sisalla. Taman vuoksi siirredid tietoa ei tarvitse erikseen salata.
Asetuksiin lisasin viela varmuuskopioitavat kangktiva 9), joille ei enaa erikseen tar-

vinnut maarittdd oikeuksia, koska ohjelmalla naljon perin on.
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Host @ Configuration Editor

Mate: Check Cverride if you want to rmodify & value specific to this host,

[ Save |

Xfer Email Backup Settings Schedule

Xfer Settings

Hfertethod " =

W override ar

sferl oglevel |1

I owerride

ClientCharset |

I override

Tar Settings
lnsert | Delete |||/etc—
Insert Delete ||!/r.:..:.t

m% Insert Delete m/hgme
Insert Delete ﬂi/usr
Add

Kuva 9. Palvelimen siirtomuodoksi valittu tar jarmauuskopioitaviksi maaritetyt kansiot.

Asetusten jalkeen laitoin ohjelman ottamaan varrkop®n palvelimesta onnistuneesti.
Palvelimen varmuuskopioinnit onnistuivat hyvin mygigomaattisessa kopioinnissa, jo-
ten paasin seuraavaksi lisaamaan tydasemia jdneste. Testikdytossa olevaa palve-
linta ei tassa vaiheessa ollut aiheellista liitt@@muuskopioitavaksi, mutta se voidaan

tarvittaessa helposti liittda jarjestelmaan sankain edella liitetyt palvelimet.

7.2 Asennus tybasemiin

Tybasemien varmuuskopioinnin aloitin kartoittamatiaikki yrityksen verkon koneet,
jotka ovat sellaisessa kayttssa, etta ne pitdd waskopioida. Tama tarkoitti siis ty6-
asemia, jotka ovat paaosin henkilokohtaisessa kaitinsinooreilla ja hallinnon tydnte-
kijoilla. Kartoituksessa kaytin apuna yrityksen ken laitehallintaa, johon on selvasti
kirjattuna ylos kaikki tydasemat ja niiden kayttajasaksi apuna kartoituksessa oli yri-
tyksen jarjestelmavastaavan tietamys verkon ldteikayttotarkoituksista. Varmuusko-
pioitavia koneita 16ytyi yhteensa 20 kappalettastg kuusi sijaitsi toimipisteessa A ja
loput muissa toimipisteissd. My6hemmin projektikaga tuli mukaan viela yksi kone

eraan insinoorin erikoiskayttoon hankitun uuderaggiman muodossa.
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Tybasemien varmuuskopioinnin suoritin asteittaisiygbasema kerrallaan, jolloin pys-
tyin seuraamaan tarkasti kopioinnin vaikutuksigegtelmaan. Tama oli jarkevaa, koska
tybasemasta pitdd aina ensimmaisena ottaa kokonawaemuuskopiointi, mika
kuormittaa verkkoa paljon. Asteittain tydasemiggstelmaan liitettdessa saadaan sa-
malla kokonaisten varmuuskopiointien ajankohdatrgsiettua niin, ettd jarjestelma
ottaa ne eri paivind. Verkon hitauden vuoksi taméaa paremmin kokonaisten var-
muuskopiointien onnistumisen tydajan ulkopuolelidoitin tydasemien lisaamisen
jarjestelmaan toimipisteesta A, jossa pystyin odan asennuksen paikan paalla. Toi-

mipisteen verkko on lisdksi selvasti muita toimibaija suorituskykyisempi.

Helpointa oli aloittaa lisddmalla omassa kaytosséini kone jarjestelmaan ja sen jal-
keen muut yksi kerrallaan. Toimipisteessa A suotkbneiden jarjestelmaan lisddmisen
kysymalla tydasemien kayttgjilta henkilokohtaisesipivan ajankohdan, jolloin en héi-
ritsisi heidan tyontekoaan. Hyva hetki tehda taéaviat toimenpiteet tydasemalle on esi-
merkiksi, kun tydaseman kayttaja on ruokatunniNaissa toimipisteissa sijaitsevien
tydasemien varmuuskopioimisesta olin yhteydess#t#jiy puhelimen sekd sahkdpos-
tin valityksella. Tiedustelin aina kayttajalle sega ajankohtaa, milloin voisin olla eté-
yhteydesséa heidan koneeseensa hairitsematta tpédntBkmalla selvitin heille jarjestel-
man toimintaa ja pyrin jo tadssa vaiheessa ohjemsamheidat toimimaan niin, etta var-
muuskopioinnit onnistuisivat myo6s tulevaisuudedssaksi naissa keskusteluissa kavi
yleensa ilmi, jos kayttajalla oli tarkeita tiedgstanydés muualla kuin Documents And
Settings -kansiossa. Talloin pystyin lisadmaan nigseiset kansiot varmuuskopioita-
viksi. Esimerkiksi erdalla kayttajalla oli tarkeanunnitteluohjelman tallennustiedostoja

ohjelman omassa kansiossa, jonka lisésin varmuickagaksi.

Varmuuskopioitavat tydasemat lisatdan jarjestelmBackupPC:n kayttoliittymassa ja
liséksi tydasemista on laitettava varmuuskopioitdzmsiot jaettaviksi. Toimipisteessa
A tdméan pystyi tekeméan paikallisesti, mutta muitiemipisteiden tyéasemiin otin eta-
yhteyden UltraVNC-etahallintaohjelman avulla (Ku%8). Ohjelmalla muodostetaan
yhteys toiseen koneeseen, jolloin koneen tyopoakdy omalla naytolld ja sitd voidaan
hallita omalla hiirella seka nappaimistolla. Koness johon yhteys muodostetaan pitaa
olla UltraVNC Server asennettuna ja paalla, joligimeyden muodostaminen siihen on-

nistuu. Yrityksen kaikissa koneissa kyseinen ohgebtn valmiiksi asennettuna.
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Ultr@¥NC Yiewer - Conneckion x|

@ WNE Server |EERISRINEL ~] |

[ hozt dizplay or hozt:;port

— Quick Options
v sUT0 [Auto zelect best settings) Connect
O ULTRA [ 2Mbitz] - Experimental
" LAN [ Tkbitéz] - Max Colors Cancel

" MEDIUM  [128 - 256Kbit/s) - 256 Colors
(" MODEM  [19-128Khit/s) - 64 Colors
 SLOW [« 19kKbit/s] - 8 Colors

™ Wiew Orly [~ Auto Scaling Optians. .

[T Use DSMPlugin lND Flugin detected. .. :J Canfig |

™ Prosy/Fepeater I

¥ Save connection setings as default Delete saved setlings |

Kuva 10. UltraVNC-etahallintaohjelmalla otetaaneys tydasemiin etapisteissa.

Tybasema liitetddn varmuuskopioitavaksi BackupPKawttoliittymassad samoin kuin
palvelimetkin eli yleisten asetusten hallintaikkanidosts-valilehdella lisatdan tybase-
man konenimi listalle. Varmuuskopioitavan tydaseraaetukset muutetaan sen omassa
hallintaikkunassa (Kuva 11). Tydaseman siirtoasgtitt muutin siirtotavaksi SMB:n,
jota kaytetaan Windows-asemien tiedonsiirrossakssmaaritin tydasemista varmuus-
kopioitavat kansiot (SmbShareName) seka kayttajtkeen (SmbShareUserName) ja
ty6asemiin méaaritin Documents And Settings -kansianmuuskopioitavaksi ja annoin
kansiolle jakonimeksi DaS. Muita kansioita lisakéyttdjien toiveiden mukaan tapaus-

kohtaisesti.
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Host = = = . Configuration Editor

Mote: Check Cwverride if wou want to modify a value specific 1o this host,

Save|

Xfer Email Backup Settings Schedule
Xfer Settings
Hfertethod
I owerride

sferLoglevel | 1
™ owerride

ClientCharset
™ cwerride

Smb Settings
SmbShareName |r'ISEI’t |||]::|a5—-
W Cwerride Add |

smb -

e
SmbSharelserMame IE .
W cwerride RN
SmbSharePasswd |“'""
M Cwerride

Kuva 11. Tybaseman siirtoasetukset.

Asetusten jalkeen tein tarvittavat asetukset vaskopioitavaan tydasemaan.
Tybasemasta valitaan kansio Documents And Settjoga, Ioytyy C-aseman juuresta.
Windows Vista -kayttojarjestelmassa kyseista kaaswastaa Users-kansio. Kansion
ominaisuuksista tarkistin aluksi kansion koon (K23, koska liian suurten kansioiden
varmuuskopioiminen venyisi ty6ajalle. Taman jalké@amsion ominaisuuksista valitsin
kansion jaettavaksi ja sille jakonimeksi DaS (KWw&). Jaettavalla kansiolle piti viela
maarittdd kayttdoikeudet, jolloin lisésin kansidiykajien listalle kayttdjan Backup ja
annoin sille taydet oikeudet (Kuva 14). Pelkat loikeudet eivat riitd, koska mahdolli-

sessa palautustilanteessa tarvitaan myos kirjokesksia.
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Kuva 12. Varmuuskopioitavan Documents and Settikgasion koon tarkistaminen.

Ominaisuudet: Documents and Settings 7| =]
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Kuva 13. Documents and Settings -kansion jakaminen.

49



50

Kayttooikeudet: Das ] 2l x|

Jaetuin resurzzin kayttooikeudet |

Liss. |  Poita |
K.avttooikeidet; Kopio \armuus Sall Eszta
T apdet oikeudet O
Muuta O
Luku O

(] I Peruuta fLaits

Kuva 14. Jaettavan kansion kayttdoikeuksien maanitien.

Tybasema on naiden asetusten jalkeen valmis vakuopigtavaksi. Sopiessani kaytta-
jien kanssa asennuksista, pyysin heidat jattam@dmednsa paalle toista lahtiessaan,
jolloin asetin ensimmaisen tayden varmuuskopioirsintlym&an manuaalisesti. Muiden
toimipisteiden tybasemiin oli paras ajankohta tehdéatukset perjantaisin, jolloin sai
ensimmaiset taydet varmuuskopioinnit siirtymaarkomiopun ajaksi. Nain varmistin
sen, ettd kopioinnit siirtyivat ennen seuraavaap@yad. Ohjelma ilmoittaa var-
muuskopioinnin onnistuneesta kaynnistymisesta jauaskopioitavien laitteiden yh-
teenvetosivulla (Host Summary) (Liite 4) nakyy teiden tilavarit. Ka&ynnissa olevan
varmuuskopioinnin tunnistaa vihreasta tilavariffaiMfa 15). Yhteenvetosivulla nékee
my0Os kokonaisten ja inkrementaalisten varmuuskapen lukumaarén, koon, siirtono-

peuden seka viimeisten varmuuskopiointien ian paivi

Full Age Full Size speed | Iner Last Backup Last
HOst User aFull {days} GB) (MB/s) #Incr Age/days (days) State attempt
- - N
e © o | o] -0 J

Kuva 15. Vihrea tilavari kertoo varmuuskopioinniiewan kaynnissa (backup in progress).
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Varmuuskopioinnin onnistumista voidaan seurata ntgfiskailemalla verkon eri raja-

pintoja. Tydaseman varmuuskopioinnin onnistumistialaan tarkkailla esimerkiksi seu-
raamalla tybaseman sijaintipaikan reitittimeltétéaa liikennettd ja varmuuskopiointi-
palvelimen Ethernet-portin liikennetta. Kopioinrarkana siirtyvan datan maaran pitaisi

kasvaa selvasti.

7.3 Asetusten hienosaatoa ja vikatilanteita

Jarjestelman asetukset ovat asennuksen jalkeenikalmsetettu sellaisiksi, etta var-
muuskopioinnit onnistuvat. Kuitenkin joitakin asksia minun oli muutettava jarjestel-
masta, jotta se vastaisi paremmin yrityksen taapéityos erilaisia vikatilanteita ilmeni

tyon eri vaiheissa joiden vuoksi ohjelmaa oli his@@dettava.

Aiemmin kerroin kappaleessa 7.1 tekemistani muustkhjelman WakeupSchedule-
asetuksiin. Muutokset periytyvat automaattisestjeloman BlackoutPeriods-arvoihin

(Kuva 16), jotka maarittelevat milloin ohjelmaa lgiytetd. Arvoja ei tarvinnut lahtea
enda muuttamaan, koska niiden mukaan ohjelma arklsin tydaikoina paalla. Muu-

toksia tein ohjelmassa arvoihin FullPeriod ja lrem®d, jotka maarittelevat kuinka
usein kokonainen ja inkrementaalinen varmuuskopidghdaan. Oletusarvoina koko-
nainen varmuuskopiointi tapahtuu 7 paivan valeimkgementaalinen varmuuskopioin-
ti vuorokauden valein (Kuva 17). Oletusarvot sopikgvin toimipisteeseen A, mutta
muiden toimipisteiden aikavaleja piti muuttaa. Kaskarmuuskopioitavia koneita on
enemman muissa toimipisteissa ja siirtoyhteydett gedvasti hitaammat, voivat var-
muuskopiointiajat venya lilan pitkiksi. Muutin anvéopulta sellaisiksi, etta toimipis-

teesséa A otetaan kokonainen varmuuskopiointi kerii&nssa ja inkrementaalinen var-
muuskopiointi joka paiva. Muissa toimipisteissa &o&inen varmuuskopiointi otetaan

28 paivan valein ja inkrementaalinen varmuuskopigaka toinen paiva.

hiourBeqin I 7

BlackoutPeriods Inser Delete |h|:|urEr'u:I |1E=.5

I owverride wreekDays |1 .2, 3. 4. &
Kuva 16. Varmuuskopiointiohjelma ei ole kaytosdésan klo. 07.00 — 18.30.
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Full Backups

[ 57
FullkeepCnt [s. 0.6 2 2
FullKeepCniivin 1
Fullagetas {90
Incremental Backups
IhcrPeriod | 0.97
IncrkeepCnt 20
Incrikeepchifdin | 1
[hcrAgeldas | 20
[ncrlevels |1
[ncrFill r

Kuva 17. Kokonaisen ja inkrementaalisen varmuuskiopin aikavalien asetukset.

Liséksi tein muutoksen kokonaisten varmuuskopiemtailytysaikaan (FullKeepCnt).
Oletuksena kokonaisia varmuuskopioita sailytet@ian useita, jolloin levytilan kaytto-
aste on turhan suuri. Sdilytettdvien varmuuskopiginajat maaritetddn niin, ettd en-
simmaéainen arvo maarittaa viikon valein sailytettavinen kahden viikon vélein,
kolmas neljan viikon vélein ja niin edelleen aikaaksepain katsottaessa. Taulukosta 3
nakee miten varmuuskopioinnit sailytetdan asettamibrvoilla, jotka sovimme yhdes-

sa yrityksen jarjestelméavastaavan kanssa.

Taulukko 3. Varmuuskopioiden séilyttdmisen aikatvali

[FullkeepCnt | 5,0, 6, 2, 2 |

FullkeepCnt Arvo ka
nykyinen
1 ko
2 \ko
3 ko
4 \ko
8 ko
12 ko
16 ko
20 ko
24 ko
28 ko
36 ko
44 \ko
60 vko
76 ko
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=
o

ITH N1

=
»




53

Jarjestelmassa ilmeni myds erilaisia vikatilantgibéka aiheuttivat muutoksia ohjelman
asetuksiin. Muutamat muiden toimipisteiden varmapsiinnit antoivat varmuuskopi-
ointia ensimmaista kertaa ottaessa seuraavan mi&dilksen: Last error is "Ping too
slow: 30.37msec (threshold is 30msec)”. Tama arisoittaa, etté yhteys tydasemaan ei
ole riittavan nopea. Ratkaisu ongelmaan oli muutigastelman asetuksista varmistet-
tavan tydaseman kohdalta arvoa PingMaxMsec, joktukdéena on 30 millisekuntia.

Kun arvon muutti 40:een millisekuntiin niin varmapiointi onnistui.

Palvelinta A varmuuskopioitaessa tuli kerran vilimgitus: Last error is "Backup failed
(unable to read 4 bytes)”. Tama johtui siita, &&H-avain oli tietoturvallisuus syista
uusittu palvelimella, ja palvelimella B, jossa vamumkopiointijarjestelma sijaitsee, oli
viela vanha avain. Vika korjaantui, kun avainpausittin vastaamaan toisiaan. Var-
muuskopioitavista tybasemista vain yhdessa oli tkiyfestelmana Windows Vista ja
kyseisen tybaseman kanssa ilmenikin varmistukgass# ongelmia. Varmuuskopioin-
nit eivat suostuneet kaynnistyméaan alkuun ollenkaamnes viaksi selvisi, ettd Win-
dowsin oma palomuuri oli jadnyt tydasemasta paRgomuurin kytkeminen pois paal-
ta naytti aluksi ratkaisevan ongelman, mutta varskopioinnit keskeytyivat aina jon-
kin ajan kuluttua kaynnistymisesta. Lopulta ongelatkesi, kun tybasemaan asennet-
tiin Windows Vista Service Pack 1, jota jostain Sgyei typasemaan viela oltu asennet-

tu.

On my6s mahdollista, ettéd verkkoyhteyksissa ilmenegelmia varmuuskopioinnin ai-
kana. Esimerkiksi palveluntarjoajan yhteyksiin &haka, minka vuoksi varmuuskopi-
ointi katkeaa. Tallaisissa tilanteissa BackupPC dogtaa osittaisen varmuuskopion
(partial dump) tiedostoista, jotka on ennen yhtey#atkeamista kopioitu. Osittaista
varmuuskopiointia jatketaan seuraavalla kertaa, yueyden muodostaminen kohtee-
seen jalleen onnistuu. Osittaisen varmuuskopioifmiomaa helposti lokitiedostosta
(Kuva 18).

2009-01-18 19:00:22 full backup started for share Dal3

2009-01-18 20:46:01 Got fatal error during xfer [(Total bytes written: 451929728)
2009-01-18 Z20:46:06 Backup aborted (lost network connection during backup)
2009-01-158 Z20:46:06 3aved partial duwp 4

2009-01-18 21:01:02 no ping response

Kuva 18. BackupPC muodostaa osittaisen varmuuskgpiverkkoyhteys katkeaa.
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8 KAYTTAJIEN OHJEISTAMINEN

Tarkoitukseni oli opastaa tybasemien kayttajia hékkhtaisesti varmuuskopiointijar-
jestelméan kayton suhteen jarjestelman kayttbonatkana. Kerroin kayttajille jarjestel-
man toimintaperiaatteista ja millaisia toimenp#éeitarmuuskopiointi heilta vaatii. Li-
saksi tein erillisen ohjedokumentin (Liite 5), jankyon loppuvaiheessa lahetin s&hko-
postina kaikille niille kayttajille joiden tydasesta varmuuskopiot otetaan. Lisésin oh-
jeen myos yrityksen intranetiin, jolloin ohje onlpasti saatavilla myés mahdollisille

uusille varmuuskopiointijarjestelman kayttajille.

Tein ohjeesta mahdollisimman lyhyen ja helposti yamettavan, koska halusin kaik-
kien kayttajien varmasti lukevan ohjeen kokonaamyés sisaistavan lukemansa. Yritin
kuitenkin valttaa jattamasta mitaan jarjestelmaytdwd kannalta oleellista pois ohjeesta.
Ohjeen tarkoitus oli myds helpottaa jarjestelmdéapytoa. Varmuuskopioinnit onnistu-

vat paremmin, kun kayttajat osaavat toimia oikémejstelman toiminnan kannalta.

9 JARJESTELMAN YLLAPITO

Kayttoonotto ei ole jarjestelmén elinkaaren padtepvaan sen jalkeen seuraa viela
elinkaaren pisin vaihe eli jarjestelman yllapitollapitovaiheessa keskitytaan korjaa-

maan tuotantokayttssa olevan jarjestelman virhsiéyittamaan erilaisia muutostoi-

menpiteitd seka jatkokehittdmaan jarjestelmaaedé@man yllapitdminen kestaa kay-
tannossa jarjestelmén elinkaaren loppuun saakk@pidbn kannalta yleisin vaikeuttava

tekija kehityksen kannalta on jarjestelmén puuliteesh dokumentaatio. Puutteellisen

dokumentaation vuoksi jarjestelman kehittdmispreisesn vaikea jaljittdd ja taustalla

vaikuttavia ratkaisuja ymmartaa. Yllapidon kannaltkumentoinnin pitaa olla kattavaa

ja dokumentointia pitaéa tehda koko jarjestelménkelaren ajan. (Pohjonen 2002, 37-
38)
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9.1 Monitorointi

Jos varmuuskopiointien onnistumisia ei valvota nké&n on l&hes varmaa, etta ne ei-
vat tee sitd mita niiden pitaisi tehda. Kaikillerwauuskopioinnille tulisi olla lokitiedos-
to, jota tarkkaillaan paivittain. Jarjestelma vadamyos automatisoida lahettdmaan esi-
merkiksi s&dhkdpostia yllapidolle, kun lokitiedostadlmenee jotain halyttavaa. (Preston
2007, 48-49)

BackupPC:n kayttoliittyman Status-sivulta (Kuva 1®) helppo tarkkailla jarjestelman
tilaa. Status-sivulta nakee monipuolisesti tiej@jgestelman toiminnasta. Sivulta nakee
kaynnissa olevat varmuuskopioinnit (Currently Rumgndobs) sekd huomiota tarvitsevat
vikatilanteet (Failures that need attention). Tigi&tilanteita ovat kaikki vikatilanteet
lukuun ottamatta tilannetta, jossa koneeseen elasghteyttd. Talta sivulta yllapidon
onkin helpointa tarkistaa, jos jarjestelméssé ileeemmngelmia. Sivulta ndkee myds
kuinka paljon varmuuskopioinnit kayttavat todellisiessa tilaa levyjarjestelmassa ja

kuinka paljon ohjelma on poistanut kayttamattoreddstoja oisin (Nightly cleanup).

BackupPC Server Status

General Server Information

The servers PID is 6745, on host , wersion 2.1.0, started at 1/14 15:37,
This status was generated at 1/21 09:56.
The configuration was last loaded at 1/16 15:53.
PCs will be next gueued at 1/21 19:00.
Other info:
0 0 pending backup requests from last scheduled wakeup,
0 pending user backup requests,
0 pending command requests,
Pool is 254,57GB comprising 548941 files and 4369 directories (as of 1,/20 19:04),
Pool hashing gives 101 repeated files with longest chain 8,
Mightly cleanup remaoved 7 files of size 0.65GR {around 1/20 19:04),
Pool file system was recently at 64% (121 09:30), today's max is 64% (1/21 03:49) and yesterday's max was 61%.

LI BN BN BN

(o =T o B o w I o

Currently Running Jobs

|Hust |Tvpe |User |Start Time |Dummand |PID |xfer PID |

Failures that need attention

Kuva 19. BackupPC:n Status-sivulta voi tarkkaillggstelman tilaa.

Host Summary -sivulta voi tarkastella tarkemminmrauskopioitavia koneita ja niiden
tietoja (Liite 4). Sivulta ndkee myos kuinka paljkokonaiset ja inkrementaaliset var-
muuskopioinnit ovat kooltaan yhteensa ennen konsprea ja vastaavien tiedostojen
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yhdistamista (Kuva 20). Sivulta on helppo katsazskia koneet on viimeksi varmuus-
kopioitu ja mink& kokoisia varmuuskopioinnit ov&ivulta on myos helppo siirtya tar-
kastelemaan yksittaista tydasemaa klikkaamallarserea. Kayttgjan nimea klikkaa-
malla voidaan helposti lahettdd sahkopostia k@tdjesimerkiksi tilanteessa, jossa

tybasemasta ei ole saatu varmuuskopiota useaafigpaiv

There are 19 hosts that have been backed up, for a tofal of:

® 61 full backups of total size 632, 15GE (prior to pooling and campression),
® 1273 incr backups of total size 137.29GE {prior to pooling and compression).

Kuva 20. Kokonaisten ja inkrementaalisten varmupgkden koko yhteens&d ennen yhdistamista ja
kompressointia.

Yksittaisen tydaseman omalta hallintasivulta veéksi tarkastella yhteenvetoja tytase-
masta otetuista varmuuskopioinneista (Backup Summagsalautuksista (Restore
Summary), siirtovirheista (Xfer Error Summary),diostoista (File Size/Count Reuse
Summary) sekd kompressoinneista (Compression Suyhnfavulta voidaan myos tar-
kastella ja palauttaa varmuuskopioita seka tutddiedostoja. Naiden ominaisuuksien

avulla varmuuskopiointien monitorointi onnistuu festi.

Jarjestelman toimintaa voidaan myods monitoroid&ieiila apuohjelmilla, jotka tark-
kailevat liikennettd verkon eri pisteissa. EsimkeskiSmokePing-ohjelmalla voidaan
tarkkailla verkon latenssia eli aikaa mika pakatktuluu matkaan lahettdjalta vastaanot-
tajalle (Kuva 21). Varmuuskopiointi lisaa verkoikdinnetta runsaasti ja talléin myos la-
tenssi kasvaa. Liikennettd voidaan tarkkailla mpélvelimelta, jolloin n&dhd&éan lisdan-

tyyko tulevan liikenteen mé&éra varmuuskopioitaessa.
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Last 3 Hours
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median rtt: 103.5 ms avg 245.9 ms max 61.4 ms min 61,4 ms now S54.9 ms sd 1.9 am/s
packet loss: 0.14 % avg 3.12 % max 0.00 % min ©0.00 % now

loss color: HO @120 W2/20 HE3/20 HE4/20 BE16/20 H19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Wed Dec 3 07:56:12 2008

Kuva 21. SmokePing-ohjelmalla voidaan tarkkaillakem latenssia.

9.2 Palautus

Varmuuskopioiden palauttaminen voi tulla kyseesken kayttaja esimerkiksi tuhoaa
tiedoston vahingossa, tiedosto korruptoituu tak#&k muuten toimimasta. Myos laite-
viat ovat aina mahdollisia ja palauttamisen pitha mahdollista, jos vaikka kiintolevy
sattuu menemaéaan rikki. Tiedostojen palauttaminerBaokupPC:ssa helppoa. Ohjel-
masta valitaan tydasema tai palvelin, jonka tiegjasbhalutaan palauttaa, ja sen asetuk-
sista valitaan naytettavaksi siita otetut varmupskionit (Browse backups). Nakymas-
ta voi valita, minkd paivan varmuuskopiointia hauarkastella ja ohjelma nayttaa ky-
seisen varmuuskopioinnin siséllon kansiopuuna€l6t. Kansiopuusta valitaan kansiot
ja tiedostot, jotka halutaan palauttaa ja kasketdtdiplma palauttamaan ne (Restore
selected files). Sivulta on mahdollista katsoa my@xsnuuskopioitujen kansioiden his-

toriaa (Liite 7).

Ohjelma antaa seuraavaksi kolme eri mahdollisypatautukselle (Liite 8). Suoralla pa-
lautuksella voidaan tiedostot palauttaa mihin tahgérjestelméasséa olevaan laitteeseen
ja siind oleviin jaettuihin kansioihin. Liséksi pakettavat tiedostot voidaan ladata Zip-
tai Tar-paketteina, jolloin palautus voidaan tekddéka jarjestelman ulkopuoliseen ty6-
asemaan. Lopuksi jarjestelméa varmistaa kayttajats, etta kayttaja varmasti haluaa
suorittaa palautuksen. Palautuksen jalkeen kysgiadautus ilmestyy palautusten yh-

teenvetosarakkeen (Restore Summary) alle (Kuva ?2eenvedosta voidaan nahda



58

palautuksen onnistuminen, palautuksen kesto, tieprslukuméaara ja koko sekad mah-
dolliset siirtovirheet. Palautusta voidaan tarkidesteela hieman tarkemmin valitsemal-
la palautuksen numero (Liite 9).

Restore Summary

Click on the restore number for rmore details.
Restore# Result Start Date Dur/mins #files ~IB #tar errs #ufererrs

] SLICCESS 11425 14:24 4.7 1701 1647.2 u] u]

Kuva 22. Palautusten yhteenvedosta nakee tiettgaipsesta.

Koska varmuuskopioitava Documents and Settingssikagisaltaa kayttajien sahkopos-
teja sekd mahdollisesti myds muita henkilokohtaigidostoja, on lainsdadantd otettava
tarkasti huomioon. Laki yksityisyyden suojasta tateéssa (L 13.8.2004/759) maarit-
taa, etta tyonantajalla on tietyissa poikkeusoltsgha oikeus lukea tyontekijansé sah-
kOposteista ainoastaan sellaisia, jotka kuuluv@nayntajalle. Tallaisia viesteja ovat esi-
merkiksi jonkin sopimuksen loppuun saattamisedtyViét sahkodpostit, joita tyontekija

on saanut esimerkiksi ollessaan poissa toista. t€kijdiden yksityisia sahkoposteja

tyonantajalla ei ole oikeutta lukea.

Tama tekee palautuksesta hieman monimutkaisemmaska khenkilokohtaisia tietoja

voi palautusta tehdessa nahda vaikka vahingossskeKpalautuspyynnét tulevat suo-
raan kayttajalta, voidaan kayttgjalle kertoa malisksta tietojen ndkymisesta ja sopia
menettelytavoista. Kayttajid pitdd myos ohjeistaentamaan henkilékohtaiset tiedot
muualle ja pyrkid pitdmaan vain tyohon liittyvidediostoja kopioitavissa kansioissa.
Moni kuitenkin kayttaa yrityksen sahkopostiosodettenkilokohtaisten asioiden hoi-

toon, joten jatkossa voisi olla syyta miettia asila ratkaisua séhkdpostien tallennuksel-

le.
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10 JARJESTELMAN ANALYSOINTI

Analysoin jarjestelman toimintaa muutenkin kuin kdaltdan varmuuskopiointien
ottamisen ja palauttamisen perusteella. Tarkkglifestelman kayton vaikutuksia pal-
velimeen, tybasemiin sekd verkkoliikenteeseen. a\&itrkkailemalla pystyin hyvin
muodostamaan kasityksen siita, millaisia vaikutakgarmuuskopiointijarjestelma ai-
heuttaa yrityksen verkkoon kokonaisuudessaan. fenopohjalta voidaan maaritella

millaisia investointeja jarjestelma saattaa vagtiavaisuudessa.

10.1 Vaikutus palvelimeen

BackupPC on erittdin kevyt ohjelma ja se ei juusik&uormita tehokkaan palvelimen
prosessoria tai muistia. Jarjestelman toiminta kutbaa l&ahinna levyjarjestelmaa var-
muuskopiointien ja palautusten aikana. Koska veykkeydet etapisteisiin ovat hitaat,
levyjarjestelma ei kuormitu kopioinnin aikana kak@an paljoa. Suurin vaikutus jarjes-
telmalla on levyjarjestelman kayttbasteeseen, gdkinuuskopioinnit vaativat runsaasti

tallennuskapasiteettia.

Kun jarjestelmaan oli asennettu varmuuskopioitavaBsydasemaa ja 2 palvelinta, jar-
jestelmén levykapasiteetista oli kaytettyna 67 @ntisa. Varmuuskopiointijarjestelmalla
on kaytdssa 587 gigatavua, josta 372 gigatavuadgtogsa ja 186 gigatavua vapaana.
Koska varmuuskopiointeja sailytetdan pitkalta ailtdtd, loppuu kaytdossa oleva tila
nopeasti. Varmuuskopioissa ei kuitenkaan vielakég6ssa kompressointia, koska se
liséisi selvasti prosessorin kuormitusta. Kompressta ja alykkaalla tietovarastoin-
nilla voidaan saavuttaa jopa kahdeksan kertaa pipnevytilan kaytto, joten jarjestel-
malla on hyvin viela varaa toimia kyseisella levyp&aiteetilla. Jossain vaiheessa levyti-

lan kasvattaminen on kuitenkin vaistamatta edessa.
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10.2 Vaikutus tydasemiin

Tybaseman kayttaja ei huomaa varmuuskopiointijigjegin toimintaa juuri ollenkaan.
Varmuuskopiointi vaikuttaa ainoastaan verkon lile&seen ja kopiointi tapahtuu paa-
osin sellaisena aikana milloin verkkoa ei kaytdtés varmuuskopiointi venyy tydajalle,
huomaa kayttgja sen selvana verkkoyhteyden hidastma Varmuuskopioinnin pa-
lauttaminen kuormittaa tydaseman kiintolevyn I/Qjtaka voi huomata toimipisteessa
A palautuksen aikana. Tydaseman kayttdminen paaetuaikana voi olla hieman hi-
taampaa. Palautuksesta kannattaakin sopia eriksgtidjan kanssa ja pyytaa pitamaan
vaikka kahvitauko palautuksen aikana. Muissa tostgissa verkkoyhteyksien hitau-
den vuoksi kiintolevyn 1/O ei ole niin kovassa k#ggd, joten palautusta tuskin edes
huomaa. Palautus voi kuitenkin epdonnistua josupet@via tiedostoja kaytetdan palau-
tuksen aikana, joten on parempi pyytdd kayttdjaa pdaseman aarelta palautuksen

ajaksi.

10.3 Verkon kuormitus

Jarjestelman toiminta nakyy selkeimmin verkon kutwksessa. Etenkin etapisteista
varmuuskopioitaessa verkkoyhteydet ovat kaytannosakisimikaytossa, jolloin ver-
kon kayttaminen muuhun voi olla erittéin hidastamBn vuoksi onkin tarkeaa, etta var-
muuskopioinnit tulisi suoritetuiksi aikana, jollowerkkoa ei muuten kayteta. Kuvasta
23 voidaan huomata selva ero verkon latensseissayvarmuuskopiointia ryhdytaan
ottamaan. Pakettien menetykset lisdantyvat myogsi| jolloin varmuuskopioinnin

suorittaminen kestaa pidempaan.
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Last 30 Hours
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median rtt: 275.1 ms avg 688.8 ms max 18.0 ms min &80.8 ms now 292.5 ms sd  940.4 m am/s
packet loss: 0.64 % avg 5.00 % max 0.00 % min 0.00 % now

loss coler: EO0 E1/20 H2/20 E3/20 H4/20 H10/20 W 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Tue MNov 25 13:47:31 2008

o]

Kuva 23. Etapisteessa verkon latenssi kasvaa jatfiak menetykset lisdantyvat varmuuskopioinnin ai-
kana.

Pitemmalla aikavalilla katsottuna varmuuskopiointikestot pysyvat kuitenkin aika
saanndllisind (Kuva 24). Tama helpottaa jarjesteliké@yttamistd, kun tiedetddn melko
tarkkaan varmuuskopiointien vaatimat ajat. Naindeain luottaa varmemmin siihen, et-
té& varmuuskopioinnit onnistuvat maaritettyind amjokaisella kerralla. Kuva 25 ha-
vainnollistaa viela hieman tarkemmin yhden tydasersmuuskopioinnin aiheuttamaa

poikkeamaa verkon normaalissa kaytossa.

Last 10 Days

208 m
FO00 m
08 m
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408 m
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1868 m

g . o I T e

29 L] a1 82 03 04 as 86 a7 o]
median rtt: 108.4 ms avg 654.7 ms max 18.1 ms min 18.1 ms now 209.6 ms sd 517.3 m am/s
packet loss: 0. 20 % avg 2.50 % max 0.00 % min 0.00 % now
loss color; HO @1/20 H2/20 W 3/20 H4/20 @E10/20 H19/20
probe: 20 ICMP Echo Pings (56 Bytes) ewery 300s end: Tue Dec 9 09:56:42 2008

Kuva 24. Etapisteen viimeisen kymmenen paivan f#eista voi huomata selvat piikit varmuuskopioin-
tien aikana. Kopiointien kestot pysyvat melko sédilsina.
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packet loss: 1.25 % avg 5.00 % max 0.00 % min 0,00 % now

loss color: HO H1/20 HZ2/20 H3/20 H4/20 BH10/20 H19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Jan 13 0B:18:20 2009

Last 30 Hours
760 m

500 m
500 m
400 m

300 m

Seconds

200 m

100 m

T | | -

a

Mon 12: 00 Tue 20 @

median rtt: 192.6 ms avg 550.2 ms max 22.7 ms min 23.0 ms now 201.3 ms sd 956.9 m am/s
packet loss: 0.62 % avg 5.00 % max 0.00 % min 0.00 % now

loss color; EHO E1/20 EZ2/20 HW3/20 W 4/20 H10/20 W 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Jan 13 08:18:20 2009

Kuva 25. Etapisteen tydaseman varmuuskopiointi paéelvand poikkeamana verkon normaalissa kay-
tossa.

11 PROJEKTIN YHTEENVETO

Projekti onnistui kokonaisuudessaan mielestanirydérjestelmé vastasi maarittelya ja
toimii luotettavasti seké on selvasti parempi kyilyksen aiempi ratkaisu. Myos yritys
oli tyytyvainen jarjestelméaan. Projektissa pysyavitlissa aikatauluissa ja olin yhtey-
dessa yrityksen jarjestelmavastaavaan projektikidsa vaiheissa. Jarjestelmén kayt-
téonotto oli mielesténi tyon haastavin osuus jaa&si myos aktiivista sosiaalista kans-
sakaymista verkon kayttgjien kanssa. Projektin ubploksena yrityksella on kaytos-

saan hyvin toimiva varmuuskopiointijarjestelma, kéirelinkaarta voidaan tulevaisuu-
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dessa helposti pidentéaa pienilla investoinneilla.

11.1 Méaarittelyn onnistuminen

Jarjestelma maariteltiin mielestani riittavan tatkga sen pohjalta jarjestelman suunnit-
teleminen onnistui hyvin. Kaytt6on otettu jarjestél vastasi mielestani myos hyvin
maarittelya. Jarjestelma on dynaaminen, helpostkattavissa ja se toimii itsenaisesti.
Jarjestelma ei vaadi tydasemien kayttgjilta juamkaan toimenpiteita vaan riittdd, kun
kayttgjat toimivat ohjeiden mukaisesti ja pitavahkensa yrityksen verkossa myds tyo-
ajan ulkopuolella. Jarjestelma ei myoskaan haintsdkopalvelujen kayttba etapisteis-

sa paitsi harvinaisesti tilanteessa jossa varmuyniskdi venyy tydajalle.

Maarittelyssa jarjestelmalta haluttiin myos tietogdilyvyytta, palauttamisen mahdolli-
suutta yllapidolle ja edistyneimmille kayttgjillelsa helppoa yllapidettavyytta. Jarjestel-
ma takaa mielestéani tietojen sailyvyyden erinonsisgin varmuuskopioituna palveli-
mella kuin varmuuskopioitaessa palvelimelle. Jéejesan kayttoonoton aikana en huo-
mannut kertaakaan, etta tallennetut tiedostotvaliskadonneet tai muuttuneet kopioin-
nin aikana. Valmis jarjestelméa tarjoaa hyvat mahlslaldet yllapidolle ja myos edisty-
neimmille kayttgjille tehda palautuksia suoraanaggmille, palvelimelle ja ulkoisille
medioille. Jarjestelm&a on myos erittdin helppdapylad ja tarkkailla. Maarittelyssa
eras tarkeimmista seikoista oli jarjestelman kustatehokkuus, joka onnistui mielesta-
ni erittain hyvin. Jarjestelman kayttéonotto eiaittanut minkaéanlaisia kuluja yrityk-
selle. Tulevaisuudessa jarjestelman kehittaminetemkin tulee vaatimaan joitakin in-

vestointeja yritykselta.

11.2 Suunnittelun onnistuminen

Jarjestelman suunnittelu onnistui mielestani kokangena hyvin. Yksityiskohtaisen
maarittelyn avulla minun oli helppo rajata saaftaviblevista ratkaisuista selke&sti
sopivimmat vertailtavaksi. Erilaisten ratkaisujeertailu lisdsi myos selvasti tietoani
kaikista erilaisista varmuuskopiointiin liittyvist#sioista, joita en valttdmatta olisi huo-

mannut tutustumalla pelkastaan yhteen ratkaisuisdkki valitsemani ratkaisu soveltui
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lopulta hyvin yrityksen tietojarjestelman varmuuplamiseen.

Varmuuskopioitavien tydasemien ja palvelimien rajagen vain kriittisimpiin laitteisiin

oli oikea ratkaisu. My6s varmuuskopioinnin rajaaemn oletuksena pelkastaan
Documents and Settings -kansioon osoittautui sépiviatkaisuksi. Jarjestelmaan tyo-
asemia lisatessa kavi kuitenkin ilmi, ettd monkbgttajalla kyseisen kansion koko ol
melkein kolme gigatavua ja muutamilla jopa enemnia@ma oli laskelmieni (Taulukko

2) mukaan lahellda maksimiarvoa, kun halutaan vaskopioinnin onnistuvan yon aika-
na. Taman vuoksi ei juuri ole mahdollista varmuys&ma muita kansioita, kun halu-
taan, ettd kopiointi ei vaikuttaisi normaaliin tk@stelyyn. Tyon aikana jouduin toki li-
saamaan joitain tarkeitéa kansioita varmuuskopiaitay mutta ndiden koot olivat niin

pienia, etta siita ei ollut haittaa.

Suunnitelman onnistumisesta kertoi mielestani ng@setta sen pohjalta jarjestelmén
kayttoonotto onnistui helposti ilman suurempia dnga. Kun olin ennalta tutustunut

suunnitteluvaiheessa hyvin valitsemaani ratkaiswlinsen asennus helppoa ja vaiva-
tonta. Lisdksi jarjestelman asetusten maarittametétoi se, ettd olin etukéateen
suunnitellut mitk& laitteet varmuuskopioidaan, raithedostot varmuuskopioidaan ja

milloin varmuuskopioinnit otetaan.

11.3 Tulevaisuuden tarpeet

Jarjestelman suunnittelun, kayttoénoton ja kayts@miaikana ilmeni erilaisia seikkoja,
joihin yrityksen tulee tulevaisuudessa kiinnittagomiota. Varmuuskopiointien tilan tar-
ve levyjarjestelméassa kasvaa selvasti siihen astnés jarjestelméssa olevista kaikista
laitteista on varmuuskopioituna 76 viikkoa vanhakdnaiset varmuuskopioinnit. Ta-
man jalkeen uudet varmuuskopioinnit vievat tilammvausien ja muuttuneiden tiedosto-
jen osalta, kun jarjestelma poistaa aina vanhimtagden varmuuskopioinnin. Kaytan-
ndssa tilan tarvetta tulee tarkkailla jatkuvastsijaen on syyta varautua riittdvan ajois-
sa. Levyjarjestelmén kasvattaminen on kuitenkinlmsitu vaihtoehto pidentaa varmuus-
kopiointijarjestelman elinikaa. Sailytettavien kolkosten varmuuskopiointien maaraa
jarjestelmassa voidaan myo6s vahentdd, mutta talarkeiden tietojen sailyvyys

heikkenee.
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Tulevaisuuden tarpeena nden myods nauhavarmistldedetiamisen. Nykyisen nauha-

aseman maksimi tallennuskapasiteetti on selvaan fpieni, kun jo nyt varmuuskopi-

ointijarjestelman varmuuskopioimiseen joudutaanttéyadn useita nauhoja. Kierra-
tettavia nauhoja tarvitaan suuri maara ja talleitam on tyolasta ja vie paljon aikaa.
Monelta nauhalta palauttaminen on lisaksi hankgdaasidasta. Yksi ratkaisu on inves-
toida tehokkaampaan nauhajarjestelmaan. Toinen atlavasti kustannustehokkaampi
ratkaisu on vuokrata ulkoiselta palveluntarjoajaléamistustilaa. Ratkaisu lisaisi myds
selvasti tietoturvaa, koska varmuuskopioinnit adbin oman jarjestelman liséksi ul-

koisen palveluntarjoajan palvelimilla. NAama palwedt ovat yleensa erittain hyvin var-
mistettuja, jolloin varmuuskopioinnit ovat varmigtsna moneen kertaan myos ulkoisen
palveluntarjoajan jarjestelmassa. Palvelut ovatsryotettavia, koska palvelimet sijait-

sevat yleensa lukituissa palvelinkeskuksissa, §o@s video- ja kulunvalvonta. Ennen
paatoksen tekoa on kuitenkin syyté vierailla paipagélla katsomassa, mihin yrityksen
tietoja on siirtdmassa ja miten palveluntarjoagdofen turvallisuuden ja sailyttdmisen

hoitaa.

Ulkoisen palveluntarjoajan palvelimille varmistetssa siirrettavat tiedot salataan te-
hokkaasti jolloin tiedonsiirto on turvallista. Ratkun huonona puolena on kuitenkin se,
ettd tiedonsiirto kayttaa yrityksen verkon kaisfassiirrettavan datan maara on suuri,
kun varmuuskopioidaan koko jarjestelmaa. Omien kamkpeuksien nostaminen onkin
mielestani tarkein asia, johon yrityksen kannattdavaisuudessa kiinnittdd huomiota.
Verkon nopeuksia nostamalla saadaan varmuuskoéojestelma toimimaan huomat-
tavasti tehokkaammin ja tybasemista voidaan varkapisida enemman tietoa. Verk-
konopeuksia nostamalla parannetaan myds yritykggasemien etahallintaa ja lisatadan

mahdollisuuksia ottaa kayttoon uusia verkkopalvealui

Tulevaisuudessa yrityksella on edessa myos siimgmikayttdméaan uudempia kaytto-
jarjestelmia tydasemissa nykyisen Windows XP:rasijaMicrosoft julkaisee uuden ver-
sion Windows-kayttojarjestelmasta nimella Windowsgoka on Windows Vistan seu-
raaja. Jos yritys paattdd pysya Windows-kaytttsigjenissa niin uskoisin siirtymisen
tapahtuvan suoraan Windows 7:4an Vistan sijastaemomahdollisuus on siirtya kayt-
tamaan Linux-kayttojarjestelmia myos tydasemaplal@lassa tosin on mahdollisia yh-
teensopivuusongelmia kayttssa olevien ohjelmierss@nOli ratkaisu sitten mika ta-

hansa, tulee yrityksen seurata BackupPC:n kehistémia yhteensopivuutta uusien
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kayttojarjestelmien kanssa.

11.4 Nakokulmia

Tybssani ilmeni monia asioita, joita yrityksen kattaa jatkossa pohtia. Yksi tallaisista
asioista oli se, ettd miten voidaan varmuuskopid@gtajien sahkopostit niin, etta ei

vahingossakaan rikottaisi lakia. Sahkopostit on daodllsta myos tallentaa suoraan

palvelimelle, mutta yhté lailla palvelinta palatéeissa yllapito voi vahingossa avata
kayttgjien sahkoposteja. Itse nakisin tassa tapemsies yhdeksi vaihtoehdoksi kieltda
tyontekijoita kayttamasta yrityksen sahkopostiakilékohtaisten asioiden hoitoon.

Toinen vaihtoehto olisi antaa kayttgjille mahdallis tehda palautukset, koska se on
mahdollista BackupPC:ssd. Kun kayttgjille anneta&eudet kirjautua sisaan ohjel-
maan ja tehd& palautuksia itsenéisesti. Menetelmitarikin vaatii sen, etta kayttgjille
pitaisi jarjestdd koulutusta ohjelman kaytosta. lKituksen jarjestaminen taas tietaisi li-
sakustannuksia yritykselle. Ratkaisusta voisi méisgsti seurata myos erilaisia virhe-

tilanteita, kun jarjestelmalla on useita kayttajia.

Tybn aikana heratti runsaasti keskustelua medi@ssskunnan kasittelyyn tuleva ns.
Lex Nokia -lakiehdotus, joka antaisi yrityksillekeuden tarkkailla tyontekijéidensa

sahkodposteja entistd vapaammin. Tolvanen kirj@ttakunnan Kansassa (9.2.2009)
Lex Nokiasta, ettd sen toteutuessa yrityksen tudbda asianmukaiset tietoturvalli-
suustoimenpiteet paastakseen kasittelemaan sakaigtstien tunnistamistietoja. Yri-

tyksen pitéisi siis estaa tyontekijoiden paasyrimgéin tydasemilta tai vaihtoehtoisesti
paasy nettisdhkoposteihin, netin yhteisdpalvelujaipikaviestimiin. Tallaisia palvelui-

ta ovat esimerkiksi Gmail, Hotmail, Facebook, Mesge, Skype ja vastaavat palvelut.
Liséksi yrityksen pitaisi estdd ulkoisten muistigtyttd ja seurata sita. Tama tarkoittaisi
kaytanndssa sita, etta esimerkiksi USB-portit jaROM asemat pitéisi poistaa tydase-
mista. Sahkdisten viestien tunnistamistietojen aa@misesta ei olisi suurta hyotya yri-
tyksille, kun samalla tyontekijat voivat tallentgaityssalaisuuksia muistitikuille tai

vuotaa niitd toisen sahkopostin kautta. Lakiesigkst on mielestani selvasti aukkoja,
mutta tulevaisuudessa téllaisia lakiesityksia ptat@i varmasti useammin ja yrityksen

kannattaakin seurata naita asioita myds varmuuskupérjestelman kehittdmisen kan-
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nalta.

Tyon aikana huomasin myds sen, etta varmuuskopieitaydasemien kayttajista osa
ottaa tydasemansa kotiin tyopaivan jalkeen. Tamaoksi tydasema tulee varmuus-
kopioiduksi harvoin, koska jarjestelma ei varmuyskotydasemaa, joka ei ole yrityk-

sen verkossa. Yrityksen tuleekin mielestani kit@dthuomiota tahan ja pyrkia painotta-
maan tyontekijoille varmuuskopioinnin tarkeytta. Mesa lahteisséa kerrottiin, etté var-
muuskopiointien tarkeys opitaan yrityksissa vastateessa, kun tarvittavaa varmuus-
kopiointia ei ole olemassa. Téllainen tilanne vaitd#elposti valttaa, kun kayttajat saa-

daan pitamaan koneensa yrityksen verkossa myogtydtkopuolella.

Kun jatkossa yrityksessa otetaan kayttoon uusiasgitnia, on ne mielestani hyva asen-
taa varmuuskopioitavaksi jo asennusvaiheessa. Rtdieesta saadaan ensimmainen ko-
konainen varmuuskopiointi helposti eikd asennuksiaitse suorittaa etayhteydella
vaan kone on varmuuskopioituna valmiiksi, kun tghijfi saa koneen kayttoonsa. Jos
taas tydasema on elinkaarensa paassa, kannattaewarmuuskopiointi jattaa jarjestel-
maan ja ottaa uudesta hankitusta tydasemasta aken&inen varmuuskopio. Backup-
PC tallentaa samat tiedot palvelimelle kuitenkimveertaalleen. Jos tyontekija jostain
syysta poistuu yrityksen palveluksesta, ei miel@dt§iseisen tyontekijdn varmuuskopi-
ointeja kannata poistaa erikseen jarjestelmastgesi@lma poistaa vanhentuneet var-
muuskopiot automaattisesti ja jarjestelméaan jaaltapvain yksi kokonainen varmuus-
kopio. Jos BackupPC-ohjelma jostain syysta mené&&lepioon ei kannata sita erikseen
ruveta palauttamaan, koska sen uudelleen asentamimbelppoa. Riittaa, kun asentaa

ohjelman uudelleen ja palauttaa ainoastaan kordajigt tai asettaa ne uudelleen.
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VARMUUSKOPIOINTUARTES TELMAN SUUNNITELMA
Tamd dokumentt sisaltad suunnitelman vriryksen tietojarjestelmin varmnuskopioimisesta.
TARTESTELMAN MAARTITELY

Jarjestelmi on sunnniteliava mahdollisimman dynasmiseksi ja knstanmismehokkaaks eli jarjestelmin nmokkasmimen on
oltava helppos eikd se saa sihenttas yritykselle lisskustannuksia. Yrityvkselle tirkeiden fietojen sa@ilyvvys on vanmistetta-
va jarjesteimin svalla.

ﬁr_ame?mm sunmniteitaessa ialee oftaa huomioon lisikst seurasvar seikar:
Vamnmskopiniminen saa vaatia byvin vihin roimenpiteitd kayitajilsE.
—  Etapisteiden varmmskopioint ei sas haitsta verkkopahrelwjen kaytida.
—  Tieto ed 338 munitia kon varmmanskopioidaan etipistedsta.
-  Palantramisen mehdollisues on oltava yilipidolle ja edistynedimmille kayrdjilla.
- Palauttaminen on olmava mabdollista suorazn koneelle tai enlliselle medialke.
—  Jagestelman om oltava yksmkertainen yllapitaa ja tarkkailla.
—  Jargestelman on oliava detomrvallinen
—  Tarestelmin valheiden tesrans tulee suorittaa useilla fyoasemilla

Wammnmskopipintjarjestelmin on toimittava automasttisesn ja itsendisesd. Lisaksi jarjestelmiscd olist yva olla moni-
puolinen kaymokinyma, jolla voi tarkkailla jarjestelmén toimintas ja vikatilanteita. Faporioinmn mahdpllinuas on noyos
hnomioitava seka jarjestelmin migraatio nlevaisondessa.

MITA VARMUUSEOPIOIDAAN

Eaikki yritvksen tomninnalle tarkedt tedostot ules vamwaskopioida Palvelimista mleevammuuskopicids kaikki verkon
palvehiita mottavat palvelimet ja fyiasernists kaikki ne tydasemat, joima kayretain henkilokobtaisessa tyossd. Palvelimer
varmumskopicidaan kokonainumdessasn ja tydasemista varmmuskopicidsan Documents And Settines -kansio, joka sisal-
tdd kiyttajille tirkedt dedostot (profitit, dokumentit ja kansiot, tyopovdan, kirjanmerkit, sBhkapostit).

MILLOIN VARMUUSEOPIOIDAAN

Vammmskopioinnit fulee suorittaa sellzisesn aikaan jollein verkkoa kiytetdin mahdollisimiman vihin Tallzinen ajan-
kohta on disin ja vilkonfoppuising  Ajankohtas voidzsn mychemmin siatai tehokkasmmsks kokemnsten pemsteella.
Sopiva tihtokohta on, etti vamnmskopiot ofetaan arkisin dism ja vilkonloppuisin koke vuoroksuden siksna THysi var-
onmiskopioint olisi hyva ottaa kerran viikossa ja inkrementasliset vamomskopiot kerran vuoroksudesza ainakin arkisin
jolloin toits sehdsin.

VARMUUSEQPIOIDEN VARMISTAMINEN

Vamumskopiointjarjestelmd varmistetaan navhajirjeselmalld vanhan vammmskopiointjarjestelman muokaisestd. Tule-
vaisundesss mlee pobiia tehokksampaan nanha-asemaan investoimista tai ulkopuolisen palveluntatjoajan palvelintilan
mokraamista varmmskopioiden vammmskopioimisesn

EAYTTATEN OHIEISTUS

Tyiazemien kiyitjid ohjeisteraan henkilikobtsisect jArjestelmén kiyttionoton aikana ja lisaksi kaytedjille tehdidn eril-
linen ohjedokumentti koskisn varmuuskopiointjarjestelmin kiytod. Ohjedokumentti lhetetiin jokaiselle kivitijille
kenen tydasemas vanmmskopicidasn ja lisaksi dokumentt tallennetaan yrityksen Intranes-siviaitle.

LITE 1
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Hosts Xfer Email CGI fer Backg Settings Schedule

ServerHost ||,L—
BackupPClzer |backuppc

BackupPCUserVYerify v

MaxOldLogFiles f14

TrashCleanSleepSec |3 &00

W'akeupSchedule

MaxBackups I 2

taxlserBackups | 2
MaxPendingCmds |1 il
raxBackupPChighthy Jobs !2

BackupPCHightlyPeriod |l

Dfizrnd |$dfPath StopDir

DiftlaxllsagePct a5

Hardl inkiax 31999

Urnaskiode

llyPath
DHCPAddressRanges

PerlModuleload

ServerlnitdPatt

ServerlnitdStartCrmd

Servertiort

ServeriesgSecret

SshiPath

gasr-hinissh
MrmblookupPath I/usr/bin/nmblnakup'
PingPath [bin-ping
Difath [ bin-df
SplitPath [-usrsbinssplit
ParPath |
CatPath |/bin/|:at
azipPath |/hin{g__z ip
Bzip2Path | binbzip2

TopDir |/var/l ibsbaclkuppc |

Conflir |/etcfbackgppc-
LagDir |
gibir |/usr/8hare/backuppc/c:gi—hin

InstalDir | ‘usz~sharesbackuppe




Host " s Configuration Editor

MNote: Check Override if you want to modify a value specific to this host.,

‘Xfer Email Backup Settings Schedule

Xfer Settings
xfertethod I—_I
M override 1ENe
sferlogl evel |1
™ override
ClientCharset |
I override
Insert Delata |||/etl:
Ingert Celete “/var
Insert Delete -ﬂ/rcn:lt
Insert Delete m/home
ReyncSharatame Ingert Delete “/data/samha
W' override Insert Delete “/data/shares
Insert Delete “/data/svn_repcnsitcnrv
Insert Delete “/usr
Insert | Deleta “/vhcust
Add |

ReyncCsumCachey'er ifyProb
™ override

[0 01

Include/Exclude
B—p—wliCkgVZﬁZSnl |New Key: | Adld ||
B—pili&;v;ﬁ?dwe |New Key: | Add ||
e R
%% |$SSthlPath —-qg -2 -1 192.168.0.221 sudo
%W ISSShPath -qg -=x -1 192 . 168.0.221 =udo %
Ingert Delete “——numeric—ids
Insert Delete m——perms
Insert Delete m——owner
Insert Delete m——graup
Insert Delete “—D
R;_i%?ide Insert | Delete “——links
Insert Delete “——hard—links
Insert | Deleta “——times
Insert | Delete |[-—block-size=2048
Insert Delete m——recursive
Add
lhset | Delste [[—mmeric-idc=
Ihgert Celete “——perms
Insert Delete m——awner
Insert Delete m——group
Ingert | Delete M—D
Insert Delete “——links
%’%@ hsert | Delete [[—hard—1inks
Insert Delete “——times
Insert | Deleta “——hlock—size=2048
Ingert Delete |||——relative
Insert Delete m——ignore—times
Insert Delete m——recursive

Add
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Juha Riikonen

Partner 722009

OHIEET TYOASEMAN VARMUUSKOPIOIMISESTA

K Service IT-yksikko

Tami ohje on tarkoitettn mlle kayttdjille, joiden tydasema om litetty yrityksen vammmskopiomti-
jarestelmaan Jarjestelmiin on lntetty tyOasemat, joissa on katsotn olevan ymityksen toimmnan
kannalta térkeitd sdilytettévid tietoja. Ota yhteyttd ylldpitoon, jos mielestdsi tySasemasi talisi lnttas
jarjestelmasn tai simulle ilmenee mmuta kysyttévas.

1. Tyoasemasta varmmmskopioidaan oletoksena Documents And Settings -kansio (Vistassa
Users-kansio). Kansio sisdltdd kayitdjin profillm, dokumentit ja kansiot, tyopdydan, Inter-
net-selaimen suosikit sekd sihkopostt.

2. Tallemna tyStiedostot aina tytpéydille tai Documents And Settmgs -kansioon.

3. Vammmskopioitavaksi voidaan tapauskohtaisesti hsati myds nmmta kansioita. Ota yhteyttd
yllapitoon, jos mielestds: tarkeitd tiedostoja on myds mumalla koin Documents And Settmgs
-kansiossa.

4. Pidi varmmskopioitava kansio alle 3 gigatavun kokoisena. Ali siis tallenna suuria tiedosto-
ja (esim. videoita) kyseizeen kansioon.

5. Tallenma varmum ioitavaan kansioon vain tydtiedostoja. Tallenna henkilékohtaiset tie-
dostot tolseen kansioon.

6. TyGaseman varmuuskopicnti tapahtuu Sisin ja vitkenloppuisin, joten j&td tySasema péslle
toistd lahtiessdsi. Kirjaudn kuitenkin ulos koneelta.

7. Ota yhteyttd ylldpitoon jos vahingossa tuboat tirtkesn tiedoston, kirjoitat tiedeston péslle ta
tiedosto e1 endl jostain syystd toimi. Vammmskoptoidut tiedostot voidaan palauttaa jérjestel-
masti.

8. Jdrjestelms el varmmmskopiol tyGasemaa, jos se el ole pidlld. Muista jEtt3E tydasema péslle
aina tdistd 1ahtiessdsi.

9. Jdrjestelms ei my&skain vammuskopiol tySasemaa, jos se el ole yrityksen verkossa. Muista
JAttAd tyGasema mittivin usemn tydpaikalle, jos kiviat tydasemaa myds kotona.

10. Nondattamalla chjeita tiedostosi sdilyvit ja samalla parammat yrityksen tietoturvaa.
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CD-ROM Compact Disc Read-Only Memory

CGl Common Gateway Interface

CPU Central Prosessing Unit

DHCP Dynamic Host Configuration Protocol
DMZ Demilitarized Zone

DVD Digital Versatile Disc

GB Giga Byte

G.SHDSL Symmetric High-Speed Digital Subscribare.i
GPL General Public License

I/0O Input/Output

NFS Network File System

RSH Remote Shell

RSS Really Simple Syndication

SSH Secure Shell

B Tera Byte

USB Universal Serial Bus

VPN Virtual Private Network



