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Keskusrikospoliisissa toteutettu Poliisin pilotti- ja kehittamisprojekti kasvonvertailun kayt-

toonottamiseksi on loppusuoralla. Jarjestelman kayton laajuuden ja tehokkuuden tulee maa-
rittelemaan erityisesti Poliisin uusi henkilotietolaki. Poliisi nakee kasvontunnistamisen asian-
osaisten nopean tunnistamisen, oikeusturvan seka poliisin resurssien tehokkaamman kohden-

tamisen vuoksi tarkeana. Opinnaytetyon tekemisen on mahdollistanut Poliisihallitus.

Taman opinnaytetyon tarkoituksena on kirjallisuuskatsauksen, asiantuntijahaastatteluiden
seka asiantuntijoiden kanssa kaytyjen keskustelujen avulla selvittaa mita kasvontunnistami-
nen on, miten poliisi sita kayttaa ja mita mahdollisuuksia aiheeseen sisaltyy. Kerattya aineis-
toa tarkastellaan tiedon lisaamisen ja mahdollisuuksien kartoittamisen nakokulmasta, poliisin
ja tunnistajan silmin. Opinnaytetyon ulkopuolelle on rajattu poliisin asianomistajille ja todis-

tajille suorittamat rikoksesta epaillyn tunnistamiset.

Opinnaytetyon tutkimuksen perusteella voidaan todeta, etta Suomi on hyvin Euroopan kehi-
tyksessa mukana. Tuleva kasvontunnistusjarjestelma seuloo ihmisten kuvia anonyymisti nume-
rosarjoilla, yksiloivia tietoja kuvien esittamista henkiloista ei tule ilmi. Kone ei myoskaan tule
tekemaan paatoksia ihmisen puolesta, vaan koulutettu kasvontunnistaja tulee tekemaan ver-
tailun ja sita kautta paatokset. Supertunnistajia on Euroopassa seulottu testausten avulla ja
loydettyja kyvykkyyksia kaytetaan poliisin apuna erilaisissa tunnistamistehtavissa mm. jouk-

kotapahtumissa. Tama nahdaan mahdolliseksi myos Suomessa.

Uuden jarjestelman kayttoonotto ja kasvontunnistuksen kouluttaminen tulee olemaan mielen-
kiintoinen projekti. Uuden jarjestelman onnistuminen, kayttokokemusten ja saatujen tulosten

tutkiminen olisi varteenotettava aihe jatkotutkimukselle.
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The Police are in the final phases of improving their face recognition system. The broadness
and efficiency of the system will especially be determined by the new Personal Data Act. The
police consider face recognition important for quick recognition, legal protection and more
efficient use of resources. The making of this thesis has been made possible by the National

Police Board of Finland.

The purpose of this thesis is to find out what face recognition is, how the Police use it and
what opportunities it brings along. This is done with the help of reviewing literature and in-
terviewing experts as well as having conversations with them. The gathered material is exa-
mined from the perspective of gaining knowledge and searching for opportunities, viewed by
a police and a recognizer. Recognitions done by the Police to witnesses and people involved

in cases have been left out of this thesis.

Based on the research in this thesis, we can establish that Finland is keeping up well with the
development in Europe. The upcoming face recognition system sorts out pictures of people
anonymously using numeral sequences. It does not bring up personalizing information of the
pictured individuals. The machine will not make decisions on behalf of people. A qualified
face recognition specialist will make the comparison and based on that make decisions. Super
recognizers have been picked through testing. These newly found talents are used to help the
Police in an array of recognition tasks, for example at large events. This is seen as an oppo-

runity also in Finland.

Keywords: Face recognition, biometrics, super-recogniser, police
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1 Johdanto

Suomen turvallisuusymparisto on muuttunut nopeasti aiempaa kansainvalisemmaksi ja digitaa-
lisemmaksi. Kehitys on vaistamatonta, mutta siihen sisaltyy vaara nopeasti toteutettavista ja
vakavia seurauksia aiheuttavista teoista. Turvallisuusviranomaisille on saatava riittavat toimi-
valtuudet tietoverkoissa toimimiseen kansallisen turvallisuuden parantamiseksi. Suojelupolii-
sin tehtavana on erityisesti Keskusrikospoliisin kanssa ennalta estaa ja paljastaa hankkeita,
jotka liittyvat terrorismiin, laittomaan tiedustelutoimintaan, aariliikkeisiin, joukkotuhoasei-
den levittamiseen tai valtion turvallisuutta vaarantavan jarjestaytyneeseen rikollisuuteen.

(Siviilitiedustelulainsaadannon valmistelu 2019.)

Poliisin toiminnassa on paivittain tilanteita, joissa pitaa vertailla ja tunnistaa epailtyja tai yh-
distella henkiloita ja asioita esimerkiksi rikostutkintaa edeltavan tiedustelun tai rikostutkin-
nan edistamiseksi. Kasvojentunnistamisessa on valtava potentiaali rikosten ennalta ehkaise-
miseksi. Aihe on mielenkiintoinen ja ajankohtainen ja se herattaa ihmisissa intohimoja asian

puolesta ja vastaan.

Kasvontunnistusta on kaytossa erilaisissa kaupallisissa sovelluksissa. Helmikuussa 2019 uutisoi-
tiin espoolaisesta koulusta, jossa on testikaytossa kasvontunnistamisjarjestelma oppilaiden
lasnaolon seuraamiseksi (Hamalainen 2019). Viranomaiset ovat huomioineet myos tunnistami-
seen liittyvat tarpeet virkatehtavien hoitamiseksi rikostorjunnassa. Poliisi astui julkisuuteen
oman kehitystyonsa kanssa tammikuussa 2018. Tuolloin Keskusrikospoliisin rikostarkastaja
Arto Tuomela lausui poliisin testaavan kasvontunnistussovelluksia aluksi omiin tyonteki-
joihinsa, jonka jalkeen niita on tarkoitus kayttaa apuna rikosten tutkimisessa (Poliisi kokeilee

kasvojentunnistusteknologiaa Suomessa 2018.)

Tassa opinnaytetyossa kasitellaan yleisesti kasvontunnistamista, ihmisen ja automaattisen
kasvontunnistusteknologian hyodyntamismahdollisuuksia poliisitoiminnassa seka kayttoonot-
toon liittyvia haasteita. Aiheesta ei ole aiempia opinnaytetoita. Kasvontunnistaminen on ai-
heena ajankohtainen ja kiinnostava. Opinnaytetyon tekijan aiemmat kokemukset ja kiinnostu-
neisuus aiheeseen johtivat yhteistyohon Keskusrikospoliisin kanssa poliisin automaattisen kas-

vontunnistusjarjestelmahankkeen (KASTU) kanssa mahdollistaen nakoalapaikan aiheeseen.

Yleisesti ottaen poliisissa on sangen vahan perustietamysta kasvontunnistuksesta. Keskusrikos-
poliisi valtakunnallisena asiantuntijalahtoisena yksikkona on tehnyt aiheeseen liittyvaa selvi-
tystyota jo pitkaan. Talla hetkella Keskusrikospoliisissa kehitetaan taysin omaa kasvontunnis-

tusjarjestelmaa. Kyseessa on Poliisihallinnon projekti, jossa toteutusvastuu on



Keskusrikospoliisissa. Jarjestelma valmistunee osin kuluvan vuoden aikana ja samalla jarjeste-
taan poliisin valtakunnallisen koulutusohjelman mukainen koulutus, joka palvelee poliisin jo-

kapaivaista toimintaa kasvontunnistuksessa.

1.1 Tutkimuksen tavoite ja aiheen rajaus

Opinnaytetyon tavoitteena on selvittaa kirjallisuuskatsauksen ja haastattelututkimuksen

avulla kasvontunnistamisen olemusta, miten sita kaytetaan poliisissa ja mita mahdollisuuksia
siihen sisaltyy. Ajankohtaisuutensa vuoksi kasitellaan myos lakeja, jotka tulevat saatelemaan
kasvontunnistamisen kayttamista. Poliisihallitus on myontanyt luvan tutkimuksen tekemiseksi
ja tyo on tarkastettu Keskusrikospoliisissa. Opinnaytetyon ulkopuolelle on rajattu poliisin asi-

anomistajille ja todistajille suorittamat rikoksesta epaillyn tunnistamiset.

Kasvontunnistamiseen aiheena on haettu laajasti tietoa kirjallisuudesta siita nakokulmasta,
etta tietoa on vahan ja se ei ole viela jalkautunut poliisille. Tarkoituksena on myos karsia
mahdollista vaaraa informaatiota tulevasta poliisin suorittamasta kasvojentunnistamisesta.

Aiheen tarkastelu tapahtuu tunnistajan nakokulmasta.

Tassa opinnaytetyossa haetaan vastauksia kirjallisuuskatsauksen seka haastattelututkimuksen

avulla tutkimuskysymyksiin:

Miten poliisin tekemaa kasvontunnistusta kasitellaan kirjallisuudessa?
Kasvontunnistamisen hyodyntamismahdollisuudet poliisissa?

Mita poliisin tuleva kasvontunnistustoiminta on ja miten sita tehdaan?

Mita haasteita tai uhkia kasvontunnistamisen implementoinnissa osaksi poliisin toimintaa voi

olla?

Alan asiantuntijoiden parissa suoritetulla haastattelututkimuksella lisataan kasitysta siita
milta kasvontunnistamisen tilanne nayttaa talla hetkella, mita haasteita on odotettavissa ja

mita mahdollisuuksia se tuo tullessaan poliisitoiminnalle.



2 Kirjallisuus

Tassa luvussa kasitellaan historiaa ihmisen kiinnostuksesta kasvoihin ja niiden tutkimiseen
seka ihmisen kykya tunnistaa kasvoja ja siihen liittyvaa testausta. Lisaksi sivutaan tekoalya
kasitteena. Suomenkielista kirjallisuutta tai materiaalia kasvontunnistamisesta on niukasti.
Muutamia opinnaytetoita, joissa kasvontunnistusta on sivuttu, oli saatavilla. Tutkimuksen tie-
topohjana kayttamani kasvontunnistamista koskeva materiaali on paaasiallisesti englanninkie-

lista, sisaltaen kirjallisuutta, artikkeleita seka tutkimuksia.

2.1 lhmisen kiinnostus kasvoihin

1800- luvulla amerikkalainen psykiatri Hugh Welch Diamond kaytti ihmisten kasvokuvia mah-
dollisten mielenterveysongelmien tunnistamiseksi ja analysoimiseksi. Samoihin aikoihin rotu-
hygienisti Francis Galton kehitti kuvaustekniikan, jonka avulla han uskoi pystyvansa todista-
maan rikollisten kasvonpiirteiden olemassa olon. Galtonin tutkimukset eivat edesauttaneet
kasvotunnistamisen kohtaamia mahdollisia moraalisia ja eettisia kysymyksia, koska hanen toi-

mintansa katsottiin rasistiseksi ja ihmisia luokittelevaksi. (Gates 2011, 18-19.)
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Kuva 1 Rekisterdinnin uranuurtaja ranskalainen Alphonse Bertillon (Wikimedia)
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Ylla olevassa kuvassa on 1880- luvulla elaneen ranskalaisen antropologi Alphonse Bertillonin
itsestaan tekema rekisterointikortti. Bertillon uskoi ihmisen kasvojen luuston olevan muuttu-
maton 20 ikavuoden jalkeen ja kehitti sen pohjalta kasvotunnistusjarjestelman, joka keskittyi
paljolti kasvojen leveyteen ja muotoon. Rikoksesta epaillyt olivat pakotettuja Bertillonin joh-
tamiin tutkimuksiin, joissa heidan kehonsa ja paansa mitattiin ja tiedot luetteloitiin yksityis-
kohtaisesti. Tassa yhteydessa Bertillon kehitti myos rikoksesta epaillyista otettavat kasvoku-
vat. Usean vuosikymmenen ajan Bertillonin menetelma oli maailmanlaajuisesti kaytossa, kun-
nes sormenjalkitunnistus ajoi sen ohi. (Gates 2011, 19-20.) Alla olevassa Keskusrikospoliisin
Rikosmuseosta saadussa kuvasarjassa on havainnollistettu Bertillonin rikoksesta epailtyihin

kayttamia tutkimusmenetelmia.

Kuva 2 Bertillonin kayttamia menetelmia (KRP/Rikosmuseo)

1960- luvulla tietokoneohjelmoijat alkoivat kehittaa algoritmeja, jotka pystyivat tunnista-
maan kuvista kasvoja ja erottamaan kasvoja toisistaan. Kehityksen Yhdysvalloissa rahoitti
Puolustushallinto seka Tiedustelupalvelu. (Gates 2011, 27.) Kasvontunnistuksen lapilyonti ta-
pahtui 1980-luvun lopulla, jolloin kehitettiin algoritmi useiden kasvokuvien (eigenface) sa-
manaikaiseen analysointiin (McAllister 2007). Vuoden 2001 terrori-iskut World Trade Centeriin
ja Pentagoniin toivat myos kasvontunnistuskehityksen saralle uutta painetta tulosten saa-
miseksi. Tuhoisten iskujen jalkeen julkisuuteen levinnyt kuva kahdesta epaillysta lentoko-

nekaappaajasta Portlandin lentokentan turvatarkastuksessa sai kaikki toivomaan, etta



11

viranomaisilla olisi ollut kaytossaan kehittynyt kasvontunnistusteknologia, joka olisi tehnyt ha-
lytyksen ja kaappaajien koneeseen nousu olisi mahdollisesti pystytty estamaan. (Stikeman
2001.)

2.2 Biometria kasvontunnistamisessa

Biometria tarkoittaa latinasta suomennettuna kirjaimellisesti ihmismittaustiedetta. Biomet-
rics Institute maarittelee biometrian yksilon automaattiseksi tunnistamiseksi perustuen yksi-
lon tunnusomaisiin ja suhteellisen pysyviin biologisiin ominaisuuksiin ja kayttaytymisominai-
suuksiin. Kasvontunnistaminen on kasvomallien ja piirteiden analysointia henkilollisyyden tun-
nistamiseksi ja varmentamiseksi kayttaen apuna useiden kasvokuvien tilastollista analyysia
(eigenface) tai paikallista kasvonpiirteiden tunnistamista. (Types of Biometrics 2018.) Muihin
biometrisiin tunnistamiskeinoihin verrattuna kasvontunnistuksen etuna on se, etta tunnistet-
tavan ei tarvitse olla lahella tunnistajaa ja tunnistettava ei mahdollisesti edes tieda tulleensa
tunnistetuksi. Kasvontunnistus on monikayttoinen tyokalu rikosten kohdehenkiloiden tunnista-
misessa, ennalta estavien ja paljastavien toimenpiteiden oikeiksi ja oikea- aikaisiksi kohden-

tamisessa.

Maailmalla rajavalvonnalla on kaytossaan portteja, joissa on kasvontunnistus. Nama SmartGa-
tet vertaavat esitetyn passin valokuvaa ja portissa lapimenoa odottavan henkilon kasvoja var-
mentaakseen henkilon samaksi. Suomeen nama automaattiset passintarkastuspisteet tulivat
koekayttoon Helsinki-Vantaan lentokentalle vuonna 2008. (Tiilikainen 2009.) Gates toteaa kir-
jassaan, etta Yhdysvalloissa kasvojentunnistamista kaytetaan mm. rajoilla, lentokentilla, kau-
pungeissa, joukkoliikenneasemilla, kauppakeskuksissa, kasinoilla, pankeissa ja kouluissa (Ga-
tes 2007, 4).

Kasvontunnistamisessa henkilon verifiointi tai identifiointi voidaan suorittaa lahietaisyydelta
tai tekniikkaa apuna kayttaen etaammalta (McAllister 2007). Identifioinnissa verrataan henki-
lon kuvaa monen ehdokkaan joukkoon ja haetaan vastausta kysymykseen: Kuka tama on? Tata
kutsutaan ”one-to-many” -vertailuksi ja jarjestelmasta toki riippuen, kone saattaa ehdottaa
parasta vastaavuutta lahdekuvan kanssa tai sitten kone jarjestelee ehdokaskuvat osuvuutensa
perusteella. Identifiointi sovellukset ovat yleisia, kun tarkoituksena on tunnistaa terroristeja
ja rikollisia. Verifioinnissa jarjestelma pyrkii loytamaan vastauksen kysymykseen: Onko tama
kyseinen henkilo? Tata kutsutaan ”one-to-one” -vertailuksi. (Woodward, Orlans & Higgins
2001, 7-8.) Verifiointi on kyseessa, kun matkustajat syottavat passinsa Helsinki-Vantaan lento-
kentan SmartGate portteihin paastaakseen mannerten valisille lennoille. Kone vertaa portissa

seisovaa henkiloa hanen syottamaansa passiin ja varmistaa, etta kyseessa on sama henkilo.
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Samanlaista vertailua suorittaa myos kasvontunnistaja hakiessaan vastaavuuksia lahdekuvan

ja ehdokaskuvien valilta.

2.3 Fusifom gyrus L. Fusiform aivopoimu

Fusiform gyrus eli fusiform- aivopoimu sijaitsee otsalohkon alueella, oikealla kallonpuoliskolla
ja silla on tarkea tehtava ihmisen kyvyssa prosessoida kasvoja. Prete, Marzoli, Tommasi seka
Peer toteavat tutkijoiden Kanwisher, McDermott & Chun (1997) seka Kanwisher & Yovel
(2006) tutkimuksissaan loytaneen todisteita Fusiform gyruksen aktivoitumisen voimakkaasta
yhteydesta kasvontunnistamiseen, minka vuoksi aluetta kutsutaankin Fusiform- kasvoalueeksi.

(Prete, Marzoli, Tommasi & Peer 2015.)

Tutkijat eivat ole pystyneet yksityiskohtaisesti selvittamaan mita ihmisen aivoissa tapahtuu
kasvoja tunnistaessa, mutta Fusiform gyruksen osuus kasvojen prosessoinnissa on tiedossa.
Poikkeamat talla alueella on liitetty kasvosokeuteen, kykyyn tunnistaa kasvoja ja kasvohallu-
sinaatioihin. (Venkataramanan 2015.) Alla olevassa kuvassa havainnollistetaan keltaisella Fusi-

form aivopoimun sijainti aivoissa.

Kuva 3 Fusiform gyruksen sijainti aivoissa (Wikimedia)
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2.4  Kasvosokeus . Prosopagnosia

Kasvojen tunnistaminen alkaa vauvana, jolloin vauva normitilanteessa oppii erottamaan ai-
tinsa kasvot muista kasvoista. Prosopagnosia eli kasvosokeus on suvuttain kulkeva synnynnai-
nen poikkeama tai kehityksen hairio, jonka voi aiheuttaa myos paahan kohdistunut trauma.
Kasvosokeutta on eri vaikeusasteita. Pahimmillaan henkilo ei pysty tunnistamaan edes kaik-
kein laheisimpien ihmisten kasvoja. Koska kasvosokea ei pysty erottamaan taysin vieraan ih-
misen kasvoja tutuista ja turvallisista, tila aiheuttaa monenlaisia haasteita ja vaaratilanteita-
kin. Prosopagnosia tunnistettiin ja maariteltiin vuonna 1947 saksalaisen neurologin Joachim

Bodamerin toimesta. (Diaz 2008.)

Prosopagnostikko pystyy tunnistamaan ja kuvailemaan ihmisen kasvoista piirteita, muotoja tai
aariviivoja, mutta uudelleen kohdattaessa han ei enaa pysty tunnistamaan nahneensa kyseisia
kasvoja. Harvardin ja Keski-Lontoon yliopistojen yhteistyona tekeman tutkimuksen mukaan
1600 ihmisen otoksesta kahdella prosentilla todettiin jonkun asteinen kasvosokeus ja tuloksen
todettiin olevan yleistettavissa kaikkiin ihmisiin. (Duchaine & Nakayama 2006.) Ihmisten kas-
voista tulkittavien tunnetilojen lukemisessa kasvosokeat ovat taas paasaantoisesti tarkkoja
(Calder & Young 2005).

2.5 Supertunnistaja l. super-recogniser

Supertunnistajat sijoittuvat suoritettujen kasvontunnistustestien tulosten perusteella parhai-
den 1-2 prosentin joukkoon vaestosta (University of Greenwich 2019). Tutkijat Russell,
Duchaine ja Nakayama (2009) ovat suorittaneet testeja henkiloille, jotka kokivat olevansa
keskivertoa parempia tunnistajia. Tutkimukseen osallistui itsensa hyviksi tunnistajiksi koke-
vien lisaksi kasvosokeita seka verrokkiryhma. Tutkimuksen tarkoituksena oli selvittaa, ovatko
nama itsensa hyviksi tunnistajiksi kokevat ihmiset todellakin hyvia. Lisaksi tarkoitus oli selvit-
taa, ovatko nama itsensa hyviksi kokevat myos muuten hyvia tekemaan havaintoja samanai-
kaisesti naytettavista kuvista. Samalla mitattiin inversion eli kuvan kaantamisen vaikutusta

tunnistamiseen.

Tehtyjen kasvotunnistustestien Before They Were Famous (BTWF) ja Cambridge Face Memory
Test (CFMT) perusteella tutkijat tulevat lopputulemaan, etta testattujen henkiloiden kyky
tunnistaa kasvoja todellakin on normaalia parempi ja siksi heita kutsutaan supertunnistajiksi.
Jatkotutkimuksesta kay ilmi, etta super-tunnistajilla on myos verrokkiryhmaa parempi kyky

tehda havaintoja kahdesta samaan aikaan esitettavasta kasvokuvasta ja etta nama kaksi asiaa
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liittyvat toisiinsa. Tunnistuskuvan kaantaminen pystyasennosta ympari vaikeuttaa erityisesti
super-tunnistajan tekemaa tunnistusta. Kuvan kaantamisen vaikutus on siis keskivertoa suu-
rempi hyvalla tunnistajalla. Tutkimuksessa todetaankin, etta tulokset tukevat sita, etta pysty-
kuvasta hyvin tunnistaminen on kytkoksissa pystysuorassa olevasta kasvokuvasta havaintojen

tekemiseen. (Russell ym. 2009.)

Caroline Williams toteaa artikkelissaan Face Savers, etta supertunnistamista saattaa olla use-
ampaa tyyppia. Toiset ovat luonnostaan hyvia tunnistamaan ja toiset taas tekevat kovasti
tyota saavuttaakseen kyvyn. Jotkut supertunnistajat saattavat olla naiden kahden valimuo-
toja. (Williams 2012; Phillips 2016.) Davis, Lander, Evans ja Jansari (2016, 1) ovat tutkimuk-
sessaan verranneet Lontoon Metropolitan Police Servicen pienta supertunnistajiksi kutsuttua
joukkoa ryhmaan, joka koostui supertunnistajiksi todetuista siviilihenkiloista. Testauksessa
mitattiin tuttujen kasvojen tunnistamista, tuntemattomien kasvojen muistamista seka tunte-
mattomien kasvojen yhteensovittamista. Tutkimuksen tuloksena todetaan, etta molemmat
testiryhmat olivat lahes yhta tarkkoja. Ryhmien sisalla oli kuitenkin havaittavissa suuria yksi-
lollisia eroja. Tutkijat ehdottavat selitykseksi huonolle testimenestykselle mm. hairioita tes-
teissa tai sita, etta poliisin tunnistaessa tutun taparikollisen, tunnistuksen tekemiseen ei
yleensa tarvita erityista tunnistuskykya. Huono menestys joidenkin testien osalta sulkisi joil-
tain todella paljon tunnistuksia tehneilta paasyn tunnistusryhmaan. Naiden testauksessa il-
menneiden erojen vuoksi tutkijat eivat pysty sanomaan mitaan kynnysarvoa poliisin tunnistus-
ryhman jaseneksi paasemiselle. (Davis ym. 2016, 11.) Kaikki supertunnistajat eivat esimerkiksi
ole loistavia tuntemattomien kasvojen yhteensovittamisessa. Tama voisi viitata siihen, etta
kasvomuisti ja kasvojen yhteensovittaminen tapahtuvat eri mekanismien kautta. (Davis ym.
2016, 2.) Tutkijat ehdottavat, etta saatuja testituloksia kaytettaisiin maailmanlaajuisesti hy-
vaksi harkittaessa henkiloita viranomaisten kasvonprosessointia vaativiin tehtaviin. (Davis ym.
2016, 11.)

Ihmisen taipumusta tunnistaa omaa rotuaan olevia ihmisia paremmin kuin muita (own race
bias) on tutkittu laajasti. Mm. Meissnerin ja Brighamin tutkimus osoittaa, etta suurin osa ihmi-
sista tunnistaa omaa rotuaan olevat ihmiset huomattavasti suuremmalla tarkkuudella. (Meiss-
ner & Brigham 2010; Phillips, O'Toole, Narvekar, Jiang, Ayadd 2010; Bate, Bennetts, Hasshim,
Portch, Murray, Burns & Dudfield 2018.) Davis, Jansari ja Lander (2013) toteavat artikkelis-
saan ‘| never forget a face!, etta supertunnistajia tutkittaessa on havaittu ulospainsuuntautu-
neiden (ekstrovertit) ihmisten olevan parempia kasvontunnistamisessa kuin introverttien. Tut-
kimukset ovat antaneet viitteita siita, etta ominaisuus olisi perinndllinen. Kokemukset erilai-
sista kasvoista eli altistumisen monimuotoisuudelle on todettu myos vaikuttavan tunnistusky-

kyyn. (Research and General Information 2019.)

Kasvosokeutta tutkinut psykologi Richard Russell kaytti ensimmaisena nimitysta super-recogni-

ser. Russell kuvailee hyvan tunnistamistaidon indikaattoreiksi esimerkiksi sita, etta tunnistaa
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asiayhteydestaan irrallaan olevia ihmisia tai tunnistaa ihmisia enemman kuin toiset tunnistavat
sinua. (Venkataramanan 2015.) Russelin, Duchainen ja Nakayaman (2009) artikkelissa Super-

recognizers: People with extraordinary face recognition ability testatut ja supertunnistajiksi
todetut henkilot kuvailevat kokemuksiaan tunnistamisesta seuraavasti:

e " Vaikka aikaa olisi kulunut kuinka kauan, pystyn muistamaan nakemani kasvot.”

e " Poikaystavani kutsui minua luonnonoikuksi, koska tunnistan kasvoja niin hyvin.”

e ” Olen aina tunnistanut televisiossa nakemiani ihmisia, vaikka heilla olisi ollut kuinka

pieni rooli tahansa.”

e 7 Olen huomannut aiheuttavani vaivaannuttavia tilanteita, kun olen mennyt sanomaan

vieraalle ihmiselle esim. nahneeni hanet jossain konsertissa.”

Kuva 4 Supertunnistajan ominaisuuksia (Pexels)

Ylla olevassa kuvassa esitetaan tiivistettyna supertunnistajan ominaisuuksia. Seuraavassa lu-
vussa esitellaan kaksi yleisesti kaytossa olevaa kasvontunnistustestia The Glasgow Face Mat-
ching Test seka The Cambridge Face Memory Test, joiden avulla supertunnistuskykya pyritaan

seulomaan.
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2.6 Kasvontunnistustesteja

Kasvontunnistaminen ei ole helppoa. Tutkijat Burton, White ja McNeill (2010) toteavat artikke-
lissaan The Glasgow Face Matching Test, etta entuudestaan tuntemattomien ihmisten kuvien
vertailu toisiinsa on haastavaa, vaikka kuvat olisivat laadukkaita. GFMT- testin pidempi versio
sisaltaa 168 kasvokuvaparia ja lyhyempi testi 40 paria. Lyhyempaan testiin on keratty pitkasta
testista vaikeimmat ja eniten virheita aiheuttaneet kuvaparit. Testeissa verrataan kahdesta hy-
vatasoisesta kuvasta, onko kyseessa sama henkilo. Lyhyempi testi korreloi pidemman testin tu-
loksia niin hyvin, etta sita voidaan pitaa potentiaalisena vaihtoehtona kasvontunnistamisen tes-

taamiseen.

The Cambridge Face Memory Test (CFMT) testissa opetellaan aluksi kuuden tuntemattoman
henkilon kasvot kolmesta eri kulmasta. Taman jalkeen kasvojen muistamista ja tunnistamista
testataan kolmiosaisessa, kolme vaihtoehtoa sisaltavassa testipatteristossa. Testi vaikuttaa
alussa helpolta, mutta vaikeutuu koko ajan. Kuvat muuttuvat rakeisemmiksi ja valotuksiltaan
erilaisiksi ja kuviin on lisatty visuaalista melua. Testi sisaltaa 72 tutkimusta ja pidennetyssa
versiossa loppuun on lisatty viela neljas osuus, sisaltaen 30 edellisista poikkeavaa tutkimusta.
Kuvia ei ole rajattu millaan tavoin, joten henkiloilla on ensimmaisesta osiosta poiketen mm.
hiukset, korvat ja kaula nakyvissa. Lisaksi kuvien henkilot eivat ole kuvissa vakavia, vaan hei-
dan kasvoiltaan on luettavissa erilaisia tunnetiloja. Tahan neljanteen osuuteen on lisatty

myos kiristetty aikapaine. (Russell ym. 2009.)

2.7 Tekoaly ja sen osa-alueet

Tekodly on tietojenkasittelytieteen osa-alue, jossa painotetaan alykkaiden ohjelmien ja ko-
neiden luomista. Tarkoituksena on opettaa koneelle ajattelua ja sita kautta oppimista, jotta

se voisi toimia ihmisen tavoin. (Mita tekoaly on? 2019.)

Tekoalyn yhteydessa puhutaan usein heikosta ja vahvasta tekoalysta. Heikolla tekoalylla (Arti-
ficial Narrow Intelligence, ANI) tarkoitetaan koneelle opetettua kapea-alaista, yksittaista teh-
tavaa, josta se suoriutuu erittain hyvin. Termilla kapea kuvataan myos sita, etta kone ei pysty
laajentamaan osaamistaan muille alueille. Vahva tekoaly on kyseessa silloin, kun kone pystyy
ratkaisemaan vaihtelevia ja monimutkaisia ongelmia. Talla hetkella kaikki kaytossa oleva te-
koaly on kapeaa tai heikkoa. (Merilehto 2018, 23-24.)
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Koneoppiminen on tekoalyn keskeinen kasite, jolla tarkoitetaan koneen kykya oppia sille an-
netusta datasta ja kykya paasta saadun datan avulla haluttuun lopputulokseen. Kone oppii
sille annetusta datasta kayttaen algoritmia eli yksityiskohtaista kuvausta tai ohjetta siita, mi-
ten tehtava tai prosessi suoritetaan. Mita enemman koneella on dataa kaytossaan, sita parem-
min se oppii. (Merilehto 2018, 27-28.)

2.8 Yhteenveto kirjallisuudesta

Ihminen on ollut vuosisatoja kiinnostunut kasvojen tutkimisesta ja erityisesti rikoksesta epail-
lyt ovat olleet tutkimuksen kohteina. Normaalitilanteessa kasvontunnistaminen alkaa vauva-
iassa, jolloin vauva oppii tunnistamaan aitinsa kasvot. Ihmisten kasvontunnistuskyvyssa on laa-
joja yksilollisia eroja. Pieni vahemmisto on kasvosokeita, jotka pahimmillaan eivat pysty tun-
nistamaan edes lahisukulaisiaan. Tunnistuskyvyn ylapaassa on kasvosokeitakin pienempi
joukko niin kutsuttuja supertunnistajia, jotka pystyvat tunnistamaan kasvoja poikkeuksellisen
hyvin. Naiden kahden aaripaan valissa on normaalin kasvontunnistustaidon omaavat ihmiset,

joita on enemmisto.

Kasvontunnistamista voidaan suorittaa lahietaisyydelta tai tekniikkaa apuna kayttaen etaam-
malta. Muihin biometrisiin tunnistamiskeinoihin verrattuna kasvontunnistuksen etuna on se,
etta tunnistajan ei tarvitse olla kontaktissa tunnistettavan kanssa. Identifioinnissa henkilon
kuvaa verrataan ehdokkaiden joukkoon ja pyritaan selvittamaan, kuka on kysymyksessa. Veri-

fioinnissa pyritaan varmistamaan ihmisen henkilollisyys.

Tekoalylle voidaan talla hetkella opettaa maaratty kapea tehtava sen kayttoon annetun datan

avulla. Mita enemman dataa annetaan koneen kayttoon, sita paremmin se oppii.

3 Tutkimusmenetelmat

Opinnaytetyo on kvalitatiivinen eli laadullinen tutkimus ja tyon tutkimusmenetelmana kayte-
taan kirjallisuuskatsausta seka haastattelututkimusta. Tutkimusmenetelmaa valitessani poh-
din menetelman sopivuutta tutkimustehtavaani. Kyselytutkimus ja haastattelu nousivat var-
teenotettavimmiksi vaihtoehdoiksi. Aiheen laajemman kartoituksen vuoksi kirjallisuuskatsaus
on ensiarvoisen tarkea. Kirjallisuuskatsauksen tarkoituksena on kertoa mita aiheesta jo tiede-
taan. (Jesson, Matheson & Lacey 2012, 10.) Tutkimuksessa on kaytetty myos harjoittelun ai-

kana tehtyja muistiinpanoja keskusteluista, joita on kayty kasvontunnistuksen parissa
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tyoskentelevien asiantuntijoiden kanssa. Haastattelujen avulla saatiin vastauksia Suomen kas-
vontunnistuksen tilanteeseen ja sen tulevaisuuden nakymiin. Kaytetty menetelmatriangulaa-

tio mahdollisti aiheen laajemman tarkastelun. (Eskola & Suoranta 2000, 68-70.)

3.1 Kirjallisuuskatsaus tutkimusmenetelmana

Kirjallisuuskatsauksen muodoksi valikoitui narratiivinen yleiskatsaus, koska opinnaytetyolla
halutaan jakaa tietoa aiheesta laajasti ja tiivistaa aiemmin tehtyja tutkimuksia. Kyseisen Kir-
jallisuuskatsauksen kautta saatu tutkimusaineisto ei ole lapikaynyt erityisen systemaattista

seulaa, mutta se auttaa lukijaa saamaan ajantasaista tutkimustietoa. (Salminen 2011, 7.)

Jesson, Matheson ja Lacey (2012) toteavat kirjassaan Doing Your Literatute review, etta tutki-
musuransa alussa opiskelijan on helpompaa tehda perinteinen kirjallisuuskatsaus, systemaat-
tisen sijaan. Perinteisen haasteena on pidetty tiedon haun avoimuutta ja joustavuutta, jossa
tiedon haun kriteereita ei tarvitse avata lukijalle. Tassa opinnaytteessa on kaytetty valimuo-

toa naista kahdesta kirjallisuuskatsauksen suuntauksesta.

Opinnaytteen tekijan kasvontunnistamista tutkivan Greenwichin yliopiston kautta saama kirja-
suositus Forensic Facial Identification seka artikkelisuositukset kasvontunnistukseen liittyen toi-
mivat tutkimuksen alussa tiedon haun viitoittajina. Kirjan on kirjoittanut kasvontunnistustutki-
musta Greenwichin yliopistossa johtava tutkija Josh Davis yhdessa tutkija Tim Valentinen
kanssa. Kirja kuvaa kasvontunnistamisen kayttoa poliisin apuna Englannissa. Kirja ja artikkeli-
suositukset auttoivat lumipallo- efektin tavoin tutkimukselle relevantin aineiston kartoittami-
sessa. Kirjallisuuskatsauksen tekijan on tunnettava aihealue hyvin kyetakseen seulomaan kir-
jallisuudesta asianmukainen ja omia tavoitteitaan seka tutkimusongelmaansa vastaava tutki-
mustieto. Kirjallisuuskatsauksen tekeminen on tarjonnut tekijalleen loistavan tilaisuuden oppi-

miseen. (Hirsjarvi, Remes & Sajavaara 2009, 259.)

Tutkimuskirjallisuutta haettiin myos ProQuestin ja EBSCOhostin kautta, kayttaen avuksi boo-
lean operaattoria AND eli hakuja parannettiin kayttamalla AND- komentoa. Hakuja tehtiin

suomeksi ja englanniksi. Tehdyt haut ovat nahtavissa alla olevasta taulukosta.
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ProQuest EBSCOhost
»  Poliisi AND kasvontunnistus = 0 »  Poliisi AND kasvontunnistus = 0
+  Poliisi AND kasvontunnistus AND su- « ab(Police) AND ab(fage recogni-
pertunnistaja = (| tion)boolean, full text = 23

+  ab(Police) AND ab(face recognition) +  ab(Police) AND ab(face recognition)
Sorted by relevance, full text, peer AND super. recognizer.
reviewed = 19
boolean, full text =3

+  (Police) AND (fage recegnition) AND
(super-recogniser) = 3 ab(fage recognition) AND (super re:.
cogniser) AND (police) = 5

Taulukko 1 Aineistohakujen hakusanayhdistelmia

Suomenkieliset haut eivat tuottaneet yhtaan osumaa. ProQuest- haku sanoilla police AND face
recognition, koko tekstin vaatimuksella ja vertaisarvioinnilla, niin, etta molemmat hakusanat
loytyvat tiivistelmasta tuotti 19 osumaa. Naista osumista 4 oli relevantteja taman tyon kan-
nalta. Super-recogniser liitettiin mukaan hakusanaksi, koska aiheeseen liittyva kirjoitus tuli
esiin heti ensimmaisella hakukerralla. Talla haulla saatiin tulokseksi 3 osumaa, jotka kaikki

olivat relevantteja tutkimuksen kannalta.

EBSCOhost- haulla Police AND face recognition tuli rajaamattomana 47 osumaa. Hakua rajat-
tiin sitten, etta sanat police ja face recognition loytyvat tiivistelmasta. Lisaksi vaatimukseksi
asetettiin koko tekstin saatavuus ja hakua suoritettiin boolean hakuna, jolloin tuloksia tuli 23.
Naista tuloksista liki puolet olivat kayttokelpoisia. Hakua muokattiin siten, etta sanojen po-
lice seka face recognition on esiinnyttava tiivistelmassa ja super recognizer tekstissa. Lisaksi
boolean hakua rajattiin koko tekstin saatavuuden perusteella, jolloin tulokseksi saatiin 3.
Kaikki nama osumat olivat relevantteja. Vimeiseksi suoritettiin viela haku, jossa tiivistelmasta
piti loytya face recognition ja tekstista super recogniser ja police. Haku tuotti 5 osumaa,

jotka kaikki olivat relevantteja.

Satunnaisia hakuja suoritettiin myos Googlen ja Google Scholarin kautta, jotta aihetta saatiin

kartoitettua riittavasti.
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3.2 Haastattelututkimus

Haastattelututkimus valikoitui menetelmaksi, koska kyselytutkimus poliisien keskuudessa ei
tullut kyseeseen aiheen uutuuden vuoksi. Haastattelussa ollaan suorassa kielellisessa kontak-
tissa tutkittavan kanssa ja tiedonhankintaa on mahdollista suunnata (Hirsjarvi & Hurme 2015,
47). Haastattelututkimusta tuki myos se, etta kasvontunnistushankkeessa meneillaan oleva
harjoittelu mahdollisti haastattelututkimuksen sujuvan suorittamisen asiantuntijoiden keskuu-
dessa. Kvalitatiivisessa eli laadullisessa tutkimuksessa tietoa kerataan kokonaisvaltaisesti to-
dellisissa tilanteissa ja tutkimuksella pyritaan kuvaamaan todellista elamaa. Haastattelu on
tyypillinen aineistonkeruumenetelma laadullisessa tutkimuksessa. (Hirsjarvi ym. 2009, 161,
164.)

Puolistrukturoitu teemahaastattelu valikoitui sopivimmaksi haastattelumuodoksi keskeisten
teemojen mukaan etenemisensa vuoksi. Haastattelulla pyrin saamaan selville, miten aiheen
parissa tyoskentelevat asiantuntijat nakevat Suomen kasvontunnistuksen tilanteen talla het-
kella, milta tulevaisuus heidan mielestaan nayttaa ja mita haasteita on odotettavissa. Mita
mahdollisuuksia uusi kasvontunnistusjarjestelma ja siihen liittyva koulutus tuovat tullessaan
ja mihin he erityisesti toivovat apua tulevasta jarjestelmasta. Tutkimuksen sisaltaman haas-
tatteluaineiston keraaminen tapahtui helmi- toukokuussa 2019 aiheen asiantuntijoiden kes-
kuudessa. Asiantuntijoiden vahyyden ja otoksen pienuuden vuoksi haastatelluista ei anneta

tarkempia tietoja, vaan heihin viitataan asiantuntijahaastatteluina A ja B.

3.3 Aineiston analyysi

Teemahaastattelu antaa vastaamisen vapauden haastateltaville ja teemoihin kohdistunutta
haastattelua on suhteellisen helppoa analysoida teemoittain. Teemoittelussa aineistoa jarjes-
tellaan teemojen mukaan kooten esimerkiksi haastatteluista ne kohdat, joissa puhutaan ko.

teemasta. (Saaranen-Kauppinen & Puusniekka 2006.)

Laadullisen aineiston analyysin tarkoitus on selkeyttaa aineistoa ja siten tuottaa uutta tietoa
tutkittavasta asiasta (Eskola & Suoranta 2000, 137). Pienen haastatteluotoksen vuoksi haastat-
telujen ydinasiat on purettu suoraan opinnaytteeseen analyysia varten ja asiat on ryhmitelty
suoraan teemoittain. Analyysivaiheessa haastatteluiden ja kirjallisuuden valilta etsitaan vas-

taavuuksia.
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4  Tulokset

Tassa kappaleessa kaydaan ensimmaiseksi lapi poliisin toimintaa ohjailevia lakeja kasvontun-
nistamisen nakokulmasta seka sita, miksi juuri Keskusrikospoliisi on tekemassa kehitystyota

asiassa. Taman jalkeen kasvontunnistamista avataan seuraavien teemojen mukaisesti:

e |hmisen ja tekniikan yhteistyo kasvontunnistamisessa

e Kasvontunnistuksen tarpeellisuus

e Nykytilanne Suomessa

e Kasvontunnistuskoulutuksen vaikutukset poliisille

e Suurimmat uhat ja haasteet

e Kasvontunnistuksen mahdollisuudet ja tulevaisuus

Poliisin perustoimintaa ohjailevat Poliisilaki, Rikoslaki ja Esitutkintalaki seka erilaiset asetuk-
set ja saadokset. Tulevan kasvontunnistushankkeen kayton kannalta kriittiseksi tulee muodos-
tumaan tuleva poliisin uusi henkilotietolaki. Tiedustelulaki seka EU:n uusi tietosuojadirektiivi
tai lahinna niiden tulkinta tulee myos vaikuttamaan jarjestelman kaytettavyyteen. Nailla la-

eilla ja niiden tulkinnalla tulee olemaan merkittava rooli siina, kuinka tehokkaaksi kasvontun-

nistus muodostuu viranomaisten tyokaluna.

hoitaessa poliisilla on oikeus kasitella henkilotietoja, joiden kasittelysta saadetaan erityislain-
saadantona poliisin henkilotietolaissa (10.5.2019/616). Laki on voimassa 1.6.2019 alkaen.
Saantelyssa siirrytaan rekisteriperusteisesta tietojen kasittelysta kasittelyperusteiseen henki-
lotietojen kasittelyyn. Henkilotietojen kasittelyyn vaikuttaa EU tietosuoja-asetus (EU
2016/679) ja sita taydentava kansallinen tietosuojalaki (1050/2018). EU tietosuojadirektiivi
(EU 2016/860) on kansallisesti taytantoon pantu rikosasioiden tietosuojalaki (1054/2018.)
(Asiantuntijakeskustelut 2019.)

Tassa luvussa selvitetaan Keskusrikospoliisin tehtavia ja siihen liittyvaa hanke- toimintaa.
Luku sisaltaa myos poliisin uutta 1.6.2019 voimaan tulevaa henkilotietolakia, tiedustelulakia
seka EU:n tietosuojadirektiivi ja asetusta (GDPR), jotka tulevat vaikuttamaan poliisin toimin-

taan rikosten ennalta ehkaisemisessa ja selvittamisessa.
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4.1  Keskusrikospoliisin tehtavat

Vuonna 1955 perustettu Keskusrikospoliisi (KRP) on valtakunnallinen yksikko, jonka tehtaviin
kuuluu mm. torjua kansainvalista, ammattimaista seka jarjestaytynytta rikollisuutta seka suo-
rittaa tutkintaa ja kehittaa rikostutkintamenetelmia seka rikostorjuntaa. Lisaksi KRP:n vas-
tuulla ovat rahanpesun selvittelykeskuksesta annetun lain (445/2017) ja varojen jaadyttami-
sesta terrorismin torjumiseksi annetun lain (325/2013) mukaiset toimenpiteet Suomessa. Vaa-
tivan rikostutkinnan suorittamiseksi Keskusrikospoliisissa tyoskentelee poliisien lisaksi suuri

maara eri alojen asiantuntijoita. (Keskusrikospoliisin tehtavat 2019.)

Keskusrikospoliisi vastaa myos valtakunnallisen PTR- yhteistoimintasopimuksen mukaisesta
PTR-rikostiedusteluyhteistyosta. (Laki poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta
11.9.2009/687). Krp toimii kansainvalisen rikospoliisiyhteistyon kansallisena keskuksena Suo-
messa vastaten Interpolin, Europolin seka Schengenin kansallisten keskusten tehtavista. Suo-
men ainoa Rikostekninen laboratorio toimii Keskusrikospoliisissa, palvellen kaikkia poliisin yk-
sikoita seka eraita muita viranomaisia. Krp: n yhteydessa toimii suuronnettomuuden uhrien
tunnistamiseen erikoistunut DVI- yksikko (The Finnish Massdisaster Victim Identification

Team), joka osallistuu suuronnettomuuksien tutkintaan. (Keskusrikospoliisin tehtavat 2019.)

4.1.1  Keskusrikospoliisin hankkeet

Keskusrikospoliisin vuoden 2015 toimintakertomus toteaa rikostorjunnan ja rikostorjuntame-
netelmien kehittamisen olevan sen lakisaateinen tehtava. Kehittamistoimintaa toteutetaan
Keskusrikospoliisin strategian mukaisesti ja operatiivisen toiminnan tarpeiden lahtokohdista.
Tavoitteena on muuttuvaan toimintaymparistoon ja turvallisuusriskeihin perustuva materiaali-
nen, menetelmallinen ja tiedollinen kehittaminen. Toimintakertomuksen mukaan vuonna
2015 on Keskusrikospoliisissa ollut useita hankkeita meneillaan ja uusia kehittamishankkeita
ja -projekteja on kaynnistetty. Hankkeiden tuloksellisuutta seurataan, ja kehittamisen vaikut-
tavuuden arviointia suoritetaan organisaatiossa, kun uudet toiminnat ovat vakiintuneet osaksi
operatiivista toimintaa. Yhteiskunnallisen vaikuttavuuden oletetaan nayttaytyvan vasta pi-

demmalla aikavalilla. (Keskusrikospoliisin toimintakertomus 2015.)

Vuoden 2018 toimintakertomuksessa todetaan, etta KASTU- hanke etenee suunnitelmien mu-
kaisesti uuden poliisin kehittaman kayttoliittyman jatkokehitykseen ja testaukseen. Algorit-
min testausta on suoritettu erilaisilla kuvamateriaaleilla ja kuvavirrasta tunnistamistakin on

jo testattu. Hankkeessa on keskitytty vuonna 2018 koulutuksen osalta olemassa olevan
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osaamisen kehittamiseen seka kasvontunnistajakoulutuksen ja automaattisen kasvontunnistus-
jarjestelman suunnitteluun. Koulutuksen todetaan osaltaan tukevan Keskusrikospoliisin strate-
giaa kehittamalla osaamista. Uusi teknologia ja digitalisaatio uusien toimintamallien ohella
tulee edistamaan Keskusrikospoliisin ja PTR- viranomaisten kykya tulevaisuudessa vastata en-

tista tehokkaammin rikostorjunnan haasteisiin. (Keskusrikospoliisin toimintakertomus 2018.)

4.2  Poliisin uusi henkilotietolaki

Henkilotietojen saantelyssa on olennaista se mihin tarkoitukseen tietoja on alun perin ke-
ratty. Poliisin uusi henkilotietolaki astui voimaan 1.6.2019. (Paatokset 2019.) Helsingin Sano-
mien 25.2.2019 haastattelema tietosuojavaltuutettu Aarnio on lehden kirjoituksen mukaan
huolissaan kansalaisten yksityisyydensuojasta. Tuolloin tietosuojavaltuutettu Aarnio piti eri-
tyisen ongelmallisena uutisen julkaisuaikaan eduskuntakasittelyssa ollutta poliisin henkilotie-
tolakia, jossa kasitellaan poliisin oikeuksia kerata ja kayttaa tietoja. Myos perustuslakivalio-
kunta oli huolissaan, koska ”muodostuisi laaja, tietosisalloltaan ja kasittelyn tarkoitukseltaan
oikeudellisesti kontrolloimaton rekisteri, joka voisi sisaltaa laajasti myos arkaluonteisia tie-
toja.” (Teittinen 2019.) Julkisesta keskustelusta on jaanyt uupumaan se tosiasia, etta vaikka
kuvahakuja suoritettaisiin mista tahansa kuvarekistereista, kuvia kasitellaan vain numeroilla.
Edes koneen louhimien kuvien taustarekisterisisallot eivat tule nakyviin, saati muut ihmisia
yksiloivat tiedot. Myos numero voi olla henkilotieto, jos se on yhdistettavissa tunnistettavaan
henkiloon. Tassa tapauksessa numeroa kasiteltaessa on noudatettava tietosuojalainsaadannon

vaatimuksia. (Asiantuntijakeskustelut 2019.)

Hallintovaliokunta toteaa lainkasittelyn yhteydessa (Valiokunnan mietinto HaVM 39/2018 vp -
HE 242/2018 vp), etta etenkin suurten tietoaineistojen kasittelyssa nykyaikainen tekniikka on
tarpeen. Se auttaisi mm. selvittamaan mitka tiedot ovat tarpeettomia ja havitysvelvoitteen
alaisia. Saannokset mahdollistaisivat lainmukaisesti kerattyjen tietojen kasittelyn tarvittaessa
my0Os automaattisen tietojenkasittelyn keinoin sen selvittamiseksi, onko tiedot tarpeettomina
havitettava vai tayttyvatko lakisaateiset edellytykset tietojen kayttamiseksi poliisin tehtavien
suorittamisessa. Valiokunta katsoo, etta poliisin henkilotietojen kayttaminen kuuluu henkilo-
tietojen kasittelyn ohjauksen, valvonnan ja tietojen suojaamista koskevien velvoitteiden pii-

riin.

Poliisiylijohtaja Seppo Kolehmainen kirjoitti helmikuussa 2019 Poliisiblogissa poliisin uuden
henkilotietolain puolesta. Kolehmaisen mielesta poliisin resurssien, lainsaadannon seka vali-
neiden tulee olla aikaa ja olosuhteita vastaavat, jotta poliisi pystyy hoitamaan tehtavansa
valtakunnallisesti ja tasapuolisesti. Henkilotietolain uudistuksen Kolehmainen toteaa olevan

poliisin toiminnan kannalta kriittinen. Kyseessa ei ole poliisin toimivaltuuksien lisaaminen
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vaan kayttosaantojen maaritteleminen siten, etta poliisi voi kasitella ja yhdistella sen hal-
lussa jo olevia tietoja. Talla muutoksella tavoitellaan erityisesti rikosten tehokkaampaa pal-

jastamista ja ennalta estamista.

4.3 Siviilitiedustelulaki

Helsingin Sanomat julkaisi 25.2.2019 artikkelin, jossa otetaan kantaa passirekisterin avaami-
sesta poliisin kayttoon. Hallituksella on tahtotila laajentaa poliisin rekisterin kayttooikeuksia,
mutta mm. tietosuojavaltuutettu Aarnio suhtautuu negatiivisesti poliisille suunniteltuihin val-
tuuksiin. Oulussa ja Helsingissa ilmenneiden alaikaisiin tyttoihin kohdistuneiden torkeiden
raiskausten ja hyvaksikayttojen jalkimainingeissa hallitus haluaa laajentaa poliisin toiminta-
mahdollisuuksia. Sisaministeri Kai Mykkanen perustelee hallituksen kantaa lasten seksuaalisiin
hyvaksikayttoepailyihin liittyviin kuva- ja videomateriaaleihin vedoten. Jopa tuhansia tunteja
sisaltavista aineistoista voitaisiin tunnistaa kasvontunnistusautomatiikkaa hyvaksi kayttaen

seka epailtyja, etta uhreja. (Teittinen 2019.)

Valtioneuvosto on nimittanyt Oikeuskansleriviraston kansliapaallikko Kimmo Hakosen viideksi
vuodeksi Suomeen rakentuvan salaisen tiedustelun valvojaksi. Tiedusteluvalvontavaltuutetun
tehtava on uusi ja se liittyy eduskunnassa hyvaksyttyihin sotilas- ja siviilitiedustelulakeihin.
Hakosella tulee olemaan paasy kaikkeen Suojelupoliisin ja sotilastiedustelun tiedustelutietoon
ja menetelmiin. Valtuutetun tehtavana on valvoa toimien laillisuutta, koska tiedustelulait
mahdollistavat Suomessa asuvien yksityisyyteen puuttumisen aivan uudella tavalla ilman ri-

kosepailya. (Pietilainen 2019.)

4.4  EU:n tietosuojadirektiivi -ja asetus GDPR

Kevaalla 2016 hyvaksytyn ja toukokuussa 2018 voimaan astuneen EU:n tietosuojadirektiivin
sisaltona oli saada EU:lle yhtenainen ja kattava tietosuojakehys, joka parantaa kansalaisten
oikeuksia ja asettaa rekistereiden pitajille uusia velvoitteita. Yhtena tarkeana kohtana oli
suoda viranomaisille laajemmat viranomaisvaltuudet. Tavoite GDPR:n asettamisessa oli digi-
taalisten markkinoiden kehittaminen. EU:n tietosuoja-asetus on suoraan Suomeen sovelletta-
vaa lainsaadantoa, joka kuitenkin joiltain osin antaa jasenmaille mahdollisuuden kansalliseen

liilkkumavaraan eli kayttaa kansallista lainsaadantoa. (OpiTietosuojaa 2019.)
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EU:n tietosuojadirektiivi ja asetus antavat mahdollisuuden saataa kansallisesti, miten mas-
saseulontaa tehdaan. Uusien lakien tulkinta tulee maarittelemaan miten Suomessa asiassa toi-
mitaan. Viranomaisvelvoitteiden hoitamiseksi kaiken viranomaisten hallussa olevan kuvamate-

riaalin tulisi olla kaytettavissa. (Asiantuntijakeskustelut 2019.)

Kasittelyperustainen saantely rajaa tietojen kayttoa alkuperaisen kayttotarkoituksen ulkopuo-
lella. Kuvat, kun niista tunnistaminen on yksiselitteista, on maaritelty erityisiksi henkilotie-
doiksi, biometrisiksi tiedoiksi. Niita saa kasitella vain, kun kasittely on tehtavan hoitamiseksi

valttamatonta ja asiasta on laissa saadetty erikseen. (Asiantuntijakeskustelut 2019.)

4.5 Ihmisen ja tekniikan yhteistyo

Automaattisen kasvontunnistusjarjestelman tekema tunnistaminen perustuu vertailualgo-
ritmiin. Tuntemattoman henkilon kasvokuvaa verrataan viranomaisrekisterien kuviin ja saa-
daan tata kautta selvitettya, kuka on kyseessa. Vertailu onnistuu mista tahansa lahteesta poi-
mitulla kasvokuvalla. Kasvontunnistusautomatiikan tarkoituksena on seuloa massaseulonnan
menetelmin kaytettavissa olevista kuvakannoista ehdokasjoukkoa pienemmaksi. Automatiikka
karsii joukosta sellaiset kasvokuvat, jotka eivat voi toimia ehdokkaina lahdekuvan henkildlle.
Tama nimettomina kasiteltavien ehdokkaiden joukko pienenee seulonnalla kasiteltavan ko-
koiseksi. (Asiantuntijakeskustelut 2019.)

Kuva 5 Koneen tekemia biometrisia mittauksia (Google)
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Automaattinen kasvontunnistus perustuu siihen, etta kone mittaa kasvoista tiettyja pisteita ja
niiden etaisyyksia hakien vastaavia mittoja vertailuaineistoista. Mitattavia pisteita on toista-
sataa. (Poliisi kehittaa kasvontunnistusta 2018.) Ylla olevassa kuvassa on esitetty joitain ko-

neen tekemia mittauksia ihmisen kasvoista.

Koneen suorittaman esikarsinnan jalkeen koulutuksen saanut kasvontunnistaja kay kuvat yksi-
tellen lapi arvioiden kokonaisvaltaisesti (holistisesti) kasvonpiirteita ja tarvittaessa hylaten
joukosta kasvokuvat, jotka eivat sovi lahdekuvan henkiloon esim. sukupuolen tai eri etnisen
taustan takia. Testikokemukset KASTU- hankkeessa ovat osoittaneet, etta algoritmi nostaa
200 ehdokkaan listalta sopivimmat eli nakoisimmat ehdokkaat paasaantoisesti kymmenen en-
simmaisen ehdokkaan joukkoon. Jos haettu henkilo on ehdokasjoukossa, se loytyy todennakoi-
simmin sijoilta 1-10, mutta voi loytya myos lahempaa 200:aa. Potentiaalisen ehdokkaan loy-
dyttya kasvontunnistaja alkaa morfologisen vertailun avulla kayda lapi lahdekuvaa ja ehdo-

kasta piirre piirteelta toisiinsa vertaillen. (Asiantuntijakeskustelut 2019.) Alla olevissa kuvissa

on vertailtu kahta samaa henkiloa esittavaa kuvaa tehden kasvoista morfologisia havaintoja.

Kuva 6 Kasvojen morfologista vertailua (Pexels)

Kasvontunnistaja vertailee piirteita etsien vastaavuuksia, samankaltaisuuksia ja yhtenevai-
syyksia vertaillen kuinka moni asia tasmaa yhteen tai poikkeaako joku piirre niin paljon, etta
se sulkee ehdokkaan pois. Kasvontunnistajan on osattava tulkita kasvojen fysiologisia muutok-
sia, luonnollisia ja keinotekoisia ja sita, mika muutos on ylipaansa mahdollinen tai mahdoton
tai ainakin epatodennakoinen. Kuvien laatu vaikuttaa tunnistamiseen seka kuvanoton olosuh-

teet ja ajankohta. Kuvista on hyva tietaa, kumpi kuva on vanhempi. Myos kuvissa olevien
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henkildiden asento vaikuttaa vertailtavuuteen. Kaikissa tapauksissa sopivaa ehdokasta ei kui-

tenkaan aina loydy. (Asiantuntijakeskustelut 2019.)

Tekemistaan loydoksista kasvontunnistaja laatii dokumentin, jossa perustellaan miksi mihinkin
lopputulokseen on paadytty. Taman jalkeen poliisi varmistaa ehdokkaan henkilollisyyden ta-
paamalla tunnistettavan henkilon kasvotusten. (Asiantuntijakeskustelut 2019.) Automaattisen
kasvontunnistuksen nahdaan mahdollistavan sellaistenkin tuntemattomien henkiloiden tunnis-
tamisen, joista on saatu suhteellisen heikkoja kuvia. Jarjestelma pystyy kasittelemaan myos

liisin toiminnalle suuntaa. (Asiantuntija A haastattelu 2019.)

National Institute of Standards and Technology (NIST) on Yhdysvaltain kauppaministerion ulko-
puolinen liittovaltion virasto, jonka tehtaviin kuuluu mm. edistaa USA:n innovaatioita ja teol-
lisuuden kilpailukykya. Virastolla on vuosikymmenien kokemus ihmisten tunnistamiskeinojen
parantamisesta ja kehittamisesta. NIST on pyrkinyt mm. selvittamaan, kuinka rikosteknisten
tutkijoiden tekemaa kasvovertailua kahden kuvan valilta voitaisiin mitata. Ensimmaisessa tes-
tissa mitattiin tutkijoiden tunnistamisen tarkkuutta, kun kohteen kuvaa naytettiin 30 sekunnin
ajan tietokoneen naytolta. Tama testi osoitti sen, etta koulutetut tutkijat menestyivat tes-
tissa paremmin kuin kouluttamattomat. Lisaksi havaittiin, etta koulutettujen tutkijoiden tark-
kuus parani, kun heilla oli enemman aikaa paatoksentekoon. (Facial Recognition Technology
2017.)

Koneen ja ihmisen yhteistyota on tarkoitus kouluttaa poliisissa viela vuoden 2019 puolella.
Kasvontunnistajakoulutuksen toteuttaa kasvotunnistusjarjestelmahanke. Keskusrikospoliisi
valtakunnallisena yksikkona vastaa koulutuksen jarjestamisesta PTR- viranomaistoiminnan
puitteissa. Hankkeen aikana on suunniteltu mahdollisuutta, etta Krp voisi tulevaisuudessa vas-
tata tunnistukseen liittyvan kokonaisuuden tukemisesta ja koulutuksesta seka kasvontunnista-
miseen liittyvasta toiminnasta ja kouluttamisesta yhteistyossa Poliisiammattikorkeakoulun
kanssa. Koulutus tullaan jarjestamaan kaikille Suomen 11:sta poliisilaitoksessa palveleville
kasvontunnistajille, jotka jatkossa tulevat jakamaan osaamistaan ja palvelua alueellisesti.
(Asiantuntijakeskustelut 2019.)

Filosofi Manuel de Landan sanoin: ” The idea wasn "t to transfer human skills to a machine,
but to integrate humans and machines so that intellectual skills of the former could be ampli-
fied by the later.” (Gates 2011, 29).

Hyvilla ominaisuuksillakin varustettu kasvontunnistaja tarvitsee koneen tarjoamaa tukea, ku-
vien louhinnan muodossa. Louhinnassa kone seuloo kaytossaan olevista rekistereista tunnista-
jalle ehdokkaita. Ilman tata koneen tekemaa tyota ei olisi muuta kasvonvertailua kuin entuu-
destaan tiedetyn henkilon (josta on kuva) vertailemista kuvamateriaaliin. Ihminen ei pysty

yhta tehokkaasti ja nopeasti louhimaan tietoa sadoista kuvista ja sitten vertaamaan niita
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lahdekuvaan. Koneella suoritettu massaseulonta on huomattavasti tehokkaampaa kuin yksin
kasvontunnistajan tekema yksittaisten kuvien hakeminen rekistereista. Koneen tekema mas-
saseulontamenetelma yhdistetaan ihmisen tekemaan vertailuun. Kone ei tee ihmisten puo-
lesta paatoksia asiassa, se vain rajaa samoja kasvonpiirteita omaavien ihmisten joukon kas-
vontunnistajan tunnistettavaksi. Paatoksen asiassa tekee ihminen, ei kone. (Asiantuntijakes-
kustelut 2019.)

Usa:n standardisointi ja teknologiaviraston (NIST) tekema kasvontunnistustutkimus selvitti,
onko algoritmi vai ihminen parempi tunnistamaan kasvoja. Tutkimuksessa todettiin, etta tun-
nistusta paransi tunnistajien keskenaan tekema yhteistyo, mutta kaikkein tarkin tulos saatiin
yhdistamalla algoritmi ja ihminen. (O Toole & Phillips 2015; Phillips, Yates, Hu, Hahn, Noyes,
Jackson, Cavazos, Jeckeln, Ranjan, Sankaranarayanan, Chen, Castillo, Chellapa, White &

O Toole 2018.)

4.6  Kasvontunnistamisen tarpeellisuus ja kaytto poliisin tyokaluna

Automaattinen kasvontunnistaminen nahdaan tervetulleena tyokaluna poliisin ja kaikkien mui-
denkin lainvalvontaviranomaisten tyokaluksi asianosaisten nopeamman tunnistamisen ja oi-
keusturvan seka resurssien tehokkaamman kohdentamisen vuoksi. Nykytilanteessa, kun kas-
vontunnistusta ei ole kaytossa, saatetaan joissain tilanteissa julkaista tapahtumapaikalta saa-
tua kuvamateriaalia ja kysella median avulla ihmisten henkilollisyyksia. Tama jos mika altis-
taa ihmisen leimautumiselle ja vaarinkasitysten kohteeksi tilanteessa, jossa han voi jonkun
mielesta muistuttaa julkaistun kuvan henkiloa, vaikka ei ole kyseinen henkilo. Kasvontunnis-
tuksen avulla kone seuloo algoritmin avulla ehdokkaat rikospaikalta saadulle kuvalle ja koulu-
tuksen saanut kasvontunnistaja tekee pelkilla numerosarjoilla yksiloidyista kuvista mahdolli-
sen tunnistuksen. Automaattisella kasvontunnistamisella nahdaan myos esitutkintaa nopeut-
tava ja suuntaava vaikutus, jolla voidaan saada joissain tapauksissa elintarkeaa lisaaikaa. (Asi-
antuntija A haastattelu 2019; Kolehmainen 2019.)

Kasvontunnistamisjarjestelmat sellaisenaan ovat ihmiselle tarpeellisia tulevaisuuden teknolo-
gioita. Yksittaisille ihmisille kasvoilla tunnistautuminen on vaivattomampi tapa. Poliisille se

epailtyja, uhreja, todistajia ja sivullisia. Tunnistaminen tapahtuu ilman kontaktinottoa. Digi-
taalinen toteutus mahdollistaa poliisille sen, etta tiedetaan jo etukateen, kenen kanssa asioi-

daan. Tama parantaa turvallisuutta. (Asiantuntija B haastattelu 2019; Merilehto 2018, 88.)
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4.7 Tilanne talla hetkella ja kehitysnakymat

Koulutuksen puuttuessa poliisit ovat suorittaneet kasvontunnistusta kukin kykyjensa mukaan
ja tulokset ovat olleet niihin suoraan verrannolliset. Automaattista kasvontunnistusjarjestel-
maa ja syksylla alkavaa koulutusta odotetaan innolla. Eri vaiheissa olevia automaattisia kas-
vontunnistushankkeita on vireilla ympari Eurooppaa ja vaikuttaa silta, etta kaikki maat aiko-
vat ottaa sen kayttoonsa lahivuosina. KASTU- hankkeesta suunnitellaan tulevan vakioitu toi-
minto, osana tiivista Europol/eurooppalaista ja Interpol/FBI tekemaa yhteistyota. (Asiantun-
tija A haastattelu 2019.)

Hanninen toteaa Maanpuolustuskorkeakoululle tekemassaan tutkielmassa kansainvalistymisen
asettavan henkilostolle omat osaamisen haasteensa, jolloin koulutuksenkin tulisi olla kansain-
valisesti yhteensopivaa ja kansainvalisella mittaristolla mitattavaa ja riittavan tasokasta. Kou-
luttaminen ei saisi rajoittua vain Suomeen, vaan koulutusta olisi haettava sielta, missa alan
paras osaaminen on. Pelkastaan yksiloita kouluttamalla ei saavuteta riittavia tuloksia, vaan

my0s organisaation osaamiseen on panostettava. (Hanninen 2010.)

Talla hetkella Rikostekninen laboratorio tekee oikeuteen menevia lausuntoja tunnistamisesta.
KASTU- kehityshankkeen aikana testataan, mutta ei tehda kasvontunnistamisia rikosprosessiin
liittyvana nayttolausuntona. Automaattisella kasvontunnistusjarjestelmalla on tarkoitus tehda
tukevaisuudessa tunnistamista ainoastaan toiminnan suuntaamiseksi. hankkeen tarkeimmat

tehtavat ovat talla hetkella koulutuksen ja jarjestelmakehityksen puolella. Testauksessa teh-

daan tunnistuksia ilman vasteaikaa. (Asiantuntija B haastattelu 2019.)

4.8 Kasvontunnistuksen kohtaamat haasteet ja uhat

Kasvotunnistamisen pohjaksi tarvitaan dataa ihmisten kasvoista, jotta vertailua voidaan suo-
rittaa. Suomessa otettiin Euroopan Unionin mukainen biometrinen passi kayttoon vuonna
2006. EU:n asetuksen mukainen passi edellyttaa, etta passin sirulle on tallennettu kantajansa
kasvokuva seka sormenjaljet. Siru noudattaa kansainvalista standardia, jonka on laatinut Kan-
sainvalinen siviili-ilmailujarjesto ICAO YK:n alaisuudessa. Passin tietosivulta l0ytyy kantajansa
kasvokuva, henkilotiedot, passin tiedot seka sormenjaljet ovat luettavissa passin sirulta. (Pas-
sin siru 2018.) Biometristen passien kayttoonoton yhteydessa Suomi perusti oman passirekiste-
rin, josta saadetaan passilaissa (Passilaki 21.7.2006/671). Poliisi on tehnyt automaattista kas-
vokuvavertailua mm. sahkoisten passien - ja henkilokorttihakemusten kasittelyssa biometris-

ten passien tulosta saakka (Asiantuntijakeskustelut 2019).
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Alla olevassa kuvassa kaydaan lapi optimaalisen passikuvan elementteja. Samat elementit vai-

kuttavat myos automaattisen kasvontunnistamisen kuvasta tunnistamiseen.

Kuva 7 Optimaalisen rekisterointikuvan vaatimuksia (Pexels)

Maailmanlaajuisesti kameravalvonnan edellakavijoita ovat Englanti, Venaja, Irlanti seka useat
Euroopan maat. Houston Croniclen artikkelin mukaan osa englantilaisista elaa tosi-tv elamaa
kaupunkeja kattavien lukuisien valvontakameroiden vuoksi ja onkin laskettu, etta tyomatka-
lainen tulee kuvatuksi yhden paivan tyomatkojensa aikana 300 kertaa. (Big brother 2004.)
Vuonna 1984- kirjassa kuvailtu Orwellilainen maailma, jossa ihmisia tarkkaillaan ja hallitaan
erilaisin keinoin, on yksi haasteista. Ihmisten mielipiteet jakautuvat varmasti, kun poliisin
kayttama kasvontunnistus tulee laajempaan tietoisuuteen. Kaupallisten sovellusten kayttamat
kasvontunnistussovellukset ovat elamaa helpottavina helpompi hyvaksya. Tunnistamisteknii-
kan kayton lisaantyessa ihmisten yksityisyyden suojan pelataan kuitenkin heikentyvan, vaikka
edut lainvalvontaviranomaisille ovat kiistattomat. Tana paivana ihmisia askarruttaa biometrii-
kan kayttamisessa yksityisyydensuoja ja sen menettaminen, ei niinkaan tekniikan toimivuuden

epaileminen.

Hannisen (2010, 41) mukaan tietoyhteiskuntamme kehityksen kannalta kulmakiviksi muodos-
tuvat monialainen luovuus, innovatiivisuus, verkottuminen, yrittajyys seka kansainvalistymi-
nen. Tietoyhteiskunnan voi nahda joko teknologisen nakokulman tai ihmislahtoisen nakokul-
man kautta. Tietoyhteiskunnan nakokulman mukaan yhteiskunnan kehitys on etusijalla, kun
taas ihmislahtoisessa nakemyksessa yhteiskunta on ihmista varten. Olipa kumpaa mielta ta-
hansa, nykyinen tietoyhteiskunta on saavutettu tekniikan kehittymisen myotavaikutuksella ja
tulevaisuudessa tullaan kaymaan keskustelua tietoyhteiskunnan arvoista.
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Lainsaadanto on kehittynyt tana vuonna ja 1.6. voimaan tuleva uusi henkilotietolaki mahdol-
listaa rajatusti ja kayttotarkoitussidonnaisesti poliisille biometristen kuvatunnisteiden kaytta-
misen. Poliisilla on kaytossa vastaavantyyppista teknologiaa mm. rekisterikilpien lukulait-
teessa, jota kaytetaan liikennevalvonnassa. Automaattinen rekisterikilvenlukujarjestelma (RE-
VIKA) tunnistaa ajoneuvoja rekisterikilvista, automaattinen kasvontunnistusjarjestelma ihmi-
sia kasvoista. Molemmissa on kysymys ihmista avustavasta teknologiasta. Poliisi toimii kuten
ennenkin, ilman kasvontunnistusautomatiikkaa tai sen avustamana. (Asiantuntija B haastat-
telu 2019; Carter 2018; Liikenne 2016.)

”Suurimpana riskina naen sen, etta laki tulisi estamaan kuvarekisterien tehokkaan kayton,
jonka seurauksena jarjestelman taytta potentiaalia ei saada kayttoon. Tiedan turhautumisen
tunteen, kun tietaa, etta kohdehenkilosta loytyisi suurella todennakoisyydella kuva poliisin
jarjestelmistd, jotka kuitenkin lain vuoksi ovat ulottumattomissa.”’ Isoksi riskiksi koetaan
myos se jos, tunnistajat turhautuvat kaytettavissa olevien taustarekistereiden vajavuuksiin ja
koko kasvontunnistusjarjestelma aletaan kokea hyodyttomaksi. Myos mahdollinen kasvontun-
nistajien koulutuksen toteutumattomuus olisi koettu suureksi uhaksi. (Asiantuntija A haastat-

telu 2019.)

Hietikko ilmaisee kirjassaan Tuotekehitystoiminta kayttoliittyman olevan kasite, jolla tarkoi-
tetaan teknisessa laitteessa olevaa ihmisen ja koneen valista rajapintaa (Hietikko 2015, 156).
Automaattisen kasvontunnistusjarjestelman kayttajilla tulee olla kasvontunnistajan koulutus
ja tehtaviin liittyva kayttooikeus viranomaisverkon jarjestelmiin. Kayttooikeudet on tiukasti
sidottu tehtaviin kayttotarkoituksen mukaisesti. Kuutti (2003, 117) toteaa kirjassaan Kaytet-
tavyys, suunnittelu ja arviointi, etta suunniteltaessa kayttoliittymaa on tunnettava kayttaja,

jotta kayttoliittymasta tulisi mahdollisimman kaytettava.

Ihminen on aina suurin uhka. Se miten ihminen toimii ja soveltaa asioita. Nyt ennen koulu-
tusta ja harjoituksen kautta saatua kokemusta, uhkana on se, etta ihminen kuvittelee teko-
alyn ratkaisevan kaikki ongelmat. Tama ei tietenkaan pida paikkaansa. Tekoaly mahdollistaa
nopeamman reagoinnin asioihin. Tekoaly on juuri niin viisas tai tyhma kuin ihminen sen opet-
taa ja talla hetkella tekoaly on noin 4- vuotiaan lapsen tasolla. Tekoaly kasittelee biometri-
sessa muodossa olevia kuvia, jotka koostuvat pisteista ja viivoista. Tekoaly olettaa, etta tie-
tyn yhdennakoisyyden omaavilla henkil6illa on samat ominaisuudet. Siihen ei siis voi luottaa
sataprosenttisesti ja taman vuoksi ratkaisut tekee aina kasvontunnistusta tekeva ihminen. Te-
koalyn kehityksessa taytyy ottaa aina huomioon myos sen kannattavuus. (Asiantuntija B haas-
tattelu 2019; O Toole & Phillips 2015; Merilehto 2018, 25.)
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4.9  Kasvontunnistuskoulutuksen vaikutukset

Tavallisella tunnistuskyvylla varustetuille ihmisille suunnatun koulutuksen uskotaan tehosta-
van virkapaikoilla tehtavaa tyota ja toiminnan asettuvan osaksi lainvalvontaviranomaisten pai-
vittaista tyota. Koulutuksen toivotaan halventavan aiheen ymparilla vellovia uhkakuvia ja aut-
tavan automaattisen kasvontunnistusjarjestelman tehokkaassa kayttoonotossa. ” Naen auto-
maattisen kasvontunnistusjarjestelman olevan juuri se tyokalu, joka lainvalvontaviranomai-

silta on tahan asti puuttunut.” (Asiantuntija A haastattelu 2019; Testimony 2017.)

Tuleva koulutus nahdaan valtavana murroksena, kun uutta digitaalista mahdollisuutta hyodyn-
netaan. Pitaa luoda kyvykkyys, toimintamallit ja edellytykset uudelle toiminnalle, jolloin kou-
lutus ja kehittaminen ovat jarjestelmakehityksen lisaksi tarkeassa roolissa. Tama kaikki luo
pohjan ja mahdollistaa uuden tyokalun kayton tulevaisuuden poliisitoiminnassa.

Alkava koulutus jarjestelmatyokalun kanssa ja jatkomahdollisuuksien valottaminen ovat osoit-
taneet sen, etta Suomessa ollaan Euroopan ja globaalinkin mittapuun mukaan aallonharjalla.
Koulutusta tullaan suuntaamaan tarpeen ja mahdollisuuksien mukaan. Koulutettu ja osaava

poliisihenkilosto mahdollistaa kansainvalisen yhteistyon. (Asiantuntija B haastattelu 2019.)

Tyoelama on viimeisten vuosikymmenten aikana muuttunut radikaalisti, kun teknologia ja te-
koaly ovat kehittyneet voimakkaasti. Ainoa keino parjata tyoelaman muutoksessa, on kehittaa

omaa osaamistaan ja oppia uutta. (Hanninen 2010; Polonen 2018.)

Yhdistamalla erilaisia teknologioita saadaan vaikuttavia tyokaluja. Ennalta estavyys on tarke-
assa roolissa kasvontunnistuksessa. Tiedetaan kenen kanssa ollaan tekemisissa, ja etta onko
tilanteessa jotain huomioon otettavaa esim. turvallisuuteen liittyen. Kasvontunnistaminen
mahdollistaa my0s sen, etta kansalainen voidaan luotettavasti tunnistaa, vaikka hanelta puut-
tuisi henkilollisyysasiakirja. Talla voidaan valttaa mm. turhat poliisilaitoksella kaynnit, kun
asiakkaan henkilollisyys pystytaan varmistamaan tien paalla. Ei pelkastaan kasvontunnistus
vaan koko monibiometriakokonaisuus tulee olemaan isossa roolissa poliisin liikkuvassa tyossa.
(Asiantuntija B haastattelu 2019; Liikenne 2016.)

Hankkeen aikana on suunniteltu, etta Keskusrikospoliisi tulisi tukemaan mahdollisimman hyvin
valtakunnallista rikostorjuntaa tunnistamiskokonaisuudessa. Tarvittaessa Rikostekninen labo-
ratorio (RTL) toimittaa lausunnon kasvovertailusta oikeuskasittelya varten itsenaisesti. Rikos-
teknisen laboratorion tunnistamistoiminta on standardoitua ja samanlaista toimintamallia
hahmotellaan tulevillekin kasvontunnistajille. Koulutus ja laadunvalvonta tulee olemaan jat-
kuvaa ja kasvontunnistajien testaukset tullaan standardoimaan ja laadunvalvontaan tullaan

kehittamaan valvottava jarjestelma. (Asiantuntijakeskustelut 2019; Testimony 2017.)
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4.10 Mihin kasvontunnistuksesta on apua

Kasvontunnistustoiminnon uskotaan nopeuttavan esitutkintaa ja sita kautta saastavan aikaa ja
resursseja, kun tutkintaa osataan ja uskalletaan suunnata tiukemmin.

e Viranomaisten yhteistyo paranee, niin kansallisesti kuin kansainvalisesti

o Rekistereissa olevan tiedon laatu, maara seka kaytettavyys paranee

e Toiminta tehostuu

e Operatiivinen suoristuskyky paranee

e Vakavien rikosten tutkinta tehostuu, kun toimenpiteita voidaan kohdistaa alusta al-

kaen oikeisiin henkiloihin

e Ennalta estetaan henkilotietojen vaarinkayttoa

(Asiantuntija A haastattelu 2019; Lehto 2018; Rice 2016.)

Seka kansalaisten, etta viranomaisten turvallisuus paranee tekoalyn kayton avulla. Tekoalyn
kaytto mahdollistaa esimerkiksi sen, etta tietoa voidaan hakea viranomaisten omista tietokan-
noista eika tarvitse julkaista mediaan kuvaa henkilosta ja pyytaa havaintoja. Tallaisissa tilan-
teissa kansalaisella on suuri vaara joutua uhriksi, jos joku on tunnistavinaan hanet poliisin et-
simaksi henkiloksi. Kaikkien oikeusturva paranee, kun konealgoritmilla voidaan massaseuloa ja
kasitella viranomaisten tietoja vain viranomaisten kesken. (Asiantuntija B haastattelu 2019;
Merilehto 2018, 88.)

4.11 Kasvontunnistuksen mahdollisuudet ja tulevaisuus poliisissa

Tutkimukset osoittavat, etta noin 2-2,5 prosentilla vaestosta on kasvosokeus ja heista osa tun-
nistaa hadin tuskin omia laheisiaan. Tutkimukset osoittavat myos, etta keskimaarin alle kaksi
prosenttia vaestosta olisi super-tunnistajia ja tama on yleistettavissa myos poliiseihin kuten
Davis, Lander, Evans ja Jansari (2016) tutkimuksessaan viittaavat. Lontoon Metropolitan Po-
lice Servicen (MPS) kooltaan 48 000 ihmisen henkilokuntaa on testattu kasvontunnistamisen
osalta, ja 0,1 prosenttia testatuista on paatynyt kasvotunnistusta tekevien pooliin. Kameratal-
lenteilta tunnistusten tekeminen on katsottu hyvaksi toimintatavaksi, koska tuomitsemispro-
sentit ovat kasvaneet voimakkaasti. Tekijan tunnistaminen on rikostutkinnan ensimmaisia teh-
tavia ja tutkimusten mukaan 70 prosenttia epaillyista tunnustaa, kun he ovat nahneet itses-
taan tallennetut kuvat. Toki muiden todisteiden puuttuessa asia ei etene oikeuskasittelyyn

saakka. Huhtikuun 2013 ja joulukuun 2015 valisena aikana Lontoossa tehtiin
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valvontakameroiden avulla 13 000 tunnistusta rikoksen tekijoista, joista 9000 oli poliisin tun-

nistajien tekemaa tunnistusta.

Kognitiivinen psykologi David White on sita mielta, etta supertunnistamisen tutkiminen on vasta
alussa ja, etta taman lahjana saadun kyvyn avulla turvallisuutta voidaan parantaa monin tavoin.
White toteaa, etta Englannissa supertunnistajia kaytetaan passin tarkastuksessa seka rikostut-
kinnassa, viitaten Lontoon poliisin supertunnistajaryhmaan. Han nakee, etta supertunnistajat ja
koulutetut tunnistajat edustavat molemmat ihmisen suorituskyvyn ylapaita kasvontunnistami-
sessa. Hanen mukaansa nama kaksi ryhmaa lahestyvat asiaa kuitenkin omalla erilaisella taval-
laan. Koulutetut tunnistajat suoriutuvat paremmin, kun aikaa on enemman ja yksityiskohtiin eh-
tii paneutua. Super-tunnistajat sita vastoin vaikuttavat tekevan tunnistamisen nopealla ja holis-
tisella prosessilla. Tutkimukset ovat antaneet viitteita siita, etta super-tunnistajat ovat hyvia
kaikenlaisissa visuaalisissa tehtavissa, mutta erityisen hyvia tunnistamisessa. Lisaksi heilla vai-

kuttaisi olevan keskivertoa parempi muisti. (Weule 2018; Williams 2012; Phillips 2016.)

Supertunnistajien kayttaminen nahdaan mahdollisena myos Suomen poliisissa. KASTU- hank-
keessa on kaytetty hyodyksi yliopistojen suorittamaa tutkimustyota. Poliisi on keskivertokan-
salainen ja ihmisten ominaisuudet ovat erilaiset ja niiden pohjalta pitaa katsoa kullekin tar-
vittavat tyovalineet. Normaalin tunnistuskyvyn omaavat ihmiset olisivat sopivia tekemaan ver-
tailuja kuvasta ja supertunnistajat kuvavirrasta. Supertunnistaja pystyy nopeasti tekemaan
tunnistuksia ja koneen avustuksella supertunnistaja pystyy viela tehokkaammin tekemaan tun-
nistuksia koneen ehdotusten pohjalta. Supertunnistajia voisi kayttaa erilaisissa tehtavissa,
joissa nopeasti tehtavat tunnistukset ovat tarkeita. Erilaisiin mahdollisuuksiin on tarkoitus pa-
lata, kun koulutus on saatu kayntiin. (Asiantuntija B haastattelu 2019; Keskusrikospoliisin toi-
mintakertomus 2018; Bobak & Bates 2016; Gaidos 2013.)

Suotavaa olisi, etta poliisit olisivat aktiivisia, hakeutuisivat itse testaamaan taitojaan ja mu-
kaan kasvontunnistustoimintaan. Tulevaan koulutukseen otetaan mahdollisesti vain henki-
l6ita, jotka ovat kayneet alkutestit lapi. Testien perusteella huippukyvykkaiksi tunnistetuille
henkiloille ei kuitenkaan suositella osallistumista syksylla alkavaan koulutukseen. Tallaisten
henkiloiden osalle on hahmoteltu toimintaa myohemmin alkavassa kuvavirrasta tunnistami-
sessa. Kyseessa on erikoistehtava, johon ihmisten taytyy valikoitua taipumustensa mukaan.
Toiset ovat kasvosokeita, jotkut ovat supertunnistajia ja valtaosa poliiseista omaa normaalin

kasvontunnistustaidon. (Asiantuntija B haastattelu 2019; Weule 2018.)

Hanninen (2010, 51-53) toteaa tutkielmassaan Tulevaisuuden osaamisen hallintaa, etta osaa-
minen on kokonaisvaltainen ilmio, joka voidaan kasittaa niin yksildiden kuin organisaatioiden-
kin resurssina. Osaaminen muodostuu ihmisten tiedoista, taidoista ja kokemuksesta seka siita
kuinka hyvin ihminen pystyy yhdistamaan osaamistaan. Yksiloiden osaaminen muuttuu organi-

saation osaamiseksi, kun ihmiset kehittavat, jakavat ja yhdistavat osaamistaan yhdessa.
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Osaaminen on myos valmiutta, jonka yllapitamiseksi tarvitaan jatkuvaa itsensa kehittamista.
Uudenlaisia ajattelu- ja toimintamalleja tulee jatkuvasti kehittaa nopeasti muuttuviin ja mo-

nimutkaisiin tilanteisiin. Osaamisen kehittamista ei tapahdu vain passiivisesti myotailemalla.

Davis, Lander, Evans ja Jansari (2016, 12); Robertson, Noyes, Dowsett, Jenkins & Burton
(2016) toteavat, etta supertunnistuskyvykkyytta tulisi testata ja loydettyja supertunnistajia
kayttaa viranomaistehtavissa. Liikaa painoa tehdyille tunnistuksille ei kuitenkaan saa antaa,
koska supertunnistaja ei ole super-ihminen. Supertunnistajat tulisi nahda lainvalvontaviran-
omaisten tutkinnallisena tyokaluna, joiden avulla voidaan antaa toiminnalle suuntaa, kunnes

loydetaan raskauttavampia todisteita.

Suomella ei ole tietamysta tai kykya rakentaa omia supertunnistustesteja, mutta Suomen kan-
nattaisi ehdottomasti ottaa asiasta selvaa ja mahdollisesti kayttaa tiedemaailman hyvaksymia
julkisia testeja hyvakseen, kuten esim. Greenwichin yliopiston. Supertunnistajia olisi valtta-
matonta kayttaa nopeita tunnistuksia vaativissa tilanteissa, erityisesti kuvavirrasta tunnista-
misessa. Heita voisi sijoittaa yleisotapahtumiin, satamiin, lentokentille ja kaikkiin sellaisiin
paikkoihin, joissa esim. uhkan aiheuttavia henkildita on syyta tunnistaa ja heidan toimin-
taansa mahdollisesti puuttua ennen kuin tilanne ehtii syntya. (Asiantuntija A haastattelu
2019; Davis, Forrest, Treml, & Jansari 2018.) Bobak ja Bate (2016) kirjoittavat artikkelissaan
Superior Face Recognition: A Very Special Super Power, etta on mahdollista, etta ylivertaisen
kasvojen muistamiskyvyn lisaksi osalla supertunnistajista olisi erityinen kyky havaita henki-
loita vakijoukosta ja toisilla taas olisi erityinen taito yhdistella henkiloita toisiinsa. Kasvover-
tailussa erityisen hyvat henkilot soveltuvat paremmin esimerkiksi passin tarkastukseen tai

henkiloiden etatunnistukseen ja joukosta havaintojen tekijat esim. joukkotapahtumiin.

Hankkeen aikaisten tulevaisuuden suunnitelmien mukaan koulutukseen hakeutuvat henkilot
testataan ennen koulutukseen valintaa. Tunnistetut supertunnistuskyvykkyydet olisi tarkoitus
valjastaa tulevaisuudessa tapahtuvaan kuvavirrasta tunnistamiseen. Poliisin ylijohto paattaa
hankkeen valmistuttua kuinka naita kyvykkyyksia mahdollisesti kaytetaan tulevaisuudessa.
Hankkeen esityksen mukaan supertunnistajakyvykkyyksia tulisi kyeta tunnistamaan ja heidat
pitaisi saada sijoitettua kyvykkyyksiensa mukaisiin tehtaviin. Tulevassa kuvavirrasta tunnista-
misen jarjestelman kayttoonotossa supertunnistajilla olisi rooli poliisilaitoksilla ja he olisivat
sopivia tuleviksi kuvavirrasta suoritettavan tunnistamisen operaattoreiksi. ”"Nakisin, etta su-
pertunnistajien kayttaminen olisi meidan tavoitteiden mukaista, ennalta estavan poliisitoi-
minnan mukaista ja ihan parasta itseaan ennalta estavankin toiminnan kannalta, kun mennaan
sinne liikkuvan kuvan puolelle tunnistamaan.” (Asiantuntija B haastattelu 2019; Davis, Lan-
der, Evans ja Jansari 2016, 12; Robertson, Noyes, Dowsett, Jenkins & Burton 2016; Gaidos
2013.)
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Euroopan laajuisella selvityksella on saatu paljon uutta tietoa muiden maiden tilanteesta. Eu-
maiden poliiseilla on vaihtelevasti kaytossaan erilaisia kasvontunnistusjarjestelmia tai niihin
liittyvia kehitysprojekteja. Joillain mailla on kaytossa kasvontunnistusjarjestelma ja joissain
tunnistukseen. Jotkut maat ovat ilmoittaneet, ettei heilla ole jarjestelmaa kaytossa. Joillain
mailla on lupa kayttaa vain rikosperusteisesti rekisteroityjen kuvia tunnistamisen pohjana ja
jotkut maat voivat kayttaa mm. paikallisen Vaestotietojarjestelman kuvia. (Asiantuntijakes-
kustelut 2019; Wood 2001.)

Suomi on Euroopan mittapuulla hyvassa vedossa menossa kohti nykyaikaista digitaalista polii-
sitoimintaa. 1.6.2019 voimaan tulleen poliisin uuden henkilotietolain mukaan voidaan mas-
saseulonnassa kansallisesti kayttaa tekoalya kasvontunnistuksen apuna. Poliisissa ollaan me-
nossa hyvaa vauhtia kohti sellaista lainmukaista toimintaa, jossa kansalaisen turvallisuus para-
nee ja nopea toiminta mahdollistuu. Uhkakuvat ja haittavaikutukset nahdaan pienempina kuin
kasvontunnistuksella saavutetut edut. ”"Tekoalyn kayttamisessa on kyse vain apuvalineen kayt-
tamisesta. Kone itsellaan ei ole mikaan ihmeiden tekija”. (Asiantuntija B haastattelu 2019;
Merilehto 2018, 25.) Tulevalla omalla jarjestelmallaan Suomen poliisi tulee osaksi kansainva-
lista automaattisen kasvontunnistuksen kenttaa. Yhteistyon kehittyminen tulee mahdollista-
maan innovaatioiden vaihdon ja edelleen kehittymisen. ”Jaettu tieto ei ole menetettya, vaan

laajennettua tietoa.” (Asiantuntija A haastattelu 2019; Carter 2018.)

4.12 Yhteenveto tuloksista

Suomessa poliisilla ei viela ole kaytossa automaattista kasvontunnistamista, mutta Euroopan
laajuisesti Suomi on kehityksessa hyvin mukana. Tuleva jarjestelma ei tee ihmisen puolesta
paatoksia, vaan rajaa samoja kasvonpiirteita omaavien ihmisten joukkoa kasvontunnistajan
tekemaa tunnistusta varten. Kasvontunnistaminen nahdaan tarkeana asianosaisten nopean

tunnistamisen, oikeusturvan seka resurssien tehokkaamman kohdentamisen vuoksi.

Ihmisten kyky tunnistaa kasvoja vaihtelee suuresti. Normaalin tunnistamistaidon omaaville po-
liiseille aletaan syksylla 2019 kouluttaa morfologista kasvontunnistamista, missa tunnistaja
kay kasvojen yksityiskohtia lapi. Tunnistamisominaisuuden ylapaassa on marginaalinen joukko
supertunnistajia, joita voitaisiin kayttaa hyodyksi nopeita tunnistuksia vaativissa tilanteissa
kuten kuvavirrasta tehtavissa tunnistuksissa. Taman vuoden puolella tai viimeistaan 2020 al-
kupuolella valmistuu poliisi kasvontunnistusjarjestelma, joka tulee auttamaan kasvontunnista-
jia seulomalla lain sallimista taustarekistereista ehdokkaita lahdekuvalle. Suurimmaksi uhaksi

jarjestelman hyodyntamiselle nahdaan lait, niiden tulkinta seka ihmisen toiminta.
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5  Johtopaatokset

Tassa luvussa vedetaan johtopaatoksia tutkimuksen tuloksista ja peilataan niita poliisin todel-

lisuuteen. Asioita tarkastellaan kasvontunnistajan ja kokeneen poliisin nakokulmasta.

Opinnaytteessa haettiin yleisesti tietoa kasvontunnistamisesta ja siita, miten poliisin tekemaa
kasvontunnistusta kasitellaan kirjallisuudessa. Kirjallisuuden avulla on avattu kasvontunnis-
tuksen kasitetta ja aiheen historiaa seka sita, miten poliisin tekemaa kasvontunnistusta kasi-
tellaan. Tutkimus toi ilmi ennakko odotusten mukaisesti, etta suomenkielista kirjallisuutta ai-
heesta on verrattain vahan. Kansainvalisista lahteista nousi vahvasti esille supertunnistajien
kayttaminen viranomaistoiminnassa. Aiheen asiantuntijoiden keskuudessa suoritetulla haas-
tattelututkimuksella ja harjoittelun aikana kaytyjen keskustelujen avulla pyrittiin saamaan
selvyytta kasvontunnistamisen tilanteesta, odotettavissa olevista haasteista seka kasvontun-
nistamisen poliisitoiminnalle tuomista mahdollisuuksista. Poliisihallinnolle uutta aihetta pyrit-

tiin avaamaan parhaalla mahdollisella tavalla lain sallimissa rajoissa.

5.1 Testauksesta

Suomessa poliisit on perinteisesti Poliisikouluun haettaessa hakuprosessin ensimmaisessa laa-
karintarkastusvaiheessa testattu punavihersokeuden osalta. Voisiko yhdeksi testiksi lisata po-
liisikoululla tapahtuvan suuntaa antavan kasvontunnistustestipatteriston, jossa ainakin kasvo-
sokeus kavisi mahdollisesti ilmi. Vai olisiko jarkevampaa testata jo virassa olevia poliiseja kas-
vontunnistamisen osalta? Tutkimusten mukaan super-tunnistajia pitaisi joukosta loytya alle 2
prosenttia ja kasvosokeita hieman enemman. Talla laskukaavalla Suomen taman hetken n.

7200 poliisista pitaisi loytya alle 140 supertunnistajaa ja hieman suurempi luku kasvosokeita.

Ennen mahdollisten testausten aloittamista olisi syyta harkita, miten saatuihin tuloksiin suh-
taudutaan. Mita esimerkiksi tapahtuu henkilon ilmetessa kasvosokeaksi Poliisikouluun hakiessa
tai tyotehtavissa, joissa erityisesti edellytettaisiin kasvontunnistustaitoja? Pitaisiko ihmisten

vaihtaa tyotehtaviaan mahdollisten saatujen testaustulosten perusteella?
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5.2 Testauksen tuomia mahdollisuuksia

Testaaminen toisi uskottavuutta koulutukselle ja jotkut saisivat selityksen kokemuksilleen.
Kyvykkaiksi tunnistettujen henkiloiden tekemiin havaintoihin luultavasti luotettaisiin helpom-
min ja kasvontunnistaminen sulautuisi osaksi poliisin sanavalikoimaa jo koulutuksen alkuvai-
heessa. Seulonnassa kasvosokeiksi ilmenevat henkilot taytyisi jattaa taman koulutuksen ulko-
puolelle, vaikka he tyotehtaviensa puolesta tarvitsisivatkin kasvontunnistuskoulutuksen. Seu-
lomalla hakijajoukosta mahdolliset supertunnistajat ja kouluttamalla jo poliisin peruskoulu-
tuksessa kasvontunnistusta seka supertunnistajille seka normaalin kasvontunnistusominaisuu-
den omaaville saataisiin poliisitoimintaa kehitettya dynaamisempaan ja kyvykkaampaan suun-
taan jo alkumetreilta. Mahdollisille supertunnistusominaisuuden omaaville saataisiin tarjottua
oman tasoistaan ja motivoivaa koulutusta ja heidan mahdollisia tulevaisuuden sijoituspaikko-

jaan voitaisiin kartoittaa jo alkumetreilla.

Jatkuvuuden kannalta olisi ensiarvoisen tarkeaa, etta koulutus olisi laadukasta ja uskottavaa.
Myos tata ajatellen kasvontunnistuksen alkutesti, jossa karsittaisiin ainakin kasvosokeat pois,
olisi tarkea jarjestaa, koska muuten kurssista pahimmillaan muodostuu lapihuutojuttu. Esi-
miehet maaraavat kasvontunnistusta vaativissa tyotehtavissa toimivia ihmisia koulutukseen,
tietamatta valttamatta naiden henkiloiden soveltuvuudesta. Nain alkumetreilla olisi tarkeaa
jakaa tietoa kasvontunnistuksesta ja sen kayttomahdollisuuksista, jotta hyodyntaminen ja jal-
kauttaminen tapahtuisivat jouhevammin, kun aihe on edes nimelta tuttu. Nyt syksylla alkavan
kurssin alussa voisi teetattaa esim. kasvovertailutesteja, niin, etta vastaukset ehditaan tulkita
ja mahdollisesti kasvosokeiksi ilmenevat tai henkilot, joiden tulos viittaa siihen, ehditaan
viela kaannyttaa kurssilta. Jokaisella kurssille halukkaalla olisi hyva olla nimettyna varahen-
kilo tai kaksikin, jos ensisijainen ei paase testista lapi. Tama antaisi kurssille mahdollisuuden

ja uskottavuutta.

Kasvosokeat voivat olla ja ovat rautaisia ammattilaisia tyossaan, mutta kasvontunnistamista
vaativissa tyotehtavissa tai kasvontunnistuskoulutukseen osallistujiksi heista ei ole. Testauk-
sen kautta loytyneiden super-tunnistajien osalta yhteistyon Rikosteknisen laboratorion kanssa
olisi hyva olla suunniteltu jo etukateen. Tulevalla koulutuksella pystytaan haluttaessa laajen-
tamaan myo0s Rikosteknisen laboratorion kasvontunnistajien materiaalipohjaa ja kyvykkyytta.
Koulutuksen ja sertifiointien osalta KASTU- hankkeella on paljon saatavaa ja opittavaa tehta-

vassa yhteistyossa RTL:n kanssa.
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5.3 Kasvontunnistamisen tulevaisuudesta

Morfologisella menetelmalla on jo saatu onnistumisia. Joissain tapauksissa lahdekuvan henkilo
ei ole itse syyllistynyt mihinkaan rikokseen, vaan han voi myos itse olla rikoksen uhri, joka il-

man tunnistamistaan ei paase avun piiriin. Joissain tapauksissa henkilollisyysasiakirjoissa ole-

vat kuvat eivat vastaa toisiaan tai ihmista, joka niita viranomaiselle esittaa. Ihmisen nimi voi

olla mika vaan, mutta kasvot ovat yksiloivat. Kansainvalinen ja jarjestaytynyt rikollisuus eivat
katso valtioiden rajoja, vaan tiedon olisi syyta liikkua viivytyksetta ja kitkatta. Suomella olisi

nyt mahdollisuus kulkea Euroopan maiden karjessa osaamisellaan ja taidoillaan ja samalla

osoittaa, etta kansalaisten ja maan turvallisuus ovat tarkeita asioita, jotka otetaan vakavasti.

Olisiko Suomen kasvontunnistustoimintaa aiheellista vieda vuosien saatossa kohti Englannin
mallia vai valita joku muu malli, jota seurata? Tai tulisiko Suomen kehittaa omanlainen toi-
mintamalli ja systeemi, jolla kasvontunnistuksen kyvykkyytta tultaisiin lisaamaan vaiheittain.
Kuvasta tunnistamisen jalkeen tulee rahoituksen varmistuttua seuraamaan kuvavirrasta tun-
nistaminen vuonna 2020, jolloin supertunnistajille oli tutkimusten mukaan kayttoa. Tata ky-
vykkyytta kannattaisi alkaa pikimmiten kartoittaa, jotta kuvavirrasta tunnistaminen saataisiin
toimimaan heti sen valmistuttua. Muuten viranomaiset ovat pahasti takamatkalla, jos tulevai-

suutta ei taltakin osin ole jo suunniteltu ja turvattu.

5.4  Yhteistyo

Alueellisilla toimijoilla on varmasti parhaat edellytykset tehda tunnistuksia omalla alueellaan,
koska tieto alueen asukkaista ja alueen ominaispiirteista on paikallista. Nain ollen kasvontun-
nistus tulee jalkauttaa paikkakunnille, mutta ohjausyksikko olisi jarkevaa jattaa valtakunnalli-
sen toimijan vastuulle, jolla on kansallisten yhteistyoverkkojen lisaksi kaytossaan jo entuu-
destaan valmiit kansainvaliset verkostot. Nailla verkostoilla toimintaa pystytaan edelleen ke-
hittamaan ja yhdenmukaistamaan toimintamalleja kansainvalisestikin, koska kaikilla on var-

masti tavoitteena saada turvallisuus mahdollisimman hyvalle tasolle yhteistyon keinoin.

Olisiko Suomessa jarkevaa muodostaa koko valtakunnassa toimiva mobiili tunnistusryhma, jota
Keskusrikospoliisi koordinoisi. Saksassa tapahtuneita Kolnin joukkoahdisteluita vuodenvaih-
teessa 2015-16 selvitettiin jo supertunnistajien avulla ja tuolloin aiheesta uutisoitiin myos
Suomessa. Munchenin poliisin julkaisemassa Youtube- videossa elokuulta 2018 selvennetaan
toimintamallia, jolla turvataan mm. Oktoberfesteja kasvontunnistajien avulla. Tehokas kame-

ravalvonta, kentalla toimivien poliisien kantamat kehokamerat (bodycam) yhdistettyina
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supertunnistajiin, jotka tunnistusalgoritmien tekeman louhinnan jalkeen tekevat tunnistuksia
ihmismassasta. ("Super Recogniser” sollen Oktoberfest sicherer machen 2018.) Greenwichin
yliopiston sivuilta kay ilmi, etta Munchenin poliisit on testattu supertunnistusominaisuuksien
loytamiseksi Greenwichin yliopiston testeilla (Davis 2019). Olisiko tama jarkeva tapa kartoit-
taa aihetta myos Suomen poliisissa? Alla olevassa kuvassa on Munchenin poliisin toimintamalli

kuvattuna.

Kuva 8 Munchenin poliisin toimintamalli Oktoberfesteilla (Google)

5.5 Lain rajoitukset

1.6.2019 voimaan astuneen tiedustelulain toivotaan mahdollistavan kaikkien viranomaisten
yllapitamien kuvarekisterien kayton kasvontunnistamisessa. Talla hetkella kasvovertailua on
mahdollista suorittaa vain rikoksesta epailtyjen rekisterin avulla ja tama on hyvin suppea
tapa, koska henkilon rekistergimista ei aina resurssisyista pystyta jarjestamaan poliisilaitok-
silla, vaikka laki siihen antaisikin mahdollisuuden. Toisekseen kaikki valtion turvallisuutta uh-
kaavat henkilot eivat ole aiemmin syyllistyneet rikoksiin tai ainakaan jaaneet niista kiinni, jol-
loin heidan vertailukuvansa tulisi saada kayttoon muista viranomaisilla kaytossa olevista rekis-
tereista. Talla hetkella vain tuntemattomien vainajien ollessa kyseessa kaikki mahdolliset

tunnistamiskeinot ovat kaytossa.

Kasvontunnistus on yksi asia muiden joukossa, jolla voitaisiin parantaa rikoksentekijoiden
kiinni jaamista tai esimerkiksi tunnistaa tuntemattomia vainajia esim. paakallon perusteella
rakennettavien kasvomallinnusten avulla. Vajavainen lupa kayttaa taustarekistereita tulisi to-
teutuessaan typistamaan kasvontunnistuksella muuten saatavia tuloksia. Kasvontunnistus olisi

todella tarkea tyokalu mm. lasten seksuaaliseen hyvaksikayttoon liittyvien materiaalien
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lapikaymisessa ja epailtyjen tunnistamisessa. Laajan materiaalin lapi kayminen ei ole kenen-
kaan edun mukaista. Jos kasvontunnistus pystyisi tassa auttamaan myos uhreiksi joutuneita
lapsia, jotta tekijat saataisiin edesvastuuseen teoistaan, niin olisi suorastaan laitonta olla

kayttamatta tata keinoa.

Kasvontunnistamisen integroiduttua viranomaistoimintaan mahdollisuudet ovat lahes rajatto-
mat. Joka paikassa on kameroita, niita voi laittaa joka paikkaan ja missa on kamera, voi olla
myos kasvontunnistusta. Edelleen pitaa muistaa, etta olivatpa ihmisen kuvat mista tahansa
rekisterista, niita kasitellaan vain kuvien hallinnoimiseksi tarkoitetuilla numeroilla. Ihmista
yksiloivat tiedot eivat tule kasvontunnistajan tietoon ennen kuin joukko on rajattu niin pie-
neksi, etta on jo aiheellista kysya, miten ja missa asemassa kuvan esittama henkilo liittyy tut-
kittavaan asiaan. Kone on kasvontunnistuksessakin vain rengin asemassa auttamassa ihmista.

Ihminen tekee paatelmien kautta ratkaisut ja kantaa niista vastuun.

5.6 Itsearvio ja jatkotutkimus

Johtavana ajatuksenani oli tehda opinnaytetyo minua kiinnostavasta aiheesta, josta mieles-
tani olisi hyotya tyoelamalle. Alkuolettamani mukaisesti aiheesta oli tarjolla hyvin niukasti
suomenkielista kirjallisuutta ja tyoni teoreettinen viitekehys muodostuikin paaosin englannin-
kielisesta kirjallisuudesta. Asiantuntijoiden kanssa harjoitteluni aikana kaymat keskustelut ja
suorittamani haastattelut olivat ainoat keinot saada tietoa Suomen tilanteesta ja mahdolli-

sista tulevaisuuden nakymista.

Tutkimuksen tekemisessa on ollut monia haasteellisia vaiheita ja olen kayttanyt sen tekemi-
seen liian kauan aikaa. Paaosin tama on johtunut tutkijan kokemattomuudesta tutkimuksen

teossa ja aarettomasta innostuksesta aihetta kohtaan.

Mielestani olen saavuttanut tavoitteeni kerata tietoa yhteen muille jaettavaksi, ja saanut kes-
kusteluiden ja haastatteluiden avulla avattua Suomen tilannetta. Johtopaatoksissa olen paas-
tanyt itseni punnitsemaan Suomen nykyista tilannetta ja tulevaisuutta ja asioita, joista kas-

vontunnistamisen implementointi on riippuvainen.

Uuden jarjestelman kayttoonotto ja kasvontunnistuksen kouluttaminen tulee olemaan mielen-
kiintoinen projekti. Uuden jarjestelman onnistuminen, kayttokokemusten ja saatujen tulosten

tutkiminen olisi varteenotettava aihe jatkotutkimukselle.

Erityiskiitokset haluan lausua Keskusrikospoliisille, joka on mahdollistanut taman opinnayte-

tyon.
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Haastattelukysymykset

Onko kasvontunnistus mielestasi tarpeellinen tyokalu poliisille ja miksi?

Miten naet kasvontunnistuksen tilanteen Suomen poliisissa talla hetkella?

Miten naet kasvontunnistuksen kayton ja kehittymisen Suomen poliisissa lahivuosina?
Miten naet kasvontunnistuksen kayton kehittymisen Euroopassa lahivuosina?

Minka naet suurimpana uhkana uuden kasvontunnistustoiminnan implementoinnissa

osaksi poliisin toimintaa?
Mihin asiaan erityisesti toivot kasvontunnistusjarjestelman tuovan apua?

Miten naet tulevan syksylla 2019 alkavan kasvontunnistuskoulutuksen vaikuttavan tai

merkitsevan Suomen poliisille?



