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Selainpohjaisen sovelluksen toteuttaminen .NET-
ymparistossa

Microsoftin kehittdma ohjelmointimalli .NET mahdollistaa usean ohjelmointikielen valiset
yhteydet. Se on useista muista Microsoftin tuotteista poiketen alustasta riippumaton julkaistujen
ECMA-334- ja ECMA-335-standardien ansiosta. Ne mahdollistavat kolmansille osapuolille
jakelujen luomisen. ASP.NET on osa .NET-arkkitehtuuria. Se on taysin oliopohjainen ja
tarkoitettu erityisesti selainpohjaisten sovellusten luontiin.

Henkilon todentamistapoja on useita. Suosituin naista tavoista on todentaminen salasanan
perusteella, koska se on helppo ja halpa tapa toteuttaa. Salasanatodennuksen kahtena
suurimpana ongelmana on salasanan unohtaminen ja salasanan joutuminen vaaran henkilon
tietoon. Salasanan unohtuessa joudutaan kayttdamaan hatatodennusta, jossa kayttéjan
todentamiseen kaytetddn usein jarjestelmén yllapitoa, sdhkdpostia, seka kysymyksié, joihin
kéyttdja ainoastaan tietdd vastauksen. Salasanan véaariin k&siin joutumista on pyritty estamaan
erilaisilla sovelluksen tietoturvaa parantavilla ratkaisuilla, kuten varmennesuojauksilla ja
salasanan tietokantaan salatussa muodossa tallentamisella.

Opinnaytteena luotiin  roolipohjainen internetin  yli toimiva sovellus. Sovelluksen
ydinominaisuuksia ovat kalenteripohjainen lasnaoloilmoittautuminen, kayttédjienhallinta, seké
tarvittavien raporttien tulostaminen. Osa sovelluksen ominaisuuksista, kuten kirjautuminen
voidaan halutessa suojata varmenteella. Taman lisaksi tietoturva on sovelluksessa otettu
huomioon evéasteiden ominaisuuksissa, seké salasanan hash-muotoon tallentamisella. Sovellus
on luotu Visual Studio 2008 ohjelmankehitysymparistolla, ASP.NET-tekniikan awvulla.
Ohjelmointikielena on kaytetty paaasiassa C# -kielta.

Opinnaytteen teoreettisessa osuudessa kaytettiin hyddyksi alan Kirjallisuutta. Sovelluksen
maadrittelyn ja suunnittelun pohjana kaytettiin Hanna Ramoén vuonna 2008 luomaa opinnaytetta

ASP.NET ja selainpohjaisen sovelluksen suunnittelu. Sovellusta luotaessa kaytettiin hyvaksi
alan kirjallisuutta ja useita keskustelufoorumeita.
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Browser-Based Application Implementation in NET
Environment

Microsoft's programming model .NET enables relationships between several programming
languages. Unlike most of Microsoft's products, .NET is platform-independent. That has made
possible the published ECMA-334 and ECMA-335 specifications. The specifications enable a
third party to create distributions. .NET is fully object-oriented and specially designed for
browser-based applications.

There are several methods of person identification. The most popular of them is the password
based authentication, because it is an easy and inexpensive way to carry out. The Password
based authentication has two major problems: forgetting the password and the password being
used by the wrong person. When a person forgets the password, emergency authentication is
required. Help desk, e-mail or life questions are often used for emergency authentication. Life
guestions are personal questions, which only the authenticated person is expected to be able to
answer. Different security solutions, e.g. certificates and storing password at encrypted format
in to database, are used for preventing password being used by the wrong person.

The main goal for this thesis was to create over the Internet an operating role-based application.
The application’s main features are calendar-based attendance information, user management
and the necessary report printing. Some of the application features can be protected with
certificates. In addition, application security has been taken into account with the characteristics
of cookies, as well as storing password trough hash-function. Visual Studio 2008 was used as
the application's program development environment and it was created with ASP.NET-
technique. The main programming language of the application was C#.

The theoretical part of the thesis is based on field literature. The application definitions and
planning was based on the theses on ASP.NET and Designing Web-Based Application created

by Hanna Ramo in 2008. Field literature and a number of discussion forums were used in
creating the application.

KEYWORDS:

ASP .NET, web programming, \erification, certificates, C#, SSL, SSH
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1 Johdanto

Microsoftin .NET-ymparistd mahdollistaa erittdin monipuolisten tyopoyta- ja
Internet-sovellusten luonnin. Sen yksi suurimmista hyodyistd on usean
ohjelmointikielen yhteen toimivuus. Internet-sovellusten luonnin mahdollistaa

.NET-ymparistdn oliopohjainen ASP.NE T-tekniikka.

Sovelluksen kayttdjan todentamiseksi on useita tapoja. Useimmat yleisimmin
kaytetyista ratkaisuista ovat vahan resursseja vievia, mutta tietoturvallisuuden
kannalta erittain riskialttiita. Tietoturvallisuutta lisaavat varmenteet, joiden avulla

varmistetaan, ettd yhteys kohteeseen tulee varmasti oikeasta paikasta.

Opinnaytteena toteutettiin opinnaytetydskentelyn seuraamista avustava ja
Internetin yli toimiva sovellus. Sovelluksen tarkoituksena on helpottaa
opinnaytetydn ohjaajan ja tekijan valista yhteisty6ta, yllapitamalla
opinnayteprosessissa mukana olevia tietoja ja mahdollistamalla erilaisten
raporttien tulostus naista tiedoista. Sovelluksen keskeisia ominaisuuksia ovat
kayttajien ilmoittautumiset opinndytteitd koskeviin tilaisuuksiin, tilaisuuksien
lasnaolojen merkitseminen, opettajien mahdollisuus seurata opiskelijan
opinnaytteen etenemista ja naiden tietojen tulostaminen. Sovelluksen yllapidon
vaatimien resurssien vahentamiseksi toteutettin sovellukseen opettajille
yllapitajan kaltaiset roolit. Tyo tehtiin toimeksiantona Turun
ammattikorkeakoulun tietojenkasittelyn koulutusohjelmalle. Tyon méaarittelyn ja
suunnittelun pohjana kaytettin Hanna Ramon opinnaytetyotda ASP.NET ja
selainpohjaisen sovelluksen suunnittelu. Siind on tutkittu jarjestelméan
vaatimuksia ja jarjestelman toteutuksessa kaytettavia tekniikoita. Lisaksi se

sisaltaa alustavat maarittely- ja suunnitte ludokumentit.

Opinndytteen teoreettinen viitekehys koostuu sovelluksen Iuomisessa
kaytettyjen tekniikoiden, kayttdjien todentamisen sekd varmenneratkaisujen
tutkimisesta. Kaytettyja tekniikoita ja niiden hyotyjd on tutkittu sovelluksen
toteuttajan ndkokulmasta. Kayttdjien todentamisen eri mahdollisuuksissa on

otettu huomioon eri todentamistapojen tietoturvallisuus sekd niiden vaatimat
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resurssit. Varmenneosiossa on keskitytty padasiassa julkisen avaimen

salausmenetelmiin.

Empiirisessd osiossa on kuvailtu toteutetun jarjestelman toiminnot ja
ominaisuudet. Koska opinndyte ei sisalla kayttoonottovaihetta, on
opinnaytteeseen siséllytetty ohjeistus sovelluksen kayttdonottoa varten.
Ohjeistuksessa on selvitetty ne kohdat toteutetusta jarjestelmastd, jotka

poikkeavat useimpien ASP.NET-sovellusten kayttbonotosta.

Itse sovelluksen luomisen ohjelmankehitysympéristond oli Microsoft Visual
Studio 2008. Sovellus luotiin ASP.NET-tekniikalla ja ohjelmointikielena kéytettiin
C#:a. Sovelluksen tarvitsema tietokanta luotiin Microsoft SQL Server 2005:11a.
Sen lahtokohtana oli luoda kriteerit tayttdva sovellus, jonka kayttd on helppo
omaksua. Ohjelmankehittamisen yhteydessa nousi esiin useita resurssien,
kaytettavyyden ja tietoturvallisuuden kannalta tarkeitd huomioita ja vaatimuksia,
jotka vaativat poikkeamista alustavista suunnitelmista. Taman vuoksi lopullinen
sovellus poikkeaa osittain alustavista maarityksistd ja suunnitelmista, jotka
olivat Hanna Ramon opinnaytetydssa ASP.NET ja selainpohjaisen sovelluksen

suunnittelu.
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2 Kaytetyt tekniikat ja niiden hyodyt

2.1 .NET-ymparisto

Microsoftin kehittdman .NET-ohjelmointimallin yhtend suurimpana hyotyna
ohjelmoijan nakokulmasta on usean ohjelmointikielen yhteen toimivuus.
(Troelsen 2007, 6.) Se on nimensd mukaisesti suunniteltu erityisesti
hajautettuun ymparistooén, jossa ollaan yhteydessa toisiinsa Internetin
valityksella. Eri ohjelmointikielten toimivuuden mahdollistaa .NET-ympariston
virtuaalikone. Se huolehtii ohjelman ajamisesta. (Moghadampour 2009, 12.)
Mircosoft Framework 3.5 SDK:n tukemat kielet ovat C#, Visual Basic.NET, J#,
C++/CLI ja Jscript .NET. Lisdksi usea muu ohjelmointikieli toimii niille
kehitettyjen .NET -kdantajien avulla. (Troelsen 2007, 9.) Yhteen toimivuutta
kaytetddn ohjelman suorituksen liséksi perinndsséd, poikkeustenkasittelyssa

seka testausvaiheen virheiden etsinnassa ja korjauksessa (Troelsen 2007, 6).

Sovellusten luominen ja suorittaminen .NET-ymparistolla on mahdollista
Windows-kayttojarjestelmien  lisdksi myds muissa kayttojarjestelmissa.
Esimerkkina Mac OS X ja useat Unix/Linux-jakelut. (Troelsen 2007, 6.) Taman
mahdollistavat Microsoftin julkaisemat ECMA-334 ja ECMA-335 dokumentit,
joissa kuvaillaan c#:n ja common language infrastructure (CLI) syntaksit ja
semantiikka, .NET kokoonpanon muodot, .NET nimiavaruudet, seka virtual
execution system (VES) mekaniikka. Dokumenttien avulla kolmannet osapuolet
voivat luoda .NET -alustan jakeluita mille tahansa kayttojarjestelmalle ja

prosessorille. (Troelsen 2007, 32.)

Kolme tekijadd mahdollistavat .NET-ympariston toimimisen: common language
runtime (CLR), common type system (CTS) ja common language specification
(CLS). CLR etsii, lataa ja hallitsee .NET-syo6tteitd, hoitaa muistinhallinnan ja
suorittaa useita turvatarkistuksia. Lisaksi se luo sovellukselle rajat ja rakenteen.
CTS kuvailee kaikki tietotyypit ja ohjelma rakenteet joita suoritus tukee. Lisaksi

se maadrittelee niiden keskindisen toimivuuden ja nakyvyyden .NET-
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metadatassa. CLS on CTS:n osa, joka maarittelee yleiset tyypit ja
ohjelmointirakenteet, joita tuetut ohjelmointikielet kayttavat. (Troelsen 2007, 6,
7.) Toisin sanoen CLS sisaltéa saannét, joita kaantagjan on tuettava

tuottaakseen CLR:ssé toimivaa koodia (Troelsen 2007, 21).

2.2 ASP.NET

ASP.NET-tekniikan avulla  .NET-alustaa voidaan kayttdéd luomaan
tyopoytasovellusten liséksi selainpohjaisia sovelluksia (Troelsen 2007, 1167).
ASP.NET-tekniikalla voidaan luoda taysin oliopohjaisia sivustoja (Troelsen
2007, 1177).

ASP.NET on kehitetty ASP-tekniikan pohjalta. Sen suurimpia hyotyja
ohjelmoijan nakokulmasta perinteiseen ASP-tekniikkaan ndhden on sivujen
luominen .NET-ympariston tukemilla ohjelmointikielilla. Lisdksi code-behind
mallin avulla ASP.NET-sivujen logiikka wvoidaan eritellda erilliseen
tiedostoon.(Troelsen 2007, 1177.)

ASP.NET webkontrollien avulla kayttoliittymé voidaan rakentaa kuten luotaessa
tydpoytasovelluksia. Lisdksi ominaisuudet kuten master page ja tuki teemoille
helpottavat sovellusten ulkoasujen luomista ja muokkaamista. (Troelsen 2007,
1177-1178.) Yleisimmin ASP.NET-sivusto rakentuu .aspx, code-behind,

Global.asax, web.config ja .master sivuista.
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= D:\opindyte\ONSeuranta\
..... _Z) App_Code
) Co [T
+ 1 aspnet_client
- [ Kuvat
+ [ Opettaja
1 [ Oppilas
+ [ ssl5uojattu
+ (E| Default.aspx
..... 4] Global.asax
+ | Imoitukset.asps
+ (| Kalenteri.aspx
+ B2 KayttajienHallinta.aspx
+ (E| Kirjaudu.aspx
+ (| KirjauduUlos.aspx
+ EE OmatTiedot.aspx
S [7] ONSeauranta.master
o IE'ﬁGI'\JSneaurEmta.rnEls,tvar.ncs,
= RaporttienTulostaminen.aspx
. IE'ﬁRapu:urttiu?_nTl_lIu:us,tarr1ir1v.=_~r1.as,|cnc.r:5,
- [E] TunnustenVaihto.aspx
- EETLIHHLIStEHUEihtD.ESFIK.CS
..... o web.config
..... |2 Web.siternap

Kuva 1 ASP.NET-sivuston rakenne.

Kuvassa 1 on esitettyna ASP.NET-sivuston sisaltamid tiedostoja. Aspx-
paatteiset tiedostot sisaltavat yleensa  staattiset HTML-merkinnat,
palvelinpuolen webkomponenttien maaritykset ja kaikki tarvittavat staattiset ja
dynaamiset websivujen sisallon(Troelsen 2007, 1179). Cs-paétteiset tiedostot
ovat C# code-behind-tiedostoja. Naiden tiedostojen paate riippuu kaytettavasta
ohjelmointikielestd. Niiden sisaltd wvoidaan myos sisallyttéa .dll-paatteisiin
tiedostoihin, jolloin code-behind-tiedostoja ei tarvita. Master-paéatteinen tiedosto
on master page-tiedosto, jossa maaritelladn sivuston yhteinen runko, jota
useimmat sivuston sivut kayttavat (Troelsen 2007, 1207). Global.asax-
tiedostoon  kuvataan  koko  sivuston = kayttaytymiseen  vaikuttavat
tapahtumankasittelijat  (Troelsen 2007, 1252). Web.config-tiedostoon

maaritetaan asetukset, jotka maéarittavat kuinka sivusto toimii ajonaikana
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(Troelsen 2007, 1203). Sinne voidaan esimerkiksi maarittaa tiettyjen kayttajien,

tai kayttajaroolien paasy sivustolle.

ASP.NET pohjaisia siwja voidaan Iluoda ja yllapitaéd Windows-
kayttojarjestelmien lisdksi myds muissa kayttojarjestelmissa ASP.NET-

liitannaisten avulla (Troelsen 2007, 1167).

2.2 ADO.NET

ADO.NET on joukko nimiavaruuksia, joiden avulla .NET-alusta keskustelee
relaatiotietokantojen kanssa. Data provider —luokkien avulla .NET keskustelee
sille maaritetyn tietokannan kanssa. (Troelsen 2007, 731.) Microsoftin .NET-
jakelun mukana tulevat data provider -luokat tukevat OLE DB-, Microsoft SQL
Server-, Microsoft SQL Server Mobile-, ODBC- ja Oracle-tietokantoja (Troelsen
2007, 735). Lisaksi useilta kolmansilta osapuolilta on saatavissa data provider —

luokkia kaupallisiin ja avoimen lahdekoodin tietokantoihin (Troelsen 2007, 736).

ADO.NET voi olla yhteydettoméssa tilassa tietokantaan (Troelsen 2007, 733).
Yhteydettoman tilan mahdollistaa DataSet -objekti. DataSet luo tietokannan
tauluista paikallisen kopion. Luotu kopio on oletuksena XML-muodossa, jonka
vuoksi ADO.NET sisaltdéa vahvan tuen XML-muotoisen datan kasittelylle.
(Troelsen 2007, 731.) Data adapterin avulla DataSet muodostaa ja sulkee
automaattisesti yhteyden tietokantaan. Tama vapauttaa yhteyksia muita

kayttajia varten ja vahentad verkkoliikenteen kayttoa. (Troelsen 2007, 733)

2.3 C#

C# on Microsoftin kehittam& oliopohjainen ohjelmointikieli. Kieli on suunniteltu
erityisesti .NET-alustaa varten ja se vaatii toimiakseen .NET-ajoympariston. Se
on luotu usean ohjelmointikielen pohjalta, joten useat sen syntaksit muistuttavat

Java-, C++- ja Visual Basic 6.0-syntakseja. Siina on pyritty yhdistamaan Javan
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selkeat syntaksit, Visual Basic 6.0:n yksinkertaisuus sekd C++:n tehokkuus ja

joustavuus. (Troelsen 2007, 7-9.)

C# on kirjainherkkéa kieli, joten koodissa isoilla ja pienilla kirjaimilla on
merkitysta. (Moghadampour 2009, 70). Toisin kuin  useimmissa
ohjelmointikielissa, siind ei ole mahdollista luoda globaaleja funktioita tai
vakioita. Lisdksi C# vaatii, ettd kaikki ohjelmalogiikka sisaltaa
tyyppimaarityksen. (Troelsen 2007, 69.)

2.4 Visual Studio 2008

Visual Studio 2008 on Microsoftin erittain monipuolinen
ohjelmankehitysymparist6. Se sisaltdd tyokaluja graafisen kayttoliittyman
suunnitteluun, tietokantojenhallintaan, objektien ja projektien selaamiseen, seka

integroidun ohje- ja avustusjarjestelman. (Troelsen 2007, 52)

Visual Studio 2008 siséaltéa vahintéan kirjan verran ominaisuuksia (Troelsen
2007, 53). Kuvailen vain oppinaytetydoni kannalta tarkeimmét ominaisuudet,

jotka puuttuvat useista muista ohjelmanke hitysymparistosta.

Visual Studio 2008 tukee koodin refaktorointia automatisoimalla prosessia.
Refaktoroinnissa parannetaan koodin perustaa muuttamatta sen ulkoista
kayttaytymista. (Troelsen 2007, 56.) Yksi esimerkki automaattisesta
refaktoroinnista on objektin uudelleen nimeaminen. Muuttamalla objektin nimea

se osaa nimeta objektiin viittaavat kohdat koodissa.

Valikoiden ja pikanappaimien avulla voidaan lisatd valmiita runkoja C#-koodiin
(Troelsen 2007, 58).

Class Designerin avulla voidaan suunnitella, lisata, poistaa ja muokata luokkia,
seka niiden relaatioita visuaalisesti. Luokan muokkaaminen Class Designerissa,

muuttaa luokkaa C# tiedostossa ja painvastoin. (Troelsen 2007, 59)

Server Explorerin avulla voidaan muodostaa yhteyksid tietokantoihin, luoda

uusia tietokantoja, luoda tauluja tietokantoihin ja muokata taulujen

TURUN AMK:N OPINNAYTETYO | Sami Timonen



13

ominaisuuksia ja sisaltod seka luoda tietokantakaavioita. Tietokantakaavioiden
avulla voidaan visuaalisesti luoda ja muokata taulujen valisia relaatioita.
(Troelsen 2007, 744 - 749.)

Object Test Benchilla voidaan nopeasti luoda ja kutsua luokan esiintymaa ilman
koko sovelluksen suoritusta (Troelsen 2007, 62, 63).

3 Todennus

Tunnistautumisen tarkoituksena on selvittéd kuka palvelun kayttajista on
kyseessa (Jarvinen 2003, 204). Todennuksella taas tarkoitetaan ihmisten
henkilollisyyden varmistamista tai tietokoneiden ja ohjelmistojen osalta niiden

aitouden varmistamista (Jarvinen 2003, 33.)

Ihmisen henkil6llisyyden varmistaminen perustuu joko henkildon omistamaan
asiaan, hanen tietAmaansa asiaan tai hanen fyysisiin ominaisuuksiinsa
(Jarvinen 2003, 35, 36).

3.1 Todentaminen henkilon omistaman esineen perusteella

Henkilon omistamalla esineella tarkoitetaan yleensd avainta tai
henkilotodistusta. Taman todentamistavan riskind on todennusvalineen
joutuminen jonkun muun kuin omistajan kasiin. Taman riskin valttamiseksi
esineen taytyisi olla vaikeasti kopioitavissa ja jollain tavalla sidoksissa
kayttajaan. (Jarvinen 2003, 35)

3.2 Todentaminen salasanan perusteella

Salasana on helpoin ja halvin tapa toteuttaa todennus. Taman vuoksi salasanaa
kaytetdan tietotekniikassa yleisimmin todentamaan ihmisen henkildllisyys. Myds
sen riskit ovat suuret. Salasanan pitaisi olla vain jarjestelman ja kayttajan

tiedossa, mutta se saattaa paljastua tai se wvoidaan kaapata kayttajan
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tietamattd. Koska salasana ei ole fyysinen esine, sen kaappaamista ei
valttamatta huomaa, toisin kuin esimerkiksi kulkukortin katoamista. (Jarvinen
2003, 35.) Kayttajat saattavat usein myds unohtaa salasanansa. Taman vuoksi
kaytetddn normaalin todennuksen rinnalla niin kutsuttua hatatodennusta, joka
korvaa aikaisemman salasanan. Siina kaytetadn todentamiseen joko

sahkopostia, kysymyksia tai jarjestelman yllapitoa. (Brainard ym. 2006, 1.)

Kaytetyin salasanan palautustapa on séhképostin kautta todentaminen. Siina
kayttdjan unohtaessa salasanansa, lahetetddn uusi salasana sahkopostiin.
Toisessa tavassa on salasanan unohtuessa kayttajalta kysyttavat kysymykset,
joihin vain kayttajan oletetaan tietdvan vastaukset. Taman jalkeen kayttajalle
annetaan uusi salasana palveluun. (Brainard ym. 2006, 1.) Tama luo lisaa
riskeja. Kysymyksiin saatetaan arvata vastaukset, vastaukset voivat olla
yleisessa tiedossa esimerkiksi julkisissa rekistereissa, tai kayttaja on voinut
paljastaa vastauksen esimerkiksi jossain kyselyssa. Talloin vastaus saattaa olla
ei-luotettavan henkilén tiedossa. (Brainard ym. 2006, 1, 3.) Jarjestelman
ylldpidon kautta todentamisessa yllapito antaa kayttdjalle uuden salasanan.
Tassa tavassa voidaan kayttaa hyvaksi useita eri todennuksia. Yllapito voi
esimerkiksi tunnistaa kayttdjan henkildtodistuksen perusteella. Vaikka taméa
onkin suosittu todennustapa, tdma vie yllapidolta resursseja ja saattaa siksi tulla
kalliiksi. (Brainard ym. 2006, 1, 2.)

3.3 Todentaminen fyysisen ominaisuuden perusteella

Henkilon fyysisiin ominaisuuksiin perustuva todennus on hankalin ja kallein
toteuttaa, koska se vaatii erikoislaitteita. Tallaisia todennuksia ovat esimerkiksi
kasvonpiirteisiin, &aneen, sormenjalkiin  tai verkkokalvoon perustuvat
todennukset. Erikoislaitteet ja se, ettei esimerkiksi palvelimella ole yksil6llisia
fyysisia ominaisuuksia, joilla aitous voitaisiin varmistaa, rajoittavat

kayttotilanteiden maaraa. (Jarvinen 2003, 36.)
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4 Varmentaminen

4.1 Varmenteet

Jotta voitaisiin olla varmoja, ettd yhteys kohteeseen tulee oikeasta paikasta,
eikd esimerkiksi yhteyttd ole kaapattu, joudutaan kayttdmaan varmenteita
todentamisessa (Jarvinen 2003, 121). Varmenne on sédhkdinen todistus, jonka
avaamiseen tarvitaan varmenteen myontajan julkinen avain. Varmenne koostuu
joukosta tietoa, jonka varmenteen myontdjd on pakannut tiivisteeksi ja

digitaalisesti allekirjoittanut. (Jarvinen 2003, 159.)

4.2 Julkisen avaimen salaus

Julkisen avaimen salausmenetelméa toimii epasymmetrisella
salausmenetelmalld, joten siinda kaytetdan kahta avainta: yhta avainta
salaamiseen ja toista salauksen purkuun. (Stallings 2005, 258). Salaamiseen
kaytettdvaa avainta kutsutaan julkiseksi avaimeksi. Salauksen purkuun
kaytettdvaa julkisesta avaimesta johdettua avainta kutsutaan salaiseksi tai
yksityiseksi avaimeksi. (Hakala ym. 2006, 375.) Salauksen purkamiseen
kaytettdvaa avainta ei pystyta selvittamaan salaamiseen kaytettdvan avaimen ja
siina kaytettavan algoritmin perusteella.(Stallings 2005, 258.) Salainen avain
saadaan selville julkisesta avaimesta ainoastaan jos tiedetd&n kuinka avainparit
luotiin. (Hakala ym. 2006, 375). Se voidaan kuitenkin purkaa kayttdmalla brute-
force-hyokkaysta. Siind kokeillaan kaikkia mahdollisia avaimia, kunnes oikea
I6ytyy. Tietokoneiden tehojen kasvaessa mahdollistuu aina vain nopeampi
avainten kokeilu. Tahan on pyritty vastaamaan kasvattamalla avainten kokoa.
Kokojen kasvattaminen kuitenkin hidastaa salaamista ja salauksen purkua.
(Stallings 2005, 266.)

Kuviossa 1 on esitettyna julkisella avaimella salaamisen toiminta. Bobilla oleva
Alicen julkinen avain ja Alicen yksityinen avain ovat luotuja avainpareja. Bob

valitsee julkisista avaimistaan Alicelta saamansa Alicen julkisen avaimen. Alicen
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julkisen avaimen ja salausalgoritmin avulla tiedosto salataan. Taman jalkeen
tiedosto lahetetdan salattuna Alicelle. Koska tiedosto on salattu Alicen julkisella
avaimella, pystyy ainoastaan han avaamaan sen oman yksityisen avaimen ja

salaamisen purkuun tarkoitetun algoritmin avulla.

Ted i

Abee’s public Alice's private

key key
—— Transmitted -
—_— cipherieal o
——— et —
—_ —_
Plaintex| Pludmest
mnput Encryption algonthm Decryvption algonithin OuLput

(e.2.. RSA) (reverse of encrypton

algarithm)

(a) Encrypuion

Kuvio 1. Salaus julkisen avaimen menetelmalla (Stallings 2005, 262.)

Esiintymista jonain muuna kayttajana, ja saamalla nain julkisen avaimen
kayttoon, on pyritty estamédan antamalla julkiset avaimet luotetun kolmannen

osapuolen jaettaviksi.

Kuviossa 2 on esitettynd kuinka A lAhettdd luotetulle kolmannelle osapuolelle
lahetys ajalla (Time1) merkityn pyynndn avaimen saamiseksi. Kolmasosapuoli
lahettdd A:lle paketin joka sisdltdd B:n avaimen (PUp) ja alkuperdisen A:n
lahettAman aikaleimatun viestin. Paketti lahetetddn salattuna kolmannen
osapuolen yksityisella salausavaimella (PRaum). A:lla on hallussaan kolmannen
osapuolen julkinen avain, joten han pystyy purkamaan viestin. Nain A voi
varmistaa ettd avain tuli kolmannelta osapuolelta ja verrata lahettdmaansa

viestia paketin sisaltémaan viestiin ja aikaleimaan.
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Tamén jalkeen A salaa haluamansa viestin B:n julkisella avaimella ja lahettaa
sen B:lle. Salattu paketti siséltaa A:n tunnisteen (IDa) ja A:n luoman sekalaisen

merkkijonon (Ni).

Kun B on saanut A:lta salatun viestin, hakee han A:n julkisen avaimen
kolmannelta osapuolelta samoin kuin A haki B:n avaimen. Nyt B pystyy
purkamaan A:n lahettdmat viestit sekd salaamaan ja lahettAmaéan viesteja A:lle.
Tama taas pystyy omalla yksityisella avaimellaan purkamaan B:n lahettaméat

viestit ja B:n julkisella avaimella salaamaan viesteja B:ta varten.

Jotta A olisi varma ettd viesti meni B:lle perille, l1&hettdd B lopuksi viela A:n
viestin sisdltaman sekalaisen merkkijonon (Ni) ja itse luomansa sekalaisen
merkkijonon (N2) A:lle salattuna A:n julkisella avaimella. A lahettdd tdman
jalkeen vastauksena B:n luoman merkkijonon (N2) salattuna B:n julkisella
avaimella. (Stallings 2005, 291-293.)

Public-key
/ authority \
(1) Request || Time, / (4) Request I Time,

(2) E(PR . [PU I Request || Time, ])

(8) E(PR,, 0, [PU, | Request | Time,])

/ 3 l"“[.[v“' | ’h" . Ni I \\

Initiator | Rcspondef‘
A B ‘
‘\ (6) EPUL LN, LN —//

(7) E(PU,. N2)

Kuvio 2. Julkisen avaimen jakajana kolmas osapuoli (Stallings 2005, 293).
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Kolmannen osapuolen jakamilla avaimilla on heikkoutena kolmannen osapuolen
luotettavuus. Julkisiin avaimiin on saatettu p&astd kasiksi, esimerkiksi

tietomurron avulla. (Stallings 2005, 293.)

Kolmannen osapuolen jakamien avaimien sijaan, voidaan myods kayttaa
sertifikaatti-varmennusta. (Stallings 2005, 294). Lahes kaikissa laajamittaisissa
julkisen avaimen jarjestelmissa kaytetaan varmenneita. (Hakala ym. 2006, 376).
Siind avaimeen liitetddn avaimen omistajan tunniste. Kolmas osapuoli luo
naiden pohjalta avaimen omistajalle sertifikaatin, johon on liitetty kolmannen
osapuolen allekirjoitus. Kolmantena osapuolena toimii yleensa jokin virallinen
taho. (Stallings 2005, 294.) Tunnisteen, avaimen ja allekirjoituksen lisaksi
sertifikaatti siséltdd usein mydntjan nimen, voimassaoloajan ja sarjanumeron.
Kysyméalla sertifikaatin myontgjaltd aitoutta voidaan olla varmoja, etta
sertifikaatin omaava on oikea henkil6 ja sertifikaatti voimassaoleva. (Ruohonen
2002, 266.) Sertifikaatin sisaltamista tiedoista saadaan selville sertifikaatin

omistajan tunniste, jota voidaan verrata avaimeen liitettyyn tunnisteeseen.

Kuviossa on 3 esitettyna kuinka A lahettdd sertifikaatin myontajalle julkisen
avaimensa (PU,). Sertifikaatin myontgja lahettad A:lle sertifikaatin (Ca), joka
sisaltaa A:n tunnisteen(lIDa), voimassaoloajan (T) ja A:n julkisen avaimen (PU,).
Sertifikaatti on salattu sertifikaatin myontdjan yksityisella avaimella (P Rauth).
Koska sertifikaatti on salattu yksityisella avaimella, pystytaan se purkamaan
ainoastaan sertifikaatin myontgjan julkisella avaimella. Nain varmistutaan siita
ettd sertifikaatti on sertifikaatin  myontgjalta. Taman jalkeen A Ilahettaa
sertifikaatin (Ca) B:lle. B avaa sertifikaatin sen myontajan julkisella avaimella.
Nyt B pystyy lahettamaéan A:lle viesteja salattuna A:n julkisella avaimella. B
pystyy myos halutessaan varmistamaan sertifikaatin aitous ja voimassaolo
sertifikaatin myontajalta. B hakee sertifikaatin samoin kuin A, lahettdmalla oman

julkisen avaimensa (PUy) sertifikaatin myontajalle. (Stallings 2005, 295.)
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Kuvio 3. Sertifikaatin noutaminen (Stallings 2005, 294).

4.3 SSL-salaus

Vuonna 1994 Netscape Communications Corpration kehitti SSL-
salausprotokollan. Sita kaytetadn mm. HTTPS, SSMTP, NNTP, FTPS ja
Telnets-protokollissa. (Ruohonen 2002, 289.) Vaikka SSL-salausta kaytetaankin
usein vain palvelimen aitouden varmentamiseen, voidaan sita kayttaa
varmistamaan ettd yhteys on luottamuksellinen, viestit ehyitd ja osapuolten
aitouden varmentamiseen. (Hakala ym. 2006, 390). Jos yhteyden aikana on
tapahtunut jotain poikkeavaa, lahetetd&n halytysviesti ja virhe joko korjataan tai
yhteys katkaistaan. Jos viesti muuttuu matkalla, johtaa se aina yhteyden
katkaisemiseen. (Ruohonen 2002, 290.)

SSL:n toiminta jakaantuu kahteen osaan: Handshake-protokolla ja Record
Layer. Handshake:ssé lahetetaan tydasemalle viesti. Viesti sisaltaa tiedon siita
mitd salakirjoitusmenetelmia tydasema osaa. Palvelin valitsee taman jalkeen
salakirjoitusmenetelméan ja lahettaa tiedon siitd tydasemalle. Jos osapuolien
tarvitsee tunnistaa toisensa sertifikaateilla, tapahtuu se tdssd vaiheessa.
Lopuksi sovitaan kaytettdvastd istuntoavaimesta. Kaikki viestit lahetetadan

kattelyn jalkeen salattuna. Recod Layer-protokollan vastuulle jaa viestien
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osioiminen, pakkaaminen, salakirjoittaminen ja eheyden varmistaminen.
(Hakala ym. 2006, 390 - 391.)

SSL:aa ei voida estda tai pakottaa toimimaan asiakkaan puolelta. SSL vaatii
palvelun vyllapitajaltd tarvittavien ohjelmien lisdksi tarvittavia varmenteita.
(Hakala ym. 2006, 391.)

4.4 SSH-salaus

Tatu Ylonen kehitti vuonna 1995 SSH-salausprotokollan. Ensimmainen versio
sisalsi kayttdjamaarien kasvun mukana tulleita ongelmia ja rajoituksia, joten
1996 julkaistiin SSH-2. Siina SSH-1:n sisaltamia ongelmia oli korjattu ja se tuki
useampaa algoritmia. Ongelmia ei voitu korjata menettAmatta taaksepain
yhteensopivuutta SSH-1:n kanssa. Lisaksi SSH-2 lisenssit olivat erittéin paljon
rajoitetumpia kuin SSH-1:n. Taman vuoksi SSH-2 ei heti korvannut SSH-1
versiota, vaan vanhempi versio oli usean vuoden ajan suositumpi. (Barrett &
Silverman 2001, 31.)

SSH-salausprotokollaa kaytetaan etayhteyksien luontiin, tiedon salaamiseen ja
lahettamiseen, seka kayttajan tunnistamiseen (Barrett & Silverman 2001, 8). Se
pyrkii suojaamaan mm. IP-huijauksilta, DNS-huijauksilta, tietojen urkinnalta,
tiedon manipuloimiselta ja palvelinyhteyden vaarentdmiseltda (Acheson &
Carasik 2001).

SSH-arkkitehtuuri toimii asiakas/palvelin periaatteella. Kuviossa 4 SSH-
asiakasohjelmat lahettavat pyyntdja SSH-palvelinohjelmalle. Kaikki palvelimen
ja asiakaan valilla tapahtuva tiedonsiirto on suojattu kryptatauksella ja eheyden

varmistuksella.(Barrett & Silverman 2001, 20.)
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Kuvio 4. SSH-arkkitehtuuri (Barrett & Silverman 2001, 20).

Palvelinohjelma joko hyvaksyy tai hylkda asiakkaan pyynnoén tunnistamisen
perusteella. Tunnistus voi tapahtua salasanan tai julkisen avaimen perusteella.
Julkisen avaimen perusteella tunnistamista kaytetdan usein automatisoiduissa
toiminnoissa. Lisaksi SSH voidaan integroida usean tunnistamismenetelman
kanssa. Naita ovat mm. Kerberos, SecurlD, PGP, TIS Gauntlet ja PAM. (Barrett

& Silverman 2001, 8.) SSH:ssa on mahdollista muuttaa kaytettavaksi
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salausalgoritmiksi ei mitdan. Tama on tarkoitettu ainoastaan virheiden
korjaukseen, joten voidaan sanoa ettd yhteyksien vélinen tiedonsiirto tapahtuu
aina salattuna. SSH:n salaukseen kayttamia algoritmeja SSH:n versiosta
riippuen ovat mm. DES, 3DES, IDEA Blowfish, Twofish, Arcfour ja Cast128-
cbc.(Acheson & Carasik 2001.) Salauksen lisdksi SSH hoitaa tiedon eheyden
varmistamisen. Eheydellda varmistetaan, ettei tietoa ole muokattu

matkanvarrella. (Barrett & Silverman 2001, 24.)

4.4 Salaaminen hajautusfunktiolla

Hajautusfunktioita kutsutaan usein myds hash tai digest-funktioiksi. (Ruohonen
2002, 264). Hajautusfunktiolla salattu viesti on yksisuuntainen, joten sita ei ole
tarkoitettu avattavaksi. Hajautusfunktion Il&pi kaynyt viesti on aina
vakiokokoinen, joten alkuperdisen viestin pituutta ei ole mahdollista saada

selville hajautusfunktion tuottamasta hash-koodista. (Stallings 2005, 329.)

Hajautusfunktiossa lapikaynyt viesti muutetaan tiivisteeksi. Viestin kaikki merkit
vaikuttavat tiivisteen tulokseen. Vaikka erilaiset viestit voivat teoriassa tuottaa
saman tiivisteen, on kahta erilaista viestia vaikea loytaé. (Ruohonen 2006, 264.)
Jos kaksi samanlaista viestia poikkeaa yhdenkin bitin toisistaan, tuottaa
hajautusfunktiolla salaaminen erilaisen hash-koodin. (Stallings 2005, 329).
Koska saman hash-koodin tuottavat viestit poikkeaisivat tdysin toisistaan,
vastaanottaja huomaisi valitttmasti viestin muuttuneen. (Ruohonen 2006, 264.)
Hajautusfunktiota kaytetdankin usein salasanojen tallentamiseen. Talldin
tallennettua salasanaa ei avata, vaan kayttajan syottama salasana muutetaan
hajautusfunktiolla hash-koodiksi. Nain voidaan verrata, onko koodi sama kuin

tallennetussa salasanassa.
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5 Opinnaytetydskentelyn seurantaa  avustavan

jarjestelman toteutus

5.1 Jarjestelman vaatimukset

Hanna Ra&mo6 oli tutkinut opinnaytetydssddn ASP.NET ja selainpohjaisen
sovelluksen suunnittelu tietojenk&sittelyn koulutusohjelman
opinnayteseurantajarjestelmélle asetettavia vaatimuksia. Vaatimukset ol

hyvaksytetty opettajankokouksessa. (Ramo 2008, 32.)

Tarkoituksena oli korvata opinndytetyoskentelyn seurantaan tarkoitettu
paperinen jarjestelma, sahkoisella, reaaliaikaisella ja aikaan ja paikkaan
sitoutumattomalla jarjestelmalla (Ramo 2008, 35). Uuden jarjestelman keskeisia
vaatimuksia olivat helppokayttdisyys, reaaliaikainen tietojen yllapito, seka
tietoturvallisuus. Jarjestelman toiminnoille asetetut vaatimukset voidaan jaotella
kahteen osaan: opettajan roolin omaavaan kayttajaan ja opiskelijan rooliin
omaavaan kayttajaan. Opiskelijalle kuuluvat omien tietojen paivittdminen,
iimoittautuminen seminaareihin ja seminaaripaivien tarkastelu. Opettajalle
kuuluvat seminaari- ja kypsyysnaytepaivien merkitseminen, osallistujien
ryhméakuittaus haun perusteella, ilmoittautuneiden oppilaiden listan nakeminen

ja raporttien tulostus.

Jotta jarjestelméan ominaisuudet olisivat mahdollista toteuttaa niin, ettei
opiskelijalla ole mahdollisuutta paastd kasiksi toisen opiskelijan tietoihin, eika
opettajan lisdaman tilaisuuden muuttamiseen, on jarjestelmalle luotava
roolipohjainen ja kayttajan tunnistava kirjautuminen (Ramo 2008, 40, 41).
Kayttajan kirjautumisen helpottamiseksi kirjautumistunnusten taytyisi olla
helppomuistisia ja salasana kayttajan vaihdettavissa (Ramo 2008, 41). Suurin
osa Turun ammattikorkeakoulun jarjestelmistda on kaupallisia, joten
lisdpalikoiden rakentaminen vaatii paljon selvitysty6ta jarjestelman toimittajalta
ja  ammattikorkeakoululta.  Tallbin  uuden  jarjestelman integroinnin

kokonaiskustannuksista tulee suuri. Taméan vuoksi Turun ammattikorkeakoulun
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integrointeja tehdaan vain, jos lisattdva ominaisuus koskee koko koulua. Koska
jarjestelma tulee aluksi vain tietojenkasittelyn koulutusohjelman kayttoon,
Hanna Ramon opinnaytteessd ehdotettua jarjestelman liittamistd johonkin jo

olemassa olevaan jarjestelmaan ei tote utettu.

Vaikka jarjestelma toteutettiin roolipohjaisena kirjautumisena, Hanna Ramon
vaatimusmaarittelyn mukaista salasanan unohtuessa tarvittavaa yllapitajan
apua salasanan palautukseen ei tarvita. Tutkittuani eri tunnistautumis- ja
yllapitovaihtoehtoja péaadyin jarjestelmaan, jonka osittaisena yllapitajana
toimivat jarjestelman opettajat. He saavat oikeudet lisdtd, muokata ja poistaa
kayttajia sekd uusia kayttdjien salasanat kuitenkin niin, ettei opettaja saa
tietoonsa kayttajan kayttajatunnusta, muulloin kuin kayttajaa luotaessa, eika saa
tietoonsa kayttdjan salasanaa. Taman mahdollistaa kayttajad luotaessa ja
salasanaa uusittaessa salasanan automaattinen generointi ja sen lahettaminen

kayttajalle sahkopostiviestina.

5.2 Toiminnot ja ominaisuudet

5.2.1 Kirjautuminen ja kirjautumistunnukset

Alkuperaisend ideana oli toteuttaa jarjestelma jonkin jo olemassa olevan
jarjestelméan yhteyteen. Ollessani yhteydessa Turun ammattikorkeakoulun IT-
suunnittelijpan Tuomo Karppiseen ja IT-pad&suunnittelijaan Pauli Lehtoseen kavi
ilmi, etta jarjestelman liittdminen jo olemassa oleviin jarjestelmiin olisi ollut kallis

toteuttaa, joten paadyin toteuttamaan taysin erillisen itsenaisen jarjestelman.

Jarjestelma kayttaa hyvakseen ASP.NET forms-kirjautumista. Jarjestelmaan
kijautuminen tapahtuu kayttajatunnuksen ja salasanan perusteella.
Jarjestelmasséa ei voida kayttda kahta samaa kayttdjatunnusta. Jos kayttaja
yrittdd ottaa kayttbon jo olemassa olevan kayttajatunnuksen, tulee siita

kayttajalle virheilmoitus. Salasana ja kayttdjatunnus ovat kayttajan
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muutettavissa haluamakseen tunnusten vaihtosivun kautta. Salasanan
unohtuessa voi opettaja roolin omaava kayttaja tilata uuden tunnuksen. Tunnus
generoidaan automaattisesti ja lahetetdan kayttdjan sahkopostiin. Nain

tunnusten uusimista varten ei tarvita jarjestelmalle erillista yllapitajaa.

Salasana tallennetaan tietokantaan hajautusfunktiolla muutettuna. Kayttajan
kirjautuessa syotetty salasana muutetaan hash-muotoon ja verrataan sita
tietokannan muutettuun salasanaan. Salasanaa ei siis missaidn vaiheessa
muuteta takaisin alkuperaiseen muotoon. Nain lukemalla suoraan tietokannasta
salasanoja ei saada selville kayttajan salasanaa, vaan pelkastdan rivi hash-
koodia. Koska teoriassa hajautusfunktio saattaa Iluoda kahdesta eri

merkkijonosta saman arvon, kayttajatunnus on jokaiselle kayttajalle yksilollinen.

Kirjautuminen voidaan halutessa suojata varmenteella, jonka kéayttdé voidaan
kohdistaa koko sivustoa tai vain tiettyja sivuja koskevaksi. Kayttddnoton
ohjeistus osiossa kasitelladn sovelluksen asetusten muuttamista varmenteen

kayttoo n ottamiseksi.

Kun kayttdjatunnus ja salasana tunnistetaan oikeiksi, kayttajalle luodaan
hetkellinen evaste. Evaste sisédltaa kayttajan kayttajatunnuksen ja tietokannan
perusteella haetun roolin seka kayttajan tunnisteen. Rooli mahdollistaa péaasyn
ainoastaan sille oikeuttaville sivuille. Tunnisteen perusteella kayttajaa koskevat

tiedot haetaan tarvittaessa tietokannasta.

Uloskirjautumisessa kayttaja ohjataan kirjautumissivulle. Jos kayttajd on
kirjautuneena jarjestelmaan, kayttaja kirjataan ulos ja kayttdjan istunto

lopetetaan. Nain erillistéa uloskirjautumissivua ei tarvitse toteuttaa.

Tunnusten vaihto -sivulta kayttdgja voi vaihtaa joko kayttajatunnuksen tai
salasanansa. Vaihtaminen edellyttda nykyisen kayttajatunnuksen ja salasanan
syottamista. Talla estetddn kayttajan unohtaessa kirjautua ulos jarjestelmasta,

ulkopuolisen kayttajan mahdollisuus vaihtaa kirjautumistunnuksia.

Salasanaa vaihtaessa pyydetdan kayttajaa syottamaan uusi salasana kahteen

kertaan. Syotettyja uusia salasanoja verrataan keskenddn. Salasanan vaihto
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onnistuu vain niiden tasmatessa. Talla varmistetaan, ettei kayttdja tee

nappailyvirhetta valitessaan uutta salasanaa.

Kun kayttajatunnus tai salasana on vaihdettu, annetaan siita ilmoitus kayttajalle
ja kayttdja kirjataan ulos jarjestelmasta. Koska kayttaja tunnistetaan
jarjestelméssé evasteeseen lisatyn kayttajatunnuksen perusteella, evaste taytyy

luoda uudelleen kirjautumalla sisdan.

TURUN AMMATTIKORKEAKQULU
TURKU UNIVERSITY OF APPLIED SCIEMCES
ONseuranta > Kayttajatunnuksen tai salasanan vaihto
Vaihda kdvttdjitunnus tai salasana Ohje
Omat tiedot @ Vaihda salasana Vaihda kayttajamnms
Iimoitukset
Kalenteri Kayttajatunnus
Kayttajien hallinta
Raporttien tulostaminen Salasana

Vaihda kévttajdtunnus tai salasana

Uusi salasana

Kirjaudu ulos
Vahvista uusi

salasana

Vaihda salasana Penmta

Kuva 2 Tunnusten vaihto —sivu

Kuvassa 2 on tunnusten vaihtoa koskeva sivu. Kéyttaja voi valikoida vaihtaako
salasanan vai kayttajatunnuksen. Tunnusten vaihto edellyttda kayttdjanimen ja

salasanan syoton.

5.2.2 limoitukset

lImoitukset -sivulla opettajaroolin omaava kayttdja voi lisatd sivulle otsikon
omaavan ilmoitustekstin oppilasroolin ja muiden opettajaroolin omaavien
kayttajien ndhtaviksi. Lisatyssa ilmoituksessa naytetdaan otsikon ja tekstin lisdksi
iimoituksen tehneen nimi sek& lisays pdaiva ja aika. Halutessaan kayttaja voi
muokata tai poistaa ilmoituksensa. Kayttaja ei pysty muokkaamaan tai
poistamaan toisten kayttajien luomia ilmoituksia. Kun kayttdja muokkaa omaa

iimoitustaan, paivamaara ja aika muuttuvat muokkaamisaikaa vastaavaksi.
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Jotta sivu ei tayttyisi vanhoista ilmoituksista, ainoastaan uusimmat

kolmekymmenta ilmoitusta naytetaan sivulla.

TURUN AMMATTIKORKEAKOULL
TURKL UNIVERSITY OF APPLIED SCIENCES
ONseuranta > [lmoitukset
Vaihda kdvttdjdtunnus tai salasana Ohje
Omat tiedot Lisaa wusi ilmoitus
Iimoitukset
Kalenteri ON seminaari peruttu
Kayttajien hallinta Tiistaina 2.6. ei ole seminaaritilaisuutta, koska ei ole
Raporttien tulostaminen estintyjid.
Vaihda kdvtta)dtunnus tai salasana Sami Timonen 20.42010 17:31:5%
» Hei
Kirjaudu ulos hei kaikli. JEEE

Sami Timonen 11.4.2010 22:12:43

Kuva 3 limoitukset —sivu

Kuvassa 3 nahdaan ilmoituksia koskeva sivu. Siwulla nékyvat opettajien
jattamat ilmoitukset  jarjestettyna iimoituksen jattbajan mukaan.
Opettajakayttajalla on nakyvissd Lisaa uusi ilmoitus linkki, jota painamalla

avautuu mahdollisuus luoda ilmoitus jarjestelmaan.

5.2.3 Kalenteri ja ilmoittautuminen

Ohjelma sisaltaa kalenterisivun, jossa opettajaroolin omaava kayttaja voi lisata
seminaaritilaisuuden valitsemalleen paivélle tai halutessaan jokaiselle valitun
paivan viikonpaivalle kyseiselle kuukaudelle. Lisatessa tilaisuutta kirjoitetaan
kellonaika ja tila, jossa tilaisuus pidetdan. Taulussa nakyvat ilmoittautuneet
osallistujat seka ilmoittautuneet seminaarinpitajat, heidan opinnayteaiheensa ja
pidettdvd seminaarityyppi. Lisaksi opettajaroolissa oleva voi muokata
valitsemansa kuukauden tapahtumia sekd merkita tilaisuuteen ilmoittautuneille
opiskelijaroolissa oleville lasndolot ja suoritukset halutuille seminaareille.

Merkitsemisen yhteydessa tallennetaan tietokantaan myds merkinnan tehneen
nimi, mydhe mpéaa tarkastelua varten.
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Jos kalenteriin on merkitty tilaisuuksia, voi oppilasroolissa oleva kayttaja
iimoittautua haluttuun tilaisuuteen kuuntelijaksi tai esiintyjaksi. Jos kéayttaja
iimoittautuu esiintyjaksi, taytyy kayttdjan valita pitamansa seminaarityyppi.
Kayttdja ei voi ilmoittautua kuin kerran kuuntelijaksi tai esiintyjaksi yhteen
tilaisuuteen. Jos kayttdja on kuitenkin ilmoittautunut jo kuuntelijaksi tilaisuuteen
ja han paattaéda myohemmin myos esiintya siind, voi han ilmoittautua tilaisuuteen

esiintyjaksi.

Kalenterissa valitun paivan reunat nakyvat tummanpunaisena katkoviivana. Jos
kalenteriin on merkitty tilaisuus, nakyy paiva kalenterissa sinisena. Jos valittuna
paivana on useita tilaisuuksia, naytetadn kaikki péaivan tilaisuudet valinta
mahdollisuudella. Ensimmdinen tilaisuus on oletuksena valittuna. Valitusta
tilaisuudesta naytetddn ilmoittautuneet seminaarinpitdjat aiheineen ja
seminaarityyppeineen. Opettajaroolissa olevalle naytetdan lisaksi tilaisuuteen

iimoittautuneet osallistujat.

Opettajaroolin omaava voi halutessaan tallentaa Excel-tauluina valitun
kuukauden tapahtumat, valittuun tilaisuuteen ilmoittautuneet esiintyjat ja

kuuntelijat sek& valitun tilaisuuden kuitatut suoritukset.

ONseuranta > Kalenteri

B Aika 15.4.2010 12:15 ) Aika 1542010 1225 Ohie
s Tilar Temminiciinen Afk:n: 15.4.2010 12:15 Tila A120
. Ohjaava opettaja- Sami Tila: A120 Ohjaava opettaja- Sami

Kalenteri . Ohjaava opettaja: Sami .

I 2 Timonen Timonen
Kayitajien hallinta . . Timonen o : :

. . Tilaisuus: Kypsyysniyte Tilaisuus: Seminaari

Raporttien tulostaminen Tilaisuus: Kypsyysniyte
Vaihda kavttéjatonnus tai salasana Valitse Valitse

TImoittautuneet esiintyjit TImoittautuneet kuuntelijat

Kirjaudu ulos sami timonen

ONlJarjestelman onti Kypsyysnayte

Lisaa kalenteriin tilaisims

Navtd ja nmiolkkaa %s
valitun lamkauden
tilaisulcsia
Mﬁ‘k@ Esiintyjit
shomEee Nimi ‘ OpiskelijaNumero ‘ Kypsyysniiyte |
|sami timonen 0202020 v
Osallistujat
Toteuta valitut merkinnat Penmta
R

Kuva 4 Kalenteri -sivu
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Kuvassa 4 on Kalenteri —sivu. Kayttdja on klikannut kalenterista paivamaara,
jolloin aukeaa kyseisen pdaivamaaran tilaisuudet. Kayttdja on valinnut
tilaisuuksista keskimmaisen, jolloin naytetddn tilaisuuteen ilmoittautuneet.
Koska kyseisen kayttajan rooli on opettaja, voi han lisata kalenteriin tilaisuuksia,
muokata ja poistaa valitun kuun tilaisuuksia, seka merkita valitun tilaisuuden
tilaisuuksia. Lisdksi kayttaja voi tulostaa tietoja klikkaamalla taulukkokuvaketta.
Kuvassa kayttdja on klikannut Nayta ja kuittaa suoritukset —linkki&, jolloin on

avautunut tilaisuuksien suoritusmerkintdjen muokkausvalikko.

5.2.4 Etsinta ja raporttien tulostaminen

Raporttien tulostaminen -sivu on ndkyvissa ja kaytettavissa ainoastaan

opettajaroolin omaavalla kayttajalla.

Sivwulta  voidaan  katsoa  kaikki  opiskelijat, opiskelijanumeroineen,
ryhmatunnuksineen, aiheineen ja toimeksiantajineen, seka haluttaessa nayttaa
vain ne opiskelijat, joila on tai el ole aihetta, tai nayttdd pelkat

toimeksiantajayritykset.

Opiskelijoista koostuvalta listalta wvoidaan valitsemalla opiskelija nahda
opiskelijan kuitatut seminaariesitykset ja kuitattujen paikallaolojen maara
ensimmaisissa, toisissa ja loppuseminaareissa. Seminaariesityksista nahdaan
seminaarintyyppi, -aika, -paikka ja kuka seminaariesityksen on kuitannut
pidetyksi.

Sivu sisaltaa hakutoiminnon, jossa kirjoittamalla hakukenttaan opiskelijan nimi,
opiskelijanumero, ryhmétunnus tai opinndytteen nimi naytetdan Kkriteerilla
l6ytyneet opiskelijoiden nimi, opiskelijanumero ja opinndytetydaihe. Naista
voidaan valikoida opiskelija, jonka seminaaritiedot naytetaan. Listan
ensimmainen opiskelija on oletuksena valittuna. Seminaaritiedoista nahdaan
pidetyt seminaarit, niiden aika ja paikka ja sen kuitannut opettaja. Lisaksi
naytetdan opiskelijan kuitattujen paikallaolojen maara ensimmaisissa, toisissa ja

loppuseminaareissa.
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Valitut tai haetut tiedot voidaan haluttaessa tallentaa Excel-taulukkona

tietokoneelle.

nnnnnnnnnnnnnnnnnnnnn

ONseuranta > Haku ja raportit

Vaihda kéyttéjétunnus tai salasana Ohje
Omat tiedot Hae
Timoitukset
Kalenteri Mista hahuat tulostettavat tiedot:
Kayttajien hallinta
Raporttien tulostaminen Kaikki opiskelijat
Vaihda kévitdjdtunnus tai salasana ® Opiskelijat joilla on aihe
Opiskelijat joilla ei ole athetta
Kirjaudu ulos Toimeksiantajat
. |Ville - -
Valitse|0501235) samitimonen(@hmklu com ON R&D
[Peltonen| =

s sami - ONJarjestelman) Turun

Valitse[0202020], o samitimonen @hmkku com ot \Jumppanen AME

58

142s506TT

0202020

sami timonen

ONJirjestelmiin luonti

Opiniiytteen edistyminen Palk.allauln?t

seminaareissa

Seminaarityvppi K ypsyysniyvte Ensimmainen

Tila: A120 Aika: 15.4.2010  seminaari0

12:15:00 Tomen

Ohjaava opettaja- Sami seminaari-0

Timonen Loppuseminaari:0

BRis

Kuva 5 Raporttien tulostaminen —sivu

Kuvassa 5 on raporttien tulostamista koskeva sivu. Opiskelijat joilla on aihe on
valittuna, jolloin nahdaan listana kaikki opiskelijat joilla on aihe. Kayttaja on
klikannut sami timonen nimistd opiskelijaa, jolloin on avautunut suoritetut
opinnaytettd koskevat tilaisuudet, seka lasnédolojen maarat seminaareissa.
Ylhaalla olevaan hakupalkin avulla wvoidaan hakea opiskelija nimen,
opinnaytteen, opiskelijanumeron, tai toimeksiantajan perusteella.

Taulukkokuvakkeita klikkaamalla tulostetaan kuvakkeen vyldpuolella olevat
tiedot.

5.2.5 Kayttajienhallinta

Kayttdjienhallinta -sivulta opettajaroolin omaava kayttaja voi lisatd, muokata ja
poistaa kayttajia. Lisaksi ha&n wvoi wuusia halutun kayttagjan salasanan.
Opiskelijaroolin omaava kayttaja ei nde kayttjienhallintaa eikd omaa siihen
kayttooikeutta.
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Kayttdja wvoidaan lisata joko opiskelijaroolille tai opettajaroolille. Lisatessa
kayttajad tarkistetaan, onko syotetty kayttdjatunnus jo jonkin muun kayttajan
kaytossa. Oletuksena opiskelijaroolille kayttajdtunnus on opiskelijanumero.
Lisatessa kayttajaa opiskelijaroolille tarkistetaan lisdksi, onko opiskelijatunnus jo
kaytossa. Jos kayttajatunnus tai opiskelijatunnus on jonkin muun kayttajan
kaytdbssa, annetaan siita ilmoitus kayttajalle, eikd uutta kayttgjaa lisata. Kun
kayttaja on lisatty, sovellus generoi salasanan ja lahettda kayttajatunnuksen ja

salasanan uuden kayttajan sahképostiosoitteeseen.

Kayttdjienhallinnasta voidaan muokata opettajaroolin omaavan kayttajan nimea
ja sahkopostia sek& opiskelijaroolin omaavan kayttdjan opiskelijanumeroa

nimed, sahkdpostia ja rynmatunnusta.

Poistettaessa kayttajaa jarjestelmastd kysytdan varmistus kayttajan poistoon.
Kayttdja poistetaan ainoastaan, jos varmistus hyvaksytaan. Kun kayttdja on

poistettu, hanta ei voida endé palauttaa jarjestelmaan.

Uusittaessa kayttdjan salasanaa kysytddn varmistus salasanan uusimiseksi.
Jos varmistus hyvaksytaan, generoidaan uusi salasana ja lahetetaan kayttajan
uusi salasana ja kayttajatunnus hanen sahkopostiinsa. Nain salasana tulee vain

salasanan omistajan tietoon.
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VERSITY OF APPLIED
ONseuranta > Kayttijien hallinta
Vaihda kdvitdjitunnus tai salasana Ohje
Omat tiedot oppilas -
Iimoitukset
[omies Opiskelijammero
Kayttajien hallinta
Raporttien tulostaminen -
Vaihda kayttajatunnus tai salasana Etunimi
Sukunimi
Kirjaudu ulos
Sahkopost

Kayttajaunms

Ryhmatunms

Lisaa

MuukkaaM‘ 0501235 Ville  |Peltonen |samitimonen@hmicdku.com(142s07TL

Poista (Uusi
kavitaid|salasanal

Poista [Wusi | ) 50lsami  [timonen |samiimonen@hmidkn com{142506T1
kavitajalsalasana) =

Muolkaa

0502303|Onni  |Opiskelija|samitimonen@hmildo.com|142s07TJ

Muolkaa

Kuva 6 Kayttajienhallinta —sivu

Kuvassa 6 on kuvattuna kayttajienhallintaa koskeva sivu. Alasvetovalikossa on
vaihtoehdot opettaja ja oppilas. Tata vaihtamalla nahdaan kaikki kyseisen roolin
omaavat kayttajat listassa, seka kyseiselle roolille kayttajan lisdys mahdollisuus.
Syottamalla uudelle kayttajalle tarvittavat tiedot laatikoihin ja klikkaamalla Lisaa
painiketta luodaan uusi kayttdja. Klikkaamalla halutun kayttdjan kohdalta
Muokkaa linkkia, voidaan muokata kayttdjan tietoja. Klikkaamalla halutun
kayttdjan kohdalta Poista kayttaja linkkia poistetaan kayttdjan tiedot
jarjestelméasta. Uusi salasana linkkia klikkaamalla rivilla olevalle kayttajalle

lahetetdaan uusi automaattisesti luotu salasana sahkopostiin.

5.3 Ohjeistus kayttoonottoon

5.3.1 Tietokanta ja tietoldhteen maarittaminen

Sovelluksen tarvitsema tietokanta on nimeltddn ONSeurantaDB. Se voidaan

joko siirtaa palvelimelle valmiina ONSeurantaDB.mdf-tiedostona tai suorittaa
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tietokannan luova SQL-scripti  ONSeurantaDB.sql. Jotkin palvelimen
suojausasetukset saattavat estda suoran ONSeurantaDB.mdf-tietokannan
kayton, talléin on suositeltavaa luoda tietokanta SQL -scriptin avulla palvelimella.

Luotu tietokanta taytyy olla nimeltdéan ONSeurantaDB.

Jotta sovellus l6ytaa tietokannan, taytyy web.config-tiedoston
connectionStrings-kohdan DataSource muuttaa palvelimen asetuksien

mukaiseksi.

<connectionStrings>
<!--Muuta connectionString kohta palvelimen asetuksien mukaiseksi-
->
<add name="CSTietokantayhteys" connectionString="Data Source=HUOM!
MUUTA TAMA; Initial Catalog=ONSeurantaDB;Integrated Security=True"
providerName="System.Data.SglClient" />
</connectionStrings>
<system.web>

Koodin kohta Data Source taytyy muuttaa tietokannan sijaintia vastaavaksi.
5.3.2 Varmenteen kaytto

Sivusto voidaan asentaa kayttamaan varmenne-suojausta koko sivustolla tai
vain salasanojen kasittelyn yhteydessa. Jos sivustolle ei haluta ottaa kayttéén
ssl-suojausta, ssISuojattu-kansiota ei tarvitse siirtdé palvelimelle. Talldin sivusto

ei ole varmenne-suojattu ja on siksi alttiimpi tietomurroille.

Jos halutaan kayttda ssl-suojausta koko sivustolla, taytyy web.config-tiedostoon
forms-kohtaan lisata maaritys requireSSL="true”. Talldin palvelimelle taytyy
myo6s luoda maaritys ssl-suojauksen kaytolle.
<authentication mode="Forms">
<I--Kaytettaessa kokosiwun suojausta lisatdan maaritys requireSSL="true".
Kaytettdessa vain osittaista ssl-suojausta requireSSL="true" jaa pois
ja loginUrl="Kirjaudu.aspx" tilalle laitetaan loginUrl="ssISuojattu/Kirjaudu.aspx" -->
<forms name="Kirjaudu" loginUrl="Kirjaudu.aspx"
protection="All" requireSSL="True" enableCrossAppRedirects="false" timeout="30" />
</authentication>

Koodissa Forms maaritykseen on lisatty requireSSL maaritys ja arvoksi annettu

True.
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Jos halutaan suojata vain salasanaa kasittelevat sivut (kirjautuminen,
kayttajienhallinta ja tunnustenvaihto) taytyy web.config-tiedoston forms-kohdan
maaritys login="Kirjaudu.aspx’ korvata maarityksella
login="ssISuojattu/Kirjaudu.aspx”. Formsin login-maarityksessa maaritetaan
sivuston kirjautumissivu. Talle sivulle kayttdja ohjataan jos kayttaja ei ole

Kirjautunut sisdéan jarjestelmaan.

Maarityksen lisdksi palvelimelle taytyy siirtdd sslSuojattu-niminen kansio ja
taman sisaltdmat tiedostot KayttajienHallinta.aspx, KayttajienHallinta.aspx.cs,
Kirjaudu.aspx, Kirjaudu.aspx.cs, TunnustenVaihto.aspx,
TunnustenVaihto.aspx.cs, seka we.config. Sivuston juurihakemistosta voidaan
poistaa tiedostot KayttajienHallinta.aspx, Kirjaudu.aspx ja

TunnustenVaihto.aspx.

Jotta sivun linkit ohjautuvat oikeaan paikkaan, taytyy ONSeuranta.master sivun
PanelNormaali-nakyvyysmaare muuttaa nakymattomaksi ja
PanelOsittainSuojattu-nakyvyysmaéare muuttaa nakyvaksi. Nakyvyysmaareen
muuttaminen tapahtuu muuttamalla paneelin visible-arvoa. Arvo False muuttaa
nakyvyyden nakymattomaksi ja arvo True muuttaa nakyvyyden nakyvaksi.
<asp:Panel ID="PanelNormaali" runat="server" Visible="False">

ONSeuranta.master —sivun koodissa PanelNormaali nakyvyysmaareelle
asetetaan arvon False.

<asp:Panel ID="PanelOsittainSuojattu” runat="server" Visible="False">
Koodin PanelOsittainSuojattu ndkyvyysmaareelle asetetaan arvo True.

MyOs osittaisessa varmennuksessa taytyy palvelimelle Iluoda maaritys
sslSuojattu-kansiolle ssl-suojauksen kaytdlle. Osittainen suojattu yhteys
kuluttaa resursseja vdhemman kuin kokosivuston suojattu yhteys, mutta

enemman kuin suojaamaton yhteys.

5.3.4 Sahkopostiasetukset

Kayttajienluonti seka salasanan uusiminen vaatii sahkopostin. Asetukset

sahkopostia varten asetetaan KayttajienHallinta.aspx.cs-tiedoston
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lahetaSahkoposti-kohdasta muuttaa sahkodpostintarjoajan smtp-osoite ja
kaytettava portti seka sahkopostiosoite ja salasana. Lisaksi muutetaan

tarvittaessa sahkopostin ssl-maaritysta.
SmtpClient smtp = new SmtpClient("smtp.palvelin.com”, 587);

smtp.UseDefaultCredentials = false;

smtp.Credentials = new System.Net.NetworkCredential ("sdhkdposti@pal velin.com”,

"salasana");

smtp.EnableSsl = true;

Koodin smtp.palvelin.com tilalle kirjoitetaan sdhkdpostintarjoajan smtp-osoite,
587 tilalle kirjoitetaan kaytettdva portti, sahkoposti@palvelin.com tilalle
kirjoitetaan sahkopostiosoite ja salasana tilalle kirjoitetaan sahkdpostin

salasana.

5.3.3 Ensimmaisen kayttajan luonti

Jotta sivuston ensimmainen kayttdjd voidaan luoda tietokantaan, taytyy
sovelluksen ensimmainen kirjautuminen suorittaa EkaKirjautuminen.aspx-sivun
avulla. Tama tapahtuu muuttamalla web.config-tiedoston forms-kohdan
maaritys login="Kirjaudu.aspx”, maaritykseen login="EkaKirjautuminen.aspx”.
Nain voidaan kirjautua sovellukseen EkaKirjautuminen.aspx, sivuston avulla ja
luoda ensimmaisen opettaja-kayttdja. Opettaja-kayttajat pystyvat lisddmaan
sovellukseen uusia kayttdjia. Kun ensimmainen opettaja-kayttdja on luotu,
kijaudutaan ulos ja muutetaan web.config-tiedoston forms-kohdan maéaritys
login="EkaKirjautuminen.aspx” takaisin maaritykseksi login="Kirjaudu.aspx’, tai
jos kaytetddn osittaista varmennesuojausta login="ssl|Suojattu/Kirjaudu.aspx”.
Taméan jalkeen poistetaan EkaKirjautuminen.aspx-tiedosto palvelimelta.
EkaKirjautuminen-sivu on luotu ainoastaan sovelluksen ensimmaisten kayttajien

luomiseksi. On tietoturvan kannalta erittdin tarke&a ettei sivu jaa palvelimelle.
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6 POHDINTA

Toimeksianto vaikutti aluksi selkealta jarjestelmalta, joka olisi helppo toteuttaa.
Ohjelman suunnittelun ja hahmottamisen edistyessd nousi kuitenkin useita
ongelmia vastaan. Suurimmat ongelmat koskivat tietoturvaa, kirjautumista ja
jarjestelméan tulevaa yllapitoa. Jotta sovelluksesta saatiin edes osittain
tietoturvallinen, taytyi selvittdd, mitkd asiat vahvistavat ja mitkd heikentavat
ASP.NET-pohjaisten sivujen tietoturvallisuutta. Koska jarjestelmasta haluttiin
yllapidon kannalta mahdollisimman vahan resursseja vieva, jarjestelmaan luotiin
opettajakayttdjille osittaiset yllapidon omaavat oikeudet. Nain kayttajien
lisd&dminen, muokkaaminen ja salasanan uusiminen ei veisi Yyllapidolta
resursseja. Tama kuitenkin esti mahdollisten valmiiden kirjautumismoduulien
kayton. Vaikka opettajakayttajat omaavat yllapidon oikeuksia, tama ei tarkoita
sitd, ettei jarjestelma tulisi jonkinlaista yllapitdjaa tarvitsemaan; varsinkin
jarjestelméan tietokanta tulisi varmuuskopioida paivittain. Yllapitajaa tarvitaan

kuitenkin viimeistaan, kun varmuuskopio joudutaan palauttamaan.

Uskon ettd suurimpana ja ratkaisevimpana haasteena tulee tastd eteenpain
olemaan jarjestelman kayttoonottovaihe. Itse jarjestelman kayttoonoton ja
toimivuuden testaamisen lisaksi kayttoonottovaihe vaatii panostusta, jotta

kayttajat tulevat varmasti kayttdmaan jarjestelmaa.

Jotta oppilaat ja opettajat kayttaisivat jarjestelmaa, taytyisi heille iskostaa, etta
jarjestelmé vaatii toimiakseen etta sitd kaytetddn. Esimerkiksi oppilasta ei voida
merkitd seminaarissa lasna olevaksi, jos han ei ole ilmoittautunut kyseiseen
seminaariin. Opettajilla on jarjestelmdan luotu osittaiset yllapitajan oikeudet,
joten heille on myds asetettu osia Vllapitdjan vastuista. Taman vuoksi
jarjestelméa vaatii erittdin paljon myds ohjaavalta opettajalta sitoutumista
jarjestelman kayttoon. Vaikka merkinnat voidaan myos tehda jalkikateen

jarjestelméaan, merkinnat unohtuvat usein helposti.

Jarjestelman kayttéa on pyritty helpottamaan pyrkimalla luomaan jarjestelmasta
mahdollisimman yksinkertainen ja luomalla jokaisen sivun ominaisuuksille, seka

kaytdlle ohje-ominaisuus. Lisaksi kayttajatunnuksen ja salasanan muistamista
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helpottaa mahdollisuus vaihtaa ne kayttdjan haluamiksi. Tama vahentaa

kirjautumistunnuksen lisddmaa kynnysta kayttaa jarjestelmaa.

Jarjestelman  kayttbonottovaiheessa  taytyisi  huomioida  jarjestelman
tietoturvallisuuden asettamat vaatimukset. Jarjestelméaéan on luotu mahdollisuus
olla kayttamattd varmenteita, kayttdd vain salasanojen yhteydessa varmennetta
tai suojata koko jarjestelmd varmenteella. Varmenteen kayttamatta jattdminen
luo todella suuren tietoturvariskin, kun taas kokosivun suojaaminen
varmenteella saattaa hidastaa jarjestelméan kayttoa vanhemmilla koneilla ja
hitaammilla Internet-yhteyksilla. Kayttdonottovaiheessa taytyy miettida, mité

varmennetasoa on jarkevinta kayttaa.

Vaikka jarjestelmd& tulee vaatimaan panostusta opettajilta, uskon etta
jariestelmasta tulee olemaan heille suurta hydtya. Opettajat pystyvat
seuraamaan yksittdisen opiskelijan opinnaytteen edistymista, ilman ettd haneen
tarvitsee olla jatkuvassa yhteydessa. Oppilaille suurin hyodty tulee olemaan,
nykyiseen paperiseen versioon nahden, seminaaritilaisuuksien nakeminen,
sekd se, ettei suoritusten kuittaamiseen vaadittavaa paperia tarvitse kantaa

mukana.
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1 Johdanto

1.1 Tarkoitus ja Tuote

Tamad dokumentti on opinnaytteenda luodun  opinnaytetyoskentelyn
seurantajarjestelman maarittelydokumentti. Maarittelydokumentti on luotu
Hanna Ramon opinndytteen ASP.NET ja selainpohjaisen sovelluksen

suunnittelu liitteena olevan maarittelydokumentin pohjalta.

Tarkoituksena oli luoda opinnaytetyoskentelynseuraamista avustava sovellus.
Sovelluksella helpotetaan opinnaytetyon ohjaajan ja tekijan vélista yhteistyota,
yllapitamalla opinnayteprosessissa mukana olevia tietoja ja mahdollistamalla
erilaisten raporttien tulostus naista tiedoista. Sovellus toimii Internetin yli
selainpohjaisesti.

Sovellus tehtiin Turun ammattikorkeakoulun tietojenkasittelyn
koulutusohjelmalle. Sen kayttgjina tulevat toimimaan tietojenkasittelyn

opiskelijat ja opettajat.

1.2 Maaritelmat, termit ja lyhenteet

Taméa dokumentti on opinnaytteend luodun opinnaytetyoske ntelyn

1.3 Tahan liittyvat dokumentit

Tama dokumentti on liite opinndytteeseen Selainpohjaisen sovelluksen
toteuttaminen .NET ymparistolla. Tatd dokumenttia seuraa liitteet

suunnitteludokumentti ja testausdokumentti.

1.4 Yleiskatsaus

Tassa dokumentissa kaydaan lapi jarjestelman toimintavaatimukset. Eli se

pyrkii vastaamaan siihen mita jarjestelman tekee ja mita se sisaltaa.
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2 Yleiskuvaus

2.1 Ymparisto

Kuviossa 1 on esitettyna opinnaytetyoskentelynseurantajarjestelman
liittymakaavio. Kayttaja hakee, syottdd ja muokkaa tietoja sovelluksen kautta

tietokantaan.

(eTIE Jarjestelma
g

Kayttaja

Tietokanta

Kuvio 5. Liittymé&kaavio

2.2 Toiminta

Sovelluksen kayttajat ryhmitelladn opettajiin ja oppilaisiin. Tapahtumalista:
1. Opettajakayttaja tarkastelee, lisda, muokkaa ja poistaa kayttajia

2. Opettajakayttaja tarkastelee, tulostaa, lisda, muokkaa ja poistaa
tilaisuuksia

3. Opettajakayttaja  tarkastelee, tulostaa, merkitsee ja  poistaa

suoritusmerkintoja
4. Opettajakayttaja tarkastelee ja tulostaa ilmoittautumisia

5. Opettajakayttaja lisdd, muokkaa ja poistaa ilmoituksia
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6. Oppilaskayttaja tarkastelee tilaisuuksia, seka ilmoittautuu niihin
7. Kayttaja tarkastelee ilmoituksia
8. Kéayttaja tarkastelee ja muokkaa omia tietoja

9. Kayttdja muokkaa omaa kayttajatunnusta tai salasanaansa

Kuvio 6. Opettajakayttajan tapahtumat

Kuviossa 2 kuvataan opettajaroolin omaavan kayttdjaa koskevat tapahtumat.
Opettaja kirjautuu aluksi jarjestelmaan, jonka jalkeen naytetd&n ilmoitukset.
lImoituksia pystyy lisadmaan, poistamaan ja muokkaamaan. Opettaja voi
halutessaan katsoa tilaisuuksia, ilmoittautumisia, suoritusmerkintdja ja omia
tietojaan. Siirryttyddn katsomaan tilaisuuksia, voidaan niita lisatd, poistaa ja

muokata. Siirryttyddn katsomaan ilmoittautumisia, wvoidaan ne tulostaa.
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Siirryttydéan katsomaan suoritusmerkintdja, voidaan niitd lisata, poistaa ja
muokata. Siirryttya katsomaan omia tietoja voidaan niitd muokata. Siirryttdessa
tunnusten vaihtoon voidaan omia kayttajatunnuksia vaihtaa. Kirjauduttaessa

ulos, ohjataan takaisin kirjautumiseen.

Kuvio 7. Oppilaskayttajan tapahtumat

Kuviossa 3 kuvataan oppilasroolin omaavan kayttajaa koskevat tapahtumat.
Oppilas kirjautuu aluksi jarjestelmaan, jonka jalkeen naytetadn ilmoitukset.
Oppilas voi halutessaan katsoa tilaisuuksia ja omia tietojaan, sekd vaihtaa
kayttajatunnuksiaan. Siirryttyddn katsomaan tilaisuuksia, wvoidaan niihin
iimoittautua. Siirryttyd katsomaan omia tietoja wvoidaan niitd muokata.
Siirryttdessa tunnusten vaihtoon voidaan omia kayttdjatunnuksia vaihtaa.

Kirjaud uttaessa ulos, ohjataan takaisin kirjautumiseen.
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2.3 Kayttajat ja roolit

Jarjestelmaa tulee kayttdmaan opinndyteprosessissa mukana olevat opiskelijat
ja ohjaavat opettajat. Molemmat kayttajaryhmat voivat nahda ja muokata omia

tietojaan, seka nahda lisatyt ilmoitukset ja tilaisuudet.
Opiskelijat voivat ilmoittautua esiintyjoiksi tai kuuntelijoiksi tilaisuuksiin.

Opettajat voivat tarkastella kaikkien opiskelijoiden tietoja ja eri hakutoimintojen
avulla tulostaa tietoja jarjestelmasta. Liséksi opettajat voivat lisatd, muokata tai

poistaa tilaisuuksia ja kayttajia, seka merkita oppilaiden suorituksia.

2.4 Yleiset rajoitteet

Jarjestelma tulee sijaitsemaan koulun palvelimella. Sovellusta tullaan
kayttamaan Internetin valityksella. Jokaisella kayttajalla on henkilokohtainen

kayttajatunnus ja salasana jarjestelmaan.

2.5 Oletukset ja riippuvuudet

Palvelimella jolla sovellus sijaitsee taytyy olla yhteys tietokantaan. .NET
Framework 3.5 tulee olla asennettuna. Sovellusta kaytetddn Internet-selaimen

kautta.

3 Tiedot ja tietokanta

Jarjestelméan tietokanta on luotu Microsoft SQL Server 2005:lla. Tietokanta ja

sen relaatiot on kuvattu kuviossa 2. Tietokanta sisdltda seuraavat taulut:

e Opiskelijat: Siséltdad tiedot opiskelijasta. Yhteydessd Roolit- ja

Toimeksiantajat-tauluun.

e Opettajat: Sisaltdd tiedot opettajasta. Yhteydessd Roolit- ja

Toimeksiantajat-tauluun.
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e Roolit: Taulun avulla tunnistetaan kayttajan rooli kirjautumisen

yhteydessa.

e Toimeksiantajat: Sisaltaa tiedot opiskelijan opinnaytteen

toimeksiantajasta.

e SeminaariTilaisuus: Siséltaa tiedot tilaisuuden ajankohdasta ja paikasta

e SeminaariEsitys: Sisaltaa tiedot tilaisuuteen ilmoittautuneen opiskelijan

seminaarityypista. Yhteydesséa Opettajat- ja SeminaariTilaisuus-tauluihin.

e Suoritukset: Sisaltda opiskelijalle tilaisuuteen merkityn suorituksen.
Yhteydessa Opiskelijat-tauluun ja Opettajat-tauluun, jotta saataisiin

selville merkinnan tehnyt opettaja.

e lImoitukset: Sisaltaa ilmoituksessa nakyvat tiedot
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?

X
SeminaariTilaisuus
@ PK_SeminaariTilaisuuslD
Tila
PvmKlo
FK_OpettajalD
E
§
Opettajat
§ PK_OpettajalD
Etunimi
Sukunimi
Sahkoposti
KayttajaTunnus
Salasana
FK_RoolilD

O o Opiskelijat
% PK_OpiskelijalD
OpiskelijaNumero
Etunimi
Sukunimi
o= Séhkoposti
SeminaariEsitys Kayttajatunnus
@ PK_SeminaariEsitysID Salasana
FK_OpiskelijalD ONAihe
Semirisantyypp! FK_ToimeksiantajalD
FK_SeminaariTilaisuusID FK_RoolilD
Ryhmétunnus

Suoritukset
% PK_SuorituksetlD

Seminaaril

Seminaari2
Loppuseminaari
Kypsyysnéyte
Seminaaril_Lasndolo
Seminaari2_L&sndolo
Loppuseminaari_Lasnaolo
FK_OpettajalD
FK_OpiskelijalD

203 FK_SeminaariEsitysID

T3

Toimeksiantajat
@ PK_ToimeksiantajalD

ToimeksiantajanNimi

YrityksenNimi

Iimoitukset
@ PKImoitusID

Otsikko

Teksti

FK_OpettajalD
Aika

Kuvio 8. Opinnaytetydskentelynseurantajarjestelman luokkakaavio.

4 Toiminnot

Jarjestelméalla on kaksi kayttajaryhmaa. Naiden perusteella toiminnot ovat joko

ainoastaan opettajien, oppilaiden tai ndiden molempien kaytdssa. Molemmat

kayttajaryhmat nakevat ja voivat muokata osaa omista tiedoistaan.

lImoitukset ovat molempien ryhmien nahtdvissd, mutta ainoastaan opettajat

voivat lisata ilmoituksen. Liséksi opettaja voi muokata tai poistaa lisaéamansa

ilmoituksen.

Tilaisuuden tiedot ja tilaisuuteen ilmoittautuneet esiintyjat ovat nakyvissa

molemmilla ryhmilla. Tiedot saadaan esille kalenterin awulla. Kalenteriin on

merkitty paivaykset, joina on tilaisuus. Opettajat voivat lisatd, muokata tai
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poistaa tilaisuuksia. Oppilaat voivat ilmoittautua lisattyihin tilaisuuksiin
esiintyjaksi tai kuuntelijaksi. Kun tilaisuus on pidetty opettajat merkitsevat

tilaisuuden ilmoittautumiset suoritetuiksi oppilaskohtaisesti.

Opettajat pystyvat tarkastelemaan ja tulostamaan ilmoittautuneita esiintyjia ja
kuuntelijoita, seka tilaisuuden merkattuja suorituksia. Opettajat voivat etsia
yksittainen opiskelija ja tarkastella taman suoritusmerkint6ja. Liséksi opettajat
voivat tarkastella kaikkien oppilaiden tietoja ja kaikkia toimeksiantajayrityksia.

Opettaja voi halutessaan tulostaa listan raportiksi.

Opettajat voivat lisdtd, muokata ja poistaa kayttgjia, seka lahettaa salasanan
unohtuessa kayttajalle uusi salasana kayttajan sahkopostiin. Molemmat ryhméat

voivat vaihtaa omaa kayttdjatunnusta ja salasanaansa.

5 Ulkoiset liittymaéat

5.1 Kéayttoliittyma

Kayttoliittyma on selainpohjainen. Kayttaja ja rooli tunnistetaan jarjestelmaan
kayttajatunnuksen ja salasanan perusteella. Kayttdjan rooli maarittelee

naytettavat toiminnot.

5.2 Laitteistoliittymat

Sovellus vaatii tietokoneen jossa on Internet-yhteyden.
5.3 Ohjelmistoliittymat

Sovelluksen kayttd vaatii Internet-selaimen.

5.4 Tietoliikenneliittymat

Kayttajalla taytyy olla Internet-yhteys. Jarjestelman palvelimella taytyy olla

yhteys tietokantaan.
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6 Muut ominaisuudet

6.1 Suorituskyky

Usean kayttdjan samanaikaisella kéaytolla ei ole vaikutusta sovelluksen
suorituskykyyn.

6.2 Kaytettdavyys, turvallisuus ja suojaukset

Sovelluksen kayttbd on helpotettu ohjeiden avulla. Turvallisuus on otettu
huomioon rajoittamalla kayttdjien paasya sovellukseen, vaatimalla kaikilta
kayttajilta kirjautumista. Lisdksi salasanat tallennetaan tietokantaan hash-
muodossa. Nain salasanaa ei saada selville vaikka se luettaisiin tietokannasta.
Toisin kuin kryptauksessa, hash-funktiolla muutettua salasanaa ei voida

muuttaa takaisin alkuperaiseen muotoon.

Kayttajalle sovelluksen kaytonajaksi luotu evaste, luodaan istuntokohtaiseksi,
jolloin evaste tallentuu ainoastaan tietokoneen keskusmuistiin. Kayttoonottoa
varten luodaan optiot varmenteiden kayttamiseksi joko koko sovelluksessa, tai
sivukohtaisesti. Talldin suojataan ainoastaan ne kohdat joissa luetaan, luodaan

tai muokataan sovelluksen salasanoja.

6.3 Yllapidettavyys

Ohjelmakoodia on kommentoitu, niiden toimintojen osalta jotka sitd vaativat.
Tietokantataulut ja niiden valiset relaatiot on pyritty rakentamaan

mahdollisimman selkeiksi ja yksinkertaisiksi.

Opettajilla on mahdollisuus generoida kayttajalle uusi salasana, joka lahetetadn
salasanan omistajalle sdhkopostilla. Sovelluksen generoima salasana ei tule

sen luoneen opettajantietoon.
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6.4 Siirrettavyys ja yhteensopivuus

Sovellusta voidaan kayttdd milla tahansa Internet-yhteyden omaavalla

tietokoneella.

Tietokanta voidaan sijoittaa eri palvelimelle kuin sovellus, mutta sovelluksella

taytyy olla yhteys tietokantaan.

7 Suunnittelurajoitteet

7.1 Laitteistorajoitteet

Kehitystydossad kaytettdvista sovelluksista Mircosoft Visual Studio 2008 luo
suurimmat laitteistorajoitteet. Sen toimintavaatimuksina ovat vahintaan

seuraavat ominaisuudet:

e 1,6 Ghz prosessori

e 384 megatavua keskusmuistia. Jos kaytossa on Windows Vista tai
uudempi  kayttojarjestelma vaatimuksena on 768 megatavua

keskusmuistia

e 1024 x 768 resoluution nayttd

7.2 Ohjelmistorajoitteet

Sovelluksen kehitysta varten asennettiin  Microsoft Visual Studio 2008
ohjelmanke hitysymparistd. Lisdksi asennettiin Microsoft .NET FrameWork 3.5,
[IS-palvelinohjelmisto ja Microsoft SQL server 2005. Visual Studio 2008 toimii
Microsoftin Windows XP sp2, Windows Server 2003, Windows Vista ja naita

uudemmissa Microsoftin kayttojarjestelmissa.
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1 Johdanto

Tarkoitus ja kattavuus

Tamad dokumentti on opinnaytteenda luodun  opinnaytetyoskentelyn
seurantajarjestelmén suunnitteludokumentti. Se on luotu Hanna Ramon
opinnaytteen ASP.NET ja selainpohjaisen sovelluksen suunnittelu liitteend
olevan suunnitteludokumentin pohjalta. Dokumentti tarkentaa
opinnaytetyoske ntelynse uraamista avustavan sovelluksen
maarittelydokumentin kuvausta. Dokumentissa kuvataan tekninen toteutus
maarittelydokumentin toiminnallisista maarittelyistd. Se sisaltéa sovelluksen

ratkaisuperiaatteet ja kuvauksen sovelluksen toiminnasta.

Tahan liittyvat dokumentit

Tama dokumentti on liite opinnaytteeseen Selainpohjaisen sovelluksen
toteuttaminen .NET-ymparistolla. Tata  dokumenttia  edeltdéa liite

maarittelydokumentti ja seuraa liite testausdokumentti.

Yleiskatsaus
Tassé dokumentissa kaydaan lapi sovelluksen tekninen toteutus. Eli dokumentti

pyrkii vastaamaan siihen miten sovellus on luotu.

2 Jarjestelméan yleiskuvaus

2.1 Ymparisto

Sovellus toimii rajapintana kayttajan ja tietokannan valilla. Tietokannassa
yllapidetadn opinnaytetyontekijoiden ja ohjaavien opettajien tietoja,

seminaaritilaisuuksien ja naiden esiintyjien tietoja ja ohjaavien opettajien esille
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laittamia ilmoituksia. Sovellus on web-sovellus jonka kayttd vaatii Internet-

yhteyden.

2.2 Toiminta

Toiminnot jakautuvat kayttajienhallintaan, ilmoitusten tarkasteluun ja hallintaan,
kayttajan tietojen yllapitoon, ilmoituksien tietojen tulostukseen ja seminaarien
hallintaan, niihin ilmoittautumisiin ja lasndolojen merkintdan. Toiminnot ovat

tarkemmin kuvattuna maarittelydokumentin neljannessa luvussa.

2.3 Kéayttajat

Jarjestelman kayttajia ovat opinnaytetydprosessin opiskelijat ja ndiden ohjaavat
opettajat. Opettajilla on oikeus hallita kayttajia. Maarittelydokumentin luvussa

2.3 ontarkemmin kuvattuna kayttajat, niiden roolit ja roolien kayttéoikeudet.

2.4 VYleiset rajoitteet

Sovellusta kaytetaan Internetin valitykselld. Sen kayttd vaatii kirjautumista
jarjestelméaan, joten kayttaja taytyy lisata jarjestelmaéan. Jotta kayttajalle voidaan
lahettaa kirjautumiseen vaadittava salasana ja kayttajatunnus taytyy hanella olla

sahkopostiosoite.

2.5 Oletukset ja riippuvuudet

Sovelluksen kayttd vaatii Internet-selaimen. Sovellus on luotu ASP.NET-
tekniikalla selainriippumattomaksi. Tietokanta voidaan sijoittaa eri palvelimella

kuin sovellus. Sovellus vaatii kuitenkin yhteyden tietokantaan.
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3 Arkkitehtuurin kuvaus

3.1 Ratkaisuperiaatteet

Jarjestelm& on suunniteltu ja luotu tietojenkasittelyn koulutusohjelmaa varten.
Jarjestelma on kuitenkin pyritty toteuttamaan niin, ettéa jarjestelma voidaan

laajentaa myds muiden koulutusohjelmien k&ytton.

Selainpohjaisuus mahdollistaa aikaan ja paikkaan sitoutumattoman paasyn
jariestelmdan, sekd& opinndytetyoskentelyn seuraamisen reaaliaikaisesti.
Sovelluksen luontiin valittin Microsoftin ASP.NET. Se mahdollistaa Internet-
pohjaisten, tietoturvallisten, kayttajan kannalta alustariippumattomien ja
toiminnoiltaan monipuolisten sovellusten luonnin. Ohjelmointikieleksi valittiin C#.
Se on oliopohjainen ja sisaltéa usean muun ohjelmointikielen parhaimmat
ominaisuudet, joten se on talld hetkella kehittynein .NET-arkkitehtuurin

tarjoamista ohjelmointikielista.

Opettajile on mahdollistettu kayttdjienhallinta, sekd muiden Kkayttajien
salasanan uusiminen. Tama vahentaa jarjestelman yllapidon tarvetta, seka
helpottaa kayttdjien paadsya jarjestelmaan. Kayttdja voi muuttaa omaa
kayttajatunnusta ja salasanaansa. Tama parantaa kaytettavyytta, koska kayttaja
voi valikoida kayttajatunnuksen ja salasanan, jotka hanen on helppo muistaa.

3.2 Tietokanta-arkkite htuuri

Sovelluksen tietokanta on luotu Microsoft SQL Server 2005:lla. Tietokantataulut
ja niiden véliset relaatiot ovat kuvattuna maéarittelydokumentin kolmannessa
luvussa. Tietokannantauluissa kaytetyt identifiointisarakkeet on maaritelty
uniqueidentifier-tietotyypiksi. Generoimalla tunniste automaattisesti
varmistetaan etta kaikki luodut tietokannantaulun rivit saavat eri tunnisteen.
Uniqueidentifier on 32 merkin heksadesimaali merkkijono, joten kaytanntssa on

lahes mahdotonta ettd sama tietokone loisi kaksi samaa tunnistetta.
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4 Moduulikuvaukset

4.1 Kirjautuminen

Kirjautuminen jarjestelmééan on luotu ASP.NET-tekniikan tarjoamalla Forms-
tunnistautumisella. Sovellukseen on rakennettu oma kirjautumissivu, jonka
kautta kayttdjan syottamaa kayttdjatunnusta ja salasanaa verrataan
tietokannassa olevien Opettaja- ja Oppilas-taulun riveihin. Koska salasana on
tallennettuna tietokantaan hash-muotoon, taytyy syotetty salasana muuttaa

ennen vertausta hash-funktiolla.

Jos syotetyn kayttajatunnuksen ja salasanan perusteella l6ytyy kayttdja,
palautetaan taman kayttajan rooli, joka tallennetaan sovelluksen kayttdoikeuden
omaavaan evasteeseen. Roolin perusteella kayttdjalle mahdollistetaan tai
estetddn sovelluksen toimintoja. Lisdksi evasteeseen tallennetaan tietokannasta
haettu kayttajan tunniste. Talla tunnisteella kayttaja tunnistetaan jarjestelmassa.
Evaste luodaan kayttajalle istuntokohtaiseksi, joten evaste tallentuu ainoastaan
kayttajan tietokoneen keskusmuistiin kovalevyn sijasta. Tietoturvan lisddmiseksi

kayttajan evasteen sisaltd kryptataan.

Kayttajan yrittaessa sovellukseen ilman sovelluksen kdytbn omaavaa tunniste-
evastetta kayttaja ohjautuu kirjautumissivulle. Kun kayttaja kirjautuu ulos
sovelluksesta, ohjataan hanet kirjautumissivulle. Sivulla kayttaja kirjataan ulos

sovelluksesta ja kayttajan istunto lopetetaan.

TURUN AMK:N OPINNAYTETYO | Sami Timonen



LITE 2/3 8

Kayttija Kirjautumis=sivu limoitukset sivu
: 1: Kayttdjd siirtyy kirjautumissivulle :
W
alt

[Jo= jo kirjautuneena]

Maytetddn kijautumissive | [Muuten]

Kavyttdjd syottdd kiyttdjatunnuksen ja salasanan

alt
[Sala=zana ja kdyttdjitunnus cikein] Ohjatgan

[Muuten]

lImoitus kirfjautumizen epdonnistumizesta

Kuvio 9 Kirjautumisen tapahtumakaavio

Kuviossa 1 esitetddn kayttdjan kirjautumista kuvaavat tapahtumat. Ensin
kayttaja siirtyy kirjautumissivulle. Jos kayttaja on jo kirjautuneena sisélle,
kirjataan hanet ulos jarjestelmastd. Kun kayttaja on syottanyt salasanan ja
kayttajatunnuksensa, tarkistetaan ne. Jos tunnukset olivat oikeita, ohjataan
kayttdja ilmoitukset sivulle, muuten annetaan ilmoitus kirjautumisen

epaonnistumisesta.

4.2 limoitukset

lImoitukset -sivu on asetettu sovelluksen oletussivuksi. Nain opettajien jattamat
iimoitukset ovat heti ndhtavissa oppilaan kirjautuessa jarjestelmaan. Opettajilla
on nahtavissa valikko, josta opettaja voi lisdtd haluamansa ilmoitustekstin, sekéa
ilmoituksen otsikon. Tietokantaan tallennetaan tekstin ja otsikon lisaksi, haettu
lisddjan tunniste, seka tallennushetken aika ja paivays. Tietokannasta haetaan
ja naytetddn sivulla otsikon ja tekstin lisaksi tunnisteen avulla haettu lisadjan

nimi, seka lisayksen aika ja paivamaara.

Jokaisella ilmoitusta naytettavaksi luotaessa kerralla tarkistetaan onko kayttajan

tunniste sama kuin ilmoituksen lisdgjan tunniste. Jos on, naytetddn kyseisessa
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ilmoituksessa myds mahdollisuus muokata tai poistaa ilmoitus. Kun ilmoitusta
muokataan, korvataan sen aika ja paivamaara, muokkaushetken ajalla ja

paivamaara. Poistettaessa ilmoitusta kysytaan varmistus ilmoituksen poistoon.

Kayttaja limoitukset
sivu
T T
H Kayttdja sirtyy imoitukset sivulle H
H -
Naytetddn iimoitukset
alt e i Lo - )
. Naytetddn kdyitdjan lisddmiszd imoituksizza muokkaus ja poisto valinnat
[lo= opettaja)
Néytetddn iimoitusten lizdysvalikko
alt s I
Kayttdjd poistaa imeitukzensa
[Poistetaan imoitus] I=
Kysytaan vahvistus imoituksen poistosta
Kayttéjd vahvistaa poiston
Ll
i Imoitus peistetaan
[Muckataan imoitusta) Kayttdjd muokkaa imoitustaan
o
i Imoitusta muutetaan
[Lisdtddn imoitus] Kayttdjd syottdd otsikon ja tekstin
Lail
T | Uusiimeitus lisdtddn
i T
i
1
1
1

Kuvio 10 limoitukset -sivun tapahtumakaavio

Kuviossa 2 esitetdén limoitukset sivua koskevat tapahtumat. Kayttajan siirryttya
iimoitukset sivulle tarkistetaan onko kayttajan rooli opettaja. Jos kayttaja on
opettaja, niin naytetadn ilmoitusten lisdysvalikko, sekd kayttajan lisaamissa
iimoituksissa muokkaus ja poistovalinnat. Opettajakayttdjan poistaessa

iimoitusta kysytaan vahvistus ilmoituksen poistolle.

4.3 Omat tiedot

Sovelluksen omat tiedot sivulle on molemmilla, opettajilla ja oppilailla paasy.
Siwulta kayttajalla on nahtavissa kayttajaa itseddn koskevat tiedot. Tama
tarkoittaa opettajien kohdalla opettajan nimeda, sahkopostia ja tulevia
iimoittamiaan seminaareja. Opettaja voi vaihtaa omaa sahkdpostiosoitettaan,
poistaa ilmoittamiaan tulevia seminaarejaan ja muokata naiden seminaarien

ajankohtaa ja paikkaa.
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Oppilaat nakevat sivulla opiskelijanumeronsa, nimensa, sahkopostinsa, seka
opinndytetyonsd aiheen, toimeksiantajan nimen ja toimeksiantajayrityksen.
Lisaksi oppilas ndkee omat suorittamansa seminaarit, seka lasnaolojen maara
kussakin  seminaarityypissd.  Oppilas  pystyy muokkaamaan omaa
sahkodpostiosoitettaan, opinnaytetydn nimed, toimeksiantajan nimea ja

toimeksiantajayrityksen nimea.

aja Omat tiedot
sivu

! Kayttdjd siirtyy omat tiedot sivulle !

>
Naytetddn tictoja kiyttdjdstd
alt Néytetddn kdyttijdn isddmat tulevat timisuudet muokkaus ja poisto valinnoilla
[los opettaja]
a Kayttdjd kkaa tilaisuutt;
dyttdjd muokkaa tilaisuutta
[Tilaizsuutta muokataan] vitd) >
i Tilaizuutta muutetaan
[Tilaisuus poistetaan] e o
Kayttdjd poistaa tilaisuuden
»
Kysytddn vahvistus iimoituksen poistosta
Kayttdjd vahvistaa poiston
™
i Tilaisuus poistetaan
[Jos opiskelija]
Naytetddn kdyttdjan suorittamat seminaarit ja lisndolot
Kayttdjd muokkaa tistoja itsestddn
>
i Tietoja muutetaan

==

Kuvio 11 Omat tiedot -sivun tapahtumakaavio

Kuviossa 3 kayttajan siirryttyd Omat tiedot -sivulle katsotaan onko kayttajan
rooli opettaja. Jos on, naytetdan kyseisen opettajan lisddmat tulevat tilaisuudet.
Opettaja voi joko muokata tai poistaa tilaisuuksia. Poistettaessa tilaisuutta,
kysytadan varmistus poistolle. Kayttdjan ollessa oppilas naytetddn suoritetut
seminaarit ja lasndolot seminaareissa. Molemmat kayttdjat voivat muokata

tietoja itsestaan.
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4.4 Kalenteri

Kalenteri -sivu sisaltaa kalenteriobjektin, johon on merkattuna péaivéat jolloin on
tilaisuuksia. Tilaisuus-taulusta haettuja paivamaaria verrataan kalenterin paivan
luonnin yhteydessa. Samalla myds piilotetaan ne pdivat jotka eivat ole valitun
kuukauden paivia. Kun kayttaja valitsee kalenterista jonkin paivan, haetaan
tietokannasta paivan perusteella tilaisuudet. Tilaisuuksista naytetddn niiden
aika, tila, lisanneen opettajan nimi ja tilaisuuden tyyppi. Listasta voidaan
valikoida tilaisuus. Ensimmainen tilaisuus on listan luonnin yhteydessa valittuna.
Valitusta tilaisuudesta naytetaan tilaisuuteen ilmoittautuneiden esiintyjien nimet,
opinnaytetdiden nimet ja seminaarityypit. Opettajalle naytetdan lisaksi

kuuntelijaksi ilmoittautuneiden nimet.

Valittuaan tilaisuuden oppilas voi ilmoittautua tilaisuuteen. Jos tilaisuus on
tyypiltddn seminaari, taytyy oppilaan ensin valita osallistuuko tilaisuuteen
kuuntelijaksi tai esiintyjaksi. Jos oppilas ilmoittautuu esiintyjaksi, taytyy valikoida
viela minkd seminaari aikoo pitdd. Ennen ilmoittautumista varmistetaan

seminaariin ilmoittautumisen hyvaksynta.

Opettaja pystyy lisaamaan tilaisuuden kalenteriin. Ennen lisdamista taytyy
valikoida kalenterista paivays, syottaa tilaisuuden kellonaika ja tila jossa
tilaisuus pidetadn. Taman jalkeen valitaan onko tilaisuus tyypiltddn seminaari
vai kypsyysndyte. Jos valikoidaan seminaari, taytyy valikoida lisataanko
tilaisuus vain kyseiselle paivalle, vai koko kuukaudeksi valituille viikonpaiville.

Taméan jalkeen kysytadn viela varmistus tilaisuuden lisddmiseksi.

Valittuaan kalenterista pdaivan, opettaja voi poistaa valitun kuukauden

tilaisuuksia ja muokata tilaisuuksien ajankohtaa ja paikkaa.

Valittuaan tilaisuuden opettaja voi lisatad ilmoittautuneiden seminaarien pitéjille
ja seminaareissa lasnaolijoille suoritusmerkinnat, tai poistaa halutut merkinnat.

Ennen toteuttamista kysytdan varmistus.
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Kayttaja sirtyy kalenterisivulle W

»
Néytetddn kalenteri
alt J
[ios opettaja] Maytetian tiaisuuksien lisdys valinta
Méytetian valtun kuukauden tiaisuuksien muokkaus, poisto ja tulostus valinta
Naytetddn suoritusten kuittaus ja tulostus valinta
seq Kayttaja valisee kalenteripaivan
»

Naytetdan valitun péivin tiaisuudet

‘ Naytetadn ensimmaisen tiaisuuden imoittautuneet esintyjat

E Naytetadn ensimmaisen tiaisuuden imoittautuneet kuunteljat

[Jos opettaja]
Méytetisn ensimmaisen tiai imoi iden esiintyjien ja lividen tulostus valinta
[l
[os opisksiia] -
Naytetadn valinta ila iimott L
seq Kayltaja valisee tlaisuuden
»
Méytetdn tiaisuuteen imoitautuneet esintyist
W Méytetaan tiaisuuteen imoittautuneet kuuntelijat
[os opettaja]
esiintyjien ja lividen tulostus valinta
L T 1 B
ytetisn valinta i
limoittautuu esiintyjaksi
{
alt
Imoitus kayttaialle [J0s on jo imoittautunut]
[muuten]
Kaytiaja merkitaan esintyjaksi
Kayttéja merkitdén kuuntelijaks|
L
alt
[Jos on jo imoittautunut]
Imoitus kayttajille
fmacen) otis e .
Kéyttaja merkitddn kuuntelijaks|

seq Opettajskayttaia lisa tiaisuuden
att Lisdtaan fiaisuus
[os paivimadra on valituna ja kellonaika olkeassa muodossal
Virheimottus - -
SE ¥
il o vitaja valisee tiaksuudet nay
»
alt ]
Naytetadn kuukauden iaisuudet [os péivd valtuna]
Virheimottus [T R
ait ]
Kaytiaja muokkas liaisuutta
[Opetiajakéyttais muokkaa tlaisuutta] »

[Opettajakayttdja poistaa tiaiuuden]

Kayttaja poistaa tiaisuuden

Kysytdan varmistus poistolle

Kayttajs varmistaa poiston

tul 1

L

Tilaisuudet
seq Opefiajakaytiaja valisee suorfukset naytetaviksi
L
alt ]

sytetasn tilai uori inné [Jos tilaisuus valttuna]

Virheimoitus I R
alt Muokkaa Kintoja
[0 ji muokkaa kintgja] gl

Suoritusmerkintdjd muutetaan

[Opettajakayttdjé tulostaa suoritusmerkinnat] Kayttaja tulostaa suortusmerkinnat

Suoritusmerkinnat tulostetaan

Kuvio 12 Kalenteri -sivun tapahtumakaavio
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Kuviossa 4 on kuvattuna Kalenteri -sivua koskevat tapahtumat. Kayttgjan
siirryttya  sivulle, tarkistetaan kayttdjan rooli. Kayttdjan ollessa opettaja
mahdollistetaan valinnat tilaisuuksien lisd&miselle, tilaisuuksien muokkaamiselle
ja poistamiselle, seka suoritusmerkintdjen muokkaamiselle. Kun kéayttdja
valitsee kalenterista paivan, naytetaan kyseisen paivan tilaisuudet, seka
ensimmaisen tilaisuuden esiintyjat. Kayttajan ollessa opettaja naytetaan lisaksi
ensimmaisen tilaisuuden kuuntelijat ja valinta tilaisuuden esiintyjien ja

kuuntelijoiden tulostukseen.

Kun kayttdja valitsee tilaisuuden, naytetddn tilaisuuden esiintyjat. Kayttajan
ollessa opettaja, naytetddn myos tilaisuuden esiintyjien ja kuuntelijoiden
tulostus mahdollisuus. Kayttajan ollessa opiskelija, naytetddn mahdollisuus
iimoittautua tilaisuuteen joko esiintyjaksi tai kuuntelijaksi. Jos kayttaja
iimoittautuu  esiintyjaksi, merkitddn hanet samalla tilaisuuteen myods

kuuntelijaksi.

Opettajakayttajan valitessa kuukauden tilaisuudet naytettavaksi taytyy paiva olla
valittuna kalenterista, jos ei ole annetaan siitd virheilmoitus. Taman jalkeen
voidaan tilaisuuksia muokata ja poistaa, seka tulostaa ne. Poistettaessa

tilaisuutta kysytdan varmistus poistolle.

Opettajakayttajan valitessa suoritusmerkinnat naytettavaksi, taytyy tilaisuus
johon merkinnat tehdaan olla valittuna, jos ei ole annetaan siita virheilmoitus.
Taman jalkeen kayttdja voi lisata tai poistaa ilmoittautuneiden opiskelijoiden

suoritusmerkintdja, seka tulostaa ne.

4.5 Kayttajienhallinta

Kayttdjienhallinta on ainoastaan opettajien kaytettdvissa. Kayttajienhallinnasta
pystytaan lisaamaan kayttaja jarjestelméaan, muokkaamaan kayttajien tietoja,

poistamaan kayttajia, seka uusimaan kayttajan salasanan.

Kayttdjad muokattaessa tai poistettaessa valikoidaan naytetdanko lista
opiskelijoista vai oppilaista. Lista sisaltéa valikot muokkaamiselle, poistamiselle

ja salasanan uusimiselle.

TURUN AMK:N OPINNAYTETYO | Sami Timonen



LIITE 2/3 14

Kun salasana uusitaan, generoidaan uusi salasana ja haetaan k&yttajan
kayttagjatunnus ja lahetetddn ne kayttdgjan sahkopostiosoitteeseen. Uutta
salasanaa ja kayttgjatunnusta ei naytetd sen uusijalle. Lopuksi naytetaan

ilmoitus salasanan onnistuneesta lahetyksesta.

Kun kayttaja lisatdan, valitaan ensin onko uusi kayttdja oppilas vai opettaja.
Taman valinnan mukaan annetaan luotavalle kayttajalle rooli. Ennen luontia
taytyy syottda lisattavan kayttajan etunimi, sukunimi, tuleva kayttajatunnus ja
sahkodpostiosoite. Opiskelijaa lisattaessa, tarvitsee liséksi syottaa opiskelijan
opiskelijanumero ja ryhméatunnus. Kun opiskelijanumeron on syottanyt,

ehdotetaan sitda myos kayttajatunnukseksi.

Ennen kuin kayttaja lisataan jarjestelmaan, tarkistetaan ettd tarvittavat tiedot on
syotetty, kayttaja tunnus on vahintddn kuusi merkkia pitka ja sahkopostiosoite
on kelvollisen muotoinen. Lisaksi kaydaan lapi onko kayttajatunnus ja
opiskelijanumero jo kaytossa. Taman jalkeen generoidaan kayttajalle salasana,
tallennetaan se hash-muodossa tietokantaan. Liséksi lahetetddn salasana ja
kayttajatunnus uuden kayttajan sdhkopostiosoitteeseen. Salasanaa ei nayteta
kayttajan lisagjalle. Lopuksi annetaan ilmoitus onnistuneesta kayttajan

lisdyksesta.
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limoitus onnistumisesta

Valitun
KéiyttiEn
sihkoposti
T
Siirtyy kiyttdji sivulle 1
L
Maytetddn kdyttdjienhallinta sivu
seq Valitaan opettaja
L
¥ ay ia yitdja Y
at ]
[Opettajakaytidjin lisdys] Lisda opettajakdytidjan
-
at Wirheilmoitus.
[Jos kiy on jo < H
H
(mavten; ]

[Jos ldhetys onnistui]

Virheilmoitus

[Opettajakdyttdjan poisto]

Poistaa opettajakdyttdjdn

Kysytddn vahvistus poistolle

Wahvistaa poiston

Uusii kayttajan salasanan

lmoitus onnistumisesta

alt
[Jos ldhetys onnistui]

Wirheimoitus.

[Opiskelijakdytidjin poista]

Poistaa opiskeliakdyttdjan

limoitus onnistumisesta

>
Kysytddn vahvistus poistolle
Vahvistaa poiston
o
Kayttdjd ja kdyttdjan tiedot poistetaan
Uusii kdyttdjdn salasanan
™ L ia kdy

alt
[Jos lahetys onnistui]

Wirheimoitus.

[Muuten]

I L Y i
>
alt
Imoitus [os lshetys Korvataan vanha salasana uudela
Virheilmoitus [Muten)
seq Valtaan opiskelija
>
Naytetadn vitsjien lisdysvalint
alt B
o Lisda opiskelijakdyttdjan
[Opiskelijakdytidjin lisdys]
alt
[Jos kay on jo Wirheilmoitus
[Muuten]

Kuvio 13 Kayttajienhallinta -sivun tapahtumakaavio
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Kuviossa 5 on kuvattuna Kayttajienhallinta -sivua koskevat tapahtumat. Kayttaja
voi valita opettajan tai opiskelijan. Talldin naytetddn lista valitun roolin
omaavista kayttajistd ja kyseisen roolille kayttajan lisdysvalinta. Kun kayttajaa
lisatdan, tarkistetaan onko kayttajatunnus jo olemassa. Jos on, annetaan siitd
virheilmoitus. Muuten lahetetddn annettuun uuden kayttdjan sahkodpostiin
kayttajatunnus ja salasana. Jos lahetys onnistui, luodaan uusi kayttaja ja

annetaan ilmoitus onnistumisesta. Muuten lahetetdan virheilmoitus.

Poistettaessa kayttajaa kysytdan varmistus poistolle. Uusittaessa salasanaa
lahetetaan kayttajan jonka salasana uusitaan sahkopostiin kayttajatunnus ja
uusi salasana. Jos lahetys onnistui, uusitaan salasana ja annetaan ilmoitus

onnistumisesta. Muuten lahetetaan virheilmoitus.

4.6 Raporttien tulostaminen

Raporttien tulostaminen -sivu on ainoastaan opettajien kaytettdvissa. Sivulta
voidaan valikoida naytettdvaksi listana kaikki opiskelijat, opiskelijat joilla on
aihe, opiskelijat joilla ei ole aihetta, seka kaikki toimeksiantajat. Opiskelijoiden
tiedoista naytetdaan opiskelijoiden opiskelijanumero, nimi, sé&hkdpostiosoite,
opinnaytteen aihe, seka toimeksiantajan nimi ja yritys. Toimeksiantajista
naytetaan ainoastaan yrityksen nimi. Opiskelijoista voidaan valikoida yksittdinen
opiskelija, josta naytetddn suoritetut seminaari ja lasndolot kussakin

seminaarityypissa.

Sivu sisaltdéd myods hakukentédn, josta voidaan hakea tietokannasta opiskelijat
etunimen, sukunimen, etu- ja sukunimen, ryhméatunnuksen ja opinnaytetydon
aiheen perusteella. Haetuista opiskelijoista naytetddn ryhmatunnus,
opiskelijanumero, nimi ja opinnaytteen aihe. Lisaksi voidaan valikoida opiskelija

jonka suoritetut seminaarit ja lasndolot naytetaan.

Valittu lista opiskelijoista tai toimeksiantajista voidaan kuvaketta painamalla
tallentaa Excel-tauluksi. Kun yksittaisen opiskelijan tiedot on valittu, voidaan ne

myos tallentaa Excel-tauluksi.
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Opettajakayttaja Raporttien
tulostaminen
r sivu
: Kéyttaj siirtyy sivulle i
Néytetddn sivu
i
=€ Kayttajd valtsee naytettiviksi kaikk opiskeljat >
0
. Naytetddn kaikki opiskelijakdyttdjat listassa
ool T Kéyttaja valitsee naytettavaksi kaikki opiskeijat joila on aine ] M
g
e Maytetddn kaikki opiskelijat joilla on aihe listazsa
0 Kayttédjd valitsee ndytettdviksi kaikki opiskelijat joila ei ole aihetta »
> Naytetddn opiskeljat jeila ei cle aihetta listazsa
0 Kayttdjd valitzee ndytettdviksi toimeksiantajat »
Néytetddan kaikki toimeksiantajat
i -
seq Kaytdjd tulostaa opiskeljalistan > ]
0 Tulostetaan lista
i
0 Kayttdja tulostaa toimeksiantajat
Tulostetaan toimeksiantajat -1
e
seq Kéyttaja valitsee opiskeljan listasta » ]
. Maytetdan yksittdisen opiskelijan sucritetut seminaarit ja lasndclojen madrd seminaareissa
e
0 Kayttdja tulostaa opiskelijan sueritetut seminaarit ja lasndolot >
P Tulostetaan suoritetut seminaarit ja ldsndolot
seq Kayttdjd hakee opiskelijan toimeksiantajan, opiskelijan nimen, ryvhmétunnuksen tai ON aiheen perusteel\i
1 -
a_lt) Naytetddn haun perusteella loytyneet opiskelijat
[Jos opiskelijoita Bytyl] | M
1 Nidytetddn ensimmiizen haussa loytyneen seminaarit ja lisndolot
Mudten) | M Vitheimotus 07T [~
................. g e [l e
- Valitaan haussa loytyneistd opizskelijoista opiskelija
g
P Niytetddn opiskelijan suoritetut seminaarit ja lisndolot
1 Kayttdja tulostaa opiskelijan sueritetut seminaarit ja lasndolot »
< Tulostetaan opiskelijan suoritetut seminaarit ja Idsndolojen madrd

Kuvio 14 Raporttien tulostaminen -sivun tapahtumat

Kuviossa 6 on kuvattu Raporttien tulostaminen -sivua koskevat tapahtumat.

Kayttaja voi valita naytettavaksi kaikki opiskelijat, kaikki opiskelijat joilla on aihe,

kaikki opiskelijat joilla ei ole aihetta tai toimeksiantajat. Kayttaja voi halutessaan

tulostaa valitut opiskelijat tai toimeksiantajat. Kayttdja voi
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opiskelijalistasta opiskelijan jonka suoritetut seminaari- ja lasn&olomerkinnat

naytetaan. Kayttaja pystyy tamén jalkeen tulostamaan merkinnat.

Kayttaja pystyy hakemaan opiskelijoita toimeksiantajan, opiskelijan nimen,
ryhmatunnuksen tai opinnaytteen aiheen perusteella. Jos haulla ei 16ydy
tuloksia, annetaan siitd virheilmoitus. Hausta loytyneista opiskelijoista
ensimmainen on valittuna. Taman suoritetut seminaari- ja lasndolomerkinnat
naytetddn. Kayttaja voi vaihtaa valittuna olevaa opiskelijaa. Kayttaja voi tulostaa

valitun opiskelijan seminaari- ja lasnaolomerkinnat.

4.7 Tunnusten vaihto

Kayttajat wvoivat vaihtaa omaa kayttdjatunnustaan ja salasanaansa.
Kayttdjatunnusta tai salasanaa vaihtaessa taytyy kayttajan syottdd ensin
salasanansa ja kayttajatunnuksensa. Talld varmistetaan, ettei ulkopuolinen
paase niitd muuttamaan. Salasanaa vaihtaessa taytyy syottovirheiden varalta,
uusi salasana syottaa kahteen kertaan. Salasanaa vaihtaessa tarkistetaan etta

salasanat tdsmaavat.
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Kayttaia Tunnusten vaiho
sivu

i Kayttaja sirtyy tunnusten vainto sivulle i

L
Naytetddn =salasanan vaihto
s€q ) Kayttija valitsee kiyttijgtunnuksen vaindon
0
Néytetddn kdyttdjitunnuksen vaihto
0 Kayttdjd valitsees salazanan vaihdon
Néytetddn salazanan vaihto
seq Kayttdjd syottda kdyttdjatunnuksen ja uuden kaksi kertaa
[ vaihto]
alt
[Jos =alasana ja kdyttdjatunnus oikein]
alt
[Jos uusi salasana rittdvan pitka]
alt
i Vaihdetaan salasana
[Jos uudet salasanat tismadvat] Imoitus salasanan vaihtumisesta
Kirjataan ulos
3
[ [ e N
[Muuten] Virheilmoitus
PRl R I R RREEE
[Huuten] Virheilmoitus
[Kayttajatunnuksen vainto] Kayttdjd syottdd salasanan ja kdyttdjdtunnuksen, sekd uuden kiyttdjatunnuksen
alt
[Jos =alasana ja kdyttdjatunnus oikein]
R I | aihdetaan kdyttdjatunnyis
B L B E IS TN TR lImoitus kdyttijitunnuksen vaihtumisesta
Kirjataan ulos
3
LrrEy Virheilmoitus
[T N S I

Kuvio 15 Tunnusten vaihto -sivun tapahtumakaavio

Kuviossa 7 kuvataan tunnusten vaihtoa kuvaavat tapahtumat. Kayttaja siirryttya
Tunnusten vaihto -sivulle naytetdan salasanan vaihto valinta. Kéayttaja voi valita
joko kayttdjatunnuksen tai salasanan vaihto valikon naytettdvaksi. Kayttajan
vaihtaessa salasanaa kayttaja syottdéa voimassaolevan salasanansa ja
kayttajatunnuksensa, sekd uuden salasanansa kahdesti. Jos salasana ja
kayttajatunnus eivat tdsmaa tai kayttdgjan syottamat uudet salasanat eivéat
tAsmaa tai uusi salasana on liian lyhyt, annetaan kayttajalle virheilmoitus.
Muuten salasana vaihdetaan, kayttajalle lahetetddn ilmoitus onnistuneesta

vaihdosta ja kayttaja kirjataan ulos jarjestelmasta.
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Kayttdjan vaihtaessa kayttajatunnusta kayttdja syottdéa voimassaolevan
salasanansa ja kayttajatunnuksensa, sekad uuden kayttajatunnuksen. Jos
salasana ja kayttajatunnus eivat tdsmaa tai uusi kayttajatunnus on liian lyhyt,
annetaan kayttajalle virheilmoitus. Muuten kéayttajatunnus vaihdetaan,
kayttajalle lahetetaan ilmoitus onnistuneesta vaihdosta ja kayttaja kirjataan ulos

jarjestelmasta.
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1 Johdanto

Tama& dokumentti on opinndytteend luodun  opinndytetyoskentelyn
seurantajarjestelman testausdokumentti. Dokumentissa kaydaan lapi kuinka
sovelluksen toiminnot on testattu ohjelmankehityksen eri vaiheissa ja kuinka

sovelluksen lopputestaus on suoritettu.

2 Tavoitteet

Testausten tavoitteena oli 16ytéa sovelluksen mahdolliset virheet ja toimintoja
rajoittavat tekijat. Lopputestauksen tavoitteena oli lisédksi tarkastaa, etta

jarjestelma tayttaa sille maaritellyt vaatimukset.

3 Testausymparisto

Ohjelmankehityksen aikana testaukseen kaytettiin ohjelmankirjoituksessa
kaytettya tietokonetta johon oli asennettuna Windows Vista, IIS 7 ja Microsoft
SQL Server 2005.

Lopputestaus suoritettiin palvelimella johon oli asennettuna tuki ASP.NET
4.0:lle ja Microsoft SQL Server 2008 Express. Sovelluksen toimintaa testattiin

Mozilla Firefox 3.5, Microsoft Internet Explorer 8 ja Apple Safari 4 selaimilla.

4 Jatkotoimenpiteet

Ohjelmankehityksen aikana toteutettujen testausten aikana l6ydetyt pienemmaéat
virheet korjattiin heti ja suuremman ongelman loytyessa pyrittiin etsimaan kaikki

muutoksien aiheuttamat ongelmat.

Lopputestauksen aikana I6ydetyt virheet koottin yhteen ja Kkorjattiin
mahdollisuuksien mukaan. Taméan jalkeen suoritettiin viela viimeinen testaus,
jossa testattiin lopputestauksen aikana I0ytyneiden virheiden Kkorjausten

toimivuus.
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5 Ohjelmankehityksen aikana suoritetut testit

Ohjelmankehityksen aikana luodut testit suoritettin heti tietyn ohjelman
toiminnon luonnin jalkeen. Jos toiminto ei toiminut halutulla tavalla, korjattiin
ongelma ja suoritettiin uusi testaus. Koska tamankaltaiset yksikkotestit ovat
lyhyitd, nopeita toteuttaa ja erittdin yleisia, niitd ei tdssa dokumentissa kirjata

eritellysti.

6 Lopputestauksessa suoritetut testit

6.1 Ensimmaisen kirjautumisen testaus

Jotta ensimmainen kayttaja voitiin luoda jarjestelmaan, taytyi jarjestelmaan
kirjautua ensimmaista kayttajan luontia varten luodun sivun avulla. Tamén sivun
toimivuus testattiin luomalla ensimmainen opettajakayttaja. Tassa vaiheessa
havaittiin virhe klikattaessa Omat tiedot linkkia. Virhe johtuu siitd ettei tassa
kirjautumisessa kayttajasta ole tietokannasta mitddn merkintoja. Koska tata
kirjautumista ei tulla, eikd saa kayttdd muuta kuin ensimmaista kayttajaa
luotaessa, virheen korjaaminen ei ole oleelinen jarjestelman toiminnan

kannalta.

Kun jarjestelman ensimmainen opettajaroolin omaava kayttaja oli Iluotu,
testattiin luodulla kayttgjalla kirjautuminen ja luotiin kayttajat muita testaajia

varten.

6.2 Kayttajienhallinnan testaus

Kayttajienhallinnan toimivuus testattiin luomalla uusia opettaja- ja oppilasroolien
omaavia kayttgjia. Taman jalkeen kayttajien tietoja muutettiin, osa luoduista

kayttajista poistettiin ja salasanan uusimista testattiin.

Salasanan uusimisen yhteydessd jotkin sahkopostiviestit eivat saapuneet
perille. Tam& luultavimmin johtuu siitd, ettd testauksessa kéaytettiin gmail

sahkopostia. Jotkut séhkopostipalvelun tarjoajista  luokittelevat  gmail
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sahkopostiosoitteesta lahetetyt automaattiset viestit roskaposteiksi. Tama
luultavimmin korjaantuu, kun jarjestelmaan otetaan kayttoon palvelimen oma

virallinen séhkoposti.

Oppilasroolin omaavilla kayttdjilla testattiin, ettd heiltA on evatty paasy
kayttajienhallintaan.

6.3 Kirjautumisen ja kirjautumistunnustenvaihdon testaus

Kirjautumisen toimivuus testattiin kirjautumalla jarjestelmaan opettajaroolin ja
oppilasroolin omaavilla kayttajilla. Liséksi jarjestelmaan yritettiin kirjautua sisaan
pelkan kayttdjatunnuksen, pelkdn salasanan, keksityn kayttajatunnuksen ja
toimivan salasanan avulla, sek& keksityn salasanan ja toimivan
kayttdjatunnuksen avulla. Taman jalkeen Kkayttdjat vaihtoivat, joko
salasanaansa, kayttajatunnustaan tai molempia ja testattiin jarjestelmééan

kirjautumista uudestaan sisalle.

Kirjautumisen, seka tunnustenvaihdossa ei [6ydetty virheita.

6.4 limoitusten testaus

lImoitusten testaus suoritettiin kirjautumalla jarjestelméan opettajaroolilla ja
luomalla ilmoitus. Taman jalkeen kirjauduttiin toisella opettajaroolin omaavalla
kayttajalla, sekd oppilasroolin omaavalla kayttajalla ja todettiin etteivat he pysty
muokkaamaan luotua ilmoitusta. Jarjestelmdéan kirjauduttin  uudestaan
iimoituksen  jattdneend  kayttdjana ja testattin  jatetyn ilmoituksen

muokkaaminen, seka ilmoituksen poisto.
lImoitusten testauksessa ei I0ydetty virheita.
6.5 Omat tiedot testaus

Omat tiedot -sivun toimivuus testattiin opettajaroolin ja oppilasroolin omaavalla
kayttajalla.

Testauksessa ei havaittu virheita.
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6.6 Kalenterin testaus

Kalenterin toimintoja testattin opettajaroolin, sekd oppilasroolin omaavilla
kayttajilla. Opettajarooleilla luotiin ensin seminaari ja kypsyysnayte tilaisuuksia
kalenteriin, muokattiin tapahtumia ja osa tapahtumista poistettin. Taman
jalkeen oppilasrooleilla kirjauduttiin jarjestelmaan ja ilmoittauduttiin luotuihin
tilaisuuksiin - kuuntelijoiksi ja esiintyjiksi. Taman jalkeen opettajarooleilla
kirjauduttin  uudestaan jarjestelmaan ja Kkuitattin osa oppilaskayttajien
suorituksista, seka poistettiin tilaisuuksia. Taman jalkeen tulostettiin

esiintymislistat Excel-tauluina.

Testauksessa havaittiin suoritusten kuittauksen valikon nakyminen valitessa
tapahtumaa. Ongelma korjattiin sijoittamalla suoritusten kuittauksen valikko

oikeaan kohtaan sivua.

6.7 Raporttien tulostamisen testaus

Raporttien tulostaminen testattiin kalenterimerkintdjen luontien jalkeen. Raportit
avattin  Microsoft Excel 2007 ja OpenOffice.org 3.0 Calc ohjelmilla.
Testauksessa tulostettiin tiedot kaikista opiskelijoista, opiskelijoista joilla on
aihe, opiskelijoista joilla ei ole aihetta, lista toimeksiantaja yrityksista ja
yksittaisen opiskelijan tiedot. Taméan jalkeen testattiin hakukentan toimivuus,
hakemalla opiskelija etunimen, sukunimen, ryhmatunnuksen, opinnaytteen
aiheen, etunimen ja sukunimen sek& opiskelijanumeron perusteella. Lopuksi
testattiin, ettei opiskelijaroolin omaava kayttdja paase raporttien tulostamista

varten luodulle sivulle.

Testauksessa havaittin  etunimen ja sukunimen perusteella luodun haun
antavan listan kaikista annetun etunimen ja annetun sukunimen omaavista

henkildista. Ongelma korjattiin muuttamalla haun suorittavaa sql-lausetta.
6.9 Ohjeiden nakyvyyden testaus

Ohjeiden nakyvyys testattiin jokaisella sivulla erikseen, opettajakéyttajalla ja

opiskelijakayttajalla.
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Ohjeiden testauksessa ei l6ydetty virheita.

6.8 Testauksen viimeinen vaihe

Kun valitut virheet oli koottu ja korjattu, asennettiin jarjestelman uusi versio

palvelimelle. Taman jalkeen suoritettiin korjattujen virheiden testaus.

Testauksen viimeisessa vaiheessa ei [6ytynyt virheita.
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