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TIVISTELMA

Saimme koulultamme opinnaytety6aiheen "Windows Home Server’. Myéhemmin aihe kuitenkin
laajeni, eika koskenut pelkastaan enaa Windows Home Serverid, vaan myés Amahi Home
Serveria, jolloin saimme aiheeseemme enemman syvyytta ja mielenkiintoa.

Tybssamme testataan kotiymparistdssa yllamainittuja kotipalvelinkayttojarjestelmia. Asennamme
ja konfiguroimme ne, jonka jalkeen pohdimme ja kerromme omat mielipiteemme naiden
ominaisuuksista, asennuksen ja kayton helppoudesta seké toiminnallisuudesta, jotka ovat tyon
tuloksia. Tyon tavoitteena on 1ahinna tutustuttaa lukija kotipalvelinkéyttojarjestelmiin, seké antaa
mielipiteité kirjoittajien omista kayttdkokemuksista molemmista jarjestelmista.

Tydssa on kaytetty alan kirjallisuutta koskien Windows Home Serveria. Myés muutamia Internet-
lahteita on kaytetty tietoperustan tukemiseen. Amahi Home Serveriin ei kirjallisuutta ole, joten
siihen liittyvat lahteet ovat pelkastaan Internetista.

Tyo sisaltad tarkat ja vaiheistetut ohjeet molempien jarjestelmien asentamisesta ja
kayttoonottamisesta. Lisaksi tyossa esitetdan vertailua tiedonsiirtonopeuksista ja muutamia
esimerkkeja tietoturvaan liittyvisté asioista ja tuloksista. Lukijan oletetaan osaavan tietotekniikan
perusasioita, kuten verkkoihin ja lahiverkkoihin liittyvaa osaamista, kokemusta kayttojarjestelmien
asentamisesta, tuntemusta tietokonelaitteistosta ja alan termistosta.

Asiasanat: Amahi Home Server, kotipalvelin, Nessus, palvelin, palvelinkéyttGjarjestelmé, Windows Home Server
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ABSTRACT

The topic of this thesis was initially Windows Home Server. Later on, the subject was expanded to include
Amahi Home Server in addition to Windows Home Server. This added more depth and interest to this

work.

The objective of this thesis is mainly to acquaint the reader with the two home server operating systems
and to evaluate them based on empirical testing. The systems were tested and configured after which the
properties of the systems were discussed and compared. The focus was on the easiness and functionality

of installation and usage.

In the thesis, the theoretical background consists of literature on Windows Home Server. In addition, a few
Internet sources have been used to support the background. There is no literature on Amahi Home Server

and, therefore, the sources related to it are entirely from the Internet.

This thesis contains exact and phased instructions of the installation and configuration of both systems.
Furthermore, a comparison of the data transfer rates, and a few data security related examples of the
matters and results are presented in the thesis. A reader is expected to know the basics of the information
technology which is related to the networks and to the local area networks. Morever, he is expected to
have experience of installing operating systems, knowledge of computer hardware and IT-related

terminology.

Keywords: Amahi Home Server, home server, Nessus, server, server operating system, Windows Home Server
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1 JOHDANTO

Nykyaikana monessa kodissa on paljon digitaalisia laitteita, kuten esimerkiksi
tietokoneita, alypuhelimia, pelikonsoleja, digitaalikameroita ja MP3-soittimia.
Naista laitteista voi syntyd suuria maaria dataa, kuten kuvia, videoita, musiikkia
ja muita tiedostoja, joita pitaisi pystyd hallitsemaan helposti. Viime vuosien
saatossa on kehitetty kaksi kotipalvelinkayttojarjestelméad, jotka tarjoavat
kotikayttoon tarkoitettuja ratkaisuja laitteiden sek& datan hallitsemiseen ja

yllapitamiseen kotiverkossa.

Tybssdmme testataan kahta erilaista kotipalvelinkayttdjarjestelmaa Windows
Home Serveria ja Amahi Home Serverid. Asennamme ja konfiguroimme ne,
jonka jalkeen pohdimme ja kerromme mielipiteemme naiden ominaisuuksista,

asennuksen ja kayton helppoudesta seké toiminnallisuudesta.

Opinnaytetydn alussa kerrotaan yleisia asioita palvelimesta, josta kerrotaan
lukijalle tarkeimmat seikat, kuten mita palvelimella tarkoitetaan ja mita se tekee.
Taman jalkeen paneudutaan aiheeseen, jossa kasitellaan kotipalvelinta ja sen
kayttotarkoituksia. Lisaksi kaymme l&pi molemmista
kotipalvelinkayttojarjestelmistd niiden ominaisuudet, jarjestelmévaatimukset ja

muut yleiset asiat.

Testaussuunnitelmakappaleessa  perehdytddn  testauksen  tavoitteisiin,
testauskohteisiin, testausymparistoon, vertailukriteereihin, laitteistoihin seka
ohjelmistoihin.  Testaussuunnitelman jalkeen tydssamme Kkerrotaan ja
ohjeistetaan miten molemmat jarjestelma asennetaan ja miten ne

konfiguroidaan toimintakuntoon.

Esittelemme myds tuloksia jarjestelmien tiedonsiirtonopeuksista ja
tietoturvallisuustesteistd. Lopuksi kerromme omakohtaisia kokemuksia
molemmista kotipalvelinkayttojarjestelmista, ja annamme myo6s
pohdintakappaleessa oman mielipiteemme ja perustelumme, kumpi néista on
parempi ottaa kayttdoon kotiin, sekd omia tuntemuksia ja ajatuksia kyseisen

opinnaytetytn tekemisesta.



2 PALVELIN

Palvelimella  tarkoitetaan  yleensd& muun muassa  web-palvelimia,
tulostinpalvelimia, valityspalvelimia, varmuuskopiointipalvelimia ja
tiedostopalvelimia. Nama ovat tietokonejarjestelmid ja ohjelmia, jotka tuottavat
palveluita toisten kaytettaviksi. Palvelimet ovat yleensa erillaan tavallisista
tietokoneista, joita ihminen saattaa ndhda paivittain esimerkiksi toimistoissa. Ne
sijaitsevat muiden palvelimien kanssa jossakin palvelinhuoneessa, joita

yllapitaa siihen tarkoitukseen koulutettu henkild. (Kettell 2008, 3).

Palvelimen tarkoitus on tarjota kayttajille palveluita tai ohjelmia verkon yli joko
yrityksen sisédverkossa, paikallisesti, laajaverkon alueella tai Internet-yhteyden
avulla. Tietokoneita, jotka ovat yhteydessa palvelimeen ja kayttavat sen

palveluita, kutsutaan asiakkaiksi eli asiakaskoneiksi. (Kettell 2008, 3-4).

Palvelimen keskeisin tarkoitus on hallita isoja kokonaisuuksia, eli toisin sanoen
suuria maarid samanaikaisia kayttajia ja heidan ajamiaan palveluita, jolloin
palvelimen resurssit, kuten esimerkiksi prosessorin, tulee olla tehokas ja muistin
maard ja tallennuskapasiteetti suuria, jotta palvelin pystyy kasittelem&an

massiivisia maaria dataa jouhevasti.

Kuten tavallisissa tietokoneissa, myos palvelimissa on kayttjarjestelma, joka
paaasiassa eroaa tavallisesta kayttojarjestelmasta lahinna kayttoliittymaltaan,
ominaisuuksiltaan ja toimivuudeltaan. Siind missa tavallinen kayttojarjestelma
tarjoaa rikkaan ja helppokayttdisen kayttdliittyméan, graafisia hienouksia ja
tyopoytasovelluksia, pyrkii palvelinkayttojarjestelma keskittymaan lahinna
tehokkuuteen, varastointiin ja tydkaluihin, jotka helpottavat palvelinohjelmistojen
ajamista. Tyypillisia palvelinkayttdjarjestelmia ovat Windows Server 2003 ja
2008, Linux seka Unix. (Kettell, 2008, 3).



3 KOTIPALVELIN

Palvelimet ovat alkaneet siirtym&an hiljalleen myds kotikayttoon. Ne tarjoavat
hyddyllisia palveluita kotiverkkoihin, kuten esimerkiksi kaikkien kotikoneiden
automaattisen varmuuskopioinnin, keskitetyn ja suojatun paikan kotikayttajien
tiedostoille ja muita hyoddyllisiA ominaisuuksia, kuten esimerkiksi media
streaming—palvelun kotiverkon laitteille. Streaming, eli toisin sanoen suoratoisto,

mahdollistaa videon tai adnen toistamisen sitd mukaan kun sita ladataan.

Kotipalvelinkayttojarjestelmissa, kuten Windows Home Serverissa ja Amabhi
Home Serverissa yhdistyvat ikaan kuin seka tavallisen kayttdjarjestelméan etta
palvelinkayttojarjestelman toiminnot tavalla, joka mahdollistaa yksinkertaisen ja
helposti hallittavan jarjestelman kayttdjille. Kotipalvelinkayttojarjestelmén idea,
kayttokohteet ja palvelut ovat siis hiukan riisutummat ja yksinkertaisemmat
verrattuna normaaliin palvelinkayttojarjestelmaan, silla esimerkiksi Windows
Home Serverista ei I0ydy mitadan AD:n (Active Directory) Kkaltaisia
palvelinrooleja, ryhmakaytantdja (Group Policy) tai muita edistyksellisempia

ominaisuuksia.

Nykydadn monessa kodissa tai perheessa on usein enemman kuin yksi
tietokone. Lisaksi monella on pelikonsolit, tulostimet, dalypuhelimet ja
mahdollisesti myds muita verkkoon kytkettyja laitteita. Naiden laitteiden valinen
tiedostojen jakaminen voi olla hankalaa, varsinkin jos niissa on eri
kayttojarjestelmat tai tietoturvaohjelmistot. Voi syntya hankalia tilanteita, jossa
esimerkiksi tiedostonjako tai tulostin on kytketty tiettyyn koneeseen, joka ei
olekaan paalla tai kytkettynd verkkoon. Lisaksi harva ihminen huolehtii
saanndllisistd varmuuskopioinneista. Taman kaaoksen keskelle olisi jarkevaa
asentaa kotipalvelinjarjestelma, jota kaikki nama laitteet voisivat kesken&éan
hyddyntaa. (Kuvio 1). (Kettel 2008, 5).
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KUVIO 1. Kotipalvelinjarjestelma ja kotiverkko

Kotipalvelinjarjestelm& on ns. piilossa oleva tietokone ilman oheislaitteita, eli
nayttda, néppaimistéa ja hiirtd. On kuitenkin huomioitava, ettd kyseisia
oheislaitteita tarvitaan jarjestelméan asennuksen ja konfiguroinnin aikana.
Naiden toimintojen jalkeen jarjestelmaa hallitaan kotiverkkoon liitetylla koneella
tai etayhteyden avulla. (Hallihan 2008, 1.)

Kotipalvelinjarjestelman tarkoituksena on tuoda kotiin ohjelmisto ja
laitteistopaketti, jota on helppo hallinnoida ja jolla voidaan kayttaa seka suojata
kotiverkkoja. Keskeisimpia kotipalvelinjarjestelman tehtavia ovat automaattinen
varmuuskopiointi, keskitetty tiedostonjako, yksinkertainen verkkohallinta,
kotitietokoneiden suojaus, median streamaus seka jarjestelméan etahallinta joko

[&hiverkon tai Internetin kautta. (McFedries 2008, 9.)

Kotipalvelinjarjestelma koostuu siis palvelinkoneesta seka ohjelmistosta, el
kayttojarjestelmasta. Saatavilla olevia ohjelmistoja ovat ainakin talla hetkella
Windows Home Server seka Amabhi Home Server -
kotipalvelinkayttojarjestelmat. Naistda kerromme tarkemmin seuraavissa

luvuissa.



3.1 Windows Home Server

Windows Home Server pohjautuu Microsoftin aiempaan Windows Server 2003 -
palvelinkayttojarjestelmaan. Windows Home Serverin  kaytettdvyys ja
hallittavuus on muutettu kuitenkin melko erilaiseksi, silla sitd hallinnoidaan
padasiassa Windows Home Server Consolella, joka on kayttajaystavallinen,
selked ja helppokayttéinen. (McFedries 2008, 9.) Halutessaan Windows Home
Serveria  voidaan  kayttdd  tyOpoydaltékin, jolloin  se  muistuttaa

kaytettavyydeltaan Windows Server 2003 —kayttojarjestelmaa.

Windows Home Serveriad ryhdyttiin kehittamaan vuonna 2004 koodinimella Q tai
Quattro. Koodinimesta tuli siis vimein Windows Home Server ja siita julkistettiin
beta-versio aikaisin vuonna 2007. Yli 60 000 ihmista kokeili Windows Home

Serveria maailmanlaajuisesti. (Edney 2007, 1.)

Microsoft myy Windows Home Servereitd padasiassa valmiina konepaketteina.
Kayttajan ei tarvitse periaatteessa kuin kytkea palvelin ja kotiverkon tietokoneet
toisiinsa ja tehda tarvittavat asetukset Windows Home Server Consoleen. On
kuitenkin mahdollista  valjastaa esimerkiksi vanha kotitietokone
kotipalvelinkayttoon ja ostaa pelkka Windows Home Server —kayttojarjestelma,
joka on huomattavasti halvempi vaihtoehto. Tassa opinnaytetydssé toteutamme
jalkimmaisen vaihtoehdon asentamalla Windows Home Serverin ja

verrokkijarjestelman vanhaan kotitietokoneeseen.

3.1.1 Ominaisuudet

WHS:ssa on paljon hyddyllisid ominaisuuksia, joista on hyva mainita muutama.
Se sisaltaa esimerkiksi automaattisen varmuuskopioinnin, jokaiselle
asiakaskoneelle, jolle luodaan oma aikataulu. Varmuuskopioidut tiedostot

voidaan palauttaa helposti muutamalla hiiren klikkauksella.

Tiedostoja, kuten musiikkia, videoita ja kuvia voidaan jakaa laittamalla ne

jakokansioon ja varmistamalla, ettd muilla kayttgjilla on kansioon

kayttboikeudet. Tietokoneisiin ja tiedostoihin on mahdollista paasta kasiksi
10



mistapain maailmaa tahansa kirjautumalla Windows Live -palveluun, joka
yhdistaa kayttagjan Windows Home Serveriin. Kaikkiin jaettuihin tiedostoihin
paasee kasiksi yhdestd paikasta, silla levykirjainten sijaan nakyy vain jaetut
kansiot.

Kovalevytilaa voi laajentaa Windows Home Server Drive Extenderilld, joka
mahdollistaa kovalevyjen lisaéamisen helposti seka sisdisesti etta ulkoisesti. Jos
haluaa varmistaa, etta jaettavat tiedostot ovat saatavilla, vaikka yksi kovalevy
lakkaisi toimimasta, voi kansioita monistaa useammalle kovalevylle muutamalla

hiiren klikkauksella.

Vian sattuessa tietokoneen voi palauttaa toimintakuntoon Windows Home
Server — palautuslevylla. Windows Home Server Consolen avulla voi tarkastaa

kaikkien verkkoon liitettyjen tietokoneiden tilan yhdesta paikasta.

Liséksi WHS:ssa on yksinkertainen ja helppo kayttdjien lisdédminen ja poisto
seka oikeuksien muokkaaminen. WHS:4an voi yhdistéd maksimissaan 10
kotitietokonetta. Mediaa kuten kuvia, videoita ja musiikkia voidaan jakaa muille
lahiverkossa oleville laitteille, jotka tukevat Windows Media Connectia, kuten
esim. Xbox 360. (Edney 2007, 2-3.)

3.1.2 Lisaominaisuudet (Add-ins)

Windows Home Serverin toiminallisuutta voidaan laajentaa erikseen Internetista
ladattavilla lisaominaisuuksilla, eli Add-ineilla. Konsolindkyméassa ei ole
oletuksena muuta kuin lahinn& perusominaisuuksia, joilla palvelimen toimintaa
hallitaan. Add-ineilla voidaan lisatd konsoliin monenlaisia lisdominaisuuksia,
kuten esimerkiksi etavalvontatydkaluja, kehittyneemman konsolindkyman,
virustorjuntaohjelmistoja, levynhallintatydkaluja ja monia muita. (Most Popular
Windows Home Server Add-ins, hakupaiva 18.6.2010).

Parhaimman paikan lisdominaisuuksien asentamiseen tarjoaa
http://www.wegotserved.com —sivusto, josta l6ytyy mittava kokoelma erilaisia
Add-ineja moneen tarkoitukseen, kuten esimerkiksi turvallisuuteen,

hallittavuuteen, varmuuskopiointiin, etayhteyksiin ja vyllapitoon. Muutamia
11



mainittavia hyoédyllisia Add-ineja ovat muun muassa P80, joka luo WHS:&én
web-sivuston, joka tarjoaa hyddyllista nippelitietoa palvelimesta, Advanced
Admin Console, jolla paasee kasiksi WHS:n tydpdydalle ja hallintapaikkoihin
etayhteydella sekd néppara ja hyodylinen WHS Widget —ohjelma, jolla voi
laittaa palvelimen kirjautumissivulle paivaa piristavan widgetin, jossa voi pyoria

esimerkiksi vanha kunnon Pong tai Duck Hunt.

3.1.3 Jarjestelméavaatimukset

Windows Home Serverin jarjestelmavaatimukset eivat ole nykymittapuun
mukaan kovin vaativia, kuten taulukosta (Kuvio 2) nakyy. Monesta muutamia
vuosia vanhasta tietokoneesta voi valjastaa palvelimen Windows Home

Serveria varten.

KUVIO 2. Windows Home Serverin jarjestelméavaatimukset

Vaatimukset  [Minimi Buositus

Prosessori 1 GHz Pentum 3 (tai|Pentium 4, AMD x64 tai
vastaava) uudempi prosessori

Muisti 512 MB 512 MB

Kovalevytila 70 GB sisainen kovalevy | Vahintaan. kaksi  sisdista
(ATA, SATA tai SCSI) | kovalevya yht. 300 GB

ensisijaisena ensisijaisena
Verkko 100 Mbps verkkokortti 100 Mbps (tai nopeampi)
verkkokortti

Microsoft on ilmoittanut, etta tulevat versiot saattavat tukea ainoastaan 64-
bittisiA prosessoreita. Olisi suositeltavaa kayttda ainoastaan 64-bittisia
prosessoreita Windows Home Serverin kanssa, jotta tulevaisuudessa uusiin
versioihin paivittdminen onnistuisi. (Edney 2007, 7).

12



3.2 Amahi Home Server

Amahi Home Serverin idea on sama kuin Windows Home Serverin. Ne eroavat
toisistaan vain lahinna arkkitehtuuriltaan ja ominaisuuksiltaan. Amahi Home
Server pohjautuu ainakin toistaiseksi Fedora Linux -kayttojarjestelmaan. Tuki

Ubuntulle on tulevaisuudessa mahdollinen.

Kehittdjat kutsuvat jarjestelmaansa nimella HDA eli Home Digital Assistant.
Amahi Home Serverissa ei ole WHS:n tapaista hallintakonsolia, vaan hallinta
tapahtuu web-selaimen kautta Amahi Dashboardissa. Amahi Home Server on
ilmainen, koska se perustuu avoimeen lahdekoodiin. (Features Of The Amabhi
Home Server, hakupaiva 8.2.2010).

3.2.1 Ominaisuudet

AHS:ssa on myos paljon hyddyllisida ominaisuuksia. Se sisaltaa digitaalisen
musiikin tai muun audion streamauksen kaikkiin verkkoon kytkettyihin laitteisiin
AmahiTunes — ohjelmalla, joka siséltda Firefly mediapalvelimen. (Feature
Gallery for the Amahi Home Server, hakupéaiva 14.2.2010).

Omat palvelut, kuten DHCP-integroitu (Dynamic Host Configuration Protocol)
dynaaminen DNS (Domain Name System), web-palvelin sekd NAS-palvelimet
(Network Access Storage) ovat helposti hallinnoitavissa. Mukana tulee
esiasennettu OpenVPN pelkka asiakasohjelma riittda VPN:n (Virtual Private
Network) kayttamista varten. (Feature Gallery for the Amahi Home Server,
hakupaivéa 14.2.2010).

Tiedostonjako on tehty helpoksi kotiverkon tietokoneita varten ja kovalevyja
varten on omat monitorointitydkalut. Varmuuskopiointi on helppoa ja
mahdollistaa  pdivittdisten  varmuuskopiointien  tekemisen ja = myo6s
kovalevykloonaus on mahdollista tehd&a. (Feature Gallery for the Amahi Home
Server, hakupéiva 14.2.2010).
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Amahi Home Serveriin on mahdollista rakentaa oma Private Wiki — sivusto joko
henkilokohtaiseen tai pienen tydéryhman kayttéon. Siind on myos selkeat
kalenterit, joita voi kayttda web-kayttoliittymén kautta sekd tuki Windowsin
Vistan kalenterin synkronointiin. (Feature Gallery for the Amahi Home Server,
hakupaivéa 14.2.2010).

Sisdanrakennettu hakutoiminto mahdollistaa tuen selaimille, kuten Firefoxille ja
Internet Explorer 7:lle. Modulaarinen ohjelmistoarkkitehtuuri tukee AJAX-
ohjelmien (Asynchronous JavaScript and XML) helppoa asentamista.
Dynaamisella DNS-palvelulla voidaan pitaé esimerkiksi omaa web-palvelinta tai
sallia yhteyksia etakayttoa varten. (Feature Gallery for the Amahi Home Server,
hakupaivéa 14.2.2010).

3.2.2 Lisdaominaisuudet (Apps)

Myds Amahi Home Serverin toiminallisuutta voidaan laajentaa Amahi
Dashboardista I0ytyvasta Apps-osiosta. Amahissakaan ei ole oletuksena muuta
kuin l&ahinna perusominaisuuksia, joilla palvelimen toimintaa hallitaan.

Apps-osio tarjoaa monipuolisen listan ladattavista ohjelmista, joilla voidaan
lisata katevia lisdominaisuuksia. Sielta 10ytyy esimerkiksi oman domainin liséys,

etahallintaty6kaluja ja streamaus-palveluita.

3.2.3 Jarjestelméavaatimukset

Amahi Home Serverin jarjestelmavaatimukset eivat ole myodskaan
nykymittapuun mukaan kovin vaativia (Kuvio 3). Suositeltuja vaatimuksia ei ole,
mutta todellisuudessa kotipalvelimeksi tarkoitettu jarjestelma tarvitsee kuitenkin
kovalevytilaa paljon enemman kuin minimivaatimus kertoo. Lisaksi on
huomioitava muutkin minimitehot, jotka eivat valttamatta riita pyorittdmaan

palvelinta mahdollisimman jouhevasti.
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KUVIO 3. Amahin Home Serverin jarjestelmavaatimukset

Vaatimukset | Minimi Suositus

Prosessori 800 MHz Pentium 3 (tai|-
vastaava)

Muisti 512 MB -

Kovalevytila | 4 GB -

Verkko - -
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4 TESTAUSSUUNNITELMA

Testauksen kohteena ovat Windows Home Server seka Amahi Home Server —
kotipalvelinkayttojarjestelmét. Testauksen tavoitteena on tutkia ja selvittaa,
kumpi néaista vaihtoehdoista on parempi kotikayttoon tutkien ominaisuuksia,
kaytettavyytta seka toiminnallisuutta. Tydssa on otettu myds huomioon se, etta
Windows Home Server on maksullinen, kun taas Amahi Home Server on

ilmainen.

Testausymparistd koostuu laitteistosta, johon kuuluu palvelinkone, yksi
poytakone, yksi kannettava tietokone seka langaton reititin. Palvelinkoneessa
on asennettuna Windows Home Server sekd Amahi Home Server.

Asiakaskoneissa on asennettuna Windows 7 —kayttojarjestelma.

Verkkoyhteydet hoitaa langaton reititin, joka on yhteydessa ulkoverkkoon
VDSL-modeemin kautta. Kannettava tietokone on yhteydessa verkkoon
langattomalla (WLAN) ja muut langallisella (RJ45) yhteydella. Reititin jakaa
l&hiverkon tietokoneille DHCP:lla omat sisédverkon IP-osoitteet ja yhdistda ne

ulkoverkkoon yhden ulkoisen IP-osoitteen kautta.

Ohjelmistoihin kuuluvat Windows Home Server, Amahi Home Server, Fedora
12, Windows 7, Nessus—testaustyokalu seka lukuisia muita jarjestelmiin liittyvia

apuohjelmia. Nessus—testaustytkalua esitellaan tarkemmin tassa kappaleessa.

Jarjestelmien asennusten jalkeen konfiguroimme molemmat jarjestelmat
toimintakuntoon, jonka jalkeen paasemme testaamaan ominaisuuksia,
kaytettavyyttd seka toiminnallisuutta. Naiden toimintojen jalkeen suoritamme
lisdksi tietoturvatestejd, jotka tehdddn Nessus—testaustydkalulla. Lopuksi

pohdimme molempia jarjestelmia naiden tekijéiden pohjalta.

Tarkeimpia kriteereitd ovat ominaisuudet, kaytettavyys ja toiminnallisuus
yleiselld tasolla sekd asennuksen helppous. Lisdksi tutkimme jarjestelmien
lisdominaisuuksia (Add-ins), etdhallintaa ja tietoturvaa. Lisakriteerind

mainittakoon, etté toinen jarjestelma on maksullinen ja toinen ilmainen.
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Tietoturvallisuutta testaamme Nessus-testaustydkalulla, joka on Teneble-yhtion
tekema tehokas ja ajan tasalla pysyva tietoturvaskanneri, joka pyrKii
selvittdmaan, onko annetun verkko-osoitteen tai verkko-osoiteavaruuden
kohteeseen mahdollista tehda tietomurto. Silla voidaan testata turvallisuutta eri
tavoin pluginien (erilaisia siséisia testiohjelmia) avulla eli voidaanko murto tehda
ihmisen tai esimerkiksi jonkin haittaohjelman, kuten madon tai viruksen
toimesta. (Nessus Tietoturvan tarkastamisohjelma, Hartikainen, hakupaiva
24.3.2010.).

Nessus perustuu palvelin-asiakas -teknologiaan. Palvelimet voivat sijaita
periaatteessa misséa tahansa, joten testeja voidaan ajaa verkkoa ajatellen
monista eri paikoista. Esimerkiksi keskitetty asiakas tai hajautetut asiakkaat
voivat hallita kaikkia palvelimia. Nessus-palvelin suorittaa varsinaisen testin,
kun taas asiakas hoitaa asetukset ja raportoinnin. (Introduction to Nessus,
Anderson, hakupaivéa 2.4.2010).
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5 KOTIPALVELINKAYTTOJARJESTELMIEN ASENNUS

Ennen kuin asentaminen aloitetaan, on hyvé tarkastaa, etta palvelin on valmis
siihen. Asentamiseen tarvitaan tietysti nappaimistd, hiiri sekd nayttd. Lisaksi
BIOS-asetuksissa olevan kaynnistysjarjestyksen on oltava oikein, jotta palvelin
osaa kaynnistaa asennuksen DVD-levylta. Monessa koneessa ndma asetukset

ovat kuitenkin oletuksena niin, ettd DVD-levy kaynnistyy automaattisesti.

Jos néin ei ole ja DVD-levy ei kaynnisty, BIOS-asetuksiin paéasee koneesta
rippuen yleensa joko nappaimilla F2, Del tai Insert heti sen kéynnistyessa.
Etsimalla kohdan Boot Order tai Boot Priority l16ytaa kaynnistysjarjestyksen, joka
tulee olla niin, ettd CD-ROM tai DVD-ROM on listan jarjestyksessa ennen
kiintolevya (Hard Drive). Lopuksi asetukset tulee tallentaa valitsemalla Save
and Exit, Exit Saving Changes tai muu samankaltainen kohta. Kun kone on

kaynnistynyt uudelleen, DVD-levyn pitdisi kdynnistyd normaalisti.

5.1 Windows Home Server

Windows Home Serverin asennus ei kaynnisty automaattisesti, vaan kayttajaa
pyydetaan painamaan mita tahansa nappia, jotta asennusohjelma kaynnistyy.
Ohjelma lataa asennustiedostoja, jonka jalkeen paastaan varsinaiseen

asennusohjelmaan.

1. Kun asennusohjelma on k&aynnistynyt, ruutuun tulee Welcome to
Windows Home Server Setup —ikkuna. Tassa vaiheessa ei voi tehda
viela mitdan maarityksia, joten jatketaan asennusta normaalisti eteenpéin

painamalla Next.
2. Seuraavaksi kayttajaa pyydetaan valitsemaan kiintolevy, mihin Windows

Home Server asennetaan. Listassa pitaisi ndkya kaikki kiintolevyt mita

palvelimeen on asennettu. Kun kiintolevy on valittu, painetaan Next.
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. Asennus kysyy minka tyyppisen asennuksen kayttdja haluaa tehda.
Tyypiksi valitaan New Installation eli uusi asennus, koska jarjestelma
halutaan asentaa puhtaasti alusta alkaen. Vaihtoehtoisesti kayttaja voi
valita jarjestelmén palautuksen, mikali esimerkiksi toisella kiintolevylla

olisi Windows Home Serverin tiedostoja. Painetaan Next.

. Taman jalkeen pyydetaan myos kieli- ja néppaimistdasetuksia, jotka
valitaan pudotusvalikoista. Tassa tapauksessa asetuksiin laitetaan

kumpaankin kohtaan Suomi. Jatketaan Next-painikkeella.

. Seuraavaksi asennus nayttdd EULA-tiedot (End-User License
Agreement), jotka kertovat mihin sopimusehtoihin kayttajan on
suostuttava. Mikali sopimusehtoja ei hyvaksytd, asennus peruuntuu.

Valitaan "l accept the agreement” ja painetaan Next.

. Seuraavassa ikkunassa syotetaan 25-merkkinen lisenssiavain. Kun

lisenssiavain on syotetty, jatketaan painamalla Next-painiketta.

Kayttgjalla on mahdollisuus nimetd palvelin haluamansa mukaisesti.
Oletuksena nimi on Server, joka kay tietysti hyvin palvelimen nimeksi,
mikali kayttaja aikoo pitdé vain yhté palvelinta kotiverkossaan. Painetaan

Next—painiketta asennuksen jatkamiseksi.

Palvelimen nimeémisen jalkeen tulee eteen ikkuna, jossa on viela
mahdollisuus muuttaa kiintolevya, johon Windows Home Serverin
asennetaan. Jatkaaksesi asennusta on valittava "I acknowledge that all
data on these drives will be lost”, joka tarkoittaa, etta valittu kiintolevy

alustetaan. Jatketaan Next-painikkeella.

. Tassd vaiheessa kaikki tarpeelliset maaritykset asennuksen
suorittamiseksi on tehty. Lopuksi tulee ikkuna, jossa ilmoitetaan, etta
asennus on valmis aloitettavaksi. Aloitetaan asennus painamalla Start-

painiketta.
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10.Kun asennusprosessi on suoritettu, ruutuun tulee Welcome-ruutu, josta
paastaan eteenpdain painamalla Welcome-painiketta. Taman jalkeen
kayttajaa pyydetdan syottamaan salasana seka salasanavihje (Kuvio 4).
On suositeltavaa kayttda salasanaa, joka on vahva mutta kuitenkin
helposti muistettava. Hyva salasana sisaltda pienia ja isoja kirjaimia seka
numeroita ja on pituudeltaan vahintddnkin 8-merkkia. Turvallinen

salasana sisaltaa ainakin 14-merkkié. Painetaan Next-nuolipainiketta.

Type a password for Windows Home

d o log on o

Type password:
Confirm password:

A strong password is case-sensitive and must contain:

Type a Password Hint:

[ Hyva salasana vihje

KUVIO 4. Salasanan maaritys

11.Salasanan kyselykohdan jalkeen kayttajad pyydetaan valitsemaan
automaattiset paivitykset palvelimelle. On suositeltavaa jattaa oletus-
valinta, jotta paivitykset ajetaan automaattisesti palvelimeen. Jatketaan

Next-nuolipainikkeella.
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12.Taman jalkeen kysytaan viela haluaako kayttaja osallistua
asiakaskyselyihin seka virheraportointiin. Valitaan joko Yes tai No ja

painetaan Next-nuolipainiketta.

13.Viimeistellaan asennus Continue—painikkeella. Ruutuun ilmestyy aivan
normaalin nékdinen Windows-tyopoyta ja selaimeen varoitusikkuna

(Kuvio 5), jolloin kayttojarjestelmé on asennettu onnistuneesti.

file  Edt Vs Favotes Tools
+ > EABREN ‘ Jsearch o Favartes @ | (- s BB
Address | C:\Tnstalladmin_desktop_warning.htm

Links **

ECE

CAUTION
.
b
Windows'
Home Server

Caution

i }0 Trusked sitss S

] ane S

KUVIO 5. Varoitusikkuna

5.2 Amahi Home Server

Ennen aloittamista on huomioitava, ettéd asennusta varten tarvitaan Fedora 12
Install DVD -asennuslevy, jonka VOI ladata osoitteesta
http://mirrors.fedoraproject.org/publiclist/Fedora/12/. Asennuslevy taytyy polttaa
DVD-levylle image-tiedostosta. Internet-yhteys tulee olla palvelinkoneeseen

koko asennuksen ajan. Jos palvelinkoneessa on useampi NIC (Network
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Interface Card) eli verkkokortti, on huomioitava, ettd asennus tukee vain
ensimmaista verkkokorttia (eth0), joten verkkokaapeli tulee olla kytkettyna

siinen. DVD-levy kaynnistyy automaattisesti koneen kaynnistyessa.

1. Kun DVD-levy on kaynnistynyt, tulee hetken kuluttua ruutu, josta valitaan

ensimmainen vaihtoehto eli Install or Upgrade existing system.

2. Seuraavaksi eteen tulee asennusohjelma, jossa edetaan painamalla
Next.

3. Syotetdan isantanimi lahiverkkoa varten ja painetaan Next.

4. Asetetaan salasana root-tilia varten ja jatketaan painamalla Next.

5. On suositeltavaa ruksata valinta Office and Productivity pois, mikali
palvelinta ei halua kayttaa samanaikaisesti tybasemana. Painetaan Add

additional software repositories, jolloin aukeaa uusi ikkuna (Kuvio 6),

johon syotetdan Repository nameksi Amahi, valitaan tyypiksi HTTP/FTP

ja osoitteeksi http://f12.amahi.org. Painetaan OK.

Please provide the configuration
information for this software repository.

Repository name: |Amah| ]

The default installation of Federa includes a set
internet usage. What additional tasks would you Repository type: | HTTR/FTP 2 |

'm Office and Productivicy ' Repository URL [http:;‘fﬂZamahi.Ol’q |
;Ij Software Development ] URL is & mirror list
ilj Web Server

[ Configure proxy

Please select any additional repositories that y

!rEl Installation Repo

| Fedora 12 - i386

i|:| Fedora 12 - i386 - Test Updates

e ‘ €) cancel ‘ ‘ &HoK ‘

ok Add additional software repositories | |

You can further customize the software selection now, or after install via the software
management application.

@ Customize later () Customize now

| §EBack | | B Next |

KUVIO 6. Amahin asennuspakettien maarittaminen
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6. Taman jalkeen asennusohjelmaa kysyy verkkosovitinta (eth0), jossa
annetaan olla oletusasetuksina DHCP ja IPv4 paalla. Hyvaksytaan
painamalla OK ja painetaan Next.

7. Kun asennus on suoritettu loppuun, kaynnistetddn kone uudelleen
painamalla Reboot. DVD-levy tulee poistaa asemasta ennen uudelleen
kaynnistysta.

8. Eteen tulee Welcome-ruutu, josta jatketaan painamalla Forward.

9. Kayttajalle esitetddn lisenssitiedot, josta edetdan painamalla Forward.

10. Seuraavaksi luodaan tavallinen kayttaja syottamalla nimi, kayttajanimi ja

salasana. Painetaan Forward.

11.Maaritellaan paivamaara- ja aika-asetukset ja painetaan Forward.

12.Lopuksi asennus kysyy kayttajalta halutaanko lahettaa Fedora Projektia
varten laitteistotiedot. Viimeistellaan painamalla Finish.

13.Kirjaudutaan sisééan, jolloin eteen ilmestyy Fedoran tyOpoyta.

14.Tupla-klikataan tyOpoydalta l16ytyvaa Amahi Installer —kuvaketta (Kuvio

7), jolloin eteen aukeaa selainikkunaan Amabhi Installer —sivusto.
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9 Applications Places System @ LE:, z

=

Computer

Home

Amahi HDA Setup

Amahi Live Help

KUVIO 7. Amahin asennuskuvake

15.Syodtetdaan Install Code ja painetaan Submit. Koodin saa
rekisteroidyttyaan Amahin sivuilla osoitteessa

https://www.amahi.org/signup/.

16.Lopuksi on suositeltavaa kaynnistda jarjestelmé uudestaan, jotta kaikki

toimii oikein.

17.Uudelleenkaynnistyksen jalkeen Amahi on kayttdvalmis. Kirjaudutaan

Amahi Dashboardiin Fedoran kayttajatunnuksilla.
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6 KAYTTOONOTTO JA KONFIGUROINTI

Otamme kayttoon kotipalvelinkayttojarjestelméat ja esittelemme niiden
kaytettavyytta ja hallittavuutta konfiguroimalla ne varsinaiseen toimintakuntoon.
TyOssa ei esitella varsinaisesti mitdan erikoisempia saatdja, vaan l&hinna

konfiguroinnit, joilla saadaan palvelinten perustoiminnot kuntoon.

On tietenkin kayttajasta itsestaan Kkiinni, minkalaisia toimintoja palvelimeen
halutaan raatéaloida. Molempiin palvelinkayttojarjestelmiin on mahdollista lisata
toiminnallisuuksia melko laajasti. Tekemillamme peruskonfiguroinneilla saadaan

kuitenkin palvelinten perusidea ja kayttokohteet selville.

6.1 Windows Home Server

Kayttojarjestelmén asennuksen jalkeen palvelin otetaan varsinaisesti kayttoon
ja siihen tehd&an tarvittavat konfiguroinnit, jotta se saadaan kunnon
toimintakuntoon. Ensiksi kannattaa kuitenkin tarkistaa toimiiko Ethernet-yhteys
oikein. Mikali verkkolaitteet ja kaapelointi ovat kunnossa, pitéisi porttivalon
palaa kiinteasti joko kytkimessa, reitittimessa tai modeemissa, riippuen mihin
naista palvelin on kytketty. Windows Home Server hakee asennuksen jalkeen

uusimmat paivitykset jarjestelmaan automaattisesti.

WHS:aa hallitaan Windows Home Server Consolen kautta, jonne paastaan
asiakaskoneiden tyopoydiltéa sijaitsevilta pikakuvakkeilta. Consoleen paastaa

lisdksi myds etayhteydelld selaimen kautta ja tietysti myds palvelimen paasta.

6.1.1 Kotitietokoneen liittdminen palvelimeen (Wind  ows Home

Server Connector)

Mikali kaikki perusasiat ovat kunnossa palvelimen suhteen, on aika yhdistaa
kotitietokoneet palvelimeen. Tam& onnistuu suoraan CD-levylla olevan
Connector —ohjelman avulla, joka tulee Windows Home Serverin mukana.
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On myo6s mahdollista ladata ohjelmisto palvelimen jaetuista kansioista, jonka
polku on \\Server\Software\Home Server Connector Software\, jonne paasee
esimerkiksi Windows Home Serverin Resurssienhallinnalla. On huomioitava,
ettd asennus taytyy ajaa asiakaskoneessa, ei palvelimessa. Talléin palvelimelta
haettu ohjelmisto on syytd siirtdd esimerkiksi USB-muistitikulle. Jos
kayttajanimea ja salasanaa pyydetdaan, on kayttajanimi Administrator ja

salasana palvelimen oma salasana. Asennus etenee seuraavanlaisesti:

1. Aloitusikkunan avauduttua painetaan Next.

2. Sopimusehdot hyvéksytaan ja painetaan Next, jolloin asennus alkaa.

3. Asennuksen jalkeen syotetadn Windows Home Serverin salasana, joka

annettiin asennusvaiheessa (Kuvio 8). Jatketaan Next-painikkeella.

i __ _ - _
A Windows Home Server Connec th’J m

| e—

Log On to Your Windows Home Server

Enter the Windows Home Server password:

|
| | Password hint

=

@l What happens if I forget the Windows Home Server password?

I < Back |[ Mext = JI Cancel |I

KUVIO 8. Windows Home Serverin salasana kirjautumista varten
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4. Seuraavaksi voidaan valita heratetaanké tietokone varmuuskopioinnin
ajaksi. Valinnan jalkeen painetaan Next, jolloin Windows Home Server

Connector yhdistaa tietokoneen palvelimeen.

5. Painetaan Next asennuksen viimeistelemiseksi.

6. Lopuksi painetaan viela Finish, jonka jalkeen tyopoydalle ilmestyy
pikakuvake, josta paasee palvelimella sijaitseviin jakokansioihin ja toinen

pikakuva, josta paastaan Windows Home Server Consoleen.

6.1.2 Varmuuskopioiden hallinta (Computers & Backup )

Windows Home Server Consolessa sijaitsevalla Computers & Backup —
valilehdella voi asettaa ja maaritella varmuuskopiointeja kotiverkon tietokoneille

ja ndhda myads listan palvelimeen kytketyista tietokoneista.

1. Valitaan haluttu tietokone listasta, jolle halutaan maarittaa

varmuuskopioinnit.

2. Painetaan Configure Backup, jolloin Backup Configuration Wizard —

ikkuna aukeaa. Painetaan Next.

3. Seuraavaksi taytyy valita haluttu levyosio, jolle varmuuskopiointi

tehdaan. (Kuvio 9). Edetdan painamalla Next-painiketta.
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OIS R

| ig | ei.:‘ m -g ; Q"‘ % Windows Home Server

Computers: User Shared Server Network
Accounts Folders Starage Healthy @ teb

* Configue Backup X Er

Namie Description Operating System Status

| * ACERTM7S20G _ Ml T ot Frekine ®  Notbacked up
! 4 |Backup Configuration Wizard

| Choose Volumes to Back Up

iZhoose the volumes that you want o back up on ACERTM7FS20G:

Mame: | Capacity lsed Spa. . | | ocation I Statis
C: [ACER] 11 57GE  E3BGB Intemal
D: (DATA) 11 EEGE 7667 GB Intemal

Mote; Windows Home Server can only back up NTFS volumes,
@ which volumes should T backup?

= Back Mext > | | Cancel

J R Finvish | (7] ‘ =

KUVIO 9. Varmuuskopioitavan osion valinta

4. Maaritelldan kansiot, mitkd halutaan jattdéa varmuuskopioinnista pois.
Mikali mitaan kansioita ei oteta pois, palvelin varmuuskopioi tietokoneen

levyosion kokonaan. Painetaan Next.

5. Viimeistellaan ohjattu toiminto painamalla Done-painiketta.

6.1.3 Kayttajan lisaaminen (User Accounts)

Kayttajien lisddminen tapahtuu Home Server Consolessa, jonka voi k&ynnistaa
Start-valikon All Programs —kohdasta. Mikali kayttajan lisaéaminen tehdaan
asiakaskoneesta, taytyy Windows Home Server Consoleen sy6ttad salasana ja
painaa Connect-painiketta, jolloin konsoli-ikkuna avautuu. Kayttdja lisataan

seuraavanlaisesti:

1. Painetaan User Accounts -valilehtea.
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2. Painetaan Add, jolloin Add User Account —ikkuna avautuu (Kuvio 10).

s Add User Account J ]

Add a new user to your home server

First narme Last name foptional)

%.ﬂ.ntti : Eagpénen
Lagon name

lantti :

i Choose & logon name that matches this user’s account on their computer,
S hy should the lngon names match?

[w] Enable Remaote Access For this user (strong password required) |

i.ﬂ.llu:uw access to shared Folders and home computers, j|

@ What is Remote Access?

[ Mext = ]| Cancel

KUVIO 10. Kayttajan lisaaminen

3. Syotetdan kayttajan etu- ja sukunimi seka kayttajatunnus (Logon name).

4. Mikali kayttgjalle halutaan antaa oikeudet etayhteyttd varten, ruksataan

valinta Enable Remote Access for this user.

5. Edetaan painamalla Next, jonka jalkeen pyydetaan syottdmaan salasana

kayttajatilia varten (Kuvio 11).

On huomioitava, ettéa kayttdjatilien tunnukset kannattaa olla samat kuin
asiakaskoneiden  kayttgjatunnukset. Tama edesauttaa jakokansioiden
oikeuksien toimivuuden varmemmin ja liséa kaytettavyytté, koska jakokansioihin

paasee lahiverkon kautta suoraan syottamattéa erikseen kayttajatunnuksia.
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',_', Add User Account

Type a password

Password

|| | )

Confirm password

Password requirements:

& Length: Ak least S characters

@ Learn more about passward requirements

< Back. [k 2= Cancel ]

KUVIO 11. Kayttajatilin salasana

6. Painetaan Next, jonka jalkeen voidaan maaritella kayttajan oikeudet
jakokansioihin (Kuvio 12).

4 Add User Account [ %]

Set access to shared folders

. Shared Folders Full Read Mone

Ll ankki i o
L1 heikk () (@) @

@ PMusic @ ] g

(i Oppari & @

EE Photos @
B rPubic @ ) o =
m Recorded TV 1] ] 5

0 . . -
4] | »

@ Which settings should I choose?

4

< Back |[ Finish Jl Cancel ]

KUVIO 12. Oikeudet jakokansioihin
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7. Jokaiselle kansiolle voidaan maarittad halutut oikeudet: Full, Read tai
None.

8. Viimeistelladn kayttajan lisddminen painamalla Finish, jonka jalkeen
kayttaja on lisatty palvelimelle. Kayttajalle on nyt annettu myos oikeudet
maariteltyihin kansioihin seka lisatty oma kayttajakohtainen kansio.

9. Painetaan lopuksi viela Done.

6.1.4 Jakokansiot (Shared Folders)

Shared Folders -vdlilehdella nakyy jaettavat ja kayttdjien omat kansiot.
Jakokansioita on mahdollista lisatd, muokata, poistaa ja katsella. Jakokansioita

lisataan seuraavanlaisesti:

1. Painetaan Add—painiketta, jolloin eteen aukeaa Shared Folder —ikkuna
(Kuvio 13).

n. Add a Shared Folder

Type aname and description for the shared folder

Descripkion (optional):

/ ) [] Enable Folder Duplication

@ What is Folder Duplication?

ek > Zancel

KUVIO 13. Jakokansion lisadminen
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2. Syotetaan jakokansion nimi.

3. Halutessaan voidaan syoéttaa kuvaus kansiota varten.

4. Enable Folder Duplication kannattaa valita, mikéali halutaan, ettd
Windows Home Server tekee kyseisen kansion tiedostoista kopiot.
Talloin palvelimessa taytyy olla vahintdan kaksi kiintolevya. Jatketaan

painamalla Next.

5. Kayttajaa pyydetaan asettamaan kayttboikeudet kyseiseen kansioon.

6. Painetaan Finish, jonka jalkeen Windows Home Server luo kansion,
asettaa kayttboikeudet ja ottaa kayttéon duplikoinnin, mikali mahdollista.

Uuden jakokansion pitaisi ndkya Shared Folders —valilehdella.

7. Viimeistelladn painamalla Done.

Server Storage —valilehdellda nakyy palvelimen kiintolevyt, joita voidaan liséata,
poistaa ja korjata. Lisdksi ikkunan oikeassa reunassa nékyy Kkiintolevyjen
kayttokapasiteetti sek& mitkéa resurssit syovat eniten tilaa (Kuvio 14). Mikali
kaytéssa on vain yksi kiintolevy, WHS pystyy tallentamaan kaikki tiedostot
pelkastadn siihen. Talloin duplikaattien tekeminen tiedostoista ei ole
mahdollista, koska se vaatii kayttoonsa vahintdan kaksi kiintolevya.
Tilanhallinnassa ei myoskaan pysty tekemaan mitdan lisayksid, poistoja tai

korjauksia.

32



G FESEENENNL TS - UM R -

A Wp m | g ‘ @ i S HOMmeS
- . Windows Home Server
= [599 : & - .

Computers User Shared Server Network
& Backup Accounts Folders Storage Healthy s @ del

ookl W rear X

Name Capadty Location

Storage Hard Drives

Total Size: 74,53 GB

&’ WDC WDBNOEE-00HAD 74,53 GB Tnternal (ATA) O Healthy
Fres Space; 46,21 GB

[0 shared Folders (106 ME)
[H PC Backups (8,1 GE)
[ System (20 GE)

B SFJ me;h ‘ (7]

JFiy 5torags Balanced oni 5.5,201015:54

KUVIO 14. Palvelimen tilanhallinta

6.1.5 Verkon monitorointi (Network Healthy)

Windows Home Serverissa verkon monitorointi on tehty yksinkertaiseksi.
Konsolissa ndkyva Network Healty —kuvake (Kuvio 15) ilmoittaa kotiverkon tilan
erilaisilla vareilla. Vihrea tarkoittaa, etta verkko on suojattu ja kunnossa eli kaikki
asiakaskoneet ovat varmuuskopioitu, niiden turva-asetukset ovat oikein ja
Windows Home Serveriin on asennettu kaikki paivitykset. Sininen kertoo, etta
palvelin tekee varmuuskopiota asiakastietokoneesta. Oranssi tarkoittaa, etta
kotiverkossa voi olla jokin ongelma, kuten esimerkiksi ep&aonnistunut
varmuuskopiointi. Punainen kuvastaa, ettéd kotiverkossa on vakava ongelma,
joka voi johtua esimerkiksi siitd, ettd Windows Home Serverin paivitykset eivat
ole ajan tasalla tai jossakin asiakastietokoneessa ei ole palomuuri paalla.
Harmaa tarkoittaa, etta asiakaskone ei I16ydd Windows Home Serveria, joka voi

johtua esimerkiksi siitd, etta verkkokaapeli voi olla irti.
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Metwork
Healthy

KUVIO 15. Verkon tilasta kertova kuvake

Asiakastietokoneissa nakyvat myos namé& samat ilmoitukset, jotka l0ytyvat
tehtavapalkin oikeassa reunassa olevasti Windows Home Server —kuvakkeesta.
Kuvakkeeseen tulee teksti, joka ilmoittaa kotiverkon tilan jos jotain muutoksia
tapahtuu (Kuvio 16).

r

| Windows Home Server
Metwork is healthy

W | BT

Customize..,

14:15
5.8.2010

B = @ o

KUVIO 16. Kuvakkeen kertoma tila

6.1.6 Palvelimen jarjestelméaasetukset (Settings)

Palvelimen jarjestelméasetuksiin (Kuvio 17) paastaan Windows Home Server
Consolesta l0ytyvastd Settings-painikkeesta. General-vélilehdella voidaan
maaritella aika- ja paivamaaraasetukset, milla alueella palvelin sijaitsee,
automaattiset  paivitykset, asiakaskokemuspalautteen seka Windowsin

virheraportoinnin.
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-f.‘ Windows Home Server Settings

., General Date & Time
ﬁ,.! Backup 5.8,2010 14:21 | Change.. |
= Region

= Passwords — —

@ | Finmish (Finland) ;!
@ Windows Media Center windows Update
£ veaw s i e
Gh @ Install updates automatically,

.-! et 71 OFf {niok recommended)
=2l Add-ins @ Do nat check for updates,
o
f-' Rezources e\ Read the Windows pdate Privacy Statement

Customer Experience Improvement

¥ Help make Windows Home Server better, Sign up For the Customer
Experience Irnprovement Progran,

@ Read our Privacy Statement
Windows Error Reporting
[l Turn on Aukomatic Windows Error Reporting (recommended)

&P Learn more about Windows Error Reporting

g Shut Down

| (0] 4 | | Cancel Aopl Help |

KUVIO 17. Jarjestelmaasetukset

Backup-valilehdella voidaan maéaritella varmuuskopioinnin aloitus- ja loppu
ajankohdat seka kuinka monta kuukautta, viikkoa ja paivaa sailytetdan
varmuuskopioinnit. ~ Vanha  varmuuskopio  poistetaan aina  uuden

varmuuskopioinnin aikana.

Passwords-valilehdelta voidaan vaihtaa Windows Home Serverin salasana

seka maarittda kayttajien salasana vahvuuden.

Windows Media Center —kohdasta maaritellaan jaettavien kansioiden oikeudet
Windows Media Center —ohjelmaa varten.

Media Sharing -vdlilehdella voi maaritella, jaetaanko palvelimella olevat

musiikki-, kuva-, ja videokansiot kotiverkon laitteille streamausta varten.

Remote Access -vdlilehdeltd voidaan asettaa Windows Home Serverin

etdyhteystoiminto p&alle. Tall6in Windows Home Serverid varten luodaan
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automaattisesti oma Internet-sivusto. Remote Access -toiminnosta kerrotaan

tarkemmin seuraavassa kappaleessa.

Add-ins —valilehdella palvelimeen voidaan asentaa lisdominaisuuksia, jotka
laajentavat Windows Home  Serverin  toiminnallisuutta.  Asennettu

lisdominaisuus nékyy uutena véalilehten& konsoli-ikkunassa.

Viimeisena oleva Resources kertoo erilaisia tietoja palvelimesta, kuten
kayttojarjestelman version, palvelinkoneen tiedot sekd eri ohjelmistojen

versiotiedot. Liséksi sieltd paastaan Windows Home Serverin tukipalveluihin.

6.1.7 Etayhteyden maarittely (Remote Access)

Etayhteytta varten taytyy Windows Home Serveriin maaritella Remote Access —
palvelu, joka tarkoittaa kaytannossa sita, etta palvelimelle taytyy maarittda oma
domain eli verkko-osoite ja tehda reitittimeen manuaalisesti tarvittavat

porttiasetukset yhteyksia varten.

UPnP-protokollan (Universal Plug and Play) kayttdminen mahdollistaa
automaattisen konfiguroinnin tekemisen reitittimeen (mikali se tukee kyseista
protokollaa), jolloin porttiasetuksia ei tarvitse tehdd manuaalisesti. UPnP:n
kaytt6 ei ole tietoturvallisista syistd kuitenkaan niin  suositeltavaa.
Porttiasetuksien laittamisesta kerrotaan omassa kappaleessaan. Etayhteys

kytketéaan paalle seuraavanlaisesti:

1. Painetaan konsolista loytyvaa Settings-painiketta. Valitaan Remote

Access —valilehti (Kuvio 18).
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1.F Windows Home Server Settings ll

 Ceneral r ‘}\ Remote Access
| Backup If Domain name not configured

Passwords

0

LY

| Repair. .. || Turn off

Windows Media Center
Router

Router IP address: 192,168.0,1
Home Server IP address: 192,165.,0,101
Home Server physical address: 00-0F-EA-A2-C0-36

EOv

Media Sharing

&- Remote Access
e . Domain name
Lj,_: A me Mot configured
fj Resources | Configure... |
YWeb site settings
Web site home page ;
!Windows Home Server Home Page ;‘.
Web site headline
EWindows Home Server Weh Site |
@ Learn more about Remote Access
m Shut Down @ Learn more about Connectivity Diagnostics Services

[ a4 J | Cancel fprly |W

KUVIO 18. Remote Access -valilehti

2. Domain name -kohdasta Configure-painiketta painamalla saadaan

paalle Domain Name Setup —ikkuna.

3. Painetaan Next, jolloin kayttajad pyydetaan syottdmaan Windows Live 1D

—tunnukset.

4. Syotetdan haluttu alidomainin nimi ja painetaan Confirm-painiketta,
jolloin tehd&én tarkistus onko osoite vapaana. Mikali osoite on vapaana,
nakyviin tulee vihred pukki ja nayttaa taydellisen verkko-osoitteen.

Painetaan Finish.

5. Viimeistellddn domainin tekeminen Done-painikkeella, jonka jalkeen
ikkuna sammuu automaattisesti ja uutta verkko-osoitetta testataan.

Painetaan OK.
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6.1.8 Etayhteyden kayttdminen (HTTP Remote Access)

Palvelimeen paasee kasiksi myds etayhteyden kautta milla tahansa
tietokoneella mistda pdin maailmaa tahansa. Tama onnistuu Kkirjautumalla
palvelimen sivuille omilla kayttdjatunnuksilla. Kayttajalle taytyy olla maaritettyna

etayhteysoikeudet.

Home-vdlilehti kertoo Remote Accessin toiminnoista, Computer-valilehdelta
paasee konsoliin ja muihin kotiverkon tietokoneisiin ja Shared Folders —
kohdasta loytyy palvelimella sijaitsevat jakokansiot, joihin voidaan lisata ja

ladata tiedostoja seka poistaa niita. Konsoliin paasee seuraavanlaisesti:

1. Kun palvelimen sivuille on kirjauduttu, painetaan Computers-valilehtea
(Kuvio 19).

@ Remote Access - Co

@O 'W‘ £ | https://torinrantahomeserver,

o Favorites & Remote Access - Computers

o i
'.‘r Windows Home Server

Computers Shared Folders

Remote Access to Windows Home Server Console

m Connect to your Home Server

—— , Remote Access to Computers
| Clidk on a computer name from the list to connect.

Name | Operating System | Status
i* ACEATM7S20G fi s 7 Home Premivm ©) Hhot supported on this operating system
= HEKKI-PC Windows 7 Professional | @ Offine or Sleeping

@ Learn mare about Remote Access to computers

KUVIO 19. Etéhallinnan Computers —vélilehti
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2. Painetaan Connect to your Home Server —linkkia, jonka jalkeen kayttajaa

pyydetaan syoéttamaan palvelimen salasana.

3. Eteen tulee ikkuna, joka kysyy luotetaanko palveluun. Painetaan

Connect, jolloin selainikkunaan ilmestyy Windows Home Server Console.

4. Kun etayhteys-istunto halutaan lopettaa, painetaan vasemmasta

ylareunasta l6ytyvaa Disconnect-painiketta.

6.1.9 Palvelimen turvallisuus

Windows Home Serverin mukana tulee oma sisdainen palomuuri, joka on
riittdvan turvallinen useimmille kayttajille. Liséksi reititin suojaa omalta osaltaan

palvelinta ja kotiverkkoa. Turvallisuutta voidaan kuitenkin aina parantaa.

Windows Home Serverin, kuten ei muidenkaan kayttojarjestelmien mukana tule
lainkaan virustorjuntaohjelmistoa. Tahan ongelmaan on olemassa muutamia
kaupallisia ratkaisuja, kuten avast! Windows Home Server Edition ja F-Secure
Home Server Security 2009. Myos pari ilmaista sovellusta on tarjolla talla

hetkell&, joista kayttoonottoon suositeltava on ClamWin.

ClamWin on vapaaseen lahdekoodiin perustuva virustorjuntaohjelmisto, joka
tunnistaa useimmat virus- ja haittaohjelmatyypit. Ainoa huono puoli on
tosiaikaisen skannauksen puuttuminen, joten kayttajan on aikataulettava itse
milloin virustarkistuksia ajetaan. ClamWin lOytyy osoitteesta

http://www.clamwin.com.

6.1.10 Median streamaus (Media Streaming/Media Shar ing)

Windows Home Server voi toimia my®6s median streamaus -palvelimena.
Kotiverkossa voi olla monia laitteita, jotka hyotyvét tastd ominaisuudesta, kuten
esimerkiksi pelikonsolit, mediasoittimet ja tietokoneet. Lyhyesti sanottuna

median streamaus mahdollistaa musiikki-, kuva- ja videotiedostojen jakamisen
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palvelimelta toisiin kotiverkon laitteisiin. Laitteet voivat sijaita eri huoneissa,
joten esimerkiksi elokuvan katsominen on mahdollista vaikka makuuhuoneessa
sijaitsevalla tietokoneella tai pelikonsolilla, joka on kytketty palvelimeen.

Streamaus-palvelu asetetaan paalle seuraavanlaisesti:

1. Painetaan konsolista I6ytyvda Settings-painiketta ja valitaan Media
Sharing —valilehti (Kuvio 20).

f“‘ Windows Home Server Settings

General Media Library Sharing

o ‘fau can use Media Library Sharing ko stream music, phaotos, and videos From
»6 ™ Backup shared Folders on your Windows Home Server bo other devices in your home,
=
s Passwords If you turn on Media Library Sharing, any digical media receiver or
= I . computer onyour nebwork will be able to access your shared content,
@ Windows Media Center

Turn an Media Library Sharing Faor the Following shared Folders:
| Media Sharing

y 28y

E=
k ﬂ\f Music @ on 7 OfFf
Remota Access )

"

=

L Add-ins lg Photos @ on (0 OFF
[ b "
A Resources =

E Yideos @ on () OfF

@ Learn more about Media Library Sharing

;]

-

g Shut Down

ak | | Cancel | Al Help

KUVIO 20. Media Sharing

2. Asetetaan kaikki vaihtoehdot On-asentoon.

3. Painetaan OK.

Taman jalkeen jaettua mediaa voidaan toistaa/streamata esimerkiksi PC:ssa

Windows Media Player 12 ja Windows Media Center —ohjelmilla. Mikali

streamausta halutaan erillisiin mediavastaanottimiin tai pelikonsoleihin, on

niissad oltava tuki joko WMC:lle (Windows Media Connect, MCX:lle (Media

Center Extender) tai DLNA:lle (The Digital Living Network Alliance). Testien

aikana huomattiin, ettd elokuvien streamaus tokki pahasti langattomalla g-
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luokan nopeudella kannettavaan tietokoneeseen kayttden Windows Media
Center —ohjelmistoa. Langallisella yhteydella pdytdkoneeseen streamaus toimi
kuitenkin hyvin.

6.2 Amahi Home Server

Samalla tavalla kuin Windows Home Serverin myds Amahiin tehdéén
tarvittavat konfiguroinnit asennuksen jalkeen, jotta se saadaan kunnon
toimintakuntoon. Tarkistetaan toimiiko Ethernet-yhteys oikein eli mikali
verkkolaitteet ja kaapelointi ovat kunnossa, porttivalon pitdisi palaa kiinteasti
joko kytkimessa, reitittimessa tai modeemissa, riippuen mihin naista palvelin on
kytketty.

Windows Home Serverissd asiakaskoneet piti yhdistaa palvelimeen erillisella
ohjelmistolla. Amahi Home Serverissa lahiverkon asiakaskoneet yhdistetddn

automaattisesti palvelimeen, joten mitaan erillisia ohjelmistoja ei tarvitse ajaa.

Amahia hallitaan selaimen kautta Amahi Dashboardissa (Kuvio 21), jonne
paastaan palvelimelta tai asiakaskoneelta syottamalla selaimen osoiteriville hda

ja kirjautumalla siséan Fedoran tunnuksilla.

@ Amahi Home Server Dashboord - Mosila iretor I Tl
Ele Edit View History Bookmarks Tocls Help

& c @ (A nipimay <1 [58% Googte 2@ -
AmahiHome Server 5[ /A Amabi Home Server Dashhoara x| = =

Home Setup Help Apps

Dashboard

Latest News

= Amahi for the Marvell Plug
Computer released! Get
yours FREE!

= Webapp proxy, analytics,
0. arcade ganias 17

Try the'all.new
Appllcatlons‘ - ke on-an als oy

Gn Wur\d s

\/

- Schedule with
WebCalendar &
ocument with MediaWiki

10 Amahi | Your Control Panel | Feedback | Wik | Tracker | Live Help | Forums | Logout (hean

KUVIO 21. Amahin hallintapaneeli (The Dashboard)
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6.2.1 Kayttajien luominen (Users)

Ensimmaiseksi tulee luoda kayttdjat. Mennaén aiemmin mainittujen ohjeiden
mukaisesti Amahin hallintapaneeliin ja suoraan asetuksiin kirjoittamalla

selaimen osoiteriville http://setup. Kayttaja lisatdan seuraavasti:

1. Mennadan Users-vdlilehdelle. Listassa pitdisi nakya jo yksi kayttaja, joka

on luotu aiemmin Fedoran asennuksen aikana.

2. Painetaan New User.

3. Syotetddn kayttajatiedot (Kuvio 22) ja painetaan viela New User —

painiketta.

Cancel

Kuvio 22 Kayttajan luominen

6.2.2 Jakokansioiden luominen (Shares)

Edellisen vaiheen jalkeen voidaan luoda kayttgjille uusia kansioita. Kansioita

lisdtdan ja muokataan seuraavanlaisesti:

1. Menemalla Shares-vdlilehdelle eteen tulee lista palvelimella olevista

jakokansioista.

2. Painamalla New Share voidaan luoda uusi jakokansio (Kuvio 23).
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Cancel

KUVIO 23. Jakokansion lisadminen
3. Syotetdan jakonimi.

4. Path Name kuvastaa minne tiedostot varsinaisesti tallennetaan mutta

sita ei tarvitse maarittaa itsella.

5. Visible-valinnalla voidaan maarittda kansio nakyvaksi tai piilotetuksi
kayttajilta.

6. Read Only voidaan ruksata, mikali kansioon halutaan pelkat

lukuoikeudet.

7. Painetaan Create This Share, jonka jalkeen kansion pitaisi nakya

Shares-vélilehdella.

6.2.3 Jakokansioiden muokkaaminen (Shares)

Shares—valilehdelta voidaan hallita jo valmiina olevia jakokansioita, jotka ovat

Books, Docs, Movies, Music seka Pictures:

1. Painetaan jakokansiota, mitd halutaan muokata Shares-vélilehdella,

jolloin eteen tulee Edit share —ruutu (Kuvio 24).
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- ) =
Delete share Movies

movies

fvar/hda/files/movies

KUVIO 24. Jakokansion oikeudet

2. Visible tarkoittaa, etta jakokansio ndkyy suoraan kayttajille.

3. Oletuksena oikeudet jakokansioihin ovat kaikille kayttdjille mutta
ruksaamalla pois All users —valinnan, voidaan maaritella vain tietyille
kayttajille oikeudet kansioon. Kannattaa huomioida, etta jos All users —
valinta on p&aalla, tulee kaikille uusille kayttgjille automaattisesti taydet

oikeudet kansioon.

4. Valitaan Access niille kayttgjille, joille halutaan antaa oikeus p&asta

kansioon ja Write niille, joille halutaan kirjoitusoikeudet.

6.2.4 Jakokansioiden kayttaminen

Palvelimen jakokansioihin paastdan kasiksi lahiverkon kautta polusta \\hda.
Syoéttamalla esimerkiksi Windowsin Resurssienhallinnan osoiteriville \\hda
paastaan palvelimen jakokansioihin (Kuvio 25). Jos jakokansioiden kayttgjilla on
samat tunnukset ja salasanat kuin Windowsissa pitdisi kansioihin paasta

Suoraan.
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. Libraries

|| Documents
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i@ Homegroup
- Computer
£, ACER (C)
o DATA (Dv)

¢4 BD-ROM Drive (F:) OFFIC

‘"- Network

KUVIO 25. Jakokansiot

6.2.5 Ohjelmien asentaminen (Apps)

Palvelimessa ei ole oletuksena kovin paljoa toiminnallisuuksia. Niitd voidaan
kuitenkin laajentaa nopeasti ja napparasti. Apps-valilehdeltéd saa nakyviin listan
saatavilla olevista ohjelmista painamalla Available-painiketta (Kuvio 26). Kun
listassa nakyvan ohjelman nimea painetaan, laajenee eteen tarkempi kuvaus

ohjelmasta ja Install-painike, josta ohjelma voidaan asentaa.
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| Home | |
ﬂ 2R T h = Apps
" uﬁﬂ o N E
|' Users || Shares || Apps || Storage || Networking. || Settings |
Installed Available
[£] maps With the maps app you can add
[£] Agedashi Theme Agedashi is the first independent
[©] iHama Theme This theme is the second indeper
[# iHama Candy Theme This theme is a derivative of iHan
[£] Torrentflux TorrentFlux is a web-based syste

KUVIO 26. Lista asennettavista ohjelmista

6.2.6 Osiot ja levyt (Storage)

Storage-vdlilehdeltd (Kuvio 27) saadaan nakyviin osioiden ja levyjen tietoja.
Partitions-osassa nakyy aktiivisten osioiden tilajakauma eli yhteinen, vapaa
sekd kaytossa oleva tilamaara. Disks-kohdasta nékyviin tulee levyjen tietoja,
kuten malli ja fyysinen polku seka lampétilatiedot.

| storage || Networking || Seftings || Debug |
Free space: 31GB
Used space: 3.16GB
Total space: 34.1 GB

Partition 0 (34.1 GB)

Free: 31 GE [l Used: 3.1 GB

a1%

- .

KUVIO 27. Tilajakauma
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6.2.7 Verkkohallinta (Networking)

Verkkohallinnasta |0ytyy DHCP-lista asiakaskoneista (Kuvio 27), jotka ovat
kiinni palvelimessa. Asiakaskoneista nakyy nimi ja IP-osoite. Static IPs -
kohdasta voidaan halutessaan lisdtd uusi staattinen IP-osoite kotiverkon
koneille.

Users Shares Apps Storage Networking Settings Debug

DHCP Static IPs

[Z] Heikki-PC.home.com 192.168.0.100

KUVIO 28. DHCP-lista

6.2.8 Asetukset (Settings)

Palvelimeen liittyvia jarjestelméasetuksia paastddn muuttamaan Settings-
valilehdelta (Kuvio 29), joka nayttaa liséksi tietoa jarjestelman versioista ja
kuinka pitkdan palvelin on ollut paalla. Palvelin voidaan myds sammuttaa ja
kaynnistaa uudestaan.

Users Shares Apps Storage Networking Settings Debug

Settings Servers Themes Calendars

Global Settings

~anguage English - gk

System Info

KUVIO 29. Jarjestelmaasetukset

Servers-kohdasta nahdaén lista palvelimessa olevista palveluista (Kuvio 30).
Palveluita voidaan sammuttaa ja kaynnistda uudelleen seka maarittaa

esimerkiksi kaynnistymaan palvelimen kaynnistyksen yhteydessa.
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| Users || Shares | i Apps ii Storage i| Networking || Settings || Debug |

Settings Servers Themes Calendars

[*] Apache web Server & Running

| # DNS Server @ Running
DMNS Server

Status: @ Running

Control: =

s — Refresh status
° — Stop it (it will be restarted by the watchdog)
’lij — Restart

Settings: — Watchdog. DNS Server is being monitared 24x7

| — Start at boot time. DNS Server will start at boot time

KUVIO 30. Palvelut

Liséksi voidaan vaihtaa Dashboardin ulkoasuja Themes-kohdasta, mikali niita
on asennettu palvelimeen. Calendars-kohdasta voidaan maaritella kalentereita

esimerkiksi Outlook-ohjelmaa varten.

6.2.9 Palvelimen lokitiedot (Debug)

Palvelimen toimintaa voidaan seurata tarkemmin lokitiedoista, jotka |6ytyvat
Debug-valilehdelta (Kuvio 31). Virhetilanteen sattuessa lokitiedoista voi olla
suuri apu, koska niiden avulla virheen alkupera ja sijainti voidaan jaljittaa
nopeammin ja tehokkaammin. Debug nayttdd myods muuta hyodyllista tietoa,
kuten esimerkiksi prosessoritiedot, muistin kayttda koskevat tiedot seka

kuormitustiedot.
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Users Shares Apps Storage Networking Settings Debug

App Logs System Logs

KUVIO 31. Debug

6.2.10 Hakutoiminto (Search HDA/Web)

Amahin hallintapaneelin vasemmasta ylareunasta l6ytyy hakutoiminto (Kuvio
32), jolla voidaan etsid esimerkiksi tiedostoja palvelimelta tai kayttaa sita
normaalina hakutoimintona Internet-sivuja varten. Hakutoiminnon kaytettavyys
on kuitenkin viel& hiukan huono, koska haku ei I6yda tuoreeltaan liséttyja
tiedostoja palvelimeen ennen kuin jarjestelmaan on ajettu updatedb—komento

Fedoran komentokehotteessa.
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Home mavies

Search Results

Files | Images | Audio | Video

EI‘ZI movies

\WWhdaMaovies', - 4 KB - Haan - folder
ij elokuva

\inda\Movies\elokuva - 19 Bytes - Hean - folder
E| elokuval

\Whda\Mevies\elokuval - O Bytes - HeAn - folder
[A] elokuva~

Vihda\Movies'elokuva~ - 0 Bytes - HeAn - folder

KUVIO 32. Hakutoiminto

6.2.11 Varmuuskopioiden tekeminen

Mikali asiakaskoneissa on esimerkiksi Windows Vista tai 7 onnistuu
varmuuskopioiden tekeminen melko helposti Amahi Home Serveriin. Ensin
kannattaa luoda palvelimeen oma kansio varmuuskopiointia esimerkiksi
kayttajakansioon. Taman jalkeen mennaan Windowsissa Varmuuskopioi ja
palauta —ohjelmaan (Backup & Restore Center), joka I0ytyy ohjauspaneelista

(Control Panel).

1. Painetaan maaritd varmuuskopiointi.

2. Painetaan Tallenna verkkoon painiketta ja laitetaan verkkosijainniksi
\\nda\omakansio\backups. Tamén jalkeen syttetddn viela verkon
tunnistetiedot joita Windowsin varmuuskopiointi tarvitsee

verkkokopiointia varten.
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3. Valitaan listalta lisatty verkkosijainti uudestaan ja painetaan seuraava.

4. Valitaan halutaanko Windowsin maarittdaa varmuuskopiotavat tiedostot tai

itse maaritetdan. Painetaan Seuraava.

5. Valitaan mita halutaan varmuuskopioida

6. Painetaan Tallenna asetukset ja suorita varmuuskopiointi.

6.2.12 Streamaus Amahissa

Myds Amahi Home Serverin voi valjastaa streamaus-palvelimeksi. Tama
onnistuu asentamalla DLNA:n Apps-osiosta. Tata ennen tulee olla asennettuna
RPM Fusion (Free) ja RPM Fusion (Non-Free) ohjelmat, jotka I6ytyvat myos

Apps-osiosta.

Amabhista on mahdollista streamata esimerkiksi PC:hen Windows Media Player
12 ja Windows Media Center -ohjelmilla. Mikali streamausta halutaan erillisiin
mediavastaanottimiin tai pelikonsoleihin, on niissa oltava tuki DLNA:lle. Testien
aikana huomattiin, ettéd toisin kuin Windows Home Serverissd elokuvien
streamaus toimi loistavasti langattomalla g-luokan nopeudella kannettavaan
tietokoneeseen Windows Media Centerilla. Myds langallisella yhteydella

streamaus poytakoneeseen toimi ongelmitta.

6.3 Reitittimen konfigurointi

Jos lahiverkkosi kayttaa reititintda, yhdyskaytavad tai muuta rautapohjaista
palomuuria taytyy siihen maarittda oikeanlaiset porttiasetukset. Porttiasetukset
l0ytyvat yleensa reitittimien Port Forwarding —osiosta (Kuvio 33), johon taytyy

laittaa seuraavanmukaiset asetukset:
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Portti 80 (HTTP), kayttaen TCP-protokollaa. (Windows Home Server)
Portti 443 (SSL), kayttaen TCP-protokollaa. (Windows Home Server)
Portti 4125 (RDP), kayttden TCP-protokollaa. (Windows Home Server)

Portti 1194 (VPN), kayttaen UDP-protokollaa. (Amahi Home Server)

Product Page : DIR-600 Hardware Version : Bx Firmware Version : 2.02

The Advanced Port Forwarding option allows you to define a single public port on your router for
redirection to an internal LAN IP Address and Private LAN port if required. This feature is useful
for hosting online services such as FTP or Web Servers.
[ Save Settings ] [ Don't Save Settings ]
. 24 - ADVANCED PORT FORWARDING RULES app!
Remaining number of rules that can be created: 21 . Yo
c
Port Traffic Type
Public Port
Mame 80 ~
WHS Remote Application Mame 80
- TP -
Private Port
IP Address 80 ~
192.168.0.100 Computer Mame - 80
Public Port
MName 443 ~
WWHS Remote Application Name 443
- TCP -
Private Port
IP Address 43 ~
192.168.0.100 Computer Name - 443
Public Port
Name 4125 o
WHS Remote Application Mame 4125
- Any -
Private Port
IP Address 425 o~
192.168.0.100 Computer Name - 4125

KUVIO 33. Esimerkki D-Linkin reitittimen porttiasetuksista

Mikali porttiasetuksia ei maaritetd, reititin tai muu laite ei osaa reitittaa
Internetistd pain tulevia pyyntdja, jotka kohdistuvat palvelimeen. Tall6in

esimerkiksi Remote Access —palvelu ei toimi eikd mydskaan palvelimen sivusto.
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7 TIEDONSIIRTONOPEUDET

Testasimme palvelimen molempien jarjestelmien tiedonsiirtonopeuksia
l[&hiverkon kautta langallisesti ja langattomasti poytakoneesta seka
kannettavasta tietokoneesta. Laitteiden valissé oleva reititin on N-luokan D-Link
DIR-600. Seuraavassa palvelimen (Kuvio 34), poytdkoneen (Kuvio 35) seka
kannettavan (Kuvio 36) speksit.

KUVIO 14. Palvelinkone

Emolevy Acer G74M

Prosessori AMD Sempron 2600+

Muisti 1,3 Gt DDR-200

Kiintolevy WDC WD800BB 80 GB

Verkko Fast Ethernet (RJ45)

Kayttojarjestelmé Windows Home Server / Amahi Home
Server (Fedora 12)
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KUVIO 35. Poytakone

Emolevy MSI MS-7238

Prosessori Intel Core 2 Duo E6400

Muisti 2 Gt Kingston KTC1G DDR2-400
Kiintolevy Samsung HD103SJ 1 Tt SATA
Verkko Gigabit Ethernet (RJ45)

Kayttojarjestelméa

Windows 7 Professional

KUVIO 36. Kannettava

Emolevy Acer TravelMate 7520
Prosessori AMD Turion64 X2 TL-60
Muisti 3 Gt Hyundai DDR-333
Kiintolevy WDC WD2500BEVS 250 GB
Verkko Broadcom 802.11g 54 Mbps

Kayttojarjestelmé

Windows 7 Home Premium

Windows Home Serverissa palvelimelta poytéakoneelle langallisella yhteydella
isot videotiedostot (600-800Mb) siirtyivat noin 12,2Mb/s ja joukko kuvatiedostoja
(100-1000Kb) noin 18,8Mb/s. Kannettavaan langattomalla yhteydell& isot
videotiedostot siirtyivat noin 2,4Mb/s ja kuvatiedostot 2,4-3,0Mb/s (Kuvio 37).
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KUVIO 37. Tiedonsiirtonopeustulokset Windows Home Serverissa

Poytdkone

= Kuvatiedostot

m Videotiedostot

Kannettava

Amahi Home Serverissé tiedostonsiirtonopeudet vaihtelivat jonkin verran.
Palvelimelta poytakoneelle langallisella yhteydella isot videotiedostot (600-
800Mb) siirtyivat noin 11-13Mb/s ja joukko kuvatiedostoja (100-1000Kb) noin
17,8Mb/s. Kannettavaan langattomalla yhteydella isot videotiedostot siirtyivat
noin 1,9-2,4Mb/s ja kuvatiedostot 1,5-1,8Mb/s (Kuvio 38).

KUVIO 38. Tiedonsiirtonopeustulokset Amahi Home Serverissa

Poytdakone

= Kuvatiedostot

m Videotiedostot

Kannettava
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8 TIETOTURVATESTIT

Suoritimme  molempiin  kotipalvelinjarjestelmiin  tietoturvatesteja  kayttéaen
Nessus-tietoturvaskanneria. Lyhyesti sanottuna Nessus suorittaa
porttiskannauksia sekd erilaisia haavoittuvuustestejd kohdejarjestelmaan.
Porttiskannaus selvittdéd kohdejarjestelman aktiivisena olevat portit (TCP tai
UDP). Esimerkiksi Windows Home Serverissa on aktiivinen TCP-portti 80 HTTP

likennetta varten, joka konfiguroitiin myos reitittimeen.

Ennen  skannauksen  aloittamista  valitaan mita  haavoittuvuuksia
kohdejarjestelmastd halutaan testata eli valitaan pluginit, joita kaytetaan.
Nessuksessa kannattaa olla p&alla valinta Safe Checks, silla se estaa
vaarallisten pluginien ajamisen, jotka voivat pahimmassa tapauksessa rikkoa
kohdejarjestelmén. Plugineja on oletuksena valittu melko paljon, joten
halutessaan voi harkita mitd plugineja kannattaa jattaa pois. Toisaalta voidaan
ajaa kaikki ei-vaarallisetkin testit, silla jos jotain pluginin kohdetta ei 16ydy, ei

testid ajeta sille ollenkaan.

Testit ajettin molempiin jarjestelmiin kaikilla ei-vaarallisilla plugineilla. Nessus
I0ysi Windows Home Serveristd kolmekymmentékaksi (32) matalan tason (low)
riskid ja kolme (3) keskitason (medium) riskid. Amahi Home Serverista l6ytyi
kaksikymmentaseitseman (27) matalan tason (low) ja nelja (4) keskitason
(medium) riskid. Matalan tason riskit olivat melko yleisia, joilla saatiin
esimerkiksi selville, minkalainen kayttojarjestelma kohdejarjestelmassa on,

tietoa kaytdssa olevasta HTTP-protokollasta sekéa aikavyohyketietoja.

Windows Home Serverista 16ytyi haavoittuvuus, joka sallii heikkojen salausten
kayttamisen isdntédkoneessa, jotka tarjoavat pelkastaéan heikon salauksen tai ei

salausta ollenkaan (Kuvio 39).
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Plugin 1D: B Port/ Service: www (443/tcp)

Plugin Name: SSL Weak Cipher Suites Supported

Synopsis
The remaote service supports the use of weak SSL ciphers.

Description

The remote host supports the use of SSL ciphers that offer either weak
encryption or no encryption at all.

Solution
Reconfigure the affected application if possible to avoid use of weak
ciphers.

See Also
http:ifwarw openssl orgfdocs/apps/ciphers. html

CVSs
5.0 [CVSSZRAVNIAC LIALN/CPIEN/AN)

Plugin Output
Here is the list of weak SSL ciphers supported by the remote server :

Low Strength Ciphers (< 56-hit key)

S8Lv2

EXP-RCZ-CBC-MD5 Kx=RS8A(512) Au=RSA Enc=RC2(40) Mac=MD5 export
EXP-RC4-MD5 Kx=RSA(B12) Au=RSA Enc=RC4{40) Mac=MD5 export
S5Lva

EXP-RCZ-CBC-MD5 Kx=RSA(512) Au=RSA Enc=RC2(40) Mac=MD5 export
EXP-RC4-MD5 Kx=RSA(512) Au=RSA Enc=RC4{40) Mac=MD5 export

The fields above are

{OpenSEL ciphername}

Kx={key exchange}
Au={authentication}
Enc={symmetric encryption method}
Mac={message authentication code}
{export flag}

KUVIO 39. SSL Weak Cipher Suites
Toinen haavoittuvuus sallii keskivahvan salausten kayttamisen isdntédkoneessa.

Keskivahvassa salauksessa pituuden tulisi olla vahintdan 56 bittia ja vahemman
kuin 112 bittia (Kuvio 40).
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Plugin ID: 42873 Port/ Service: www (443/cp)

Plugin Name: SSL Medium Strength Cipher Suites Supported

Synopsis
The remate service supports the use of medium strength SSL ciphers.

Description
The remote host supports the use of SSL ciphers that offer medium

strength encryption, which we currently regard as those with key
lengths at least 56 bits and less than 112 bits.

Solution
Reconfigure the affected application if possible to avoid use of
medium strength ciphers.

CVSS
5.0 (CVSSZHAVNACLIAULNIC:P/IENAN)

Plugin Output
Here are the medium strength SSL ciphers supported by the remote server

Medium Strength Ciphers (== 56-bit and =< 112-hit key)

55Lv2
DES-CBC-MD5 Kx=RSA Au=RSA Enc=DES(56) Mac=MD5
55Lv3
DES-CBC-SHA Kx=RE5A AU=RSA Enc=DES(56) Mac=5HA1

The fields above are

{Open35L ciphermname}

Kx={key exchange}
Au={authentication}
Enc={symmetric encryption method}
Mac={message authentication code}

{export flag)

KUVIO 40. SSL Medium Strength Cipher Suites

Kolmas haavoittuvuus mahdollistaa hyokkaajaan paasemaan kasiksi
isantakoneeseen  kayttden Remote Desktop —protokollaa. Se on
haavoittuvainen MiTM (Man in the Middle) hyokkayksille (Kuvio 41).
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Plugin ID: 18405 Port/ Service: msrdp (3389/tcp)

Plugin Name: Microsoft Windows Remote Desktop Protocol Server Man in the Middle Weakness

Synopsis
It may be possible to get access to the remote host.

Description

The remote version of the Remote Deskiop Protoceol Server (Terminal
Service) is vulnerable to a man in the middle (MiTM) aftack. The RDP client
makes no effort to validate the identity of the server when setting

up encryption. An attacker with the ability to intercept traffic

from the RDP server can establish encryption with the client and server
without being detected. A MiTM attack of this nature would allow the
attacker to obtain any sensitive information transmitted, including
authentication credentials.

This flaw exists because the RDP server stores a hardcoded RSA
private key in the mstlsapl.dll library. Any local user with

access to this file (on any Windows system) can retrieve the

key and use it for this attack.

Solution
Force the use of SSL as a transport layer for this service.

See Also
id.itidan i
http:#technet microsoft comien-us/dibrary/cc7 82610 aspx

CVSS
5.1 (CVSSZHAVIN/ACH/AUN/C.P/IPIAP)

CVE
CVE-2005-1794

BID
13818

Xref
OSVDB:17131

KUVIO 41. Man in the Middle Weakness
Esittelemme lisaksi tarkempia esimerkkeja keskitason riskeistd Amahi Home

Serverissa. Yksi riskeista (Kuvio 42) salli hyokkaajan tehda listan lahiverkossa

sijaitsevista potentiaalisista kohteista kayttaen hyvaksi DNS Zone Transferia.
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Plugin ID: 10595 Port/ SBervice: dns (53/tcp)

Plugin Name: DNS Server Zone Tranfer Information Disclosure (AXFR)

Synopsis
The remote name server allows zone transfers

Description

The remote name server allows DNS zone transfers to be performed.

A zone transfer lets a remote attacker instantly populate a list of
potential targets. In addition, companies often use a naming
convention that can give hints as to a servers primary application
{for instance, proxy example.com, payroll example.com,
bZb.example.com, etc.).

As such, this information is of great use to an attacker, who may use
it to gain information about the topology of the network and spot new
targets.

Solution
Limit DNS zone transfers to anly the servers that need the
infarmatian.

See Also
hittp:len wikipedia orgiwiki/AXFR

CVS5S
5.0 (CVSSZEAVN/ACL/ALNICPIENAIN)

CVE
CVE-1989-0532

Xref
OSVDB492

KUVIO 42. DNS Zone Transfer

Toisena riskina (Kuvio 43) oli DNS-palvelimen haavoittuvuus urkkimiselle.
Taman avulla hyokkaaja voi selvittaa tietoja esimerkiksi kayttajien Internet-

selailuista ja ulkoisista sahkopostipalvelimista.
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Plugin ID: 12217 Port/ Service: dns (53/udp)

Plugin Name: DNS Server Cache Snooping Remote Information Disclosure

Synopsis
The remote DNS =erver is vulnerable to cache snooping attacks.

Description

The remote DNS server responds ta queries for third-party domains
that do not have the recursion bit set.

This may allow a remote attacker to determine which domains have
recently been resolved via this name server, and therefore which hosts
have been recently visited.

For instance, if an attacker was interested in whether your company
utilizes the online services of a particular financial institution,

they would be able to use this attack to build a statistical model
regarding company usage of that financial institution. Of course, the
attack can also be used to find B2B partners, web-surfing patterns,
external mail servers, and more.

Mate: If this is an internal DNS server not accessable to outside
networks, attacks would be limited to the internal network. This
may include employees, consultants and potentially users on

a guest network or WiFi connection if supported.

Solution
Use another DNS software.

See Also

For a much more detailed discussion of the potential risks of allowing
DNS cache information to be queried anonymously, please see;

hitp:{fwww rootsecure net/content/downloads/pdfidns_cache snooping.pdf

CVSS
5.0 [CVSS2HEAVNIACLIALNIC:P/ENAIN)

KUVIO 43. DNS Server Cache Snooping

Kolmas riski (Kuvio 44) voi sallia hyokkaajan kayttadd web-palvelimessa TRACE
ja TRACK —metodeja. Niilla voidaan selvittaa esimerkiksi minne web-palvelin on

yhteydessa.
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Plugin ID: 11213 Port/ Service: hitp? (BO/fcp)
Plugin Name: HTTP TRACE / TRACK Methods Allowed

Synopsis
Debugging functions are enabled on the remote web server.

Description
The remote webserver supports the TRACE and/or TRACK methods. TRACE

and TRACK are HTTP methods that are used to debug web server
connections.

Solution
Disable these methods. Refer to the plugin output for more information.

See Also

hitp:iwww cgisecurity. comiwhitehat-mirrorWH-WhitePaper XST ebook pdf
hitp:fwww.apachewesk. com/issues03-01-24
hitpiwww kb cert-orafvulslid /288308

hitp:fwww kb cert. orgivulsid/867593
hittp:iisunsolve sun.comisearchidocument do?assetkey=1-66-200842-1

CVSs
4.3 ([CVSSZHAVNIAC MAWNICPIENAN)

Plugin Qutput
To disable these methods, add the following lines for each virtual
hast in your configuration file

RewriteEngine on
RewriteCond %{REQUEST METHOD} “(TRACE|TRACK)
RewriteRule .* - [F]

Alternatively, note that Apache versions 1.3.34, 2.055, and 2.2
support disabling the TRACE method natively via the TraceEnable'
directive.

Nessus sent the following TRACE request :

sni
TRACE .-'NESSUS144951?5pED.htm| HTTRM .1
Connection: Close
Host: hda home.com
Pragma: no-cache

KUVIO 44. TRACE ja TRACK —metodit

Neljas riski (Kuvio 45) mahdollistaa kenen tahansa selvittaa etéakohteen tietoja,
kuten kayttojarjestelman tyypin ja version, isantdnimen ja kaytdssé olevat
palvelut. Amahista testi 10ysi tietokoneen nimen, MAC-osoitteen ja
kayttojarjestelmatyypin.
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Plugin Name: mDMNS Detection

Synopsis
Itis possible to cbtain information about the remote host.

Description

The remote service understands the Bonjour (alsa known as ZeroConf or
mDNS) pratocol, which allows anyone to uncover information from the
remote host such as its operating system type and exact version, its
hostname, and the list of services it is running.

Solution
Filter incoming traffic to UDP port 5353 if desired.

CVSsS
5.0 ([CVSSZHFAVNIACL/ALNC:FINIAIN)

Plugin Output
Nessus was able to extract the following information :

- Computer name : kotipalvelin.local.
- Ethernet addr  : 00:0f.ea:a2:c0:8b

- Computer Type : 1686

- Operating Systern : LINUX

KUVIO 45. mDSN Detection

Raporteissa nakyvat teknillisesti mutta selkedasti testien kuvaukset (Description)
ja tulokset (Plugin Output) seka useissa tapauksissa myos ratkaisut (Solution),
joilla haavoittuvuudet voidaan paikata. Emme kuitenkaan taman tyon puitteissa

ryhtyneet ratkaisemaan haavoittuvuuksia, silla palvelin ja jarjestelméat ovat vain

testikaytossa.

Testien tarkoituksena oli l&hinna vain kokeilla minkalaisia tuloksia molemmat
jarjestelmét antavat ja saada hiukan perspektiivia siita, etta kuinka turvalliseksi
nama jarjestelmat voidaan yleisesti ottaen kuvailla. Mielestamme jarjestelmat
ovat kohtalaisen turvallisia, mikali korkeanluokan riskeja ei ole ja keskiluokan
riskejd on vain muutamia. Esimerkiksi samankaltaisia tuloksia tuli aiemmin

kotikoneesta, jossa oli kayttojarjestelmana Windows 7 uusimmilla paivityksilla,

palomuuri ja ajan tasalla oleva virustorjuntaohjelmisto.
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9 KAYTTOKOKEMUKSET JARJESTELMISTA

Seuraavat kappaleet perustuvat taysin omiin mielipiteisiin, joita olemme saaneet
molemmista jarjestelmistda niiden kayttdmisen ja testauksen aikana.
Kummassakin sekd Windows Home Serverissa etta Amahi Home Serverissa on
omat haittansa ja etunsa. Esittelemme niitd tassa kappaleessa puolueettomasti
mutta nojaten kuitenkin omiin kayttbkokemuksiin. Nama voivat olla tietysti

erilaisia riippuen kayttajasta, kokemuksesta ja laitteistosta.

9.1 Haitat

Ensimmaiseksi mainitsemme molempien jarjestelmien huonot puolet. Windows
Home Server on maksullinen. TAma on siksi huono puoli, koska Amahi Home

Server on ilmainen.

WHS:ssad on toisinaan kummallisia ongelmia jakokansioiden oikeuksissa.
Kayttaja ei paassyt valilla esimerkiksi Pictures-kansioon hallintakonsolin kautta
eikd myoskaan suoraan Windowsin lahiverkon kautta, vaikka sinne oli asetettu
taydet oikeudet. Ongelmista pé&astiin kuitenkin eroon, kun asetettin samat
kayttajatunnukset ja salasanat seka palvelimen etta asiakaskoneen tunnuksiin.
Mielestamme tama oli rasittava ongelma, silla kun kayttajalle asetetaan

oikeudet jakokansioihin palvelimelta, pitaisi niiden toimia aivan normaalisti.

Varmuuskopiointien maarityksessa voi valita pelkastaan erikseen ja yksitellen
kansiot, jotka halutaan jattda pois varmuuskopioinnista. Tama on todella
huonoa kaytettavyytta, silla jos kansioita on paljon ja kaikkia ei haluta
varmuuskopioida, on tadmankaltainen tapa erittain aikaa vievaa. Olisi paljon

katevampaa ja helpompaa jos kansiot voitaisiin valita samalla kertaa.

Windows-kayttojarjestelmia ovat iat ja ajat vaivanneet virukset. Windows Home

Server ei ole sen erikoisempi tapaus. Siihenkin 16ytyy viruksia ja tallgin se olisi

hyva pystya suojaamaan. WHS:n virustorjuntaohjelmistojen maéra on viela aika

suppea mutta vaihtoehtoja 16ytyy kuitenkin jonkin verran. limaiset
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virustorjuntaohjelmistot eivat ole kovin kummoisia, joten jos haluaa panostaa
varmempaan tietoturvallisuuteen, on syytd hankkia  maksullinen
virustorjuntaohjelmisto.

Windows Home Serverissa median streamaus toimi meidan laitteilla
langattoman yhteyden kautta huonosti. Elokuvat eivat pyérineet juuri lainkaan
Windows Media Centerissa ja kuva- seka musiikkitiedostojen selailu ja toisto

eivat toimineet kovin sulavasti.

Amahi Home Serverin asentaminen ei ole niin helppoa kuin Windows Home
Serverin asentaminen. Voisimme sanoa, ettd Amahin asentamiseen tarvitsee
jonkin verran kokemusta ja tietoa tietokoneista sek& Linux-pohjaisista
kayttojarjestelmistd. Ensinndkin asentamiseen tarvitaan erilliset ohjeet, jotka
[6ytyvat Amahin sivuilta. Liséksi asentamista varten taytyy ladata Fedoran DVD-
levykuva ja polttaa se DVD:lle. Asennusvaiheessa joudutaan maarittdmaan
tietynlaisia asetuksia, kuten esimerkiksi osoitepolku ohjelmistopaketeille Amahia
varten, jotta asennusprosessi onnistuu. Peruskayttdjan nakokulmasta

katsottuna tama ei ole valttamatta kovin helppoa ja selkeaa.

AHS:ssa on sisaanrakennettu hakutoiminto, jolla pystyy hakemaan palvelimella
sijaitsevia tiedostoja. Hakutoiminto on keskeneraisen oloinen, silla paastaksesi
esimerkiksi tiettyyn kansioon, tulee tietda kansion nimi, koska niin sanotut
valmiit hakulinkit (images, audio, video, files) eivat toimi. Lisattaessa tiedostoja
palvelimelle, tulee palvelimella tehda tietokantapéaivitys erikseen ajamalla
komentokehotteessa updatedb-komennon, koska muuten AHS:ssé ei nay lisatyt
tiedostot. Liséksi tiedostot eivat aukea hakutulosten kautta Firefoxissa, vaan
pelkastaan Internet Explorer —selaimessa. Jakokansioiden selaaminen on siis

jarkevinta tehda suoraan esimerkiksi Windowsin resurssienhallinnan kautta.

Varmuuskopiointien tekeminen on toteutettu mielestdmme huonosti AHS:ssa.
Varmuuskopiot piti maarittdd asiakaskoneen paasta palvelimeen esimerkiksi
kayttajakansioon. Tama on kompeldé tapa, mikali asiakaskoneita on
kotiverkossa monin kappalein. Varmuuskopiointeja varten on olemassa
kolmannen osapuolen ohjelmia, joita oli monia vaihtoehtoja. Ne tuntuivat

kuvauksien ja kuvakaappausten perusteella kuitenkin vaikeakayttdisilta.
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Kotisivujen ja etédhallinnan kayttéonottaminen on monimutkaista ja tydlasta
AHS:ssa. Kotisivuja varten taytyy esimerkiksi muokata muutamia riveja HTTP-
palvelun tiedostoihin. Etahallintaa varten taytyy asiakaskoneeseen asentaa

VPN-ohjelmisto, jolla paastaan kasiksi palvelimeen kotiverkon ulkopuolelta.

Amahi Dashboardin eli hallintapaneelin kayttliittym& on mielestdamme suppea.
Ominaisuuksia ei l6ydy niin paljoa kuin Windows Home Serverista eika
hallintapaneeli ole yhta selked ja mukavakayttoinen. Amahi Home Server
kaipaa viela reippaasti lisaa kehitysty6ta. Siihen voitaisiin esimerkiksi kehittaa
samankaltainen ohjelmisto kuin Windows Home Serverissa, joka valvoo muun

muassa asiakaskoneiden tiloja.

9.2 Edut

Windows Home Server Console eli hallintapaneeli on miellyttava,
kayttajaystavallinen ja selked. Se on myds napparasti yhdistetty
asiakaskoneisiin, joka tarkoittaa sitd, ettd Windows-kayttojarjestelmien
tehtavapalkissa nakyy aina kuvake, joka ilmoittaa sekd palvelimen etta
palvelimeen yhdistettyjen asiakaskoneiden tilan ja siitd pdasee myos katevasti

palvelimeen kasiksi.

Streamauksessa Windows Media Center —ohjelmisto sulautuu kéatevasti
palvelimen jakokansioiden kanssa. WHS:ssa on valmiita jakokansioita, kuten
esimerkiksi Movies, Music ja Pictures, jotka integroituvat suoraan Windows
Media Centeriin. Kayttajan ei tarvitse huolehtia muusta kuin siirtdéd vain

esimerkiksi videotiedostot Movies-kansioon.

Etahallinta seka Kkotisivujen ja domainin luominen on toteutettu hyvin ja
yksinkertaisesti. Kayttajan ei tarvitse periaatteessa kuin asettaa muutamat
porttiohjaukset reitittimeen (my6s Amahissa) ja maarittda kotisivuosoite WHS:n
asetuksista. Nain mahdollistuu myos etéhallinta, koska se toimii kotisivujen

kautta, josta paasee sisadan kirjautumalla konsoliin.

Aikaisemmin mainittiin jo, ettd Amahi Home Server on ilmainen. Tama on

tietysti aina hyva puoli.
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AHS pohjautuu Linuxiin eli tarkemmin sanottuna Fedora-distribuutioon. Se
takaa turvallisemman ympariston, koska esimerkiksi suurin osa tehdyista
viruksista on Windows-kayttéjarjestelmiin. Linux-pohjaiset kayttojarjestelmat
ovat usein myos kevyita, eivatka vaadi koneelta tehoja kovin paljoa toimiakseen

sulavasti.

Appsien eli lisdominaisuuksien asentaminen on toteutettu hyvin. Se on todella
helppoa ja nopeaa, koska se onnistuu suoraan Dashboardin Apps-osiosta

I6ytyvan ohjelmistolistan kautta.

Amahissa streamaus ja sen kayttoonotto oli helppoa ja hyvin toimiva. Taytyi
vain asentaa Apps-osiosta muutama ohjelmapaketti, jonka jalkeen streamaus-
palvelu oli kaytettavissa. Windows Media Center toisti langattomalla yhteydella
elokuvat, musiikit ja kuvat todella sulavasti, toisin kuin Windows Home

Serverissa.

Apua ongelmiin |6ytyy esimerkiksi Amahin keskustelupalstoilta. Linux-
maailmassa saa Yyleensa aina asiallisia ja asiantuntevia vastauksia seka

neuvoja monenlaisiin ongelmiin.

9.3 Yhteenveto

Niin kuin aikaisemmin mainitsimme, kummassakin sekda Windows Home
Serverissa ettd Amahi Home Serverissa on omat hyvat ja huonot puolensa.
Kayttbkokemusten ja testien perusteella kallistumme itse enemman Windows
Home Serverin puoleen, koska siind on mielestamme kiistatta enemman hyvia

puolia kuin Amahi Home Serverissa.

WHS on paljon viimeistellympi tuote ja huomattavasti mukavampi seka
yksinkertaisempi kayttda. Tama on ymmarrettavad, koska WHS on kuitenkin
kaupallinen tuote. Odotamme silti AHS:Ita tulevaisuudessa paljon, mikali sita
saadaan kehitettya. llmaiseksi tuotteeksi se on kuitenkin hyva, ja mikali jaksaa

tarpeeksi saataa siitd saa varmasti hyvan jarjestelman.
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10 POHDINTA

Ty6hon olisi mielestdmme saanut varsinaisen tutkimusongelman, mikali siihen
olisi ollut toimeksiantaja, kuten esimerkiksi jonkin pienyritys tai joku muu
yksityinen henkilo, jossa olisi ollut maksimissaan kymmenen asiakaskoneen
l&hiverkko. Tallainen olisi ollut ideaali testausymparistd tamankaltaisille
jarjestelmille. Kysymyksessa on l&hinna vain tutustuminen
kotipalvelinkayttojarjestelmiin sekd naiden testausta ja vertailua, joiden
perusteella saimme mielikuvan, ettd kumpi naistéa olisi parempi meidan mielesta
kotikayttoon.

Opinnaytetydn aloittaminen tuntui melko vaikealta, koska emme ensinnakaan
oikein tienneet missa tydstaisimme opinndytetyota ja mista saisimme tarvittavat
materiaalit, kuten esimerkiksi laitteet ja ohjelmistot. Aihe oli todella hankala ja
aluksi se koskikin ainoastaan Windows Home Serveria. Myéhemmin saimme
aiheeseen lisdd syvyytta ja selkeytta lisaéaméalla aiheeseen toinen
samantyyppinen jarjestelma. Nain saimme selkedAmman kuvan siitd miten

ryhdymme tyostamaéan aihettamme.

Toérmasimme matkalla my6s muunlaisiin ongelmiin sen jalkeen kun saimme
laitteistot ja tydtilat koulun laboratoriosta. Siella ei ollut esimerkiksi mahdollista
suorittaa tarvittavia testeja jarjestelmille, joten se oli yksi syy siihen, etta
paatimme ruveta tydstamaan opinnaytetyota kotitiloissa omilla laitteilla. Talvi ja
kevat olivat kiireista aikaa, joten tekeminen jai todella vahille, jolloin alun perin
suunniteltu aikataulu ei pitdnyt ollenkaan paikkaansa. Tama oli toinen syy miksi

emme voineet endé tehda opinnaytetyota koulun laboratoriossa.

Keséalla tilanne muuttui. Saimme asennettua tarvittavat laitteet ja ohjelmistot
kotiin, jolloin vaadittava testausymparistd oli valmis. Siitd eteenpain

opinnaytetydn tekeminen on sujunut sulavasti ja nopeasti.

Tybssamme kaytettiin tietoturvallisuuden testaamiseen Nessus-testaustydkalua.
Perustelut télle 16ytyy muun muassa siita, etta tyokalusta oli aikaisempaa

kokemusta harjoitustydn muodossa, joten se oli jo ennestaan tuttu.
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Lisédksi Nessus on rankattu esimerkiksi sectools.org —sivuston mukaan
parhaimmaksi tietoturvatydkaluksi. (Top 100 Network Security Tools, hakupaiva
30.8.2010.) Myo6s monella muulla Internet-sivulla Nessusta on kehuttu

parhaaksi tyokaluksi tietoturvan testaamiseen.

Opinnaytetyon tekeminen kokonaisuudessaan oli kuitenkin ihan mielenkiintoista
ja mukavaa, koska siind sai uutta kokemusta ja tietoa meille uusista
jarjestelmistd. Saimme tyostdmisen aikana my0s ajatuksen valjastaa
kotipalvelinjarjestelman mahdollisesti omaan kayttoon tulevaisuudessa.
Jaamme innolla odottelemaan, miten kotipalvelinkayttojarjestelmét kehittyvat

viela ja rupeavatko ne yleistym&an kotikaytossa.
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