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TIIVISTELMA

Luotaessa uusia ohjelmistoja kéyttdjét saattavat tietimattddn joutua toimimaan testaajina.
Mikali testaus toteutetaan ainoastaan tilld tavalla, on se riskialtista toimintaa ohjelmiston
tuottaneen yrityksen nikokulmasta. Yrityksen tdytyisikin, riippumatta siitd tuottaako se
ohjelmistot itse vai tilaa muualta, panostaa testaukseen ja ndhd4 se tirkeénd osana

ohjelmistoprojektia.

Tamain opinndytetyon tarkoitus on toimia opasteena ja tukena yrityksen
ohjelmistoprojekteista vastaaville henkildille tilanteessa, jossa yrityksessa ei ole
systemaattista testausta ja sellainen tulisi saada. Opinnéytety0 tarjoaa perustiedot
testauksesta, esittelee erilaisia toteuttamismalleja seké ohjeistaa dokumentoinnissa.
Luettuaan opinndytetydn lukijalla on perusteet siitd, mitd testauksen toteuttaminen vaatii

yritykseltd ja kuinka testaus otetaan mukaan projekteihin.

Opinndytetyon ldhteind on kéytetty artikkeleita seké tutkimuksia. Lisdksi esimerkkeiné
kaytetddn omakohtaisia kokemuksiani tyoharjoitteluajaltani, jossa toimenkuvaani kuului
testauksen integrointi yrityksen ohjelmistoprosesseihin. Prosessi jatkuu yhé ja opin itsekin

jatkuvasti lisda.
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ABSTRACT

When new software is being developed, users may, without even noticing it, end up as
software testers. Software testing done this way is a bit risky. Software companies should,
even if the software is their own product or ordered from another company, invest on

testing and consider it as an important part of software development.

The purpose of this thesis is to function as a guide and support for software developers and
for people working as project managers. It gives the basics for testing, presents different
execution models and guides the documentation process. This thesis gives the reader the
basics of what software testing requires from companies and how testing should be made a

part of the software project.

Different articles and researches have been used as sources in writing this thesis. I have
also included examples from my own experiences from my practical training, where my
job description was ‘integration of software testing into the company's software process’.

This process is still ongoing.

Keywords testing, software testing, project management, documentation
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1 Johdanto

Ohjelmistotestaus on mitd tahansa tekemistd, jonka tavoitteena on selvittdd, ovatko valmiin
ohjelman toiminnot sellaisia, ettd ne tayttavét ohjelmistolle asetetut vaatimukset (Hetzel
1988). Ohjelmistotestausta on ollut niin pitkdédn, kun on kehitetty ohjelmistojakin.
Ohjelman toimiminen voidaan todentaa ohjelmistotestauksen kautta vertaamalla saatua
tulosta odotettuun tulokseen. On kuitenkin varomatonta kokeilla ohjelma nopeasti lépi ja

ottaa se kiyttoon tdhén nopeaan ldpikdyntiin luottaen.

Opinndytetyoni kasittelee ohjelmistotestausta osana ohjelmistoprojektia siltd 1dhtokohdalta,
ettd testaus kuuluu projektiin ja on ainoastaan tekosyité, joiden vuoksi testausta ei suoriteta
aktiivisesti. Opinndytetyoni toimii tukena, kun yrityksessd on aika keskustella testauksen
integroimisesta prosessiin eiki kaikilla ole ymmarrystd, mitd ohjelmistotestaus on ja mihin
kaikkeen silld voidaan vaikuttaa. Léhteind toimivat sekd omakohtaiset kokemukset

harjoitteluyrityksessani ettd artikkelit, kirjat ja muut tekstipohjaiset ldhteet.

Toisessa luvussa aloitetaan perusasioista: mitd ohjelmistotestaus on ja mitd se ei ole.
Pohditaan, miksi testaus ajautuu toissijaiseksi yrityksissd: onko syy tahallinen vai tahaton,
ja mitkd ovat yleisimpid syitd. Toisaalta kdsitellddn etuja, joita testauksesta on yritykselle
sekd vélittomasti ettd pitkalld aikavélilld. On my0s syyté tarkastella tilanteita, jolloin

testaus on tarpeetonta.

Kolmannessa luvussa kiyddin ldpi erilaisia testaustyyppejé ja arvioidaan, milloin niitd on
syytd kayttdd. Luku antaa kattavan kuvan testaustyypeisté eiké ole tarkoitettukaan, etti
yrityksessd vilittomésti ryhdyttdisiin kdyttdméén kaikkia tyyppejd. Tamén luvun luettuaan
lukijalla on késitys erilaisista testaustyypeistd ja hin osaa tehdé paétoksid, minké tyyppista

testausta kiyttd4 omassa projektissaan.

Neljannessd luvussa esitellddn testauksen dokumentointia: annetaan esimerkkitapoja, miten
luoda dokumentaatiota. Esitelldéin IEEE-standardi testaussuunnitelman luomiseen seka
ohjeistetaan testitapausten kirjoittamisessa. Lisdksi neuvotaan, millainen on hyva
testausraportti, josta saadaan mahdollisimman paljon informaatiota jatkokehitysta ja

virheiden korjausta varten.
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Viimeisessd luvussa menndéin ldhemmas itse testausta: kdydaédn ldpi projektihallintaa ja
siind huomioitavia seikkoja, kun testausta otetaan mukaan prosessiin. Lisdksi tutustutaan
erilaisiin testausprosessimalleihin ja tarkastellaan niiden hyvid sekd huonoja puolia, ja

arvioidaan, mikd sopisi missékin tilanteessa kaytettdvaksi.

Viidennessé luvussa pohditaan my0s testauksen ulkoistamista; missé tilanteissa se on
jarkevaa ja mité riskejé siihen liittyy. Liséksi tarkastellaan testauksen aloittamista: missé
projektin vaiheessa testaus on syytd aloittaa ja mitd edellytetdin tehdyksi ennen sité.
Toisaalta kdsitellddn sitd, milloin testaus on syyta lopettaa. Lopuksi luvussa kisitelldan
testauksen riskejd ja seikkoja, joilla on suuri merkitys testauksen menestyksekkaille

onnistumiselle.

Jotta asiat olisi helpompi ymmartdd, on luvuissa mukana kuvitteellinen projekti. Téssa
projektissa tavoitteena on suunnitella ja ohjelmoida verkkopankkijérjestelma. Esimerkin
tarkoitus on tuoda esitettyja asioita kdytdnnon tasolle havainnollistamaan, kuinka kerrottu

sijoitetaan todelliseen projektiin.

Opinndytetyoni luettuaan lukija pystyy perustelemaan johdolle, miksi testaus on syyti
ottaa vélittdmasti mukaan projekteihin ja kuinka tima tapahtuu joustavasti. Han pystyy

suunnittelemaan testauksen kédyttoonottoa ja sijoittamista yrityksen muihin prosesseihin.



8(44)
2 Testaus yleisesti

Ennen kuin testaus voidaan aloittaa, on tiedettdva, mistd testauksessa oikeastaan on kyse.
Testata voidaan monin eri keinoin ja testauksen voi ymmartii jokainen tavallaan. Tamén
luvun tarkoituksena on tarkastella yleisesti testausta sekd pohdiskella syitd, miksi testaus
ndhdiin vihapétdisend osana ohjelmistoprojektia. Luonnollisesti ei pidd unohtaa

testauksen tuomia etuja ja niiden tarkastelua.

Ohjelmistotestaus, kuten my0s koko ohjelmistosuunnittelu, ldhtee laatuajattelusta,
Software Quality Assurance (Galin 2004). Sen tarkoituksena on huolehtia siité, ettd
prosessin aikana kéytetéén tarvittavia standardeja, seurataan ohjeistusta ja laaditaan
dokumentteja. Laatuléhtoisessé ajattelumallissa huolehditaan, ettd virheiti etsitdan
aktiivisesti ja ne kdsitellddn oikealla tavalla I6ytymisen jilkeen. Testaus kuuluu

olennaisena osana tihidn laadunvarmistukseen.

Laadulla voidaan tarkoittaa virheisti vapaata ohjelmistoa, joka toimitetaan ajallaan ja
jonka budjetti pitdd (Hower n.d). Téllainen maarittely on kuitenkin 1dhes mahdoton mittari
laadunvarmistukseen. Vuonna 1995 laadittua Chaos-raporttia varten The Standish Group
lahetti kyselyn yritysten it-pééllikoille koskien ohjelmistoprojekteja heidén yrityksissédén
(The Standish Group 1995). Vastauksia tuli kaiken kaikkiaan 365, jotka koskivat 8380:ta
ohjelmistoa. Tutkimus osoitti, ettd projektissa budjetti ylittyi keskimiérin 182 %
keskisuurissa yrityksissi ja jopa 214 % pienissi yrityksissi. On siis 1ihes mahdotonta
pitdd budjettia laatukriteerind. Aikataulun suhteen raportti antoi yhtd lohduttoman kuvan:
keskisuurissa yrityksissd aikataulu ylitettiin 202 % ja pienissd 239 %. Kun luvut ndyttavat
téltd, ei kappaleen alussa luotu mééritelmé laatumadrittelysti tunnu pitdvan paikkaansa.
On esitetty, ettd laatu on yhteensopivuutta vaatimusten kanssa (Ruuska 2007). Tama
suoraviivainen madritys on helppo ymmaértii niin toimittajan kuin tilaajan ja sen

todentaminen on huomattavasti helpompaa aiemmin annettuun méérittelyyn verrattuna.

Ohjelmiston yhdenmukaisuus annettujen méadrittelyjen kanssa todennetaan testauksella.

Seuraavassa tarkastellaan tarkemmin, miti testaus on.
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2.1 Mita testaus on

Chaos-raportin ensimmaéisessé luvussa todetaan lakonisesti: me teemme samat virheet
uudelleen ja uudelleen. Ohjelmistotuotannossa timéa on karu totuus. Nopealla haulla
internet tuo eteemme lukuisia kertomuksia epdonnistuneita ohjelmistoprojekteista niin
1980-, 1990- kuin 2000-luvuilta. Testauksen tarkoituksena on vihentda naita

epdonnistumisia.

Ei pidd ymmaértdd vdirin: virheetontd ohjelmistoa ei ole eiki tule. Ei pidé luulla, ettd kyse
on tekijoiden tahallisesta yrityksestéd tehda virheellistd koodia. Ohjelmistot vilisevit
virheitd monista syistd: nykydin ohjelmistot ovat monimutkaisia ja laajoja kokonaisuuksia,
joiden tekeminen on hajautettu useammalle ohjelmoijalle, puhumattakaan muista
projektiin osallistuvista henkiloistd ja heiddn toimistaan (Hower n.d). Kun tdhén
kompleksisuuteen yhdistetddn kommunikaatio-ongelmat, tilaajan vaihtuvat vaatimukset

sekd aikataulupaineet, on helppo uskoa, ettd virheiti tulee.

On kaikkien etu pyrkié kohti virheetontd ohjelmistoa. Tdhdn tavoitteeseen péddstaan
monien polkujen kautta; ohjelmoijien tulisi pyrkid yhtenédiseen laadukkaaseen koodiin,
aikatauluarvioiden tulisi olla realistisia ja méérittelyjen kunnossa ennen ohjelmointia.
Térkeintd on ohjelmiston testaus. Testauksella voidaan pyrkid saamaan haluttu tulos ja silld
voidaan tarkoituksella etsid virheitd (Nyman 2002). Ideaalitilanne on, ettd testausta
voitaisiin suorittaa molemmilla tavoilla. Testauksen ensisijainen tavoite on

laadunvarmistus. On kuitenkin mahdotonta tehda testauksesta kaiken kattavaa.

Kuvitellaan ohjelma, johon syd&tetdén kaksi 32-bittistd lukua. Kokeiltavia vaihtoehtoja on
silloin 27°64. Vaikka tdma testaus automatisoitaisiin, kuluisi silti tuhansia vuosia, ennen
kun testaus olisi ohi (Pan 1999). Voidaan siis vain kuvitella, millaisen tyoméaaran
esimerkkiohjelmamme verkkopankin monipuolinen testaus edellyttdisi. Viimeistddn nyt on

ymmaérrettivi, ettei testaus koskaan kata kaikkea.

Osana laadunvarmistusta testauksen tehtdva on 10ytdd ohjelmasta virheitd. Loytamatta
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jadneet virheet voivat tulla kalliiksi; pelkélld hakusanalla ohjelmistovirhe 16ytyy
Google.comista suomeksi 6600 osumaa. Ensimmaiselld sivulla on luettavissa esimerkki
vuonna 2004 tapahtuneesta virheestd, jonka vuoksi kokonainen lentokentti oli suljettava
(Goodwins 2004). Myos edellisissd kuntavaaleissa 2008 mukana ollut séhkdinen dénestys
jouduttiin uusimaan ohjelmistovirheen vuoksi (Vihdin kunta 2009). Ei ole siis

yhdentekevéd, kuinka paljon resursseja ohjataan testaukseen.

Samalla tavalla kuin testauksella pyritddn 10ytdméén virheitd, on sen tarkoitus toisaalta
varmentaa méiérittelyjen toimivuutta. Talloin oletuksena ei ole etsid virheitd, vaan
varmistaa ohjelman toimivan niin kuin se on suunniteltu. Hyvélld ohjelmistotestauksella
pyritdén tilaan, jossa ohjelmiston toimivuus oikeilla syotteilld on varmistettu (Beizer
1995). Liséksi voidaan huolehtia siité, ettd yleisesti tunnetut virhetilanteet on viltetty:
kokenut ohjelmistotestaaja tietdd jo ennen testauksen aloittamista, mitkd ovat perinteiset

virheet, joita téllaisessa ohjelmassa ilmenee.

2.2 Miksi testaus ajautuu toissijaiseksi

Syité, miksei yritys hoida ohjelmistotestaustaan kunnolla, on varmasti yhtd monta kuin on
yrityksid. Seuraavaan on koottu yleisimpié verukkeita, joiden perusteella testausta ei ole tai

se on puutteellista.

Taydelliset ohjelmoijat

Harjoitteluyrityksesséni keskustelin esimieheni kanssa siitd, minka vuoksi testaus on jaanyt
paitsioon. Hén tunnusti, ettd on pitényt testausta nolona juttuna ottaa esiin asiakkaiden
kanssa, koska sehén tarkoittaisi, ettd meidin ohjelmoijat tekevit hutiloitua tyotd. Usein
johdolla on kisitys, ettd ohjelma tai sen osa koodataan kerran ja se pitdd koodata silloin
kunnolla. On kuitenkin tosiasia, ettd ohjelmoijat ovat sokeita virheilleen (Marick 1997).
Kun edessé on satoja ja taas satoja rivid koodia, yhden virheen 16ytdminen itse on kuin
etsisi sitd kuuluisaa neulaa heinékasasta. Kuka tahansa pitkdi tekstinpatkaa kirjoittanut voi

yhtyé tdhén: teksti on parempi antaa toisen arvioitavaksi.
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Henkilostoresurssit

Perustettaessa uutta ohjelmointiyritysta on selvéd, ettd budjetti on tiukka ja palkattavan
henkil6ston osaaminen on harkittava tarkkaan. Tdlloin on tavallista, ettd palkataan
ohjelmoijia ja projektijohtajia, mutta ei testaajia. Ohjelmoijathan testaavat samalla kun
koodaavat. Talloin paddytidén samaan tilanteeseen kuin edelld: ohjelmoivat eivét 16yda itse
tekemiddn virheitd. Toisaalta heilld e1 vilttamaittd ole kokonaiskuvaa koko ohjelmasta: he
ohjelmoivat moduulin kerrallaan toisistaan irrallisina kokonaisuuksina. Mikéli resurssit
eivit aluksi mahdollista yhden ohjelmistotestaajan palkkaamista, on mahdollisuus, ettid
testaus ulkoistetaan tarvittavilta osilta. On kiistatonta, ettd valmiissa ohjelmassa ilmi tullut
virhe tulee huomattavasti kalliimmaksi, kuin jos virhe olisi jo kehitysvaiheessa loytynyt ja

korjattu (Chou 2010).

Aikataulu ja budjetti

Chaos-raportin mukaan 52,7 % eli yli puolet projekteista ylittdd budjettinsa ennen
valmistumista, ja toisaalta 1/3 vastaajien projekteista ylitti aikatauluarvion 200-300-
prosenttisesti. Ei ole ihme, ettd projektit eldvit jatkuvassa paineessa pyrkiéd tekeméén
nopeaa ja kustannustehokasta tyoti. Koska on yleistd ensin tehda ja sitten testata, on
testaus usein helppo tiputtaa pois sovittujen aikataulurajojen ollessa liian l1dhelld. Kuitenkin
testaamaton ohjelma ei mitd suuremmalla todennédkoisyydelld toimi odotetulla tavalla,
vaikka se valmistuisi aikataulujen puitteissa. Siksi on tehtéva pdétds: tehddko ennemmin
yliaikainen projekti, jossa testaus on olennaisten prosessien osalta tehty vai laitetaanko
liikkeelle puolivalmis tuote, joka mitd todennidkdisemmin palautuu takaisin
toimimattomana. Useimmiten aikatauluongelmat johtuvat liian optimistisesta
aikataulutuksesta ja mahdollisesti kokemattomasta aikataulujen laatijasta: hén ei
vélttimittd osaa arvioida, millainen aika minkikin moduulin ohjelmoimiseen on varattava

(Lehtiméki 2006).

Miiirittely ja dokumentaatio
Testaus eldd madritysten mukaan: niiden perusteella tiedetddn, miten ohjelman tulisi
toimia. Jos midrittelyt muuttuvat jatkuvasti tai ne eivit alunperinkdén ole selvilld, on

testaajan kdytdnndssd mahdotonta tietdd, mitd hdnen tulisi saada ohjelmalla tehdyksi.
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Kunnollinen dokumentaatio auttaa.

Liian usein yrityksilla tieto on henkildiden sdhkoposteissa ja péaén sisdlla. Talloin pelkkéén
tiedon hakemiseen menee testaajalla aikaa hidnen selvitellessddn, millaisia ominaisuuksia
ohjelmaan on sovittu tehtidviksi. Hyvien dokumentointikdytintdjen luonti auttaa myds
yrityksen uusia tyontekijoitd: he voivat selvittdd dokumenteista, millaisia
testaussuunnitelmia yrityksessd on ennen laadittu ja millaiseen dokumentaation tulisi

pyrkid. (Kasurinen 2010)

2.3 Testauksen edut yritykselle

Muutokset ovat hitaasti tapahtuvia prosesseja. Alkuvuonna 2010 Toyota joutui kutsumaan
korjattavaksi miljoonia autoja kaasupoljinvian vuoksi (Kuningaskuluttaja, YLE 2010). IT-
konsulttipalvelu Sogetin teki tutkimuksen, jossa kartoitettiin, onko tdlld Toyotan
kyseenalaisella esimerkilld ollut tyontekijoiden tiimeissd vaikutusta suhteessa testaukseen
ja laadunvarmistukseen (Sogeti UK 2010). Yllattdvasti 86 % vastaajista totesi, ettei asialla
ollut vaikutusta. Tdmai johtunee siitd, ettei tilannetta nihty realistisena ohjelmistotaloissa
eikd ymmarretd, ettd laadukkaalla testauksella Toyota olisi vilttinyt ongelmansa ennen

viallisten mallien esille tuontia.

Maiirétietoisella ja pitkdjénteiselld testauksella saadaan aikaan positiivisia muutoksia: miti
useammin sama virhe 16ytyy saman ohjelmoijan koodista, sitd varmemmin hén oppii
lopulta vilttimédn tdimén virheen ja ndin saadaan yksi korjauskierros pois prosessista.
Jokaisella ohjelmoijalla on tapansa koodata ja tdstd tavasta, tuotti se sitten millaista koodia
hyvénsa, on vaikea poiketa muuten kuin testaajan pitkéjénteiselld toiminnalla, jolla
osoittaa samat virheet uudestaan ja uudestaan. Téarkeéda on jdlleen dokumentointi: kun
virheraportteja koostetaan huolellisesti, voidaan niistd myohemmin hakea apua, kun

mietitddn mahdollisia virheitd, joita ohjelmissa on aiemmin ollut.

Samalla kun dokumentointi auttaa, myds testauksen mukana oleminen alusta asti vihentii

turhan tyon méérad. Olennaista on testata vélittdmdsti, kun uusi ominaisuus on valmis
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testattavaksi. Niin virheestd saadaan tieto nopeasti ohjelmoijille ja korjaus voidaan tehda
nopealla tahdilla. Talloin testaaja on tyollistetty pitkin projektia ja hinen tydmaardnsi on
jakaantunut tasaisesti eikd niin, ettd hén saa kerralla testattavaksi valmiin ohjelman.
Ohjelmat ovat nykyéén erittdin monimutkaisia kokonaisuuksia, koska ne siséltévit paljon
toiminnallisuutta. Kun testaaja pakotetaan testaamaan nopealla aikataululla kaikki”, riski

vakavienkin virheiden 10ytdmaéttd jidmisestd kasvaa.

Testaaminen on tehokas keino riskienhallintaan. Kun projektin alussa on méiritelty riskit,
voidaan testauksella pyrkid siihen, ettd ndma riskit eivit toteudu. Riski voi liittyd
tietoturvallisuuteen, kaytettdvyyteen tai asiakkaan tyytyméttomyyteen. Kun riskit on
tiedostettu ja kirjattu projektin alkaessa, testaaja tietdd painottaa testejdan ottaen huomioon

my0s riskit. (Koch 2010)

Ennen kaikkea testauksen etu on asiakkaan tyytyvidisyys! Mikédén ei turhauta enempéé kuin
puolivalmis ohjelmisto, jota asiakas ei voi ottaa kdyttoonsa. Aikataulun ylityksetkddn eivét
haittaa yhtitestauksen priorisointi paljon kuin toimimaton ohjelma, joka palautuu takaisin
tekijoille korjattavaksi. Vaikka asiakas testaisi ohjelman itse, kyseessd on useimmiten
varmistava testaus, jossa asiakas varmistaa tuotteen toimivan halutulla tavalla eiké siis
odota saatikka tarkoituksella etsikddn virheitd (Hower n.d). Siksi on térkedd, ettd tuottaja
huolehtii negatiivisesta testauksesta eli tarkoituksella etsii virheitd, ennen kuin asiakas ne

16ytaa.

2.4 Milloin testaus on tarpeetonta

Edelld on osoitettu, ettei testaus ole tarpeetonta. Miksi siis otsikko, jossa testauksen
voidaankin olettaa olevan tarpeeton? Kyse ei ole siitd, ettd testaus olisi tdysin tarpeetonta,
ilman testausta otetaan suuri riski tuotteen toimimattomuudesta ja kustannusten noususta.

On kuitenkin tilanteita, jolloin testausta ei vield ehka ole tarpeellista aloittaa.

Lihdetdin siité, ettd kaikkea ei voi testata (Hower n.d). Kuitenkin sithen voidaan halutessa

kayttdd madrattomasti aikaa ja resursseja. Yritykselld on harvoin mahdollisuutta tarjota
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tdllaista tilannetta testaajalleen. Siksi on priorisoitava, mitd missékin projektissa on
testattava ensi sijaisesti. Priorisointiin vaikuttaa ohjelmiston kéyttotarkoitus ja mitka asiat
koetaan erityisen tarkeiksi. Esimerkiksi kuormitusta mittaava testaus on tarpeellista, kun
puhutaan tuhansista samanaikaisista kiyttdjistd, mutta ei silloin, kun ohjelmaa kayttaa
kerrallaan muutama henkil6. Priorisointi tapahtuu yhdessé asiakkaan esittdmien
vaatimusten ja yrityksen laatimien méérittelyjen perusteella. Testaustyypeistd enemmaén

luvussa 3.

Ohjelmoijan on turha jokaisen ohjelmoidun rivin jdlkeen léhettdd ohjelmaa testattavaksi
testaajalle. Tarkedmpaa olisi tunnistaa ja eriyttdd yhtendisid kokonaisuuksia ohjelmasta ja
lahettdd ne testattavaksi. Tastd on ensinndkin apua ohjelmoijalle, joka voi keskittyéd yhteen
kokonaisuuteen. Lisdksi virheitd korjatessa on epdtodennidkdisempid, ettd yhden moduulin
virheen korjaaminen hajottaisi toisen moduulin toimivuutta. Projektin kannalta
moduuleihin jakaminen tuottaa virstanpylviitd, joiden avulla ohjelman valmistumista on
helpompi seurata. Testaajalle kokonaisuudet takaavat jarkevaa jatkuvaa tyoskentelyd ja

odottaminen jaid vihemmaille.

Kuten luvussa 2.2 sivuttiin, médrittelyiden ja dokumentoinnin puute nékyy vaillinaisena
testauksena. Pahimmillaan dokumentit ovat vanhentuneita ja ndiden pohjalta rakennettu
testaus on tdysin turhaa tyotd (Kasurinen 2010). Voidaankin sanoa, etté testaus on
tarpeetonta, kun méérittelyt ja dokumentit eivét ole ajan tasalla: testaaja ei saa rakennettua
tarvittavia testauksia kunnolla, kun hénella ei ole tietoa, mité olisi tarkoitus testata ja

kuinka ohjelman tulisi toimia.
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3 Erilaiset testaustyypit

Konkreettisesti testaus on erilaisten prosessien ajamista ohjelmalle. Kuitenkin nditad
prosesseja eli tapoja testata on lukuisia. On tapauskohtaista, millaista testausta milloinkin
on tarpeellista ja mielekéstd aikataulun sekd budjetin puitteissa kdyttdd. Koska testattavaa
on paljon, on my0s testausprosesseja huima miéré. Niiden erittely sen mukaan, tarvitaanko

kyseistd testausta juuri tissd projektissa voi olla vaikeaa.

Koska testausprosesseja on lukuisia ja useat niistd ldhes joka kerta tarpeellisia, on testaajan
tietotaitojen oltava my0s laajat. Todellisuus on kuitenkin useimmiten toista: testaaja
hallitsee tietyn tyyppiset testaukset ja pyrkii ndin ollen ajamaan ja toteuttamaan niitd. Siksi
onkin hyva vaihtoehto ulkoistaa tarpeelliset testauksen ulkopuoliselle testausyritykselle

mikili el omasta talosta osaamista 16ydy.

Jotta saataisiin yleiskuva, mité kaikkea voidaan testata, kiyddén téssd luvussa lipi
yleisimpid testaustyyppejd sekd pyritddn antamaan kattava kuva, millaista testausta kéyttaa
missdkin vaiheessa. Jokaisessa kohdassa tuodaan verkkopankkiesimerkin kautta
konkreettinen ehdotus, kuinka kyseisessé projektissa testaus toteutettaisiin. Esimerkit on

sisennetty.

3.1 Toiminnallinen testaus

Toiminnallisuustestaus (functionality testing, feature testing)
Toiminnallisuustestauksella todennetaan ohjelman mairittelyjen toteutumista valmiissa
ohjelmassa. Testaustyyppi toteutetaan, kun ohjelma on asennettu paikoilleen ja on
valmiina kédyttoon. Toiminnallisuustestaus on loppusilaus ennen kdyttoonottoa.
Toiminnallisuustestaus toteutetaan antamalla ohjelmalle sydtteiti ja tarkistamalla, vastaako
syOtteen tuottama tuloste sitd, mitd ohjelman odotetaan tulostavan.
Verkkopankkijirjestelméssd toiminnallisuustestausta voidaan toteuttaa esimerkiksi
sisddnkirjautumisessa: on odotettavaa, ettd kun kéyttdja on syottdnyt tunnuksen ja

salasanan, ohjelma ndyttia kdyttdjdn oman sivun. Mikili ndin ei tapahdukaan,



16(44)

toiminnallisuustestauksella on l9ydetty ongelma, joka on selvitettivé ennen

kayttoonottoa.

Yhtiaikaisuustestaus (concurrency testing)

Yhtéaikaisuustestauksessa kayttdjit kiyttavat ohjelmaa tdsmalleen samalla tavalla

tdsmalleen samaan aikaan. Téllainen on vaikea toteuttaa manuaalisesti ja niinpa

yhtiaikaisuustestaus on sellainen testaustyyppi, jonka toteuttamiseen kannattaa kayttaa

testausohjelmaa. Yhtdaikaisuustestauksen tarkoitus on paljastaa, aiheuttaako kdyttdjien

samanaikainen pyynto ohjelmassa tarpeettoman pitkia vastausaikoja.
Pankkijarjestelméssé yhtdaikaisuustestauksella voidaan varmistaa mité tapahtuu

kun useampi kéyttdjd on kirjautumassa sisddn samanaikaisesti.

Asennustestaus (installation testing)

Mikaéli ohjelma vaatii asennusta, on syytd varmistaa, ettd kdyttdja pystyy asentamaan
ohjelman ilman virhetilanteita. Eritoten kun kyse on kuluttajan omalle koneelleen
asentamasta ohjelmasta, on tirkeda testata, ettd asentaminen onnistuu. Selainpohjaisissa
ohjelmissa asennustestaus ei ole korkealla prioriteetilla pohdittaessa toteutettavia

testauksia, koska ohjelman kerta-asennus palvelimelle riittaa.

Aloitustestaus (build verification testing, smoke testing)
Aloitustestaus on perustavanlaatuinen testaus, joka suoritetaan, kun ohjelma alkaa
ensimmadistd kertaa osoittaa valmiin ohjelman merkkejd: perusprosessit on ohjelmoitu ja
ohjelma on valmis seuraavalle kehitysasteelle. Aloitustestaus toimii myods ensimméisend
testaustyyppind, joka ohjelmalle toteutetaan ennen muita testauksia. Tdmén testaustyypin
tarkoitus on paljastaa rdikeédt toimimattomuudet ohjelmassa. Testaus kattaa perusprosessit
testattuna oletetulla toimintatavalla. Ndin ollen testaaja kdyttdd ohjelmaa kuten on
oletettukin eikd esimerkiksi tarkoituksella yritd antaa véérid syotteitd saadakseen ohjelmaa
hajoamaan.

Verkkopankkijirjestelméssa testataan, ettd jokainen avoin kentté, johon on

tarkoitus kirjoittaa tekstid, my0s ottaa tuon syotteen vastaan.
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Konfiguraatiotestaus (configuration testing, hardware testing, portable testing)
Konfiguraatiotestauksessa pyritddn varmentamaan, miten ohjelma reagoi erilaisiin
laitteistoihin. Tyypilliset ohjelmat, joissa timai testaustyyppi ndyttelee suurta roolia, ovat
pelit. Pelit testataan toisaalta sekd eri kédyttojarjestelmissé ettd konkreettisesti tietokoneen

komponentteja muuttamalla (tyypillinen peleihin vaikuttava osa on ndyténohjain).

3.2 Ei-toiminnallinen testaus

Kuormitustestaus (load testing)

Poiketen yhtdaikaisuustestauksesta, kuormitustestauksessa ei kéyttdjien tarvitse tehda
samaa toimintoa tdsmélleen samaan aikaan. Kuormitustestauksessa suuri kayttdjdjoukko
toimii ohjelmassa tehden erilaisia toimenpiteitd ja vélittden erilaisia pyyntdja.
Kuormitustestauksen tarkoitus on varmentaa ohjelman riittdvan nopea toiminnallisuus, kun
sitd kuormitetaan erilaisilla pyynndilld samanaikaisesti. Kuormitustestaus on ihanteellista
toteuttaa automatisoidusti, silld sen manuaalinen toteuttaminen on haasteellista edellyttien

suurta kayttdjdjoukkoa.

Rasitustestaus (stress testing)

Rasitustestauksessa viedddn kuormitustestaus astetta pidemmadlle. Siind ohjelma altistetaan
tarkoituksella oletettua suuremmalle kéyttdjimadrille ja pyritdén viemdin ohjelman
suoritus yli rajojen. Tdmin testaustyypin tarkoitus on todentaa, ettei ohjelma kaadu
valittomasti, kun hallitsematon joukko pyynt6jd syotetddn sille yhtikkii. Eritoten
ohjelmille, joita kayttdd jatkuvasti useampi kdyttdjd, on tdméan kaltainen testaus erittiin

tarpeellinen, jotta voidaan huolehtia, ettei ohjelma kaadu ékillisestd kayttdjaryntayksesta.

Tietoturvatestaus (security testing)

Tietoturvatestaus nousee ensisijaisesti testaustyypiksi ohjelmissa, jotka sisdltdvét salassa
pidettdvaa tietoa. Tietoturvatestaus sisdltdd monta puolta ja on ehdottomasti sellainen
testaus, jonka ulkoistamista kannattaa vakavasti harkita. Tietoturvaa ei voi ohjelmaan lisiti
jélkeen pdin ja niinpé sithen panostaminen on tehtéva ennen kuin ohjelmaa kéyttaa

ensimmdiinenkdin oikea kayttéja.
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Verkkopankkijérjestelméssa tietoturva nousee suureen rooliin, kun kyse on

kayttdjien tilitiedoista.

Kaytettivyystestaus (usability testing)
Kaytettdvyystestauksessa huomio kiinnitetdén ohjelman loogiseen kiytettavyyteen:
16ytadko kéyttdjd tarvitsemansa tiedot helposti, onko ohjelman ulkoasu miellyttdva ja
helppotajuinen, onko kéyttdjaa ohjeistettu riittdvélla tavalla ja tietddko han jatkuvasti mita
on ohjelmassa tekemdssid. Kdytettdvyys on toki henkilokohtainen asia: toisen
helppokayttdisyys on toiselle ddrettomén vaikeaa. Kaytettdvyydestd on kuitenkin tehty
erilaisia tutkimuksia ja on yleisid kdytdntojé, joita on hyvé soveltaa myds omaan
ohjelmaan. Kédytettavyystestaus voidaan toteuttaa siithen erikoistuneiden testaajien toimesta
tai he voivat suorittaa testauksen valvotussa tilanteessa loppukéyttdjien keskuudessa.
Verkkopankista uloskirjautuminen tapahtuu selainikkunan oikeasta yldkulmasta
painamalla painiketta, jossa lukee ”Kirjaudu ulos”. Tama on hyva kaytintoa, silla

useat ohjelmat toimivat samalla tavalla ja tilanne on kayttdjalle tuttu.
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4 Dokumentointi

Dokumentoinnilla, tai sen puutteella, on ratkaiseva merkitys kun testausta ryhdytéén
suunnittelemaan. Dokumentointi, niin testauksen kuin prosessin muiden vaiheiden, vie
tietoa eteenpdin eikd tieto jad sdhkodposteihin ja palavereihin. Huolellinen dokumentointi
paitsi tarjoaa tietoa tulevia projekteja varten, my0s helpottaa uusien tyontekijoiden

perehdyttdmistd talon tavoille. (Kasurinen 2010)

Kunnollisesta dokumentaatiosta kéy ilmi, kuinka mikékin vaihe on projektissa toteutettu ja
mitd eri vaiheista on sovittu. Eritoten médrittelyt ja aikataulut ovat tirkeita.
Kummassakaan ei mitd todennékdisimmin pysytd, mutta mikili asiakkaan taholta
médrittelyt muuttuvat useaan otteeseen, voidaan lopulta vedota alkuperdiseen méérittelyyn

ja joko karsia ominaisuuksia tai pyytéa lisdhintaa.

Testauksen dokumentointi on mukana projektin alusta alkaen. Samalla kun laaditaan
projektisuunnitelma, laaditaan testaussuunnitelma (Ruuska 2007). Jo ennen testauksen
aloittamista kirjoitetaan testitapaukset. Lopuksi on tirkedd dokumentoida suoritetut testit ja
niiden tulokset. Testausdokumentit voivat olla hyvinkin eri ndkdisié eri yrityksissd, mutta

aloittaessa tyhjdstd voidaan apuna kayttdd IEEE 829 standardia (IEEE-SA 2004).

IEEE (Institute of Electrical and Electronics Engineers) on kansainvélinen tekniikan alan
jérjestd. Yksi sen tavoitteista on luoda standardeja, yhtendisid ohjeistuksia, joita on helppo
ymmaértdd ja soveltaa eri yrityksissd. Standardi 829 (standardi testausdokumentaatiosta)
tarjoaa apua testausdokumenttien laadintaan. Standardi antaa ehdotuksia, mutta sen
kayttiminen ei edellytd sen kdyttamistd sellaisenaan, vaan sitd voi muokata haluamaansa

suuntaan. (IEEE-SA 2004)

Kuten missé tahansa dokumentaatiossa, myds testausdokumentaatiossa on tarkeda
ajantasainen tieto. Médrittelyjen tai aikataulujen muuttuessa on tirkedd, ettd nima
muutokset tallennetaan myos dokumentteihin. Mikéli ndin ei toimita, on riskind

vaarinlaisen testauksen suorittaminen vairdin aikaan. Kaiken kaikkiaan
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vadrinymmarrysten vilttimiseksi on dokumentaatio pidettiva ajan tasalla. (Kasurinen

2010)

4.1 Testaussuunnitelma

Testaus ja sen suunnitelma laaditaan samaan aikaan projektisuunnitelman kanssa, silla ne
tdydentédvit toisiaan (Ruuska 2007). Suunnitelma sisdltdd yleiskatsauksen siitd koska ja
kuinka testaaminen tapahtuu, kuka sen tekee ja milld tyovilineilld. Myos riskianalyysi
siséllytetddn suunnitelmaan (Hower n.d). Suunnitelman laatimisen etuina ovat
madrittelyjen tarkentaminen sekd ymmarrys projektin tyontekijoilla siitd, millaista
testausta ollaan suorittamassa. Suunnitelma onkin syyté tehda sellaisella tasolla, ettd
testauksesta ymmartdmatonkin henkil6 tajuaa lukemaansa. Asiakas voi myds vaatia
testaussuunnitelman nidkemisté, niinpé siséltd on tarkasteltava myos télta kannalta: mitd

tietoja halutaan siséllyttdd dokumenttiin asiakkaan nahtévéksi?

Standardi IEEE 829-2008 maédrittelee testaussuunnitelman sisdltod. Seuraavassa kdydaan
tama siséltd kohta kohdalta 1dpi nojaten esimerkkiin verkkopankkijirjestelmisti. Esimerkit
on sisennetty erotuksena leipétekstistd. On syytd huomioida, ettd timi on ehdotus ja
jokaisen yrityksen on syytd henkiloston kesken miettid, millainen testaussuunnitelma

palvelisi heiddn tarkoituksiaan parhaiten.

Egsittely
Kéydiin ldpi testausdokumentin tarkoitus. Dokumentti on syytd my0s versioida. Jatkossa
jokaisen muutoksen jélkeen versionumeroa kasvatetaan ja esitetdén tehdyt muutokset
lyhyesti sekd muutoksen tekija.

Dokumentti kisittelee verkkopankkijirjestelmd XYZ:n testausta.

Versio 1.0 Testaussuunnitelman laatiminen, laatija: Virtanen

Versio 1.1 Taydennetty esittelyd, laatija: Virtanen

Testattava ohjelmisto

Seuraavaksi esitellddn testattava ohjelmisto: mééritetddn sen tarkoitusta sekéd keitd ovat
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oletetut kayttdjat. Tadhan lukuun voidaan sisdllyttdd madrittelyyn kirjattuja tavoitteita ja
asiakkaan tahtoa, kuinka ohjelman tulisi yleiselld tasolla toimia.
Verkkopankkijarjestelmd XYZ:n tarkoituksena on tarjota pankin asiakkaille
selainpohjainen jérjestelmi, jonka kautta he voivat maksaa laskuja seki hallinnoida

tilejazin.

Ominaisuudet, jotka testataan
Ominaisuuksilla viitataan pddsiddntoisesti ohjelman prosesseihin, mutta ominaisuuksia voi
olla myds esimerkiksi kiytettdvyys. Ominaisuudet kirjataan otsikkotasolla niin, ettid ne
ovat ymmarrettdvissd. Ominaisuudelle annetaan identifioiva tunnus, jolloin laadittaessa
testitapauksia voidaan ndihin testattaviin ominaisuuksiin viitata. Ominaisuuksille on syytd
myo0s tehdd priorisointi numeroilla tai sovituin termein. Tdma tarjoaa testitapauksien
laatijalle ja itse testaajalle tiedon, mitkd ominaisuudet ovat ensisijaisia ja mitké toissijaisia.
Voi tuntua hankalalta priorisoida ominaisuuksia, silld ymmarrettivasti kaikki tuntuvat
tarkedltd. Priorisointiin voi hakea apua asiakkaalta.

1.1 Kéyttdjan kirjautuminen jérjestelmédan  priority high

1.2 Maksun suorittaminen priority high

1.3 Sidhkopostin ldhettdminen pankille priority major

Ominaisuudet, joita ei testata
Aina tulee olemaan ominaisuuksia, joita ei syystd tai toisesta voida testata. Namikin
ominaisuudet on syyta kirjata ylos. Ensinnékin, miké&li aikaa tulisikin, ndhtéisiin tésta
kohdasta heti ne ominaisuudet, jotka ovat jddneet testaamatta. Toisaalta tima kohta tarjoaa
arvokasta tietoa asiakkaalle: he saavat selkeén tiedon miti ei tulla testaamaan. Vaikka
ndistd asioista saatetaan sopia sanallisesti, my6hemmin, varsinkin epéselvissi tapauksissa,
kirjattuun tietoon on helpompi vedota.

2.1 Graafiset ominaisuudet

2.2 Pankkikortin teeman valinta

Liihestymistapa

Tdhén lukuun kirjataan testaustyypit, joita aiotaan kayttéa.
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Asteikko
Kéytettdvit asteikot on syytd sopia etukédteen. Varsinkin ulkomaalaisten asiakkaiden
kanssa esimerkiksi pituusmaéireet voivat olla erilaiset ja vadrinkésitysten vilttdmiseksi on
syytd sopia etukdteen, mitd méireitd kdytetddn. Tarpeellisin asteikko on se, jota sovitaan
kaytettdvin ajetuista testeistd. Ndin ajettujen testien dokumentin lukija tietdd, mitd mikakin
termi tarkoittaa ja mitkd jatkotoimenpiteet sellaisesta virheesti seuraavat.

A = testiajo onnistui

B = prosessi keskeytyi

C = prosessi saatiin ajettua, tulos ei ole oikein

D = prosessia ei saatu kdynnistettya

Keskeyttimiskriteerit
Luvussa 2.4 viitattiin, ettei kaikkea voida testata. On kaikkien etu laatia yhteiset
pelisddnnoét siitd, mitkd toimivat testauksen keskeyttimisen kriteereind, toisin sanoen:
millainen on testituloksen oltava, jotta testaus lopetetaan. Tama luku on tarjoaa tietoa
padsadntoisesti itse testaajalle, mutta voi olla myds tapauksia, jolloin testauksen
keskeyttdminen koskee myds asiakasta.
Testaus keskeytetddn, mikali testiajoista saadaan pelkkéda D:td (katso luku
Asteikko). Testaus voidaan myos keskeyttdd, mikéli tulee tilanne, jolloin ei olla
varmoja, kuinka ohjelman tulisi kayttiytya tissa tilanteessa. Ongelman
ratkaisemiseksi tarkistetaan maarittelydokumentit, mutta mikdli ndma eivét tarjoa

tietoa, otetaan yhteys asiakkaaseen.

Testauksen tulosteet
Kirjataan dokumentit, joita testausprosessissa muodostuu. Tahin kuuluvat yleisesti
testaussuunnitelma, testitapaukset seké testiajojen raportti. Myds muut testaukseen liittyvét
dokumentit kirjataan.

A Yleinen testaussuunnitelma

B Kiytettdvyyden testaussuunnitelman

C Kaytettdvyyden testitapaukset
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D Ajettujen testien raportti

Testausympiiristo
Kuvataan ohjelmat ja asennukset, joilla testaus suoritetaan. Selainpohjaisessa
jarjestelmissé kirjataan selaimet.
Jarjestelma testataan Internet Explorer 6 seké 8 selaimilla. Lisdksi testataan Firefox

3.6 selaimella.

Henkilosto- ja koulutustarve
Nimetdan kaytettdva henkilostd. Mikaéli testaus vaatii erityistd kouluttautumista, varataan
sille vaadittava aika.

Testausprosessin toteuttaa N.N sekd M.N.

M.N tarvitsee koulutusta testiympériston rakentamiseen. Koulutukselle varataan

aikaa 7,5 tuntia.

Vastuut
Kirjataan tarkemmin, millaiset vastuut testauksen henkildstolld on. Vastuut on syyté jakaa
henkilGston tietojen seki taitojen mukaan tehokkaasti. Pelkka kirjaaminen ei luonnollisesti
riitd, vaan nami vastuut on kaytidva yhdessad henkiloston kanssa lapi.
N.N laatii testitapaukset kdyttden laadittuja mééritelmid. Epédselvissd tapauksissa
otetaan yhteys projektipdéllikko P.P:hen. M.N pystyttié testausympériston ja
suorittaa testien ajon. Ajettujen testien raportin M.N toimittaa N.N:lle, joka koostaa

niistd yhteenvedon P.P:lle.

Aikataulu

Aikataulu laaditaan mahdollisimman tarkaksi huomioiden kuitenkin riskitekijat.
Testitapaukset laadittuna viikolla 25.
Testiymparistd pystyssa viikolla 25.
Testiajot aloitetaan viikolla 26.

Testaus lopetetaan viikolla 30.
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Riskianalyysi
Riskianalyysilla pyritddn valmistautumaan testausprojektin aikana esiin tulleisiin
ongelmiin. Riskien esiin tuominen edistdd projektia: kun riskeistd uskalletaan puhua

ddneen, niiltd voidaan my0s paremmin vilttyd. Riskeistd enemmaén luvussa viisi.

Riskien kirjattaessa kirjataan itse riski, annetaan todennédkdisyys sille esimerkiksi
numeroilla seké tarjotaan vaihtoehto toisaalta ehkaista riski ja toisaalta tarjota ratkaisu, kun
riski toteutuu.
Henkilon sairastuminen

todennékoisyys 50%

ehkéisy: ei voida ehkaisti

Ohjelman toimiminen ohjelmistotestauksen vertaamalla tulosta odotettuun

tulokseen.ratkaisu: huolehditaan niin, etti kaikki ovat perill toistensa

tekemisistd (avoin toiminta) sekd pidetdédn dokumentit ajan tasalla

4.2 Testitapaukset

Testitapaukset ovat kdytdnnon tasolle menevid kuvauksia ohjelman prosesseista.
Testitapauksissa kuvataan askel askeleelta kuinka ohjelma missédkin vaiheessa toimii.
Lisdksi kirjataan, mitd tuloksia tulisi saada ja mitka tilanteet sen sijaan ovat virheellisid
(Lehtimiki 2006). Testitapauksien laatiminen melko aikaisessa vaiheessa projektin alussa
selventdé ohjelman toiminnallisuutta ja mahdolliset avoimet kohdat voidaan selvittaa

ennen varsinaisen ohjelmoinnin alkamista (Hower n.d).

Testitapauksien laadintaan ei ole olemassa yhtendistd standardia, niinpé alla tarjotaan yksi
esimerkki kuinka testitapauksen voi dokumentoida. Tarkedé on, ettd testitapauksen
dokumentti tarjoaa testaajan tarvitseman tiedon testauksen itsendiseen toteuttamiseen

mahdollisesti niin, ettei muihin dokumentteihin ole tutustuttu.

Testitapauksien kirjaamisen etu on se, ettd selkeytetddn prosesseja ja puutteelliset kohdat

tulevat aikaisessa vaiheessa esille. Itse testaus on helppo aloittaa dokumentin pohjalta
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vélittdmaésti kun testattavaa on. Mikéli projektiin tulee ulkopuolinen tyontekijé, on hdanen
testitapauksien avulla helppo suorittaa testausta, vaikkei hén tietdisi ohjelman rakenteesta

mitddn (Lehtiméki 2006).

Testitapauksia laadittaessa on tirkedd hahmottaa suuria kokonaisuuksia. Ohjelmien
kompleksisuuden vuoksi testausta tulisi optimoida niin, ettd yhden testauksen ajo vastaisi
useampaan kysymykseen. Télloin on tarkasteltava vaadittuja ominaisuuksia ja mietittava,
mitka niistd kdyvat ilmi missékin tilanteessa. Télld tavalla saadaan selville voidaanko

useampi médrittely todeta samassa tilanteessa.

Testitapauksesta kdy ilmi ensinnékin yksiloivad tunnus. Tunnus voi olla otettuna
testaussuunnitelmasta tai se voidaan luoda yrityksen oman kéytdnnon perusteella. Sen
jélkeen kirjataan testitapauksen nimi. Jilleen timé nimi voi olla suoraan otettu
testaussuunnitelmasta. Ensimmaéisend itse testitapauksesta kirjataan sen tarkoitus: miksi
testitapaus suoritetaan. Esityokohdassa kdydéén ldpi vaadittavia toimenpiteitd, jotka on
suoritettava ennen testitapausta. Sen jélkeen kdydddn kohta kohdalta ldpi testitapauksen
vaiheet mahdollisimman tarkasti. Jilleen korostan, ettd testitapaus on kirjattava kuin tekisi
sellaiselle henkildlle, joka ei ole ndhnyt ohjelman dokumentaatiota eiki ole kayttanyt
ohjelmaa aikaisemmin, ikd4n kuin kdyttGohjeet. Jotta voidaan todentaa, onko testitapaus
onnistunut, tdytyy tietdd millainen on odotettu lopputulos kun vaiheet on kiyty lépi.
Lopuksi kirjataan kaikki mahdolliset (odotetut) virhetilanteet, jolloin on toimittava

testaussuunnitelman luvussa Keskeyttimiskriteerit mairitetylld tavalla.

1.1 testitapaus: Kdyttdjan kirjautuminen jarjestelmain

Tarkoitus Testataan, ettd kdyttdja pystyy kirjautumaan jarjestelméén
onnistuneesti.

Esityo Kayttdjatiedot viety tietokantaan, testaajalle annettu
kayttdjatunnus

Vaiheet 1. Kirjoita kohtaan ”Tunnus” sinulle annettu tunnus
2. Kirjoita kohtaan Salasana” sinulle annettu salasana
3. Napsauta ”Kirjaudu”-painiketta

Odotettu tulos Sivusto ohjautuu kéyttdjédn omalle etusivulle.
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Virheiti jotka johtavat | 1. Tunnus tai salasana ei kelpaa

jatkotoimenpiteisiin 2. Ohjelma vie muualle kuin kayttdjin omalle etusivulle
3. Ohjelma vie jonkun muun kéyttdjan omalle sivulle

4. Ohjelma antaa jonkun muun virhetekstin

4.3 Ajettujen testien raportointi

Kun testaus on suoritettu, on vield kirjattava, mihin tulokseen pééstiin. Sen lisdksi, ettd on
tarkedd ilmoittaa onnistuneet testaukset, vield olennaisempaa on ilmoittaa epdonnistuneet
testitapaukset. Testauksen raportointiin on lukuisia eri tapoja ja erottava tekijand voitaneen
pitdd vastaanottajaa: projektivastaavalle ei ole olennaista tietdd virheen teknisié tietoja
vaan ainoastaan virheen laajuus ja sen vaikutus aikatauluun. Ohjelmoijan sen sijaan on

saatava seikkaperdisempédd tietoa voidakseen jiljittda virheen (Hower n.d).

Ohjelmoijalle annettavassa tiedossa on kerrottava tarkoin, missd virhe ilmeni ja kuinka
tahén tilanteeseen tultiin. Tarked4 on kertoa mahdollisimman tarkasti, mité testaaja teki
ennen virhetilannetta ja antoiko ohjelma virheesti virheilmoitusta. Mikali kyseessd on
selainpohjainen jirjestelmad, kirjataan ylos osoiterivilla ndkyva sivun osoite sekd kaytetty
selain. Toisinaan virhe voi olla selaimessa. Lisdksi, mikili kdytdssa on erilaisia
kéyttdjarooleja, kerrotaan rooli, jota kiyttdesséd virhe ilmeni. Lopuksi voi kuvata virheen
laatua: estyikod ohjelman kayttd kokonaan vai pystyikod kiyttod jatkamaan? Joskus
virhetilanteista voi olla tarpeellista ottaa kuvakaappaus ja liittdd se mukaan raporttiin, néin

helpotetaan entisestéén virheen 16ytamistd. (Hower n.d)

Henkildlle, jolle ohjelmakoodi ei ole tuttua, ei ole tarpeellista kertoa ndin seikkaperiisesti
virheen laatua. Olennaisempaa on kuvata virhe, kuinka kriittinen se on ja milla
prioriteetilla sitd ldhdetddn tyostdiméén. Tdmain jélkeen on suotavaa vield pyytid
aikatauluarvio ohjelmoijalta virheen korjaamiseksi. Niin pystytddn asiakkaalle viestimddn
paremmin projektin etenemisestd. Téarkedd on priorisoida virheet myos niin, ettei niiden
korjaaminen venyti aikataulua liiaksi. On siis tarkasteltava, estdvitko virheet kayttod vai
eivit. Aikataulun ldhetessé loppuaan voidaan ndin jéttdd epidolennaisemmat virheet

korjattaviksi myohemmaissé vaiheessa.
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5 Testaus mukaan projektiin

Kun perustiedot on hankittu, voidaan ryhtyd tuomaan testausta mukaan prosesseihin.
Testaus ei ole vain loppusilaus projektissa: se on mukana aina ensimmaisistd méarittelyista
asiakkaalle luovuttamiseen asti. Testaus ei my0s ole jotakin, jonka voi valmiista
prosessimallista kaapata mukaan ja luottaa, ettd pelkkd lisidminen prosessiin takaa

onnistuneen testauksen ja projektin.

Onnistuneen testauksen avaimet ovat kunnollinen méérittely, realistiset aikataulut, riittiva
testaus, suunnitelman noudattaminen sekd kommunikaatio (Hower n.d). Projektipddllikon
tehtéva on hallita ndma erilliset osat ja sulauttaa ne yhteen. Vaikka tissd opinnéytetydssa
tarkastellaan ohjelmistotestausta ja sen roolia, ei ole ollenkaan tarpeetonta muistuttaa, etti
paraskin testaaja on pulassa, kun projekti ei ole kontrollissa muilta osin. Riskienhallinta
onkin olennainen osa projektin toteuttamista ja on projektipaillikon vastuulla huolehtia,
ettd riskit on otettu huomioon ja niiden estimiseksi on tehty tarvittavat toimenpiteet
(Lehtimdki 2006). My0s testaus itse vaatii riskien hallintaa. Testauksen riskejé

kasitellddnkin luvun lopuksi.

5.1 Testaus prosessimalleissa

Projektipaillikolld on iso vastuu projektin ldpiviennistd: hin vastaa ylemmille tahoille
projektin suunnittelusta, etenemisesté ja paattdmisestd (Ruuska 2007). Lihdetdan
oletuksesta, ettd projektien suunnittelu ja ldpivienti on lukijalle jo tuttua. Nyt tuohon

kaikkeen suunnitteluun on lisdttdvd mukaan ohjelmiston testaaminen.

Projekteista laaditaan projektisuunnitelma. Jokaisella yritykselld on tuohon suunnitelmaan
oma sisdinen mallinsa, mutta padsdéntoisesti projektisuunnitelman voidaan olettaa
siséltdvin seuraavia asioita: elinkaarimalli, projektiorganisaatio, riskienhallinta seki
projektin vaiheet. Nyt ndihin lukuihin tulisi osata sisallyttdd mukaan testaus. Riskien
hallintaan olikin luvun johdannossa jo viitattu; testaus sisdltdd, aivan kuten miké tahansa

muukin projektin vaihe, lukuisia riskejé, joihin on osattava varautua ennen kuin projektia
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kdynnistetdéin. Riskien tiedostaminen auttaa esimerkiksi aikataulun tekemisessa.
Projektiorganisaatiolla viitataan projektissa mukana olevaan niin tilaajan kuin tuottajan
henkil6stoon. Testaus saattaa tuoda mukanaan uusia henkil6itd projektiin tai lisété jo
kéytettdvissd olevien henkildiden tyoméérdd. On testausprosessimallista kiinni, onko

testaus osana jokaista vaihetta vai tdysin omana vaiheenaan.

Prosessimallin tarkoitus on havainnollistaa projektin vaiheita. Malleja ja niiden
muunnelmia on yhtd monta kuin tekijddkin, mutta olemassa olevat perusmallit tarjoavat
muutamia vaihtoehtoja sisdllyttdd testaus mukaan prosessiin. Prosessimallit eivét takaa
hyvii projektia, mutta ne auttavat jisentiméan projektin vaiheita. Seuraavassa esittelen

yleisimmaét mallit, joita voidaan hyodyntda testauksen integroimisen ensi vaiheessa.

Vesiputousmalli

Perinteisin prosessimalli on nimeltddn vesiputousmalli (kuvio 1). Tassd mallissa
ohjelmistoprojektin vaiheet kulkevat lineaarisesti vaiheesta toiseen. Vesiputousmallin
perinteisessd muodossa testaus on viimeisimpid vaiheita ennen kayttoonottoa. Mallin
ideana on, ettd edellisiin vaiheisiin ei palata kesken projektin, vaan jokainen vaihe péittyy
katselmukseen, jossa vaiheen toteuma tarkistetaan ja vaihe padtetdén. Vesiputousmallin etu
on sen tunnettuus; malli on tuttu kaikille alaa opiskelleille ja nédin asiakkaan kanssa on
helppo piaistd yhteisymmarrykseen projektin vaiheista. Parhaimmillaan vesiputousmalli
tarjoaakin projektimallin, jonka vaiheet ovat ennakoitavissa ja eteneminen on

johdonmukaista.

Vesiputousmallissa korostuu huolellinen suunnittelu jokaisessa vaiheessa; koska vaihe on
tarkoitus tehda kerran, on se tehtdva kerralla kunnolla. Kunnollinen suunnittelu tuottaa
oikein toteutettuna sddstdjd. Lisdksi vesiputousmallin etuina nihddan vaatimus
kunnollisesta dokumentoinnista; jotta seuraava vaihe voidaan toteuttaa huolellisesti,

vaaditaan edellisistd vaiheista tdydellinen dokumentaatio.
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Maarittely
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Kuvio 1: Perinteinen vesiputousmalli

Vesiputousmalli on kehitetty 1970-luvulla ja se on edelleen suosittu malli. Niinp4 siitd on

yleensd kokemusta kaikilla ohjelmistoalan ihmisilld ja toisaalta myds sithen saatavat

laadunvarmistus ja muu tuki on helposti saatavilla. Malli on selked seké helposti

ymmarrettidvissa pienelld vaivalla.

Vesiputousmalli siséltdd ohjelmistoprojektin olennaisimmat vaiheet. Miarittelyvaihetta

seuraa suunnittelu, suunnittelua toteutus ja toteutus testataan. Testauksen jilkeen

suoritetaan kayttoonotto eli valmiin tuotteen luovutus asiakkaalle.

Vesiputousmalli ei kuitenkaan ole aukoton; nimenomaan sen joustamattomuus muutoksien

edessi tuottaa sille pitkdn miinuksen. Varsinkin ohjelmistotuotannossa on yleista, etti

madrittelyt muuttuvat kesken projektin (Hower n.d). Téllaiseen tilanteeseen

vesiputousmalli ei tarjoa paluuta médrittelyyn vaan se ldhtee oletuksesta, ettd méadrittely

tehdéddn kerralla kunnolla alkuvaiheessa (Murphy n.d). Tilanteissa, joissa ohjelmoidaan

tdysin uutta ohjelmaa, projektin venyminen on suuri riski, kun asiakkaalle annetaan
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mahdollisuus kommentoida ohjelmaa vasta sen ollessa valmis. Tima on selked
epavarmuustekijd my0s asiakkaalle; pahimmassa tapauksessa valmis ohjelma hylatdan

kokonaan ja projekti joudutaan aloittamaan alusta.

Kun péitokset ohjelmiston toiminnasta on tehtdvé jo ensimmaiisessd vaiheessa, sitoutetaan
isot rahat toteutumiseen. Riskind on kustannusten suuri kasvu jonkin prosessin vaiheen
epdonnistuessa. Vesiputousmallin yksi perusajatus on aikatauluarvion helppo tekeminen ja
pienikin viivéstys jossakin mallin vaiheessa vie aikaa seuraavilta vaiheilta, useimmiten

viimeisimpien joukossa olevalta testaukselta.

Vesiputousmalli voi siis parhaimmillaan olla selked malli, jota seuraamalla projekti etenee
johdonmukaisesti vaiheesta toiseen. Ohjelmistoprojektien epavarmuustekijét, kuten
asiakkaan toivomukset, eivit kuitenkaan tule huomioiduksi riittdvasti ja néin ollen tima

malli voi pahimmillaan moninkertaistaa projektille varatun ajan ja budjetin.

V-malli

Vesiputousmallissa testaus siséltyi omana vaiheenaan viimeisimpien vaiheiden joukkoon.
Tama kuitenkin on juuri sellainen tapa, misti ohjelmistomaailmassa pyristellddn eroon ja
niinpé rinnalle on tullut v-malli. Kuten vesiputousmalli, v-mallikin toimii lineaarisesti
vaiheissa jokaisen vaiheen siséltiessa testauksen. V-mallissa prosessi on jaettu kahdelle

linjalle: suunnittelu ja toteutus seké testaus.

Koska v-malli on johdannainen vesiputousmallista, molemmat sisdltdvét samat edut.
Dokumentointi nousee v-mallissa tirkedammaksi, silld jopa dokumentointi tarkistetaan
huolellisesti joka vaiheen jilkeen. V-mallin omia etuja ovat testauksen ldsnéolo projektin
ensivaiheista ldhtien. Lisdksi vesiputousmallista tuttu riski turhan tyon tekemisestd kun
tuote ei vastaa asiakkaan toiveita, on v-mallissa huomattavasti pienempi jatkuvan
testauksen ansiosta. Eri tyyppiset virheet 16ydetdéin joka vaiheen jdlkeen (ohjelmistovirhe

ohjelmoinnin jilkeen, suunnitteluvirhe suunnittelun jalkeen).

V-malli voidaan soveltaa ja muokata pitkélle. Alla on esitetty yksi mahdollisuus (kuvio 2).
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Vasemmalla sijaitsevat vaiheet ovat tuttuja vaiheita ohjelmistoprojektista. Jokaisen
vaiheen jdlkeen kyseinen vaihe tarkistetaan. Liséksi, kun ohjelma on valmis, noustaan
vield kerran oikea puoli alhaalta ylos: testataan ohjelman toimivuus, varmistetaan etté
médrittelyt pitdvit paikkaansa ja jokainen vaatimus on toteutettu ohjelmassa. V-mallissa

testaus siis suoritetaan kahteen kertaan, prosessin edetessé seké lopuksi.

Loppukayttajan
testaus

Vaatimukset

Toiminnallisuus
testaus

Maarittely

Aloitustestaus

Valmis ohjelma

Kuvio 2;: V-malli

Kuten vesiputousmalli, myds v-malli kérsii ongelmista. Vesiputousmallista tutut ongelmat
asiakkaan kannalta ovat olemassa myd&s v-mallissa. Asiakas on mukana projektissa
ainoastaan projektin aloitus- ja lopetusvaiheissa ja ndin asiakkaan vaatimusten kunnollinen
maédrittely korostuu. Lisdksi v-mallin noudattaminen nostaa kustannuksia vesiputousmallia
noudattavaa projektia suuremmiksi dokumentoinnin korostuessa ja testauksen ollessa
mukana joka vaiheessa. Toki tidllainen vihentéa riskid projektin epdonnistumisesta, mutta
pahimmassa tapauksessa projektin budjetti moninkertaistuu verrattuna vesiputousmallia

toteuttavaan projektiin.

Evoluutiomalli

Evoluutiomalli (tunnetaan my0s prototyyppimallina) poikkeaa aiemmin esitellyistd
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malleista. Siini ei oteta niinkéén kantaa suunnitteluun tai dokumentointiin. Mallin idea on
tuottaa jatkuvasti pienid osia ohjelmasta valmiiksi, luoda niin sanottu prototyyppi ja
testauttaa ndma osat valittomasti (kuvio 3). Saadun palautteen perusteella ohjelmaa

kehitetdédn eteenpdin.

Asiakkaan vaatimukset ’ rl Prototyyppi n

Asiakas testaa prototyypin

Kuvio 3: Evoluutiomalli

Evoluutiomalli vastaakin sithen ongelmaan, joka vesiputous- ja v-mallilla oli: asiakas ei
valttiméttd tiedd, mitd hin haluaa. Tdma on erittdin yleistd, kun kyseessé on asiakkaalle
uusi ohjelma, josta hédnelli ei ole olemassa valmista ratkaisua ennestiin. Evoluutiomallin
avulla asiakkaan tarpeet saadaan ajoissa esille, kun han testaamalla prototyyppejé voi
kertoa, mihin suuntaan ohjelmaa tulisi kehittda. Prototyyppien kéytto tukee myds
varsinaisen ohjelman kayttoonottoa: ohjelma on kayttéjélle tuttu eikd kouluttamiseen mene

aikaa.

Evoluutiomalli ndyttdéd yksinkertaiselta ja sitd se onkin. Niin tuottaja kuin asiakas
ymmartid sen nopeasti. Mutta yksinkertaisuus paljastaa myds ongelman: timé malli ei ota

kantaa ohjelmointia edeltédvién aikaan. Mallissa ei ole prosessin vaiheita syvemmalla
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tasolla. Se ei painota riittdvasti kunnollista suunnittelua. Asiakkaan testattua prototyypin
on tarkedd, ettd hdnen ilmaisemansa muutosehdotukset kirjataan ylos ja kisitellddn
riittdvén tarkasti. Ongelmana saattaa olla, ettd asiakas haluaa liian suuria muutoksia. Koska
aikataulu- ja kustannusarviot annetaan ennen projektin alkamista, on asiakkaalle
painotettava sitd, ettd alussa annetut vaatimukset kulkevat mukana jatkuvasti ja
pienemmissd madrittelyseikoissa kuten kéytettdvyydessd, prototyyppien kommentointi

otetaan huomioon.

Evoluutiomallin riski on siini, ettei projektia koskaan saada paédtokseen. Lukuisten
versioiden jilkeen asiakas saattaa edelleen 10ytdd ohjelmasta muutettavaa ja néin ollaan
padttymattomassé ketjussa. Onkin tiarkedd, ettd asiakkaan muutosehdotukset kdydaan lapi
ennen uuden prototyypin tekemisté ja arvotetaan, mitkd muutokset ovat realistisia ja
toteutettavissa ja mitkd sen sijaan selkedsti ylimitoitettuja annettuun aikatauluun ja

budjettiin.

Aikataulu- ja budjettiongelmat ovatkin yksi evoluutiomallin heikkouksista. Koska
ensimmaistd prototyyppid voidaan alkaa tydstdd hyvinkin koykaisin madrittelyin, on 1dhes
mahdotonta antaa realistista arviota siitd tyomaérdstd, mitd ohjelman tekeminen tulee
vaatimaan. Evoluutiomallissa saatetaan pahimmillaan tehda runsaasti turhaa ty6ta
asiakkaan hylétessd ja vaatiessa uusia ominaisuuksia. Siksi evoluutiomalli on paras silloin,
kun asiakkaalla on selked kuva ohjelmasta jo ennen ensimmaisté prototyyppid, ohjelmisto

on yksinkertainen eikd aikataulu ole liian tiukaksi madritetty.

Ketterdit menetelmdit

Ohjelmistokehityksesséd on yleistynyt projektimallina ketterdt menetelmat. Poiketen
tunnollista dokumentaatiota vaativista prosessimalleista, ketterissd menetelmissé paidpaino
on projektiryhmaén sisdiselld, parhaimmassa tapauksessa kasvokkain tapahtuvalla
kommunikaatiolla. Ketterissd menetelmissd ohjelmisto tuotetaan niin kutsuttujen
iteraatioiden kautta. Yhdessi iteraatiossa toteutetaan osa ohjelmistosta alkaen
madrittelyistd padttyen testaukseen. Iteraation kesto on pédsddntoisesti yhdestd neljdin

viikkoa.
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Ketterdt menetelmét ovat keino hallita muuttuvia vaatimuksia: kun ohjelmaa ei alun
perinkédén suunnitella heti valmiiksi, tdll6in muutoksien tullessa on varaa joustaa ja
toteuttaa tdimi muutos. Lisdksi ketterissd menetelmissi testataan jatkuvasti. Jokainen
iteraatio pitdi sisdllddn testausta. Néin on toimittava, jotta jokaisen iteraation paitteeksi

projektiryhmaélla olisi jotakin valmista.

Ketterien menetelmien etu on nopeassa reagoinnissa, kun ohjelmassa havaitaan tekninen
ongelma tai asiakas ilmaisee haluavansa muutoksen. Lisdksi ketterdt menetelmét
perustuvat tiiviiseen yhteydenpitoon tekijaryhman kesken, miké paitsi kehittdd tyoyhteison
ilmapiirid positiiviseen suuntaan, takaa myos sen, ettd kaikilla projektin jésenilld on

ajantasainen tieto tehtidvasta tyosta.

Ketterdt menetelmaét voivat kuitenkin olla huono ratkaisu tuottaa ohjelmisto yrityksessa,
jossa paatokset tehdddn monella tasolla ja vastausten saamiseksi on odotettava pitké aika
suhteutettuna iteraatioon. Kyse voi olla seké yrityksestd, joka tuottaa ohjelmiston tai
yrityksestd, jolle ohjelma tuotetaan. Siirtyminen ketteriin menetelmiin ei tapahdu hetkessi

ja yrityksen tulee pohjustaa tuota siirtyméé huolella.

5.2 Testaus

Sen liséksi, ettd testausta valmistellaan osaksi prosessia, on konkreettista testausta
valmisteltava monella tapaa. Valmisteluihin liittyvit myos dokumentit, joita késiteltiin

luvussa nelja.

Kuten aiemmin on todettu, testaus ei ole vain prosessin lopuksi tehtiavii kokeilua, vaan se
vaatii jarjestelmaillistd suunnittelua, jossa joka projektin kohdalla arvioidaan erikseen tarve
testaukseen. Jokainen projekti ei automaattisesti vaadi suuria testauksia, vaan testauksen
tarve on arvioitava projektikohtaisesti suhteuttaen testaus ohjelmoitavan ohjelmiston
kokoon. Testaus siséltdd myds valmisteluja, jotka on tehtiva huolellisesti, jotta itse testaus

olisi tehokasta ja tietoista toimintaa.
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Tassd alaluvussa késitellddan my0s testauksen riskejd. Kyse ei niinkédén ole siitd mité riskeja
itse testauksessa on, vaan mitka riskit uhkaavat testauksen onnistumista. Testaus ei ole
irrallinen prosessi projektissa, vaan se kiinnittyy kiintedsti jokaiseen vaiheeseen ja
jokainen vaihe vaikuttaa testaukseen. Siksi testaus eldd jokaisen vaiheen ja muuttuvien

médrittelyjen mukaan.

5.2.1 Sisiainen vai ulkoinen testaus

Testauksen voi ulkoistaa. Sisdiselld testauksella tarkoitetaan nimenomaan ohjelman
tuottavan ohjelmistotalon omaa testaustoimintaa, jonka toteuttaa yrityksen oma henkilsto.
Ulkoisessa testauksessa ohjelma lahetetddn testattavaksi eri yritykseen. Nykydin
testaukseen erikoistuneita yrityksid on runsaasti ja niiden tarjoamat testauspalvelut helposti

raataloitdvia ja monipuolisia.

Ulkoisessa testauksessa tuottajasta tulee asiakas ja tilldin on oltava selvad, mité
vaatimuksia esitetdén palvelun tuottajalle. Kuten mainittua, testauksella ei ikind voida
tehdd ohjelmaa taydelliseksi, joten testauksen tekijiltd ei myOskadn voida odottaa kaikkien
mahdollisten virheiden 10ytamistd. On tarkedd maérittad tavoitteet, joita haluaa asettaa ja
jotka tuottajan odotetaan tiyttdvan. Téllaisia odotuksia voivat olla erilaisten
testaustyyppien kdyttdminen tai tietty maéra testausajoja. Hyvin mééritellyt vaatimukset
ovat tukena, kun testaukset on ajettu ja tuloksia aletaan tarkastelemaan. Télloin saadaan

selville ovatko asetetut vaatimukset tdyttyneet.

Testauksen voi ulkoistaa kokonaan tai osissa. Tilanteessa, jossa ohjelmassa kaytetddn
valmiita kirjastoja, mutta luodaan my®ds itse uutta, voi olla realistista testauttaa nima uudet
ominaisuudet koko ohjelman sijaan. Ulkoinen testaus pystyy tarjoamaan runsaasti etuja
verrattuna testauksen sisdiseen toteuttamiseen: ulkoisessa testauksessa ammattitaito on
edellytys eikd ndin ollen ole samanlaista riskid ammattitaidottomuudesta, kuin jos yritys
palkkaisi uuden tydntekijan vastaamaan testauksesta. Usein ulkoista testausta suorittavilla

yrityksilld on runsaasti kokemuksia erilaisista ohjelmistoista.
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Testauksen ulkoistaminen auttaa kustannusten hallinnassa sekd aikataulutuksessa: kun
testauksen suorittavan yrityksen kanssa on sovittu koska valmis ohjelmisto on heilld
testauksessa, on paine pysyd tdsséd sovitussa ajassa kova. My0s tilaaja voi luottaa, etti
aikataulu ei testauksen suorittavan yrityksen vuoksi veny; kun tima yhteistyokumppani
otetaan médrittelyistd ldhtien mukaan projektiin, he osaavat arvioida tarvittavan ajan

testauksen suorittamiseen.

Toki ulkoistaminen siséltad riskejé, jotka on syyté arvioida tarkkaan. Vaikka oletuksena
testausta suorittava yritys omaa kokemusta ja asiantuntijuutta, on timai asia syyti
varmentaa ennen sopimuksen tekemistd. Onko heilld asiakkaina tunnettuja yrityksid? Onko
mahdollista ottaa yhteys asiakkaisiin ja tiedustella tyon tulosta? Yhtd lailla kuin
ohjelmistoja tuottavat yritykset, my0s testausta tuottavat yritykset voivat painia
aikatauluongelmien kanssa. Ongelma voi myos olla niiden ajamissa testeissd; saadaanko
niistd haluttua tietoa vai paljastuuko projektin paityttyd, ettd on testattu jotakin aivan

muuta kuin on sovittu.

Kun huolehditaan, ettd testauksen suorittava yritys on alansa asiantuntija ja tekee
laadukasta ty6td, on my®ds itse huolehdittava, ettd tekee tarpeeksi selviksi mitd odottaa
testaukselta. Témén vuoksi perustiedot testauksesta olisi hyvé omata, vaikkei itse
testauksia suorittaisikaan. Testauksen ulkoistaminen ei mydskddn saa olla syy tehda
huolimattomampaa koodia tai kehnompaa dokumentaatiota. Testauksen ulkoistaminen ei

saa olla tekosyy hyviksyd omat puutteet eikd se saa estdd kehitysta.

Testauksen ulkoistaminen on varteen otettava vaihtoehto eri tilanteissa. Vaikka riskiné on,
ettd testaus ajautuu jdlleen prosessin viimeiseksi vaiheeksi, jolloin korjaukset tulevat
kalliiksi, voidaan ulkoisella testauksella kuitenkin saada arvokasta asiantuntijaetua seka

pidettyd aikataulu ja kustannukset aisoissa.
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5.2.2 Riittivi mairittely

Ennen kuin testausta voidaan alkaa toteuttamaan, on tiarkeda huolehtia valmisteluista.
Dokumenttien laadinta on yksi osa testauksen suunnittelua, mutta niitdk&én ei voida tehdi
tyhjistd. Keskeinen osa testauksen suunnittelussa ovat ajantasaiset ja monipuoliset

madrittelyt.

Mairittelyt ovat asiakkaan kanssa sovittuja ominaisuuksia, toimintoja tai seikkoja, joita
ohjelmiston on toteutettava (Japenga n.d). Kyse voi olla konkreettisesta toiminnasta:
ohjelmaan on kyettivé syottdmaan nimi ja puhelinnumero. Ominaisuuksia voivat olla
ulkoiset seikat, esimerkiksi virimaailma. Mairittelyihin voidaan siséllyttda abstrakteja
toiveita, kuten hyva kéytettdvyys tai kayttdjaystiavallisyys. Yhté lailla kuin on
suunnittelijan tehtdva suunnitella ndiden madrittelyjen pohjalta ohjelma ja sen

ominaisuudet, on testaajan hyvé olla tdssd vaiheessa mukana.

Testauksen suunnittelu rakennetaan miérittelyjen varaan. Jos médrittelyné on
kayttajaystavillisyys, mitd testaajan tulisi tilloin testata? Koska timén kaltainen méérittely
el kerro ohjelmasta itsestddn mitéén, on testaajan rooli olla myods méaarittelyjen testaaja.
Mikaéli médritellyistd ominaisuuksista ei voida tyOstid selkedd testitapausta, on
testaussuunnittelijan kerrottava tésti eteenpdin ja vaatia asian konkretisoimista. Vaikka
suunnitteluvaihe tdmén johdosta venyisi, takaa se kuitenkin tyytyvdisemmain asiakkaan

projektin padtyttya.

Yleisesti on esitetty, ettd jos virheen havaitseminen ja korjaaminen ohjelman
suunnitteluvaiheessa maksaa yhden rahayksikon, tulisi havaitseminen juuri ennen testausta
maksamaan noin 6, testauksen aikana noin 15 ja ohjelman julkaisun jialkeen 60-100
rahayksikkod. Virheiden yksi ldhde on nimenomaan huono méérittely (Hower n.d). Kun
maédrittelyyn panostetaan jo suunnitteluvaiheessa, sujuu projektin muu osuus tehokkaasti.
Ohjelmoijan ei tarvitse jatkuvasti kysyd, mitd milldkin vaatimuksella tarkoitetaan.
Toisaalta testaaja pystyy suunnittelemaan testauksen tehokkaaksi tietdessdaan, mité

ominaisuuksia ohjelma sisdltdd ja kuinka sen tulisi toimia.
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Luonnollisesti kun seké suunnittelijoiden kuin muidenkin projektin jdsenten taidot
karttuvat, he oppivat tunnistamaan huonoon tilanteeseen johtavat heikot méérittelyt ja nédin
vaatimaan asiakkaalta vastauksia ennen kuin huono médérittely johtaa ohjelman

myOhdstymiseen.

5.2.3 Lopetus

Testaukselle on aina liian vdhan aikaa (The Standish Group 1995). Siksi priorisointi
ominaisuuksien kesken on térkedd; mitkd ominaisuudet ovat ohjelman kannalta kriittisié eli
pakko testata. Priorisoinnissa auttaa laadukkaasti toteutettu riskianalyysi. Priorisointi on
tarpeellista myos sen vuoksi, ettei kaikkea voida testata. Priorisointi tulisi tehdé jo

suunnitteluvaiheessa, ei missdin tapauksessa enéa silloin kun testaus on mééra aloittaa.

Testaukselle on syytd mairitelld erikseen, millaisissa tapauksissa testaus lopetetaan. Kun
ndma sddnnot on madritelty ennen testauksen aloittamista, tietdvét testausta suorittavat
tyontekijét, mitd ominaisuuksia tarkkailla. Testauksen kannalta selkein syy lopettaa on
silloin, kun ohjelma on kerta kaikkiaan kayttokelvoton. Tdmaé tarkoittaa tilannetta, jossa
mika tahansa toiminta johtaa virheeseen. Ei ole mielekisti jatkaa testaamista ennen

virheiden korjaamista.

Testaukselle voidaan mairitelld tapauskohtainen onnistumisprosentti (Hower n.d). Talloin
jokaiselle testitapaukselle asetetaan vaatimus, kuinka monta testiajoa suoritetaan ja kuinka
monen niistd on mentdva ldpi. Kun rajat on sovittu etukéteen, kokematonkin testaaja tietda,
ettd mikali jokin toiminto onnistuu tarpeeksi monta kertaa, voidaan sen testaaminen jattaa.
Téllainen menetelma ei kuitenkaan aina ole aukoton; nykypaivén ohjelmistot ovat
monimutkaisia kokonaisuuksia, joissa yhden ominaisuuden muuttaminen voi hajottaa jo
toimivia ominaisuuksia. Siksi olisikin suotavaa suorittaa kokonaisvaltaista testaamista

jokaisen muutoksen jédlkeen.

On mahdollista méérittdd virhetaso, jonka alle mentiesséd ohjelman testaus paéttyy (Hower
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n.d). Jokaisella testikierroksella 16ytyy tietty madré virheitd eli niin kutsuttuja bugeja. Kun
uuden testikierroksen padtteeksi 16ydetdin vihemmaén bugeja kuin maéritelty virhetaso,
ohjelman testaus voidaan lopettaa. Tédllainen méadritys tunnustaa sen tosiasian, etti virheitd
on eiki kaikkia voi 16ytdd. Moni ei kuitenkaan olisi valmis méadrittimain virhemaérian
tasoksi muuta kuin nollan. Toisaalta on my®6s runsaasti virheitd, joita ei koskaan 16ydeta.
Tamain tasoiset virheet voivat olla haitattomia. Niinpé on naiivia maarittdd virhetasoa

nollaksi, koska se luo kuvan, ettd kun nolla on saavutettu, ei virheiti enii olisi.

Useimmiten testaus loppuu siihen, ettd se on vain lopetettava (Hower n.d). Tall6in tilanne
on sellainen, ettd testaukselle varattu aika on lopussa ja ohjelma pitdisi saada eteenpdin.
Taman kaltainen lopetus on usein sellainen, ettd testauksella ei enédé ole vidhdan aikaan
16ydetty suuria kiyttod estdvid virheitd eikd niin ollen ole mielekésti jatkaa, ainakaan

aikataulun puitteissa.

5.2.4 Riskit

Riskit ovat epdonnistumisen uhkia, jotka jokaiseen projektiin on méadriteltava (Lehtiméki
2006). Riskianalyysi siséltia riskit sekd arvion siitd, kuinka todennékdinen riski on ja
ohjeistuksen siité, kuinka riski véltettdisiin ja kuinka sen sattuessa toimitaan. Ndin voidaan
ensinnékin ehkiisti riskid, mutta myds riskin sattuessa saadaan riskianalyysista se hydty,

ettd on olemassa ohjeistus, kuinka toimia vahinkojen vélttdmiseksi.

Testauksen yleisin riski on aikatauluongelmat. Tama tarkoittaa, ettd tiukan aikataulun
vuoksi testauksesta joudutaan tinkimaéin, eiké testausta voida suorittaa suunnitellulla
tavalla. Aikatauluongelma toteutuu riskind usein ja siihen ei oikeastaan voida varautua
kuin riittdvén laajalla ja joustavalla aikataululla (Hower n.d). Valitettavasti yrityksilld on
tavoitteena voittaa tarjouskilpailut matalilla kustannuksilla ja kustannukset pidetdén
matalalla tehokkaalla tyonteolla. Télloin realististen aikataulujen tekeminen ei ole
mahdollista. Téti riskid on erittdin vaikea hallita, silld asiakkaan voi olla vaikeaa ymmartiaa
miksi pitdisi valita tarjouksista sellainen, joka on valmis kolmessa kuukaudessa, kun muut

tarjoavat samaa tyotd kuukauden aikataululla.
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Toinen riski on henkilostd. Télld voidaan tarkoittaa henkildston hyvinvointia eli riskid
sairauslomiin tai loukkaantumisiin. Toisaalta tarkoitetaan myds ammattitaitoa tai
pikemminkin sen puutetta. Sairauslomiin voidaan varautua henkildston tyokykya
yllapitavilld péivilld ja tydpéivien oikealla kuormittavuudella, mutta riski on suuri ja
heikosti estettdvissd. Tyonantaja kun ei kuitenkaan voi painostaa tyontekijoitddn elamain
tyOpaikan ulkopuolella terveellisesti ja turvallisesti. Loukkaantumisriskit eivit
ohjelmistotaloissa liity niinkdén tydssé tapahtuviin tapaturmiin vaan esimerkiksi vapaa-
ajan harrastuksiin. Ndmikin ovat valitettavasti sellaisia riskeja, ettei niihin voi vaikuttaa.
Lomat sellaisenaan ovat riskitekijd eli mikéli tyontekijille on myonnetty talviloma juuri
projektin loppupuolelle, on tirkedd laatia riskisuunnitelma kuinka toimitaan kun loma
alkaa. Tallaiset riskit ovat varmasti tapahtuvia ja sen vuoksi huolellinen riskitilanteen
suunnitelma on tarpeen. Niité riskejd voidaan ehkdistd neuvottelemalla tyontekijoiden

kanssa loman pitdmisesta sitten, kun projekti on valmis.

Tyontekijoiden ammattitaidottomuus on riski. Tima tarkoittaa, ettd testaus tuo eteensi
uusia tilanteita, joita ei aiemmissa projekteissa ole toteutettu. Esimerkiksi erilaiset
turvallisuuteen liittyviét testit voivat olla aivan uusia tyontekijélle, joka on tottunut
tekemdidn kaytettdvyystestausta. Tallaiset ongelmat havaitaan toivottavasti jo
suunnitteluvaiheessa ja ndin pystytddn ajoissa aloittamaan pohdinta kuinka toimitaan.
Nopea ratkaisu on ulkoistaa se osa testauksesta, jota ei itse pystyté toteuttamaan. Toisaalta
jos vastaavanlaista testausta on tiedossa myohemmissékin projekteissa, henkiloston

kouluttaminen on hyvé vaihtoehto.

Vaihtuvat méadrittelyt ovat erittdin yleinen riski testauksessa. Ei ole tavatonta, ettd alussa
annetut madrittelyt muuttuvat ohjelmaa kehitettdessd useaan otteeseen. Jos asiakas on
kiintedsti mukana ohjelman suunnittelussa ja toteutuksessa ja hdn saa usein ndhtavikseen
prototyyppejd, tilldin on oletettavissa, ettd asiakkaalta tulee myds muutostoiveita tai
kokonaan uusia ominaisuuksia, jotka hin haluaa siséllyttdd ohjelmaan (Hower n.d).
Testauksen nidkokulmasta muuttuvat ominaisuudet ovat rasittavia; jokaisen muutoksen

jélkeen testausdokumentit on kdytédva ldpi ja muutettava tarvittavilta osin. Oikeastaan



41(44)

muuttuvat ominaisuudet eivét sindllddn ole oma riski, vaan ne aiheuttavat useita riskeja:
aikataulu venyy eiki testaus vastaakaan sitd mitd odotetaan. Jalkimmaiselld tarkoitetaan
tilannetta, jossa testataan ominaisuutta, jonka toiminnallisuus on muutettu testaajan
tietdimattd. Pahimmassa tapauksessa ohjelmoija korjaa ohjelman testaajan virheilmoituksen
perusteella ja ndin ohjelma ei toimi asiakkaan odottamalla tavalla. Riski ehkdistdan

pitdmalld madrittelydokumentit kaikkien saatavilla ja ajantasaisina.
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6 Yhteenveto

Testaus on keino parantaa ohjelman laadukkuutta ja varmentaa perusprosessien
toiminnallisuutta. Testaukseen voidaan kayttdd ddreton mééra resursseja, mutta testauksen
voi suorittaa myos tehokkaasti. Testaus parhaimmillaan sééstdaa kustannuksia, kun

ohjelmien vakavat virheet havaitaan sisdisessd testauksessa, ei asiakkaan kaytossa.

Testauksen aloittaminen voi aluksi vaikuttaa haasteelliselta ja monimutkaiselta, mutta
aikaa myoOten siitd tulee yhté rutinoitunutta toimintaa kuin ohjelmoinnista. Alussa voi olla
tarpeellista kédyttdd valmiita malleja ja istuttaa niitd oman yrityksen prosesseihin
muokattuina. Kuten prosessit, my0s testaus kehittyy jatkuvasti ja olennaista onkin ottaa

ensimmainen askel.

Opinndytetyd on esittinyt, ettd testaus ei ole vain prosessin lopussa hétéisesti tehty
toiminto, vaan sen toteuttaminen vaatii huolellista suunnittelua ja motivoituneita tekijoita.
Edell4 on kisitelty testausta monesta nikokulmasta ja teksti on toivon mukaan inspiroinut
projektijohtajia ja padttidvid tahoja tuomaan testausta aktiivisemmin mukaan

ohjelmistoprojekteihin.
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