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Tiivistelma

Opinnaytetyon tavoitteena on suunnitella ja toteuttaa Network Access Protection -palvelu
verkkoon. NAP-suojauksella estetddn saastuneiden tyGasemien padsyé tuotantoverkkoon.
NAP-tekniikkaa voidaan ottaa kayttéon seka langallisissa ettd langattomissa verkoissa, toi-

mintaperiaate on sama. Tydssani toteutin langallisesti toimivan NAP-suojauksen.

Tein tyon toimeksiantona Tampereen ammattikorkeakoulun opiskelijoiden rakentamaan ja

kehittamaan WPK-nimiseen verkkoon.

Tyon teoriaosuus kasittelee verkon paasynvalvontaa, sen osa-alueita ja toteutustapoja, myos
NAP-suojauksen perusteita ja toimintaperiaatetta. Kéytdnnon osuudessa kayn lapi ymparis-

ton rakentamisen vaihe vaiheelta.

Tyon tuloksena sain konfiguroitua toimivan ympériston. Tama opinndytetyd voi toimia

ohjeistuksena samankaltaisen ympaériston rakentamiseen.
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Abstract

The purpose of this thesis is to design and implement Network Access Protection services
into network. Network Access Protection prevents infected computers from signing into
backbone network. NAP technique can be used with or without wires, the principle is the

same. In this work wired Network Access Protection services were implemented.

This thesis was carried out as an assignment to Tampere University of Applied Sciences.
NAP was implemented into WPK-Network, which is developed and administered by stu-

dents of the university.

The theory section of this thesis tells about network access, its areas and implementing
types, also the basics of NAP and its working principles. In the practice section building an

NAP environment step by step is described.

As a result of my thesis, | created a working environment. This thesis can be used as a ma-

nual for constructing similar environments.
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Johdanto

Aiheen opinndytetyohoni sain Tampereen ammattikorkeakoulun lehtori Harri Hakoselta.
Aihe liittyy Windows Server 2008 mukana tulleen NAP-palvelun suunnitteluun ja kayt-
toonottoon.

Tutkimuksen lahtokohtana on WPK-verkossa syntynyt tarve NAP-suojauksen implemen-
toimiselle. Tutkimusstrategiana kdytan tapaustutkimusta laadullisin menetelmin toteutettu-
na, tutkimustietoa hankin dokumentteja ja artikkeleita tutkien.

Opinnéytetyon tarkoituksena on suunnitella ja toteuttaa Network Access Protection -
palvelu, jolla toteutetaan WPK-verkkoon liitettdvien tydasemien todennus. NAP:n avulla
varmistetaan, ettd kaikki verkkoon kytkettdvat koneet ovat tietoturvaltaan ajan tasalla ja

vastaavat asetettuja tietoturvavaatimuksia.

Henkilokohtaisena tavoitteenani on perehtyéd palvelun ominaisuuksiin, asennukseen, kayt-
toon ja siihen liittyviin ongelmiin. Tyoni teoriaosuudessa kerron verkon péésynvalvontaké-

sitteestd, -ominaisuuksista ja -toteutustavoista.
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1 Nykytilanne ja verkon paasynvalvonnan tarve

Tietoverkkojen kehitys on tuonut mukanaan uudenlaisia tietoturvariskeja. Nykyaan verkko-
jen kytkentatavat ovat muuttuneet merkittévasti. Useat eri tahot eri puolilta maapalloa voi-
vat olla kytkettyja toisiinsa verkkojen avulla, minka seurauksena verkon sisaltdman tiedon

luonne ja haavoittuvuus ovat laajentuneet.

Tyontekijoiden paésy yritysverkkoihin omilta tydasemilta on yleistynyt. Kaytt4jat voivat
kytkeytyd verkkoon kayttden kannettavia tietokoneita, puhelimia, pda-laitteita tai muita
langattomia laitteita. Vaikka yritysverkon ulkorajat olisivat suojattu virustorjunnalla ja pa-
lomuureilla, sisdverkkoon tuotu saastunut tybasema on suuri tietoturvauhka. Koneen verk-
koon liittdmisen ja sen keskitetysti hoidettavan paivittymisen vélille syntyy haavoittu-
vuusikkuna, joka voi kestda useita tunteja tai paivia. Néin ollen tietoverkkojen turvallisuu-

desta on muodostunut verkon yllapitajille keskeinen haaste. (Tietokone.fi, 2007.)

Verkon péaésynvalvonnalla yritys voi varmistaa, ettd sisaverkkoon padsevat vain riittavan
terveydentilan omaavat tydasemat. Tietoturvapolitiikka méaérittelee verkkoon kytkettdvan
koneen terveydentilan mm. seuraavilta osin: koneen virustorjuntaohjelmisto on ajan tasalla,
kaikki kriittiset ohjelmapaikkaukset ovat asennettuna, kone on vapaa viruksista ja haittaoh-
jelmista. (Tietokone.fi, 2007.)
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2 Verkon paasynvalvonta

Verkon paasynvalvonnalla (Network Access Control, NAC) tarkoitetaan kaikkia toimintoja
ja menettelyja, joiden avulla suoritetaan péatelaitteiden tai jarjestelmien tunnistaminen ja
varmistetaan, ettd verkkoon késiksi padsevét vain oikeuden omaavat tahot. Toisin sanoen,

NAC valvoo laitteiden paésya verkkoon ryhmékaytantojen avulla. (Wikipedia.org 1, 2009.)

2.1 Ominaisuudet

Verkon paasynvalvonnan tarkeimmét ominaisuudet ovat nollapédivahyokkaysten vahenta-

minen, ryhmékaytantdjen taytdntéonpano, identiteetin ja paasyn hallinta.

Nollapaivahyokkéykset kuuluvat haasteellisimpiin tietoturvariskeihin. Nollapdivahyokka-
yksissa kaytetddn hyvaksi julkistamattomia tai uusia haavoittuvuuksia, joihin ei vield ole
saatavilla ohjelmapdivityksida. N&iden paikkaamattomien aukkojen l&pi rikolliset voivat
paastada haittaohjelmia. Nykyajan verkon paasynvalvonnan ohjelmistot ennaltaehkaisevat
nollapaivahyokkayksid valvomalla tybasemilta lahtevad verkkoliikennettd myds asemien
verkkoon liittdmisen jalkeen. Epdilyttavan verkkoliikenteen havaittuaan (esimerkiksi portti-
ja osoiteskannaukset sekd DoS- ja DDoS-hyokkaykset) saastunut asema pakotetaan karan-

teeniin. (Guardsite.com.)

Verkon péaésynvalvonnan tehtavé on estaa luvattomien kayttéjien tai saastuneiden laitteiden
Kirjautuminen verkkoon. Yrityksissa eri tietokoneita kaytetdan eri tarkoituksiin, tietotur-
vasyistd on tarkead, ettei esimerkiksi sahkopostin katseluun tarkoitetulla tydasemalla olisi
paasya yrityksen tietokantoihin tai muuhun luottamukselliseen aineistoon. Myos verkossa
olevien laitteiden paivitykset halutaan pitaé ajan tasalla ja palomuurit aktiivisena. Ratkaisu-
na tahén on verkkoon pyrkivien laitteiden terveydentilan tarkistus tietoturvapolitiikkojen

avulla. Tietoturvapolitiikkasdannostd maarittelee kenelté tai milta laitteelta, milloin, miten
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ja milla oikeuksilla padsy verkkoon tai tiedostoihin sallitaan, sekd mahdollistaa tybasema-
paivityksien ajastamisen. (Networkworld.com, 2007.)

Verkon péaésynvalvonnan ratkaisut toimivat kahdella periaatteella riippuen siitd, laitetaanko
politiikat taytantoon tydasemien verkkoon liitdmista ennen (Pre-admission) vai sen jalkeen
(Post-admission).

Pre-admission-tilassa tybasemien terveydentilaa tarkistetaan ennen kuin tydasemille anne-
taan paasy verkkoon. Néin valtetdan verkkoon paasy asemilta, joiden virustorjuntaohjelmis-
to ei ole ajan tasalla tai muut tietoturva-asetukset eivét vastaa yrityksen tietoturvapolitiik-
kaa. Post-admission-tilassa valvotaan kayttéjien verkkoliikennetta ja k&yttaytymisté verkos-
sa niiden liityttyd verkkoon. (Networkcomputing.com.)

Verkon paasynvalvonnan ratkaisut voivat toimia linjalla (inline) tai sivussa (out-of-band).
Linjalla toimivat ovat sijoitettu verkkoon pyrkivén paatelaitteen ja itse verkon valiin. Tal-
laisen rakenteen etu on siind, ettd saadaan tarkistettua kaikkea tydasemalta verkkoon ja ta-
kaisin kulkevaa liikennettd. Sivussa toimivat eivat vaadi rakennemuutoksia verkkoon, vaan
hallitsevat verkon péasynvalvonnan laitteita keskitetysta hallintapisteestd. (Networkcompu-

ting.com.)

2.2 Paasynvalvonnan menetelmat

Paasynvalvonnan menetelmilld rajoitetaan verkkoympériston kéyttoa. Perinteisia paasyn-
valvonnan menetelmia ovat roolipohjainen, saantépohjainen, pakollinen ja harkinnanvarai-
nen. Tietol&dhteend t&ssd osiossa olen kéyttanyt Barrettin, Weissin ja Hausmanin kirjaa ”Se-
curity+. Exam Cram”. Kirja on tarkoitettu valmentamaan tietoturva-ammattilaisia Securi-
ty+-sertifikaattitutkinnon suorittamiseen. Kirjassa késitelladan padasynvalvontaa, autentikoin-

tia, kryptografiaa ja muita tietoturvaan liittyvié aiheita.
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2.2.1 Roolipohjainen

Roolipohjaisessa paasynvalvonnassa (Role-based Access Control, RBAC) kayttooikeudet
verkon resursseihin perustuvat rooleihin. Tavallisesti roolit vastaavat organisaation toimen-
kuvia. Roolit voivat olla ”sihteeri”, ”myyntipdéllikko”, ’palkanlaskija”. Roolien oikeudet
kohdistuvat yleensa ei itse tiedostoihin vaan siihen mitd toimintoja tiedostoille voidaan teh-
dé. Roolipohjainen paasynvalvonta vahentéa verkon yllapitoa, silla tyontekijan toimenku-
van vaihtuessa on helppoa vaihtaa rooli toiseen sen sijaan, ettd kévisi lapi joka tiedoston

kayttooikeusmaarittelyn. (Informit.com, 2007.)

2.2.2 Saantopohjainen

Saantopohjaisessa paasynvalvonnassa (Rule-based Access Control, RBAC) jarjestelmén
yllapitdja luo sédéntdja ja vaatimuksia, joita kéyttajan tulee tayttédd péastédkseen kasiksi ha-
luamaansa tietoon tai suorittaakseen haluamansa toimenpiteen. S&antépohjaisen paasyn-
valvonnan avulla voidaan vaikuttaa laajasti siihen mité kayttdja on oikeutettu tehda jérjes-
telméssa. Esimerkiksi voidaan myontaa luku-, Kirjoitus- tai muokkausoikeus tiettyyn tie-
dostoon riippuen kayttajatilistd, siitd mihin ryhmaan kayttaja kuuluu tai mihin aikaan vuo-
rokaudesta kéyttdja yrittaa tiedostoa avata. (Barrett & Weiss & Hausman, 26, 2003.)

2.2.3 Pakollinen

Pakollista paasynvalvontaa (Mandatory Access Control, MAC) kaytetdan korkean tietotur-
vallisuustason jarjestelmissd, kuten hallinto- ja sotilastietojarjestelmat. Taman tyyppisissa
ratkaisuissa kayttooikeusmadrittely tapahtuu jarjestelmén tasolla, eika kayttdja edes tiedos-

ton omistajana voi myontaa siihen oikeuksia. Talla varmistetaan, etteivat kayttajan huoli-
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mattomuudestakaan korkean turvallisuusluokan tietoihin paasisi sellaiset kayttajat, jotka
eivat niihin ole oikeutettuja. (Barrett & Weiss & Hausman, 26, 2003.)

Pakollisen paéasynvalvonnan jarjestelmassa kaikki tieto ja kayttajat lajitellaan eri turvalli-
suusluokkiin, jotta kayttooikeudet tiedostoon voitaisiin myontad, kayttajan taytyy kuulua
ylempéén tai véhintddn saman tason tietoturvallisuusluokkaan kuin itse tiedostokin. Turval-
lisuusluokat jakautuvat myods kategorioihin, jotka voivat vastata yrityksen johtoportaita,
osastoja ja eri projekteja. Nain ollen vaikka kayttdja kuuluisi oman osastonsa huippusalai-
seen tietoturvallisuusluokkaan, péaasya toisen osaston tiedostoihin hdn ei saa. (Barrett &
Weiss & Hausman, 26, 2003.)

2.2.4 Harkinnanvarainen

Harkinnanvaraisessa paasynvalvonnassa (Discretionary Access Control, DAC) tiedostojen
omistaja myontéé tiedostoon kohdistuvat kéyttdoikeudet ja paattdd mitd toimintoja tiedos-
tolle kayttdoikeuden saavat kayttajat voivat suorittaa. Harkinnanvarainen péésynvalvonta
on riskialtista varsinkin, kun kyseessd on luottamuksellinen ja salainen tieto. (Barrett &
Weiss & Hausman, 26, 2003.)

2.3 Agentilla vai ilman

Valitessa verkon paasynvalvontaohjelmistoa yritys voi paétya kahteen ratkaisuun: agentit-
tomaan tai agentilliseen ohjelmistoon riippuen lopullisen ratkaisun kustannus-, turvallisuus-

ja toiminnallisuustasosta.

Agentillinen ohjelmisto vaatii agenttiohjelman asennuksen verkon jokaiselle pééatelaitteelle.

Agentti voi lukea tyfaseman laitteiston ja asennetun ohjelmiston versionumerot, konfigu-
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raatiotiedostot ja muuta spesifista tietoa. Keratyn tiedon agentti toimittaa keskuspalvelimel-

le, joka varmistaa tayttadko tydasema yrityksen tietoturvapolitiikan asetetun turvallisuusta-

son. (Tlcitgroup.com.au, 2006.)

Agenttipohjaisten ohjelmistojen edut ovat:

Véahentavat kayttajatuen kuormitusta, sill& agenttien avulla voi automatisoida monia
tehtavid, kuten kayttajatiedotus, raportointi, kayttajien ohjeistus, koneiden péivitta-
minen.

Kayttoonotto- ja yllapitokustannukset ovat pienempia.

Ei turhia sisdénkirjautumisia. Agenttipohjainen padsynvalvonta ei vaadi tilin luo-
mista paatelaitteelle eiké porttien jattamista suojaamattomiksi.

Vierastunnuksella Kirjautuvien asemien perusteellinen tarkistus web-agentteja kayt-
taen.

Paatelaitteiden syvempi terveydentilan tarkistus. Agenttiohjelmat reagoivat kaikkiin
laitteella tapahtuviin konfiguraatiomuutoksiin, silloinkin kun tyéasema ei ole kirjau-
tuneena verkkoon.

Karanteenijarjestelma saastuneita tydasemia varten. (Tlcitgroup.com.au, 2006.)

Agentittomat verkon paasynvalvonnan ratkaisut verkkoon pyrkivien asemien turvallisuus-

tarkistusta varten voivat kéyttaa muita teknologioita kuten:

Probe-pakettien lahettdaminen. Probe-viesteilld etsitdan verkkoon Kirjautuneita paa-
telaitteita ja saadaan selville mita palveluita laitteet tarjoavat, mika kayttojarjestelma
on asennettu koneisiin ja muita ominaisuuksia. Probe-viestit eivat tutki koneelle
asennettuja ohjelmistoja, eivatkd koneella pydrivia prosesseja, joten verkkoon Kkir-
jautumisen jalkeen saatuja virustartuntoja ei pystyta paljastamaan.

Etakayttd (Remote login). Toimivat vain Windows-pohjaisten jarjestelmien kanssa,
joissa péaatelaitteelle kirjautuminen tapahtuu WMI:n avulla (Windows Management
Instrumentation). Tata teknologiaa kéyttavat ohjelmistot lukevat paatelaitteiden re-

Kisteria ja konfiguraatiotiedostoja.



13 (69)

e Verkon tietoliikenteen monitorointi reaaliajassa (Inline scanning). Sovellukset eivéat
ota kantaa péateasemien ohjelmistoon, konfiguraatiotiedostoihin eivétka prosessei-
hin. Ne huomaavat vain tunnetut verkon vaarinkayttajat, jotka lisdavat verkkolii-
kennettd, mutta eivat haavoittuvuuksia. (Tlcitgroup.com.au, 2006.)

2.4 Korjaavia toimenpiteita

Verkon péaasynvalvonta ei vain estd saastunutta tydasemaa kirjautumasta verkkoon, vaan
tarjoaa myds mekanismit tydaseman péivittamiseksi méaratylle turvallisuustasolle. Téllaisia

mekanismeja ovat karanteeniverkot ja captive-portaalit.

Karanteeniverkko on tuotantoverkosta eristetty verkko, johon sijoitetaan epdilyttaviksi tai
saastuneiksi turvallisuustarkistuksessa osoittautuneet koneet. Tydasemat voidaan ohjata
karanteeniverkkoon OSI-mallin siirtoyhteyskerroksella eristaméalla saastunut asema koko-
naan pois verkosta tai verkkokerroksella antamalla asemalle IP-osoite karanteeniverkosta.
(Tietokone.fi, 2007.)

Karanteenijarjestelmd muodostuu neljasta vaiheesta: tarkastus, eristys, korjaavat toimenpi-

teet ja kumoaminen.

Tarkastusvaiheessa tydasemalle asennettu agenttiohjelma tutkii aseman turvallisuustasoa ja
raportoi tiedot karanteenipolitiikasta vastaavalle palvelimelle. Kun agentin asentaminen
paatelaitteelle ei ole hyddynnettavissd, kdytetddn muita ratkaisuja, jotka eivét vaadi agentti-
en asentamista. Tarkastuksen aikana selvitetdan, ovatko Kriittiset turvallisuuspaikkaukset
asennettu, ovatko virustorjuntaohjelmiston tietokannat ajan tasalla, ovatko tietoturvapolitii-
kan vaadittavat sovellukset asennettu ja onko asemalle asennettu laitonta ohjelmistoa.
(Nec.co.jp, 2007.)
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Eristysvaiheessa tydasemat, jotka eivat vastanneet madriteltyja padsyvaatimuksia, eristetdan
tuotantoverkosta ja laitetaan karanteeniverkkoon. Karanteeniverkon toteuttamiseen on usei-
ta tapoja. Se voi olla esimerkiksi oma virtuaaliverkko eli VLAN, johon voidaan sijoittaa
my0s péivityksid hoitavia palvelimia. Vaihtoehtoisesti asema voidaan ohjata vierasverk-
koon, josta on péasy vain Internetiin. ( Nec.co.jp, 2007.)

Korjaavien toimenpiteiden avulla paivitetddn (automaattisesti tai manuaalisesti) eristetyt
tydasemat tietoturvapolitiikan vaatimalle tasolle. Téssé vaiheessa asemille ajetaan virustor-
juntaohjelmiston paivitykset, asennetaan ohjelmapaikkauksia ja poistetaan laiton ohjelmis-
to.( Nec.co.jp, 2007.)

Kumoamisvaiheessa suoritetun péivittamisen jalkeen tydasema kéynnistetdaan uudelleen ja

ohjataan tuotantoverkkoon.( Nec.co.jp, 2007.)

Karanteeniverkkoon toteuttamiseen on useita tapoja. Yasutome, Adachi ja Yoshida artikke-
lissaan (Nec.co.jp, 2007.) luokittelevat viiteen eri metodiin:

e Virtuaaliverkot. Virtuaaliverkkoja tukevan kytkimen avulla karanteeniverkosta ja
tuotantoverkosta tehdddn omat virtuaaliverkot. Verkkoon paasya anova tydasema
kay lapi IEEE 802.1x- tai DHCP-todennuksen. Todennuksen onnistuessa tytasema
saa IP-osoitteen tuotantoverkosta ja epaonnistuessa karanteeniverkosta.

e Yhdyskaytdva palomuurina. Karanteeniverkko eristetdan tuotantoverkosta yhdys-
kaytavalla. Tama metodi sopii verkkoon, jossa kaytetaan kiinteita IP-osoitteita.

e Tydaseman oma palomuuri. Verkko, johon tydasema kytkeytyy, riippuu tydasemal-
le asennetun palomuurin suodatuksen tuloksista. Metodi vaatii agenttiohjelman
asennuksen koneelle.

e Palvelimen palomuuri. Sovelluspalvelimelle asennettu palomuuri suodattaa verkko-
liikennettd. Paasyn sovelluspalvelimelle saavat vain riittdvan terveydentilan omaa-
vat tydasemat. Taté tapaa kaytetaan palvelimien suojaamiseksi, silla tydasemilta es-

tetddn paasy vain palvelimelle, pd&syd muualle verkkoon ei kielleta.
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o FEtakayttd. Tama ratkaisu kayttdd kytkintd, joka mahdollistaa p&é&syn tuotantoverk-
koon ulkoa. Etayhteydella verkkoon pyrkivien pééatelaitteiden terveydentilan tarkis-
tukseen on omat politiikat, minka takia voidaan tarvita kahta eri karanteeniverkkoa:

yksi etakayttdjid varten ja toinen muita laitteita varten.

Toinen tapa tuotantoverkosta estettyjen tydasemien pdaivittdmiselle on Captive-portaalit.
Captive- portaali on tekniikka, jonka avulla kayttajat ohjataan tietylle web-sivulle, jossa
niille tarjotaan ohjeistusta ja tyokaluja koneensa péivittdmiseen vaadittavalle turvallisuusta-
solle. Kaikki muu verkkoliikenne koneelta on kiellettyd, kunnes kone lapéisee tietoturva-

tarkastuksen. (Personaltelco.net.)
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3 Todentava ymparisto

Pa&synvalvontaa toimeenpannaan todentamismenetelmien avulla. Jyvéskylan yliopiston
tietohallintokeskus (jyu.fi) méadrittelee todentamisen (authentication) seuraavasti: “kéyttajan

tai palvelun identiteetin varmistaminen”.

Todentaminen voi perustua kolmeen periaatteeseen:

e Siihen mitd kaytt4ja tietad. Kayttdja tietdd kayttajanimensé ja salasanansa. Joissakin
palveluissa todentamisessa voidaan kysyd muuta tietoa, esimerkiksi sosiaaliturva-
tunnuksen loppuosaa, kayttdjan aidin tyttonimed, syntymépdivaa tai mitd tahansa
muuta informaatiota, jonka kayttaja tietaa.

e Siihen mita kayttajalla on. Aly-, sirukortti tai tietokone (tietokoneen MAC-osoite).

e Siihen mika kayttaja on. Tahan ryhméén kuuluvat kayttajan biometriset ominaisuu-

det, kuten sormenjaljet tai silman verkkokalvo. (Stamp, 154, 2006.).

Autentikointiin liittyy tiivisti valtuutus (authorization). Valtuutuksella kayttajille annetaan

paasy niihin resursseihin ja palveluihin, joihin he ovat oikeutettuja. (Techtarget.com.)

Suojatun verkkoon pé&asyn mahdollistamiseksi tarvitaan todentava ympaéristd. Windows-
verkoissa todentavaan ymparistoon kuuluvat: aktiivinakemisto (Active Directory, AD),
ryhmépolitiikat (Group Policy), RADIUS-protokolla (Remote Authentication Dial In User
Service) ja julkisen avaimen jarjestelma (Public Key Infrastructure, PKI). Ymparistdn lo-

pullinen rakenne muodostuu sen perusteella mité tapoja verkkoon liittymiseen on kéytdssa.

Todentavan ympariston toteutus jaa taman tyon rajauksen ulkopuolelle. Network Access
Protection kayttaa toiminnassaan WPK-verkkoon jo valmiiksi asennettua todentavaa ympa-

ristda, jota muokataan taman projektin tarpeiden mukaisesti.
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3.1 Aktiivihakemistopalvelu

Aktiivihakemisto (Active Directory, AD) on kayttéjatietokanta ja hakemistopalvelu, joka
siséltad tiedot kayttdjistd, tietokoneista ja muista verkon elementeistd. Aktiivihakemisto

toimii objektien keskitettynd hallintapisteend. (Msdn.microsoft.com, 2009.)

Aktiivihakemistopalvelu kuuluu osana Windows Server 2000 ja Windows Server 2003
kayttojarjestelmiin. Windows Server 2008:an on siséllytetty jatkokehitetty versio Active
Directorysta, joka on saanut nimeksi Active Directory Domain Services (AD DS). AD DS
tukee verkon tietoturvallisuutta tunnistamalla verkkoon pyrkivid kayttdjia ja valvomalla
kayttdoikeudet verkon resursseihin. (Davies & Northrup, 231, 2008.)

Kayttdjat tunnistautuvat aktiivinakemiston kayttajiksi kayttajatunnus ja salasana -parilla.
Kun kéyttaja on tunnistettu, sen tietoja voidaan kéyttaa resurssien kéyttéoikeuksien kasitte-
lyssé. Joka aktiivinakemistoon luotu objekti saa oman SID-tunnuksen (Security ID), jota
kaytetadan resursseihin padsynvalvonnassa. Kun kéyttaja yrittaa paasta verkon tiedostoihin,
Windows vertaa kéayttajan SID-tunnusta resursseihin liitettyyn oikeusméérittelyyn, mikali
tunnukset tdsmaavat kayttaja saa paasyn tiedostoihin sille maaratyilla oikeuksilla. (Itpro.fi,
2007.)

Kayttooikeuksien hallinta voi toteuttaa myds ryhmien tasolla. Ryhma on joukko kayttaja- ja
tietokonetilejd, joita kasitelladn yhtena yksikkéna. Silloin ryhman jasenet saavat ryhméan
SID-tunnuksen ja sitd kautta kaikki ne oikeudet, jotka on ryhmélle mydnnetty. (Davies &
Northrup, 234, 2008.)
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3.2 Ryhmakaytannot

Ryhmakéaytannot (Group policy) aktiivihakemiston kanssa toteutettuna ovat verkon yllapi-
tajan keskeinen véline kayttajien ja tietokoneiden hallitsemiseksi. Ryhmékaytantoprofiileja
voidaan kohdistaa toimipaikkaan (site), toimialueeseen (domain) tai organisaatioyksikkdon
(Organizational Unit, OU) ja niita liitetd&n ryhmakaytantdobjekteihin (Group Policy Ob-
ject, GPO). Ryhmakayténtdteknologiaa tukevat Windows Vista-, Windows XP-, Windows
Server 2003- ja Windows Server 2008 -kayttojarjestelmat. (Davies & Northrup, 240, 2008.)

Ryhmékaytantdjen avulla pystytdan hallitsemaan Windows-koneita monipuolisesti ja tar-
kasti. Yhtd objektia kohti on mahdollista maarittdd yli 1 000 erilaista asetusta: IT-
kouluttajana ja tietokirjailijana vuodesta 1985 toiminut Rousku mainitsee artikkelissaan
(Micropc.net, 2005) Windows XP SP2 -tytasemassa olevan kaikkiaan 1 378 ryhmakaytén-
t0asetusta. Ryhmakaytantéjen avulla verkonvalvoja voi helpottaa verkon yllapitoa automa-
tisoimalla erilaisia hallintatehtdvid, kuten jarjestelman péivittdminen ja sovellusten asenta-
minen, ohjelmistojen toiminnallisuuden rajoittaminen tietyiltd kayttajaryhmiltd, kayttajien
ja kayttajaryhmien tietokoneympariston yhtendistaminen myds erilaisten tietoturva-

asetusten maarittaminen. (Davies & Northrup, 240, 2008.)

Ryhmakéytannot jakautuvat kayttdjaasetuksiin ja tietokoneasetuksiin. Tietokoneasetukset
koskevat laitteistoa ja sovelluksia ja ovat kéayttajariippumattomia. Kayttdjaasetukset koske-
vat aktiivinakemistotasolla kirjautuvia kayttdjia tai paikallisesti tydasemalle kaikkia Kirjau-
tuvia kayttajia. Tietokoneasetukset astuvat voimaan tietokoneen kaynnistymisen tai ryhma-
kaytantdjen paivittymisen aikana. Kéyttajaasetukset toimeenpannaan kéyttajan kirjautuessa

tietokoneelle seka myos kaytantdjen paivittymisen aikana. (Micropc.net, 2005.)
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3.3 Julkisen avaimen jarjestelma

Julkisen avaimen jérjestelmalla (PKI) tarkoitetaan teknologiaa, jonka avulla varmistetaan
verkon yli lahetettédvan viestin aitouden seka viestin l&hettdjan ja vastaanottajan henkilolli-
syydet. Julkisen avaimen jarjestelma perustuu avainpareja hyédynnettdvaédn epasymmetri-
seen salausmenetelmaan. (Wikipedia.org 2, 2009.)

Julkisen avaimen infrastruktuurin osatekijét ovat:

e Varmentaja (Certificate Authority, CA) on varmenteita myénnettava taho. Varmen-
taja tarkistaa varmenteen hakijan henkil6llisyyden ja allekirjoittaa myénnetyn var-
menteen omalla salaisella avaimella. Suomen virallisen PKI:n varmentaja on vées-
torekisterikeskus, varmenteen hakijan henkildllisyyden todentamisen puolestaan
hoitaa poliisi. Maailman laajuisesti tunnettuja varmentajia ovat Thawte, Entrust,
VeriSign.

e Varmenne (certificate) on ihmisen tai yrityksen henkildtodistus Internetissé.

e Digitaalinen allekirjoitus on sdhkdinen allekirjoitus, jolla voidaan allekirjoittaa l&he-
tettdvan viestin sisaltd. Niin kauan kuin viesti pysyy muuttamattomana, sen allekir-

joitus yhdistetddn varmenteeseen. (Wikipedia.org 2, 2009.)

Julkisen avaimen infrastruktuuri mahdollistaa luottamuksellisen kommunikoinnin kahden
toisilleen ennestédan tuntemattoman osapuolen kesken. Néiden osapuolten henkil6llisyys
varmistaa kolmas osapuoli (varmentaja), johon kumpikin viestittdja luottaa. Myonnetyssa
varmenteessa varmentaja yhdistda julkisen avaimen sen haltijaan, talla saadaan estettya

paasyn tiedostoihin ulkopuolisilta. (Ficora.fi, 2007.)

Windows Server 2008:aan sisallytetty Active Directory Certificate Services mahdollistaa

palvelimen toimimisen varmentajana. (Davies & Northrup, 239, 2008.)
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3.4 RADIUS

RADIUS-palvelimet hoitavat keskitetysti verkkoon pyrkivien tahojen tunnistuksen, valtuu-
tuksen ja tilastoinnin RADIUS-protokollan avulla. RADIUS-protokolla oli suunniteltu ai-
koinaan sisaansoittopalveluissa tapahtuvaan tunnistukseen, nykyadn protokollaa tukevat
mm. langattomat tukiasemat, Ethernet-kytkimet, VPN- ja DSL-palvelimet. (Davies &
Northrup, 243, 2008.)

RADIUS-todennuksen infrastruktuuriin kuuluvat:

e Asiakas. Verkkoon paasyé anova kayttédja tai laite.

e Verkonpéasypalvelin (Network Access Server, NAS). Verkkoon péaésya kayttéjille
myontéva palvelin, joka on puolestaan my6s RADIUS-palvelimen asiakas.

e RADIUS-palvelin. Palvelin, joka vastaanottaa ja kasittelee RADIUS-asiakkaiden tai
vélimuistipalvelimen lahettavid yhteydenottoja ja tilastointiviesteja.

o Kayttajatilitietokanta. Lista kayttajista oikeuksineen.

e RADIUS-valimuistipalvelin. Valimuistinpalvelin reitittaa RADIUS-
yhteydenottopyynt6ja ja tilastointiviesteja RADIUS-palvelimen ja asiakkaiden vé-
lilla. (Davies & Northrup, 243-245, 2008.)

Todennusprosessi kaynnistyy kéyttajan yrittdessa paastaa verkkoon NAS-Ilaitteen (esimer-
kiksi kytkin) kautta. NAS-laite RADIUS-asiakkaana lahettdd RADIUS-palvelimelle Ac-
cess-Request viestin, joka siséltaa tietoa kaydysta todentamisprosessista, kuten porttinume-
ro, johon verkkoon pyrkiva kayttdja on kytkeytynyt, kéyttajanimi ja haastejono. RADIUS-
palvelin tarkistaa kéyttajan oikeellisuuden. Tarkistuksen onnistuessa palvelin etsii tietokan-
nastaan ehdot, joilla kayttaja padstetaan verkkoon ja lahettdaa listan ndista konfigurointiar-
voista RADIUS-asiakkaalle Access-Accept-viestissa. Mikali kayttaja ei lapaise oikeellisuu-
den tarkistusta, palvelin lahettdd Access-Reject-viestin, joka tarkoittaa, ettd tunnistamis-

pyynto ei kelvannut. (Microsoft.com 1, 2003.)
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4 Miten verkkoa valvotaan

Verkon yllapitdjan paatavoitteena on pitéa verkko terveend, havaita viat mahdollisimman

nopeasti ja tunnistaa vikojen alkuperat. Verkonvalvonnalla varmistetaan, ettd verkon ter-

veydentila vastaa yrityksen méaarittdmaa tietoturvatasoa. Saantépohjaisen verkonvalvonnan

keinot ma&raytyvat sen mukaan, mikd haittaohjelmien ennaltaehkdisyohjelmisto verkossa

on kéytossa (ovatko asennettu palvelimelle vai paikallisesti, miten paivittdmiset hoidetaan),

tietokoneiden konfiguraatioasetuksista ja muista asetetuista tietoturvallisuusvaatimuksista.

Esimerkiksi tydaseman paastamiseksi verkkoon silt4 voidaan vaatia seuraavien séantdjen

tayttymista:

Kaikki jarjestelmén kriittiset paivitykset ovat asennettuna.

Virustorjuntaohjelmisto on asennettuna ja valvoo poislahtevaa seka sisaantulevaa
liikennettd, myos virukset tunnistava tietokanta on ajan tasalla.

Vakoiluohjelmien torjuntaohjelmisto on asennettuna ja tarkkailee aktiivisena olevia
palveluita ja vastaanotettavia tiedostoja, torjuntachjelmiston viimeisimmat péaivityk-
set ovat ladattu.

Roskapostitorjunta on asennettu ja monitoroi kaikki vastaanotetut sahkopostiviestit.
Paikallinen palomuuri on asennettu ja aktiivisena, myds palomuurin poikkeusluette-
lo (List of exceptions) on maariteltyna.

TyOaseman automaattinen IP-osoitteen haku on kytketty pois paalta tai vastaavasti

voidaan vaatia sen olevan paalla.

Kun tiedetddn kuinka turvallinen verkosta halutaan, sdéntéjen asettaminen ei ole vaike-

aa. Verkonvalvonnan haasteellisin vaihe on varmistaa, ettd kaikki tuotantoverkkoon

paastetyt tydasemat tayttavat tietoturvavaatimukset.

Ongelman ratkaisemiseksi Microsoft kehitti Network Access Protection (NAP) palve-

lun, jonka oli tarkoitus tulla Windows Server 2003 R2 -ké&yttojarjestelméan mukana
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vuonna 2005. Ensimmainen versio NAP:sta oli monimutkainen ja vaikeasti konfiguroi-
tava. Osittain siitd syystd ja osittain sen takia, ettd Microsoft halusi tehdd NAP:n yh-
teensopivaksi Ciscon NAC:n (Network Admission Control) kanssa, NAP oli vedetty
pois lopullisesta Windows Server 2003 R2:n julkistuksesta. Microsoft teki tyotd NAP:n
kehittamiseksi ja nyt Network Access Protection on ensisijainen tietoturvallisuustytka-
lu Windows Server 2008 -kéyttojarjestelmassé. (Cyberguru.ru.)
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5 NAP-suojauksen kuvaus ja toiminta

NAP (Network Access Protection) on ohjelmistovalmistaja Microsoftin kehittdma saanto-
pohjainen kayttooikeuksia valvova tekniikka, jolla suojataan verkko vaarallisilta ja saastu-
neilta tietokoneilta. NAP tulee vakiona Windows Server 2008 -kayttojarjestelméssa, NAP-
clientit ovat valmiiksi asennettuna Windows Vista-, Windows 7 -kayttojarjestelmissa ja
ovat saatavilla my6s Windows XP SP3 -tybasemiin erillisena paivityksend. Muiden valmis-
tajien tuotteisiin tarvitaan jonkinlaisia paivityksia, jotta ne toimivat NAP-teknologian kans-
sa. (Microsoft.com 2, 2008.)

NAP-suojauksen avulla Windows-verkoissa verkon yllapitdjat pystyvét asettamaan tieto-
turvallisuusehdot NAP-yhteensopiville tydasemille ja rajoittamaan saastuneiden asemien
paasya lahiverkkoon. NAP-yhteensopivat koneet voivat pdivittyd automaattisesti vaaditulle
turvallisuustasolle. On térkeda muistaa, ettd NAP ei tee mitdan luvattoman verkkoon pééa-
syn estdmiseksi. Jos rikollinen omistaa tydaseman, joka tayttaa vaaditut ehdot, NAP ei han-
ta pysaytd. NAP:n tehtdvand on estéa paasyn verkkoon sallituilta kayttajiltd, jotka kéayttavat

epéaturvallisia tietokoneita. (Cyberguru.ru.)

5.1 Ominaisuudet

NAP:n kolme tarkeéé puolta ovat:

e Terveydentilan tarkistaminen. Kun tydasema yrittdd paasya verkkoon, sen tervey-
dentilaa verrataan verkon yllapitajan asettamiin ehtoihin. Verkon yllapitajat maarit-
televat myos sen mitd tehdaan, jos asema ei vastaa turvallisuusvaatimuksia.

e Terveydentilan korjaaminen. Saastuneiden tyfasemien automaattinen paivittaminen
erillisten ohjelmistohallintaohjelmien avulla (Microsoft System Management Ser-

ver, Microsoft System Center Configuration Manager 2007.).
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e Verkkoon péasyn rajoittaminen. Verkon suojaaminen saastuneilta koneilta, rajoit-
tamalla niiden padsya tuotantoverkkoon. Tybaseman turvallisuustarkistuksen perus-
teella, NAP voi myonta4 sille paasyn verkkoon taysin oikeuksin, ohjata ty6aseman
erilliseen verkkoon tai estad padsemasté verkkoon kokonaan. Poikkeuksena voidaan
sallia tai estad paéasyn verkkoon asemilta, jotka eivat tue NAP-teknologiaa. (Davies
& Northrup, 572, 2008.)

NAP on laajennettava alusta. NAP-suojaus tarjoaa infrastruktuurikomponentteja ja API-
rajapintoja (Application Programming Interface), joiden avulla voidaan lisata erilaisia
komponentteja koneiden terveydentilan tarkistukseen, verkkoliikenteen ja paasynvalvon-
taan. (Davies & Northrup, 573, 2008.)

5.2 Komponentit

Jotta verkon toimintaa voitaisiin hahmottaa paremmin, téytyy ensin tutustua Microsoftin
kayttamiin kasitteisiin. Naihin kasitteisiin kuuluvat asiakaskone (Enforcement Client, EC),
NAP-suojauksen taytantdonpanopalvelin (Enforcement Server, ES), System Health Agent
(SHA), System Health Validator (SHV), NAP-suojauksen terveydenarviointipalvelin (NAP

Policy Server, NPS) ja Remediation Server.

5.2.1 Asiakaskone ja NAP-taytantoonpanopalvelin

Asiakaskone on mika tahansa lahiverkkoon pyrkiva tydasema, jonka kayttojarjestelma ky-
kenee suorittamaan System Health Agent -komponentteja. Talla hetkella tallaisia kayttojar-
jestelmia ovat Windows XP SP3, Windows Vista, Windows 7 seka Windows Server 2008.
Kolmansilta osapuolilta on saattavana tukea my®ds Mac- ja Linux-koneille. NAP-

taytantoonpanopalvelin (kayttojarjestelmand Windows Server 2008) nimensd mukaisesti
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panee taytantoon NAP-suojauksen maarittdmat politiikat eli suorittaa asiakaskoneiden poli-
tilkkojen mukaisen tarkastuksen. (Windowsnetworking.com, 2009.)

5.2.2 SHA jaSHV

SHA on asiakasohjelma, joka kaynnistyy tydasemalla ja tutkii sen terveydentilaa seuraa-
malla aseman Windows Security Centerin asetuksia. SHA luo arvion asiakaskoneen ter-
veydentilasta (Statement of Health, SoH). Esimerkiksi virustorjuntaohjelmistoa monitoroi-
van SHA:n SoH voi sisaltaa tietoa siitd, onko virustorjunta asennettu koneelle, onko se ak-
tiivisena vai otettu pois kaytostd, mik& on asennetun ohjelmiston versio ja ovatko viimei-
simmat péivitykset ladattuna. Mikali jotkin naista kohdista paivittyvéat, SHA luo uuden ter-
veydentila-arvion. Pitddkseen ajan tasalla voimassaolevan tiedon koneen kokoonpanosta,
NAP-clientit kdyttavat System Statement of Health (SSoH) -tietokantaa, johon tallentuvat
tiedot ja versionumerot NAP-asiakaskoneesta, koneelle asennetuista SHA -agenteista ja

niiden luomista terveydentila-arvioista. (Windowsnetworking.com, 2009.)

Palvelimelle asennettu terveydentilan tarkastaja (System Health Validator, SHV) vastaanot-
taa SHA:n lahettdmia tietoja ja vertaa niitd palvelimelta 16ytyvaan jarjestelmavalvojan ase-
tettuun tietoturvakéytantosaanndstoon. Nain saadaan selville, onko kyseinen asiakasasema
kaytantdjen mukainen ja mikali se ei ole, mitd toimenpiteitd vaaditaan aseman paivittami-
seksi vaadittavalle turvallisuustasolle. Joka SHV tuottaa arvion (Statement of Health Res-
ponse, SOHR), joka siséltda terveydentilan korjaamiseen tarvittavat toimenpiteet. Virustor-
juntaohjelmiston tapauksessa, sen SOHR voi siséltda viimeisimpien péivitysten versionume-
ron ja palvelimen IP-osoitteen, jolta asema voi kdyda lataamassa paivitykset. SHA-
agenttien tapaan, SHV-agentit myos kayttavat arvioista koostuvaa tietokantaa (System Sta-
tement of Health Response, SSoHR). (Davies & Northrup, 577, 2008.)

Kun NAP-asiakaskone yrittdd paasya verkkoon, se lahettdd SSoH-tietokantansa arvioita-

vaksi NAP-terveyspalvelimelle (NPS) NAP-taytdntoonpanopisteen kautta. NPS suorittaa
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SHV-agenttien avulla péaatelaitearvioinnin ja lahettdd paluuviestind SSoOHR. NAP-
asiakaskone ohjaa SoHR:t niita vastaaville SHA-agenteille. Turvallisuussaantdjen vastaiset
SHA:t automaattisesti suorittavat terveydentilan korjaavia toimenpiteitd, mika taas saa ai-
kaan uusien SoH-arvioiden luonnin ja koko terveydentilan validointiprosessi alkaa alusta.
Kaikki politiikka- ja terveystilamuutokset heijastuvat verkkoon dynaamisesti. (Davies &
Northrup, 573, 2008.)

5.2.3 NPS

Windows Server 2008 -ympéristossd NPS toimii RADIUS- ja valityspalvelimen roolissa.
RADIUS-palvelimena NPS hoitaa tunnistuksen ja valtuutuksen tarjoamalla AAA-palveluita
eri verkkoon kytkentatavoille. NPS kayttad tietokantanaan Microsoftin Active Directorya,
josta hakee verkkoon pyrkivien kayttéjien ja tietokoneiden profiilitiedoista autentikointi- ja

valtuutustiedot.

NPS toimii myos ns. terveydenarviointipalvelimena. Verkon yllépitdjat tallentavat palveli-
melle yrityksen tietoturvapolitiikkasaannoston, jota NPS vertaa asiakaskoneen terveystilaan
konetarkistusta suorittaessa. Saantdjen vastaisille asemille NPS kertoo mitd toimenpiteita

asemien taytyy suorittaa ennen kun niita voitaisiin paastaa lahiverkkoon.

5.2.4 Paivityspalvelin

Paatelaitetarkistuksesta saantfjen vastaisiksi osoittautuneet asemat ohjataan karan-
teeniverkkoon, jossa sijaitsevat paivityspalvelimet (Remediation Servers), joilta asemat
voivat kdydd hakemassa paivitykset ja korjaukset niihin vikoihin, joiden takia ne olivat
tulleet estetyiksi pdadsemésta tuotantoverkkoon. P&ivityspalvelimena voivat toimia DNS-

palvelin tai tiedostopalvelimet, jotka jakavat ohjelmistopaivitykset.
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5.2.5 NAP-pakotustavat

Windows XP SP3, Windows Vista, Windows 7 ja Windows Server 2008 tukevat neljaa
pakotustapaa:

e Internet Protocol Security (IPSec) -yhteydet

e |EEE 802.1X-autentikoinilla toteutetut yhteydet

e VPN-etdyhteydet

e DHCP -osoitejaolla toteutetut yhteydet.
Néiden lisaksi Windows Server 2008 ja Windows Vista -kayttojarjestelmissé on tuki Ter-

minal Service (TS) -yhdyskéytavéayhteyksille.

Verkonvalvojat voivat ottaa NAP:n kaytton yhden tai useamman edelld mainitun teknolo-
gian yhteydessé. Ennen kuin tydasema saa IP-asetukset kéaytettaviksi, NAP vaatii aseman

todistamaan terveytensa.

IPsec

IPsec on suojaustasoltaan vahvin NAP:n pakotustapa. IPsec on joukko TCP/IP-perheeseen
kuuluvia protokollia, jotka hoitavat liikenteen salauksen, toisen osapuolen todentamisen ja
eheyden varmistamisen. (Wikipedia.org 3, 2009) Turvallisuustarkistuksen lapaisseille ko-
neille voidaan asettaa ehtoja verkossa turvalliseen kommunikointiin IP-osoite- tai
TCP/UDP-porttikohtaisesti. Kun tydasema liittyy verkkoon ja saa IP-asetukset, se Vvoi

kommunikoida vain muiden terveiden asemien kanssa. (Microsoft.com 2, 2008.)

IPsec hyddyntad myods varmenteita. IPsec-pakotustapa vaatii Health Registration Authorito-
ryn (HRA) -ominaisuuden asennuksen. Kun tytasema todistaa olevansa terve, HRA hank-
Kii sille X.509-sertifikaatin, jota kdytetdan yhdessa muiden turvallisuusehtojen kanssa ase-

man todentamiseen verkossa. (Microsoft.com 2, 2008.)
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IEEE 802.1X

Porttikohtainen autentikointi. Verkkoon liittdmistapana on langallinen (kytkin) tai langaton.
Niit4 koneita varten, jotka eivét ole selvinneet terveystarkistuksesta, kytkimella tai langat-
tomalla tukiasemalla on tarjolla “rajoitetun padsyn profiili”, jonka avulla voidaan tydasemat

esimerkiksi pakottaa karanteeniverkkoon.

VPN
Paasy toimialueeseen etédyhteyden kautta vain terveille tydasemille, saastuneet asemat ohja-

taan eristettyyn verkkoon.

DHCP

DHCP-palvelimen ké&yttdjarjestelmand on oltava Windows Server 2008. Vain terveet ase-
mat saavat tuotantoverkon IPv4-asetukset, muut asemat ohjataan karanteeniverkkoon. Suo-
jaustasoltaan tdma on heikoin tapa, silla kayttaja, jolla on tydasemaansa jarjestelmavalvojan

oikeudet, pystyy muuttamaan koneen IP-asetuksia.
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5.3 Toiminta

Vaikka NAP-suojausta konfiguroidaan verkon yksil6llisten tarpeiden mukaiseksi, verkon
toimintaperiaate sailyy samana. Kuva 1 esittdd NAP-tekniikkaan pohjautuvan verkon ra-
kennetta ja toimintaa:

Yinustor junta
ohjelmistopaivitykset

O o [

Asiakaskone NAP-taytan tionpanopiste NPS
~ {DHCP, VPN, kytkin/reititin} {(RADIUS)
‘~
'~
"~ 1
~.
~.
e
.

" —
e

|
I
: Paivityspalvelimet

Kuva 1: NAP-verkko

Verkkoon pyrkiva tydasema valittaa tiedot kokoonpanostaan ja terveydentilastaan NAP-
taytantoonpanopisteelle. NAP-taytantoonpanopisteend voi toimia VPN-, DHCP-palvelin,
kytkin tai reititin. NAP-taytantdonpanopiste edelleen ohjaa asiakaskoneelta saadut tiedot
Network Policy -palvelimelle (NPS). NPS vertaa aseman terveydentilaa maaritettyihin eh-
toihin. Jos asema vastaa ehtoja, se saa paasyn organisaation lahiverkkoon. Mikali kone ei
taytd ehtoja, sen ohjataan eristettyyn VLAN-verkkoon. Karanteeniverkosta asemat paasevat
paivityspalvelimelle, jolta ne voivat hakea tarvittavat paivitykset. Tdméan jalkeen péivitetyt

asemat voivat anoa uudelleen paasya verkkoon.
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6 WPK-verkon kuvaus

”WPK-verkko on Tampereen ammattikorkeakoulun tieto- ja viestintateknologian osaamis-
keskuksen henkiloston rakentama ja yllapitdma opiskelu-, tutkimus- ja kehitysympéristo”
(wpk.tpu.fi, 2009). WPK-verkko on erillinen Tampereen ammattikorkeakoulun verkosta ja
palvelee erityisesti tietoverkkopalvelujen linjaa opiskeluun liittyvissé asioissa. WPK-
verkko on loogiselta topologialtaan tédhtimdinen, fyysiselld tasolla verkko koostuu RJ-45
kaapeloinnista ja osittain valokuidusta, 70-tydasemista ja 17-verkon aktiivilaitteesta. Verk-
ko kattaa kehitys- ja tutkimuslaboratorion ja neljd luokkaa, joissa jarjestetdén kayttojarjes-
telmiin ja tietoverkkopalveluihin liittyvid opintojaksoja. Kaavio kuvassa 2 havainnollistaa
WPK-verkon nykyistd rakennetta:

Palvelimet

Tila A3-24
=5 Tila A3-21
3 f% Tila A3-17
W R W

CELINE POSTI AHK ARNOLD

Kehitys- ja
tutkimuslaboratorio
Tila A3-14

Kuva 2: WPK-verkon nykyinen rakenne
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WPK-verkossa on 8 fyysistéa palvelinta, joista osa on jaettu useaan erilliseen virtuaaliympé-
ristoon, eli yhteensé fyysisié ja virtualisoituja palvelimia on kaytdssa 15. Kuvassa 3 on esil-
1& verkon palvelimet ja tdméan tyon kannalta tarkedmmat palvelimien tarjoamat palvelut:

PALO3 PALO4 PALOS PALOG6
VIRTUALISOINNIT VIRTUALISOINNIT V-SOINNIT V-SOINNIT
= =
= P i ¢ it
= — I o=
= POSTI{ i [ |ULKODNS s :
_ cavy PEKKA: i — P N
i i LUUKKU : IPALO- : i SAVU-
HARJOITUS“ : AD Certifiate Server & EASEMA I KANAVAE
INVASTUSTAIA: . & F MR
I | | |
I | | | | o
= =5 = =4 = =3 —|_
PALO1  PALO2 PALO3 PALO4 PALOS PALO6 (1 (G

DHCP DHCP AD AD
Group Pdicy  Group Pdlicy

KELLARI SKELETOR

Kuva 3: WPK-verkon palvelimet
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7 NAP-suojauksen asennus ja kayttoonotto

Tassa osiossa kayn lapi NAP-suojauksen kéayttoonoton vaiheita. Aloitin tyon valitsemalla
NAP-pakotustavan.

7.1 802.1x-autentikointi

NAP-pakotustavaksi valitsin 802.1x:n sen verkkoon tuoman tietoturvallisuuden perusteella.

Seuraavaksi kdyn lapi 802.1x-autentikointiin liittyvié ké&sitteitd ja autentikoinnin toimintaa.

802.1x porttikohtainen todentaminen (Port Based Authentication) on IEEE:n standardi, jota
kaytetddn Ethernet- ja WLAN-verkoissa. 802.1x-autentikoinnin tehtdvand on estéa luvat-
toman asiakaslaitteen liikenndinti lahiverkon liityntépisteen kautta sekd myontaa sallitulle

asiakaslaitteelle ne verkkoresurssit, joihin kayttajalla on paasyoikeudet. (Cisco.com, 2009.)

Kuva 4 esittelee 802.1x-autentikoinnin toimintaa.
Asiakaslaite Kytkin RADIUS

0 = —f

Kuva 4: 802.1x-autentikointi

Asiakaslaite kytkeytyy verkkoon liityntapisteen kautta. Liityntapisteend voi toimia kytki-
men portti tai tukiasema langattomassa verkossa. 802.1x-autentikoinnissa asiakaslaitteelle
luodaan kaksi loogista porttia (auktorisoitu ja auktorisoimaton). Auktorisoimattoman portin
kautta ei kulje muuta kuin linkkitason liikennettd, eli koko autentikointiprosessi tapahtuu
linkkitasolla. (Cisco.com, 2009.)
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Kytkin (autentikaattori) vastaa asiakaslaitteen ja autentikointipalvelimen vélisesta liiken-
teestd. Kytkin valittad autentikointipalvelimelle asiakkaalta saadut autentikointitiedot. Au-
tentikointipalvelin (tassé tapauksessa RADIUS-palvelin) suorittaa autentikoinnin ja vélittaa
autentikoinnin tuloksia autentikaattorille. Mikali autentikointi on onnistunut, kytkin muut-
taa portin, johon asiakas on kytkettyna auktorisoiduksi ja laittaa sen oikeaan aliverkkoon.
(Cisco.com, 2009.)

802.1x-autentikointi tapahtuu verkon reunalla, joten tunnistamattomia kéyttajia ei paasteta
lilkenn6imaan verkon liityntapistettd pidemmaélle, mikd my6s véhentdd verkon kuormaa.
Kun kayttaja on todettu, autentikoinnin tuloksen perusteella kytkimen portti siirtyy oikeaan
virtuaaliverkkoon. Nain kéyttajat eivat ole sidottuja yhteen tiettyyn verkkoporttiin, vaan he

padsevat verkkoon mistd tahansa kytkimen portista.

7.2 Verkkolaitteiden asennus ja konfigurointi

Sain kayttooni siirtokerroksella toimivan Cisco Catalyst 2960 -kytkimen, jonka 10S-versio
(Internetwork Operating System) ei tukenut 802.1x (EAP over IEEE 802.1x) -metodia, jo-
ten seuraava toimenpiteeni oli 10S:n paivittaminen. Paivitin kytkimen 10S:n 12.2(50)SE1-

versioon. Kytkimen etuna on myds lisaporttien saaminen.



34 (69)

Kuva 5 havainnollistaa WPK-verkon rakennetta kytkimen verkkoon liittamisen jalkeen:

Palvelimet Tia A324

=B Tila A3-21

=

—1

Tila A3-17

B non af o

CELINE POSTI AHK ARNOLD

o 4
|
NAP
Kehitys- ja
tutkimuslaboratorio

Tila A3-14

Kuva 5: WPK-verkon muutettu rakenne

AHK-kytkin
WPK-verkon AHK-niminen kytkin toimii VTP-protokollan palvelin-tilassa (server mode),
eli se valittdd VLAN-informaatiota verkon asiakas-tilassa (client mode) toimiville kytkimil-
le. AHK-kytkimelle konfiguroin trunk-linkin NAP-kytkinta varten seké loin kaksi virtuaa-
liverkkoa:
¢ VLAN 30 (Unhealthy). Virtuaaliverkko, johon sijoitetaan terveystarkastuksessa hy-
latyt ja autentikoimattomat kayttdjat, myos ne kayttdjat, joiden tietokone ei tue
NAP-ominaisuutta.
e VLAN 31 (Healthy). Virtuaaliverkko, johon sijoitetaan autentikoidut ja terveystar-

kastuksen lapéisseet kayttajat.

NAP-kytkin
NAP-kytkin toimii VTP-asiakas-tilassa (client mode), eli se vastaanottaa AHK-kytkimen
lahetettamaa VLAN-informaatiota ja sen mukaan paivittdd omaa VLAN-tietokantaa. NAP-

kytkin suorittaa verkkoon pyrkivien asiakaskoneiden autentikoinnin. Autentikointia varten
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kytkimelle oli tehty seuraava konfiguraatio (T&ssa kerron vain autentikoinnin kannalta
olennaiset komennot, kytkimen konfiguraatio kokonaisuudessaan on tdméan tyon liitteend.):

aaa new-model

aaa authentication dotlx default group radius local

aaa authorization network default group radius local
dotlx system—-auth-control

interface FastEthernet0/1

description NAP-client port

switchport mode access

authentication event no-response action authorize vlan 30
authentication port-control auto

dotlx pae authenticator

interface GigabitEthernet0/1

switchport mode trunk

interface Vlanl

ip address 172.16.1.27 255.255.0.0

radius-server host 172.16.1.54 auth-port 1645 acct-port 1646
key * ok k kK

Konfiguraation selitykset:

aaa new-model sallii aaa -palvelut globaalisesti.

aaa authentication dotlx default group radius local méadrittaa kyt-
kimen kayttamaan 802.1x-autentikointia, protokollana toimii RADIUS. Tapauksessa, kun
RADIUS-palvelimelle ei saada yhteyttd, kytkin kayttda autentikointiin paikallista tietokan-
taa.

aaa authorization network default group radius local madrittelee
kytkimen kéayttamaan RADIUS:ta myos valtuutuksessa. Tama komento mahdollistaa dy-

naamisen VLAN:nN.

dotlx system—auth-control kertoo kytkimelle, ettd autentikoinnissa kéytetadan
802.1x:a4.

authentication event no-response action authorize vlan 30 méi-
rittelee VLAN:n, johon sijoittuvat autentikoimattomat tytasemat.

authentication port-control auto kytkee autentikoinnin paélle liitynnassa

dotlx pae authenticator kytkee autentikaatorin péélle.
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radius-server host 172.16.1.54 auth-port 1645 acct-port 1646
key ****x madrittelee RADIUS-palvelimen parametreja, kuten IP-osoitetta, autenti-
kointiporttia, valtuutusporttia ja salasanaa.

POSTI-reititin

POSTI-reititin on WPK-verkon reunareitin. Reunareitittimen avulla sisdverkko suojataan
ulkoverkolta erilaisilla p&asynvalvontalistoilla ja porttisuodattimilla. POSTI-reitittimelle
lisdsin paasylistat, joissa 30- ja 31-virtuaaliverkkojen koneilta sallitaan péasy ulkoverk-
koon:

access-1list 1 permit 172.16.0.0 0.0.255.255

7.3 RADIUS

Mikéali NAP-laillisuustarkastuksen suorittava laite on eri kuin NPS-palvelin, taytyy kysei-
nen laite lisdtd NPS-palvelimen RADIUS-asiakaslistalle. WPK-verkon NPS-palvelimena
toimii LUUKKU (jatkossa kéytdan LUUKKU-palvelimesta my6s nimitysta NPS-palvelin).
Asiakkaan lisddminen RADIUS-palvelimelle tapahtuu Server Manager -konsolin kautta:
Kun klikkaa hiiren oikeata painiketta Radius Client -kohdan paalld, avautuu New Radius

Client -ikkuna, johon kirjataan uuden RADIUS-asiakkaan tietoja, kuten kuvasta 6 nakee:



37 (69)

New RADIUS Client E3

IV Enable this RADIUS client

— Name and Address
Friendly name:

|N&F
Address (IP or DNS):

[172.16.1.27

Verify... |

~Vendor
Specify RADIUS Standard for most RADIUS clients, or
vendor from the list.

Vendor name:

select the RADIUS client

Cisco

=

 Shared Secret

' Manual " Generate

Shared secret:

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

Confirm shared secret:

-~ Additional Options

[~ RADIUS client is NAP-capable

I~ Access-Request messages must contain the Message-Authenticator attribute

ok | cancel |

Kuva 6: Uuden RADIUS-asiakkaan lisédminen

Kuvassa 7 nahdaan, ettd lisatty RADIUS-asiakas ilmestyy RADIUS Clients -listalle:

Er Server Manager

File Action View Help

R e A s e

= 5 Roles
= j‘f‘ Network Policy and Access Services
= € NPS (Local)
[ [ RADIUS Clients and Servers

i-a Server Manager (LUUKKU) RADIUS Clients

= ' RADIUS clients allow you to specify the network access servers, that provide access to
your network.

SRR ADILS Clients

39 Remote RADIUS Server Grou

F_liendly Name | |P Address | Device Manufaclurerl NAP-CEEHS‘ Status |
= Palo2 172.16.1.72 RADIUS Standard No Enabled
o NaP 172.16.1.27 Cisco No Enabled |

=/ Policies E
W, Network Access Pratection

8. Accounting

Kuva 7: RADIUS-asiakkaat
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7.4 Juurisertifikaatti

Autentikoinnissa tullaan ké&yttdméaan PEAP-liikenndintiprotokollaa, joka vaatii TLS-
sertifikaattia NPS-palvelimessa. T&t4 varten asensin Enterprise root CA:n WPK-verkon
juurisertifikaattipalvelimelle eli LUUKKU:lle. Enterprise root CA:n asennus onnistuu
Windows Components Wizard:n avulla, joka l6ytyy ohjauspaneelin kautta.

Palvelinpuoleisen  PEAP-autentikoinnin  mahdollistamiseksi ~ NPS-palvelin  kayttaa
tietokonesertifikaattia omasta paikallisesta kannastaan. Sertifikaattia hankitaan palvelimelle
juurisertifikaattipalvelimelta Certificae Managerin avulla. Certificate Managerissa

navigoidaan kuvassa 8 esitetyn polun mukaisesti:

= Console1 - [Console Root'Certificates (Local Computer)]

?6 File ~Action ‘iew Favorites ‘Window Help
TG e

Console Root Logical Store Name
2] ﬂ Certificates (Local Computer)

ITrusted  Find Certificates...

~ Enterpri Find Certificates... ‘

~ Interme;

| Trusted|  New Window from Here eqL Certificate... ‘

d Un.trusq Refresh -

| Third-P3 Advanced Operations...  » |
plasnlei N

ITrusted)  Help

_|Remate Desktop

| Certificate Enrollment Requests
Smark Card Trickad Ranke

g

Kuva 8: Sertifikaatin vastaanottaminen

Taman jalkeen hyvaksytaan sertifikaatin ja varmistetaan, etta sertifikaattiasennus-status on
Succeeded (kuva 9):

B Certificate Enroliment [_ O]
;] Certificate Enroliment
Certificate Installation Results
The following certificates have been enrolled and installed on this computer,
[ Computer l o STATUS:Succeeded J Details ¥
Einish

Kuva 9: Asennettu sertifikaatti



39 (69)

7.5 Aktiivihakemisto

WPK-verkon aktiivihakemisto on kahdennettu vikasietoisuuden saavuttamiseksi PALO3-
ja PALOA4-palvelimille. Aktiivihakemistoon olen luonut "NAP clients” -kayttajaryhman,
johon my6hemmin linkitan ryhmépolitiikan (kuva 10):

General IMembersl Member Of | Managed By |

g NAP clients
2

Group name (pre-Windows 2000): INAP clients

Description: ISecurity group for NAP client computers]
E-mail: I
[~ Group scope Group type
€ Doman local % Security
& Global " Distribution
€ Universal
Notes:

oK I Cancel | Apply |

Kuva 10: NAP clients -ryhman asetukset

Tahan kéayttajarynméan on tarkoitus lisdtd vain ne tietokoneet, joita NAP-

turvallisuustarkastus tulee koskemaan. Lisdasin ryhmé&an muutaman testikoneen (kuva 11):

NAP clients Properties K B3
General Members I Member Of | Managed By |

Members:

< i ©
Add... Remove

oK I Cancel | Spply |

Kuva 11: NAP clients -ryhmén jasenet
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7.6 NPS

NPS-palvelin (LUUKKU) toimii tydasemien terveystilatarkastajana. NPS-palvelimen kon-

figuroiminen tapahtuu Wizardin avulla. Konfiguroinnin aikana méaaritellaan:

SHV:t. Ehdot, joita tydaseman tulee téyttaa paastakseen tuotantoverkkoon.
Terveyspolitiikat. Tydasemien terveystilan arviointi perustuen SHV:n ilmoittamiin
arvoihin.

Verkkopolitiikat. Oma profiili terveitd ja saastuneita tydasemia varten, joissa maari-
tellddn mihin verkkoon mikakin kone ohjataan, virtuaaliverkko maaraytyy RADI-
US-palvelimelta saadun attribuutin mukaan.

Verkkoyhteyden anomispolitiikat. Politiikat méaarittelevat milla tavalla tydasemat
anovat paasya verkkoon, téssd tapauksessa tyOasemilta vaaditaan PEAP-
autentikoinnin suorittamista.

Paivityspalvelinryhmat. Halutessa saastuneiksi todetuille tydasemille voi méaarittaa

paivityspalvelimet, joilta tydasemat voivat kdyda lataamassa puuttuvat paivitykset.
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NAP Wizard kaynnistetddn NPS-konsolista (konsoli avautuu komentokehotteen komennol-

la nps.msc).  Konsolissa valitaan NPS (Local) ja klikataan Configure NAP (kuva 12):

T =] B3

File Action View Help

&=z HD

= __| RADIUS Clients and Servers Get“ng Started

j RADIUS Clients 3 Network Policy Server [NPS) allows you to create and enforce organization-wide network access policies
35 Remote RADIUS Server G #.Y for client health, connection request authentication, and connection request authorization.

& =/ Policies
[ ™, Network Access Protection
lE' Accounting Standard Configuration -

Select a configuration scenario from the list and then click the link below to open the scenario wizard.

Network Access Protection [NAP) _vJ

Network Access Protection (NAP)

When you configure NPS as a NAP policy server, you create health policies that allow NPS to validate the
configuration of NAP-capable client computers before they connect ta your network. Clients that are not
compliant with health policy can be placed on a restricted network and automatically updated to bring them
into compliance.

—_— n Configure NAP n Learn more

Advanced Configuration 5

| ——

Kuva 12: NAP Wizardin kaynnistaminen

Verkkoyhteysmetodiksi valitaan lankayhteyden (kuva 13):

l Select Network Connection Method For Use with NAP

— 4

Network connection method:

Select the network connection method that you want to deploy on your network for NAP-capable client
computers. Created policies will work with this network connection type only. To create policies for additional
network connection methods, you can run the wizard again.

Policy name:
This default text is used as part of the name for each of the policies created with this wizard. You can use the
default text or modify it.

[NAP 802.1X (wired)

Adjiitional requirements:
y \ ‘You must perform additional actions to set up NAP. View additional NAP requirements by clicking on the
! link below.

Additional Requirements

| Next I Finish I Cancel

Kuva 13: Verkkoyhteysmetodin valinta
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Seuraavaksi lisatédén autentikaattorina toimivan kytkimen tiedot (kuva 14):

~Name and Address
Friendly name:

|NaP
Address (IP or DNS):

|1721.16.27 Werify. |

~Shared Secret
To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADILS client with the same shared
secret entered here. Shared secrets are case-sensitive.

& Manual " Generate
Shared secret:

Io...o

Confirm shared secret:

Ioooool

oK I Cancel

Kuva 14: Kytkimen tiedot
ja varmistetaan, ettd aikaisemmin asennettu sertifikaatti ndkyy NPS Server Sertificate -

kohdassa ja EAP-tyypiksi on valittu Secure Password (kuva 15):

l Configure an Authentication Method

—

Protected Estensible Authentication Protocol (PEAP] is the authentication method used with wireless access
points and authenticating switches. To configure PEAP, you must select a server certificate on the NPS server
and you must configure an authentication type.

— NPS Server Certificate

To select a server certificate issued by your organization trusted root certification authority (C4) or a public
CA that is trusted by client computers, click Choose. To view the selected certificate, click View.

)

|qukku.wpk.tpu.fi [Valid until 11/11/2011 1:08:05 PM)

View... I Choose...
EAP types:

Select EAP types to use with PEAP. The authentication type determines the kind of credentials that NPS can
accept from client computers and users (either user name and password or a certificate).

¥V Secure Password [PEAP-MS-CHAP v2). This authentication type permits users to type password-based
credentials during authentication.

I Smart Card or other certificate (EAP-TLS). This authentication type requires certificates on smart cards or in
the client computer certificate store. For this authentication type you must deploy your own trusted root Ca.

Previous | Nest [ Finish Cancel

Kuva 15: Autentikointimetodin konfiguroiminen
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Taman jalkeen siirrytadan virtuaaliverkkojen konfiguroimiseen (kuva 16):

Configure NAP

l Configure Virtual LANs (VLANS)

—

If your RADIUS clients (authenticating switches and wireless access points) support YLANs, you can configure
NPS to supply RADIUS clients with VLAN information for the restricted network that contains remediation servers
and for the organization network that provides full network access. This allows the RADIUS clients to route traffic
to the appropriate network based on instructions it receives from NPS.

If you do not use VLANs or you want to configure them later, click Next.

[~ Organization network YLAN
To provide NPS with the YLAN information for your organization network, click Configure.

——> [T |

[~ Restricted network YLAN
To provide NPS with the YLAN information for your restricted network, click Configure.

Configure...

Previous I Next | Einish | Cancel

Kuva 16: Virtuaaliverkkojen konfigurointi

Ensin maaritellaan virtuaaliverkot terveille ja saastuneille tydasemille. Profiilin attribuutit

ovat seuraavat (kuva 17):

¥irtual LAN (¥LAN) Configuration B3

RADIUS standard attributes I Yendor Specific attributes I

To send VLAN properties to RADIUS clients, select a RADIUS standard attribute, and
then click Edit. If you do not configure an attribute, it is not sent to RADILS clients. See
your RADIUS client documentation for required attributes.

Attributes:
Name I Value
Filter-d <not configured>

Tunnel-Type <not configured>
Tunnel-Medium-Type  <not configured>
Tunnel-Pvt-Group-lD  <not configured>
Tunnel-Assignment-lD  <not configured>

Description:
Specifies the tunneling protocols used.

—_— Edit... I
0K I Cancel |

Kuva 17: VLAN:n profiilin konfigurointi
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Autentikoinnin toiminnan kannalta tdrkedmmat attribuutit ovat Tunnel-Type, Tunnel-
Medium-Type ja Tunnel-Pvt-Group-1D. Tunnel-Typen ja Tunnel-Medium-Typen arvoiksi
tulee Commonly used for 802.1x, Tunnel-Pvt-Group-ID:n arvo esittdd kyseessd olevan
VLAN-verkon ID-numeroa. Attribuuttien arvoa paasee muuttamaan valitsemalla attribuutti
ja painamalla Edit-painiketta. Konfiguroin VLAN-verkkojen profiilit kuvan 18 mukaisesti
(Tunnel —Pvt-Group-ID Healthy verkolle on 31 ja karanteeniverkolle 30):

RADIUS standard attrbutes l Yendor Speciﬁc attributes I

To send VLAN properties to RADIUS clients, select a RADIUS standard attribute, and
then click Edit. If you do not configure an attribute, it is not sent to RADIUS clients. See
your BADIUS client documentation for required attributes.

Attributes:
Name | Value |
Filter-Id <nat configureds>
Tunnel-Type Virtual LANs [VLAN)

Tunnel-Medium-Type 802 (includes all 802 media plus Ethernet canonical format)
Tunnel-Pvt-Group D 31
Tunnel-Assignment-ID  <not configured>

Description:

Edit. I
oK I Cancel |

Kuva 18: Virtuaaliverkko terveille tydasemille
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Taman jalkeen wizard siirtyy terveyspolitiikan maarittelyyn. Varmistetaan, ettd WSHV on

valittuna (kuva 19):

. Define NAP Health Policy

— i

The installed System Health alidators are listed below. Select only the System Health Yalidators that you want to
enforce with this health policy.

V¥ Enable auto-remediation of client computers

If selected, NAP-capable client computers that are denied full access to the network because they are not
compliant with health policy can obtain software updates from remediation servers.

If not selected, noncompliant NAP-capable client computers are not automatically updated and cannot gain
full network access until they are manually updated.

N k access ictions for NAP-ineligible client

& Deny full netwark access to NAP-ineligible client computers. Allow access to a restricted network only.

" Allow full network access to NAP-ineligible client computers.

Previous | Next I Einish l Cancel

Kuva 19: Terveyspolitiikan méaarittely

Kun kaikki politiikat on luotu, siirrytddn SHV:n konfiguroimiseen (NPS-konsoli — Network
Access Protection — System Health Validators). Windows XP- ja Windows Vista -
kayttojarjestelmille on omat SHV:t, kumpaankin SHV:hen maérittelin automaattiset paivi-
tykset pakollisiksi (kuva 20):

Windows Security Health ¥alidator  X]
Windows Vista | Windows XP |
Use the settings below to define a Windows Security Health Yalidator policy. Your selections define the requirements for client computers connecting

to your network.
Learn more...

~Firewall
‘ I™ & firewallis enabled for all network connections ‘

Virus Protection
’7|_ An antivirus application is on ‘

Spyware Protection
’7|_ An antispyware application is on

~ Automatic Updating
[V automatic updating is enabled ‘

[~ Security Update Protection
I Restrict access For clients that do not have all available security updates installed

|impartant and above Y

Specify the minimum number of hours allowed since the client has checked for new security updates: l 72 :jl

By default, clients can receive security updates from Microsoft Update. If additional sources are required for your deployment, select one or
bath of the following sources.

7w

Update

oK I Cancel Apply

Kuva 20: SHV
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NPS-palvelin on konfiguroitu NAP-terveyspalvelimena.

7.7 Ryhmapolitiikat

WPK-verkon ryhmadpolitiikat ovat aktiivihakemiston tapaan kahdennettu PALO3- ja PA-
LO4-palvelimille. PALO3-palvelimelle ryhmakaytantdjen hallintokonsolin (Group Policy
Management console) avulla luodaan uusi ryhmakéytantéobjekti nimeltddn ”NAP client
settings”. Kaytantdihin méaaritelldén tybasemat, joita ndma kaytannot tulevat koskemaan,
NAP-suojauksen agentti palvelun ja Wired Autoconfig -palvelun asetuksia sekd Security
Centerin kayttoliittyman.

Jotta paasisi muokkaamaan GPO:n kaytantdja, taytyy kyseisen GPO:n avata Group Policy
Management -editoriin. Editori k&ynnistyy komentokehotteesta komennolla gpme.msc.

Ensin valitaan ryhmékaytanto, jota halutaan kasitella (kuva 21):

Browse for a Group Policy Object [ 2 | X|

Domains/0Us I Sites I All I

Look in: E wpk tpufi _:l ol | K
Domains, OUs and linked Group Policy Objects:
Name | Domain LA_]

j\N’indows Vista tili testattaville. wpk.tpu.fi
:IWindows Xp tili testattaville. wpk. tpu.fi
B Default Domain Policy

[=] certti palitikka

[=] Office 2003 install

B Internet Explorer Settings

=] Office 2007 Instal

[=fwsus

B NAP client settings

| oK I Cancel

Kuva 21: wpk.tpu.fi —toimialueen ryhmakaytantdobjektit
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Painamalla OK-painiketta avautuu editori. Ensin navigoidaan tietokoneasetuksiin Poli-

cies/Windows Settings/Security Settings/System Services -polun mukaisesti ja kaksoiskli-

kataan Network Access Protection Agent (kuva 22):

B Group Policy Management Editor Hi=] E3
File Action View Help
e [7mIXE = [H 6D
(= NAP client settings [Palo3.wpk.tpu.fi] Policy A | Service Name  ~ I Startup I Permission I ZI
(] & Computer Configuration {F Internet Connection Sharing (ICS) Mot Defined Mot Defined
El [ Policies { ¥ Intersite Messaging Mot Defined Mot Defined
& ] Software Settings ﬁ'r 1P Helper Mot Defined Mot Defined
&=l [ Windows Settings {{F1Psec Palicy Agent Mot Defined Mot Defined
® = Nar_ne Resolutiori Policy h’ Kerberos Key Distribution Center Mot Defined Mot Defined
- E zzzzfiisészf;ZiShUtdown) [f KtmRm for Distributed Transaction Coo... Mot Defined Mot Defined
= jj AR [f: Link-Layer Topology Discovery Mapper Mot Defined Mot Defined
[:ﬂ E Local Policias \‘f Microsoft .NET Framework NGEN +2.0.... Not Defined Mot Defined
3 Eventlog E’,{rMicrosoft MET Framework NGEN v2,0.... Mot Defined Mot Defined
A Restricted Groups tf Microsoft Fibre Channel Platform Redgist... Mot Defined Mot Defined
A System Services ﬁ’r Microsoft iSCSI Initiator Service Mot Defined Mot Defined
A Registry K,,.‘Micmsnft Software Shadow Copy Provi... Not Defined Mot Defined
4, File System . FMultimedia Class Scheduler Mot Defined Mot Defined
i; Wired Network (IEEE 802.3) Policies If Met. Tcp Port Sharing Service Mot Defined Mot Defined
| Windows Firewall with Advanced Sec [f FMetlogon Mot Defined Mot Defined
:I Metwork List Manager Policies Mot =d
&" Wireless Network (IEEE 802.11) Polin | | 7 Network Connections Mot Defined Mot Defined
= Public Key Policies tf Network List Service Mot Defined Mot Defined
B s Software Restriction Policies ﬁ’r Network Location Awareness Not Defined Mot Defined
[ [ Network Access Protection [ Network Stare Interface Service Mot Defined Mot Defined
® [ Applicatipn C0|.1t_rol PoIiCEE§ . \j’ Performance Counter DLL Host Not Defined Mot Defined
- g’ 19 Serunky: P0|I.CIBS ‘_jn ACtM_E DlreFto ‘[f FPerformance Logs & Alerts Mot Defined Mot Defined
_| Advanced Audit Policy Configurationd | 57 ) X
: {{.FPlug and Play Mot Defined Not Defined
& gy Policy-based QoS o % %
& | Administrative Templates: Policy definitions { H, Riesx T Bus EROmEralir . Not Defined Not Defined
B Proferences = [j ,"rPortable Device Enumerator Service Mot Defined Mot Defined
e A, {{.F Power Mot Defined Mot Defined
< | LIJ % Dvink Snanler Mok Nafinad Kok Nafinad :.I
[ [

Kuva 22: System Services

Network Access Protection Agentin asetuksista otetaan

sen kaynnistystavaksi valitaan automatic (kuva 23):
[Network Access Protection Agent Properties K|

Security Policy Setting I
33' Network Access Protection Agent

[V Define this policy setting
Select service startup mode:

&+ Automatic

" Manual
" Disabled

oK | Cancel |

Apply |

Kuva 23: Network Access Protection Agentin asetukset

ryhmakayténtdasetus kayttoon ja
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Saman polun alta palvelut-listalta 16ytyy myods Wired AutoConfig, jolle tehddan taysin sa-
mat toimenpiteet kuten aikaisemmin Network Access Protection agentille (kuva 24):

wired AutoConfig Properties | 2] x]
Security Policy Setting |
}gl Wired AutoConfig

V' Define this policy setting
Select service startup mode:
@ Automatic
" Manual
" Disabled

Edit Security... I

oK l Cancel I Apply

Kuva 24: Wired AutoConfig

Seuraavaksi mennaan Network Access Protection/NAP Client Configuration/Enforcement
Clients -polun alle, klikataan sen alta 16ytyvad EAP Quarantine Enforcement Clientia (ka-

ranteenin pakotusasiakastoiminto) ja vaihdetaan sen statukseksi Enabled (kuva 25):

' Group Policy Management Editor =] B3
File Action View Help
es 7w EE
| Scripts (StartupfShutdown) _.‘_I Name | Status I
E R Sf‘“”ty Settinqs_ %, DHCP Quarantine Enforcement Client Disabled
[ [ Account .P.D|IEIES %, |Psec Relying Party Disabled
G| Local Policies %, RD Gateway Quarantine Enforcement Client Disabled
j Eve:F Ltog A E&P Quarantine Enforcement Client Enabled
+) - . . " .
W TeSicien o %, Remote access enforcement client for Windows XP and Windows Vista Disabled

5, System Services
4, Registry
[# 4 File System
“0of Wired Network (IEEE 802.3) Policies
# || Windows Firewall with Advanced Security
j Metwork List Manager Policies
;7,& Wireless Network (IEEE 802.11) Policies
_| Public Key Policies
| Software Restriction Policies
~| Metwork Access Protection
(= 22| NAP Client Configuration
| Enforcement Clients
# | User Interface Settings
@ [ Health Registration Settings ID: 79623
~| Application Control Policies

B, wireless EAPOL enforcement client for Windows XP Disabled

OE®

%, EAP Quarantine Enforcement Client

: 2 . Name: EAP Quarantine Enforcement Client
3} g, 1P Security Policies on Active Directory {wph
~| Advanced Audit Palicy Configuration Description: Provides Network Access Protection enforcement for EAP authenticated netw
B gJjy Policy-based QoS )
@ [ Administrative Templates: Policy definitions (ADMX | Wersion: 10
| Preferences Vendor: Microsoft Corporation
| User Configuration —
| Policies = Status: Enabled
ETEr | L‘J < | 2

| [

Kuva 25: EAP Quarantine Enforcement Client
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Konsoli-ikkunan vasemmasta laidasta klikataan NAP Client Configuration ja avatusta Ase-
tukset-ikkunasta valitaan Enabled.

Navigoidaan Computer Configuration/Policies/Administrative Templates /Windows Com-
ponents /Security Center -polun alle, kaksoisklikataan konsolin vasemmassa laidassa olevaa
Turn on Security Center (Domain PCs only) ja valitaan Enabled (kuva 26):

E} Turn on Security Center (Domain PCs only) Brevious Sethin | Iext Setting l
Erevious Settng TN EXT SETUTG

" Not Configured Comment:

' Enabled

(" Disabled

L]

Supported on: [ apaast \iindows XP Professional or Windows Server 2003 family

| R 1 { K

Options: Help:

This policy setting specifies whether Security Center is turned on
or off for computers that are joined to an Active Directory
domain, When Security Center is turned on, it monitors essential
security settings and notifies the user when the computer might
be at risk. The Security Center Control Panel category view also
contains a status section, where the user can get
recommendations to help increase the computer's security.
When Security Center is not enabled on the domain, neither the
notifications nor the Security Center status section are displayed.

I»

MNote that Security Center can only be turned off for computers
that are joined to a Windows domain, When a computer is not |
joined to a Windows domain, the policy setting will have no
effect,

If this setting is Not Configured, the Security Center is turned off
for domain members,

\When this setting is Enabled, Security Center is turned on for all
users,

OK | Cancel Apply

Kuva 26: Turn on Security Center
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Seuraavaksi madritelld&n tybasemia, joita dsken luotu GPO tulee koskemaan. Group Policy
Managerissa navigoidaan NAP clients settings -ryhmakaytantdobjektiin, Security Filtering
-kohdasta otetaan pois Authenticated Users ja lisatadn sen tilalle NAP clients -
kayttajaryhma (kuva 27):

_ |0} X'

JETE

NAP client settings
Scape |De!ai|s| Settings | Delegakionl
Links
Display links in this location:

wpk.tpu.fi

The following sites, domains, and OUs are linked to this GPO:

Location = | Enforced | Link Enabled | Path
5 wpk tpufi No Yes wpk.tpufi

Secuirity Filtering
The settings in this GPO can only apply to the following groups, users, and computers:

— 3 |
[ 82 NAP clients (WPKANAP clients) J

Add... Remove I Properties I

‘WMI Filtering
This GPO is linked to the following W filter:

<none> ;J Open

Kuva 27: Security Filtring
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7.8 DHCP

PALO1 ja PALO2 toimivat WPK-verkon DHCP-palvelimina. PALO1-palvelimelle mé&ari-
tin IP-osoiteavaruudet jaettavaksi aiemmin luotuja virtuaaliverkkoja varten, eli yksi Healt-
hy-virtuaaliverkkoa varten ja yksi Unhealthy-virtuaaliverkkoa varten (kuva 28):

% pHcp [=] B3

File Action View Help
e 2] e NENERERN ? i [od
& DHCP Contents of DHCP Server | status | Description | Actions
= & palol.wpk.tpu.fi | 7] Scope [172.16.0.0] VILANI ja Serverit ok fctive o
B @ IPvd | Scope [172.17.0.0] YLAN 17 luokka a3-17  ** Active ** CCNA luokan paoli
Ef] _| Scope [1 | 7 seape [172.18.0.0] WPK-langaton *k fctive Langaton verkko More... b
B L] Scope (1) 7 seope [172,21.0.0] VLAN 21 luokka a3-21  ** Active ** Palvelut luokan poali
B [ Scope [1 Hok Artive ** CCMP ja Micrasoft poali
+ .
f] = :zzp: E “ Scope [172.30.0.0] YLAN 30 NAP Unhealthy ** Active ** YLAN For unhealthy NAP clients
. .
:rﬂ o Scoge n e Scope [172.31.0.0] YLAN 31 NAP Healthy #* Active ** YLAN for healthy NAP clients
@ 5 Scope[1 ,?.Scope [17%.32.0.0] VLAN 32 langaton Inactive vanha poista
@ [ Scope It _j Sferver Options
3 Server 0 7| Filters
[+ ¥ Filers
B IPve

Kuva 28: IP-osoiteavaruudet virtuaaliverkoille

IP-osoiteavaruudet luodaan wizardin avulla, esimerkiksi Healthy-virtuaaliverkkoa varten
maadritelldén jaettavan osoiteavaruuden valille 172.31.0.1 — 172.31.255.254, verkkomaskik-

si 255.255.0.0 ja muita asetuksia, kuten kuvasta 29 nakyy:

DHCP - O} X

File Action View Help

&9 | z2mla=z|HE
DHCP ption Mame | vendor | value \| Actions
= palot.wpk.tpu.fi iz 003 Router Standard 172.31.1.1 Scope Opt...
B & Pva i) 006 DNS Servers Standard 172.16.1.74, 172.16.1.73
# || Scope [172.16.0.0] YILANI ja Serverit i] 015 DNS Domain Name Standard wpk.tpu.fi More ... P
# | Scope [172.17.0.0] VLAN 17 luokka a3-17 || \+- 44 wINS/NBNS Servers Standard 172.16.1.73
@ [ Scope [172.18.0.0] WPK-langaton |£] 046 WINS/NET Node Type Standard 0x8
& L Scope E”Z'Zl'o"]} YEON 21 ]”°”k}‘:a°"3'21 5 004 Time Server Standard 172.16.1.73
# || Scope [172.24.0.0] YLAN 24 Luokka a3-24 || =
o P | ot
£ ocope [172,30.0,01 MLAN 9L MR Peakty §1 060 PXEClient Standard PXE;ZIien;: ‘

£} Address Pool

@ Address Leases /

i

| Reservations \
2 Scope Options

Kuva 29: IP-osoiteavaruuden asetukset
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7.9 TyOasemat

Testitydasemina kéytetddn Windows Vista ja Windows XP tydasemia (tdman aliluvun ku-
vakaappaukset on otettu Vista-koneella). Koneiden toimialueen jaseniksi liittdmisen jal-
keen, lisdtd&n ne NAP clients -ryhmaén. Tdssa vaiheessa tybasemat taytyy kaynnistédéd uu-
delleen, jotta ryhmépolitiikan kautta tulleet muutokset astuisivat voimaan. Komentokehot-
teesta voidaan tarkistaa, saivatko tydasemat kaikki ryhmékéytantoasetuksensa. T&té varten
kaytin kahta eri komentoa:

netsh nap client show grouppolicy

Kuvassa 30 nakyy komennon tuloste. EAP Quarantine Enforcement Clientin statuksena

tulee olla Enabled:

B C:\Windows\system32\cmd.exe -0} x|

C:\Users \victoria>netsh nap client show grouppolicy

NAP client configuration {(group policyd:

NAP client configuration:

Cryptographic service provider (CSP>
ider, keylength = 2048

DHCP Quarantine Enforcement Client
79617
Disabled

Remote Access Quarantine Enforcement Client
79618
Disabled

IPSec Relying Party
79619
Disabled

TS Gateway Quarantine Enforcement Client
79621
Disabled

EAP Quarantine Enforcement Client
79623
Enabled

Enabled
Basic

Kuva 30: Ryhmékaytantdasetusten tarkastaminen komentokehotteesta
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Taman komennon tulosteesta taytyy tarkistaa, ettd EAP Quarantine Enforcement Clientin

Initialized-status on Yes (kuva 31):

C:\Windows\system32\cmd.exe

C:\Users\victoria>netsh nap client show state
Client state:

Network Access Protection Client

Restriction state Not restricted
Troubleshooting URL
Restriction start time
Extended state

W nunn

cement client state

1.8
Microsoft Corporation

No
79618

Uendor name
Registration
Initialized

|| | (I | A

Description
Uersion

Uendor name
Registration
Initialized

1.8
Microsoft Corporation

No

79619
IPSec Relying Party

Description
tection
Uersion
Uendor name
Registration
Initialized

1.0
Microsoft Corporation

No

79621

1.0

Microsoft Corporation
No

79623
EAP Quarantine Enforcement Client

Uersion

Uendor name
Registration
Initialized

Id

Name
Description
Uersion
Uendor name
Registration
Initialized

1.0
Microsoft Corporation

Yes

Microsoft Network Access Protection Client

DHCP Quarantine Enforcement Client
Provides DHCP bhased enforcement for

Remote Access Quarantine Enforcement Client

Provides the gquarantine enforcement for RAS Client

Provides IPSec based enforcement for Network Access Pro

TS Gateway Quarantine Enforcement Client
Provides TS Gateway enforcement for NAP

Provides EAP based enforcement for

-0 x|

NAP

NAP

Kuva 31: Ryhmakaytantdasetusten tarkastaminen komentokehotteesta

Jos ty6asema ei saa ryhmapolitiikan kautta oikeita asetuksia (niin kuin omalla kohdalla

kavikin), taytyy silloin kdyda Windowsin palveluissa (ohjauspaneeli — valvontatytkalut -
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palvelut) laittamassa kasin Network Access Protection agentti — ja Wired Auto Config pal-

velut automaattisesti kaynnistettaviksi ja kdynnistéa tydasema uudelleen.

Seuraava toimenpide on autentikointitavan méaéarittdminen ja NAP-tarkastuksen péalle kyt-
kentd lahiverkkoyhteyden asetuksista. Lahiverkkoyhteyden asetuksissa Authentication-
vélilehdella taytyy varmistaa, ettd IEEE 802.1x -todennus on otettu ké&yttoon ja todennus-
menetelmaksi on valittu PEAP (kuva 32):

U Local Area Connection Properties [d_&J

[ Networking | Authertication |

Select this option to provide authenticated network access for

[V Enable IEEE 802.1X authentication

Choose a network authentication method:

| Microsoft: Protected EAP (PEAHR Settings...

Cache user information for subsequent connections
to this network

[ ok ][ Cancet |

4

Kuva 32: 802.1x -todennuksen kayttéénotto
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Jos Authentication-valilehti puuttuu, todenndkdisesti Wired Auto Config (automaattinen
lankaverkon méérittdminen) -palvelu ei ole kdynnistetty. Tdman jalkeen todennusmenetel-
man asetuksista taytyy vahvistaa palvelinsertifikaatti ja ottaa karanteenitarkastukset kayt-
toon (kuva 33):

Protected EAP Properties [l |

-e

e
[’7[7 Validate server certificate ]

[~ Connect to these servers:

Trusted Rog

[Jiupa
iupa

EAP MSCHAPv2 Properties

[ Microsof When connecting:
[ Microso )
' v Automatically use my Windows logon name and
[ hawte password (and domain if any).
] wpk-L
] wpk-L
ok |  Cancel |
[~ Donotiee —
oerﬁﬁm
Select Authentication Method:

|Secured password (EAP-MSCHAP v2) L] Configure...

able Fast Reconnect
[V Enable Quarantine checks
S il = + wptebiating TLY

=

L ok | concl |

Kuva 33: Suojatut EAP-ominaisuudet
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8 NAP-suojauksen toimivuuden testaaminen

Projektini viimeinen vaihe oli testata NAP-suojauksen toimivuutta WPK-verkon ymparis-
t0ssé. Testausta suoritin vaihtamalla tybasemien asetuksia verkon vaadittujen turvallisuus-
ehtojen vastaisiksi. Tarkkailin tydaseman siirtdmisté tuotantoverkosta karanteeniin sek&

tydaseman ettd kytkimen péasté.

Konfiguroimani SHV:n mukaan tybasemissa pitdd automaattiset paivitykset olla p&all,
joten l&hdin testaamaan NAP-suojausta kytkemalla pois paaltd automaattiset péivitykset.
Hetken péésta ruudun alakulmaan ilmestyi tekstikupla, joka ilmoitti siitd, ettd tybaseman
asetukset eivat enda vastaa verkon vaatimuksia ja koneen verkkoyhteys on rajallinen (kuva
34):

r‘”’)l This computer does not meet the requirements of this network *
"7 Network access is limited.

"Gk 1012

Kuva 34: Tybdasema ei tayta vaadittuja turvallisuusehtoja

Kaksoisklikkaamalla tekstikuplaa, sain nakyville enemman tietoa tapahtuneesta, mm. oh-

jeet kuinka tyGaseman saa taas “terveeksi” (kuva 35):

¥ Network Access Protection

[ h| Your computer is not compliant with the requirements of this network
w7/ Network access will be limited until you update your computer. Please click try
again.

@ Windows Security Health Agent Unsuccessful
Microsoft Corporation
The Windows Security Health Agent checks the compliance of a computer with an
administrator-defined policy.
Version: 1.0, ID 79744

The Windows Security Health Agent failed to update the security state of this
computer.

Remediation Results:
An administrator must turn on Automatic Updates.

[ ) Try Again ][ Close J

Kuva 35: lImoitus tydaseman kelpaamattomuudesta verkkoon
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Kuvassa 36 olevasta kuvakaappauksesta nékee, ettd tydasema sai osoitteekseen karan-
teeniverkkoon kuuluvan IP-osoitteen, eli 172.30-alkuisen osoitteen:
P -

CAWindows\system32\cmd.exe. W

C:\Users\victoria>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Media State : Media disconnected
Connection—specific DNS Suffix H

Ethernet adapter Local Area Connection:

Connectinn—snecific DNS Suffix = wnk tou £i

IPv4 Address : 172.30.8.6
subnet Mas = 255 .455.v.4
Default Gateway : 172.16.1.71

Tunnel adapter Local Area Connection* 6:

Media State : Media disconnected
Connection—specific DNS Suffix

Tunnel adapter Local Area Connection¥ 7:

Kuva 36: Unhealthy-verkossa olevan tydaseman IP-asetukset

Taman jalkeen kytkin automaattiset péivitykset takaisin paélle. Windowsin SHA huomaa,
ettd tydaseman terveystila on muuttunut ja tydasema taas tayttaa tuotantoverkon vaatimuk-
set, joten kone vélittomasti siirtyy tuotantoverkkoon (kuva 37):

a\ This computer meets the requirements of this network
You have full network access.

o TR Bk 1005

TyOaseman ip-osoite vaihtuu 172.31-alkuiseksi tuotantoverkon osoitteeksi (kuva 38):

C:\Windov.'s\.system32\cmd_ @@l—ﬂz-

C:\Users\victoria>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection 2:

Media State . . . . . . . . . . . = Media disconnected
Connection—specific DNS Suffix :

Ethernet adapter Local Area Connection:
Connection—snecific DNS Suffix . : wonk_tou_fi
IPv4 Address. . - - - - -« - - - - = 172.31.2.10
subnet Mask . . . « & &« &« & &« & . = 255 .255.u.4
Default Gateway . . . . . . . . . = 172.31.1.1

ITunnel adapter Local Area Connection* 6:

Media State . . . . . . . . . - . = Media disconnected
Connection—specific DNS Suffix :

Tunnel adapter Local Area Connection¥* 7:

e S el

Kuva 38: Healthy-verkossa olevan tydaseman IP-asetukset
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Seuraava kaappauskuvasarja havainnollistaa, mitd tapahtuu kytkimen paéssa, kun tydase-
man terveystila muuttuu. Tydasema on liitetty kytkimen Fa0/2-porttiin, kdynnistéessa tyo-
asema autentikoituu verkkoon (kuva 39):

Kuva 39: Kytkin autentikoi tydaseman

Autentikoinnin onnistuessa kytkin siirtdd Fa0/2-portin tuotantoverkkoon, epéonnistuessa —
karanteeniverkkoon. Komennolla show vlan pédésee katsomaan mihin VLAN:iin mikakin
portti on sijoitettu (kuva 40-41):

NN NN
[ IR |

- IV 3 0

31 iealthy active

Kuva 40: Show vlan -komento, portti Fa0/2 tuotantoverkossa
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"EB 172.161.27 - PuTTY. P=E S

-

42).

|
Kuva 42: Show authentication sessions -komento
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9 Yhteenveto

Taman opinnaytetyon tarkoitus oli tutkia verkon paasynvalvontaa, selvittdd mita todentavan
ympéristdn rakentaminen vaatii ja myos tutustua NAP-suojauksen toimintaan. Tyon al-
kuosassa tutustuin paasynvalvonnan perusteisiin ja toimintatapoihin sek& todentavan ympa-

riston osiin ja NAP-teknologian toimintaperiaatteeseen.

Tarkedmpina tietolahteind kaytin it-suunnattuja internet-sivustoja, kuten tietokone.fi, fico-
ra.fi, micropc.net ja itpro.fi. Suurin osa tiedoista on hankittu Daviesin ja Northrupin kirjasta
”Server 2008. Networking and Network Access Protection (NAP)”. Joseph Davies on pal-
Kittu tekninen Kirjoittaja, joka on toiminut TCP/IP:n ja verkkoteknologian kouluttajana
vuodesta 1993 lahtien. Kirjan apukirjoittaja Tony Northrup on Windowsin hallinnan, ver-
kon ja turvallisuuden asiantuntija. Kirja kertoo yleisesti verkon padsynvalvonnasta seka

NAP-suojauksen toimintaperiaatteesta ja konfiguroinnista.

Kun olin ottanut teoriasta selvéd, siirryin teorian soveltumiseen kaytannéssa. Ensimmaisek-
si paivitin kytkimen ohjelmiston ja konfiguroin sen suorittamaan siihen kytkettyjen tyo-
asemien 802.1x-todentamisen. Seuraavaksi konfiguroin NAP:n kayttdmat palvelut tuke-
maan porttikohtaista autentikointia ja tein muutoksia DHCP-, NPS-, aktiivihakemisto-, ser-
tifikaatti- ja ryhmapolitiikkapalveluihin. Viimeisend asensin testitydasemat ja sdadin ne

todentamaan itsensé verkkoon pyrkiessa.

NAP-suojauksella ei-toivotuilta tytasemilta on estetty padasy WPK-verkkoon ja hylatyt
asemat ohjataan eristettyyn karanteeniverkkoon. Karanteeniverkkoon péaasevat myos kaikki
autentikoimattomat koneet eli karanteeniverkko toimii ns. vierasverkkona, silla verkosta on
paasy Internetiin. Myos porttikohtaisen autentikoinnin ja dynaamisen VLAN:n ansiosta
kytkimen portit aktivoituvat vain tarpeen mukaan, eivatkd kayttajat ole sidottuja yhteen
tiettyyn porttiin, vaan he voivat vapaasti liikkua tilasta toiseen ja silti verkkoon kytkeyty-

essé saavat oikeat resurssit kayttoonsa. Kaikki tdmé sdastédd verkon valvojan aikaa tyo-
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asemien terveyden ja kokoonpanon valvomisessa seké vierastunnusten yllapitdmisessa ja

tekee verkosta turvallisemman.

Tyoté tehdessé eniten ongelmia aiheutti kytkimen konfigurointi. Konfiguraatiostani puuttui
yksi komento minkd takia autentikointi ei toiminut. Vian ratkaisemiseksi luin kytkimen
manuaalit sek& Ciscon konfigurointioppaita. Vaikka tdma tyon osuus oli haastava, konfigu-
rointiosaamiseni kehittyi merkittavasti.

Alkuperdisen suunnitelman mukaan tdmén péattotyon piti olla valmis talvella v. 2009-
2010. Tein opinndytetytta tydharjoittelun ja ansiotydn ohella, mik& aiheutti aikataulun ve-
nymisen. Mikali tulevaisuudessa kohdalleni osuu toisen opinnédytetyon tekeminen, varaan
sille paremman ajankohdan niin ettd pystyisin keskittymaan taysin tyon tekemiseen. Ty6n

lopputuloksena viivastyksisté huolimatta sain konfiguroitua toimivan ympariston.

Tama opinndytetyd voi toimia ohjeistuksena samankaltaisen ympariston rakentamiseen.
Tulevaisuudessa ymparistén voi jatkokehittdd konfiguroimalla langattoman NAP-

suojauksen.
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Liitteet

Liite 1: NAP-kytkimen konfiguraatiotiedosto

Current configuration : 3933 bytes

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

hostname NAP

boot-start-marker
boot-end-marker

enable password *****

username cisco password Q *****
aaa new-model

aaa authentication dot1x default group radius local
aaa authorization network default group radius local

aaa session-id common

system mtu routing 1500

ip subnet-zero

no ip domain-lookup

dot1x system-auth-control

spanning-tree mode pvst

spanning-tree portfast default
spanning-tree etherchannel guard misconfig
spanning-tree extend system-id

vlan internal allocation policy ascending
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interface FastEthernet0/1

description NAP-client port

switchport mode access

authentication event no-response action authorize vlan 30
authentication port-control auto

authentication periodic

dotlx pae authenticator

interface FastEthernet0/2
description NAP-client port
switchport mode access
authentication port-control auto
authentication periodic

dotlx pae authenticator

interface FastEthernet0/3
description NAP-client port
switchport mode access
authentication port-control auto
authentication periodic

dotlx pae authenticator

interface GigabitEthernet0/1
switchport mode trunk

interface GigabitEthernet0/2
switchport mode trunk

interface Vlanl
ip address 172.16.1.27 255.255.0.0
no ip route-cache

ip http server
ip http secure-server

radius-server host 172.16.1.54 auth-port 1645 acct-port 1646 key ssalc

control-plane

line con 0

password *****
logging synchronous
line vty 0 4

password *****
logging synchronous
line vty 5

password *****
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logging synchronous
line vty 6 15

end



