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1 TAUSTAA

Palveluverkko-hankkeen kdynnistyminen on osa valtakunnallista Terveydenhuollon
toimintojen muutosta. Palveluverkko on Satakunnan sairaanhoitopiirin tietotekninen
vastaus tuleviin muutoksiin ja palvelurakenteen uudistamiseen. Kdytossd olevat jar-
jestelmiit ja menetelmiit ovat vanhentuneita, eivitkd ne vastaa tulevaisuuden tarpei-
siin. Organisaatiomuutokset monimutkaistavat jo ennestdin hankalasti hallittavaa
tietojarjestelmikokonaisuutta ja korostavat vanhentuneiden ratkaisuiden ongelma-

kohtia.

1.1  Sairaanhoitopiirijirjestelma

Erikoissairaanhoitolaissa Suomi jaetaan 20:een Sairaanhoitopiiriin, joiden vastuulla
on erikoissairaanhoidon ja sithen liittyvédn toiminnan jérjestiminen. Kullakin sai-
raanhoitopiirilld on oma perussopimus, joka maéirittelee sairaanhoitopiirin toiminta-
mallin. Erikoissairaanhoitolain mukaan jokainen kunta on velvoitettu kuulumaan
johonkin Sairaanhoitopiiriin.

(Finlex, 2008)

Edelld mainitun lisdksi Suomi on jaettu paitsi sairaanhoitopiireihin, myos erityisvas-
tuualueisiin erityistason sairaanhoidon jdrjestamistd varten. "Kuhunkin erityisvastuu-
alueeseen kuuluu sellainen sairaanhoitopiiri, jonka alueella on lddkédrikoulutusta an-
tava yliopisto." Erityisvastuualueista ja sithen kuuluvista sairaanhoitopiireisti padttad
Valtioneuvosto.

(Finlex, 2008)



1.2 Satakunnan sairaanhoitopiirin kuntayhtyméi

Satakunnan sairaanhoitopiirin kuntayhtyma (jdljempéani Satakunnan sairaanhoitopiiri
tai SATSHP) on Satakunnan alueen erikoissairaanhoidon toimintoja jérjestdva toimi-
ja. Kuntayhtymailld on 24 jdsenkuntaa ja kuntayhtymi tarjoaa palveluita noin 226
000 asukkaalle yhteistyossd perusterveydenhuollon ja sosiaalitoimen kanssa. Sata-
kunnan Sairaanhoitopiirin palveluksessa tyOskentelee noin 3 500 henkil6a.

(SATSHP, 2008)

Satakunnan Sairaanhoitopiirin kuntayhtyméi ja Varsinais-Suomen Sairaanhoitopiirin
kuntayhtyméd@ muodostavat erityisvastuualueen. Liddkédrikoulutusta antavana yliopis-
tona erityisvastuualueella on Turun yliopisto.

(Finlex, 2008)

1.3  Erikoissairaanhoitolain 10 §:n muutos

Erikoissairaanhoitolain 10 §:n muutos astui voimaan 17.9.2004. Lainkohdassa mé&ari-

telldéin sairaanhoitopiirien tehtdvit seuraavasti:

Sairaanhoitopiirin kuntayhtymi vastaa alueellaan tdssé laissa sdddetyn
erikoissairaanhoidon jérjestdmisestd yhtendisin laddketieteellisin ja
hammasldiketieteellisin perustein.

Sairaanhoitopiirin kuntayhtymén tulee alueellaan huolehtia erikoissai-
raanhoitopalvelujen yhteensovittamisesta ja yhteistyossd terveyskes-
kusten kanssa suunnitella ja kehittdd erikoissairaanhoitoa siten, ettd
kansanterveysty0o ja erikoissairaanhoito muodostavat toiminnallisen
kokonaisuuden. Lisidksi sairaanhoitopiirin kuntayhtymén tulee sille
kuuluvia tehtdvid hoitaessaan olla alueensa kuntien sosiaalitoimen
kanssa sellaisessa yhteisty0ssi, jota tehtdvien asianmukainen suoritta-
minen edellyttada.

Sairaanhoitopiirin kuntayhtymin tulee antaa alueensa terveyskeskuksil-
le niiden tarvitsemia sellaisia erikoissairaanhoidon palveluja, joita ter-
veyskeskusten ei ole tarkoituksenmukaista tuottaa sekd vastata terveys-
keskusten tuottamien laboratorio- ja kuvantamispalvelujen, ladkinnalli-
sen kuntoutuksen sekd muiden vastaavien erityispalvelujen kehittami-
sen ohjauksesta ja laadun valvonnasta.



Liséksi sairaanhoitopiirin kuntayhtymén tulee alueellaan huolehtia teh-
tavidalaansa kohdistuvasta tutkimus-, kehittdmis- ja koulutustoiminnasta
sekd tietojdrjestelmien yhteensovittamisesta. Kuntayhtymin tulee myos
huolehtia siiti, ettd terveydenhuollon henkilosté peruskoulutuksen pi-
tuudesta, tyon vaativuudesta ja toimenkuvasta riippuen osallistuu riitté-
visti heille jarjestettyyn tdydennyskoulutukseen. Sosiaali- ja terveys-
ministeri6 voi antaa tarvittaessa tarkemmat sidinnokset taydennyskoulu-
tuksen siséllostd, laadusta, madristd, jarjestimisestd, seurannasta ja ar-
vioinnista.

(Finlex, 2008)

Satakunnan Sairaanhoitopiirissd on huomioitu lakimuutoksen asettaman velvollisuu-
den liittyen alueen terveyskeskuksille tarjottavista erikoissairaanhoidon palveluista
seki tietojdrjestelmien yhteensovittamisesta. Kdytinnossd lakimuutos on kdynnisti-
nyt prosessit Satakunnan Sairaanhoitopiirin Sairaanhoidolliset palvelut -tulosalueen
liikelaitostamiseksi, Alueellisen tietohallintosuunnitelman luomiseksi sekéd Tietopal-
velut-yksikon palvelutuotannon uudelleenorganisoimiseksi.

(Tietopalvelut-yksikon johtoryhmd, 2006, Tietopalvelut-yksikon johtoryhmé, 2007)

1.4 Satakunnan erityishuoltopiirin kuntayhtyméa

Sairaanhoitopiirijdrjestelmén rinnalla Suomessa toimii Erityishuoltopiirijédrjestelma,
jonka tehtidvind on jdrjestdd palveluita kehitysvammaisille. Satakunnan alueella pal-
velua jarjestdd Satakunnan erityishuoltopiirin ky. Helmikuussa 2007 voimaantulleen
kunta- ja palvelurakenneuudistusta koskevan lain 6 §:n muutoksen johdosta Satakun-
nan Erityishuoltopiiri ja Satakunnan Sairaanhoitopiiri aloittivat yhteistyoneuvottelut.
Kevddn 2008 neuvottelujen tuloksena piitettiin Satakunnan Erityishuoltopiirin lii-

toksesta Satakunnan Sairaanhoitopiiriin 1.1.2009 alkaen.

Tietohallinnon toimintojen kannalta muutos tarkoittaa koko Satakunnan Erityishuol-
topiirin IT-jdrjestelmien ja laitteistojen vaiheittaista liittdmistd Palveluverkkoon.
Muutosprosessista ja jéarjestelmélinjauksista sovitaan erikseen organisaatioiden vili-
selld sopimuksella. Sopimuksen mukaan vuoden 2008 lopussa toteutetaan vain vélt-
tamittomadt muutokset ja vuosi 2009 varataan jérjestelmilinjausten tekemiseen ja

muutosten suunnitteluun. Muutokset kdynnistetddn vuoden 2010 alussa.



1.5 Alueellinen tietohallintosuunnitelma

Erikoissairaanhoitolain 10 §:n muutoksen tultua voimaan Satakunnan sairaanhoito-
piirissd kdynnistettiin yhteistyossd Satakunnan kuntien ja kuntayhtymien kanssa Alu-
eellisen tietohallintosuunnitelman laadinta. Suunnitelman tarkoitus oli kartoittaa Sa-
takunnan terveydenhuollon organisaatioiden IT-yksikdiden ja -toimijoiden tilannetta
ja laatia kehittdmispolku. Suunnitelma tehtiin tyoryhmityodskentelynd ja kyselytut-

kimuksella.

Tyodryhmityoskentelyn ja kyselytutkimuksen mukaan terveydenhuollon toimijoiden

ongelmat ovat seuraavat:

- Tietohallinnon organisointi ja ohjausmekanismit

- Organisaatioldhtdisyys

- Tietojarjestelmien standroimattomuus

Parhaaksi ratkaisuksi ongelmiin todettiin toimijoiden vilisen yhteistyon tiivistdminen
ja alueellisen toimijan perustaminen. Vertailukohtana on kiytetty Varsinais-Suomen
Sairaanhoitopiirin alueella toimivaan tietohallintoyksikdiden neuvottelukuntaa, jossa
jasenind ovat kaikki alueen toimijat. Neuvottelukunnassa sovitaan yhteisisti kehitta-
mishankkeista. Varsinais-Suomen Sairaanhoitopiirin alueelle on perustettu alueelli-
seksi toimijaksi osakeyhtid, jonka tehtdvind on tuottaa IT-palveluita omistajilleen.

(Alueellinen tietohallintosuunnitelma, 2006)



1.6 Kansalliset jirjestelmiit

Siirtyminen potilastietojen sdhkoiseen arkistointiin ja vélittimiseen edellyttdd yksit-
tdisten tai alueellisten jdrjestelmikokonaisuuksien lisdksi valtakunnallisia hakemisto-
ja ja tietosdiliovitd. Satakunnan Sairaanhoitopiirin ja Varsinais-Suomen Sairaanhoito-
piirn alueella kdytossd oleva Fujitsun toimittama Fiale-aluetietojirjestelmé on askel
kohti kansallisia jdrjestelmid. Fiale-jidrjestelméd on viitetietokanta, jonka viitesisaltd
generoidaan erdajoina organisaatioiden perusjdrjestelmistd. Tieto sdilyy perusjirjes-
telmissd, mutta ne voidaan katselua varten ladata viitteiden osoittamasta paikasta.
Fiale-jarjestelmissd tietojen vaihto on organisaatiotasolla kaksisuuntaista: peruster-
veydenhuollon kéytettdvissd ovat omien tietojen lisdksi erikoissairaanhoidon tiedot ja
erikoissairaanohoidolla vastaavasti perusterveydenhuollon tiedot. Tavoitteena on
saada kaikki syntyvéa potilastieto katseltavaksi Fiale-jarjestelmén kautta. Kayttdjien

tunnistamiseen kiytetddn toimikorttia ja sairaanohoitopiirien varmennepalvelua.

Kehitteilld olevat kansalliset jarjestelmét eroavat Fiale-jarjestelmisté siten, ettd var-
sinaiset tiedot keskitetddn kansallisten jdrjestelmien tietokantoihin. Rakenne ei ole
viitepohjainen, vaan organisaatioiden perusjirjestelmit tuottavat sisdllon suoraan
kansallisten jérjestelmien tietosdilidihin. Kansallisten jédrjestelmien jérjestimisvas-
tuuseen valittin Kansanelidkelaitos. Ensimmaéisend osana kaytt6on on tulossa siahkoi-
nen reseptitietojiarjestelmé, eResepti, jota kidyttaviat myos julkisen terveydenhuollon

lisdksi yksityiset apteekit.

1.7 Nykytilan kuvaus

Nykyiset kdytossd olevat tietojdrjestelmét on rakennettu siten, ettd niiden tarkoituk-
sena on tuottaa palveluita vain omistajaorganisaatiolle. Vanhimmat kédytossd olevat
jarjestelmit on rakennettu 1980-luvun lopulla ja toimivat osittain vield alkuperiiselld
laitealustalla. Jarjestelmien tekninen osaaminen on heikkoa niissd kdytettyjen aika-

naan edistyksellisten mutta nykypdivind marginaalijirjestelmien vuoksi. Siirtyminen
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palvelutuotantomalliin on haasteellinen prosessi, erityisesti operatiivisten sovellusten
osalta, joihin ei alun perin ole sisddnrakennettu moniorganisaatiomallin mukaisen
toiminnan rakenteita. Télld tarkoitetaan tarkoitetaan jarjestelmad, jossa tieto tallenne-
taan yhteen ja samaan tietovarastoon, mutta sen kisittelyssa ja ndkyvyydessd on otet-
tu huomioon tiedon omistaja- ja suojausmaddritteet. Tiedon suojaus ja nidkyvyyden
rajoittaminen on erityisen tdrkedi terveydenhuollon toimialalla, jossa tietojen késitte-
lyd rajoittaa laki rekisterin pitdjyydestd ja terveydentilaa koskevien tietojen luovut-
tamisesta.

(Alueellinen tietohallintosuunnitelma, 2006)

Satakunnan Sairaanhoitopiirin nykyiset tietotekniikkapalvelut tuottaa Tietopalvelut-
yksikko, jossa tyoskentelee noin 30 henkilod. Yksikon toiminta jakaantuu kahteen
osaan, kiytto- ja tukipalveluttiimiin seki kehittdmis- ja ylldpitotiimiin. Yksinkertais-
tettuna kéytto- ja tukipalvelutiimin tehtividni on perustietotekniikasta huolehtiminen
ja kehittamis- ja ylldpitotiimi vastaa operatiivisten sovellusten toiminnasta. Tietopal-
velut-yksikko tuottaa myos asiantuntijapalveluita Satakunnan ja Varsinais-Suomen

alueen terveydenhuollon toimijoille.

Alueellisen tietohallintosuunnitelman valmistelun yhteydessd tehdyn tutkimuksen
mukaan alueen toimijoiden tietotekniikkapalvelut on jarjestetty monella eri tavalla.
Osa organisaatioista hankkii kaiken ostopalveluna, osa hoitaa omana tyond tai ndiden
sekoituksena. Pienimmilld organisaatioilla nimettyd tietohallintohenkilokuntaa ei
tutkimuksen mukaan ollut lainkaan. Liséksi tietohallintosuunnitelman tutkimuksessa
selvisi, ettd Satakunnan alueen terveydenhuollon organisaatioiden kéaytossd yli 200
eri ohjelmistoa. Padsddntoisesti ostopalvelun kohteena oli perustietotekniikka, ei

niink&in tietohallinnon toiminnot.

Tietohallinnon ndkokulmasta jarjestelmien nykytila ja tulevaisuuden haasteet luovat
yhtdlon, johon ei ole yksinkertaista ja helppoa ratkaisua. Alueellisen tietohallinto-
suunnitelman mukaan tietojirjestelmid pitdisi kehittdd kokonaisuutena, sekd perustie-
totekniikan ja operatiivisten jirjestelmien muuntautumiskyky huomioiden. Organi-
saatioiden tiukkenevat resurssit eivdat mahdollista aloittamista tyhjaltd poydaltd. Eri-
tyisen hankalaksi koettiin suurien jarjestelmdhankkeiden vaiheistus: jotta operatiivi-

sen sovelluksen perustietotekniikkavaateet voitaisin tdyttdd, pitdisi tarvittavien lait-
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teisto- ja ohjelmistotarpeiden olla tiedossa mahdollisimman aikaisin. Jo pelkistddn
Satakunnan Sairaanhoitopiirin 2500 tydaseman vaihtaminen tai pdivittiminen kerral-
la uuteen on kéytettdvissd olevin resurssein mahdotonta. Muutokset on tehtiva vai-
heittan, huolehtien loppukéyttdjien koulutuksesta ja jirjestelmien kidyton katkotto-

muudesta.

1.7.1 Perustietotekniikka

Perustietoteniikka-késitteelld tarkoitetaan Palveluverkossa kaikkia niitd jarjestelmid

ja laitteistoja, joita tarvitaan operatiivisten sovellusten kdyton mahdollistamiseksi:

- tybasemalaite, ohjauslaitteet, ndyttolaite

- tulostinlaitteet

- tybaseman kayttojarjestelmiohjelmisto laiteajureineen

- toimisto-ohjelmapaketti, varus- ja apuohjelmat

- verkon peruspalvelut ja niiden tuottamiseen tarvittavat palvelinlaitteet

- tietoliitkenneverkko ja verkon aktiivilaitteet

- tybaseman, verkon peruspalveluiden ja tietoliikenneverkon hallinta

- kdytettdavien jdrjestelmien ja laitteiden tukipalvelu

- tunnistautumisvilineet, kdyttdjin tietojen hallinta

Perustietotekniikan ajantasaisuus ja kokonaisvaltainen hallinta todettiin olevan

avainasemassa uusia jirjestelmid kdyttoonotettavissa. Erityisesti perinteisten kayttd-

Jan tunnistautumistapojen korvautuminen uusilla ja kayttdjitietojen laajempi hallinta
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tunnistettiin tyoryhmétyoskentelyssi tulevaisuuden haasteeksi. Alueellisessa tietohal-
lintosuunnitelmassa todettiin, ettd laitteiden keskimiirdinen kdyttoikd vaihteli erit-
tdin nopeasta 3 vuoden kierrosta aina 7 vuoden kiertoon saakka. Tyoryhmatyoskente-
lyssd todettiin, ettd uusien jarjestelmien kédyttoonotolla on pakottava vaikutus laitteis-
tokannan uusiutumiseen, vaikka resursseja ei uusimiseen olsikaan varattu tai vaihtoa
suunniteltu. Organisaatioiden toimintayksikéiden itsensd hankkimat jarjestelmit pa-

hentavat tilannetta.

1.7.2 Aikataulutus

Tyokokonaisuuden aikataululle selvimmiit rajat asettaa Satakunnan Erityishuoltopii-
rin yhdistyminen 1.1.2009 alkaen ja Kansallisten jarjestelmien kdyttéonotto. Tyoko-

konaisuudelle laadittiin jaksotus seuraavasti:

Esiselvitys syksy 2007 - kevit 2008
Mairittely, PoC 04/2008

Kéaytdnnon toteutus 04 - 06/2008
Pohjaratkaisu valmiina ~ 1.6.2008

Pilotoinnin alku 06/2008

Pilotoinnin loppu 08/2008

Korjaukset, jatkopilotti ~ 09-10/2008

Valmis tuotantoon 11/2008

Ensimmaéinen asiakas 12/2008 (osin SATSHP)
Toinen asiakas 01/2009 (SATAEHP)

Aikataulu koettiin haasteelliseksi mm. pilotointiajan alkamiseksi kesdlomasesongin
kynnykselld. SATSHP:n rooli ensimméiisend asiakkaana todettiin suunnitteluvaihees-
sa ongelmalliseksi organisaation suuren koon vuoksi. Tarkeimmiéksi tavoitteeksi so-
vittiin Satakunnan Erityishuoltopiirin onnistunut sulauttaminen. Erityishuoltopiirin

jarjestelmien kartoitusta jatkettiin koko tyokokonaisuuden ajan.
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2 PALVELUVERKKO

Ensimmadisissd palveluverkon hahmotelmissa toteutuksesta rajattiin pois operatiiviset
sovellukset ja Palveluverkko-konsepti rajattiin koskemaan vain perustietotekniikan
palveluita. Kaikkien operatiivisten sovellusten vaatimusten huomioiminen perustieto-
tekniikkahankkeessa koettiin mahdottomaksi. Palveluverkon rakenteesta paitettiin
tehdd mahdollisimman monipuolinen ja samalla kuitenkin yksinkertainen huomioi-

den tulevat jirjestelmdhankkeet.

Ratkaisuvalintoja tehtdessd pédtettiin hydoyntdd SATSHP:n ja muiden toimijoiden
kokemuksia eri jarjestelmistd. Uusi ja tuntematon jarjestelmi luokiteltiin riskiksi,
kuitenkin siten, ettd jarjestelmdn mahdollisuuksia tulee tutkia objektiivisesti ilman
ennakkokésityksid. Lidhtokohtaisesti Palveluverkon ytimen muodostaa Satakunnan
Sairaanhoitopiirin nykyisen Tietopalvelut-yksikon henkilosto ja sen perustietoteknii-
kasta siirrettidvét laitteistot ja palvelut. Sairaanhoitopiirin jarjestelmit ja laitteet on
tuotantokdytossd toimiviksi todettu. Tyoryhmityoskentelyssd todettiin kuitenkin,
ettd hankituista laitteista ja ohjelmistoista ei saada kaikkea hyotyd ja asioita tehdédin

litkaa kisityond ja ilman suunniteltuja prosesseja.

Palveluverkon suurimpana tavoitteen ja samalla alueen organisaatioiden suurimpana
uhkana on jérjestelmien kaytettivyyden romahtaminen, ongelmien eteenpéinsiirta-
minen ja tietohallinnon johtamisen puute. Haastatteluissa tietohallintohenkil6t osasi-
vat nimetd suuren midrdn ongelmia, mutta samalla jokaisen ongelman korjaamisen
estdvid seikkoja. Haastatteluiden ja tyoryhmin jdsenten tietojen perusteella selvisi,
ettd tulevaisuuden pakollisista jirjestelmé@hankkeista ei selvitd ilman suurta jérjestel-

mauudistusta.

Palveluverkko-tyokokonaisuuden suunnittelu on aloitettu jo loppukesilld 2007, jol-
loin kerittiin tietoja palveluverkkoon siirrettivistd palveluista ja jirjestelmistd. Li-
sdksi ostettiin konsultointipalveluita perustietotekniikkapalveluihin erikoistuneilta
yrityksiltd laajemman ndkokulman saamiseksi. Tyoryhmityoskentelyssd selvisi, ettd

Palveluverkon laajuisia perustietotekniikan uudistamishankkeita on kdynnissd Suo-
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messa useita. Kdytdnnon tyd organisoitui OTO-menettelyksi. Kunkin osa-alueen
asiantuntijat osallistuivat tyoryhmityoskentelyyn ja kdytdnnon asennustoimintaan

mahdollisuuksiensa mukaan.

2.1 Palveluverkon tavoitetila

Tyon alkuvaiheessa laadittiin palveluverkon tavoitetilan kuvaus. Tavoitetilaksi ku-

vattiin seuraavat asiakokonaisuudet:
- Palveluverkon jirjestelmit on rakennettu geneeristen, palveluarkki-
tehtuuriin pohjautuvin jirjestelmien ja ratkaisujen pohjalta, asiakaskoh-

taisesti raataloityja ratkaisuita pyritddn vilttamaan.

- Perustietotekniikan palvelut tuotetaan vikasietoisilla, valvotuilla jir-

jestelmilld ja laitteistoilla.
- Kaikilla Palveluverkon asiakkailla on yhtenevéd perustietotekniikka,
joka hankitaan kustannustehokkaasti Palveluverkon hankintakanavien

kautta.

- Yhtenevin perustietotekniikan tuki- ja ylldpitopalvelut tuotetaan Pal-

veluverkon organisaation kautta.

- Operatiivisten jérjestelmien instansseja pystytetddn vain tarvittava

maird, jarjestelmit muokataan moniorganisaatiomallilla toimiviksi.

- Asiakasorganisaatioilla mahdollisuus hallita omia jarjestelmiédén.

- Palveluverkon asiakkaat sitoutetaan yhteiseen tietoturvapolitiikkaan.
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- Palveluverkko toimii alueen luotettuna organisaationa esimerkiksi

kansallisten jirjestelmien kiytossi.

- Palveluiden kéytettdvyyden tulee olla mitattavissa.

Tavoitetilaluettelo laadittiin palvelujen tuottamisen nikokulmasta ja tavoitteet asetet-
tiin tekniikka- ja jdrjestelmériippumattomasti. Tarkeimmiksi yksittdiseksi asiaksi
tavoitetilassa todettiin yhtenevd perustietotekniikka. Perustietotekniikan hallinta on
Alueellisen tietohallintosuunnitelman mukaan eniten IT-yksikoitd tyollistivda osa-
alue. Yhtenevin perustietotekniikan tuki- ja ylldpitopalveluiden tuottaminen on yk-
sinkertaisempaa kuin hajanaisten laite- ja ohjelmistoversioiden hallitseminen. Perus-
tietotekniikan kehittimisen tulokset ovat helposti siirrettdvissd kaikkien asiakasorga-
nisaatioiden kdyttoon. Lisdksi todettiin, ettd ilman tavoitetilan mukaista jirjestelma-
kokonaisuutta ja perustietotekniikan uudistusta ei alueen terveydenhuollon toimijoil-
la ole edellytyksid ottaa kdyttoon lain edellyttamid jarjestelmid, vastata palvelura-

kenneuudistuksen luomiin haasteisiin tai siirtyd sdhkoiseen arkistointiin.

Tietohallinnon kannnalta suurin muutos Palveluverkon kiyttoonotossa on aikaisem-
min késityond tehtyjen toiden, kuten ohjelmistopakettien jakelun, kdyttdjatunnusha-
kemusten paperilomakekisittelyn ja ty0asemien perusasennuksen automatisointi.
Yleisen kisityksen mukaan toimintojen automatisointi vihentdd virheité ja vapauttaa
resursseja muihin tehtiviin. Tietoteknisen laitteiden kehittyessd erityisesti tydasema-
laitteistojen kohdalla on péadsty tilanteeseen, jossa laitteistokomponenteilla tai laitteen
valmistajalla ei ole suurta merkitystd. Alueellisen tietohallintosuunnitelman mukaan
suurin osa alueen organisaatioista hyodynsi tyoasemalaitteistojen kohdalla joko lai-
tevalmistajan tai jdlleenmyyjédn tukipalvelua asennus- ja ylldpitotilanteissa. Tyoryh-
mityoskentelyssd todettiin prosessien automatisoinnin ja ulkopuolisten tukipalvelui-
den kéyton siirtdvian organisaatioiden omien tietohallintoresurssien tyonkuvan muut-
tumista yhda enemméin jarjestelmien hallinnan suuntaan, pois laitteiden kisittelysta.
Organisaatioissa perinteinen mikrotukitehtdvd on entisti enemmin sovellusten hal-
lintaa, rutiiniluonteiset laitteisto- ja kdyttdjarjestelmionasiat ratkaistaan ulkopuolisen

resurssin avulla ostopalveluna.
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SATSHP:n Tietopalvelut-yksikossd on aikaisemmin tutkittu ITIL-konseptin hyotyjd
ja kdyttomahdollisuuksia toiminnan organisoinnissa. ITIL on lyhenne sanoista In-
formation Technology Infrastructure Library ja se sisdltdd IT-projekteissa kdytetd-
viksi tarkoitettuja prosessikuvauksia ja standardeja. Tietopalvelut-yksikon johtoryh-
mén linjauksen mukaan Palveluverkko-hankkeessa ei hyddynnetd ITIL-konseptia.
ITIL-konseptin hyddyntdminen edellyttdisi koko yksikon toiminnan uudelleenorga-
nisointia, johon ei toistaiseksi ole johtoryhmin pédtoksen mukaan tarkoituksenmu-

kaista ryhtya.

Palveluverkon ytimen muodostaa Satakunnan Sairaanhoitopiirin kiytostd siirrettdavit
laitteistot ja jdrjestelmat, jolloin varsinaisia perustamiskustannuksia palveluverkolle
tulee suhteellisen vdhidn. Suurimmat kuluerit tulevat piivitettyjen ohelmaversioiden
kiyttooikeusmaksuista. Perustietotekniikan palvelut rakennetaan uudelleen toimi-
maan rinnakkain vanhan SATSHP:n jérjestelmédn kanssa. Satakunnan sairaanhoito-
piirin ja Erityishuoltopiirin tydasemia ja jarjestelmid siirretddan Palveluverkkoon sitid

mukaan kun operatiivisten jarjestelmien kiytto sen sallii.

Alustavassa ryhmity0ssd profiloitiin perustietotekniikan loppukayttdjia SATSHP:n
asiakaspalvelun kokemusten ja asiakkaiden otoshaastattelun perusteella. Kdyttdjapro-
fiilit pyrittiin pitimédan mahdollisimman yksinkertaisina, jotta niistd olisi apua Palve-

luverkon médrittelytydssd. Kayttdjdprofiileiksi tunnistettiin seuraavat:

- "Tehokayttdjat" - kayttdjit, joiden tyotehtdavit ovat moninaiset, kiytet-
tavid jarjestelmid ja oheislaitteita on paljon, esimerkkind johdon ja
yleishallinnon sihteerit, Tietopalvelut-yksikon tyontekijat, luottamus-
mies- ja tyosuojeluorganisaatiossa tyoskentelevit, tekniikan suunnitte-

luosaston kéyttdjit, sosiaalityontekijit, media-assistentti.

- "Normaalikayttajat" - kayttdjat, joiden tyotehtdaviin kuuluu olennaise-
na osana tietojirjestelmien kiytto, kdytettdvit vélineet eivit muutu:
hoitajat, 1ddkérit, sihteerit, sairaala-apteekin henkilokunta, henkilosto-
ja laskentapalveluiden henkilostd, osastonhoitajat, varastotyontekijét,

ravitsemustyontekijat.
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- "Satunnaiset kayttdjit" - kdyttdjit, joiden tyotehtdvien hoitaminen ei
edellytd jatkuvaa tietojarjestelmien kayttod: laitoshuoltajat, kuljetusyk-

sikon henkilokunta

- "Liikkuvat kayttdjat" - kiyttdjit joiden tyopiste vaihtelee, esimerkkind
paivystavit ladkéarit, osa hallinon esimiehistd, Tietopalvelut-yksikon

henkilokunta.

- "Ongelmakayttdjat" - kiyttdjit, jotka tyoskentelevit keikkaluonteisesti
ja joiden tyOaika on yleensd Tietopalvelut-yksikon normaalin palvelu-

ajan ulkopuolella (ilta, viikonloppu): keikkalddkérit, vartijat.

Kayttdjaprofiilien laatimisesta huolimatta tyoryhmityoskentelyssd todettiin, ettd
kaikki loppukéyttdjat ovat tirkeitd ja heiddn ongelmiinsa pitdd suhtautua riittavalla
vakavuudella. Perustietotekniikan uudistamisesta toivotaan apua kaikenlaisten kayt-

tdjaryhmien piivittdisten ongelmien késittelemiseen.

2.2 Palveluverkon toteutukseen vaikuttavat kehittimishankkeet

Tavoitetilan laatimisen jidlkeen verrattiin asiakokonaisuuksia tiedossa olleisiin kehit-
tdmishankkeisiin ja tuleviin jérjestelmiin. Perustietotekniikan kannalta huomionar-

voisiksi todettiin seuraavat hankkeet:

- Kansallisten tietojdrjestelmien ensimmdiisten osien kayttéonotto

1.4.211 alkaen

- Séhkoisen arkistoinnin mahdollistavan lain edellyttimit tietojdrjes-

telmien kiytettivyysvaatimukset

- Vaatimus kéyttdjien vahvasta tunnistamisesta kansallisia jarjestelmia

kaytettdessd, Terveydenhuollon oikeusturvakeskuksen varmennepalve-



18

lu ja kidyttoonotettavat Terveydenhuollon ammattihenkildiden toimikor-

tit

- Satakunnan Sairaanhoitopiirin potilastietojirjestelmén ydinosien uu-

distamishankkeen kdynnistys

- Satakunnan Erityishuoltopiirin yhdistyminen Satakunnan Sairaanhoi-

topiiriin 1.1.2009 alkaen

- Satakunnan Sairaanhoitopiirin palvelurakenneuudistus

Tyoryhmityoskentelyssd todettiin edellimainittujen hankkeiden aiheuttavan suuria
muutospaineita perustietotekniikan lisidksi monille muille jéarjestelmille, kuten lasku-
tus- ja tilastointisovelluksille, joiden rajapinnat on méiériteltdvd uudelleen. Monessa
yhteydessd késitelty kidyttdjadn vahva tunnistaminen luokilteltiin tavoitteeksi, jonka
toteutumisesta ei voida luopua. Kiytettdvissd olevien materiaalien perusteella oli
selvdd, ettd kaikessa terveydenhuollon tietojenkdsittelyssi siirrytddn vihitellen kiyt-

tdjdn vahvaan tunnistamiseen.

2.3 Perusrakenne

Palveluverkon perusrakenne ja looginen kuva (Kuvio 1) muodostui varsin nopeasti.
Suurin muutos olemassaolevaan tapaan toimia on Sairaanhoitopiirin siirtyminen asi-
akkaan rooliin ja Tietopalvelut-yksikon siirtyminen pois Sairaanhoitopiiristd Palve-
luverkkoa hallinnoivaan rooliin. Palveluverkon rakennetta esiteltiin laajemmalle
yleisolle ensimmdisen kerran 29.5.2008, jolloin kuulijakunta muodostui Satakunnan

kuntien ja kuntayhtymien tietohallintojohdosta ja asiantuntijoista.
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Looginen rakenne

Yhteistyo-
kumppanit

"Tieto-
palvelut”

Valtakun- PALVELUVERKKO
nalliset

jarjestelmat

SATSHP [ SATAEHP

-

Kuvio 1. Palveluverkon looginen rakenne ja toimijoiden véliset suhteet

Asiakkaat ja Palveluverkon yhdistéviit tietoliikenneyhteydet mitoitetaan asiakasorga-
nisaation kéyttotarpeen, jarjestelmien ja organisaation koon mukaan. Jirjestelmien
tietolitkenneyhteyksien kapasiteettivaatimukset selvitetddn jarjestelmitoimittajalta
tapauskohtaisesti. Asiakasorganisaatiot voivat halutessaan luopua kaikista omista
tietoliikenneyhteyksistiin ja kiyttdd Palveluverkkoon rakennettuja yhteyksii. Tieto-
liikenneyhteyksissid pyritddn hyodyntiméin reititettyjd ja vikasietoisia yhteyksien

luontitapoja.

2.4 Palveluverkossa kdytettavit jarjestelmét

Palveluverkon perustietotekniikan palvelualustana kiytettdvit jirjestelmit valittiin
workshop-tilaisuuksien keskustelujen, konsulttien esitysten, tavoitetilaluettelon ja
vertailujen pohjalta. Alun perin vertailu oli tarkoitus tehdi tekniikkariippumattomas-
ti, eli kriteerind olisi pidetty vain jdrjestelmin sopivuutta kyseiseen toimintoon. Jér-

jestelmien vapaata valintaa rajoittivat mm. seuraavat asiat:
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- Osa kaytossi olevista tietojdrjestelmistid on integroitu Microsoftin eri

tuotteisiin.

- Kéytdnnossi kaikki operatiiviset sovellukset on ja oheislaitteiden aju-
rit tehty kiytettdviksi Microsoft Windows -kéyttojdrjestelmélld, versi-

oita muihin kiyttojdrjestelmiin ei ole saatavilla.

- Kdytossa olevat selainpohjaiset jarjestelmét kayttaviat Microsoft Inter-
net Explorer -selaimen laajennuskomponentteja kiyttoliittymédn moni-

puolistamiseksi.

- Terveydenhuollon yksikoissd on kdytossd paljon suoraan tietokonee-
seen liitettdvid oheislaitteita, kuten digitaalisia sanelimia ja telemetria-
ja muita mittauslaitteita, joiden kdyttdiminen terminaaliyhteyksien kaut-

ta el onnistu.

Edelldmainitut rajoitukset huomioiden loppukéyttijien perustietotekniikkajirjestel-
mien tulee rakentua Microsoft Windows -kédyttojirjestelmélle ja yhteensopiville so-
vellustuotteille. Palveluverkon verkon peruspalveluita voidaan tuottaa muillakin jér-

jestelmilld edellamainitut rajoitukset huomioiden.

Huomioitavaa on myos, ettdi SATSHP:114d ja sen seurauksena Palveluverkolla ei ole
kdytossdan Microsoftin Enterprise Agreement -sopimusta (EA) vaan Microsoft -
jarjestelmien lisenssointi toteutetaan Volume Licensing ja Select -hankintaohjelmien
mukaisesti. Microsoft EA -sopimus mahdollistaa lisensoitujen Microsoft-tuotteiden
laajan kiyttdoikeuden ja ylldpidon sopimuskauden aikana. Volume Licensing ja Se-
lect -ohjelmat tarkoittavat kiytinnossd yksittdisten ohjelmistokédyttdoikeuksien

hankkimista.
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2.5 Palveluverkon palvelut

Palveluverkko tuottaa ja jirjestdd kaikki perustietotekniikan toiminnan edellyttdmét
palvelut. Suurin osa palveluista liittyy ldheisesti toisiinsa, jolloin yksittiisid palvelui-
ta ei ole kaikissa tapauksissa mahdollista jittdd pois. Asiakasorganisaatioilla on mah-
dollisuus valita hallinnoinnin taso - ostetaanko kaikki hallinnointi palveluna vai sii-
lytetdinkd omalla organisaatiolla mahdollisuus hallita rakenteita. Oletusarvoisesti

hallinnointi on Palveluverkon tuottama palvelu.

2.5.1 Konesali- ja palvelinpalvelut

Palveluverkon palvelinlaitteet sijoitetaan Satakunnan keskussairaalan kahteen kone-
saliin. Konesalien talotekniikka- ja tietolitkenneyhteydet on mahdollisuuksien mu-
kaan kahdennettu ja rakennettu vikasietoisiksi. Konesalipalvelu mahdollistaa myos

palveluverkon asiakkaiden omien laitteiden sijoittamisen konesaliin.

Palvelimet on konsolidoitu fyysisen tilan sddstdmisen, energiansidiiston ja virtu-
alisoinnin mukanaantuomien teknisten mahdollisuuksien vuoksi. Palvelinlaitealusta-
na kaytetdan VMWare ESX-virtualisointiympéristod. VMW are-ympéristé mahdollis-
taa fyysisten laiteresurssien joustavan kidyton eri palvelimien kesken. Laiterikon sat-
tuessa virtuaalipalvelimia on mahdollista siirtdd fyysisestd palvelinlaitteesta toiseen

palvelimien rautakomponenttien ollessa yhteensopivia.

VMWare-virtualisointitekniikka on osoittautunut SATSHP:n kiytossd toimivaksi,
riittdvédn suorituskykyiseksi ja vikasietoiseksi. Jirjestelmédn kiyttdjirjestelmituki on
laaja ja ldhes kaikkien ohjelmistovalmistajien tuotteet on hyviksytetty kiytettdaviksi
VMWare-virtuaaliympéristossd. Ldhtokohtaisesti kaikki Palveluverkon palvelmiet
virtualisoidaan. Poikkeuksena virtualisointisddnt6on on yleisesti tunnustettu kaytanto
jarjestelmien vikasietoisuustason nostamiseksi siten, ettd kahdennetuista palvelimista
toinen on oma fyysinen palvelimensa ja toinen on virtualisoitu palvelin. Ndin mene-

tellddn verkon kriittisimpien palveluiden kohdalla.
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Palvelinpalvelut-kokonaisuuteen sisiltyy verkon peruspalveluita, kuten DHCP- ja
DNS-palvelut sekd jarjestelmien julkaisupalvelut kuten Citrix Metaframe. Verkon
peruspalvelut tuotetaan vihintddan kahdennetulla laitteistolla, jolloin laitteiston tai
ohjelmiston vikaantuessa kdyttokatkon mahdollisuus tai katkoon kuluva aika véhe-

nee oleellisesti.

Lahtokohtaisesti palvelinpalvelut tuotetaan Palveluverkon miirittamilla ja kayttamil-
14 palvelinlaitteilla, mutta poikkeustapauksissa palvelua tuotetaan asiakkaan Palvelu-
verkon konesalipalvelussa olevilla laitteilla. Yhtendisen kdytdnnon ja miiriteltyjen
laitteiden kaytolld pyritdan mahdollisimman lyhyisiin kdyttokatkoihin ja korjausai-
koihin. Kdytdnnossad vakiintunut tapa on rakentaa jokaiselle operatiiviselle sovelluk-
selle oma palvelimensa, jolloin yhden laitteen tai jarjestelmidn ongelmat eivit ole-

tusarvoisesti aitheuta ongelmia muille jirjestelmille.

2.5.2 Tyobasemalaitteistopalvelut

Palveluverkon loppukéyttdjélle ndkyvin osa on tydasema ja sithen liittyvit tukipalve-
lut. Tydasemalaitteistopalvelut kattaa kaikki loppukiyttdjin tietojenkdsittelylaitteet:
mikrotietokoneen, ndyton, ohjauslaitteet, dlykortinlukija, tulostimet. Tydasemien
kiyttojarjestelmén ja ohjelmistojen asentamisessa otettiin kiyttoon asennusjérjestel-
mi, jolla asennuspaketteja voidaan hallita Active Directoryn Group Policy -
objektein. Tybasemassa kiyttdjd tunnistetaan toimikortin avulla, perinteinen kiyttdja-

tunnus-salasana -yhdistelmé on oletusarvoisesti poissa kdytosté.

Koska operatiivisten sovellusten méérid on laaja, niiden testaamiseen Palveluverkon
tydasemamallilla ei voida etukiteen tehdd. Tydasemamallista tehdédédn kaksi eri kéyt-
tojarjestelmiversiota, Windows XP- ja Vista -kiyttojirjestelmilld. Ensisijaisesti tyo-
asemissa kidytetddn Windows Vista -kdyttojarjestelmdd, mutta operatiivisten sovel-
lusten niin vaatiessa yksittdistapauksissa kidytetidn Windows XP -jdrjestelméad. Oh-

jelmistopakettien asennus automatisoidaan. Oletusarvoisesti kaikkia operatiivisia
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sovelluksia ei asenneta kaikkiin tyfasemiin, vaan asennuksia ohjataan tydasemien

ryhmittelylld

2.5.3 Tyoryhméohjelmistopalvelut

Tydryhméohjelmistopalvelut tuotetaan Microsoft Exchange Server 2007 -
jarjestelmilld. Tyoryhma vertaili eri tydryhméohjelmistotuotteita ja pyysi ulkopuoli-
sen asiantuntijan kannanoton tyoryhmiohjelmistoasiaan. Exchange Server oli selvi
vaihtoehto keskitetyn hallintansa ja laajan kidyttdjikunnan pohjalta. Tyoryhméohjel-
mistona kdytetddn oletusarvoisesti Microsoft Exchange Server web-palvelua, aikai-
semmalta nimeltdin Outlook Web Access. Outlook-client -ohjelmisto asennetaan
vain kayttdjaprofiililtaan "tehokdyttdjiksi" tunnistetuille kayttdjille. Testeissd Web-
palvelun kéytettdvyyden todettiin olevan niin ldhelld Outlook-client -ohjelmistoa,
ettd kiyttdjiprofiililtaan "normaalikiyttdjin" kdyttokokemuksen ja jirjestelmén kay-

tettdvyyden ei todettu olennaisesti heikkenevin.

Web-ohjelmisto todettiin ominaisuuksiinsa nidhden myos selviksi kustannussaastok-
si. Web-ohjelmiston kiyttdon tarvitaan vain Microsoft Exchange Server CAL (Client
Access Licence). Outlook-client -ohjelmiston todettiin tarvitsevan Exchange Server
CAL -kéyttooikeuden lisdksi Outlook-client -kédyttdoikeus. Microsoft Exchange Ser-
ver integroituu Microsoft Active Directory -palveluun. Exchange Server -palvelun ja

se kiyttdjien hallinnassa on mahdollista kédyttdd Active Directory -ryhmikiytintoja.

2.5.4 Internet-palvelut

Internet-kayttoda varten Palveluverkolla on kidytossddn kaksi internet-liittyméad. Toi-
nen liittym& on varattu normaaliin web-selailuun ja toinen palvelutuotantoon. Asia-
kasorganisaatioille on mahdollista varata internet-kapasiteettia haluttuun kiyttotar-
koitukseen (esim. videoneuvottelu). Internetin web-selailua rajoitetaan tietoturvapoli-

titkan mukaisesti.
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Asiakkaiden kdyttoon varataan tarvittavat internet-domain -nimet ja jirjestetdin ni-
mipalvelut. Nimipalvelusta vastaava jdrjestelmd rakennetaan siten, ettd internet-
domainia hallitseva priméarinimipalvelin on Palveluverkon hallinnassa ja nimipalve-
lun sekundidiri- ja tertiddrinimipalvelut ostetaan palveluna internet-operaattorilta.
Télloin Palveluverkko voi itse ylldpitdd nimipalvelimen tietoja, jotka replikoituvat

automaattisesti operaattorin palveluihin.

2.5.5 Tietokantapalvelut

Oletusarvoisesti perustettavien tietokantojen hallintajérjestelméinéd on Microsoft SQL
Server 2005. Kaikki operatiivisten sovellusten tietokannat pyritdin sijoittamaan tie-
tokantapalvelimille luotaviin instansseihin. Uusia tietokantapalvelimia luodaan tar-
peen vaatiessa. Tietokantapalvelimien resursseja ja kapasiteettia tarkastellaan val-

vontaohjelmiston avulla.

Kaikkia kdytossd olevia jirjestelmié ei ole mahdollisuutta siirtdd Microsoft SQL Ser-
ver tietokannan hallintajédrjestelmaélle. Osa tietojérjestelmistd on toteutettu tietokanta-
jarjestelmien omilla suunnittelutydkaluilla (mm. Oracle, Caché). Niitd poikkeusta-

pauksia varten rakennetaan omat palvelimensa.

2.5.6 Varmistuspalvelut

Terveydenhuollon tietojen oikeellisuudesta ja saatavuudesta sdddetddn useassa lain-
kohdassa. Toistaiseksi sdhkdinen tietojen arkistointi ei ole hyviksytty arkistointi-
muoto, joten kaikki arkistoitava tieto on tulostettava paperille. Laki sdhkoisestd ter-
veydenhuollon tietojen arkistoinnista on valmisteilla. Kdytdnnon toteutuksena on

Kansallinen Arkisto -tietojirjestelmékokonaisuus.
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Kaikki muuttuva tieto pyritddn sijoittamaan Network Attached Storage (NAS) -
laitepalveluun. NAS-jirjestelmén tiedot kopioidaan kerran vuorokaudessa toiseen
NAS-laitepalveluun, josta tiedot kopioidaan varmistusjérjestelmirobotin kautta pe-
rinteisille varmistusnauhoille. Tdlloin tiedoista on olemassa alkuperdisen tiedon li-
sdksi kahdet eri kopiot, joita sdilytetdin eri palotilassa. Kuvattu varmistusmenettely
on ollut SATSHP:ssi kidytossd kolme vuotta. Ajanjakson aikana kaikki palautettava
tieto on saatu ensimmaisestd kopiosta, eiki tietoja ole tarvinnut hakea varmistusnau-
hoilta. Tdmid menettely nopeuttaa tietojen palautusta. Alun perin menettelytapaan
paddyttiin tietojdrjestelmien varmistusaikaikkunan muututtua riittiméttoméksi. Tie-
tojen kopiointi NAS-jirjestelmésti toiseen on huomattavasti nopeampaa kuin suo-

raan NAS-jdrjestelméstd varmistusjarjestelmarobotin kautta varmistusnauhoille.

NAS-laitepalvelussa on sisddnrakennettu ohjelmisto, joka tallentaa halutuista levy-
resursseista médrdvélein tilannekuvia (engl. snapshot) kahden viikon ajalta. Tilanne-
kuvista levypalveluiden kayttdjéat voivat itse palauttaa tiedostoja tiedostonhallintaso-

velluksen kautta.

Ne tiedot, joita ei voida sijoittaa NAS-laitepalveluun, varmistetaan palvelimen kéyt-
tojarjestelmin kautta varmistusagenttiohjelmistolla. Tietokannat varmistetaan nk.
dumpista, jolloin tietokanta pysdytetddn ja sen sisdltd transaktio- ja journal -
lokitietoineen tallennetaan varmistusjirjestelméddn. Mikdli tietokantaa kdyttdva tieto-
jarjestelmi on tunnistettu kdytettdvyystasoltaan kriittiseksi jdrjestelmin osaksi, sen
tiedot varmistetaan nk. hot-backup -menettelylld. Tallin hyodynnetddn varmistusjér-
jestelmin tietokannan hallintajédrjestelmiin sovitettua varmistusagenttia, jolloin tie-

tokantatoimintoja tai jarjestelmin kiyttod ei tarvitse keskeyttad.

2.5.7 Levypalvelut

Levypalvelut toteutetaan Network Attached Storage (NAS) -laitepalveluna. Levypal-
veluissa kayttooikeuksien midrittely toteutetaan Windows-kdyttdjaryhmid ja Active

Directory -kdytdantdjd hyodyntden. Levypalveluiden tilankdyttod valvotaan ja sen
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kayttdytymistd seurataan automatisoidulla tekniikalla jonka antamien raporttien poh-

jalta levypalveluiden resursseja muutetaan.

Levyresurssien jakamisessa hyddynnetddn Microsoft Windows DFS -palvelua (Dis-
tributed File System). DFS-palvelun avulla levyresurssit on helposti siirrettidvissi
palvelimelta toiselle, resursseista voidaan tehdid vikasietoisia ja DFS-palvelua voi-
daan kidyttdd esimerkiksi asennusresurssin replikoinnissa useampaan eri asennuspis-
teeseen. Loppukiyttdjdlle DFS-palvelun kédyttoonotto nékyy ensisijaisesti lukuméaa-

riltddn vihentyneind levyresursseina.

2.5.8 Tietoliikennepalvelut

Palveluverkon tietoliikennepalvelut toteutetaan ensisijaisesti alueen teleoperaattoreil-
ta ostettavilla palveluilla, joihin kuuluu my6s yhteyden péitelaitepalvelu. Ensisijai-
sena yhdistimistekniikkana on reititetty yhteys operaattorin MPLS-verkon kautta.
Lahtokohtaisesti kaikki muista tietoliikenne- ja verkkolaitteiden tuesta, kidytostd ja

ylldpidosta vastaa Palveluverkko.

Tietoliikennepalvelut-kokonaisuus sisdltdid my0Os ldhiverkko- ja runkoverkkolaittei-
den ylldapidon. Lahiverkko- ja runkoverkkolaitteet sekd verkkoyhteydet mééritelldin

valvontajdrjestelmain, jonka kautta yhteyksien tilaa valvotaan automaattisesti.

Tietoliikennepalvelut tarjoaa myos asiakkaille etdtyo- ja mobiilikdytt6on soveltuvat
ratkaisut. Ratkaisuissa hyddynnetédédn standardeihin perustuvaa Mobile IP- ja IPSec-
VPN -ratkaisua. Ldhtokohtaisesti hitaiden yhteyksien kautta pyritddn kédyttdmiidn
terminaaliyhteyksid tai Citrix-ympiristod ja vilttdméan suoria yhteyksid levyresurs-
seihin ja jdrjestelmiin. Laite- ja jdrjestelmitoimittajien etihuoltoyhteydet rakennetaan
toimittajien kanssa yhteistyond ldhtokohtaisesti VPN Lan-to-Lan -toteutuksin. Eta-
huoltoyhteyksien kohteet pyritdédn sijoittamaan liikenteen hallinnan ja paddsynvalvon-

nan mahdollistamiseksi omiin verkkoalueisiinsa.
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2.5.9 Tietoturvaohjelmistopalvelut ja tietoturvapolitiikka

Palveluverkon asiakkaille rakennetaan keskitetty tietoturvaohjelmistopalvelu. Tieto-
turvaohjelmisto siséltdd tydasemille ja palvelinlaitteille yleisen kdytdnnon mukaiset
vilttamattomait turvaohjelmistot: virustorjunta- ja palomuuriohjelmiston. Palveluver-
kon ja asiakasorganisaatioiden kdytdssd on myos verkkotason tietoturvajarjestelmii
verkkoliikenteen seurantaan, sahkopostien tarkistamiseen ja www-liikenteen suodat-

tamiseen.

Lahtokohtana on, ettd kaikki haittaohjelmat pysdytetddn verkkotasolla ennen kuin
tydasemien ja palvelimien tietoturvaohjelmistojen on tarve reagoida niihin. Tunniste-
tusti suurimmat ongelmat aiheutuvat salattujen internet-yhteyksien kautta (mm. sala-
tut web-sdahkopostipalvelut) saapuneista haittaohjelmista. Verkkotason tietoturvajér-
jestelmit eivit kykene tarkistamaan salatun yhteyden kautta saapuvia tiedostoja. Sa-
lattujen internet-yhteyksien, kuten SSL-menettelylli suojattu HTTP-liikenne
(HTTPS), salaus puretaan vasta yhteyden avanneessa tydasemassa. Talloin HTTPS-
kanavan ldp ladatun tiedoston tarkistaa ensimmadisen kerran vasta tydaseman tai pal-

velimen tietoturvaohjelmisto.

Palveluverkon esimmadisesséd vaiheessa ei oteta kdyttoon Network Access Policy -
palveluita (NAP), joilla on mahdollisuutta tehdid verkkoon kytkeytyville laitteelle nk.
terveystarkastus. Terveystarkastuksessa on mahdollista kidytettdvastd tuotteesta riip-
puen tarkistaa mm. tietoturvaohjelmiston tai kiyttojarjestelméin tietoturvapédivitysten
ajantasaisuus. Terveystarkastusta ldpdisemédton laite voidaan virtuaalisesti eristdd
muista verkon laitteista ja tarjota laitteelle piisy vain jirjestelmiin, joista ohjelmistot
on mahdollista padivittdd ajantasaisiksi. Tietoturva- ja muiden piivitysten jakelemista
varten Palveluverkkoon pystytetddn Microsoft Server Update Services (WSUS) -
palvelu. WSUS-palvelun kautta on mahdollista jaa keskitetysti pdivityksid verkon
Windows-laitteille. WSUS-palvelu pakotetaan kédyttoon verkon Active Directory -

ryhmékaytinnoin.

Palveluverkon midrittelyitd laadittaessa ldhtokohtana oli, ettd kaikki verkon asiak-
kaat sitoutuvat tietoturvapolitiikan perustasoon. Perustason lisiksi olisi mahdollista

asettaa asiakaskohtaisia kaytantojd, ei kuitenkaan perustasoa heikentdvisti. Muutok-
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set hyviksyy Palveluverkon tietoturvaryhmd, joka samalla huolehtii muutosten tdy-
tdntoonpanosta. Tietoturvapolitiikassa asetetaan mm. rajoituksia internetin palvelui-

den kiytolle ja méadritellddn jarjestelmiin tunnistautumisen vaatimukset.

3 HAKEMISTOJARJESTELMA JA TOIMIALUEEN
PERUSPALVELUT

Aikaisempien kokemusten ja tiedossa olleiden hankkeiden vaatimusten osalta oli
selvdd, ettd Palveluverkon syddmen muodostaa hakemistojérjestelmi. Hakemisto on
tietomalli, johon kuvataan kiyttdjien ja resurssien tietoja helposti kisiteltdviin hie-
rarkiseen muotoon. Nykyisten hakemistoratkaisuiden kantaisd on raskas X.500 -
hakemisto ja sen kdyttoon kehitetty Directory Access Protocol (DAP). Nykyididn ha-
kemistolla tarkoitetaan oletusarvoisesti DAP:n kevyempdd versiota, LDAP-

hakemistoa.

Palveluverkon hakemistoratkaisuksi valittiin aikaisemmin esitettyjen rajoitusten ja
toiminnallisuusvaatimusten pohjalta Microsoft Active Directory -palvelu. Active
Directory  sisdltdd  Windows-toimialueen  peruspalveluiden lisdksi LDAP-
yhteensopivan hakemiston, jota oletusarvoisesti kédytetddan Windows-toimialueen
tietojen tallennukseen. Microsoft Windows Server -kéyttojarjestelmin tasoksi valit-
tiin versio 2003. Kiytettdavissd olisi ollut myds Microsoft Windows Server 2008,
mutta sen ei tyoryhmityodskentelyssd todettu tuovan niin suuria uudistuksia toimi-
alue- ja Active Directory -palveluihin, ettd sen kdyttoonottosta olisi ollut tyokokonai-
suuden ja aikataulun kannalta merkittivdd hyoytd. Lisdksi todettiin, ettd pilotin ede-
tessd ja peruspalveluiden vakiintuessa 2008-version palvelut rakennetaan rinnalle ja
jossain vaihessa ratkaistaan, pidivitetddnkoé Palveluverkon toimialue ja metsd 2008-

toiminnallisuustasolle.
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3.1 Lightweight Directory Access Protocol (LDAP)

LDAP on protokollan ja hakemiston nimitys. Hakemiston rakenne on hierarkinen
puu, jossa ylimpénd on juuritaso. Hakemiston ja protokollan tarkoituksena on tarjota
yksinkertainen mahdollisuus hakemistoon kirjattujen henkil6iden, laitteiden tai mui-
den resurssien paikantamiseen. LDAP-hakemiston késittelyyn on monenlaisia tyoka-

luja, yksinkertaisimmillaan LDAP-hakemistoa pédésee selaamaan web-selaimella.

Hakemiston rakenne on tarkkaan médritelty. Taulukossa 1 on esitelty yleisimmin

kiytetyt LDAP-hakemiston attribuutit.

DN Distinguish Name
UID User id

CN Common Name

SN Surname

L Location

ou Organizational Unit
(0] Organization

DC Domain Component
ST State

C Country

Taulukko 1. Yleisimmait LDAP-attribuutit

LDAP-attribuuttien Yhdysvaltalainen historia vaikeuttaa attribuuttien suomalaista
kayttod. Hakemistoon on mééritelty paljon attribuuteja, joita ei Suomessa voida hyo-

dyntdd tai niihin talletetaan kuvauksen vastaista tietoa.

LDAP-hakemistossa DN erottaa hakemiston organisaatiot toisistaan. Hakemisto voi
sisdltdd siis monen eri organisaation tietoja. Analogiaa haettaessa Distinguish Name -
attribuuttia voi verrata internetin domain-kisitteeseen. Seuraavassa kuviossa on ku-

vattu esimerkinomainen LDAP-hakemisto:
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dc = fi

dc = yritys

ou = kayttajat ou = ryhma

uid = marja uid = matti cn = teho cn = kayttajat

Kuvio 2: Esimerkki LDAP-hakemistosta.

DN muodostuu DC-komponenteista ylhéddltd alaspdin edettdessd. Viitattaessa esi-

merkin "kayttajat" -organisaatioyksikkoon, DN kirjoitetaan muotoon

ou=Kkayttajat,dc=yritys,dc=fi

Viittaus LDAP-hakemistossa olevaan objektiin "matti" voidaan kuvata myos URL-

viittauksena:

ldap://l1daphaku.yritys.fi/ou=kayttajat,uid=matti,dc=yritys,dc=fi

Kéaytdnnossd hakemiston sisélld objektien lajittelu toteutetaan luomalla hierarkisia
OU-siilioitd hallinan ja tietoturvan kannalta tarvittava midrd. OU-séilididen lisddmi-
nen monimutkaistaa edelld esitettyji LDAP-viittauksia. Huomioitavaa on my®ds joi-
denkin sovellusten asettamat rajoitukset LDAP-kyselyille. Tyypillistd on, ettd kdytet-
tdessa LDAP-hakemistoa kéyttdjien tunnistamiseen sovellukseen on mahdollista

asettaa vain yksi DN. Till6in usean organisaation hakemistossa joudutaan DN aset-
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tamaan puussa varsin ylos, jolloin laajoissa suurilla reaaliaikavaatimuksilla miiritel-

lyilld sovelluksilla kyselyjen suoritusajan venyminen voi aiheuttaa ongelmia.

3.2 Microsoft Active Directory (AD)

Microsoft Windows Server 2000:n yhteydessi julkaistu Microsoft Active Directory
eroaa muista LDAP-hakemistoratkaisuista siten, ettd se ei ole pelkkd hakemisto, vaan
kokoelma palveluita, jotka hyodyntdvit palvelimen sisdistd hakemistoa. Hakemisto
toteuttaa LDAP-standardin osia riittavilla tasolla ollakseen "LDAP-yhteensopiva"
hakemistojirjestelmé. Kaikki nykyiset Microsoft Windows Server -verkkopalvelut
kykenevit hyddyntdméddn Active Directory -palvelua tietojen keskitettynd tallennus-

paikkana.

Active Directory muodostaa Windows-toimialueen ytimen, johon toimialueen kéyt-
tdjien ja laitteiden tiedot kirjataan. Active Directory -palveluun integroituvat ohjel-
mistot muokkaavat hakemiston rakennetta, schemaa, lisdten hakemistoon jarjestel-
min kdyton kannalta tirkeitd attribuutteja ja rakenteita. Muista LDAP-tuotteista poi-
keten Active Directory kiyttdd hakemistonsa viittauksissa kirjoitusasua, jossa erotti-

mena toimiva pilkku (",") on korvattu kautta-merkilla ("/").

Microsoft Windows Server 2008:ssa on mahdollisuus ottaa kdyttoon Microsoft Acti-
ve Directory Lightweight Directory Services -palvelu (LDS). Palvelu tarjoaa LDAP-
yhteensopivan hakemiston ilman Active Directory -palveluita. LDS-palvelu soveltuu
verkon reunalla tehtiviin hakemistopohjaisiin tunnistautumisratkaisuihin, joissa ei

ole suoraa tarvetta muille Active Directory -toiminnallisuuksille.

3.3 Palveluverkon Active Directory -hakemiston rakenne

Palveluverkon Active Directory muodostaa yhden metsin (forest) ja yhden toimialu-

een (domain). Toisiin toimialueisiin luodaan luottosuhteita vain valttimattomissa
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tilanteissa. Tietoturvan kannalta luottosuhteiden rakentamista on harkittava tarkoin
etenkin tilanteessa, jossa luottosuhteessa olevat toimialueet ja metsidt ovat Active
Directory -palvelun oletusasetuksialla. Talloin toimialueen toiminnallisuustasosta
riippuen metsien ja toimialueiden véliset transitiivisuusasetukset voivat aiheuttaa
odottamattomia ongelmia.

(Microsoft, 2008)

Transitiivisuudella tarkoitetaan hierarkisessa metsdrakenteessa puun haarojen luot-
tamuksen periytymistd. Oletusarvoisesti Windows Server 2003 -toiminnallisuustason
verkossa metsi ja toimialue ovat kokonaan transitiivisia, jolloin kahden metsén vilil-
le Iuotu kaksisuuntainen transitiivinen luottosuhde aiheuttaa ei vain metsin juurita-
son luottosuhteen vaan myos metsidn alimpien haarojen keskindisen luottamussuh-
teen. Luottosuhteen suunta ja erityisesti suhteen transitiivisuus tulee siis valita tar-
koin. Metsin sisdlld luottosuhteet ja transitiivisuusasetusten periytyminen voidaan
katkaista hallinnan monimutkaistumisen kustannuksella.

(Microsoft, 2008)

Jotta palveluverkon hajautettu hallinta olisi mahdollinen, eikd eri asiakkailla ole
mahdollisuutta ndhdi tai kisitelld toistensa tietoja, toimialueen eri asiakasorganisaa-
tiot erotellaan organisaatioyksikkotasolla. Jokaista asiakasorganisaatiota varten pe-
rustetaan juuritason alle oma organisaatioyksikko, jonka alle sijoitetaan kuvio 3:n

mukaiset organisaatioyksikkthaarat objektien sdilioiksi.
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Kuvio 3. Palveluverkon Active Directory -hakemiston puurakenne

Jokaiselle hakemistoon perustettavalle asiakkaalle luodaan oma OU-rakenne, jonka
hallinta voidaan tarvittaessa delegoida yksikon padkédyttdjille. Hakemistoon luotavat
Active Directory -objektit sijoitetaan OU-rakenteisiin seuraavalla jaottelulla: pai-
kayttdjat, kayttdjat, kayttdjaryhmaét, resurssit, kirjoittimet, tydasemat ja asiakaskoh-
taiset palvelimet sekd sdhkopostipalveluiden tarvitsemat objektit. Tydasemiin koh-
distettavien erilaisten hallinnointitarpeiden sekd esimerkiksi ohjelmistojakeluiden
vuoksi tybdasemat sijoitetaan omien OU-rakenteiden alle siten, ettd my0s tydaseman

malli erotetaan: poytikoneet, kannettavat.
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Toimialuetasoiset objektit, kuten toimialueen padkdyttdjit ja toimialueen ohjaustie-

tokonetilit luodaan péitason siilidihin. Acitve Directoryn hallintaoikeudet delegoi-

daan organisaatioyksikoille. Tavoitteena on mahdollisimman pieni Domain Admin -

tason kdayttdjien lukumiird. Asiakasorganisaation padkiyttdjilla on mahdollisuus

hallita rajoituksin omaa organisaatioyksikkohaaraansa.

Active Directoryn rakennetta suunniteltaessa huomioitiin my6s samannimisten ob-

jektien olemassaolon mahdollisuus. Hakemiston objekteille luotiin nimedmiskaytin-

to, jolla objektit erotellaan toisistaan. Nimedmiskdytintd on kuvattu taulukossa 2.

<lyhenne><3etunimesti><2sukunimesti>

Objekti Objektin nimedmiskaytiantod Esimerkki ja kuvaus
Ryhmit <lyhenne>g/l/u/d_<ryhmin_kuvaus> SSPg_konekirjoittajat
g = global, 1 =local, u = universal, = global-ryhmi, Satakunnan
d = distribution Sairaanhoitopiiri, Konekirjoitta-
jat-ryhmi
Kayttdjit sdhkopostiosoite juha.salmi @satshp.fi

SSPjuhsal
= Satakunnan Sairaanhoitopiiri,

Juha Salmi

Toimialueen péi-

Kiyttijit

adm.séhkopostiosoite

adm<3etunimesti><2sukunimesti>

adm.juha.salmi @satshp.fi
admjuhsal

= padkayttijd, Juha Salmi

Asiakas-organisaa-

tion padkayttajat

sdhkopostiosoite

adm<lyhenne><3etunimesti><2sukunimesti>

adm.juha.salmi @satshp.fi
admSSPjuhsal
= Paidkayttdjd, Satakunnan Sai-

raanhoitopiiri, Juha Salmi

C = computer, u = user

Tietokoneet <lyhenne>l/d/s<juokseva_numero> SSPL55432
I = kannettava tietokone, d = tydasema, s = = Satakunnan Sairaanhoitopiiri,
palvelin kannettava tietokone, numero
55432
Tulostimet <lyhenne>p<kuvaus> SSPPTaltsto
= Satakunnan Sairaanhoitopiiri,
tulostin, Taloustoimisto
Group Policyt <lyhenne>_gpo_c/u_<kuvaus> SSP_gpo_c_JavaFix

= Satakunnan Sairaanhoitopiiri,

Computer Group Policy, JavaFix

Taulukko 2. Palveluverkon Active Directory -hakemisto-objektien nimedmiskadytinto
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3.4 Active Directoryn padkdyttdjamadrittelyt

Toimialueen pidkiyttdjit erotetaan asiakasorganisaation padkiyttdjistd. Toimialueen
padkayttdjit luodaan juuritasolla olevaan Admins -organisaatioyksikkdon. Aiakasor-
ganisaatioiden padkayttdjat luodaan asiakasorganisaation organisaatioyksikkoon ja

nimetidin nimedmiskdytannon mukaisesti. Organisaatioille luodaan taulukko 3:n mu-

kaiset kdyttdjaryhmiit.

Paakayttiajaryhma Rooli

<Lyhenne>_SRV_Admins Palvelinten paakayttijat
<Lyhenne>_WS_Admins Tyoasemien paakayttijit
<Lyhenne>_OU_Admins Organisaatioyksikon padkayttijat
<Lyhenne>_WS_PowerUsers Tyo6asemien tehokdyttdjéat
<Lyhenne>_Pwd_Admins Salasanojen hallintaryhma
<Lyhenne>_Comp_Admins Tyo6asematilien ylldpitoryhma

Taulukko 3. Asiakasorganisaatioiden padkayttdjaryhmét

3.5 Toimialueen toiminnallisuudet

Microsoft Winodws Server -verkon peruspalvelut rakentuvat jilkeen roolipohjaisesti.
Rooleja nimitetddn FSMO-rooleiksi (Flexible Single Master Operations role). Win-
dows-toimialue tarvitsee tietyt roolit perustoiminnallisuuden saavuttamiseksi. Kaik-
kia saatavilla olevia rooleja ei ole tarkoituksenmukaista ottaa kayttoon. Roolien lisé-
ys ja siirto palvelimilta toiselle on mahdollista tehdd jdlkeenpdin tarpeen mukaan.
Windows-verkossa toimialuetta hallitsevia ja verkon asiakkaita palvelevia koneita
nimitetdan Domain Controller (DC) -palvelimiksi. Microsoft Windows Server 2000 -
toimialuetoiminnallisuuden myo6td aikaisempien Windows-toimialueiden suurin ris-
kitekijd, nk. Primary Domain Controller -palvelimen (PDC) vikaantuminen ja muu-
toskyvyttomien Backup Domain Controller-palvelmien (BDC) varassa toimiminen,
on on poistunut. Kaikkien DC-palvelimien on mahdollista ottaa vastaan muutoksia
verkon asiakkailta ja niilld on kyky replikoida tiedot muiden toimialueen ohajusko-
neiden kanssa. Microsoft Windows Server 2008:n my6tda on mahdollista luoda kirjoi-

tussuojattu Read-Only Domain Controller (RODC) -palvelin, jota voidaan kiyttdd
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erikoistarkoituksiin, kuten kéyttdjien yksisuuntaiseen tunnistamiseen verkon demili-
tarisoidulla vyohykkeella.
(Microsoft, 2008)

Palveluverkon peruspalvelut tuotetaan suunnitellusti kolmella palvelimella. Tér-
keimmit verkon palvelut, Global Catalog ja DNS-palvelut asennetaan kaikille palve-
limille. Muut FSMO-roolit asennetaan Microsoftin suositusten mukaisesti hieman

hajauttaen taulukon 4 mukaisesti.

FSMO rooli DCO01 DC02 DCO03
Schema Master X

Domain Naming Master X

Infrastructure Master X

PDC Emulator X

RID Master X

Global Catalog X X X
DNS X X X

Taulukko 4. FMSO-roolien jaottelu DC-palvelimien kesken

Schema Master (SM) vastaa Active Directoryn rakenteen, scheman, ylldpidosta.
Schemaa on mahdollista muokata vain Schema Master -FSMO-roolin omaavalta
palvelimelta. SM-palveluita voi Windows-metséssé olla vain yksi. Domain Naming
Master (DNM) huolehtii metsinlaajuisesta nimiavaruuden hallinnasta, toimialueiden
liittdmisestd ja poistamisesta. DNM viilittdd tiedon luottosuhteen yli luottosuhteen
toiselle DNM-palvelulle. DNM-palveluita voi Windows-metsissi olla vain yksi.

(Microsoft, 2008)

Kaikilla Active Directory -objekteilla on oma yksilollinen tunnisteensa (ID). Jokai-
selle objektityypille on omanlaisensa tunniste. Paivittdisessd hallintatyossd kiyte-
tyimmait tyypit ovat SID (Security ID) ja GUID (Globally Unique ID). Molempien
tunnisteiden luonnista ja hallinnasta vastaa Infrastructure Master -roolin palvelin.
Uusia Active Directory -objekteja (esimerkiksi kayttdjdtilejd) voidaan luoda miltd
tahansa toimialueen ohjauskoneelta, jolloin jokaiselle ohjauskoneelle pitdd méaéaritelld

oma ID-osoiteavaruus (pool). Osoiteavaruuden jaosta vastaa RID Master (Relative
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ID Master). RID Master -rooli voi olla vain yhdelld toimialueen palvelimella.

(Microsoft, 2008)

Moneen ohajuskoneen ympiristossi erityisen tarkedd on huolehtia siitd, ettd tietojen
replikoituessa eri palvelimien ja tietosdilididen kesken, laitteiden kellonaika on synk-
ronoitu. PDC Emulator huolehtii verkon yleisestd ajasta (Common Time). Yleisajan
saatavuus on edellytys mm. Kerberos-autentikoinnille. PDC Emulator toimii myo6s
vanhojen Microsoft Windows Server NT -toimialueen Primary Domain Controller -
palveluna, jolloin mahdollisesti verkossa kdytdssd olevat vanhat Backup Domain
Controller -palvelimien on mahdollista saada ajantasaiset tiedot.

(Microsoft, 2008)

Térkein osa Active Directory -palvelun ja Windows-verkon asiakkaiden toiminnan
kannalta on piddsy Global Catalog -palveluun. Global Catalog -roolin palvelin kyke-
nee tunnistamaan mm. Windows-toimialueen laitteet ja kayttdjiat. Global Catalog -
palvelu on suuressa verkossa paljon kiytetty, jolloin muiden roolien siirtiminen pois
Global Catalog -palvelimilta on Microsoftin mukaan suositeltavaa.

(Microsoft, 2008)

Microsoft Windows Server 2000 -verkkopalveluiden my6tda verkon toiminnallisuus
on tdysin riippuvainen DNS-palvelun (Domain Name Service) toiminnasta. Aikai-
semmin kiytetty NetBIOS-nimipalvelu on ongelmallinen reititettyjd tietolitkenneyh-
teyksida kiytettdessd. Windows Server 2000-toiminallisuustason myotd Windows-
toimialue tarvitsee DNS-palvelun, joko Windows Server -palveluna tai muuna DNS-
palveluna, esim. Linux-alustalla BIND-palvelimelta. Windows Server 2000 -
toiminnallisuustason myo6td oli myds mahdollisuus ottaa kidyttoon Dynaaminen DNS
-toiminnallisuus Windows-palveluilla. Dynaaminen DNS -palvelu tarkoittaa kiytén-
tod, jossa verkon asiakkaalle DHCP (Dynamic Host Configuration Protocol) -
palvelun kautta annettujen IP-osoitetietojen ja DNS-palvelun vilille voidaan rakentaa
yhteys. Téllolin DHCP-palvelua kéyttidvien asiakkaiden laitteiden nimet on saatavilla
automaattisesti DNS-palvelusta. Timéa on erityisen hyodyllistd jarjestelmien tuki- ja
ylldpitotehtivissd tyoskenteleville, jolloin koneen selvikielistd nimed voidaan kayt-
tdd yhteyden muodostamisessa. DNS-palvelu asennetaan Palveluverkossa kaikille

DC-palvelimille. 1P-osoitetietojen jakelusta Palveluverkossa huolehtii oma palveli-
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mensa. DHCP-palvelussa hyodynnetdin reititettyjen tietoliikenneyhteyksien osalta
DHCP Relay -toiminnetta, jolla levitysviestien kautta toimiva DHCP-jirjestelma

(Microsoft, 2008)

Tybasemien asennusjdrjestelmédd ja asennuspakettien hallintaa varten rakennetaan
oma palvelin, jolloin oletusarvoisesti raskas asennusliikenne ei kuormita muita ver-
kon hallintapalvelimia. Asennusjirjestelméana kiytetdin Microsoft Windows Deplo-
yment Server -tuotetta (WDS) ja sen piille rakennettuja Active Directory -
ryhmikiytintoja sekd skriptaustyokaluin tuotettuja apuohjelmia. Ldhtokohtaisesti
tydasemien perustoiminnallisuus on kaikilla Palveluverkon asiakkailla sama, asiakas-
ja laitekohtaisia muokkauksia on mahdollista tehda.

(Microsoft, 2008)

Palveluverkon kidytdnnon hallinta tukeutuu vahvasti Active Directory -
ryhmikiytintoihin, jotka kohdistetaan AD-rakenteen mukaisesti kohdeorganisaa-
tioon. Ryhmikéytannot ovat kdytannossd viittauksia Windows-jéarjestelmin rekisterin
avaimiin. Eri ohjelmistotuotteille on olemassa mallipohjia (Template), joiden viitta-
uksista ryhmékédytdnnot luodaan. Mallipohjia on mahdollista luoda késin lisdd, mutta

yleisimmin kiytettdviin ohjelmistoihin on olemassa kattavasti valmiita malleja.
Palveluverkossa on sovittu ryhmékiytintdjen kiytostd seuraavaa:
- Ryhmikiytintojen kdyttiméattomaét osat poistetaan kiytosta.
- Pyritdidn pitdméan objektikohtaisten ryhmikéytdantojen méadra mahdol-
lisimman pienend hallinnan helpottamiseksi (maksimissaan 6 ryhmé-
kiytantod objektia kohden).
- Periytymisen katkaisumenettelya tulee valttaa.
- Ryhmikiytdntorakenteessa on valmiina yleiset kdytdnnot, Default-
DomainPolicy ja Default Domain Controllers Policy, joihin ei tehdd

muutoksia. Palveluverkon perusasetuksia varten luodaan oma Baseline

-ryhmékéytanto.
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4 POHDINTA

Tyo edellytti erittdin laajan perustietotekniikka-alueen kokoamista yhteen helposti
hallittavaksi ja ymmarrettaviksi kokonaisuudeksi. SATSHP:n jérjestelmidkokonai-
suuden ongelmat ovat tyypillisid kuntayhtymille ja julkisen sektorin toimijoille: jar-
jestelmien miird on pikkuhiljaa lisdéntynyt ja niitd on hankittu ikdin kuin kaupan
hyllyltd sen tarkemmin miettimittd niiden vaikutusta kokonaisuuteen ja suunnitele-
matta jatkotoimenpiteitd. Ylldttden on jouduttu tilanteeseen, jossa vaivoin hallittavis-
sa olevista jdrjestelmistd on tullut pdivittdisessd toiminnassa korvaamattomia. Tilan-
ne, jossa pelkkd operatiivisen sovelluksen kunnostaminen ei riitd, vaan koko tieto-
tekninen infrastruktuuri on suunniteltava uudelleen, on edessd monella julkisen sek-

torin toimijalla.

Erityisen haasten tyolle antoi sille osoitetut rajalliset resurssit. Henkiloresurssit olivat
kdytdssd oman tyon ohella -menettelyn kautta, jolloin selkedtd tyokokonaisuutta ei
ollut mahdollista muodostaa. Kdytdnnossa tyo jdi yhden-kahden hengen ydintiimin
eteenpdinvietaviksi vaikka kdytdnnon rutiininomaisia asennus- ja muita toimenpitei-
td ostettiinkin tuntityonid ulkopuolisilta asiantuntijoilta. Henkiloresurssien sitoutumi-
sen puute ja tietyntasoinen tydssd mukanaolleiden asiantuntijoiden muutosvastarinta

aiheutti niin edelleen ongelmia.

Kokonaisuus eteni aikataulussa. TyOvaiheet valmistuivat jirjestyksessd ja ulkopuoli-
sen asiantuntijan kayttd rutiiniluonteisissa tyotehtdvissd auttoi aikataulutavoitteen
saavuttamista. Tyon ollessa valmis lopullisen pilotin aloittamiseksi joduttiin tilantee-
seen, ettd aluenperin perustietotekniikan uudistamiseen tdhdidnnyt hanke oli muuttu-
nut konsultin ja yhden-kahden asiantuntijan testilaboratorioksi. Samassa yhteydessi
saatiin sairaanhoitopiirin kuntayhtymin taholta tieto, ettd hankkeen toteuttamiseen
varatut madrdrahat on vedetty yksikon budjetista pois. Asia, jolla ei alun perin tun-

nistettu olevan vaikutusta tyon etenemiseen, lamaannutti hankkeen jatkon.

Pitkillisten keskustelujen ja pohdintojen tuloksena Palveluverkko-tyokokonaisuus
paitettiin marraskuussa 2008 jaadyttdd saavutettuun tilaan ja vapauttaa sille varatut

resurssit. Keskusteluissa todettiin jaadyttimispddtoksen aiheuttamat ongelmat:
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SATSHP:114 ei ole mahdollisuutta ottaa kiyttoon kansallisia jédrjestelmii tai sulauttaa

SATAEHP:n jarjestelmid suunnitellusti.

Kun jitetdan huomiotta jaddyttamispaatos ja verrataan alkuperdisid tavoitteita ja saa-
vutettua tulosta, voidaan sanoa, ettd tyokokonaisuudessa luotu pohjaratkaisu on kun-
nossa. Laajempi pilotointi kidytdnnon tilanteissa operatiivisten sovellusten kanssa
paljastanee ongelmat suhteessa asiakkailla kdytossd oleviin prosesseihin ja uudistet-
tuun perustietotekniikkakokonaisuuteen. Kaikki perustoiminnallisuudet, joita hank-

keelle asetettiin, testattiin ja ndiden osalta saatiin hyvéa tietoa jatkoa ajatellen.

Hankkeen keskeytyminen aiheutti vélittomaésti sen, ettd Erityishuoltopiirin yhdistyes-
sd vuodenvaihteessa 1.1.2009 jouduttiin tekemiin hitdratkaisuja valttamittomien
toimintojen toteuttamiseksi. Kidytinnossid joduttiin tilanteeseen, jossa joudutaan las-
kemaan kahden dokumentoimattoman ja aikansa omaa eliméénsi elidneen jirjestel-
min yhdistdmisen aiheuttavia ongelmia saavutettavien hyotyjen sijaan. Yksittdisiksi
tarkeimmiksi tavoitteiksi nimetyt Erityishuoltopiirin yhdistdminen ja vahvan kaytta-
jan tunnistamisen kiyttoonotot epdonnistuivat. Organisaatioilla ei ole edellytyksid
ottaa kiyttoon esimerkiksi kansallisia jdrjestelmid nykyiselld perustietotekniikkarat-

kaisulla.

Edelleen voidaan todeta, ettd vasta vuosien varrella Palveluverkkoon siirrettdvit ope-
ratiiviset sovellukset ja niiden yhteistoiminta sekd kansallisten jédrjestelmien kayt-
toonotto antaa vasta todellisen kuvan hankkeen pohjaratkaisun onnistumisesta ja
toiminnasta. Palveluverkko-hanke heritti kuitenkin keskustelua ja hankkeen keskeyt-

tadmisen jilkeen on ollut havaittavissa muutoksia toimintatavoissa.
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