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1 JOHDANTO

Turvallisuusjarjestelmien jatkuva kehitys on nostanut kayttdjien vaatimukset hyvin korkealle tasolle.
Turvallisuusjarjestelmien kayttdjat vaativat jarjestelmiltd helppokayttoisyytta, luotettavuutta seka
laajennettavuutta. Nykyaikana ei pida mydskaan unohtaa tietoturvallisuutta yrityksen tai yksityisen
henkilon kannalta. Turvallisuusjarjestelmien tarkoituksena on suojata kohteen omaisuutta ja omai-
suuden koskemattomuutta. Yleisimmiksi turvajarjestelmiksi luokitellaan rikosilmoitin-, kameraval-

vonta-, kulunvalvonta- ja paloilmaisinjarjestelmat.

Tassa opinnadytetydssa kasitelldan turvallisuusjarjestelmia ja tyén paaaiheena on rikosilmoitinjarjes-
telmat. Tyossa keskitytdan erityisesti Eldes-rikosilmoitinjérjestelmaan, josta on toteutettu Yritys X:n
toimesta Eldes-rikosilmoitinjarjestelman ohjeistus etdkayttdéa varten vartijalle. Yritys X haluaa kehit-

taa yritystoimintaansa, jonka vuoksi tama aihe heiltéd annettiin.

Tyo6n tarkoituksena on laatia ohjeistus, jonka avulla vartija pystyy itsendisesti muodostamaan etéyh-
teyden rikosilmoitinjarjestelmaan seka tekemaan tarvittavat muutokset jarjestelmadn. Ohjeistuksella
pyritaan siihen, etta vartija pystyy tekemaan tarvittavat muutokset jarjestelmaan ilman asentajaa tai
laitteen paikalla olo velvoitetta. Etakayttd helpottaa rikosilmoitinjarjestelman hallinnointia huomatta-

vasti. Taman vuoksi ohjeistuksesta toivottiin myds helppokayttdista ja helposti ymmarrettavaa.
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2 TURVALLISUUSJARIESTELMAT

sen toimintaa, henkildstoa kuin asiakkaitakin. Nykypdivana onneksi suurinosa, niin yrityksista kuin
myos sielld tydskentelevista henkildista, osaa varautua turvallisuusasioihin riittavalla vakavuudella ja

ymmartaa sen merkityksen. (Yrityssuojeluyhdistys.)

Turvallisemman ympariston luomista varten yritykselta edellytetaan taloudellista panostusta erilaisiin
teknisiin turvallisuusjarjestelmiin, joista keskeisimpia ovat rikosilmoitin-, kulunvalvonta-, kameraval-
vonta-, ja paloilmoitinjarjestelmat seka mekaaninen lukitusjarjestelma ja siihen liittyvda avainhal-

linta. (Yrityssuojeluyhdistys.)

Huomioitavaa on myds, etta yrityksen henkilékunnalla on tarpeellinen ymmarrys eri turvallisuusjéar-
jestelmia kohtaan. Henkildkunnan on ymmarrettava turvallisuusjarjestelmien merkitys seka miten
niiden kanssa toimitaan tarvittaessa. Ei riita pelkka henkildkunnan tiedostaminen, ettd turvallisuus-

jarjestelmia kaytetaan yrityksessa. (Yrityssuojeluyhdistys.)

Yrityksen pitad olla tarkkana turvallisuusjarjestelmia hankittaessa, koska nykyadan on markkinoilla
tarjolla monenlaisia eri toimijoita ja jarjestelmid. Taman vuoksi yrityksen on suhtauduttava kenelta
ja mistd jarjestelmia ostavat. Hyvana vinkkina voidaan pitaa, etta valttamattd hyvaa turvallisuusjar-

jestelmaa ei saada "halvalla”. (Yrityssuojeluyhdistys.)

2.1  Rikosilmoitinjarjestelma

Rikosilmoitinjarjestelman toimintatapana on havaita kohteeseen tunkeutuminen seka siella tapah-

tuva liikkkuminen ja yksittdisen suojattavan kohteen valvonta. Rikosilmoitinjarjestelma lahettaa ilmoi
tuksen kayttajalle seka halytyskeskukseen ilmoituksensiirtojérjestelman avulla tai tekee mahdollisen
paikallishdlytyksen. Halytyskeskuksessa rekisterdidaan saapunut ilmoitus ja toimitaan ennalta sovit-
tujen toimenpiteiden mukaisesti halyttdmalla kohteeseen esimerkiksi vartiointiliikkeen vartija tai po-

liisi. (Finanssialan keskusliitto, 2008.)

Rikosilmoitinjarjestelmalld suojattavia kohteita ovat yrityksen tai kodin omaisuus seka ihmisten ja

omaisuuden koskemattomuus. (Korkeavuori, 2016, 67.)

2.2 Kulunvalvontajarjestelma

Kulunvalvontajérjestelman toimintatapana on ohjata ja valvoa kiinteiston kulkuaukkojen toimintaa
kulkuoikeuksien ja aikavyéhykkeiden perusteella. Kiinteiston kulkuaukkoina toimivat ovet, hissit ja
portit. Naitd kdytetadn henkilokohtaisilla tunnistimilla. Paatarkoituksena kulunvalvontajarjestelmalla

on yrityksen oman henkildkunnan ja ulkopuolisten henkildiden kulunohjaus ja -rajoitus. (Sahkéinfo.)
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Kulunvalvontajarjestelmalld voidaan lahettda ja vastaanottaa tietoja muista kiinteistdn turvallisuus-
jarjestelmistd. Esimerkiksi kulunvalvontajarjestelman halytystiedot luvattomasta kulusta voidaan siir-
taa rikosilmoitinjarjestelmaan, joka ilmoituksensiirrolla edelleen siirtda tiedot vartiointiliikkeeseen.
(Sahkainfo.)

Kulunvalvontajarjestelman tarkoituksena on korvata mekaaniset avaimet sahkaisilla tunnisteilla.
Talla tavoin pyritadn mekaanisten lukkojen sarjoituksen yksinkertaisuuteen, edullisuuteen seka har-

voin uusittavuuteen. (Sahkainfo.)

2.3 Kameravalvontajdrjestelma

Kameravalvonta on yritysten, viranomaisten ja yksityisten henkildiden laajalti kdyttama valvonta-
tapa. Kamerajarjestelmalld tuotetaan jatkuvaa kuvallista informaatiota kiinteistdsta tai tilassa esiinty-
vasta kohteesta. Tallentavan kameravalvontajarjestelman avulla pyritéén ennalta ehkdisemaan kiin-
teistossa tai kohteessa ilmenevia mahdollisia ongelmia seka selvittamaan jo tapahtuneita ongelmia.
(Sahkainfo.)

Kamerajdrjestelmaa voidaan yleisesti kayttaa taydentamaan muita turvallisuusjarjestelmia. Kamera-
jarjestelma koostuu kaapeloinnista, keskuslaitteesta, kameroista, paikallisesta monitoreista ja mah-
dollisesta kuvansiirrosta ulkopuoliseen valvontapisteeseen, kuten esimerkiksi halytyskeskukseen tai

vartiointiliikeeseen. (Sahkainfo.)

Kameravalvonnan toimintatapaa voidaan kuvailla kahdella eri tavalla, joita ovat reaaliaikainen aktiivi-
nen kuvan tarkkailu ja jélkikdteen passiivinen kuvamateriaalin analysointi. Reaaliaikaisessa kamera-
valvonnassa pyritaan havaitsemaan ja estamadn mahdollisia rikoksia. Jalkikateen kameroiden kuva-
materiaalin analysoinnilla pyritdan selvittdmaan tapahtumien kulku tallennusmateriaalista. Tallenteet

edistavat rikostutkinnan tai onnettomuuden tutkimista. (Sahkdinfo.)

2.4  Paloilmoitinjarjestelma

Paloturvallisuus on kiinteistdjen ja henkildiden turvallisuuden kulmakivi, johon ei valttdmatta kiinni-
tetd tarpeeksi huomiota. Todennakdisin kiinteistén uhkaava vaara on tulipalo, joka sattuessaan sisél-

taa aineellisen menetyksen riskin kuin myds henkildvahinkoriskin. (Sahkéinfo.)

Paloilmoitin on laitteisto, joka sisaltad ilmoitinkeskuksen, teholahteet, ilmaisinpiirit ja niihin liitetyt
paloilmaisimet ja painikkeet, halyttimet sekd automaattisen ilmoituksensiirtojarjestelman. Paloilmoi-
tin antaa automaattisesti ja valittémasti ilmoituksen seka paikallisesti etta halytyskeskukseen, kun

tulipalo ilmenee tai toimintavalmius vaarantuu vioista. (Sahkginfo.)
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TURVALLISUUSJARIESTELMIEN TIETOTURVA

Turvallisuusjarjestelmat perustuvat nykyaikana tietoverkkojen kayttéon. Myos etdkaytto ja -valvonta
ovat yleistyneet. Samalla tietoturvahyokkdykset ja tietomurrot ovat lisddantyneet. Toimitilaturvallisuus
voi heikentyad, jos kiinteiston turvallisuusjarjestelmien tietoturvariskit toteutuvat. Tall6in se aiheuttaa
ongelmia seka itse jarjestelman toiminnalle etta myos kiinteiston toiminnalle. Siksi jarjestelmien
hankitavaiheessa on jo huomioitava tietoturvavaatimukset, jotta osataan varmistaa jarjestelmien
luotettava toiminta sekd hahmotetaan palveluntuottajan toimintakyky jarjestelman koko elinkaaren
aikana. (Arenius, 2016, 104.)

Turvallisuusnakdkohdat tulee huomioida turvallisuusjarjestelman suunnittelu- ja toteutusvaiheessa
seka sahkdisia ettd tulostettuja asiakirjoja laadittaessa ja kasiteltdessa. Varsinaiset turval-
lisuuskasikirjat tulee aina laatia erilladn muusta dokumentoinnista. Asiakirjojen kasittely, sdilytys,
salassapito, kopiointi ja tuhoaminen tulee ohjeistaa yrityksen vaaatimalla tavalla ja tarvittaessa si-

toutuminen varmistetaan kirjallisella sopimuksella. (Arenius, 2016, 104.)

Turvajarjestelmien tietoturva voidaan jakaa hallinnollisiin ja teknisiin osuuksiin seka tilaturval-
lisuuteen. Hallinnolliseen tietoturvaan kuuluu tietoturvapolitiikka seka resurssien ja sopimusten hal-
linta. Hallinnollisen tietoturvan maaraamat vaatimukset toteutetaan teknisella tietoturvalla. Tila-
turvallisuuden tarkoituksena on antaa lahtdkohdat laitteiden fyysisille sijainneille. (Arenius, 2016,
105.)

Tietoturvan tavoitetason maarittdmista varten tulee tuntea kohteen riskit, joilla laaditaan riskitasoja
vastaava tietoturvapolitiikka. Turvallisuusjarjestelmien palveluntuottajien ja asiakkaiden oletetaan
paasevan tavoitetason perustasoon ilman merkittdvia investointeja. Kriittiseen ymparistéon tulee
maaritelld korotettu tietoturvataso, jossa esimerkiksi valvontaa ja laitteiden kahdennuksia seka

ulkoisia auditointeja varten vaaditaan investointeja. (Arenius, 2016, 105.)

Turvallisuusjarjestelman tietoturvalta voidaan vaatia seuraavia ominaisuuksiin:

Kaytettavyys
Jarjestelmaa ja sen toimintoja voidaan kayttaa asianmukaisen perehdyttamisen jalkeen loogisesti ja

riittdvan helppokayttdisesti. (Arenius, 2016, 104.)

Saatavuus
Jarjestelman toiminnot toteutetaan niin, etta niitd voidaan kayttaa riittdvan varmasti ja nopeasti so-
vittuina aikoina. (Arenius, 2016, 104.)

Eheys
Jarjestelman sisaltamaa tietoa ei voi paastéd muokkaamaan ilman asianmukaisia valtuuksia seka jar-

jestelmdn kaytoista ja komennoista jaa jalki lokiin. (Arenius, 2016, 105.)
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Luottamuksellisuus
Jarjestelman kaytosta ja rooleista pidetadn lokia seka toimintojen ndkyminen estetaan ulkopuolisille

tahoille. (Arenius, 2016, 105.)

Kiistamattomyys
Jarjestelman kaytosta jaa jalki, mitd kayttaja ei voi kiistaa jalkikateen. (Arenius, 2016, 105.)
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RIKOSILMOITINJARJESTELMATEKNIIKAT

Jarjestelman rakenne

Rikosilmoitinjarjestelma koostuu laitteistosta, jossa keskusyksikkd seka siihen liittyvilla erilaisilla il-
maisimilla voidaan valvoa esimerkiksi ulkoalueita, sisdtiloja seka lampda, kaasua, savua tai kos-
teutta. Jarjestelmaan liittyy kaytto-, ohjaus- ja ohituslaitteita seka halytinlaitteita. Oleellinen osa jar-

jestelmaa ovat ilmoituksensiirtolaitteet. (Leskinen, 2007, 81.)

Rikosilmoitinjarjestelmadn voidaan liittaa erilaisia ohjauslaitteita, joilla ohitetaan valvottuja tiloja.
N&itd ohjauslaitteita ovat esimerkiksi erilaiset avaimet, koodit, tunnisteet seka jarjestelmaan in-

tegroidut turvalaitteet, joilla valvottuja ohituksia sallitaan tehda. (Korkeavuori, 2016, 69.)

Rikosilmoitinjarjestelma sisaltaa varakayntiakun, joka varmentaa jarjestelman toiminnan séhkdkat-
kosten aikana. Vakuutusyhtididen ohjeiden mukainen minimivaatimus akun varakayntiajalle on 24

tuntia, joka sisaltda 5 minuutin halytysjakson. (Korkeavuori, 2016, 69.)

Rikosilmoitinkeskus

*Keskusyksikko
+lImoituksensiirto
*Varakayntiakut

Ohjauslaitteet L Paikallishalytys+

Liikeilmaisimet bl

*Kayttolaitteet e Pl el
-Ohisulkijat Lasinriolmarsimet “Sireenithilkkuvalot
*Ohjaukset *Robottipuhelin

+Kosteusilmaisimet

Kuva 1. Rikosilmoitusjarjestelman rakenne (Jyvaskylan aikuisopisto, 2009.)

Valvontatavat

Omaisuuden ja ihmisten suojaus ilkivaltaa, vahingoittamista ja anastamista seka rydstda vastaan
voidaan toteuttaa rikosilmoitinjarjestelmalla erilaisilla valvontatavoilla. N&ité valvontatapoja ovat ke-

havalvonta, kuorivalvonta, tilavalvonta, kohdevalvonta ja rydstéilmaisu. (Korkeavuori, 2016, 68.)

4.2.1 Kehavalvonta

Kehavalvonnalla valvotaan alueen ulkotiloja ja pyritddn havaitsemaan tunkeutujat jo alueen rajalla.
Kehavalvonnan ilmaisimet asennetaan yleensa aitaan tai valittbmasti aidan laheisyyteen. Tama val-
vontatapa on yleisesti kalliimpi ja hankalampi toteuttaa kuin muut valvontatavat. (Korkeavuori,
2016, 68.)
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Kehédvalvonnan valittavaan ilmaisinteknikkaan vaikuttaa aidan rakenne, aidan sisapuolinen kaytto,
alueella liikkuvat eldimet seka lumen, kasvillisuuden, veden ja tuulen mahdollisesti aiheuttamat vir-
heelliset halytykset. Kehavalvonnan etuna on se, etta se on usein nakyva ja nain ennalta ehkaiseva.
Nakyvyyden takia se on myds haittapuolena, koska kehasuojaukset ovat helposti ohitettavissa. (Kor-
keavuori, 2016, 77.)

Kehévalvonnan yleisimpia ilmaisimia ovat IR-valokennopari, IR-verhoilmaisin, aitavalvontakaapeli,

mikroaaltoaita ja kapasitiivinen maakaapeli. (Korkeavuori, 2016, 77.)

4.2.2 Kuorivalvonta

Kuorivalvonnalla valvotaan rakennuksen sisadntuloreitteja, joita voidaan kayttda rakennuksen tun-
keutumista varten. Talldisia sisdantuloreitteja ovat ovet, ikkunat ja erilliset luukut. (Korkeavuori,
2016, 68.)

Yleisin tapa toteuttaa kuorivalvontaa on oviin ja ikkunoihin sijoitettavilla magneettikoskettimilla.
Magneettikoskettimet ovat pinta-asennettavia, jotka asennetaan valvotulle puolelle. Magneettikoske-
tin asennetaan karmin ylapuolelle siten, etta pienikin oven tai ikkunan aukaisu aiheuttaa halytyksen.
(Korkeavuori, 2016, 81.)

4.2.3 Tilavalvonta

Tilavalvonnalla tarkoitetaan rakennuksen sisétilojen valvontaa, kuten yksittdisia huoneita tai kayta-
via. Tilavalvonnalla pyritadn havaitsemaan rakennuksessa luvatta liikkkuva henkild tai rakennukseen
jo piiloutunut henkild. Tilavalvontatapa on kustannustehokkuuden takia yleisempia valvontamuotoja.
(Korkeavuori, 2016, 68.)

Tilavalvonnalla yleisin kaytetty valvontatekniikka on PIR-ilmaisin (Passive Infra Red Detector). PIR-
ilmaisimella saavutetaan laaja-alainen valvonta-alue ja se on kustannustehokas. (Korkeavuori, 2016,
81.)

4.2.4 Kohdevalvonta

Kohdevalvonnalla valvotaan yksittdisia esineitd tai kohteita, kuten tauluja ja kassakaappeja. Kohde-
valvonnan toimintapa perustuu siihen, etta ilmoitus syntyy vasta, kun valvottua kohdetta lahesty-

taan tai siihen kajotaan. (Korkeavuori, 2016, 68.)

Arvoesineen, kassakaapin tms. ymparistda voidaan valvoa infrapunailmaisimella, joka aiheuttaa ha-

lytyksen jo kohdetta lahestyessa. (Korkeavuori, 2016, 88.)
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Arkistokaappia murtaessa tai siirrettdessa saadaan halytys runkodani-ilmaisimelta. Runkoaani-ilmai-
sin asennetaan valvottavan esineen pintaan. Runkoaani-ilmaisimen anturina on yleensa pietsokeraa-
minen mikrofoni, jonka vahvistetut signaalit analysoidaan. Ilmaisin reagoi tarinddn sen taajuuden,

voimakkuuden ja vaikutusajan suhteen. Sen herkkyyttd voidaan saataa. (Korkeavuori, 2016, 88.)

Tauluja voidaan valvoa tauluilmaisimella, jolloin taulun poistaminen paikalta aiheuttaa halytyksen.
Tauluilmaisimen anturina on yleensa pietsosahkdinen sensori, joka on kytketty kiinnityskoukkuun.
Taulu kiinnitetdan koukkuun terasvaijerilla. Sensori havaitsee painon muutoksen tai varahtelyn. Tau-
luilmaisimet sijaitsevat asennuskourussa, joka voidaan upottaa ndkymattomasti seinan sisdlle. Tau-
luilmaisin sallii taulun koskettamisen ja hipaisun, mutta halyttaa taulua irrottaessa. (Korkeavuori,
2016, 89.)

4.2.5 Ryostoilmaisu

Rydstdilmaisu voidaan toteuttaa monella eri toteutustavalla. Yleisimmat toteutustavat ovat erilaiset
kannettavat painikkeet seka kiinteat kasi- tai jalkapainikkeet. Rydstoilmaisu voidaaan myods aktivoida

antamalla kassalippaasta tietysté lokerosta setelit rydstajalle. (Korkeavuori, 2016, 68.)

Rydstéilmaisuun kaytetaan halytyspainikkeita. Halytyspainike tulee sijoittaa siten, ettd painikkeella
voidaan tehda halytys huomaamattomasti. Painikkeen kaytto ei aiheuta paikallista aanihalytysta,
vaan halytys siirtyy suoraan halytyskeskukseen tai vartiointiliikkeelle. Tyypillisia kayttokohteita haly-

tyspainikkeille ovat asiakaspalvelupisteet, joissa kaytetaan maksuvalineita. (Korkeavuori, 2016, 91.)

4.3  Silmukkarakenteet
4.3.1 Perinteiset silmukat

Perinteiseen rikosilmoitinjarjestelmaan ilmaisimet kytketadn keskukseen silmukoittain. Silmukkaan
voidaan kytked useita ilmaisimia, mutta silloin ilmaisimien vikaantuessa vian léytdminen on hankalaa
ja usein kallista. Tdman vuoksi yhteen silmukkaan usein kytketdan vain yksi ilmaisin. (Korkeavuori,
2016, 72.)

Silmukat voidaan jakaa eri silmukkamalleihin:

Murtosilmukka

Murtosilmukka on kytkettavissa toimintaan ja ohitettavissa keskuksen kayttolaitteella tai ohituskytki-
melld. Kun murtosilmukan valvottavaa tilaa ei kaytetd, niin se on murtovalvonnassa, esimerkiksi
yolla. (Korkeavuori, 2016, 73.)

Sabotaasisilmukka
Sabotaasisilmukan tarkoituksena on valvoa ilmaisimien ja kytkentakoteloiden mahdollista sabotoin-

tiyritysta. Sabotaasisilmukka toimii aina valvontatilassa (24/7). (Korkeavuori, 2016, 73.)
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Ryostosilmukka

Ryostdsilmukalla voidaan toteuttaa halytys esimerkiksi kaupan takahuoneeseen tai paikalliseen varti-
ointiliikkeeseen. Tarkeinta on, ettd rydstaja ei saa halytyksesta tietoa. Rydstdsilmukka toimii aina
valvontatilassa (24/7). Yleensa rydstosilmukka ei saa aiheuttaa paikallishalytysta. (Korkeavuori,
2016, 73.)

Viivesilmukka

Viivesilmukkaan kytketaan esimerkiksi sisadntulo-ovessa oleva magneettikosketin. Viivesilmukka ai-
heuttaa halytyksen kohteessa, jos tdysvalvontatilaa ei kytketd pois keskuksesta sisdan tullessa. (Kor-
keavuori, 2016, 73.)

4.3.2 Osoitteellinen keskus ja silmukka

Osoitteellisessa jarjestelméassa toimintapana on, ettd keskus tunnistaa halyttavan ilmaisimen pelkén
osoitteen perusteella. Samaan silmukkajohtoon eli vdylaan voidaan kytkea useita ilmaisimia osoite-
paatteen avulla, jotka kommunikoivat keskukseen kanssa vaylaa pitkin. Osoitteellisessa jarjestel-
massa halytykset ja viat ovat helpommin paikannettavissa, sadstetaén isommissa sovelluksissa kaa-
pelointia ja turvallisuustaso on parempi kuin perinteisia silmukoita kaytettdessa. (Leskinen, 2007,
88.)

4.3.3 Langattomat jarjestelmat

Rikosilmoitinjarjestelmiin voidaan kayttaa langattomia ilmaisimia, kun kohteen turvallisuustasovaati-
mus ei ole korkealla, tarvitaan nopeaa valiaikaista toteutusta, tarvitaan siirrettavyytta tai muunnelta-

vuutta seka kaapelointi on mahdotonta, hankalaa tai liian kallista. (Korkeavuori, 2016, 73.)

Markkinoilla olevien langattomien laitteiden hyvaksynndt ja toiminnot ovat melko vaihtelevia, joten
laitteita suositellaan kaytettavaksi pdaasiassa pienemmissa kohteissa tai perinteista jarjestelmaa tay-
dentdvanad. Lisdksi jarjestelmien laaja-alaista kayttda rajoittavat keskusten koot ja toimintojen puut-
teellisuus turvallisuustasovaatimusten suhteen. Huomioon tulee ottaa myds, etta langaton siirtoyh-
teys on hairidherkempi kuin perinteinen kaapeloitu siirtoyhteys. Langattomassa jarjestelmassa tulisi-
kin huomioida, etta olisi vahintdan esimerkiksi lIahettimien ja keskusyksikén valisen liikenteen val-
vonta, radiokanavan tukkeutumisen valvonta, Iahettimien kansisuojan valvonta ja lahettimien tai il-

misimien paristojen valvonta. (Korkeavuori, 2016, 75.)

Laadukkaimmissa langattomissa jarjestelmissa kdytetaan kaksisuuntaista siirtoyhteytta. Tall6in Ia-
hettava ilmaisin saa vahvistuksen, ettd lahetys on menny perille vastaanottimeen. Jos vastausta ei
saada, se lahetetadn uudelleen. Samalla tavalla voidaan hyddyntaa se, etta langaton Iahetin on le-
potilassa, jos sen silmukka ei ole valvottu. Kun silmukka madritetddn valvontaan, vastaanotin siirtaa
lahettimen valvontatilaan, jolloin se ldhettaa sille heratyskaskyn. Samalla saastetdan paristojen kes-
toikda. (Korkeavuori, 2016, 76.)
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Langattomaan jarjestelmaan liitettévat ilmaisimet sisaltavat lahettimen ja pariston. Kaytettavissa on
esimerkiksi IR- ja lasirikkoilmaisimia seka magneettikytkimia, savuilmaisimia, erilaisia painikkeita ja
yleislahettimid. Ilmaisimien kantama riippuu kohteen rakenteista ja vaihtelee melkoisesti. Yleisesti
tdmanlaisten ilmaisimien kantama on 10-100 metria. My6s useimpiin jarjestelmiin on saatavissa tois-

timia, joilla voidaan kaksinkertaistaa kantama. (Korkeavuori, 2016, 76.)

4.4 Halytykset ja ilmoituksensiirto
4.4.1 Paikallishalytykset

Paikallishalyttimen tarkoituksena on ilmoittaa danekas tai ndkyva halytys valvotulle kohteelle tunkeu-
tumisesta, joka samalla herattda ympariston mielenkiinnon. Halyttimia voidaan sijoittaa seka ulko-
ettd sisatiloihin. Paikallishalytys on luotu toimimaan myds silloin, kun ilmoituksensiirrossa ilmaantuu

jotain ongelmia. (Korkeavuori, 2016, 92.)

Yleisesti paikallishalytyslaitteena kéytetdan sireenia. Sireenin yhteydessa on kdytettéva ajastinyksik-
kod, jonka avulla paikallishalytyksen kesto voidaan madritelld. Joissakin sireenimalleissa danenvoi-
makkuutta voidaan saataa ja sen antaman aanimerkin vaikutusta voidaan tehostaa erilaisilla vilkku-
valoilla. (Korkeavuori, 2016, 92.)

4.4.2 Ilmoituksensiirto

Rikosilmoitinjarjestelman tuottamat ilmoitukset siirretaan Iahes poikkeuksetta valvottavan kohteen
ulkopuolelle. IImoituksensiirrolla kdytetaan valvottua siirtotietd aina kun se on mahdollista. IImoituk-
set voidaan siirtda vartiointilikkeeseen, yrityksen omaan valvomoon tai joissakin korkean turvalli-

suustason omaavissa kohteissa poliisille. (Korkeavuori, 2016, 93.)

IImoituksensiirron siirrettavia tietoja ovat:
e halytykset: murto, rydstd, sabotaasi, vikatila
e paadlle- ja poiskytkennat

o testitiedot

IImoituksensiirtotie voidaan toteuttaa sovelluskohtaisella yhteydelld, robottipuhelimella ja puhelin-
verkolla tai ilmoituksensiirtopalveluntarjoajan siirtoverkolla. Myds langattomia ldhettimia voidaan
kayttaa ilmoituksensiirtoon. IImoituksensiirtolaitteet on suojattava samalla tavalla kuin muutkin jar-

jestelmat ja ilmoituksensiirtotien toimintaa on valvottava. (Korkeavuori, 2016, 92.)
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ELDES-RIKOSILMOITINJARJESTELMA

Eldes on liettualainen turvallisuusjarjestelmalaitteiden tuottaja, joka on toiminut alalla yli 12 vuoden
ajan. Eldes-turvallisuusjarjestelmalaitteita on saatavilla 70 eri maassa muun muuassa Suomessa.
Suomessa laitteille 16ytyvat omat jalleenmyyjat, jotka hoitavat Eldes-laitteiden myynnin, asiakastuen,
koulutuksen ja takuun. Eldes-turvallisuusjarjestelmalaitteet ovat tarkoitettu niin yrityksien kuin myos

yksityisten henkildiden kayttoon. Laitteet ovat suunniteltu kdytettdvaksi sisa- ja ulkotiloihin.

Eldes-turvallisuusjarjestelmalaitteet keskittyvat rikosilmoitinjarjestelmiin. Rikosilmoitinjarjestelman
keskusyksikkdja on saatavilla ESIM384, ESIM364 ja Pitbull Alarm Pro. ESIM384 on ominaisuuksiltaan
tarkoitettu enemman suurempia kohteita varten kuin ESIM364. Molemmat jarjestelmat tukevat lan-
gallisia ja langattomia ilmaisimia seka ohjaimia. Pitbull Alarm Pro on keskittynyt enemman langatto-
maan palveluun, jota on saatavilla 2G ja 3G versioina. Langattomuuden vuoksi Pitbull Alarm Pro on
tarkoitettu pienempia kohteita varten, muun muuassa omakotitaloihin, mékkeihin ja pienempiin kiin-

teistoihin.

Eldes-rikosilmoitinjarjestelmiin on saatavilla laitevalmistajan omia erilaisia ilmaisimia. IImaisimia ovat
muun muuassa EWP3-liiketunnistin, EWD3-magneettikosketin ja EWF1C0-haka- ja savuilmaisin. Pai-
kallishalytysta varten on EWS2-sireeni ja ilmoituksensiirtolaitteena toimii ET083. Kayttolaitteena 16y-
tyy EWKB4. Laitevalmistajalla on myds paljon muita laitteita tarjolla, mutta ndma nimetyt laitteet

olivat ohjeistuksessa kaytdssa.

Eldesin kaikki turvallisuusjarjestelmalaitteet ovat sertifioitu CE- ja EN 50131 (Grade2) -standardien

mukaisesti. Talla yritys pystyy takamaan laitteiden luotettavuuden ja toimivuuden.

Seuraavaksi esitelladn laitteita, joita Eldes-rikosilmoitinjérjestelma sisalti ohjeistusta laatiessa. Lait-

teet olivat valmiiksi asennettuja kohteeseen, mutta niiden ohjaus tapahtui etakayton avulla.

5.1.1 Rikosilmoitinkeskus

ESIM384-rikosilmoitinkeskus

Ohjeistusta varten rikosilmoitinkeskuksena kaytettiin Eldes ESIM384-rikosilmoitinkeskusta. ESIM384-
rikosilmoitinkeskus on tarkoitettu yrityksien kuin myds yksityisten henkildiden kiinteistdihin ja se si-
saltdd GSM/GPRS-moduulin yhteydenpitoa varten omistajiin, halytyskeskukseen seka pilvipalveluun.
ESIM384-rikosilmoitinkeskuksen sisaanrakennettu radiomoduuli mahdollistaa 64 langattoman lisdlait-

teen kytkemisen ja tarkkailee jopa 144 silmukkaa seka pystyy ohjaamaan mita tahansa sahkoista
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laitetta. Jarjestelman ohjausta voidaan tehda joko etand sovelluksen avulla tai paikallisesti kayttolait-
teella. Etdyhteyden avulla kiinteiston omistajat voivat seurata ja saatad myos lampétilaa, sahkén

kulutusta ja kytked sahkélaitteita.

ESIM384-rikosilmoitinkeskuksen kayttotarkoituksena ovat rikosilmoitinkeskus, lampétilan seuranta,
etakytkenta sdhkolaitteille, salakuuntelu, paavirran statuksen raportointi seka kaksisuuntaisen GMS-

verkon yhteyslaite. (Eldes.)

Ominaisuudet:
e 10 kayttdjaa, 30 tunnusta, 16 itsendista kalenteria
e 64 langattoman lisdlaitteen kytkeminen
e 144 silmukkaa
o Etayhteys ja konfigurointi: mobiilisovellus, internet, tekstiviesti, aanipuhelu
(ESIM384, Installation Manual.)

Tekniset tiedot:
e Protokollat: Ademco Contact ID, EGR100, Kronos, Cortex SMS, SIA IP
e 8 tuloa (16 AZT-tilassa)
e  4x500mA PGM-Idht6 (laajennettavissa 48)
e 8 lampdtunnistinta (DS18520, DS18B20)
e GMS/GPRS-taajuudet: 800/900/1800/1900 MHz
e Langaton-taajuus: ISM868/ISM915 MHz
¢ Kommunikaatiotapa: SMS, Voice Calls, GPRS, CSP, PSTN, Ethernet via Elan3-alarm
e Mitat: 140x100x18mm
(ESIM384, Installation Manual.)

Kuva 2. ESIM384-rikosilmoitinkeskuksen paneeli (Eldes.)
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EWKB4-kdyttélaite

Kayttolaitteena ohjeistuksen kohteessa toimi Eldes-jarjestelman EWBK4-kayttolaite. EWKB4-kayt-

tolaite on langaton lisavaruste, joka on tarkoitettu ESIM364, ESIM384 ja Pitbull Alarm Pro rikosilmoi-

tinkeskuksiin. Kayttolaite sisaltad 16 eri ndppainta ja 18 LED-merkkivaloa seka summerin danimerk-

kia varten. Kayttolaitteen avulla voidaan toteuttaa jarjestelman valvontatilan irtikytkenta- tai

ohjaustoimenpiteita.

Ominaisuudet:

Jarjestelman kytkeminen paalle/pois paalta
Jarjestelman konfiguraatio

PGM-lahdot

Sisdanrakennettu lampdtila-anturi

Vioittuneen alueen ohitus ja ohitetun alueen aktivointi
Taustavalo ja LED-merkkivalot

Siséanrakennettu summeri danimerkkia varten
(EWKB4, Installation manual.)

Tekniset tiedot:

Paristot 3kpl: 1,5V Lithium AA Type FR6 (IEC) / 15LF (ANSI/NEDA) tai 1,5V Alkaline AA type
LR6 (IEC) / 15A (ANSI/NEDA)

Paristojen kayttdika: 6 vuotta litiumparistot tai 4 vuotta alkaliparistot

Langaton taajuusalue: ISM868/ISM915 MHz

Kéyttdlampétila-alue: -10...+55°C

Mitat: 145x80x29mm

(EWKB4, Installation manual.)
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Kuva 3. EWKB4-kayttolaite (Eldes.)
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EWP3-liiketunnistin

Liiketunnistusta varten ohjeistuksen kohteessa kaytettiin Eldes-jarjestelman EWP3-liiketunnistimia.

EWP3-liiketunnistin on langaton kaksoisinfrapunatunnistin (PIR), joka sisaltaa lemmikkien liikkeisiin

reagoinnin eston seka 2 turvakytkintd, jotka estavat siihen kohdistuvan ilkivallan. EWP3-liiketunnis-

timen kayttotarkoituksena on kiinteiston tilojen valvonta. Kun valvontatila on paalla rikosilmoitinjar-

jestelmassa, liiketunnistin tekee ilmoituksen havaittuaan epamaaraisen liikkeen kohteessa. ESIM364-

ja ESIM384-rikosilmoitinkeskuksiin voidaan kytkea jopa 32 EWP3-liiketunnistinta, kun taas Pitbull
Alarm Pro voidaan kytkea 16 EWP3-liiketunnistinta.

Ominaisuudet:

Kaksoisinfrapunatunnistin (PIR)

2 turvakytkinta: piirilevyn etu- ja takapuolella
Lampdtila-anturi

Alle 40kg lemmikkien liikkeiden reagoinnin esto
Turvakytkin

(EWP3, User Guide.)

Tekniset tiedot:

Paristot 2 kpl: 3V lithium CR123A Type; CR17345 (IEC) / 5018LC (ANSI/NEDA)
Paristojen kayttoika: 3 vuotta

Langaton taajuusalue: ISM868/ ISM915 MHz

Havaitsemisalueen kulma: 90°

Havaitsemisalueen etdisyys: 11 metria

Kayttélampdtila-alue: -10...4+55°C

Mitat: 124x67x58mm

(EWP3, User Guide.)

Kuva 4. EWP3-liiketunnistin (Eldes.)
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EWD3-magneettikosketin

Ohjeistuksen kohteessa oli myos EWD3-magneettikoskettimia, jotka olivat asennettuina oviin ja

ikkunoihin. EWD3-magneettikoskettimen tarkoitus on havaita, jos joku avaa oven, ikkunan tai

jonkun muun avattavan/suljettavan mekanismin. EWD3-magneettikosketin havaitsee myds tarinan

(mm. poraus, iskut, vasarointi) ja mittaa lampdtilaa. EWD3-magneettikoskettimessa on myds

sisdinen aluepaate ulkoisia NO/NC-antureita varten, EOL-anturi ja tulva-anturi seka turvakytkin
ilkivaltaa varten. ESIM364- ja ESIM384-rikosilmoitinkeskuksiin voidaan kytkea jopa 32 EWD-

magneettikosketinta, kun taas Pitbull Alarm Pro:hon voidaan kytkea 16 EWD3-magneettikosketinta.

Ominaisuuksia:

Magneettinen ovi/ikkunakosketin

Ulkoinen NO/NC -anturi tai EOL-anturi
Tarinaanturi

Lampdtila-anturi

Ulkoinen tulva-anturi (EFS1 saatavana erikseen)
Turvakytkin

(EWD3, User Guide.)

Tekniset tiedot:

Paristot 1 kpl: 3V lithium 1500mAh CR123A type; CR17345 (IEC) / 5018LC (ANSI/NEDA)
Paristojen kayttoika: 5 vuotta

Langaton taajuusalue: ISM868/ ISM915 MHz

Kéyttdlampétila-alue: -20...+55°C

Mitat: laite 117x22x22mm, magneettikosketin 47x13x10mm

(EWD3, User Guide.)

Kuva 5. EWD3-magneettikytkin (Eldes.)
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5.1.4 Sireenit

EWS2-sireeni

Ohjeistuksen kohteessa kaytettiin paikallishalytysta varten EWS2-sireenid, joka toimii langattomana

ja ulkotiloissa. EWS2-sireeni tuottaa halytyksen aikana danta enintdan kuuden minuutin verran.

Ominaisuudet:
o Aénihdlytyksen ilmaiseminen sisddnrakennetulla kaiuttimella
e Visuaalinen halytysilmoitus sisadnrakennetulla LED-ilmaisimella
e Lampdtila-anturi
e  Turvakytkin
(EWS2, User manual.)

Tekniset tiedot:
e Paristot 4kpl: 1,5V Alkaline AA type LR6 (IEC) / 15A (ANSI/NEDA)
e Paristojen kayttoika: 18 kuukautta
e Langaton taajuusalue: ISM868/ ISM915 MHz

e Ainenvoimakkuus: 104 dB

o Kayttolampdtila-alue: -30...4+55°C
e Mitat: 201x140x36mm
(EWS2, User Manual.)

Kuva 6. EWS3-sireeni (Eldes.)

5.1.5 Palosuojaus

EWF1CO-paloilmaisin

Ohjeistuksen kohteessa kaytettiin paloilmaisimena EWF1CO-paloilmaisinta, joka toimii my6s héka- ja
savuilmaisimena. EWF1CO-paloilmaisimen kayttétarkoituksena on antaa halytys, kun sallitut rajat

ylittyvat savun tai haan ilmennettya. EWF1CO-paloilmaisin yhdistetdan ESIM384-rikosilmoitin-
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keskukseen, joka antaa tulipalon syttyessa ilmoituksen kayttdjalle tekstiviestilla tai puhelinsoitolla.

EWF1CO-paloilmaisimessa on myds sisadnrakennettu sireeni, joka antaa halytysaanen.

Ominaisuudet:
e Optinen tunnistin hitaasti kytevalle palolle ja hiilelle
e Sahkdkemiallinen hékatunnistin
o Ei radioaktiivisia osia
e Korkea ja vakaa havaintokyky
e Sisdanrakennettu sireeni
e Automaattinen nollaus, kun savu loppuu
e Turvakytkin
e 7 vuoden kayttoika
(EWF1CO0, User Manual.)

Tekniset tiedot:

e Paristot 1 kpl: 9V Lithium 1604LC (ANSI/NEDA)
Paristojen kayttoika: 18 kuukautta
Langaton taajuusalue: ISM868/ ISM915 MHz
Savuherkkyys: 3.0-6.0% 0 bs/m

Haan tunnistusalue: 0-400 ppm

Kayttolampotila-alue: +5...45°C
Mitat: Halkaisija 110mm
(EWF1CO0, User Manual.)
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Kuva 7. EWF1CO-paloilmaisin (Eldes.)
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5.1.6 Tiedonsiirtolaitteet

ET083-ilmoituksensiirtolaite

Ohjeistuksen kohteessa ilmoituksensiirtolaitteena kaytettiin ET083-ilmoituksensiirtolaitetta. ET083-
ilmoituksensiirtolaite on monikanavainen (PSTN, 2G/3G, LAN) halytyksensiirtdja, joka antaa
halytyksen halytyskeskukseen ja/tai kohteen kayttajalle.

Ominaisuudet:
e Konfiguraatio: PC, SMS-viesti
e Kommunikointitavat: PSTN, 2G, 3G, LAN, SMS, CSD, Ethernet via Elan3-Alarm
e PSTN-linjan valvontatila
o 1-5 kayttdjaa
e Tapahtumaloki
e 2 turvakytkinta
(ETO08.)

Tekniset tiedot:
e Virtalahde: 10-24V DC, 300 mA max
e Ulostulo: 3x30V; 50mA
¢ Digitaalitujoja: 3

o Kayttélampdtila-alue: -20...55°C
e Mitat: 129x86x18mm
(ET08.)

Kuva 8. ET083-ilmoituksensiirtolaite (Eldes.)
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5.2 Ohjelmistot ja tyokalut

Eldes Utility

Ohjeistuksen etdyhteyden ohjaus tapahtui Eldes Utility -ohjelmiston avulla. Eldes Utility -ohjelmiston
kayttotarkoituksena on jarjestelman konfiguraatio seka sen hallinta. Eldes Utility -ohjelmiston avulla
pystyy ohjaamaan kaikkia laitteita, joita rikosilmoitinjarjestelma sisaltda. Konfigurointi tapahtuu lan-

gallisesti tai etdna.

Tiedot
e Kayttojarjestelmat: Windows 7, 8.1, 10; Android 4.4+; Mac OS 10.5-10.12
e Ohjelmiston kielet: EN, LT, RU, ES, IT, PT, FR, SK
¢ Ohjelmistoversio: 1.8.1
e Julkaisupdiva: 16.1.2019
(Eldes.)
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6 OHJEISTUKSEN LAATIMINEN (SALATTU)
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7 YHTEENVETO

TyoOn tavoitteena oli laatia Eldes-rikosilmoitinjarjestelman etakdyttéa varten ohjeistus, jonka avulla
vartijat voivat tehda tarvittavat muutokset jarjestelmaan. Ohjeistuksen avulla pyritdan siihen, etta
vartijat pystyvat tekemaan itsendisesti etakayt6lld muutokset jarjestelmaan ilman asentajia tai pai-

kalla olo velvotetta. Etdkdytto helpottaa rikosilmoitinjarjestelman hallinnointia huomattavasti.

Ohjeistusta varten saatiin laadittua kattava ja helppokayttéinen dokumentti yrityksen kayttéon.
Teksti on tarkoituksenmukaisesti tehty yksinkertaiseksi, jotta sen sisalté on selkeaa ja tarvittavat
muutokset jarjestelmdan saadaan vaivattomasti toteutettua. Ohjeistuksen eri vaiheiden hahmotta-

mista varten on kaytetty kuvia.

Ohjeistuksen toimivuus testattiin vartijoiden kanssa. Testauksessa vartijoiden oli tarkoituksena muo-
dostaa etdyhteys rikosilmoitinjarjestelmaan ja tehda tarvittavat muutokset jérjestelmdéan ohjeistusta
apuna kayttaen. Testauksen jalkeen vartijoille jarjestettiin haastattelu ohjeistuksen toimivuudesta.

Tulosten perusteella ohjeistus on kaytannéllinen ja voidaan ottaa yrityksen kayttoon.

Jatkuvan kehityksen myo6ta myds ohjeistusta tullaan jatkokehittamaan koko ajan. Taman avulla pyri-
tdan pitéamaan myos henkildkunta ajan tasalla. Jatkokehitystd varten henkildkunnalle tullaan jarjes-

tamaan myos koulutuspaivia Eldes-rikosilmoitinjarjestelman kaytosta.
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