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Tama opinnaytetyo koostuu palvelinpuolen ratkaisun kehittamisesta Mysteerio Oy:lle. Ratkai-
sun tarkoituksena on toimia osana sivustoa, jonka kautta yritys jakaa tyontekijoidensa profii-

leja asiakkailleen.

Opinnaytetyon tavoitteena oli luoda REST:n maarittelya vastaava rajapinta, joka vastaa asiak-
kaan tarpeisiin. REST on tyyli, joka maarittelee tavan siirtaa tietoa laitteiden valilla. Rajapin-
nan tulee kyeta vastaanottamaan, lahettamaan ja kasittelemaan tietoa. Taman lisaksi sen tu-

lee noudattaa hyvia ohjelmistokehityksen kaytanteita.

Raportissa kaydaan lapi rajapinnan toimintaa ja sen kehitykseen kaytettyja teknologioita,
seka avataan yleisesti verkkopalveluiden kehittamiselle keskeisia kasitteita. Kasitteet pyri-
taan selittamaan perusteellisesti ja selkeasti. Erityista huomiota tyossa saavat eri laitteiden

valilla tapahtuvaan tiedonsiirtoon liittyvat kasitteet.

Kehitetyn rajapinnan toimintaa selvitetaan seka yksittaisen komponenttien etta kokonaisuu-
den tasolla. Rajapinnasta pyritaan luomaan selkea kuva, jonka avulla lukija voi hahmottaa

sen toiminnan kokonaisuutena.

Opinnaytetyon tuloksena syntyi toimiva rajapinta, joka vastasi sille asetettuja tavoitteita.

Yritykselta saatu palaute on ollut myonteista.

Asiasanat: REST, Spring, Java, ohjelmistokehitys
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The purpose of this thesis was to develop a server side solution for Mysteerio Oy. The purpose

of the solution is to function as a part of their employee profile sharing site.

The goal of the thesis was to develop an application programming interface (APl) complying
with REST’s specification that meets the company’s needs. REST is a style which defines the
way data is transferred across machines. The API should be able to receive, send and process

data. Additionally, it should comply with good programming practices.

The thesis covers the API’s functions and the technologies used to develop it. Furthermore, it
addresses the core concepts regarding web-based services in general. The aim is to explain
the concepts in a profound, yet clear manner. Special attention is given to concepts regard-

ing data transfer between machines.

The functions of the developed API are discussed at component level as well as in a larger
context. The aim is to paint a clear picture of the API, wherein the reader can perceive it as

a whole.

A functioning API was created as a result of the thesis. The API reached the goals that were

set to it. The feedback from the company has been positive.

Keywords: REST, Spring, Java, software development
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1 Johdanto

Tiedon siirtamiseen tarvitaan ennalta maaritelty kaytanto. Tapa, jolla palvelimet kommuni-
koivat eri paatelaitteiden kanssa. Internet, kayttamamme lahes maaginen kokonaisuus, on
vain iso maara toisiinsa liitettyja laitteita. On siis johdonmukaista todeta, etta laitteiden vali-
sen tiedonsiirron saannot ovat verkon toiminnan kannalta keskeinen kasite. Tassa opinnayte-
tyossa kasitellaan REST-rajapintojen maaritelmaa seka kuvataan yhta toteutusta. REST maa-

rittelee, miten tietoa siirretaan laitteiden valilla.

REST-rajapinnan kehittaminen valikoitu tyokseni ensisijaisesti tilaajan tarpeesta, mutta myos-
kin siksi, etta REST kasitteena oli minulle tuttu vain pintapuolisesti. Ennen tyon aloittamista
minulla oli tunne, etta REST on muuttunut synonyymiksi palvelimen ja paatelaitteen keske-

naan viestimiselle - eika kukaan oikeasti ole perehtynyt tarpeeksi sen maaritelmiin.

Tyossa esitellaan ratkaisua, jonka kehitin Mysteerio Oy:lle vastauksena heidan tarpeeseensa
saada jatkokehitettya tyontekijoiden profiilien jakosivuaan. Taman lisaksi tyossa pyritaan ku-
vaamaan verkkopalveluiden rakennetta kokonaisuutena ja selventamaan niihin liittyvia kasit-
teita. Tyon edetessa sain huomata, kuinka sekavaa alan sanasto omalla tavallaan on, ja

kuinka jotkin kasitteet olivat itselleni jaaneet hamariksi.

HTTP-protokollaa ja REST:n maaritelmia lukiessani olen huomannut, kuinka paljon verkkopal-
velut nojaavat siihen, etta niiden luomia saantoja noudatetaan. Verkkopaleluiden kehittajana
tyoskennellessani olen kuitenkin joutunut huomaamaan, etteivat edes alan ihmiset ole aina
aivan perilla kaikista kasitteista tai maaritelmien yksityiskohdista. Tasta syysta pyrin kiinnit-

tamaan huomiota siihen, etta avaan parhaan kykyni mukaan kaikki tyossa esiintyvat kasitteet.

1.1 Tilaajan esittely

Tyon tilaajana toimii Mysteerio Oy. Vuonna 2014 perustettu yritys erikoistuu verkkosivujen ja
muiden verkkopohjaisten ratkaisujen tuottamiseen. Tyontekijoita yrityksessa on noin kym-
menkunta. Yrityksen liikevaihto oli vuonna 2018 noin neljannesmiljoona euroa, ja se jatkaa

kasvuaan vakaasti.

Avoimuus ja lapinakyvyys ovat keskeisia arvoja Mysteerion toiminnassa. Yritys haluaa profiloi-
tua ohjelmistotaloksi josta saa paitsi laadukkaita verkkoratkaisuja, myos henkilokohtaista ja
selkokielista palvelua. Yksi keino saavuttaa hyva luottamussuhde asiakkaan kanssa on Mystee-
rion kaytossa ollut tyontekijoiden profiilien jakamiseen tarkoitettu sivu, jonka kautta asiakas
voi tarkastella yksittaisten tyontekijoiden profiileja. Profiileista kay ilmi muun muassa tyonte-
kijan osaamisalueet, taitotasot seka lista aikaisemmista projekteista. Profiilin kautta tyonte-
kija voi myos jakaa henkilokohtaisen kuvauksen itsestaan. Profiilinjaosta on paljon hyotya

myos silloin, kun Mysteerio vuokraa henkilokuntaa muiden yritysten projekteihin.



1.2 Tyon tausta

Talla hetkella profiilinjakosivusto on kyllakin toimiva, mutta osittain puutteellinen. Sivusto on
toteutettu Vue.js:lla, joka on kayttoliittymien ja modernien verkkosovellusten toteutukseen

suunniteltu JavaScript-kielen ohjelmistokehys (Evan 2019).

Itse tyontekijaprofiilien tieto sailytetaan JSON-tyyppisissa tiedostoissa. JSON (JavaScript Ob-
ject Notation) on kevyt, tiedonvalitykseen tarkoitettu tiedostomuoto (Ecma International

2017, 1). Tata ratkaisua on kehityshetkella pidetty riittavana, mutta se pakottaa kirjoittajan
aina muuttamaan kulloistakin JSON-tiedostoa manuaalisesti tyontekijoiden profiileja luodes-

saan tai muokatessaan. Yritys toivookin nyt parempaa ratkaisua profiilien hallinnoimiselle.

Yksi suurimmista syista siirtya pois JSON-tiedostoihin perustuvasta tavasta hallita dataa on
skaalautuvuus. Yrityksen kasvaessa ja henkiloston lisaantyessa JSON-tiedostojen hallinnasta
tulee kasvavassa maarin aikaa vievaa ja hankalaa. Talla hetkella tyontekijaprofiileissa on tie-
tyt, ennalta maaratyt osiot, joissa annetaan tietoja kehittajista. Mikali halutaan esimerkiksi
lisata tai poistaa yksi tallainen osio, on kaytava manuaalisesti tekemassa tarvittavat toimenpi-

teet yksitellen jokaiseen tiedostoon.

Taman ongelman ratkaisemiseksi paadyimme yhdessa yrityksen kanssa Java-kehityskielen
Spring-nimisella ohjelmistokehyksella toteutettavaan palvelinpuolen sovellukseen. Springia
yllapitava Pivotal Software tarjoaa myos nopeaan ohjelmistokehitykseen tarkoitettua aloitus-
pakettia, Spring Bootia, jota kaytetaan hyvaksi tassa kehitystyossa. Teknologiavalintaan vai-

kutti yrityksen kiinnostus kasvattaa omaa Spring-osaamistaan.

1.3 Tyon tavoitteet

Tyon tavoitteena on tuottaa toimiva, yrityksen tarpeet tayttava palvelinpuolen ratkaisu. Val-
miin sovelluksen tulee tukea tietojen tallentamista, lukemista, muokkaamista seka tietokan-
nasta poistamista. Sovelluksen toiminta perustuu REST-rajapintojen periaatteisiin ja sen tulee

lahettaa tietoa naiden periaatteiden mukaisesti.

Valmiin sovelluksen tulee olla ’esittelykelpoinen’, eli sen tulee noudattaa hyvia ohjelmointi-
kaytanteita. Tallaisia kaytanteita ovat toimivien ratkaisujen lisaksi koodin puhtauden yllapita-

minen seka jatkokehittamista tukevien ratkaisujen suosiminen.

Tyon lopputuloksen kannalta tyon tekijan on myos tarkeaa ottaa huomioon eri protokollien ja
teknologien ominaisuuksia. Ihanteellisessa lopputuloksessa jokainen kehitysratkaisu on seka

perusteltu etta tarkoituksenmukainen.



2 Keskeisia kasitteita

Tassa luvussa kaydaan lapi opinnaytetyon kannalta keskeisia kasitteita.

2.1 Ohjelmistokehys

Ohjelmistokehyksella tarkoitetaan kokoelmaa uudelleenkaytettavia komponentteja, joiden
avulla nopeutetaan ohjelmistokehitysprosessia (Riehle 1999, 1,2,7). Ohjelmistokehyksista

myos puhutaan yleisesti niiden englanninkielisella nimella framework.

Ohjelmistokehyksien perusideana on muodostaa kokoelma valmiita ratkaisuja yleisiin ongel-
miin. Niiden avulla voidaan tehostaa ohjelmistokehitysta. Ohjelmistokehykset ovat kaytan-
nossa osasia, joita voidaan hyodyntaa sellaisenaan tai muokattuina uusissa toissa. Tassa opin-
naytetyossa ensisijaisesti kaytetty ohjelmistokehys Spring perustuu avoimeen lahdekoodiin.

Tama tarkoittaa sita, etta se on vapaasti kaikkien kaytettavissa.

2.2 Rajapinta

Rajapinnalla tarkoitetaan tapaa, jolla ohjelmisto jakaa tietoja toisille laitteille tai ohjelmille.
Rajapinta tai englantilaisittain API voi tarjota kayttajilleen pelkkaa dataa, eika ollenkaan toi-
minnallisuutta. Talloin rajapinnasta puhutaan datarajapintana. Mikali rajapinta on toiminnal-
linen, sen kautta voi suorittaa erilaisia toimintoja. Nama toiminnot voivat liittya esimerkiksi

tietojen muuttamiseen rajapinnan kautta. Rajapinta voi tarjota kayttajilleen muitakin palve-

luita (Avoimen rajapinnan maaritelma 2014).

2.3 Arkkitehtuuri

Ohjelmistoarkkitehtuurilla tarkoitetaan ohjelmistoratkaisujen suunnittelua, jossa otetaan
huomioon alan tekniset seka liiketoiminnalliset vaatimukset (Aladdin 2018). Ohjelmistoarkki-
tehtuuri tarkoittaa siis teknisten kokonaisuuksien suunnittelua. Ohjelmistoarkkitehtuurista pu-
huttaessa on kuitenkin hyva tiedostaa, etta arkkitehtuuria voi esiintya eri tasoilla kasiteltavan
ratkaisun laajuudesta riippuen. Arkkitehtuurisista ratkaisuista voidaan siis keskustella hyvinkin
laajojen kokonaisuuksien suhteen, joiden mittasuhteet ovat valtavat. Toisaalta niista voidaan

puhua yksittaisten komponenttien tasolla (Fielding 2000).

Tassa opinnaytetyossa viitataan ohjelmistoarkkitehtuuriin useasti. Arkkitehtuurisista tyyleista
ja ratkaisuista kuitenkin puhutaan eri tasoilla. Opinnaytetyon aiheena on REST-rajapinnan
tuottaminen. Laajin arkkitehtuurinen ratkaisu mista tyossa puhutaan, koskee siis rajapinnan
arkkitehtuurista tyylia eli REST:ia. Toinen arkkitehtuurityyli, johon tydssa viitataan on MVC.

Sen avulla maaritellaan miten eri komponentit viestivat keskenaan ohjelmassa.



2.4 REST

REST toimii nykyisin verkkokehityksen kulmakivena. Lukiessani vuoden 2017 lopussa ja vuoden
2018 alussa verkkokehitysalan tyopaikkailmoituksia REST esiintyi niissa lahes poikkeuksetta
ainakin jossakin muodossa. Tuolloin yleisin kasitteen ilmenemismuoto tyopaikkailmoituksissa
oli jokseenkin seuraavanlainen: ”Hakijalla on oltava vankka kasitys REST-pohjaisista verkko-

palveluista”.

Data puhukoon puolestaan. ProgrammableWeb on maailman suurin kokoelma avoimia rajapin-
toja. ProgrammableWebin verkkosivujen mukaan niilta loytyy kirjoitushetkella listattuna yli
20 000 rajapintaa. Vuonna 2017 kirjastosta loytyneista rajapinnoista huimat 82% oli toteutettu
REST-arkkitehtuurilla (Santos 2017).

Kuten Zdenek Nemec vuonna 2019 kirjoittamassaan artikkelissa huomauttaa, suuri osa REST-
rajapintana itseaan markkinoivista rajapinnoista ovat kuitenkin vain ’sinne pain’. Nama raja-
pinnat siis noudattavat REST:n periaatteita vain lOyhasti kenties juuri siita syysta, ettei
REST:ia tunneta kasitteena tarpeeksi perusteellisesti. REST, kuten moni muukin samaan tyyli-
suuntaukseen viittaava nimitys, onkin kenties puhekielessa menettanyt alkuperaista tarkoitus-

taan.

2.4.1 REST:n maaritelma

Mita REST sitten kaytannossa on? REST on alun perin Roy Fieldingin HTTP-protokollan kehi-
tysta ohjaamaan suunniteltu arkkitehtuurityyli. REST tunnettiinkin alkujaan nimella HTTP Ob-
ject Model, HTTP oliomalli (Fielding 2000, 109).

Edella mainittu maaritelma ei varsinaisesti avaa REST:ia kasitteena, varsinkaan jos ei ole pe-
rehtynyt verkkopalveluiden kehitykseen. Kenties onkin helpompi lahestya asiaa toiselta kan-
nalta - mita REST ei ole? Teoksessa RESTful Web Apis painotetaan, etta REST ei ole proto-
kolla, tiedostotyyppi tai ohjelmistokehys (Richardson, Amundsen 2013, 29). Virheellinen rin-
nastus protokollaan onkin ymmarrettava, silla REST on todellisuudessa vain kokoelma saan-
toja. Saantoa parempi nimitys onkin kenties rajoite. Toisinaan tassa asiayhteydessa naita ra-
joitteita kutsutaan Fielding-rajoitteiksi, Roy Fieldingin mukaan (Richardson, Amundsen 2013,
29). Kun tietotekniikan piirissa puhutaan saannoista ja rajoitteista on valilla vaikea erottaa,
mitka saannot muodostavat HTTP:n tavoin protokollan ja mitka saannot REST:n tapaan eivat
ole yhta konkreettisia. Yhden asiaa konkretisoiva esimerkin mukaisesti rajapinta voi toimia
moitteettomasti, vaikka se ei noudattaisi REST:n periaatteita. HTTP-protokollan saantoja on
kaytannollisesti katsoen pakko noudattaa, mikali haluaa viestia HTTP:n avulla. REST:n rajoit-

teet ovat eraanlaisia ohjenuoria, joita noudattamalla muotoillaan toimivia rajapintoja.

REST on lyhenne sanoista Representational State Transfer, joka viittaa sen toimintaperiaat-

teeseen. Fieldingin omien sanojen mukaan nimen on tarkoitus herattaa mielikuva siita, miten
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hyvin suunniteltu verkkopalvelu toimii. Palvelimella sijaitseva esitysmuoto - tai representaa-
tio tilasta lahetetaan palvelimelta asiakkaan esitettya sita koskevan pyynnon HTTP-protokol-
lan mukaisesti (Fielding 2000, 109). REST-pohjaisia palveluita kutsutaankin usein nimella

RESTful Web Service, levollinen verkkopalvelu.

Ymmartaakseen REST:ia, kannattaa sukeltaa syvemmalle sen asettamiin rajoituksiin. REST:n
rajapinnalle asettamat rajoitukset ovat seuraavat: Asiakas-palvelin, tilattomuus, valimuisti,

yhdenmukainen rajapinta, kerroksittaisuus seka ladattava koodi (Fielding 2000, 77-85).

2.4.2  Asiakas-palvelin-malli

REST pohjautuu vahvasti Separation of Concerns -periaatteeseen eli ongelmien eriyttamiseen.
Kaytannossa tama tarkoittaa sita, etta kayttoliittyma ja tiedonhallinta pidetaan erillaan toi-
sistaan. Kaikki hallittava data on tassa tapauksessa siis palvelimella, josta se lahetetaan asi-
akkaalle URL:n avulla (Fielding 2000, 78). Yksi kantava teema REST:n kehityksessa on ollut
tarve kehittaa toimintamalli Internetin laajuisille jarjestelmille. Kun jarjestelman eri osat
erotellaan toisistaan, ne voivat kehittya itsenaisesti eivatka ole liian riippuvaisia toisistaan.
Tama aspekti on nykypaivana suuressa roolissa, kun paatelaitteiden monimuotoisuus on kasva-

nut - samojen verkkopalveluiden oletetaan toimivan niin kannykalla kuin tietokoneellakin.

2.4.3 Tilattomuus

REST on tilaton. Pohjimmiltaan tama tarkoittaa sita, etta jokainen palvelimelle lahetetty
pyynto on taysin itsenainen ja sama koskee palvelimen vastausta asiakkaalle (Fielding 2000,
79). Asiakas lahettaa palvelimelle HTTP-protokollan mukaisen pyynnon, palvelin kasittelee
sen ja lahettaa sen perusteella vastauksen. Ja siina kaikki. Asiakkaan lahettama pyynto saat-
taa muuttaa dataa, joka sijaitsee palvelimella - REST ei siis pyri muuntamaan kaikkia verkko-
palveluita kiveen hakatuiksi, muuttumattomiksi. Tilattomuus tassa asiayhteydessa tarkoittaa,
etta palvelimen ja asiakkaan valille ei muodostu jatkuvaa suhdetta - palvelin siis kasittelee
pyynnon ja unohtaa sen. Richardson ja Amundsen (2013, 5) kayttavat tasta esimerkkia tode-

ten, ettei verkkopalvelin valvo yomyohaan huolestuneena asiakkaan peraan.

2.4.4 Valimuisti

Valimuistia (cache) kaytetaan palvelimelta saatujen tietojen tallentamista asiakkaan omaan
valimuistiin. REST maarittelee, etta kaikkea tietoa ei voi tallentaa valimuistiin, vaan palveli-
men vastauksen tulee erikseen maaritella, voiko sen tallentaa. Valimuistin etuna on se, etta
asiakas voi tarvittaessa hakea tiedon sielta palvelimeen yhteyden ottamisen sijaan (Fielding
2000, 79-80).

Fieldingin mukaan valimuisti on vaihtokauppa tehokkuuden ja luotettavuuden valilla (2000,
80). Kun asiakas ottaa yhteytta palvelimeen, on ensin odotettava yhteyden muodostumista,

palvelimen pyynnon kasittelya ja lopulta tulkittava palvelimen lahettama vastaus. Valimuistia
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kaytettaessa asiakas tietaa jo ennalta, mika palvelimen vastaus tiettyyn pyyntoon on. Nain
valtytaan turhilta yhteydenotoilta. Kolikon kaantopuolena on se, etta valimuistia kayttaes-

saan asiakas ei valttamatta saa ajantasaisinta tietoa.

2.4.5 Yhtenainen rajapinta

Yhtenaisella rajapinnalla tarkoitetaan tassa asiayhteydessa sita, etta tieto eri komponenttien
valilla kulkee aina samalla tavalla. Talla pyritaan yksinkertaistamaan jarjestelmaa. Ongelmien
eriyttamisen periaatteen mukaisesti komponenttien toteutus on nytkin erillaan muusta jarjes-

telmasta - mutta ne kommunikoivat keskenaan yhtenevaisesti (Fielding 2000, 82).

2.4.6 Kerroksittainen jarjestelma

Jarjestelman kerroksittaisuudella tarkoitetaan tassa yhteydessa sita, etta jarjestelma on ja-
ettu eriarvoisiin kerroksiin. Jokaisen komponentin toiminta on rajattu siihen kerrokseen,
jonka kanssa se viestii. Talla rajoitteella vahvistetaan jalleen ajattelutapaa, jonka mukaan
ongelmat eriytetaan. Kerroksittaisessa jarjestelmassa voidaan esimerkiksi rajata vanhentu-
neet osat erilliseksi kerrokseksi, jolloin uudemmista tulee niilta suojattuja (Fielding 2000,
83).

2.4.7 Ladattava koodi

Ladattava koodi on rajoitteena vapaavalintainen. Rajoitteen tarkoitus on antaa palvelimelle
mahdollisuus lahettaa koodia vastauksen mukana. Talloin koodin vastaanottava asiakas voi
suorittaa sen. Talla rajoitteella pyritaan kasvattamaan jarjestelman joustavuutta, ja keventa-
maan asiakkaan kayttokokemusta (Fielding 2000, 84-85).

2.5 HTTP-protokolla

HTTP eli hypertext transfer protocol on protokolla, jonka mukaisesti tietoa siirretaan ver-
kossa. HTTP on ollut kaytossa vuodesta 1990. HTTP perustuu eri laitteiden lahettamiin pyyn-
toihin ja vastauksiin. HTTP on tilaton, mika tarkoittaa sita, etta jokainen pyynto kasitellaan
erillisena eivatka aikaisemmat pyynnot vaikuta palautettavaan vastaukseen. HTTP noudattaa
REST:n periaatteita (Fielding, Rerschke 2014, 1, 6).

HTTP on verkkopalveluiden peruskauraa, mutta sita on osattava kayttaa tehokkaasti, jotta
siita saa mahdollisimman paljon hyotya irti. HTTP:hen sisaltyy paljon sellaisia ominaisuuksia,
jotka pysyvat peruskayttajalta piilossa. Keskeisin ominaisuus kehittajan kannalta HTTP:ssa
ovat sen eri metodit, joiden avulla lahetettavien pyyntojen luonne ilmoitetaan vastaanotta-

jalle. Taman tyon ymmartamisen kannalta tarkeimmat naista ovat GET, POST, PUT ja DELETE.

URI eli Uniform Resource Identifier on tunniste, jolla yksiloidaan resurssi. Resurssilla tarkoite-

taan mita tahansa palvelimelta loytyvaa kokonaisuutta. URI voi siis viitata resurssin sijaintiin,
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nimeen tai molempiin (Berners-Lee, Fielding, Masinter 2005, 1, 7). URL eli Uniform Resource
Locator viittaa nimenomaisesti resurssin sijaintiin (Berners-Lee, Masinter, McCahill 1994, 8).
Tassa tyossa viitataan URL:iin silloin, kun puhutaan poluista, joihin HTTP-pyyntoja lahete-

taan.

GET-metodilla lahetetyilla pyynndilla pyydetaan palauttamaan tietoa. GET-metodilla yksin-
kertaisesti pyydetaan palauttamaan kaikki tieto siita URL:sta, mihin pyynto on lahetetty.
GET:ille ominaista on se, etta sen kuuluu idempotentti, eli sen tulee aina tuottaa sama tulos,
rippumatta siita, kuinka monta kertaa sama pyynto lahetetaan (Fielding, Rerschke 2014, 23-
24).

POST-metodilla lahetetaan tietoa palvelimelle. POST-metodilla voidaan luoda resursseja tai

lisata tietoa jo olemassa oleviin resursseihin. (Fielding, Rerschke 2014, 25).

PUT-metodilla lahetetaan pyyntoja, joilla muunnetaan olemassa olevaa tietoa. PUT-metodilla
lahetetaan POST-metodin kaltaisesti tietoa palvelimelle. Mikali URL, johon pyynto lahete-
taan, ei vastaa yhtakaan resurssia, sellainen luodaan palvelimelle. PUT-metodin ensisijainen
tarkoitus on kuitenkin muuntaa olemassa olevaa tietoa. Mikali URL vastaa olemassa olevaa re-
surssia, tata resurssia muutetaan vastaamaan pyynnon mukana lahetettya tietoa vastaukseen
(Fielding, Rerschke 2014, 25-28).

DELETE-metodilla lahetetyilla pyynnoilla, nimensa mukaisesti pyydetaan poistamaan tietoa.
Vaihtoehtoisesti palvelimella sijaitseva resurssi voidaan siirtaa paasemattomaan sijaintiin vas-
tauksena pyynnolle (Fielding, Rerschke 2014, 28-29).

Yksi HTTP:n tunnetuista ominaisuuksista ovat erilaiset statuskoodit. Jokainen aktiivinen ver-
kon kayttaja on tormannyt naihin varmasti jossakin vaiheessa. HTTP-statuskoodit ovat tapa
kuvailla pyyntoon annettua vastausta. Esimerkkina statuskoodista mainittakoon vaikkapa
(luultavasti kaikille tuttu) 404. 404-virhekoodilla ilmoitetaan, etta URL, johon pyynto on lahe-
tetty, ei vastaa yhtakaan resurssia. Statuskoodeilla kuvaillaan, miten palvelin on reagoinut
pyyntoon (Fielding, Rerschke 2014, 46).

Statuskoodeja on laaja kirjo. Koodin ensimmainen numero viittaa siihen, millainen koodi on
kyseessa. Kaikki numerolla kaksi alkavat koodit viittaavat onnistumiseen. Esimerkiksi koodi
200 tarkoittaa yksinkertaisesti, etta pyynto on onnistunut. 201 taas tarkoittaa, etta palveli-
melle on luotu resurssi pyynnon johdosta. Kolmosella alkavat koodit viittaavat uudelleenoh-
jaukseen. Esimerkiksi koodi 301 tarkoittaa, etta resurssi on siirretty pysyvasti. Virhekoodit al-
kavat numerolla nelja. Kuten esimerkiksi aikaisemmin mainittu 404, tai 400, joka viestii, ettei
palvelin ymmarra pyyntoa koska se on vaarin muotoiltu. Viimeisena, muttei vahaisimpana nu-

merolla viisi alkavat koodit kertovat palvelimella tapahtuneesta virheesta. Yleisin naista
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koodeista on luultavasti koodi 500, joka yksikertaisesti viestii, etta palvelimella on tapahtu-
nut virhe (Fielding, Rerschke 2014, 47-63).

2.6 MVC

MVC (Model-View-Controller) jo 70-luvulla alkunsa saanut malli ohjelmistoarkkitehtuurille
(Reenskaug 2003, 1). MVC:n tarkoitus on jakaa sovellus osiin, jotka ovat nimen mukaisesti
malli (model), nakyma (view) ja kasittelija (controller). MVC-mallissa nakymalla tarkoitetaan
sita osaa sovelluksesta, joka tuottaa kuvaa kayttajalle. Kasittelija tulkitsee kayttajan pyynnot
ja tekee sita vastaavat toiminnot sovelluksessa. Malli maarittelee, miten tietoa esitellaan
(Burbeck 1987, 2).

Tassa tyossa MVC nakyy siten, etta Spring-ohjelmistokehyksen eri osat on kehitetty sen perus-

teella. Tyon toimintaperiaate myos mukailee MVC-mallia vahvasti.

2.7  Split stack-kehitys

Tassa luvussa esitellaan tyypillista rakennetta modernille verkkopohjaiselle sovellukselle. Esi-
teltavaa rakennetta noudattelee myos lopullinen versio ratkaisusta, jolle tassa opinnayte-

tyossa kehitetaan palvelinpuolen ratkaisua.

Kuten edellisista luvuista on kaynyt ilmi, verkkopalveluille vaikuttaa olevan tyypillista ongel-
mien eriyttamisen ajattelutapa. Kokonaisuuden rikkominen jarkeviin, itsenaisiin osiin tarjoaa
omat etunsa sovelluskehityksessa. Kun osat kehitetaan toisistaan riippumattomiksi, kukin
niista voi kehittya omalta osaltaan vetamatta toistensa kehityskaarta alaspain. Yksittainen
osa voi my0s pakottaa toiset osat kasvamaan kehittyessaan itse. Samaan ajattelutapaan pe-

rustuu myos moderneille verkkopohjaisille sovelluksille tunnusomainen Split Stack -kehitys.

Moderneissa verkkopalveluratkaisuissa on tavanomaista, etta kayttajalle nakyva puoli ja tie-
don hallintaan, kasittelyyn ja varastoimiseen liittyva puoli erotellaan toisistaan. Nimellisesti
nama osat ovat Front End, kayttajille nakyva puoli ja Back End, tiedon hallintaan keskittyva
puoli (What Is the Difference Between Front-End and Back-End Development? 2019). Talle
arkkitehtuuriselle ratkaisulle ei tunnu olevan yhtenaista nimitysta, mutta esimerkiksi Wayne
Dunkley (2016) viittaa siihen kirjoituksessaan Split Stack Development: A Model For Modern
Applications nimella Split Stack -kehitys.

Front End viittaa kasitteena siihen osaan verkkosivusta, joka nakyy kayttajalle ja jonka kanssa
kayttaja on vuorovaikutuksessa Front End-puolella kaytettavia perusteknologiota ovat HTML,
CSS ja JavaScript (Long 2012).

Back End tarkoittaa sita, mita tapahtuu kulissien takana, palvelinpuolella. Siina missa Front

End tarjoilee kayttajalle nayttavia visuaalisia kayttoliittymia, Back End toimittaa sille sen
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tarvitsemat tiedot, hallinnoi tietokantaa ja kasittelee tietoa kayttajan pyyntojen mukaisesti.

Raskaat, tietojen kasittelyyn liittyvat tehtavat hoidetaan paasaantoisesti Back Endin puolella.

Split Stack-kehitys on yleistynyt 2010-luvulla uusien, suorituskykyisempien selainten ansiosta.
Ne ovat mahdollistaneet Front End-teknologioiden huiman kehityksen ja Front End-kehittaja
onkin jo nykyaan vakiintunut ammattinimike (Dunkley 2016). Tama kehityssuunta on poikinut
huiman maaran eri JavaScript-ohjelmistokehyksia, jotka maaraavat nykyisin Front End-kehi-
tyksen suunnan. StackOverflow:n vuoden 2018 kyselyn mukaan naista suosituin on Facebookin

kehittama React (Developer Survey Results 2018).

3 Teknologiavalinnat

Tilaajan toiveet ovat vaikuttaneet suurelta osin teknologiavalintoihin. Tilaaja halusi kehittaa

omaa Spring-osaamistaan, ja koska olen itse tyosuhteessa tilaajan kanssa, Spring oli luonnolli-
nen valinta. Spring-ohjelmistokehys pohjautuu Java-ohjelmointikieleen, joten nama kaksi kul-
kevat taysin kasi kadessa. MariaDB:n valinta perustuu pelkastaan siihen, etta se on seka tilaa-

jalle etta itselleni tuttu.

3.1 Java

Java on alun perin nimella ”"Oak” tunnettu, oliopohjainen ohjelmointikieli. Sen alkuperainen
idea oli toimia kaikille alustoille soveltuvana ohjelmointikielena. Javan ensiversio julkaistiin
vuonna 1991 (Holzner 2001, 5).

Java pyrkii olemaan alustasta riippumaton. Tahan tavoitteeseen se pyrkii tavalla, jolla Java-
ohjelmat suoritetaan. Java ohjelmat suoritetaan Java-virtuaalikoneen avulla, joka asennetaan
halutulle laitteelle. Java-ohjelmat kaannetaan lahdekoodista tavukoodiksi. Java-virtuaaliko-
neen suorittaessa Java-ohjelmaa se kaantaa taman tavukoodin konekielelle eli binaariseen
muotoon (Holzner 2001, 6). Javan strategia siis alustariippumattomuuden saavuttamiseksi on
pahkinankuoressa se, etta Java-ohjelmien ei itsessaan tarvitse sisaltaa kaikkia tiedostoja, joi-
den avulla ne voidaan suorittaa, vaan Java-virtuaalikone hoitaa sisaltaa tarvittavan tiedon nii-

den suorittamiseksi.

3.2 Spring

Spring on Pivotal Softwaren kehittama ohjelmistokehys Java-ohjelmointikielelle. Se tarjoaa
laajan kokoelman ohjelmistokehitysta helpottavia kokoelmia. Spring kehitettiin vuonna 2003
vastauksena Javan omalle yrityksien tarpeisiin kehitetylle J2EE-kehykselle (Spring Framework
Overview 2019).
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3.1 Spring Boot

Spring Boot puolestaan on Pivotal Softwaren tuottama aloituspaketti, jonka avulla on helppo
aloittaa uusia projekteja. Erityisesti Spring Boot kohentaa Spring-kehyksen tarvetta uusien
projektien konfiguroimiselle. Vaikka Spring on onnistuneesti vahentanyt tavittavaa koodia
komponenttitasolla, sen akilleen kantapaa on ollut juurikin vaadittava tyon maara uusia pro-
jekteja aloitettaessa (Walls 2016, 2).

3.2 Maria Database

MariaDB on tietokantapalvelin. Sen ideana on tarjota avoimeen lahdekoodiin perustuva, ilmai-
nen vaihtoehto MySQL:lle. MariaDB sai alkunsa vuonna 2009, kun teknologiajatti Oracle osti
Sun Microsystemsin. MySQL:n alkuperainen kehittaja Michael Widenius loi MariaDB:n MySQL:n
perustasta omaksi, itsenaiseksi haarakseen. Omien sanojensa mukaan Widenius ei uskonut
Oraclen olevan hyva omistaja MySQL:lle (Pearce 2013). Tassa tyossa MariaDB esiintyy, silla se
on tilaajan suosima tietokantapalvelin. Tyon kehityksen tukena on kaytetty myos Hei-
diSQL:aa. HeidiSQL on sovellus, joka tarjoaa graafisen nakyman tietokannassa esiintyvasta

tiedosta.

MySQL ja MariaDB edustavat relaatiotietokantoja. Relaatiotietokannoissa tietokannan tiedot

voivat viitata toisiinsa, jolloin ne muodostavat keskinaisen relaation eli suhteen. Relaatiotie-
tokannoissa tiedot sailotaan taulukoihin, joissa eri arvot erotellaan muista sarakkeilla. Tieto-
kokonaisuudet sailotaan riveina. Yksi sarakkeista on yleensa paaavain, arvo, jonka avulla tie-
tokokonaisuudet erotellaan toisistaan. Sarake voi myos olla vierasavain, jolloin sen avulla vii-

tataan jonkin toisen taulukon arvoon (Groff, Weinberg 2002, 61-65).

4  Toteutus

Ohjelmaa kehitettiin ilman mitaan ennalta maaritettya suunnitelmaa tai aikataulua. Ohjel-
man sisaltama tieto oli verrattain yksinkertaista, joten suurta sunnitteluprosessia ei pidetty
ensiarvoisen tarkeana. Tyota kehitettiin osittain tyoaikana tyotehtavien sen salliessa, mutta

ensisijaisesti iltapuhteena vapaa-ajalla.

4.1 Ohjelman rakenne

Pivotal Software tarjoaa Spring Bootille suunnitellun Spring Initialzr-nimisen palvelun, jonka
avulla Spring Boot-projektin aloittaminen kay helposti. Palvelusta voi valita projektilleen
muun muassa koontityokalun, ohjelmointikielen ja — suurimpana helpotuksena — riippuvuu-
det. Spring Initilzr tuottaa automaattisesti ZIP-muotoisen tiedoston, jonka purkamalla saa
kayttoonsa kehitysvalmiin kansiorakenteen seka automaattisesti maaritellyt asetukset valinto-

jensa mukaisesti (Spring Initializr 2019).
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Tyossani kaytin koontiohjelmaa nimelta Gradle. Gradlen avulla automatisoidaan lahdekoodin
kaantaminen tavukoodiksi. Taman lisaksi silla voidaan hoitaa erinaisia automaatiosta hyotyvia
toimenpiteita. Gradlen voi vaikkapa maarittaa suorittamaan ohjelmistotesteja, ja naiden pe-

rusteella maarittamaan onko ohjelman koonti onnistunut virheetta (Gradle Features 2019).

Gradlen kaytto perustuu vahvasti lisaosien hyodyntamiseen. Gradle itsessaan ei tarjoa ominai-
suuttaa esimerkiksi Javan kaantamiseen, vaan tama ominaisuus pitaa lisata Gradlen asetustie-
doston kautta. Gradlen asetuksia hallitaan projektin juurikansioon lisattavalla ’build.gradle’-

tiedostolla. Lisaosilla voidaan kaytannossa liittaa mita tahansa toiminnallisuutta Gradleen.

Riippuvuuksilla tarkoitetaan verkossa sijaitsevia ohjelmistopaketteja, joita kaytetaan kehitys-
tyon apuna. Paketit ovat ulkoisia tiedostoja. Jotta projektissa voidaan kayttaa ulkoisia paket-
teja, ne pitaa maaritella build.gradle-tiedostossa. Kun riippuvuudet on maaritelty, Gradle
hoitaa automaattisesti niiden noudon ohjelmaa kaannettaessa (Wilkinson 2019). Jokaisessa
tiedostossa pitaa viela erikseen maaritella, mita pakettien osia halutaan kayttaa Javan im-

port-avainsanalla.

4.1.1 ORM

Rajapinnan lahettama tieto perustuu ennalta maariteltyihin Java-olioihin. Yksinkertaisimmil-
laan siis esitysmuoto voi olla mika tahansa Javan olioita koskevia saantoja noudattava olio.

Kayttamalla JPA:n Entity-annotaatiota voidaan kuitenkin hyodyntaa ORM-tekniikkaa.

ORM eli Object Relational Mapping on tekniikka, jota kaytetaan olio-tietorakennetta tukevissa
ohjelmointikielissa olioiden sisaltaman tiedon muuntamiseen eri esitysmuotoihin (Ireland, Bo-
wers, Newton, Waugh 2009, 202). Ongelma, jonka ORM pyrkii kdytannossa ratkaisemaan, on
ohjelmointikielien kayttamien tietorakenteiden yhteen-sopimattomuus tietokantojen kaytta-
mien tietorakenteiden kanssa. ORM:n englanninkielinen nimi Object Relational Mapping viit-
taa tietojen kartoittamiseen, ja juuri taman ORM hoitaakin. Ohjelmointikielen puolella maari-
tellaan tietokannan taulua vastaavat oliot, ja ORM hoitaa automaattisesti sen eri ominaisuuk-
sien kartoittamisen tietokantaan. ORM nopeuttaa ohjelmistokehitysta ja sen avulla voidaan
hoitaa myos tietokantakyselyita, mika vapauttaa kehittajan naiden kyselyiden kirjoittami-
sesta. Lisaksi ORM muuntaa automaattisesti tietokannan rakennetta, jos ohjelman puolelta

muutetaan tietokannan taulua vastaavaa oliota.

ORM voi vaikuttaa kehittajan nakokulmasta taydelliselta jarjestelylta, mutta sillakin on omat
heikkoutensa. Vaikka ORM hoitaakin monta tietokantaan liittyvaa toimintoa itsenaisesti ja
saastaa aikaa, samaa ominaisuutta voidaan myos pitaa heikkoutena. Nama toiminnot ovat pii-
lotettuja kehittajalta, joka voi vieraantua tietokannan toiminnasta ja sen rakenteesta (Alva-
rez 2017). Tama voi johtaa virheelliseen toimintaan. ORM my0s hoitaa SQL-pohjaiset tieto-

kantakyselyt automaattisesti, mika voidaan niin ikaan nahda yhtaalta voimakkaasti
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myoOnteisena ominaisuutena, toisaalta heikkoutena. SQL-kyselyiden piilottaminen kehittajalta
voi johtaa niiden tehokkuuden heikkenemiseen, silla automaattisesti muodostetut kyselyt ei-
vat varsinkaan monimutkaistuessaan ole yhta optimoituja kuin perehtyneen kehittajan luo-
mat. Yleisesti kuitenkin ORM:n luomat, yksinkertaiset kyselyt ovat tarpeeksi tehokkaita ja nii-

den kaytto on hyvaksyttavaa.

JPA eli Java Persistence APl on maaritelma, jonka perusteella Java-pohjaiset ORM-jarjestel-
mat luodaan. Hibernate puolestaan on suosittu toteutus tasta maaritelmasta. Spring Boot
kayttaa Hibernatea oletusarvoisesti ORM-tekniikkansa toteutuksena ja sita on kaytetty myos

tassa tyossa.

Ohjelmassa kaytetaan Hibernatea toteuttamaan ORM-tekniikkaa. Kaytannossa siis tietokan-
nassa esiintyvat tiedot esitetaan ohjelman puolella tavallisina Java-oliona. Kuviossa 1 esitel-
laan esimerkkina ohjelmassa esiintyva olio, jolle on annettu nimi Employee. Employee-oliota
kaytetaan kasittelemaan yhta projektin kannalta keskeisimmista asioista eli tyontekijoita, joi-
den profiileja jaetaan eteenpain asiakkaille. Kuviossa huomionarvoista on Entity-annotaation
kaytto. Tama annotaatio kertoo Hibernatelle JPA:n periaatteiden mukaisesti, etta kyseessa on
kokonaisuus, jonka perusteella tietoa viedaan tietokantaan. Silloin Hibernate luo automaatti-
sesti tietokantaan taulukon, joka vastaa tata oliota. Taulukon nimeksi tulee Employee, ja sen

sarakkeet vastaavat oliolle maariteltyja attribuutteja.

@Entity

public class Employee {
@Id
@GeneratedValue(strategy=GenerationType.AUTO)
private Long 1id;

@OneToMany(fetch = FetchType.LAZY, mappedBy = employee)
private List<Project> projects;

Kuvio 1: Employee-olio

Kuviossa 1 esitellaan, miten Entity-annotaatiolla varustetuille kokonaisuuksille maaritellaan
attribuutteja. Kuviossa kaytetaan myos Id- ja OneToMany-annotaatiota. Naista Id-annotaatio
maarittelee taulukolle paaavaimen, jonka avulla taulukon eri sarakkeet yksiloidaan eli erotel-
laan toisistaan. OneToMany-annotaatio maarittelee suhteen attribuutin ja jonkin toisen olion
attribuutin valille. Attribuutista tehdaan siis tietokannassa vierasavain, joka viittaa jonkin toi-
sen taulukon arvoihin. OneToMany-annotaatio muodostaa suhteen, jossa kyseisella attribuut-

tilla viitataan useaan toisen tyypin kokonaisuuteen.

ORM:n tekniikoiden nimet, tarkoitukset ja niiden suhde toisiinsa saattavat menna sekaisin itse

kultakin. Spring sotkee tahan soppaan viela yhden nimen, Spring JPA:n. Spring JPA on DAO-
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eli Data Access Object-toteutus (138, 143-144). Spring JPA siis tarjoaa uuden kerroksen Hiber-

naten paalle, jonka avulla tehdaan tietokantaan kyselyita.

Helpoin tapa selittaa, miten ORM Spring Boot-ohjelmassa toteutetaan, on puhua eri kerrok-
sista. Kerroksista alimpana on tietokanta ja sen sisaltama data. Yhta kerrosta sen ylapuolella
on Hibernate, joka kartoittaa tietokannassa kaytetyt tietorakenteet vastaamaan ohjelmassa
kaytettyja tietorakenteita. Hibernate on rakennettu JPA:n maaritelmien mukaisesti. JPA ei
siis itsessaan kuulu naihin kerroksiin, vaan muodostaa kokoelman maaritelmia, joihin Hiber-
nate perustuu. Spring JPA sijoittuu Hibernaten paalle ja tarjoaa kehittajalle tavan kirjoittaa
tietokantakyselyita nopeasti ja kayttamatta SQL-syntaksia tai Hibernaten omaa HQL-syntak-

sia.

public interface EmployeeRepository extends < , Integer> {}

Kuvio 2: EmployeeRepository-olio

Spring JPA nakyy ohjelmassa CrudRepository-olion kaytossa. CrudRepository on Spring JPA:n
tarjoama rajapinta tietokantaoperaatioiden tekemiseen. Taman kayttoonottamiseksi tarvitsee
yksin-kertaisesti maarittaa uusi olio, joka laajentaa CrudRepository-oliota Javan extends-
avainsanan avulla kuvion 2 mukaisesti. CrudRepository-olion avulla on helppo tehda intuitiivi-
sia, ihmiselle helppolukuisia tietokantakyselyita. Kayttamalla kuviossa 2 maaritettya Employ-
eeRepositorya, voidaan esimerkiksi hakea tyontekijaa id-attribuutin perusteella funktiolla
findByld.

4.1.2 Kssittelijat

Springin REST-rajapintoja varten kehittamat kasittelijat noudattavat samaa periaatetta kuin

MVC-mallin kasittelijat. Kasittelijoille maaritellaan URL, jota kautta niille voi lahettaa pyyn-

toja. Kasittelija valittaa pyynnon eteenpain ohjelman muille osille ja palauttaa lopulta asiak-
kaalle pyynnon mukaisen vastauksen. Tavanomaisesta MVC-mallin mukaisesta kasittelijasta

eroten REST-kasittelija palauttaa asiakkaalle HTML-dokumentin sijasta JSON-tyyppisen olion.
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@RestController

@RequestMapping( ="/employees")
public class EmployeeController {
@Autowired
private
@GetMapping( ="/all")
public @ResponseBody < > () {
return . ()g
}
}

Kuvio 3: RestController-kasittelija

Kasittelijat ovat Java-olioita, joiden maarittelyssa on kaytetty Springin RestController-an-
notaatiota, joka kertoo kyseessa olevan kasittelija. Kuviossa 3 on esimerkkina kasittelija, joka
vastaanottaa tyontekijan tietoihin liittyvia pyyntoja. Kasittelija-olioiden tarkein tehtava to-
teutetaan metodeilla, joiden maarittelyssa kaytetaan RequestMapping-annotaatiota. Request-
Mapping-annotaatio kertoo ohjelmalle, etta annotaation sulkujen sisalla maariteltyyn polkuun
lahetettavat HTTP-pyynnot kasitellaan annotaation osoittamalla metodilla. Kuviossa 3 on esi-
merkki yksinkertaisesta metodista, joka ottaa vastaan GET-metodilla lahetetyn pyynnon ja
palauttaa asiakkaalle listan jokaisesta tyontekijasta. Kuviossa on tilan saastamiseksi esitetty

vain yksi metodi, mutta naita voidaan maaritella kasittelijalle niin monta kuin tarve vaatii.

@GetMapping( ="/{1d}")

public @ResponseBody < > getById (@Pathvariable Integer ) {
return . ( )

}

@PostMapping( ="/add" )

@ResponseBody

public addEmployee (@RequestBody ) {
return ; ( )i

}

Kuvio 4: Kasittelijoiden parametrien kaytto

Kasittelijoiden metodeille voidaan maaritella erinaisia parametreja joko RequestParam- tai
PathVariable-annotaation avulla. Parametrien avulla voidaan vaikuttaa siihen, mita kasitteli-
jat palauttavat asiakkaalle. Molemmat parametrit maaritellaan sen URL:n lopussa, johon
pyynto lahetetaan. Kuviossa 4 on esimerkki kasittelijan metodista, joka ottaa PathVariable-
annotaatiota kayttaen vastaan parametrin. Tassa tapauksessa tuo parametri on numero ja sen

perusteella haetaan tyontekijaa, jonka ID-arvo vastaa parametrina annettua numeroa.

Erilaisilla Springin annotaatiolla voidaan myds maaritella, mita kaikkia HTTP-metodeita kasit-
telijan metodi ottaa vastaan. Kuviossa 4 nakyvassa esimerkissa talla tavalla erotellaan kaksi

kasittelijan metodia, joista toinen ottaa vastaan GET-metodilla, ja toinen POST-metodilla
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lahetettyja pyyntoja. Hyvin intuitiivisesti annotaatiot, joilla HTTP-metodien vastaanottamien
maaritellaan, ovat nimiltaan GetMapping ja PostMapping. Huomionarvoista on, etta meto-
deille maaritetty URL on sama, mutta ohjelman toimintaa maarittaa asiakkaan kayttama
HTTP-metodi. Tassa esimerkissa GET-metodilla lahetetyt pyynnot palauttavat parametrin id
maaritteleman tyontekijan tiedot, kun taas POST-metodilla lahetetyt pyynnot luovat uuden

tyontekijan.

4.1.3 Rajapinnan suojaaminen

JWT on IETF:n (Internet Engineering Task Force) maarittelema standardi, jonka avulla inter-
netissa voidaan tunnistautua tai siirtaa tietoa turvallisesti. JWT on lyhenne sanoista JSON
Web Token. JWT:n nimi juontaa sen toimintaperiaatteesta - JWT:n toiminta perustuu JSON-
olion siirtamiseen laitteiden valilla, joka sisaltaa ryhman vaitteita (Jones, Bradley, Sakimura
2015, 3-4).

JWT koostuu kolmesta osasta: otsikko, sisalto ja vaitteet. Otsikolla tyypillisesti maaritellaan
allekirjoitusalgoritmi seka tiedostotyyppi. Sisalto sisaltaa vaitteet. Vaitteet voivat olla en-
nalta maaritettyja, rekisteroityja vaitteita. Ne voivat myos olla taysin mielivaltaisesti maari-
teltyja, jolloin niita kutsutaan julkisiksi vaitteiksi. Naiden kahden tyypin lisaksi vaitteet voivat
olla olla yksityisia vaitteita. Yksityisiksi kutsutaan niita vaitteita, jotka on maaritelty tiedon
siirtamista varten. Tietoa keskenaan vaihtavat tahot sopivat tallaisista vaitteista keskenaan.
JWT-allekirjoitus muodostetaan salaamalla otsikko ja sisalto. Palvelin kayttaa allekirjoituk-
seen salaisuutta, ennalta maaritettya ymparistomuuttujaa. Allekirjoituksen salauksen voi

purkaa vain, jos tietaa salaisuuden (Introduction to JSON Web Tokens 2019).

JWT:n toteuttamiseen kaytettiin tassa tyossa Java JWT-kirjastoa. JWT-kirjasto tarjoaa muun
muassa parser- ja builder-funktiot, joiden avulla voidaan luoda allekirjoitus tai lukea sellai-
nen asiakkaan lahettamasta pyynnosta (Java JWT: JSON Web Token for Java and Android
2019).

Yksi tapa toteuttaa JWT:n avulla tunnistautuminen on laajentaa Springin kirjautumista hoita-
via toiminnallisuuksia. Laajentamalla Springin UsernamePasswordAuthenticationFilter-oliota
voidaan muokata tapaa, jolla rajapinta reagoi onnistuneeseen kirjautumiseen. Taman voi
tehda luomalla uuden olion ja kayttamalla Javan extends-avainsanaa. Uudelle oliolle annet-
tiin tassa tyossa nimeksi JWTAuthenticateFilter. Kayttamalla Springin Override-annotaatiota
voidaan yliajaa UserNamePasswordAuthenticationFilter-olion metodi succesfulAuthentication
(Lesko 2019). Normaalisti succesfulAuthentication lahettaa tiedon onnistuneesta kirjautumis-
tapahtumasta eteenpain (Class BasicAuthenticationFilter). Ylitseajamalla taman metodin voi
kuitenkin maaritella, mita onnistuneen kirjautumisen jalkeen tapahtuu. Tassa tapauksessa on-
nistuneen kirjautumisen yhteydessa halutaan luoda uusi allekirjoitus kayttaen Java JWT:n

builder-funktiota, ja lahettaa se vastauksena asiakkaalle.
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Toinen Springin toiminnallisuus, jota voidaan laajentaa, on BasicAuthenticationFilter. Tata
laajentaneelle oliolle annoin nimeksi JWTAuthorizeFilter. BasicAuthorizationfilter on olio,
joka vastaan-ottaa HTTP-pyynnon ja tekee sille tarvittavat toimenpiteet kirjautumisen oikeel-
lisuuden varmentamiseksi (Class BasicAuthenticationFilter 2019). Mikali kuitenkin haluaa tun-
nistautua JWT:n avulla, tata oliota voidaan laajentaa sen tarkoituksiin sopiviksi. Yliajamalla
BasicAuthorizationFilterin doFilterlnernal-metodin @Override-annotaation avulla voidaan
muuttaa sen tiedon muotoa, jonka avulla kirjautumistiedot hyvaksytaan (Lesko 2019). Luke-
malla asiakkaan pyynnosta JWT:n allekirjoituksen, sen salaus voidaan purkaa kayttaen hyvaksi
ymparistomuuttujan salaisuutta. Salaisuus siis toimii tavallaan salasanana, jonka avulla salaus

puretaan.

Uudet kirjautumiskaytanteet voidaan aktivoida ottamalla kayttoon Springin turvallisuusomi-
naisuudet laajentamalla WebSecurityConfigurerAdapter-oliota. Yliajamalla metodi configure

voidaan maaritella uusia asetuksia, joiden mukaisesti ohjelma toimii.

@Override
protected void configure(HttpSecurit ttp) throws Exception {

.cors().and()
.csrf( ).disable()
.authorizeRec ;i"i()

Kuvio 5: Asetusten maaritteleminen

Kuviossa 5 esitellaan, miten asetusten maaritteleminen toimii. Kuviossa maaritellaan cors-
funktiota kayttaen, etta ohjelma kayttaa CORS:ia (Cross Domain Origin Sharing), jotta eri do-
mainissa sijaitseva Front End -toteutus voi lahettaa pyyntoja rajapintaan. Lisaksi kuviossa
maaritellaan, etta vain kirjautuneet kayttajat voivat lahettaa POST-metodilla pyyntdja raja-
pintaan kayttamalla antMatchers-funktiota. Kahdella viimeisella rivilla maaritetaan ohjelma

kayttamaan maariteltyja laajennuksia Springin turvallisuustoiminnallisuuksiin.

4.2  Ohjelman toiminta

Sovelluksen voi kaynnistaa Gradlen avulla komentorivikomennolla ”gradle build”. Gradlen
build-komento kaantaa projektin yhdeksi JAR-typpiseksi tiedostoksi, jonka voi kaynnistaa sa-
malla lailla kuin minka tahansa muunkin Java-ohjelman. Ohjelma kaynnistyy antamalla ko-
mentorivikomennon ”java” ja osoittamalla JAR-tiedostoon. Oletusarvoisesti ohjelma varaa

portin 8080, mutta portin voi vaihtaa lisaamalla application.properties-tiedoston kautta.
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Ohjelman voi my0s kaynnistaa Gradlen Spring Boot -lisdosaa kayttaen komennolla gradleW

bootRun”.

Ohjelman toimintaa voi testata lahettamalla sille HTTP-pyyntodja. Tahan on olemassa monia
eri tyokaluja ja itse kaytin tyon testaamiseen Postmania. Postman tarjoaa graafisen kaytto-

liitttyman, jonka avulla on helppo muotoilla pyyntoja ja lukea vastauksia.

GET v http://192.168.56.101:8089/em¢

KEY

"deletedStatus™: null
Kuvio 6: HTTP-pyynnon lahettaminen Postmanin kautta

Kuviossa 6 esitellaan HTTP-pyynnon lahettaminen Postmanin kautta. Kuvion alalaidassa nakyy
vastaus, jonka rajapinta lahettaa. Rajapinta vastaa suunnitelman mukaisesti lahettamalla
JSON-olion. Talla tavalla voidaan simuloida asiakas-palvelin-suhdetta, jonka Front- ja Back
End tulevat muodostamaan lopullisessa tuotteessa. Talloin Front End tulee lahettamaan taysin
samanlaisia HTTP-pyyntoja kayttajan toimintojen mukaisesti ja luomaan nakyman taman tie-

don perusteella.

Pyynnot tulee lahettaa hyvia HTTP- ja REST-kaytantoja noudattaen. Samaan URL:in voi lahet-
taa pyyntoja eri HTTP-metodeilla. Eri HTTP-metodeilla lahetetyt pyynnot johtavat erilaisiin
toimenpiteisiin palvelimella. Esimerkiksi GET-metodilla lahetetty pyynto URL:iin ’/employ-
ees/8’ palauttaa tyontekijan, jonka ID-numero on 8. DELETE-metodilla lahetetty pyynto sa-
maan URL:iin taas poistaa tyontekijan tietokannasta. Pyyntojen tulee lahettaa haluamansa
tieto HTTP-pyynnon body-kentassa. Rajapinnan palauttamassa vastauksessa tietoa lahetetaan

samassa kentassa.
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Rajapinnan toiminnan kannalta siina esiintyvista resursseista tarkeimpia ovat tyontekijoita
koskevat tiedot. URL:n osa ’/employees’ osoittaa itse tyontekijoita koskeviin tietoihin. Tyon-

tekijoille keskeisia tietoja ovat myos taidot ja projektit, joihin URL:t ’/skills’ ja ’/projects’

osoittavat.

URL HTTP-metodi Toimenpide

/employees POST Luo uuden tyontekijan

/employees/{id} GET Palauttaa id-parametrin mukaisen tyonte-
kijan tiedot

/employee/{id} PUT Muokkaa id-parametrin mukaisen tyonteki-
jan tietoja

/employee/{id} DELETE Poistaa id-parametrin mukaisen tyonteki-
jan

/employee/{id}/projects | GET Palauttaa id-parametrin mukaisen tyonte-
kijan projektit

/employee/{id}/projects | PUT Muokkaa id-parametrin mukaisen tyonteki-
jan projekteja

Taulukko 1: Esittely rajapinnan URL-rakenteesta

Taulukossa 1 esitellaan joitakin tyontekijoiden tietojen hakemiseen liittyvia URL:ia, seka esi-
tellaan logiikkaa, jonka mukaisesti URL:t ovat maaritelty eri resursseille, ja millaisilla pyyn-

noilla niita haetaan.

4.2.1 Tunnistautuminen

Rajapinnassa tunnistautuminen toimii siten, etta kirjautumistiedot lahetetaan POST-metodilla
rajapinnan URL:iin ’/login’. Kun kirjautumistiedot ovat oikein, rajapinta vastaa asiakkaan
pyyntoon JWT:n periaatteiden mukaisesti. Tasta lahtien asiakkaan on lahetettava saamansa
tunnistetiedot lahettamansa pyynnon mukana, mikali lahetettavan pyynnon kasittely vaatii
tunnistautumista. Talla hetkella ei ole maaritelty erilaisia kayttajarooleja, vaan jokaisella si-

saan kirjautuneella kayttajalla on samat oikeudet rajapintaan.

5 Yhteenveto

Tassa opinnaytetyossa kasitellaan erilaisia verkkopalveluiden kannalta keskeisia teknologioita

ja esitellaan toiminnallisena opinnaytetyona kehitettya REST-rajapintaa. REST-rajapinnan
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toteutus onnistui suunnitellusti ja toimiva ratkaisu saatiin tuotettua. Kuten teknologiavalinto-
jen yhteydessa todettiin, tilaaja halusi kasvattaa Spring-osaamistaan taman projektin kautta.

Henkilokohtaisen taitotasoni noustua voin todeta, etta tassa suhteessa tyo on onnistunut.

Tyon puutteeksi voidaan lukea se, ettei toimivaa Front End -ratkaisua ollut aikaa kehittaa.
Tyon alkuvaiheessa paatettiin pitaytya Back End -ratkaisun piirissa, jotta aihealue pysyisi sel-
keana, eivatka tavoitteet kasvaisi eparealistisiksi. Jalkeenpain voin todeta, etta Front End -
ratkaisun tuottaminen olisi ollut tyon kannalta mielenkiintoista. Se olisi kuitenkin saattanut

kasvattaa tyotaakkaa liian suureksi.

REST-rajapinnat ovat johtava rajapintojen arkkitehtuurityyli ja tulevat luultavasti sailytta-
maan asemansa pitkalle tulevaisuuteen. REST:n suosiosta on kiittaminen Roy Fieldingia, joka
kehitti taman rajapinnan yhdessa tyotovereidensa kanssa. REST:n vahvuudet ovat mielestani

sen intuitiivinen rakenne, yksinkertaisuus seka yhteensopivuus HTTP:n kanssa.
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