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1 Johdanto 

 

 

Vahvat salasanat ovat yrityksen tietoturvan kannalta välttämättömiä. Heikko sa-

lasana voi vaarantaa pahimmassa tapauksessa koko yrityksen tiedot, kun taas 

vastaavasti vahva salasana voi suojata yrityksen mahdolliselta kyberhyökkäyk-

seltä. Useiden monimutkaisten salasanojen hallinta ja säilyttäminen tuo kuitenkin 

yritykselle usein haasteita. Kuinka jakaa salasanat oikeille henkilöille henkilöstön 

kesken ja missä salasanoja säilytettäisiin turvassa? Tässä kohtaa salasanajär-

jestelmät astuvat kuvioon. Salasanajärjestelmällä saadaan hallittua salasanoja 

yrityksen sisällä ja säilöttyä nämä turvalliseen paikkaan. [1.] 

 

Suoritin harjoitteluni tietotekniikan alan yrityksessä, jossa työskentelee noin 50 

henkilöä. Harjoitteluni aikana sain idean opinnäytetyötäni varten. Yritys tarvitsi 

käyttöönsä salasanajärjestelmän yrityksen salasanojen hallinnointia varten. Yri-

tys, jolle tämä työ tehtiin, halusi pysyä salaisena, joten jatkossa tästä käytetään 

nimeä ”Yritys”. Yrityksellä oli jo ollut jonkin aikaa tavoitteena parantaa salasano-

jen hallintaa ja näiden säilyttämistä Yrityksen sisällä. Salasanat ovat suuri osa 

yrityksien tietoturvaa, joten katson työstäni olevan suuri hyöty Yritykselle. 

 

Yritys käytti aiemmin KeePass Password Safe-ohjelmistoa salasanojen säilyttä-

miseen. Sovellus mahdollisti salasanojen säilyttämisen yhden tiedoston sisään ja 

tiedosto saatiin salattua salasanalla ja erillisellä avaintiedostolla. Tällä ohjelmalla 

ei kuitenkaan saatu hallittua salasanoja millään tavalla. Uuden salasanajärjestel-

män myötä oli tarkoitus saada salasanat valvottuun hallintaan. Salasanajärjestel-

män pääosainen tarkoitus oli parantaa yrityksen tietoturvaa salasanajärjestelmän 

erilaisten ominaisuuksien avulla. Yrityksen toiveena oli, että salasanojen hallinta 

ja jakaminen onnistuisi selaimen tai erillisen sovelluksen kautta. Salasanajärjes-

telmän tulisi sisältää AD eli Active directory-integraatio, ja järjestelmästä tulisi löy-

tyä tarpeellinen raportointi salasanoista. Lisäksi käyttäjiä tulisi pystyä lisäämään 

erilaisiin rooleihin, jolloin Yrityksen käyttäjien hallinnointi olisi helppoa. Järjestel-

mässä pitää olla myös ominaisuus varmuuskopioiden ottamiseen salasanoista ja 

järjestelmän asetuksista. Opinnäytetyö aloitettiin näiden toiveiden pohjalta. 
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Opinnäytetyössä esitellään aluksi salasanojen merkitystä yrityksille ja sitä, mistä 

vahva salasana koostuu. Tämän jälkeen aloitetaan opinnäytetyön tekeminen Yri-

tykselle valitsemalla neljä salasanajärjestelmää arvioon. Näistä neljästä järjestel-

mästä valitaan kaksi Yritykselle sopivinta salasanajärjestelmää testaukseen. 

Testauksessa asennetaan salasanajärjestelmistä ilmaiset kokeiluversiot Yrityk-

selle ja arvioidaan salasanajärjestelmien sopivuus Yritykseen. Testauksen jäl-

keen ostetaan Yritykselle sopivin salasanajärjestelmä. Lopuksi jalkautetaan sa-

lasanajärjestelmä käyttöön Yritykselle.  

 

 

2 Salasanojen merkitys 

 

 

Salasanoilla todistetaan luvallinen käyttö laitteisiin tai sovelluksiin. Salasanat voi-

vat kuitenkin päätyä vääriin käsiin, jolloin voi tapahtua tietomurto. Kaikki tietotek-

niset laitteet, kuten tietokoneet, läppärit ja tabletit ovat alttiita joutumaan hakke-

rointihyökkäyksen kohteiksi. Seurauksena voi olla muun muassa tärkeiden tieto-

jen menetys, pankkikorttitietojen varastus ja identiteettivarkaus. Tietomurron koh-

teeksi joutuneen uhrin nimissä pystytään tekemään rikoksia, mistä voi aiheutua 

oikeudellisia seuraamuksia. Yritykset voivat menettää tietojensa lisäksi myös 

maineensa. Heikot salasanat ovat yksi useimmista syistä tietomurroille. Helposti 

arvattavissa oleva ja yleisesti käytetty salasana on tunkeutujalle helppo kohde, 

joka johtaa helppoon tietomurtoon. [2.] Heikko salasana on lyhyt, koostuu pelkäs-

tään pienistä kirjaimista ja sisältää sanoja, jotka löytyvät sanakirjasta. Tällainen 

salasana on todella nopea purkaa brute force -hyökkäyksellä. Brute force -hyök-

käys on väsytyshyökkäys, jossa tietokoneohjelma käy läpi mahdollisia salasa-

noja, kunnes löytää sopivan osuman. [3.]  

 

Hyökkäystä vastaan voidaan kuitenkin puolustautua vahvalla salasanalla. Vahva 

salasana koostuu vähintään 12 merkistä, sisältää erikoismerkkejä, sekä pieniä ja 

isoja kirjaimia. [4.] Useita vahvoja salasanoja on kuitenkin vaikea muistaa. Sala-
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sanajärjestelmät tallentavat vahvat salasanat muistiin, jolloin käyttäjän itse ei tar-

vitse näitä muistaa. Käyttäjän tarvitsee pelkästään muistaa yksi salasana, joka 

käy salasanajärjestelmään ja salasanajärjestelmä säilyttää loput salasanoista. 

[1.] Salasanoilla ei kuitenkaan pystytä suojautumaan kaikkia hyökkäyksiä vas-

taan. Tällainen hyökkäys on esimerkiksi phishing eli kalasteluhyökkäys. Tässä 

hyökkääjä esittää ja huijaa uhrille olevansa luotettava lähde. Tällä tavoin hyök-

kääjä kalastelee uhrin tiedot sähköpostilinkkien ja pikaviestien avulla. Hyökkäyk-

sessä käytetään usein hyödyksi käyttäjän kiirettä erilaisin aikarajoituksin, jolloin 

käyttäjä saattaa avata saastuneen linkin. [5.] 

 

 

3 Arviointiin valitut salasanajärjestelmät 

 

 

3.1 Passwordstate 

 

Passwordstate on Clickstudios -yrityksen päätuote keskitettyyn salasanojen hal-

lintaan. Tuote on tarkoitettu yrityksen omiin tiloihin sijoitettavaksi eli on-premise -

palvelimeksi. Järjestelmänvalvojahallinta tapahtuu nettiselaimen avulla. Perus-

käyttäjät käyttävät tuotetta selainvälilehden tai selainliitännäisen kautta. Tähän 

tuotteeseen voidaan liittää kaksi pääosin isommille yrityksille tarkoitettua lisätuo-

tetta, Self-Service Password Reset Portal ja Remote Site Locations Module for 

MSPs. [6.] Password Reset Portalin avulla yrityksen henkilöstö voi itsenäisesti 

vaihtaa salasanansa, tai salasanan unohdettuaan palauttaa tämän erilaisia tur-

vakysymyksiä käyttäen. [7.] Remote Site Locations Module on tarkoitettu yrityk-

sille, joilla on palomuureja verkkojen välissä ja useita toimipisteitä. Tämä vaatii 

agentin asennuksen jokaiseen eri toimialueeseen ja agentit keskustelevat Pass-

wordstaten päähallinnan kanssa. Näin salasanoja ja käyttäjiä saadaan hallittua 

useaan toimipisteeseen Passwordstaten kautta. [8.] 

 

Passwordstate vaatii toimiakseen Windows 7- tai Windows Server 2008 R2 -käyt-

töjärjestelmän tai näistä uudemmat versiot. Palvelimelle tulee asentaa Internet 
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Information Services eli IIS versio 7.0 Windows Server, tai 7.5 Windows 7. Tieto-

kannaksi vaaditaan vähintään Microsoft SQL Server 2012 Express -versio. [9.] 

Tuotteessa on AD-integraatio käyttäjien helppoon lisäämiseen ja hallintaan. Käyt-

täjät voidaan synkronoida passwordstaten ja AD:n kanssa, jolloin tulisipa muutos 

passwordstaten tai yrityksen toimialueen kautta, niin tiedot pysyvät samoina. 

Passwordstate tukee molempia AD-integraatio yhteyksiä, LDAP- ja LDAPS-

yhteyttä. [10.] Järjestelmän internet-selain liitännäisellä tai erikseen asennetta-

valla etäyhteys sovelluksella pystytään kierrättämään salasanajärjestelmän 

kautta SSH- ja RPD-yhteydet. Tämä mahdollistaa yhteyksien nauhoituksen ja ra-

portoinnin. Raportit saadaan kaikesta salasanojen käytöstä ja myös etäyhteyk-

sien käytöstä. [11.] 

 

 

Kuva 1. Passwordstate hinnoittelu. 

 

Kuvassa 1 näkyvät Passwordstaten erilaiset lisenssit ja hinnoittelut. Itse päätuot-

teella on kolmea erilaista lisensointia, käyttäjäpohjainen-, yritys- ja globaali-lisen-

sointi. Käyttäjäpohjaiseen valitaan haluttujen käyttäjien määrä ja yksi asennus-

kerta tuotteelle. Yrityslisenssiin saadaan loputtomasti käyttäjiä ja yksi asennus-

kerta. Globaalilisenssillä saadaan myös loputtomat käyttäjät, mutta tuotteelle tu-

lee loputtomasti asennuksia. Yrityslisenssin hinta on 5 700 dollaria ja globaalili-

senssin 15 100 dollaria. Yrityksen tapauksessa kiinnostaa tuotteen hinta 50 käyt-

täjälle ja mahdollisesti vuosittainen tuki. Tuotteen hinnaksi siten tulee 1 800 dol-

laria ja lisäksi tulisi 360 dollarin vuosikustannus. [12.] 
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3.2 Pleasant Password Server 

 

Toinen valitsemani tuotteista on Pleasant Password Server (myöhemmin PPS). 

PPS on Pleasant Solutionsin tuote. Kuulin tuotteesta harjoittelijaohjaajaltani, joka 

oli käyttänyt tätä aikaisemmassa työpaikassaan. PPS tulee sijoittaa myös on-pre-

mise -palvelimeksi. Pleasant Solutionsilta on tarjolla myös tuotteet Pleasant Re-

set Server ja Universal Single Sign-on (SSO). Pleasant Reset Server on saman-

kaltainen salasanojen vaihtojärjestelmä kuin Passwordstatelta löytyvä Self-Ser-

vice Password Reset Portal. Universal SSO ottaa käyttöön single-sign on -tekno-

logian, jolla pystytään kirjautumaan kaikkiin järjestelmiin käyttäen yhtä salasa-

naa. [13.] 

 

PPS on tarkoitettu käytettäväksi yhdessä KeePass Password Safe tai Bruce 

Schneierin Password Safe -ohjelmistojen kanssa. Tuotetta voidaan myös käyttää 

nettiselaimen kautta. PPS vaatii toimiakseen Windows Vista- tai Windows Server 

2008 -käyttöjärjestelmän tai näistä uudemmat versiot. Oletus tietokantana järjes-

telmälle on SQLite. [14.] Järjestelmästä löytyy neljä erilaista lisenssiä: commu-

nity, enterprise, enterprise+ ja enterpise+SSO. Community on tarkoitettu yleis-

käyttöön, joten tämä valinta jää Yritykseltä pois. Enterprise+ eroaa enterprisestä 

ominaisuuksiltaan tietyin hienosäädöin ja kosmeettisin puolin. Enterpise+ mah-

dollistaa yrityksen logon lisäämisen järjestelmään ja taustateeman muokkaami-

sen. Enterprise+ lisenssin ominaisuuksia ovat esimerkiksi automaattinen salasa-

nan vaihto, pakollisen kommentin jättäminen salasanaa käytettäessä, järjestel-

mänvalvojilta oikeuden pyytäminen salasanaan ja tietty aikarajoitus, jos salasa-

naa tarvitaan väliaikaiseen käyttöön. Hinnoittelu määräytyy valitun lisenssin, vuo-

sikustannuksen ja käyttäjämäärän mukaan. [15.] PPS ostetaan kertaostona ja 

järjestelmälle tulee mukaan yhden vuoden tuki. Jos tukea halutaan jatkaa, niin 

tuki tulee maksamaan yhden neljäsosan tuotteen hinnasta. Taulukossa 1 näkyy 

järjestelmän hinnoittelu. [16.] 
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Taulukko 1. Pleasant Password Server -järjestelmän hinnoittelu. 

Käyttä-

jät 

Enter-

prise 

Enter-

prise+ 

Enter-

prise+SSO 

30 2,355 $ 3,179 $ 3,534 $ 

40 2,808 $ 3,791 $ 4,183 $ 

50 3,485 $ 4,705 $ 5,201 $ 

75 4,754 $ 6,418 $ 7,049 $ 

100 5,561 $ 7,508 $ 8,339 $ 

 

 

3.3 ManageEngine Password Manager Pro 

 

Password Manager Pro (jäljempänä PMP) on yksi monista ManageEnginen tuot-

teista salasanojen hallintaa varten. PMP sijoitetaan myös on-premise -palveli-

meksi. PMP voidaan asentaa Windows- ja Linux-käyttöjärjestelmille. PMP käyt-

tää oletuksena PostgreSQL-tietokantaa, mutta PMP tukee myös MySQL- ja MS 

SQL -tietokantoja. PMP:tä hallinnoidaan ja käytetään nettiselaimen kautta. Se-

laimeen voidaan myös asentaa selainliitännäinen tuotteesta, jolloin erillistä se-

lainvälilehteä ei vaadita tuotteen käyttöön. [17.] 

 

PMP:ssä on kolme erilaista lisenssiä: Standard, Premium ja Enterprise. Stan-

dard-lisenssillä päästään jo pitkälle salasanojen hallinnan kanssa. Tässä tulee jo 

lähes kaikki pienelle tai keskisuurelle yritykselle halutut ominaisuudet, kuten AD-

integraatio, multi-factor authentication (MFA) ja varmuuskopiot. Premium-lisens-

sissä saadaan käyttöön käyttäjien etäyhteydet ja näiden valvominen. Premiumiin 

tulee mukaan myös synkronointi sovelluksiin, salasanojen hälytykset ja ilmoituk-

set poikkeuksista. Enterprise-lisenssi on tarkoitettu isommille yrityksille, jotka tar-

vitsevat käyttöönsä erilaisia integraatioita ja laajempaa hallinnointia. Tällä voi-

daan hallita yrityksen varmenteita, muokata raportteja, mahdollistaa kirjautumi-

nen smart cardilla ja salasanojen synkronointi laitteille. [18.] Hinnoittelu tuotteelle 

menee lisenssin ja järjestelmänvalvojakäyttäjien määrän mukaan. Järjestelmän-

valvojat pystyvät hallinnoimaan salasanoja ja lukemaan raportteja. Salasanojen 

peruskäyttäjät eivät pysty muokkaamaan salasanoja. Password Manager Pron 
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viralliselta sivustolta ei löytynyt minkäänlaista hinnoittelua tuotteelle, vaan yrityk-

seltä pitää kysyä hintatarjous. [19.] 

 

 

3.4 LastPass 

 

LastPass on ainut tuotteista, joka toimii pilvipalveluna salasanojen hallintaa var-

ten. Pilvipalvelu tallentaa salasanat internetin välityksellä pilveen, joten tiedot 

ovat aina saatavilla. Pilvipalvelun ansiosta LastPass ei vaadi mitään erillisiä asen-

nuksia yrityksen tiloihin. LastPassin käyttäminen tapahtuu pääosin internet-se-

laimeen asennettavan liitännäisen avulla tai kirjautumalla yrityksen sivustolle. 

Tämä koskee peruskäyttäjiä ja järjestelmänvalvojia. Ohjelma ei siis vaadi mitään 

erillisiä asennuksia hallinnointiin. Mobiilikäyttö on kuitenkin poikkeus, joka vaatii 

toimiakseen asennettavan sovelluksen käytettävälle laitteelle. [20.] 

 

LastPassissa on tavalliseen käyttöön tarkoitettujen lisenssien lisäksi kaksi yrityk-

sille tarkoitettua lisenssiä, teams ja enterprise. Teams on nimensä mukaan tar-

koitettu tiimeille tai pienille yrityksille ja enterprise pelkästään yrityksille. Teams 

sisältää hallinnointitarpeet, kuten salasanojen vaatimukset ja MFA-pakotuksen 

käyttäjille. [21.] Enterprise sisältää kaikki samat ominaisuudet kuin teams ja tuo 

lisäksi yrityksille lisää ominaisuuksia ja vaihtoehtoja jo teamsissa oleville asetuk-

sille. Huomattavimmat lisäykset enterprise-lisenssiin ovat AD-synkronointi, roolit 

ja SSO. [22.] LastPassia ei voi ostaa ollenkaan kertaostolla, vaan hinnoittelu me-

nee SaaS-mallin mukaan. LastPassin hinnoittelu näkyy taulukossa 2. [23.] 

 

Taulukko 2. LastPass kuukausihinnoittelu [23.] 

Käyttäjät 
 

Teams 

€/kk 

Enterprise 

€/kk 

30 105,60 158,40 

40 140,80 211,20 

50 176 264 

60 211,20 316,80 
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3.5 Testiin valitut järjestelmät 

 

Jokaisessa arvioitavassa salasanajärjestelmässä oli vaaditut ominaisuudet, joita 

Yritys tarvitsi järjestelmältä. Järjestelmissä oli kuitenkin eroja, joiden perusteella 

valittiin kaksi järjestelmää testiin. Testaukseen valitut järjestelmät olivat Pleasant 

Password Server ja LastPass. PPS:n osalta valintaan vaikutti suuresti jo yrityk-

selle tuttu KeePass-ohjelmiston integraatiomahdollisuus. Toinen vaikuttava tekijä 

oli on-premise-palvelin sijoitus. Tämä olisi edullinen vaihtoehto Yritykselle, koska 

kyseessä olisi kertaosto tuotteesta ja tukea voisi ostaa lisää tuotteelle, jos ohjel-

mistopäivityksiin on tarvetta. Tällöin salasanajärjestelmästä ei aiheutuisi jatkuvia 

kustannuksia Yritykselle. Tuote pystytään asentamaan Windows 10 -käyttöjärjes-

telmän tietokoneelle, joten Windows Server -lisenssiäkään ei tarvita ostaa, mikä 

karsii kuluja huomattavasti. 

 

LastPass valittiin testaukseen pääosin pilvipalveluratkaisun vuoksi. Ohjelma toi-

mii internetselain liitännäisen avulla ja tämä helpottaa käytettävyyttä huomatta-

vasti. Tuote oli ainut vertailussa olleista järjestelmistä, joka toimii pilvipalveluna. 

Passwordstate vaikutti hyvin samankaltaiselta ratkaisulta kuin PPS, mutta PPS:n 

KeePass-integraation vuoksi PPS valittiin testaukseen. Password Manager 

Prossa oli kaikista järjestelmistä kattavimmat ominaisuudet, mutta hinnoittelu ta-

pahtuu järjestelmänvalvojakäyttäjillä. Yritys halusi, että peruskäyttäjillä olisi myös 

oikeudet hallita heille jaettuja salasanoja, mikä olisi vaatinut kaikille järjestelmän-

valvojaoikeudet. Tämän vuoksi PMP ei ollut sopiva vaihtoehto Yritykselle. Mie-

lestäni PMP on tarkoitettu suuremmille yrityksille tämän kattavien ominaisuuksien 

vuoksi. 

  



  14 

4 Testaukseen valittujen järjestelmien käyttöönotto 

 

 

4.1  LastPass-kokeiluversion käyttäminen 

 

LastPass enterprise-lisenssistä on 14 päivän kokeilujakso. Ohjelman käyttö saa-

daan aloitettua heti käyttäjän luonnin jälkeen yrityksen sivuston kautta. [24.] 

Asennusvaiheessa huomattiin, että luodulla käyttäjällä on järjestelmänvalvojata-

son oikeudet organisaation LastPass-hallintaan. Kuvassa 2 näkyy LastPass-jär-

jestelmänvalvojan hallintanäkymä. 

 

 

Kuva 2. LastPass-järjestelmänvalvojan hallintanäkymä. 
 

Testauksen myötä selvisi, että käyttäjiä LastPassiin saadaan lisättyä AD-

integraatiolla tai lähettämällä kutsu sähköpostiin lisättäville henkilöille. Käyttäjien 

lisäyksen jälkeen lisätyt käyttäjät lataavat selainliitännäisen, tai halutessaan Win-

dows-sovelluksen LastPassista. AD-integraatio vaatii toimiakseen Active Direc-

tory Connector -sovelluksen. Sovellus asennetaan Windows-käyttöjärjestelmän 

tietokoneelle ja tämän kautta hallinnoidaan, mitä tietoja halutaan synkronoida 

ADsta LastPassiin. 

 

Salasanat tallentuvat LastPassiin Sites (sivusto) -kohteina. Sivustoon voidaan 

täyttää URL-osoite, tunnistenimi, kansio, käyttäjätiedot ja muistiinpano. 
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Sivustoja pystytään tallentamaan, joko manuaalisesti hallinnan kautta kuvan 3 

mukaisesti, tai hyväksymällä LastPassin kysely jokaisen uuden salasanan kirjoit-

tamisen jälkeen kuvan 4 mukaisesti. 

 

 

Kuva 3. Salasanojen lisääminen sivustoille hallinnan kautta. 

 

 

Kuva 4. LastPass kysyy salasanan tallennusta kirjauduttua uudelle sivustolle. 

 

Järjestelmää tutkiessa ilmeni, että sivustojen ja kansioiden jakaminen tapahtuu 

helposti Share Item -ominaisuutta käyttämällä. Tähän vaaditaan vain sähköposti, 

jolle sivusto halutaan jakaa. Sivustojen jakaminen useille käyttäjille tapahtuu hel-

poiten hyödyntämällä ryhmiä. Testauksessa luotiin jokaiselle Yrityksen henkilös-

töosastolle oma ryhmänsä ja lisättiin osastojen henkilöt omiin ryhmiinsä, jolloin 
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saatiin helposti jaettua henkilöstölle heille kuuluvat salasanat. Järjestelmänvalvo-

jahallinta mahdollistaa helpon tarkkailun, kenelle mikäkin kansio on jaettuna ja 

mitä oikeuksia henkilöillä on kansioihin. Raportointi näkyy järjestelmänvalvojan 

hallinnasta ja tätä kautta näkyvät kaikki tapahtumat, joita Yrityksen LastPassissa 

on tehty. Tietoja voidaan etsiä niin pitkältä ajalta taaksepäin kuin vain halutaan. 

Käyttäjille voidaan myös asettaa sähköpostihälytyksiä tietyistä tilanteista. Näitä 

tilanteita voivat olla esimerkiksi heikot salasanat, samat salasanat useissa sivus-

toissa ja LastPassin vähäinen käyttö. Järjestelmänvalvojan hallinnan kautta kui-

tenkin selviää, että sähköpostihälytyksiä ei pysty lainkaan luomaan tai muokkaa-

maan jo olemassa olevia. Policy-välilehden kautta pystytään säätelemään 

LastPassiin erilaisia sääntöjä. Tämän kautta saadaan pakotettua MFA käyttäjille 

ja säädettyä salasanojen vähimmäismerkkimäärää sekä monia muita samankal-

taisia sääntöjä. 

 

 

4.2 Pleasant Password Server kokeilun käyttäminen 

 

PPS:stä saadaan ladattua loputon kokeiluversio ilmaiseksi. Kokeiluversioon ei si-

sälly enterprise-ominaisuuksia. Käyttäjiä ja salasanoja voidaan lisätä vain tiettyyn 

rajaan asti. Ohjelmisto tulee asentaa Windows-käyttöjärjestelmälle. Tässä työssä 

asennus tehtiin Yrityksen tiloihin Windows 10 -käyttöjärjestelmän tietokoneelle. 

Ohjelma ladataan Pleasant Password Serverin sivustolta ja asennus vaatii vain 

sijainnin tietotokoneelta, johon PPS tullaan asentamaan. Kaikki muu asennuk-

sessa asentuu automaattisesti valmiiksi ja ohjelmaa päästään käyttämään heti 

internetselaimen kautta. Kuvassa 5 näkyy PPS admin -tason käyttäjän selainhal-

linta. [17.]  

 

 

Kuva 5. Admin-näkymä PPS-selainhallinnasta. 
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Kuten kuvasta 5 näkyy Pleasant KeePass-sovellus saadaan ladattua juuri asen-

netusta PPS:stä välilehden Client Download -kautta. Tällä sovelluksella voidaan 

ottaa yhteys PPS:ään ja käyttää tuotetta ilman selainta. Yrityksellä aikaisemmin 

ollut KeePass-sovellus ei ole yhteensopiva Pleasant Password Serverin kanssa. 

Kuvassa 6 näkyy Pleasant KeePass -sovelluksen kirjautumisruutu. 

 

 

Kuva 6. Pleasant KeePass-sovelluksen kirjautumisruutu. 

 

Kun oikeat tiedot on syötetty, avautuu KeePass-sovelluksen näkymä (kuva 7). 

Sovelluksessa nähdään kaikki käyttäjälle sallitut kirjaukset. Työssä huomattiin, 

että tätä kautta voidaan myös lisätä uusia salasanoja valitsemalla add entry, eli 

lisää kirjaus. Kirjaukseen voidaan syöttää käyttäjän kirjautumistiedot, otsikko, se-

lainsivu sekä muistiinpanot. Kirjauksen tallennettua kirjaus ilmaantuu KeePassiin 

ja tämä sama kirjaus toimii selainhallinnan kautta. Kirjaukset voidaan tuoda enti-

sestä KeePassista uuteen Pleasant KeePass-sovellukseen käyttämällä KeePas-

sin tuo ja vie -ominaisuuksia. Entinen KeePass luo KeePass kdbx -päätteisen 

tiedoston, joka tuodaan Pleasantin KeePassiin. Tällä tavoin saatiin kaikki Yrityk-

sen jo olemassa olevat kirjaukset tuotua entisestä KeePassista uuteen Pleasant 

KeePassiin.  
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Kuva 7. Pleasant KeePass-sovelluksen näkymä. 

 

Testauksessa käyttäjiä lisättiin PPS:ään hakemalla nämä AD:n kautta. AD-

synkronointi ei vaadi mitään erillisiä asennuksia. Käyttöä varten tarvitsee vain tie-

tää, mistä haluttu AD löytyy, millä käyttäjällä tiedot haetaan ja mistä kansiosta 

käyttäjät haetaan. Salasanakirjausten oikeuksien hallinnointi järjestelmässä ta-

pahtuu pääsytasoilla. Pääsytasoilla saadaan hallinnoitua, mitä oikeuksia käyttä-

jillä tai rooleilla on salasanakirjauksiin. Kuvassa 8 näkyy, mitä oikeuksia voidaan 

sallia tai estää pääsytasoilla. PPS:ään voidaan luoda rooleja ja näihin rooleihin 

voidaan lisätä käyttäjiä. Roolien avulla voidaan lisätä useille käyttäjille samat sa-

lasanat ja pääsytasot. 
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Kuva 8. Pääsytason oikeudet. 

 

 

4.3 Ostettavan järjestelmän valitseminen 

 

LastPassin ja Pleasant Password Serverin testaamisen jälkeen näistä sopivam-

maksi valinnaksi Yritykselle osoittautui Pleasant Password Server. PPS valittiin 

parhaaksi ratkaisuksi tutun KeePass-ohjelmiston, on-premise-sijoituksen ja ker-

taostohinnan vuoksi. PPS enterprise-lisenssi maksoi viidellekymmenelle käyttä-

jälle 3 115 euroa. Tähän sisältyi yhden vuoden tuki uusille järjestelmäpäivityksille. 

LastPass enterprise-lisenssi olisi tullut maksamaan 264 euroa kuukaudessa vii-

dellekymmenelle käyttäjälle, joten tämä olisi tullut yritykselle kalliimmaksi jo yh-

den vuoden jälkeen. Pleasant Password Serverin on-premise-sijoituksen vuoksi 

salasanat tulevat olemaan pelkästään Yrityksen verkosta käsin saatavilla, mikä 

nostaa huomattavasti järjestelmän tietoturvaa. Järjestelmien hallinnan kannalta 

testauksessa ei ilmennyt kummassakaan suuria puutteita. Molempiin järjestel-

miin saadaan AD-liitos ja käyttäjiä saadaan hallittua tarpeellisin tavoin. Rapor-

tointi ja logikirjaus olivat järjestelmissä myös molemmissa hyvällä tasolla. 
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5 Pleasant Password Serverin lopullinen järjestelmän käyt-

töönotto 

 

 

Pleasant Password Server enterprise-lisenssi ostettiin Yritykselle Pleasant Solu-

tionsin sivustolta. Ostamisen jälkeen saatiin haltuun aktivointilisenssi tuotteelle. 

Lisenssi asetettiin testausvaiheessa asennetulle Pleasant Password Serverille. 

Tämän jälkeen enterprise-ominaisuudet saatiin järjestelmään käyttöön. Enter-

prise-lisenssi mahdollisti AD-liitoksen, pääsytasot, tietokantavarmistukset ja Kee-

Pass-asetuksien konfiguroimisen. AD yhdistettiin, kuten jo luvussa 4.2 mainittiin 

menemällä Active Directory -välilehdelle, syöttämällä yrityksen AD:n sijainti ja 

käyttäjätiedot. Yhdistyksen jälkeen pystyttiin valitsemaan henkilöt, jotka haluttiin 

synkronoida järjestelmään. Käyttäjien tuonnin jälkeen luotiin pääsytasot ja huo-

mattiin, että PPS tarjoaa neljä valmiiksi luotua pääsytasoa käyttäjien ja roolien 

oikeuksien hallinnointia varten. Valmiit pääsytasot ovat seuraavat: 

 

− Full 

− Read-only 

− Full + Grant 

− Full + Grant + Block. 

 

Salasanakirjausten hallinnointia varten työssä tarvittiin järjestelmän viimeistelyyn 

pelkästään kahta ensimmäistä pääsytasoa: Full ja Read-only. Full antaa käyttä-

jille kaikki oikeudet muokata ja käyttää heille jaettuja kirjauksia. Työssä huomat-

tiin, että tämä ei anna kuitenkaan oikeuksia jakaa salasanoja muiden käyttäjien 

kesken. Read-Only antaa käyttäjille pelkästään lukuoikeudet salasanoihin. Kaksi 

viimeistä tasoa ovat tarkoitettu pelkästään järjestelmänvalvojia varten. Nämä ta-

sot antavat kaikki oikeudet kirjauksiin mukaan lukien kaikkien asetuksien muok-

kaamisen ja jakamisen. Pääsytasoja voidaan luoda uusia ja näin muokata oikeuk-

sia mieleisiksi. Pääsytasojen ja käyttäjien tuonnin jälkeen luotiin käyttäjille roolit. 

Roolit lisättiin Roles-valikosta. Roolit luotiin yrityksen henkilöosastojen mukaan 
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järjestelmään ja käyttäjät sijoitettiin heille kuuluviin rooleihin. Tämän jälkeen ase-

tettiin salasanakirjauksiin juuri luodut roolit ja pääsytasot kuvan 9 mukaisesti. 

 

Kuva 9. Webapp001 admin -salasanakirjauksen roolit ja pääsytasot. 

 

Järjestelmää testatessa huomattiin, että PPS on myös varautunut tietojen mene-

tyksiin tietokantavarmistuksilla. Työssä säädettiin tietokantavarmistukset Data-

base Backups -valikosta. Varmistuksien otoille säädettiin aika ja paikka sekä va-

littiin, minne varmistus luodaan. Varmistuksien palautus vaatii aina salausavai-

men, joka löytyy saman valikon alta. Pleasant KeePass-sovelluksen asetuksiin 

kuuluu useita käyttäjäkohtaisia asetuksia, kuten pienennä sovellus automaattikir-

joituksen jälkeen. Nämä ovat kuitenkin pieniä muokattavia asetuksia, joita voi-

daan muokata jatkossa. Sovelluksen suojauksessa on suurimmaksi osaksi kyse 

lukituksesta. Alla olevassa kuvassa 10 näkyvät sovelluksen suojausasetukset. 
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Kuva 10. Pleasant KeePass -sovelluksen suojausasetukset. 

 

Kuvasta 10 näkyy, että sovellus voi lukkiutua monin eri tavoin, mutta huomatta-

vasti tehokkain ja paras vaihtoehto mielestäni tähän on lukitseminen tietyn käyt-

tämättömyyden jälkeen. Lukitusta testatessa huomattiin, että sovellus vaatii lukit-

seminen jälkeen uudelleen kirjautumisen. Tämä estää, ettei sovellus voi unohtua 

vahingossa päälle, mikä saattaa aiheuttaa luvattoman salasanoihin käsiksi pää-

syn. Asetukset saatiin vietyä kaikille käyttäjille muokkaamalla aluksi käyttöönote-

tun sovelluksen asetuksia haluamiksi ja käyttämällä sovelluksen ominaisuutta ex-

port configuration eli vie asetukset. Tämä loi sovelluksen asetuksista tiedoston, 

joka vietiin järjestelmän hallinnasta löytyvän Client Configuration -valikon kohtaan 

Default Rule. Käyttäjien Pleasant KeePass -sovellus hakee nyt tämän asetustie-

doston heidän seuraavan kirjautumisen yhteydessä. 
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6 Pohdinta 

 

 

Salasanajärjestelmiä arvioidessani huomasin, että järjestelmistä löytyi hyvin sa-

mankaltaiset ominaisuudet. Järjestelmissä oli kuitenkin eroja, joiden perusteelta 

valinta tehtiin. LastPass käytti hyväkseen pilvipalvelua, jolloin tämä oli käytettä-

vissä kaikkialta internetistä. Tämä kuitenkin tallentaa salasanat pilveen, jolloin 

salasanat eivät ole yrityksen verkossa. Pleasant Password Server, Password Ma-

nager Pro ja Paswordstate sen sijaan säilyttävät salasanat on-premise-palveli-

mille, jolloin salasanat pysyvät yrityksen sisällä ja tämä nostaa järjestelmien tie-

toturvaa. Tämä hankaloittaa kuitenkin salasanajärjestelmään pääsyä, koska jär-

jestelmät toimivat pelkästään yrityksen verkon sisältä. Password Manager 

Prossa oli kaikkein kattavimmat ominaisuudet suuremmille yrityksille, mutta jär-

jestelmänvalvojakäyttäjien mukaan tuleva hinnoittelu ei ollut sopiva Yritykselle, 

jolle opinnäytetyö tehtiin. Pleasant Password Server käytti hyödykseen KeePass-

integraatiota, joka oli jo tuttu yritykselle ja tämä osoittautui parhaaksi valinnaksi 

Yritykselle. 

 

Mielestäni opinnäytetyölle asetetut tavoitteet täyttyivät. Yritys sai sille sopivim-

man salasanajärjestelmän käyttöönsä. Salasanajärjestelmä otettiin Yrityksessä 

hyvin vastaan, koska tietoturvan merkitys on nykyaikana kasvanut yrityksissä 

huomattavasti. Opinnäytetyön aiheesta oli vaikea löytää aineistoa, koska aihetta 

ei ole Suomessa paljoa tutkittu. Siksi katson tämän opinnäytetyön olevan hyödyl-

linen tietoperusta, jos halutaan käyttöönottaa salasanajärjestelmä yritykselle.  

 

Jatkokehityksenä salasanajärjestelmälle olisi varmuuskopioiden siirto pois Plea-

sant Password Server -palvelimelta. Tällä vältyttäisiin tietojen katoamisilta lait-

teistovian sattuessa. Simple Mail Transfer Protocol (SMTP) on myös mahdollista 

asettaa käyttöön järjestelmään. Tämä vaatisi kuitenkin erillisen SMTP -palveli-

men käyttämistä. SMTP mahdollistaisi automaattiset sähköpostihälytykset rapor-

teista ja hälytyksistä. Tämä auttaisi järjestelmänvalvojia huomaamaan sähköpos-
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tin kautta, miten käyttäjät käyttävät salasanajärjestelmää. Tällä huomattaisiin hel-

posti myös salasanojen luvaton käyttö, joka antaa lisäturvaa hakkerointihyök-

käystä vastaan. 
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