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1 Johdanto

Vahvat salasanat ovat yrityksen tietoturvan kannalta valttamattomia. Heikko sa-
lasana voi vaarantaa pahimmassa tapauksessa koko yrityksen tiedot, kun taas
vastaavasti vahva salasana voi suojata yrityksen mahdolliselta kyberhyokkayk-
selta. Useiden monimutkaisten salasanojen hallinta ja sailyttdminen tuo kuitenkin
yritykselle usein haasteita. Kuinka jakaa salasanat oikeille henkil6ille henkiloston
kesken ja missa salasanoja sdilytettaisiin turvassa? Tassa kohtaa salasanajar-
jestelmét astuvat kuvioon. Salasanajarjestelmalla saadaan hallittua salasanoja
yrityksen sisalla ja sailottyd nama turvalliseen paikkaan. [1.]

Suoritin harjoitteluni tietotekniikan alan yrityksesséa, jossa tydskentelee noin 50
henkil6&. Harjoitteluni aikana sain idean opinnaytety6tani varten. Yritys tarvitsi
kayttoonsa salasanajarjestelman yrityksen salasanojen hallinnointia varten. Yri-
tys, jolle tama tyo tehtiin, halusi pysya salaisena, joten jatkossa tasta kaytetaan
nimea "Yritys”. Yrityksella oli jo ollut jonkin aikaa tavoitteena parantaa salasano-
jen hallintaa ja ndiden sailyttamista Yrityksen siséalla. Salasanat ovat suuri osa
yrityksien tietoturvaa, joten katson tyostani olevan suuri hyoty Yritykselle.

Yritys kaytti aiemmin KeePass Password Safe-ohjelmistoa salasanojen sailytta-
miseen. Sovellus mahdollisti salasanojen sailyttdmisen yhden tiedoston sisaan ja
tiedosto saatiin salattua salasanalla ja erillisella avaintiedostolla. Talla ohjelmalla
ei kuitenkaan saatu hallittua salasanoja milla&an tavalla. Uuden salasanajarjestel-
man myota oli tarkoitus saada salasanat valvottuun hallintaan. Salasanajarjestel-
man paaosainen tarkoitus oli parantaa yrityksen tietoturvaa salasanajarjestelman
erilaisten ominaisuuksien avulla. Yrityksen toiveena oli, ettd salasanojen hallinta
ja jakaminen onnistuisi selaimen tai erillisen sovelluksen kautta. Salasanajarjes-
telman tulisi sisaltda AD eli Active directory-integraatio, ja jarjestelmasta tulisi 10y-
tya tarpeellinen raportointi salasanoista. Liséksi kayttdjia tulisi pystya lisaéamaéan
erilaisiin rooleihin, jolloin Yrityksen kayttajien hallinnointi olisi helppoa. Jarjestel-
massa pitda olla myds ominaisuus varmuuskopioiden ottamiseen salasanoista ja

jarjestelméan asetuksista. Opinnéaytetyd aloitettiin ndiden toiveiden pohjalta.



Opinnaytetyossa esitelladn aluksi salasanojen merkitysta yrityksille ja sita, mista
vahva salasana koostuu. Tdméan jalkeen aloitetaan opinnaytetyon tekeminen Yri-
tykselle valitsemalla nelja salasanajarjestelméé arvioon. Naista neljasta jarjestel-
masta valitaan kaksi Yritykselle sopivinta salasanajarjestelmaa testaukseen.
Testauksessa asennetaan salasanajarjestelmista ilmaiset kokeiluversiot Yrityk-
selle ja arvioidaan salasanajarjestelmien sopivuus Yritykseen. Testauksen jal-
keen ostetaan Yritykselle sopivin salasanajarjestelma. Lopuksi jalkautetaan sa-

lasanajarjestelma kayttéon Yritykselle.

2 Salasanojen merkitys

Salasanoilla todistetaan luvallinen kaytto laitteisiin tai sovelluksiin. Salasanat voi-
vat kuitenkin paatya vaariin kasiin, jolloin voi tapahtua tietomurto. Kaikki tietotek-
niset laitteet, kuten tietokoneet, lapparit ja tabletit ovat alttiita joutumaan hakke-
rointinyokkayksen kohteiksi. Seurauksena voi olla muun muassa téarkeiden tieto-
jen menetys, pankkikorttitietojen varastus ja identiteettivarkaus. Tietomurron koh-
teeksi joutuneen uhrin nimissa pystytaan tekemaan rikoksia, mista voi aiheutua
oikeudellisia seuraamuksia. Yritykset voivat menettaa tietojensa lisaksi myos
maineensa. Heikot salasanat ovat yksi useimmista syista tietomurroille. Helposti
arvattavissa oleva ja yleisesti kaytetty salasana on tunkeutujalle helppo kohde,
joka johtaa helppoon tietomurtoon. [2.] Heikko salasana on lyhyt, koostuu pelkés-
taan pienista kirjaimista ja sisaltaa sanoja, jotka l0ytyvat sanakirjasta. Tallainen
salasana on todella nopea purkaa brute force -hyokkayksella. Brute force -hyok-
kays on vasytyshyokkays, jossa tietokoneohjelma kay lapi mahdollisia salasa-

noja, kunnes l6ytda sopivan osuman. [3.]

Hybdkkaysta vastaan voidaan kuitenkin puolustautua vahvalla salasanalla. Vahva
salasana koostuu vahintdan 12 merkista, sisaltaé erikoismerkkeja, seka pienia ja

isoja kirjaimia. [4.] Useita vahvoja salasanoja on kuitenkin vaikea muistaa. Sala-



sanajarjestelmat tallentavat vahvat salasanat muistiin, jolloin kayttajan itse ei tar-
vitse naitd muistaa. Kayttajan tarvitsee pelkastddn muistaa yksi salasana, joka
kay salasanajarjestelmaan ja salasanajarjestelma sailyttaa loput salasanoista.
[1.] Salasanoilla ei kuitenkaan pystyté suojautumaan kaikkia hyokkayksia vas-
taan. Tallainen hydkkays on esimerkiksi phishing eli kalasteluhyokkays. Tassa
hyokkaaja esittaa ja huijaa uhrille olevansa luotettava lahde. Talla tavoin hyok-
kaaja kalastelee uhrin tiedot sahkdpostilinkkien ja pikaviestien avulla. Hyokkayk-
sessa kaytetaan usein hyodyksi kayttajan kiiretta erilaisin aikarajoituksin, jolloin

kayttaja saattaa avata saastuneen linkin. [5.]

3 Arviointiin valitut salasanajarjestelmat

3.1 Passwordstate

Passwordstate on Clickstudios -yrityksen paatuote keskitettyyn salasanojen hal-
lintaan. Tuote on tarkoitettu yrityksen omiin tiloihin sijoitettavaksi eli on-premise -
palvelimeksi. Jarjestelméanvalvojahallinta tapahtuu nettiselaimen avulla. Perus-
kayttajat kayttavat tuotetta selainvalilehden tai selainliitannaisen kautta. Tahan
tuotteeseen voidaan liittaa kaksi padosin isommille yrityksille tarkoitettua lisatuo-
tetta, Self-Service Password Reset Portal ja Remote Site Locations Module for
MSPs. [6.] Password Reset Portalin avulla yrityksen henkildsto voi itsenaisesti
vaihtaa salasanansa, tai salasanan unohdettuaan palauttaa tdman erilaisia tur-
vakysymyksia kayttaen. [7.] Remote Site Locations Module on tarkoitettu yrityk-
sille, joilla on palomuureja verkkojen valissé ja useita toimipisteitd. Tama vaatii
agentin asennuksen jokaiseen eri toimialueeseen ja agentit keskustelevat Pass-
wordstaten padhallinnan kanssa. Nain salasanoja ja kayttgjia saadaan hallittua

useaan toimipisteeseen Passwordstaten kautta. [8.]

Passwordstate vaatii toimiakseen Windows 7- tai Windows Server 2008 R2 -kéayt-

tojarjestelmén tai ndistd uudemmat versiot. Palvelimelle tulee asentaa Internet



Information Services eli IS versio 7.0 Windows Server, tai 7.5 Windows 7. Tieto-
kannaksi vaaditaan vahintddn Microsoft SQL Server 2012 Express -versio. [9.]
Tuotteessa on AD-integraatio kayttajien helppoon lisaéamiseen ja hallintaan. Kayt-
tajat voidaan synkronoida passwordstaten ja AD:n kanssa, jolloin tulisipa muutos
passwordstaten tai yrityksen toimialueen kautta, niin tiedot pysyvéat samoina.
Passwordstate tukee molempia AD-integraatio yhteyksia, LDAP- ja LDAPS-
yhteytta. [10.] Jarjestelman internet-selain liitannaisella tai erikseen asennetta-
valla etayhteys sovelluksella pystytdan kierrattamaan salasanajarjestelman
kautta SSH- ja RPD-yhteydet. Tama mahdollistaa yhteyksien nauhoituksen ja ra-
portoinnin. Raportit saadaan kaikesta salasanojen kaytdsta ja myos etayhteyk-

sien kaytosta. [11.]

Passwordstate Licenses

® Named User Enterprise © Global @ 50 Users: * $1800.00 Once Off Cost

Annual Support + Upgrade Protection: € No ® Yes $710.00 Annual Cost

Passwordstate Modules

High Availability Module: ¥ No ® Yes $1750.00 Once Off Cost
Password Reset Portal: € Up to 100 Users *  $300.00 Annual Cost
Remote Site Locations: €) 1 Site ~  $120.00 Annual Cost

Total For This Order
Total
Total Price (USD) $4680.00

Kuva l. Passwordstate hinnoittelu.

Kuvassa 1 nakyvat Passwordstaten erilaiset lisenssit ja hinnoittelut. Itse paatuot-
teella on kolmea erilaista lisensointia, kayttajapohjainen-, yritys- ja globaali-lisen-
sointi. Kayttajapohjaiseen valitaan haluttujen kayttajien maara ja yksi asennus-
kerta tuotteelle. Yrityslisenssiin saadaan loputtomasti kayttjia ja yksi asennus-
kerta. Globaalilisenssilla saadaan myds loputtomat kayttajat, mutta tuotteelle tu-
lee loputtomasti asennuksia. Yrityslisenssin hinta on 5 700 dollaria ja globaalili-
senssin 15 100 dollaria. Yrityksen tapauksessa kiinnostaa tuotteen hinta 50 kayt-
tajalle ja mahdollisesti vuosittainen tuki. Tuotteen hinnaksi siten tulee 1 800 dol-

laria ja liséksi tulisi 360 dollarin vuosikustannus. [12.]
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3.2 Pleasant Password Server

Toinen valitsemani tuotteista on Pleasant Password Server (mydhemmin PPS).
PPS on Pleasant Solutionsin tuote. Kuulin tuotteesta harjoittelijaohjaajaltani, joka
oli kayttanyt tata aikaisemmassa ty0paikassaan. PPS tulee sijoittaa my6s on-pre-
mise -palvelimeksi. Pleasant Solutionsilta on tarjolla myds tuotteet Pleasant Re-
set Server ja Universal Single Sign-on (SSO). Pleasant Reset Server on saman-
kaltainen salasanojen vaihtojarjestelma kuin Passwordstatelta 16ytyva Self-Ser-
vice Password Reset Portal. Universal SSO ottaa kaytt66n single-sign on -tekno-
logian, jolla pystytaan kirjautumaan kaikkiin jarjestelmiin kayttaen yhta salasa-
naa. [13.]

PPS on tarkoitettu kaytettavaksi yhdessa KeePass Password Safe tai Bruce
Schneierin Password Safe -ohjelmistojen kanssa. Tuotetta voidaan myo6s kayttaa
nettiselaimen kautta. PPS vaatii toimiakseen Windows Vista- tai Windows Server
2008 -kayttojarjestelman tai naista uudemmat versiot. Oletus tietokantana jarjes-
telmalle on SQLite. [14.] Jarjestelmasta 10ytyy nelja erilaista lisenssia: commu-
nity, enterprise, enterprise+ ja enterpise+SSO. Community on tarkoitettu yleis-
kayttoon, joten tama valinta jaa Yritykselta pois. Enterprise+ eroaa enterprisesta
ominaisuuksiltaan tietyin hienosaadoin ja kosmeettisin puolin. Enterpise+ mah-
dollistaa yrityksen logon lisdamisen jarjestelmaan ja taustateeman muokkaami-
sen. Enterprise+ lisenssin ominaisuuksia ovat esimerkiksi automaattinen salasa-
nan vaihto, pakollisen kommentin jattdminen salasanaa kaytettaessa, jarjestel-
manvalvoijilta oikeuden pyytaminen salasanaan ja tietty aikarajoitus, jos salasa-
naa tarvitaan valiaikaiseen kayttoon. Hinnoittelu maaraytyy valitun lisenssin, vuo-
sikustannuksen ja kayttdjamaaran mukaan. [15.] PPS ostetaan kertaostona ja
jarjestelmalle tulee mukaan yhden vuoden tuki. Jos tukea halutaan jatkaa, niin
tuki tulee maksamaan yhden neljdsosan tuotteen hinnasta. Taulukossa 1 nakyy

jarjestelman hinnoittelu. [16.]
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Taulukko 1. Pleasant Password Server -jarjestelman hinnoittelu.

Kaytta- | Enter- Enter- Enter-

jat prise prise+ prise+SSO
30 2,355% [3,179% 3,534 %

40 2,808% [3,791% 4,183 $

50 3485% |4,705% |5201%

75 4754% |6418% 7,049 $
100 5561% |7,508% 8,339 %

3.3 ManageEngine Password Manager Pro

Password Manager Pro (jaliempana PMP) on yksi monista ManageEnginen tuot-
teista salasanojen hallintaa varten. PMP sijoitetaan myds on-premise -palveli-
meksi. PMP voidaan asentaa Windows- ja Linux-kayttdjarjestelmille. PMP kayt-
taa oletuksena PostgreSQL-tietokantaa, mutta PMP tukee my6és MySQL- ja MS
SQL -tietokantoja. PMP:ta hallinnoidaan ja kaytetaan nettiselaimen kautta. Se-
laimeen voidaan my0s asentaa selainliitdnnéinen tuotteesta, jolloin erillista se-

lainvalilehtea ei vaadita tuotteen kayttoon. [17.]

PMP:ssd on kolme erilaista lisenssia: Standard, Premium ja Enterprise. Stan-
dard-lisenssilla paastaan jo pitkalle salasanojen hallinnan kanssa. Tassa tulee jo
lahes kaikki pienelle tai keskisuurelle yritykselle halutut ominaisuudet, kuten AD-
integraatio, multi-factor authentication (MFA) ja varmuuskopiot. Premium-lisens-
sissa saadaan kayttoon kayttajien etayhteydet ja naiden valvominen. Premiumiin
tulee mukaan myos synkronointi sovelluksiin, salasanojen hélytykset ja ilmoituk-
set poikkeuksista. Enterprise-lisenssi on tarkoitettu isommille yrityksille, jotka tar-
vitsevat kayttoonsa erilaisia integraatioita ja laajempaa hallinnointia. Tall& voi-
daan hallita yrityksen varmenteita, muokata raportteja, mahdollistaa kirjautumi-
nen smart cardilla ja salasanojen synkronointi laitteille. [18.] Hinnoittelu tuotteelle
menee lisenssin ja jarjestelmanvalvojakayttajien maaran mukaan. Jarjestelman-
valvojat pystyvat hallinnoimaan salasanoja ja lukemaan raportteja. Salasanojen

peruskayttajat eivat pysty muokkaamaan salasanoja. Password Manager Pron
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viralliselta sivustolta ei [6ytynyt minkaanlaista hinnoittelua tuotteelle, vaan yrityk-

seltd pitaa kysya hintatarjous. [19.]

3.4 LastPass

LastPass on ainut tuotteista, joka toimii pilvipalveluna salasanojen hallintaa var-
ten. Pilvipalvelu tallentaa salasanat internetin valityksella pilveen, joten tiedot
ovat aina saatavilla. Pilvipalvelun ansiosta LastPass ei vaadi mitaan erillisia asen-
nuksia yrityksen tiloihin. LastPassin kayttaminen tapahtuu paaosin internet-se-
laimeen asennettavan liitAnnédisen avulla tai kirjautumalla yrityksen sivustolle.
Tama koskee peruskayttajia ja jarjestelmanvalvojia. Ohjelma ei siis vaadi mitaan
erillisid asennuksia hallinnointiin. Mobiilikéyttd on kuitenkin poikkeus, joka vaatii

toimiakseen asennettavan sovelluksen kaytettavalle laitteelle. [20.]

LastPassissa on tavalliseen kaytt6on tarkoitettujen lisenssien lisaksi kaksi yrityk-
sille tarkoitettua lisenssia, teams ja enterprise. Teams on nimensa mukaan tar-
koitettu tiimeille tai pienille yrityksille ja enterprise pelkastaan yrityksille. Teams
sisdltaa hallinnointitarpeet, kuten salasanojen vaatimukset ja MFA-pakotuksen
kayttajille. [21.] Enterprise sisaltda kaikki samat ominaisuudet kuin teams ja tuo
lisaksi yrityksille lisdd ominaisuuksia ja vaihtoehtoja jo teamsissa oleville asetuk-
sille. Huomattavimmat lisdykset enterprise-lisenssiin ovat AD-synkronointi, roolit
ja SSO. [22.] LastPassia ei voi ostaa ollenkaan kertaostolla, vaan hinnoittelu me-
nee SaaS-mallin mukaan. LastPassin hinnoittelu nékyy taulukossa 2. [23.]

Taulukko 2. LastPass kuukausihinnoittelu [23.]

Teams Enterprise
Kayttajat €/kk €/kk
30 105,60 158,40
40 140,80 211,20
50 176 264
60 211,20 316,80
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3.5 Testiin valitut jarjestelmat

Jokaisessa arvioitavassa salasanajarjestelméssa oli vaaditut ominaisuudet, joita
Yritys tarvitsi jarjestelmalta. Jarjestelmissa oli kuitenkin eroja, joiden perusteella
valittiin kaksi jarjestelmaa testiin. Testaukseen valitut jarjestelmat olivat Pleasant
Password Server ja LastPass. PPS:n osalta valintaan vaikutti suuresti jo yrityk-
selle tuttu KeePass-ohjelmiston integraatiomahdollisuus. Toinen vaikuttava tekija
oli on-premise-palvelin sijoitus. Tama olisi edullinen vaihtoehto Yritykselle, koska
kyseessa olisi kertaosto tuotteesta ja tukea voisi ostaa lisaa tuotteelle, jos ohjel-
mistopaivityksiin on tarvetta. Talldin salasanajarjestelmasta ei aiheutuisi jatkuvia
kustannuksia Yritykselle. Tuote pystytaan asentamaan Windows 10 -kayttojarjes-
telman tietokoneelle, joten Windows Server -lisenssiakaan ei tarvita ostaa, mikéa

karsii kuluja huomattavasti.

LastPass valittiin testaukseen paaosin pilvipalveluratkaisun vuoksi. Ohjelma toi-
mii internetselain liitannaisen avulla ja tama helpottaa kaytettavyyttd huomatta-
vasti. Tuote oli ainut vertailussa olleista jarjestelmistd, joka toimii pilvipalveluna.
Passwordstate vaikutti hyvin samankaltaiselta ratkaisulta kuin PPS, mutta PPS:n
KeePass-integraation vuoksi PPS valittin testaukseen. Password Manager
Prossa oli kaikista jarjestelmista kattavimmat ominaisuudet, mutta hinnoittelu ta-
pahtuu jarjestelméanvalvojakayttajilla. Yritys halusi, etté peruskayttajilla olisi myds
oikeudet hallita heille jaettuja salasanoja, mika olisi vaatinut kaikille jarjestelman-
valvojaoikeudet. Taméan vuoksi PMP ei ollut sopiva vaihtoehto Yritykselle. Mie-
lestani PMP on tarkoitettu suuremmille yrityksille tdméan kattavien ominaisuuksien

vuoksi.
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4  Testaukseen valittujen jarjestelmien kayttédnotto

4.1 LastPass-kokeiluversion kayttdminen

LastPass enterprise-lisenssista on 14 paivan kokeilujakso. Ohjelman kaytto saa-
daan aloitettua heti kayttgjan luonnin jalkeen yrityksen sivuston kautta. [24.]
Asennusvaiheessa huomattiin, etta luodulla kayttajalla on jarjestelmanvalvojata-
son oikeudet organisaation LastPass-hallintaan. Kuvassa 2 nakyy LastPass-jar-

jestelméanvalvojan hallintandkyma.

LastPass«s«| enterprise

Kuva 2. LastPass-jarjestelmanvalvojan hallintanakyma.

Testauksen myo6ta selvisi, ettd kayttajia LastPassiin saadaan lisattya AD-
integraatiolla tai [ahettdmalla kutsu s&hkopostiin lisattaville henkildille. Kayttajien
lisdyksen jalkeen lisatyt kayttajat lataavat selainliitdnnéisen, tai halutessaan Win-
dows-sovelluksen LastPassista. AD-integraatio vaatii toimiakseen Active Direc-
tory Connector -sovelluksen. Sovellus asennetaan Windows-kayttojarjestelman
tietokoneelle ja taman kautta hallinnoidaan, mitd tietoja halutaan synkronoida

ADsta LastPassiin.

Salasanat tallentuvat LastPassiin Sites (sivusto) -kohteina. Sivustoon voidaan
tayttaa URL-osoite, tunnistenimi, kansio, kayttajatiedot ja muistiinpano.
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Sivustoja pystytaan tallentamaan, joko manuaalisesti hallinnan kautta kuvan 3
mukaisesti, tai hyvaksymalla LastPassin kysely jokaisen uuden salasanan kirjoit-

tamisen jalkeen kuvan 4 mukaisesti.

Add Site & X
URL:
Name: Folder:
Username: Password:
®©
Notes:
4
~ Advanced Settings:
Require Password Reprompt Autologin Disable AutoFill
g Cancel Save

Kuva 3. Salasanojen lisaaminen sivustoille hallinnan kautta.

Add to LastPass?

carelia i o

LastPass s+« Mot now “

Kuva 4. LastPass kysyy salasanan tallennusta kirjauduttua uudelle sivustolle.

Jarjestelmaa tutkiessa ilmeni, etta sivustojen ja kansioiden jakaminen tapahtuu
helposti Share Item -ominaisuutta kayttdmalla. Tahan vaaditaan vain sahkoposti,
jolle sivusto halutaan jakaa. Sivustojen jakaminen useille kayttajille tapahtuu hel-
poiten hyddyntamalla ryhmia. Testauksessa luotiin jokaiselle Yrityksen henkilos-

téosastolle oma ryhmansa ja liséttiin osastojen henkil6t omiin ryhmiinsa, jolloin
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saatiin helposti jaettua henkilostdlle heille kuuluvat salasanat. Jarjestelmanvalvo-
jahallinta mahdollistaa helpon tarkkailun, kenelle mikakin kansio on jaettuna ja
mit& oikeuksia henkil6illa on kansioihin. Raportointi nakyy jarjestelméanvalvojan
hallinnasta ja tata kautta nakyvat kaikki tapahtumat, joita Yrityksen LastPassissa
on tehty. Tietoja voidaan etsia niin pitkalta ajalta taaksepain kuin vain halutaan.
Kayttdjille voidaan myds asettaa sahkopostihalytyksia tietyista tilanteista. Naita
tilanteita voivat olla esimerkiksi heikot salasanat, samat salasanat useissa sivus-
toissa ja LastPassin vahainen kayttod. Jarjestelmanvalvojan hallinnan kautta kui-
tenkin selvida, etta sahkodpostihalytyksia ei pysty lainkaan luomaan tai muokkaa-
maan jo olemassa olevia. Policy-valilehden kautta pystytdadn saateleméaan
LastPassiin erilaisia sdantdja. Taman kautta saadaan pakotettua MFA kayttajille
ja sadadettya salasanojen vahimmaismerkkiméaarad sekéa monia muita samankal-

taisia saantoja.

4.2 Pleasant Password Server kokeilun kayttaminen

PPS:sta saadaan ladattua loputon kokeiluversio ilmaiseksi. Kokeiluversioon ei si-
sally enterprise-ominaisuuksia. Kayttajia ja salasanoja voidaan lisata vain tiettyyn
rajaan asti. Ohjelmisto tulee asentaa Windows-kayttojarjestelmalle. Tassa tyossa
asennus tehtiin Yrityksen tiloihin Windows 10 -kayttojarjestelmén tietokoneelle.
Ohjelma ladataan Pleasant Password Serverin sivustolta ja asennus vaatii vain
sijainnin tietotokoneelta, johon PPS tullaan asentamaan. Kaikki muu asennuk-
sessa asentuu automaattisesti valmiiksi ja ohjelmaa paastaan kayttamaan heti
internetselaimen kautta. Kuvassa 5 nakyy PPS admin -tason kayttgjan selainhal-
linta. [17.]

‘Y Pleasant Password Server

Access Approval  Logging~  Reports ~  Client Download  SSO Server

@ |Root # Foider Actions +

¥ |4 || Hide Tags Folder Title: t i | Username: 3 Passw iou i Notes: i Actions
N[ Root This folder has no entries.

B Tegs ° 100 -

Kuva 5. Admin-nakyma PPS-selainhallinnasta.
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Kuten kuvasta 5 ndkyy Pleasant KeePass-sovellus saadaan ladattua juuri asen-
netusta PPS:sta véalilehden Client Download -kautta. Talla sovelluksella voidaan
ottaa yhteys PPS:&an ja kayttaa tuotetta ilman selainta. Yrityksella aikaisemmin
ollut KeePass-sovellus ei ole yhteensopiva Pleasant Password Serverin kanssa.

Kuvassa 6 nakyy Pleasant KeePass -sovelluksen kirjautumisruutu.

Y Loginto Pleasant Password Server X

Mote for Active Directory users: you can enter your usemame either
-x directly (e.g. jsmith) or followed by the domain identifier (e.q.
jsmith @somedomain)

User Name: |admin |

Password: | |

Server: |Iocalhost| |

Advanced Options

Help Login Wark Offline Cancel

Kuva 6. Pleasant KeePass-sovelluksen kirjautumisruutu.

Kun oikeat tiedot on syotetty, avautuu KeePass-sovelluksen nakyma (kuva 7).
Sovelluksessa nahdaéan kaikki kayttajalle sallitut kirjaukset. Ty6ssa huomattiin,
ettd tata kautta voidaan myos lisata uusia salasanoja valitsemalla add entry, eli
lisda kirjaus. Kirjaukseen voidaan syottaa kayttajan kirjautumistiedot, otsikko, se-
lainsivu seka muistiinpanot. Kirjauksen tallennettua kirjaus ilmaantuu KeePassiin
ja tama sama kirjaus toimii selainhallinnan kautta. Kirjaukset voidaan tuoda enti-
sestd KeePassista uuteen Pleasant KeePass-sovellukseen kayttdamalla KeePas-
sin tuo ja vie -ominaisuuksia. Entinen KeePass luo KeePass kdbx -paatteisen
tiedoston, joka tuodaan Pleasantin KeePassiin. Talla tavoin saatiin kaikki Yrityk-
sen jo olemassa olevat kirjaukset tuotua entisesta KeePassista uuteen Pleasant

KeePassiin.
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File Edit View Tools Password Server Disconnect/Cache.. Help
= et - Q, E- "X Pleasant Password Server | Search...
&5 Root Title UserName  Password URL Notes
=
llesEes el £2Webapp0D1 admin admin e
0 of 1 selected Ready.

Kuva 7. Pleasant KeePass-sovelluksen nakyma.

Testauksessa kayttajia lisattin PPS:aan hakemalla ndmé& AD:n kautta. AD-
synkronointi ei vaadi mitaan erillisid asennuksia. Kayttdéa varten tarvitsee vain tie-
taa, mista haluttu AD I6ytyy, milla kayttajalla tiedot haetaan ja mista kansiosta
kayttajat haetaan. Salasanakirjausten oikeuksien hallinnointi jarjestelméassa ta-
pahtuu paasytasoilla. Paasytasoilla saadaan hallinnoitua, mita oikeuksia kaytta-
jilla tai rooleilla on salasanakirjauksiin. Kuvassa 8 nakyy, mita oikeuksia voidaan
sallia tai estaa paasytasoilla. PPS:aan voidaan luoda rooleja ja naihin rooleihin
voidaan lisata kayttajia. Roolien avulla voidaan lisaté useille kayttjille samat sa-

lasanat ja paasytasot.
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Full

Action Grant

nires true false
ders true false

=5 true false
ders true false

fres true false
ames true false

false
false

false
false

false
false
false
false
false
false

false
false
false
false
false

false
false

@Edit | InUse

Kuva 8. Paasytason oikeudet.

4.3 Ostettavan jarjestelméan valitseminen

LastPassin ja Pleasant Password Serverin testaamisen jalkeen naista sopivam-
maksi valinnaksi Yritykselle osoittautui Pleasant Password Server. PPS valittiin
parhaaksi ratkaisuksi tutun KeePass-ohjelmiston, on-premise-sijoituksen ja ker-
taostohinnan vuoksi. PPS enterprise-lisenssi maksoi viidellekymmenelle kaytta-
jalle 3 115 euroa. Tahan siséltyi yhden vuoden tuki uusille jarjestelmépaivityksille.
LastPass enterprise-lisenssi olisi tullut maksamaan 264 euroa kuukaudessa vii-
dellekymmenelle kayttajalle, joten tama olisi tullut yritykselle kallimmaksi jo yh-
den vuoden jalkeen. Pleasant Password Serverin on-premise-sijoituksen vuoksi
salasanat tulevat olemaan pelkastaan Yrityksen verkosta kasin saatavilla, mika
nostaa huomattavasti jarjestelman tietoturvaa. Jarjestelmien hallinnan kannalta
testauksessa ei ilmennyt kummassakaan suuria puutteita. Molempiin jarjestel-
miin saadaan AD-liitos ja kayttajia saadaan hallittua tarpeellisin tavoin. Rapor-

tointi ja logikirjaus olivat jarjestelmissd my6s molemmissa hyvélla tasolla.
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5 Pleasant Password Serverin lopullinen jarjestelman kayt-

toonotto

Pleasant Password Server enterprise-lisenssi ostettiin Yritykselle Pleasant Solu-
tionsin sivustolta. Ostamisen jalkeen saatiin haltuun aktivointilisenssi tuotteelle.
Lisenssi asetettiin testausvaiheessa asennetulle Pleasant Password Serverille.
Taman jalkeen enterprise-ominaisuudet saatiin jarjestelmaan kayttoon. Enter-
prise-lisenssi mahdollisti AD-liitoksen, paasytasot, tietokantavarmistukset ja Kee-
Pass-asetuksien konfiguroimisen. AD yhdistettiin, kuten jo luvussa 4.2 mainittiin
menemalla Active Directory -valilehdelle, syottdmalla yrityksen AD:n sijainti ja
kayttajatiedot. Yhdistyksen jalkeen pystyttiin valitsemaan henkil6t, jotka haluttiin
synkronoida jarjestelmaan. Kayttgjien tuonnin jalkeen luotiin paasytasot ja huo-
mattiin, ettd PPS tarjoaa nelja valmiiksi luotua paasytasoa kayttajien ja roolien
oikeuksien hallinnointia varten. Valmiit paésytasot ovat seuraavat:

— Full
— Read-only
— Full + Grant

— Full + Grant + Block.

Salasanakirjausten hallinnointia varten ty6ssa tarvittiin jarjestelman viimeistelyyn
pelkastddn kahta ensimmaista paasytasoa: Full ja Read-only. Full antaa kaytta-
jille kaikki oikeudet muokata ja kayttaa heille jaettuja kirjauksia. Tyéssa huomat-
tiin, ettéd tdma ei anna kuitenkaan oikeuksia jakaa salasanoja muiden kayttajien
kesken. Read-Only antaa kayttgjille pelkastaan lukuoikeudet salasanoihin. Kaksi
viimeista tasoa ovat tarkoitettu pelkastaan jarjestelménvalvojia varten. Nama ta-
sot antavat kaikki oikeudet kirjauksiin mukaan lukien kaikkien asetuksien muok-
kaamisen ja jakamisen. Paésytasoja voidaan luoda uusia ja nain muokata oikeuk-
sia mieleisiksi. Paasytasojen ja kayttajien tuonnin jalkeen luotiin kayttajille roolit.

Roolit lisattiin Roles-valikosta. Roolit luotiin yrityksen henkildosastojen mukaan
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jarjestelmaan ja kayttajat sijoitettiin heille kuuluviin rooleihin. Taman jalkeen ase-

tettiin salasanakirjauksiin juuri luodut roolit ja paasytasot kuvan 9 mukaisesti.

User Access for Webapp001 admin x

Access Levels | Access Approvals
Add Access for Users Access Level Access Expiry
Users v Fu v @ Do Not Expire v
Close
User/[Role]/{Zone} Access Access Set On Access Expiry @
[Ohjelmoaijat] Read-only Not Inherited
[Administration] Full + Grant + Block Root Delete
Block A nheritance
Kuva 9. Webapp001 admin -salasanakirjauksen roolit ja paasytasot.

Jarjestelmaa testatessa huomattiin, ettd PPS on myds varautunut tietojen mene-
tyksiin tietokantavarmistuksilla. Tydssa saadettiin tietokantavarmistukset Data-
base Backups -valikosta. Varmistuksien otoille saadettiin aika ja paikka seké va-
littiin, minne varmistus luodaan. Varmistuksien palautus vaatii aina salausavai-
men, joka l6ytyy saman valikon alta. Pleasant KeePass-sovelluksen asetuksiin
kuuluu useita kayttdjakohtaisia asetuksia, kuten pienenné sovellus automaattikir-
joituksen jalkeen. Nama ovat kuitenkin pienia muokattavia asetuksia, joita voi-
daan muokata jatkossa. Sovelluksen suojauksessa on suurimmaksi osaksi kyse

lukituksesta. Alla olevassa kuvassa 10 nakyvat sovelluksen suojausasetukset.
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(@ Options X

Options

o Here you can configure the global KeePass program options.

T Securty Policy [ Interface !I Integration % Advanced

Lock workspace after KeePass inactivity (seconds): 120 =
[ Lock workspace after global user inactivity (seconds): 240 =
[] Clipboard auto-clear time (seconds); 12 =

Ak

[] By default, new entries expire in the following number of days; |0

Options
[] Lock workspace when minimizing main window to taskbar
[ Lock workspace when minimizing main window to tray
[ Lock workspace when locking the computer or switching the user
[J Lock workspace when the computer is about to be suspended
[J Lock workspace when the remote control mode changes
[] Exit instead of locking the workspace after the specified time
[ Mlways exit instead of locking the workspace
Clear clipboard when closing KeePass
[] Use Clipboard Yiewer lgnere” clipboand format (not recommended) W

Kuva 10. Pleasant KeePass -sovelluksen suojausasetukset.

Kuvasta 10 nakyy, ettd sovellus voi lukkiutua monin eri tavoin, mutta huomatta-
vasti tehokkain ja paras vaihtoehto mielestani tdhan on lukitseminen tietyn kayt-
tamattomyyden jalkeen. Lukitusta testatessa huomattiin, etta sovellus vaatii lukit-
seminen jalkeen uudelleen kirjautumisen. Tama estaa, ettei sovellus voi unohtua
vahingossa paalle, mik& saattaa aiheuttaa luvattoman salasanoihin kasiksi paa-
syn. Asetukset saatiin vietya kaikille kayttajille muokkaamalla aluksi kayttoonote-
tun sovelluksen asetuksia haluamiksi ja kayttamalla sovelluksen ominaisuutta ex-
port configuration eli vie asetukset. Tama loi sovelluksen asetuksista tiedoston,
joka vietiin jarjestelmén hallinnasta I6ytyvan Client Configuration -valikon kohtaan
Default Rule. Kayttajien Pleasant KeePass -sovellus hakee nyt taman asetustie-

doston heidan seuraavan kirjautumisen yhteydessa.
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6 Pohdinta

Salasanajarjestelmia arvioidessani huomasin, etta jarjestelmista I6ytyi hyvin sa-
mankaltaiset ominaisuudet. Jarjestelmissa oli kuitenkin eroja, joiden perusteelta
valinta tehtiin. LastPass kaytti hyvakseen pilvipalvelua, jolloin tama oli kaytetta-
vissa kaikkialta internetistd. Tama kuitenkin tallentaa salasanat pilveen, jolloin
salasanat eivat ole yrityksen verkossa. Pleasant Password Server, Password Ma-
nager Pro ja Paswordstate sen sijaan sailyttavat salasanat on-premise-palveli-
mille, jolloin salasanat pysyvat yrityksen sisélla ja tama nostaa jarjestelmien tie-
toturvaa. Tama hankaloittaa kuitenkin salasanajarjestelméaén paasya, koska jar-
jestelmat toimivat pelkastaan yrityksen verkon sisadlta. Password Manager
Prossa oli kaikkein kattavimmat ominaisuudet suuremmille yrityksille, mutta jar-
jestelméanvalvojakayttgjien mukaan tuleva hinnoittelu ei ollut sopiva Yritykselle,
jolle opinnaytety6 tehtiin. Pleasant Password Server kaytti hydodykseen KeePass-
integraatiota, joka oli jo tuttu yritykselle ja tAmé& osoittautui parhaaksi valinnaksi

Yritykselle.

Mielestani opinnaytetydlle asetetut tavoitteet tayttyivat. Yritys sai sille sopivim-
man salasanajarjestelman kayttdonsa. Salasanajarjestelma otettiin Yrityksessa
hyvin vastaan, koska tietoturvan merkitys on nykyaikana kasvanut yrityksissa
huomattavasti. Opinnaytetytn aiheesta oli vaikea |0yta4 aineistoa, koska aihetta
ei ole Suomessa paljoa tutkittu. Siksi katson tAméan opinnaytetyén olevan hyodyl-

linen tietoperusta, jos halutaan kayttdonottaa salasanajarjestelma yritykselle.

Jatkokehityksena salasanajarjestelmalle olisi varmuuskopioiden siirto pois Plea-
sant Password Server -palvelimelta. Talla valtyttaisiin tietojen katoamisilta lait-
teistovian sattuessa. Simple Mail Transfer Protocol (SMTP) on my6s mahdollista
asettaa kayttoon jarjestelmaan. Tama vaatisi kuitenkin erillisen SMTP -palveli-
men kayttamista. SMTP mahdollistaisi automaattiset sahkdpostihalytykset rapor-

teista ja halytyksistd. Tama auttaisi jarjestelménvalvojia huomaamaan sahkodpos-
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tin kautta, miten kayttajat kayttavat salasanajarjestelmaa. Talla huomattaisiin hel-
posti myds salasanojen luvaton kayttd, joka antaa lisaturvaa hakkerointihyok-

kaysta vastaan.
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