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Toimitusketju muodostuu tuotteen tai palvelun toimittamisesta tuottajalta loppuasiakkaalle. 
Yritykset pyrkivät keskittämään resurssinsa toimintoihin, jotka kuuluvat sen omaan 
ydiosaamiseen. Tästä syystä toimitusketju pitää sisällään useita toimijoita, jotka ovat toisistaan 
erillisiä, usein omia yrityksiään. Informaation kulku toimitusketjussa saattaa olla haasteellista 
toimijoiden välillä. Toimitusketjussa saattaa esiintyä tilanteita, joissa lähetyksen tarkkaa sijaintia 
ei tiedetä tai se katoaa kokonaan. Tämän opinnäytetyön tarkoituksena oli kartoittaa, pystyttäsiinkö 
IoT-tekniikan avulla seuraamaan toimituksia tarkemmin ja mikä olisi sen kustannusvaikutus.  

IoT-tekniikasta puhutaan yleisesti esineiden internettinä, vaikka se jakautuu kolmeen osatekijään: 
esineiden internetiin, teolliseen internetiin ja tavaroiden internetiin. Tässä työssä esitetään 
nykyisen jakelun seurantamahdollisuudet ja mietitään IoT-tekniikan antamia mahdollisuuksia sen 
seuraamiseen. Työssä vertaillaan  eri IoT-tekniikoiden ominaisuuksia ja kustannuksia.  

Lopputulemana voidaan todeta, että monta asiaa tulee ratkaista, ennen kuin IoT-tekniikkaa 
voidaan hyödyntää kattavasti alihankintaketjutetun toiminnan yhteydessä. IoT-tekniikan 
hyödyntämien on vielä alussa, joten jatkoa ajatellen esimerkiksi 5G-tekniikan pohjalle rakentuvat 
ratkaisut auttavat ratkaisemaan niitä ongelmia, joihin nykyiset tekniikat eivät vielä anna 
mahdollisuuksia. 
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The supply chain consists of delivering the product or service from the producer to the end 
customer. Companies are trying to concentrate their resources on activities their core 
competency. For this reason, the supply chain includes several actors that are separate, often 
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to follow it. The work compares the features and costs of different IoT technologies. 

In conclusion, many things need to be solved before IoT can be fully utilized in subcontracted 
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KÄYTETYT LYHENTEET TAI SANASTO 

Lyhenne Lyhenteen selitys 

Beacon BLE-teknologian avulla toimiva langaton laite, joka lähettää 
radiosignaalia säännöllisin väliajoin ympäristöönsä.  

Big data Massadata on erittäin suurten, järjestelemättömien, jatku-
vasti lisääntyvien tietomassojen keräämistä, säilyttämistä, ja-
kamista, etsimistä, analysointia sekä esittämistä tilastotie-
dettä ja tietotekniikkaa  

BLE Bluetooth low-energy-teknologia, joka käyttää murto-osan 
normaalin bluetooth-signaalin vaatimasta energiasta 

CMR   Maantiekuljetussopimusta koskeva konventio. 

CPPS Kyberfyysinen tuotannonohjausjärjestelmä (Cyberphysical 
Production)  

eCMR  Maantiekuljetussopimusta koskeva konvention lisäpöytä-
kirja, joka mahdollistaa sähköisen rahtikirjan. 

EKG  Sydänkäyrä. 

EPC  Electronic Product Code, standardin mukaisissa tunnisteissa 
on perinteisen viivakoodin sisältämän tiedon lisäksi yksilöivä 
sarjanumero  

ETSI  European Telecommunications Standards Institute, riippu-
maton, voittoa tavoittelematon eurooppalainen telealan stan-
dardisoimisjärjestö.  

IEEE 802.15.4 Määrittelee vähävirtaisen WPAN verkon. 

IoT  Internet Of Things, Esineiden Internet. 

IPv6  Internet protokolla. 

IT Informaatio teknologia. 

2G (engl. Second generation) on yleinen lyhenne ns. "toisen su-
kupolven" matkapuhelinteknologioille. 

3G (engl. third generation) on yleinen lyhenne ns. ”kolmannen 
sukupolven" matkapuhelinteknologioille. 

5G On yleinen nimitys niin sanottuun viidennen sukupolven mo-
biiliteknologiaan. 



Konsortio Kumppanuus, joka on usean organisaatioiden usein väliai-
kainen yhteenliittymä, jonka tarkoituksena on näiden edun 
ajaminen.  

LoRa Long Range, yksittäinen modulaatioratkaisu jota päätelait-
teet ja reitittimet käyttävät kommunikoidessaan keskenään. 

L-paketti Postin määrittelemä postipaketti, jonka koko voi olla enin-
tään 37 x 36 x 60 cm. 

M2M Machine-to-machine, Koneiden ja sensoreiden keskinäinen 
internet-kanssakäyminen. 

WLAN  Wireless local area network, langaton lähiverkkotekniikka. 

NFC  Near Field Communication, tiedonsiirto lyhyille etäisyyksille.  

RFID   Radio frequency identification, radIoTaajuinen etätunnistus. 

RFID-TAG  RFID tekniikkaan liittyvä tunniste, saattomuisti. 

Sigfox  Pitkän kantaman radioverkko. 

SCOR Supply Chain Operations Reference, prosessiviitekehystyö-
kalu toimitusketjujen parempaan hallintaan ja tehokkaaseen 
johtamiseen.  

SSCC Standardimuotoinen tunnistenumero, jota käytetään logistis-
ten yksiköiden tunnistamiseen. 

THINK2DATA Laajan konsortion käynnistämä hanke, joka toteuttaa pilvi-
palvelualustan, johon kukin yksilöllisesti tunnistettu tavara 
voi tietonsa ja älynsä liittää. 

URLLC Ultra-Reliable and Low Latency Communication, Huippu-
luotettava, alhaisen viiveen viestintä. 

UPnP  Universal Plug and Play, joukkoverkkoprotokolla. 

Weightless  Langaton yhteys pienitehoisille, laaja-alaisille verkoille.  

WPAN  Langaton likiverkko. 

Zigbee IEEE 802.15.4-standardin mukainen lyhyen kantaman tieto-

liikenneverkko. 
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1 JOHDANTO 

Tämän tutkimuksen tarkoitus on ensisijaisesti tutkia Esineiden Internetin mahdollisuuk-

sia toimistusten kulun seurannassa. Esineiden Internet on käännetty englanninkielisestä 

termistä Internet of Things ja siitä käytetään vakiintuneesti lyhennettä IoT. Myös tässä 

työssä termi lyhennetään jatkossa IoT. Suurin kiinnostus kohdentuu pienten ja kertaluon-

teisten, herkästi vaurioituvien, elintarvikkeita sisältävien irtokollien toimituksiin. Kiinnos-

tus pohjautuu tutkijan monivuotiseen työskentelyyn alalla, jonka toimitusketjussa kulje-

tetaan sekä herkästi pilaantuvia, että yksittäisiä, arvoltaan hintavia tuotteita. Asiakkaat 

tilaavat tuotteita esimerkiksi tiettynä ajankohtana toteutettaviin tapahtumiin. Toimitus, 

.kjoka toimitetaan tilaisuuden jälkeen myöhästyneenä, on pahimmassa tapauksessa täy-

sin turha ja sillä saattaa olla merkittävä vaikutus koko tilaisuuden järjestelyihin. Tilaisuu-

det, joihin tuotteita toimitetaan, ovat useasti viikonloppuisin ja tapahtumapaikat sellaisia, 

joissa ei välttämättä ole kokoaikaisesti vastaanottavaa henkilökuntaa läsnä.  

Käytännössä on ollut tilanteita, jolloin hävinneenä olevan toimituksen etsimistä on hidas-

tanut puutteelliset, likaantuneet tai irronneet lähetysmerkinnät. Lisäksi logistiikkatermi-

naaleissa on useasti tilanteita, jolloin viivakoodeja ei lueta esimerkiksi puutuvien lukijoi-

den ja ruuhkatilanteiden johdosta. Toimitukset ovat saattaneet joutua vahingossa vääriin 

lähetyskanaviin, jolloin on mahdoton tietää, minne ne ovat jatkaneet matkaansa.  

Myös elintarvikkeiden parempi olosuhteiden seurantamahdollisuus, lisää aiheen kiinnos-

tavuutta. Esimerkiksi mahdollisuus varmistaa lämpötilasäädellyn kuljetuksen toteutumi-

nen määritellyissä lämpötilarajojen toleransseissa,  takaisi laadukkaan jakeluprosessin, 

jolla voitaisiin poissulkea epäily mahdollisesti olosuhteista johtuvista pilaantumisesta. 

Mitä enemmän pystytään kerämään tietoa toimituksen aikana, sitä paremmin pystytään 

poistamaan epäselvyyksiä, joita saattaa jakelun aikana esiintyä. Tällä varmistetaan toi-

mitusketjun asiakkaan tyytyväisyyttä, sillä asiakas saa tuotteen sellaisena kuin on sen 

tilannut.   

Viimeisten vuosikymmenten kuluessa esimerkiksi tuotantotoimintaa harjoittavat yritykset 

ovat olleet pakotettuja muokkaamaan liiketoimintaansa uudelleen. Yritykset pyrkivät kar-

simaan pois kaikki sellaiset liiketoimintansa osa-alueet, jotka eivät kuulu sen ydinosaa-

miseen. (Rabinovich ym.1999, 19.) Toimitusketju tuotteen tilauksesta loppukäyttäjälle 
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saakka saattaa pitää sisällään useita toimijoita, jotka ovat toisistaan täysin erillisiä yrityk-

siä ja jokaisella on rajattu, selkeästi sen omaan ydintoimintaan liittyvä rooli. Tällaisia osa-

alueita ovat esimerkiksi kuljetukset, varastointi ja jakelu. (Bradley 2000, 64.)  

Toimintojen ketjuuntuminen useille toimijoille monimutkaistaa toimitusketjua. Tämä ko-

rostaa perinteisessä toimitusketjussa tunnistettuja haasteita. Tällaisia ovat esimerkiksi 

tietoisuus toimituksen tarkasta sijainnista, toimituksen kustannukset lopputuotteelle ja 

loppuasiakkaalle sekä yleinen, toimitusketjuun liittyvien toimintojen monimutkaisuus. 

(Abdel-Basset ym. 2018, 614.) Toimitusten paremmalla seurannalla voitaisiin poistaa 

toimitusketjun epävarmuustekijöitä, joissa lähetykset ohjautuvat vääriin reitteihin.  

Jos IoT-tekniikalla saavutettaisiin toimitusten sijainnin osalta parempi seurattavuus koh-

tuullisin kustannuksin, voitaisiin paikannusseuranta liittää jokaiseen toimitukseen ja  

mahdollisesti lisätä muutakin seurantaa. Herkkien elintarvikkeiden kuljetuksissa merkit-

tävässä roolissa voisivat olla esimerkiksi lämpö-, kosteus- ja tärinäseuranta. Seurannan 

mahdollisuuksia voitaisiin jatkossa miettiä käytettäväksi koko toimitusketjuun, aina tuot-

tajalta ja välivarastoinnista loppuasiakkaalle saakka. Kun toimituksen paikantamista ja 

olosuhteita voidaan aukottomasti seurata, saadaan siitä faktatietoa, jolla voidaan tukea 

laadukasta liiketoimintaa. Toimitusten paremmalla seurattavuudella olisi oletettavasti 

merkittävä vaikutus asiakastyytyväisyyteen.    

Tässä tutkimuksessa käsitellään IoT-teknologioihin liittyvää aihetta käyttämällä saata-

villa olevaa kirjallisuutta, tutkimuksia ja IoT-teknologioihin liittyviä nettisivustoja. Tutkimus 

on rajattu toimitusketjun hallintaan liittyvään jakeluseurantaan. 

Kakkoskappaleessa käydään läpi IoT:n määritelmiä ja tekniikoita yleisellä tasolla ja nii-

den jakautumista eri alueisiin. Kolmannessa kappaleessa käydään läpi tällä hetkellä ylei-

siä käytössä olevia toimitusseurantatapoja, tekniikoita ja niihin liittyviä heikkouksia. 

Neljännessä kappaleessa läpikäydään IoT-menetelmiä, seurannan mahdollisuuksia ja 

vertailuja, sekä tutkitaan tietoturvallisuutta. Yhtenä tämän otsikon alla olevista aiheista, 

käydään läpi myös Sovelto Oy:n kehittämää Thing2dataa, jonka avulla saadaan tava-

rasta älykäs ilman internet yhteyttä. 

Viidennessä kappaleessa on yleistä pohdintaa IoT-tekniikan hyödyntämisestä ja kuu-

dennessa kappaleessa esitetään tutkimuksen johtopäätökset.  
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2 IOT:N MÄÄRITELMÄ JA TEKNIIKAT 

Toimitusketjussa on suuri määrä tietoa, tuotteita ja toimitusketjun prosesseja, jotka voi-

daan yhdistää älykkäällä järjestelmällä, josta muodostuu Esineiden Internet, englanniksi 

Internet of Things (Ashton 2009, 1; Abdel-Basset ym. 2018, 614).  

IoT määriteltiin aluksi yksilöllisesti tunnistettaviksi esineiksi, jotka toimivat yhdessä ver-

kon kautta RFID:n avulla (Ashton 2009, 1; Xu ym. 2014, 2233). Myöhemmin aiheeseen 

perehtyneet tutkijat liittivät siihen enemmän tekniikkaa, kuten antureita, toimilaitteita, 

GPS-laitteita ja mobiililaitteita (Xu ym. 2014, 2233). 

Tänä päivänä IoT:n yleisesti hyväksyttynä määritelmänä käytetään verkkoa, jolla on 

omat toimintaperiaatteet. Toimintaperiaatteet perustuvat standardeihin ja yhdessä toimi-

vaan tietoliikenneprotokollaan. Siinä osa-alueilla ovat omat identiteettinsä, jotka ovat va-

rustettuja psyykkisillä ominaisuuksilla ja virtuaalisella persoonallisuudella. Ne ovat kyt-

ketty toisiinsa älykkäällä rajapinnalla ja ovat saumattomasti integroituna informaatioverk-

koon. (Kranenburg 2007,25; Xu ym. 2014, 2233.) 

Laitteista voidaan lukea tietoja sekä niitä voidaan ohjata Internetin kautta. IoT:n avulla 

voidaan asiakkaille ja yhteiskunnalle rakentaa erillaisia sovelluksia, palveluita, helpotta-

maan monia tekemisiä. Tällaisia voisivat olla julkisella puolella turvallisuuteen ja kriisi-

hallintaan tehtäviä sovelluksia. Jakamistaloudessa on jo olemassa menestyneitä esi-

merkkejä, kuten AirBnB ja Uber. Liiketoiminnan puolelta esimerkkeinä voisivat olla auto-

vuokraus, älykkäät kaupat ja viihdeteollisuus.  Kotitaloudesta esimerkkinä voisivat olla 

sovellukset, joissa kodinkoneita ohjataan verkon kautta tai vaikka säädetään kodin läm-

mitystä ja valaistusta. Myös etänä tapahtuva lääkärintarkastus on mahdollinen. (Uitto 

2015, 1-2.) 

IoT on terminä melko uusi käsite. Samankaltaisia tekniikoita on kuitenkin ollut käytössä 

pitkän aikaa esimerkiksi automaatiotekniikassa. Ensimmäisiä ratkaisuja automatiikassa 

on ollut M2M, machine-to-machine yhtenä e-liiketoiminnan muotona. Erinomaisena, laa-

jasti käytössä olevana M2M-ratkaisuna voidaan pitää kiinteistöjen sähkömittareiden etä-

lukua. (Mäkinen 2009.) 

Monesti IotT ja M2M sekoitetaan keskenään. Suurin eroavaisuus on siinä, että IoT vaatii 

aina osakseen internetin, kun M2M:n käyttö koneiden välisessä kommunikoinnissa ei 

sitä tarvita. M2M:n älykäs tiedonsiirtäminen koneiden, laitteiden ja järjestelmien välillä 
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tapahtuu automaattisesti, ilman ihmistä. Toki ihminen voi olla osana järjestelmää  ja  

vaikka sovelluksen käyttäjänä. (Frenzel 2014, 28.) 

Internetin uuden IPv6 standardin mukaanaan tuoma muutos, mahdollisti erityyppisten 

laitteiden mahdollisuuden kytkeytyä internettiin (Logistiikanmaailma 2019a).  

Edellytykset laitteiden kytkemismahdollisuudesta Internetiin paranivat olennaisesti, kun 

otetiin käyttöön uusi Internetin protokollan versio 6 (IPv6). Protokollan avulla pystyttiin 

huomattavasti kasvattamaan verkkkoon kytkettyjen laitteiden IP osoitteiden määrää. Esi-

merkiksi jokainen matkapuhelin ja elektroninen mobiililaite sai oman IP osoitteensa. Jo-

kainen verkkoon kytketty laite, oli se sitten printteri tai tietokone, tunnistetaan omalla, 

yksilöllisellä IP osoitteella. (Knights 2007, 19.) 

Esineiden Internetin käyttömahdollisuudet ovat laajat. Teollisuudessa IoT-teknologiaa 

käytetään Saksassa kehitetyn Industry 4.0 avulla. Industry 4.0 on suuntautunut tulevai-

suuden yksilöllisiin valmistusjärjestelmiin, edesauttamaan teollisuuden toimialan tehos-

tusta aina toimintansa ympärillä oleviin toimialoihin saakka. (Net 2017.) 

Industry 4.0:n ennustetaan olevan neljäs teollinen vallankumous, joka yhdistää tietotek-

niikan ja tuotannon automaation (MacDougall, 2014). Industry 4.0 käyttää IoT:ia tuotan-

tojärjestelmissä, jotta voidaan luoda kyberfyysinen tuotannonohjausjärjestelmä CPPS 

(Lee ym. 2015, 18-22). CPPS:n on visioitu olevan Industry 4.0 ydinteknologia, joka tulee 

muodostumaan langattomista sisäänrakennetuista verkkojärjestelmistä, IoT:sta ja pilvi-

pohjaisista tietotekniikasta (Kumar & Kumar 2019, 56). 

Lopuksi useimmat tehtaan tiedot valvotaan IoT-pohjaisten ihmisen ja tietokoneen vuoro-

vaikutuksen (HCI) järjestelmien kautta. Kun tietoliikenneteknologiat (ICT) yhdistetään 

automaatioon CPPS: ssä, tuotantoyksiköt tulevat älykkäämiksi, mutta myös monimutkai-

semmiksi.(Wittenberg 2015, 238–245.) 

Nykyään IoT on jo laajassa ja havaittavissa jokapäiväisessä elämässä. Uusia sovelluksia 

toknologiaan on tulossa jatkuvasti muun muassa liikenneinfrastuktuuriin. Siellä havain-

nointi- ja ohjauslaitteistoja hyödynnetään liikennenjärjestelmien seurannassa sekä val-

vonnassa. Näistä saatavaa informaatiota voidaan hyödyntää edellen kansalaisille tarjot-

tavan verkko-ja mobiililaitepalveluiden kautta. (Logistiikan maailma 2019a.) 

Koska ajoneuvojen paikannusjärjestelmät auttavat liikkeiden seurannassa, pystytään 

saapumisaika ennustamaan. Myös kuorman lämpötilaa voidaan seurata reaaliaikaisesti 
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tai jälkikäteen. Annetun lämpötilatoleranssin muuttumisesta on myös mahdollista antaa 

hälytys tarvittaville tahoille. (Logistiikan maailma 2019a.) 

Hyvänä esimerkkinä voidaan pitää Enovo Oy:n keksintöä anturoida jäteastiat. Aiemmin 

jäteastiat tyhjennettiin määräajoin, oli niiden täyttöaste millainen tahansa. Nyt sensorit 

seuraavat jäteastioiden täyttymistä, jotka ilmoittavat tyhjennystarpeen. Jätekulujen sääs-

töt ovat vanhaan mallin nähden noin 20 prosenttia. Lisäsäästöjä syntyy vielä lisää, kun 

saatavilla oleva data kertoo jätteiden määrän ja koostumuksen aiempaa paremmin. 

Enevon malli tuottaa asiakkaalle keskimäärin noin 20 prosentin säästöt jätekuluihin. 

Enevo pitää syntyneestä säästöstä osan. Kun jätteiden määrästä ja koostumuksesta on 

aiempaa läpinäkyvämmin saatavilla dataa, asiakas voi myös vaikuttaa paremmin synty-

vän jätteen määrään ja kierrätykseen, mikä tuo lisää säästöjä. (Talouselämä 2017.) 

Jäteastioiden tyhjennysennusteen jatkuva päivittäminen ja siiihen yhdistettävä ajantasai-

nen tyhjennysreittien optimointi lisää toiminnan tehokkuutta merkittävästi (Logistiikan 

maailma 2019a). 

IoT-järjestelmillä voidaan seurata myös ajoneuvojen, trukkien ja satamanostureiden 

huoltotarvetta. Järjestelmän avulla voidaan kerätä tietoa koneiden ajotavoista, vioista ja 

käyttömääristä. Kerättyä tietoa voidaan hyödyntää kuljettajien käyttökoulutuksissa ja ka-

lustoresurssoinnissa. Myös päästöseuranta ja niiden raportointi on mahdollista. (Logis-

tiikan maailma 2019a.) 

Merikonttien seurannassa on Suomalainen Codemate Oy ja Creoir on tehnyt kansainvä-

liselle asiakkalle seurantajärjestelmän. Järjestelmä seuraa erityisesti reaaliaikaisesti si-

sätilojen olosuhteita kuljetuksissa. Kuljetettaessa pitkiä matkoja herkkiä tuotteita, kuten 

elintarvikkeita, on ilman seurantalaitteita mahdotonta paikantaa vahingontapahtuman 

hetkeä. Tällä järjestelmällä tiedon saaminen on saatu ratkaistua.(Codemate 2019.)  

Elintarvikepakkaukseen on olemassa testisovelluksia, joissa pakkaukseen on lisätty pi-

laantumisen tunnistava sensori, joka kommunikoi RFID-tekniikan avulla taustajärjestel-

miin. VTT:n kehittämän anturin ideana on etanolin tunnistaminen ilmatilasta (VTT 2015). 

Sensorin tuottama datan määrä voi olla mittava, varsinkin jos lähetyksiä on useamman 

kerran sekunnissa. Data voidaan joissakin sovelluksissa analysoida big-data tekniikan 

avulla. Toisinaan älykkäiden algoritmien merkitys korostuu. Älypuhelimeen on mahdol-

lista asentaa sovellus, jolla voidaan seurata esimerkiksi sydänkäyrää (EKG). Käyttäjä 

saa ilmoituksen puhelimeen, jos seuranta havaitsee riskitekijöitä.  IoT-järjestelmiin on 
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mahdollista saada pilvipalvelun kautta raportointia, jota voidaan tarkastella selaimen 

kautta. Sensoreiden, IT-alustojen, IoT-palvelimien jatkuva kehitys, parantaaa osaltaan 

sovellusten rakentamista ja nopeutta. (Logistiikan maailma 2019a.) 

Olennaista IoT-tekniikan kannalta on mittausdata, jota anturit tuottavat. Datan välittä-

misen ja anturien hallinnan kannalta tulle olla tietoliikenneyhteys, joka on pääsäätöi-

sesti langaton verkko. Paikallinen lan-verkko toimii ja siinä on useampia vaihtoehtoja. 

Pitkänmatkan wan-verkoissa on enemmän haasteita. Näitä on hoidettu 2g-tai 3g mo-

biilidatan avulla, joihin anturit ovat verkotettu. Tämän tekniikan käyttäminen on kallista, 

koska jokainen anturoitu kohde vaatii oman liittymän. Lisäksi runsaasti energiaa kulut-

tavat, usein paristolla toimivat radiomodeemit aiheuttavat kustannuksia. (Saarelainen, 

2016b.). 

2.1 IoT-jaottelu 

Internet of Things-termi kattaa toisiinsa liittyviä teknologioita ja käsitteitä, jotka voidaan 

jaotella Esineiden internetiksi, Teolliseksi internetiksi ja Tavaroiden internetiksi, kuvan 1. 

mukaisesti.   
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Kuva 1. IoT-jaottelu (Elisa & Quva 2015) 

Kuten yllä olevasta kuvasta havaitaan, IoT pitää sisällään esineitä ja asioita sekä myös 

palveluita, jotka yksinään eivät välttämättä vaikuta älykkäiltä. Älykkyys syntyy kokonai-

suudesta. Kaikkia suomenkielisiä termejä käytetään kuitenkin usein tarkoittaen yhtä ja 

samaa asiaa ja niiden merkitykset vaihtelevat. Kategoriat ovat kuitenkin melko vakiintu-

neita tarkasta nimityksestä huolimatta. (Elisa & Quva 2015.)  

Tutkimuksessaan Abdel-Basset ym. (2018, 615) ovat kartoittaneet teknologiaan liittyviä 

ominaisuuksia. IoT:n mahdollistavat teknologiat muodostuvat kartoituksen mukaan 

yleensä neljästä tasosta, jotka ovat: 

1. Tiedonkeruusta, jossa käytetään RFID-tekniikkaa ja sensoreita. 

2. Tiedon siirtoprosessista, jossa hyödynnetään kiinteitä- ja mobiiliverkkoja. 

3. Palvelusta, jota ulkopuoliset sovellukset voivat hyödyntää. 

4. Liittymärajapinnoista. 
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2.2 IoT Esineiden internet ja teollinen internet 

Esineiden ja teollisen internetin kautta tehtävä kommunikointi vaatii aina laiteen, joka 

kerää tietoa esimerkiksi sensoreiden avulla. Tämä tieto välitetään useimmiten internet-

verkkoon kiinteällä- tai WLAN-yhteydellä, ns. erillisverkkotekniikalla (esim. Sigfox, LoRa, 

Weightless) tai mobiiliverkon kautta. Pieniä ja paikallisia yhteyksiä voi toteuttaa myös 

lähikantaman WiFi, LR-WPAN, NFC-, RFID- ja Bluetooth-verkoilla.  

LPWAN-verkkostandardi on luotu IoT:ia varten. Tällä haluttiin luoda yksi avoin ja maail-

manlaajuinen, eri operaattoreiden välillä, yhteensopiva verkkostandardi. LoRaWAN-da-

tanopeudet vaihtelevat 0,3 kb / s - 50 kb / s. LoRa toimii 868 ja 900 MHz ISM kaistalla. 

(Ray, 2016, 297.)   

Teknologiassa on kolme radiostandardia, jotka kilpailevat keskenään. Nämä IoT:n tar-

peisiin tarkoitetut standardit ovat LoRa, Sigfox ja Weightless. Näistä LoRa ja Sigfox ovat 

käytettävissä Suomessa. Näiden LPWAN-teknologiaa hyödyntävien radiopiirien energi-

ankulutus on pieni, sillä virtalähteenä olevaa nappiparistoa voidaan käyttää kymmenen 

vuotta. Moninkertaisesti maksavaan 3g-modemiin nähden, näiden eurosta muutamaan 

euroon maksavien modeemien hinta on edullinen.  LPWAN-standardin matala, lisenssi-

vapaa taajuusalue mahdollistaa hyvän signaalien läpikulkemisen, joka mobiiliverkkotek-

nologiassa on ollut haasteena. Matala taajuus, parempi läpäisevyys ja yhtä tukiasemaa 

kohden oleva laaja kantama vähentää verkkojen rakentamisen hintaa. Haittapuolena on 

molemmissa se, että datan välityskyky on vaatimatonta. Jos datan jatkuva reaaliajassa 

oleva tarve on vähäinen, ei siitä synny suurempaa ongelmaa. (Saarelainen, 2016b.) 

2.2.1 Long Range 

Long Range (LoRa) on pitkän kantaman protokolla, jonka on suunnitellut voittoa tavoit-

telematon LoRa-allianssi. Sirun kantama on 20 mailia ja sisällä olevan pariston kesto on 

10 vuotta. (Ray, 2016, 297.) 

LoRa on muutoin täysin avoin teknologia, mutta vaatii siruvalmistaja Semtechin radiopii-

rin. Tämä antaa yrityksille mahdollisuuden toteuttaa operaattoreista riippumattomia, si-

säisiä verkkoja vaikka logistiikkakeskuksiin. LoRa hankkeita on myös julkisella puolella, 

kuten Digitan testiverkko pääkaupunkiseudulla 2015. Digitalla on suunnitelmia verkon 

laajentamiselle myös muualle Suomeen. Lisäksi LoRa-sertifioijaksi hyväksytty Espotel, 
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on yhteistyökumppaneidensa kanssa pystyttänyt pääkaupunkiseudulle tukiasemia ja 

näin luonut LoRalle esteettömän 20 kilometrin kantaman peiton. (Saarelainen, 2016b.) 

2.2.2 Sigfox 

Tällä hetkellä Sigfox on LPWAN-teknologiassa parhaiten kaupallisessa mielessä menes-

tynyt protokolla. Sigfoxia kehittää, rakentaa ja operoi saman niminen ranskalaisyhtiö. 

Kyseinen yhtiö myös lisensoi eri maiden verkkoja. Tällä tavalla Sigfox muodostaa glo-

baalin verkon. Connected Finland avasi lisensoidun verkkon Suomessa syyskuussa 

2016. Teknologialla on miljoonia liittymiä Euroopassa, kuten Ranskassa, Espanjassa, 

Britanniassa ja Alankomaissa. Sigfoxilla on tavoitteena rakentaa 2019 mennessä verk-

koja 50 maahan, jotka toimivat samalla liittymäsopimuksella. Sigfoxin erikoisuutena olisi 

häiriönsietoa parantava äärimmäisen kapea 100 hz:n kaistaleveys (ultra narroz band, 

UNB). Signaalin kantama olisi harvaan rakennetulla alueella kymmeniä kilometrejä. Tek-

niikan rajoitukset ovat 100 b/s nopeus, sekä viestien 12 tavun raja. Lisäksi viestejä voi 

olla enimmillään 140 päivässä. Sigfoxilla ei pystytä luomaan yksityistä verkkoa. (Saare-

lainen, 2016b.) 

Sigfox on pysynyt tavoitteessa, sillä tällä hetkellä heillä on verkkoja 60 maassa, kuten 

kuvassa 2. on nähtävillä. 

 

Kuva 2. Sigfox verkkojen peitto (Sigfox 2019) 
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2.2.3 Weightless 

Weightless on kolmeen versioon luotu avoin standardi. Parhaana versiona voidaan pitää 

kaksisuuntaisessa tietoliikenteessä toimivaa P-versiota, joka toimii joustavalla datavir-

ralla. Ongelmakohtana on kuitenkin tekniikan heikko saatavuus.  

N-versiossa pystytään ainoastaan datan lähettämisen 100 k/s. LPWAN:in korkeimman 

tiedonsiirtonopeus saavutetaan W-versiolla, jossa se on peräti 10 Mb/s. W-versio hyö-

dyntää maanpäällisten televisiolähetysten taajuusalueiden vapaita kaistoja. (Saarelai-

nen, 2016b.)  

2.3 IoT-Tavaroiden Internet 

Tavaroiden Internetissä ei vaadita laitetta, joka keräisi tietoa ja kommunikoisi suoraan 

internetverkkoon. Tämä tekniikka palvelee paremmin toimitusketjuprosessia, joka on va-

raston, tilausten hallinnoinnin ja kuljetuksen yhteistyötä. IoT-tekniikkaa on tässä proses-

sissa mahdollista hyödyntää usealla tavalla 

Varastoinnissa IoT voidaan yhdistää älykkäisiin RFID-tageihin, jota auttavat säästämään 

varastoinnissa käsittelyaikaa. Samalla sillä lisätään toimitusprosessin turvallisuutta ja toi-

mitusvarmuutta. Inventaario on perinteisesti yksi varastointiin liittyvä ja paljon työvoimaa 

vaatinut prosessi. IoT yhdistettynä RFID-tageihin vähentää tätä, pitkälti manuaalista 

työtä huomattavasti. (Abdel-Basset ym. 2018, 616.) 

Varastoinnin RFID-pohjaisia järjestelmiä on mm. Wirepasin Mesh, joka on nähtävissä 

kuvassa 3. Wirepasin mukaan, kun kaikki nimikkeet ovat merkitty tageillä ja lisätty Wire-

pas Meshiin, voidaan nimikkeet lukea automaattisesti varastohallintajärjestelmään. Tie-

dot voidaan edelleen kytkeä taustajärjestelmiin, joissa niiden avulla voidaan tehdä esim. 

kustannuslaskentaa ja analyysejä. Wirepas toimii alhaisilla kustannuksilla, vähän kulut-

tavien paristokäyttöisten laitteiden avulla, jotka vaativat langattoman tekniikan johdosta 

vähän yhdyskäytäviä yrityksen verkkoon. Tiedot ovat suojattuja ja turvassa, eivätkä ole 

riippuvaisia julkisesta infrastuktuurista. Wirepas on laskenut, että automaattinen järjes-

telmä poistaa perinteisestä manuaalisesta  laskennasta johtuvan työvoimakustannuksen 

tarpeen. Kustannukset  yhden varaston osalta 10 000 nimikkeen laskennassa ovat jopa 

2 200 euroa. Suomessa työtunti maksaa noin 33 €. Tieto työtunnin hinnasta pohjautuu  

Eurostatin tilastointiin. (Wirepas Ltd, 2018.)  
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Kuva 3. Wirepas Mesh varastonhallintajärjestelmä (Wirepas 2019) 

2.3.1 Mobiiliverkko 

Mobiiliverkossa sensorit ovat yhteydessä ajoneuvossa olevaan 3G / 4G yhdyskäytä-

vään,  joka lähettää tietoa siihen liitetyistä toimituksesta ja sijainnistaan. Kun toimitus 

poistuu ajoneuvosta, rekisteröityy paikka, missä se jäi kyydistä pois automaattisesti il-

man rekisteröinti tarvetta. Kun sensorin yhteys ajoneuvossa olevaan 3G / 4G yhdyskäy-

tävään katoaa, se voi alkaa lähettää yksinkertaista beaconia (BLE:n tavoin) mihin ta-

hansa älylaitteeseen. Älylaitteessa tarvitaan beaconin tunnistava ja sen dekoodaava mo-

biilisovellus. (Wirepas, 2019.)  
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3 TOIMITUSTEN SEURANTA 

3.1 Nykytilanne 

Nykyisin tavaroiden toimitukset ovat pitkälti ulkoistettuja ja alihankintaverkostojen avulla 

hoidettuja.  

Logistiikassa jakelu on operatiivisen toiminnan, kuten mm. toimituksen pakkaamisen, 

keräilyn ja jakelun hoitamista asiakkalle sovitun aikataulun mukaisesti. Jakeluun ja jake-

lureititykseen liittyviä ongelmia on tutkittu laajasti. Tutkimuksissa on usein oletettu, jake-

lutoiminnot suoritetaansuoraan toimittajan jakeluvarastosta. Lähtökohtana on ollut myös 

se, että asiakkaiden kysyntä ja sijainti on tiedossa, jotta kuljetuskapasiteetti ja reitit pys-

tyttäisiin optimoimaan. Todellisuudessa kaikkia jakelutoimia ei pystytä tekemään suo-

raan toimittajan jakeluvarastosta. Jokaisella toimijalla on oma järkevä toimitusetäisyys, 

jolla toimitus saadaan taloudellisesti kannattavasti hoidettua. Jotta kustannukset pysyi-

sivät optimaalisena, toimittaja ulkoistaa ainakin osittain jakelun kolmannelle osapuolelle. 

(Fang ym. 2010, 1315.)   

Palvellakseen paremmin asiakkaita, ulkoistetun palvelun tarjoajat jakautuvat monesti 

kahdentyyppisiin palvelun tarjoajiin. Ensimmäisellä on monesti omat kuljetus- ja varas-

totilat. Ne toimivat logistiikkaliiketoiminnassa itselleen ja toiselle, usein pienemmille pal-

velun tarjoajajille, joilla ei ole useasti omia tiloja ja henkilöstö- ja  tietojärjestelmiä.  Nämä, 

toimijat, ovat alihankintasuhteessa ensimmäiselle ulkoistetun palvelun tarjoajalle, joka 

seuraa ja koordinoi ulkoistettua palvelua. (Na & Lei, 2010, 202.) 

Kuljetuksia tarvitsevan yrityksen kuljetustarpeen määrittävät kilpailustrategian ja toimin-

taidean lisäksi muun muassa kuljetusten sännöllisyys, toimitustiheys, välimatkat ja ha-

luttu palvelutaso. Muita vaikuttavia tekijöitä kuljetuksen valintaan ovat lähetyksen arvo, 

eräkoko, paino ja pilaantumisriski. Kuljetuksissa vaaditut olosuhteet voivat vaihdella läm-

minkuljetuksista katkeamattomaan kylmäketjuun. (Logistiikanmaailma, 2019a.) 

Kuljetusmuodon valinnan määrittävät mm. kuljetuskapasiteetin saatavuus, hinta, no-

peus, luotettavuus, täsmällisys ja vaatimukset pakkamiselle. Pilaantumaton ja kuivarahti 

voidaan useinmiten tuoda edullisimmalla vaihtoehdolla, jossa määrävä tekijä on matkan 

kesto. Edullisimmat rahtihinnat pitkillä matkoilla ovat merikuljetuksilla, keskipitkissä juna-

kuljetuksilla ja lyhyillä autokuljetuksilla. (Logistiikaanmaailma, 2019a.) 
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Kuljetukset kuuluvat tärkeänä osana toimitusketjuun. Toimitusketju koostuu kaikista osa-

puolista, jotka ovat suoraan tai välillisesti mukana asiakkaan pyynnön täyttämisessä. 

Toimitusketjuun ei kuulu ainoastaan tuotanto ja toimittajat, vaan myös kuljetukset, va-

rastot, jälleenmyyjät ja jopa asiakkaat. (Chopra & Meindl 2013 12-13.) Kussakin organi-

saatiossa toimitusketju sisältää kaikki toiminnot asiakkaan kysynnän tarpeen tyydyttä-

mistä varten. Nämä toiminnot eivät rajoitu siten ainoastaan tuotekehitykseen, markki-

nointiin, tuotantoon, jakeluun, talouteen ja asiakaspalveluun. (Chopra & Meindl 2013 68-

69.) 

Myös Abdel-Basset ym. (2018, 614) määrittelivät toimitusketjun joukoksi prosesseja ja 

kokonaisuuksia (toimittajat, asiakkaat, tehtaat, jakelijat ja vähittäismyyjät), jotka täyttä-

vät asiakkaan tilauksen.  

 

Toimitusketjun voidaan jakaa viitteen prosessiin, Supply Chain Operations Reference 

vertailumalli (SCOR) mukaan. Ne ovat suunnitelman, hankinnan, tuotannon, jakelun ja 

palautuksen yhdistelmiä. (Supply Chain Council. 2012, 183.) Jotta koko yrityksen toimi-

tusketju pystyisi toimimaan, tulee sen osatekijöiden toimia oikealla kommunikoinnilla ja 

tietovirroilla. Toimitusketju voi olla yrityksen sisäinen tai ulkoinen, kuten kuvassa 4. esi-

tetään. (Abdel-Basset ym. 2018, 616-617.) 
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Kuva 4.Sisäisen ja ulkoisen toimitusketjun hallinta (Abdel-Basset ym. 2018, 617) 

Sisäiseen toimitusketjuun yritys vaikuttaa itse. Sisäinen toimitusketju tarkoittaa yrityksen 

sisäisiä toimintoja, jotka päättyyvät tuotteen toimittamisesta asiakkaalle. Tämä prosessi 

sisältää useita toimintoja yrityksissä kuten myynti, tuotanto ja jakelu. On selvää, että yri-

tyksen suorituskyky olisi näiden toimintojen integroiminen. (Basnet, 2013, 153.) 

Myös Stevens (1989,3) on toimitusketjun integrointia kertovassa artikkelissa kuvannut 

ulkoisen toimitusketjun kuvan 5. mukaisesti.  
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Kuva 5.Ulkoinen toimitusketju (Stevens 1989,3) 

Ulkoinen toimitusketju sitoo usean, toisistaan riippuvaisia organisaatioita toisiinsa. Hyvä 

tiedonkulku ja kommunikointi ovat välttämättömiä, jotta saavutetaan parempaa asiakas-

palvelua, pienempiä välivarastointeja ja matalampia kustannuksia.    

3.2 Tekniikat 

Logistisia yksikköitä, eli toimitusketjussa käsiteltäviä pakkauskokonaisuuksia, tulee mer-

kitä tunnistamisen ja jäljitettävyyden varmistamiseksi GS1 tunnisteella. Logististen yksi-

köiden merkitsemiseen käytetään nykyisin kuvassa 6. olevaa GS1-128 –viivakoodia. 

(GS1, 2019.) 
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Kuva 6. GS1-128 Viivakoodi (GS1, 2019). 

Toimitettaessa lavoja pienempiä yksiköitä (kolleja), merkintä tehdään kolliosoitelapuilla. 

Kollilapuissa tulee olla asiakas-, osoite-, ja reittitiedot. Jos kolleja on useampi, ilmenee 

kollilapusta myös lähetyksen kokonaismäärä ja monesko kolli kulloinkin on kyseessä.  

Kollin tunnisteena käytetään SSCC-koodia. (GS1, 2019.) 

Lava toimitukset merkitään vastaavasti GS1 standardin mukaisella lavalapulla. Yksilöity 

lavalappu edesauttavat jäljitettävyyttä koko toimituksen ajan. Lavalappu muodostuu seu-

raavista osista (GS1, 2019.):  

1. Yläosassa vapaavalintainen osio, jossa voidaan näyttää esim. lähettäjän tiedot 

ja logo. Yläosan voi myös halutessaan jättää tyhjäksi.  

2. Keskiosassa esitetään selkokieliset tiedot, tekstimuodossa, viivakoodista. Tällä 

pyritään välttämään toimituksen epäonnistumista, jossa viivakoodiluenta ei on-

nistuisi. Tässä osassa ovat myös kuvaus yksikön sisällöstä esim. myyntiyksikön 

tunniste, paino, parasta ennen. 
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3. Alaosassa on varsinainen lavan yksilöivä viivakooditunniste, joka on gS1-128 

tekniikalla. 

RFID teknologiaa on mahdollista käyttää yksiköiden tunnistamiseen, kuten viivakoodia-

kin. RFID luenta perustuu langattomaan luentaan radioaaltojen avulla. Luenta tehdään 

RFID-lukijalla. RFID-tunnisteessa tieto on tallennettu muistiin, jota voidaan tarvittaessa 

päivittää RFID-lukijan avulla. (RFID Lab Finland ry, 2019a.) 

RFID-tunnisteiden on mm. sen viivakoodia parempi olosuhteiden sietokyky. RFID-sovel-

lus rakentuu RFID-tulostimista ja -lukijoista, RFID-tunnisteista sekä informaatiojärjestel-

mästä. Luennan etäisyyteen vaikuttavat käytetyt taajuudet, tehot, antennin suuntakuviot 

ja lukijan herkkyys. RFID-tunniste voi olla pienen antennin ja mikropiirin sisältävä tarra, 

nappi, kortti tms. Tunnisteessa käytettävä yksilöllinen koodi on nimeltään EPC = Elec-

tronic Product Code. Tunnistetyypit ovat kuvassa 7.  

 

Kuva 7. GS1 RFID/EPC tunnistetyypit (GS1, 2019). 

Tämä koodi on GS1 standardi ja siinä on yksilöivä sarjanumero perinteisen viivakoodi-

tiedon lisäksi. EPC mahdollistaa yksittäisen tunnistamisen ja jäljittämisen, joka parantaa 

toimitusketjun toimintaa. (GS1, 2019.) 

Useat kuljetuskumppanit tarjoavat tällä hetkellä omia, viivakoodeihin perustuvia, toimi-

tuksen seurantajärjestelmiään. Nämä seurannat ovat monesti selain pohjaisia. Tällaisia 

seurantajärjestelmiä ovat kotimaan jakeluketjussa mm. Kaukokiidon Kaukoputki, Postin 
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Dashboard ja DB Schenkerin MySchenker (Kaukokiito 2019; DBSchenker 2019; Posti 

2019.) 

RFID-pohjaisia seurantajärjestelmiä ei jakeluseurannassa laajamittaisena ole käytössä. 

Tätä väitettä tukee mm. RFID Lab Finland ry:n verkkosivuilla oleva referenssilista. (RFID 

Lab Finland ry, 2019b). RFID-tekniikan käyttäminen on kalliimpaa, kuin perinteisen vii-

vakooditekniikan.  

Tarkempaa seurantaa on mahdollista tehdä kuljetusliikkeiden ja tavarantoimittajan vä-

lillä, jos käyttöön otetaan pilvipohjalle rakennettu portaali, kuljetushallintajärjestelmä. Täl-

laisia järjestelmiä ovat mm. Consignor ja Unifaun (Consignor 2019; Unifaun 2019).Näi-

den avulla saadaan paremmin seurattua toimitusta heti noutohetkestä toimittajalta, kuin 

pelkällä kuljetuskumppanin omalla järjestelmällä. Tämä johtuu monesti siitä, että nämä 

järjestelmä ovat paremmin integroituina tavarantoimittajan omiin järjestelmiin. (Consi 

Näitä menetelmiä parantavat vielä sähköisen rahtikirjan käyttöön ottaminen, joka tuli 

mahdolliseksi 11.4.2019, kun kansainvälisen maantiekuljetussopimuksen (CMR) säh-

köistä rahtitietoa (eCMR) koskeva ratifiointiprosessi vahvistettiin Suomessa tiekuljetus-

sopimuslain muutoksella (Traficom, 2019). 

3.3 Heikkoudet 

Kuljetusliikkeiden tarjoamat järjestelmät antavat tietoa kuljetuksen etenemisestä, mutta 

ne eivät ole täysin reaaliaikaisia. Tavaroiden viivakoodiluentaa tehdään tällöin monesti 

kuljetusliikkeiden terminaalitiloissa ja toimituksen toteuduttua. Jos toimitus kulkee use-

amman terminaalin kautta, ei terminaalien välisten siirtymien aikana toimituksen sijaintia 

tiedetä. Tavaran toimittaja on kuljetuskumppanin seurantaan päivittämän tiedon varassa. 

Kuljetushallintajärjestelmät ja sähköiset rahtikirjat eivät merkittävästi paranna kuljetuk-

sen seuranta mahdollisuutta, sillä viivakoodiluenta on edelleen kuljetusliikkeiden koodi-

luentojen varassa. 

Vaikka viivakoodit perustavat yritystunnisteiden perusteella yksilöityihin SSCC-koodeihin 

ja siksi maailmasta löytyy ainoastaan yksi tällä tavalla merkitty kuljetusyksikkö, niin koo-

diluentojen väliin jääminen on yleistä. Pahimmassa tapauksessa kuljetusyksikkö on 
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saattanut jäädä väärään terminaaliin, tai mahdollisesti jatkanut matkaa virheelliseen koh-

teeseen. 

RFID:n hyödyntäminen on jäänyt kaupallisella puolella vähäiseksi. Posti Oy kokeili 2005-

2006 kuljetusrullakoiden RFID-seurantaa pilottiprojektissa 18 kuukauden ajan. Koke-

mukset osoittivat, että tekniikka toimi kenttäolosuhteissa ilman suurempia ongelmia. 

RFID- tunnisteella varustettuja standarditarroja kokeiltiin jakelulaatikoissa yli 90% toimin-

tatarkkudella. Tekniikan tuotantokäyttö edellyttäisi kuitenkin hyötyihin nähden liian suuria 

investointeja, tekniikan kypsymättömyyden lisäksi. Jotta RFID-tekniikka löisi itsensä läpi, 

tulisi koko jakeluketju saada saman standardi alle. (Perkola, 2006.) 
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4 IOT:N MAHDOLLISUUDET TOIMITUSSEURANNASSA 

4.1 IoT menetelmänä 

IoT-tekniikka antaa kattavan mahdollisuuden jakelutoimitusten seurantaan läpi koko toi-

mitusketjun. Sen mahdollistajaksi on nimetty RFID sekä sensorit. (Abdel-Basset ym. 

2018, 615.) IoT mahdollistaa tuotteiden tunnistamisen ja jäljittämisen globaalissa toimi-

tusketjussa. Sen avulla saavutetaan toimitusketjuun läpinäkyvyyttä, vähennetään läpi-

menoaikoja sekä koko prosessiin liittyviä kustannuksia. Toimitusketjun jäsenten yhtei-

sessä käytössä oleva seurantajärjestelmä antaa arvokasta lisätietoa muun muassa 

myyntitilanteesta sekä lisää asiakastyytyväisyyttä. (Abdel-Basset ym. 2018, 626.) 

Tutkimuksessaan Abdel-Basset ym. (2018, 615) on kartoittanut myös teknologiaan liitty-

viä haasteita. Kirjallisuustutkimuksessa on tunnistettu ongelmia, jotka liittyvät muun mu-

assa teknologian turvallisuuteen ja yksityisyyden suojaan. 

Liiketoiminnan kannalta on tärkeä, että kaikista sen osatekijöistä saadaan ajantasaista 

tietoa. IoT antaa siihen hyvän mahdollisuuden, sillä sen avulla on mahdollista seurata 

lähes mitä tahansa kuvan 8. mukaisesti. (Abdel-Basset ym. 2018, 616-617.) 
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Kuva 8. IoT Käyttöalueet (Abdel-Basset ym. 2018, 617) 

IoT:n älykkäiden laitteiden avulla toimitusketjun yritykset voivat vähentää hankintapro-

sessista aiheutuvia kustannuksia. IoT:n soveltaminen toimitusketjun hallintaan tekee 

siitä älykkäämmän, koska se koostuu seuraavista ominaisuuksista:  

1. Toimitusketjun tiedot ovat koneen tuottamia.  

2. Yhdistetty käyttämällä älykkäitä laitteita ja tietojärjestelmiä.  

3. Älykkyys, jossa suorituskykyä optimoidaan tekemällä laajamittaiseen tiedon poh-

jalta optimaaliset päätökset.  

4. Kaikki prosessit on automatisoitu, myös matalan resurssin omaavat kohdat.  

5. Integroitu: yhteistyö kaikkien toimitusketjun vaiheiden välillä.  

6. Innovatiivinen: kehittyminen edesauttaa uusien ratkaisujen ja vaatimusten käyt-

töönottamista. (Abdel-Basset ym. 2018, 616.) 
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IoT vaikuttaa toimitusketjuun seuraavilla tavoilla:  

1. Parantaa varastohallintaa: Reaaliaikainen näkyvyys ja inventaarion luominen in-

ternetin avulla. Tällä hetkellä varastonhallintaprosessi luottaa arvaamiseen, il-

man reaaliaikaista näkyvyyttä. Myös tietojen manuaalinen kerääminen aiheuttaa 

varaston epätarkkuutta. Anturien lisääminen johtaa 100%: n tarkkuustasoon.  

2. Reaaliaikainen toimitusketjun hallinta: Perinteisessä tarjonnassa ketjun hallinnan 

tiedot kysynnästä kulkevat vain yhden toiminnan avulla. Uudet teknologiat RFID-

tunnisteiden avulla voivat tallentaa monenlaista tietoa kuten esim. valmistus-

päivä, parasta ennen päiväykset ja takuuaika. Tämä avulla saavutetaan toimitus-

ketjun tehokasta hallintaa.  

3. Maksimoitu logistiikan läpinäkyvyys: Kaikki kuljetustiedot (kuljetusolosuhteet, 

määränpää jne.) ovat käytettävissä koko toimitusketjuun, käyttämällä älykkäitä 

laitteita. Tämä lisää mahdollisuuksia seurata ja siten estää häviämistä. Sillä pys-

tytään vähentämään myös paluukustannuksissa ja sillä on suuri vaikutus asia-

kastyytyväisyyteen. (Abdel-Basset ym. 2018, 616.) 

Tilausten käsittely ja varaston inventaarin tieto saadaan välitettyä RFID-tagien avulla  

(Abdel-Basset ym. 2018, 616). Tämän tiedon avulla saavutetaan reaaliaikainen varas-

tointisaldo. 

Kuljetustoiminnossa IoT auttaa seuraamaan tarkan ja oikea-aikaisen toimituksen valvon-

taa, antureiden ja verkkojen avulla.  Jos käytetään älypuhelimia, säästetään myös skan-

naus- ja tallennusajoissa. (Abdel-Basset ym. 2018, 616). 

RFID-teknologian tagien seurannan edellytys on, että joku muistaa lukea ne. RFID vaatii 

aina lukijan, joka kuittaa tagin nähdyksi.  

IoT-tekniikan avulla pyritään muodostamaan toimitusketjussa yhteys toimitusketjun yk-

siköiden ja prosessien välillä. Tämä tapahtuu tunnistamalla tuotteet ja tavarat automaat-

tisesti, jokaisessa seurantavaiheessa jolloin seuranta säilyy koko toimituksen ajan. Täl-

laiseen ei nykyinen toimitusketjun ohjaus kykene. (Abdel-Basset ym. 2018, 615). 

Ideana on, että tavara on identifioitu tunnisteella, joka tekee tyhmistäkin esineistä älyk-

käitä ilman jatkuvan nettiyhteyden tarvetta. Järjestelmä hyödyntää esimerkiksi lohkoket-

juteknologiaa. Lohkoketjuteknologia toimii hajautetussa verkossa ja perustuu avoimeen 
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lähdekoodiarvojärjestelmään. Se on varmennettu matemaattisesti ja tiedot ovat muuttu-

mattomia. (Viitala,2016). Avainasemassa on mobiilisovelluksen käyttö, jonka avulla ta-

varan liikettä voidaan seurata.  

Mobiilisovelluksen avulla voidaan käydä tavaran tunnisteen kanssa keskustelua. Tule-

vaisuudessa tavaran on mahdollista, jos se tietää määränpäänsä, itse pyytää kuljetus ja 

antaa noutopaikkaan avaintunnus. Avaintunnus, joka on välitetty tavaran ostajalle, omis-

tajalle, sen saa noudettua esim. lokerosta mukaan. Tähän tapahtumaan on mahdollista 

liittää myös maksutapahtuma rahdista. Tämä mahdollistaa tavarankuljetukseen vastaa-

vanlaisen mahdollisuuden, mitä hyödynnetään Uber-taksiliikenteessä. 

Yksi vaihtoehto tähän on Wirepas Mesh teknologia. Sillä pystytään paikantamaan lähe-

tykset ennalta määritetyllä alueella. Tämän lisäksi kuljetuksessa pystyytään seuraa-

maan, missä toimitus menee ja missä kohden se poistuvat kyydistä. Teknologian etuna 

on myös koko ajan reaaliajassa saatava sensoridata mm. lämpötilasta, kosteudesta, kol-

huista ja kaatumisista sekä valon määrästä. (Wirepas, 2019.) Sensoreiden yksikköhinta 

on 21,5€/kpl, ostettaessa 51-99 kappaletta kerralla. Isoimmissa volyymeissa hankittuina, 

yksikkö hinnat annetaan tarjousten perusteella.(Ruuvi, 2019.) 

4.2 IoT vaihtoehdot 

Iot- esineiden -ja teollisen internetin kautta tehtävä seuranta edellyttää laitteen, joka ke-

rää tietoa esimerkiksi sensoreiden avulla ja lähettää sen erilaisella verkkotekniikalla 

eteenpäin. IoT-tavaroiden Internetin kautta seuranta ei vaadi erillistä laitetta, joka keräsi 

tietoa ja kommunikoisi suoraan internetverkkoon. Tämä tekniikka palvelisi paremmin toi-

mitusketjuprosessia, joka on varaston, tilausten hallinnoinnin ja kuljetuksen yhteistyötä. 

IoT-tekniikkaa on tässä prosessissa mahdollista hyödyntää usealla tavalla.Yhtenä vaih-

toehtona tästä tekniikasta on Sovellon kehittämä Thing2Data.(Sovelto 2015.) 

Thing2Data-arkkitehtuurin ideana on se, että tavaroille voidaan antaa identiteetti ja tämän 

identiteetin perusteella ne voidaan tunnistaa ja niihin voidaan liittää uusia ominaisuuksia in-

ternetin pilvipalvelujen avulla. Tavaran itsensä ei tarvitse olla yhteydessä internetiin, vaan 

yhteydet pilviin voidaan hoitaa esimerkiksi älypuhelimien sovellusten avulla. Oleellista kehi-

tystyössä on se, että pilvipalvelujen rajapinnat ovat avoimia ja dataa voidaan tarvittaessa 

siirtää kätevästi palvelusta toiseen. .(Sovelto 2015.) Oheinen Kuva 9. hahmottaa tämän ark-

kitehtuurin kokonaisuutta (Think2datahanke, Sovelto, 2017).  



31 

TURUN AMK:N OPINNÄYTETYÖ | Jari Korpela 

 

Kuva 9. Thing2data arkkitehtuuri (Sovelto, 2017) 

Tavaran identiteetti voi olla periaatteessa mikä tahansa tunnistetieto ja identiteetin myöntäjä 

periaatteessa kuka tahansa, vaikka yksittäinen kotitalous (Sovelto 2015.) 

4.3 IoT Vertailua  

IoT- järjestelmän selkärangan muodostavaa tiedonsiirtostandardien tietoliikenneproto-

kollat, jotka mahdollistavat verkkoyhteyksien ja sovellusten kytkemisen toisiinsa.  Tieto-

liikenneprotokollat antavat näin laitteille mahdollisuuden vaihtaa tietoja verkko kautta. 

Protokollat määrittävät tiedonsiirtomuodot, tietojen koodauksen, laitteiden IP-osoitteiston 

ja pakettien reitityksen lähtöpaikasta määränpäähän. Protokollat pitävät sisällään myös 

määritykset lähetysten frekvenssistä sekä kadonneiden lähetysten uudelleenlähetyk-

sestä. Taulukossa 1 verrataan erilaisia langattomia viestintätekniikoita eri parametrien 

suhteen. (Ray, 2016, 297.)   
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Taulukko 1. Olemassa olevan viestintätekniikan vertailu (Ray, 2016)  

Para-

metri  WiFi  WiMAX  LR-WPAN 

Mobili-

verkko 

Bluetooth/ 

Bluetooth 

Low 

Energy  LoRa 

Stan-

dardi 

IEEE 802.11 

a/c/b/d/g/n 

IEEE 

802.16  

IEEE 802.15.4 

(ZigBee) 

2G-GSM, 

CDMA,  

3G-UMTS, 

CDMA2000, 

4G-LTE 

IEEE 

802.15.1 

LoRaWAN 

R1.0 

Taajuus-

alue 5–60 GHz  2–66 GHz 

868/915MHz, 

2.4 GHz 

865 MHz, 2.4 

GHz  2.4 GHz  

868/900 

MHz 

Siirtono-

peus 

1Mb/s–6.75 

Gb/s  

1Mb/s–1 

Gb/s 

(Fixed), 

50–100 

Mb/s (mo-

bile) 40–250 Kb/s  

2G: 50–100 

kb/s,3G: 200 

kb/s, 4G: 

0.1–1 Gb/s 1–24 Mb/s 

 0.3–50 

Kb/s 

Lähetys-

alue 20–100 m  <50Km  10–20 m  

Koko matka-

puhelin-

verkko  8–10 m  <30 Km 

Energian 

kulutus Korkea keskitaso Matala keskitaso 

Bluetooth: 

Keskitaso                    

BLE: Erittäin 

matala 

Erittäin 

matala 

Kustan-

nus Korkea Korkea Matala keskitaso Matala Korkea 
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Østergaard-Laursen on vertaillut Montemin blogissa eri viestintätekniikoita, joka esite-

tään taulukossa 2. Kustannusvertailun pohjana hänen tarkastelunsa menee seuraavasti:  

1. SigFoxilla on porrastettu suunnitelma, joka perustuu siihen, kuinka monta lähe-

tystä laiteelle on sallittua päivässä:  

a. Platina: 101 - 140 nousevan siirtotien viestiä (laiteelta tukiasemaan päin) 

+ 4 laskevan siirtotien viestiä (tukiasemalta laiteeseen päin). 

b. Kulta: 51 - 100 nousevan siirtotien viestiä + 2 laskevan siirtotien viestiä. 

c. Hopea: 3 - 50 nousevan siirtotien viestiä + 1 laskevan siirtotien viesti. 

d. One: 1- 2 nousevan siirtotien viestiä + ei laskevan siirtotien viestiä. 

Hinnoittelumalli on vuodessa 1–12 €/laite, riippuen suunnitelmasta, laitteen käy-

töömääristä jne.   

2. LoRaWAN:illa kustannus riippuu verkko-operaattorista. Koska standardi on 

avoin, antaa se mahdollisuuden määrittää oman yhdyskäytävän. LoRaWAN on 

samojen ETSI-asetusten alainen kuin SigFox.  

3. GSM:ssä (2G / 3G), tarkasteltu M2M-toimittajia, kuten Hologram.io, jolla on käyt-

tökohtainen ja porrastettu datamäärän käytön mukainen maksu, sekä Particle, 

jolla on volyymipohjainen maksu. Vertailussa katsottiin käyttöä alle 100 yksikköä, 

mutta noin +10 000 yksikkön käytö oli hyvin samanlainen.   

a. Hologram.io SIM-kortin ylläpito 0.40$, Tiedonsiirto 0,60 $/MB 

b. Particle.io  2.99$ (sisältää 1 MB), ylimenevä 0,99$/MB  

Jotkut palveluntarjoajat vaativat enemmän "ylläpitotietojen käyttöä", millä perustellaa tu-

kiasemien ylläpitoa.Particle:n aika on noin joka 23. minuutti. Tämä tarkoittaa sitä, että 

jos laitetta ei käytetä 23 minuuttiin, se vaatii uuden yhteydenoton tukiasemaan. Tämä 

tarkoittaa aina lisää kustannuksia. Hologram.io:lle vastaava tilanne tulee vieläkin nope-

ammin.  Lisäksi Hologram.io estää kasvavan datankäyttöä sakkomaksuilla.( Østergaard-

Laursen, 2017.) 
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Taulukko 2. IoT viestintätekniikan vertailua (Østergaard Laursen, 2017) 

Para-

metri 

SigFox LoRa-

WAN 

NB-IoT LTE-M 2G 3G WiFi 

Siirtono-

peus 

0,3 kbit/s 0,3 - 50 

kbit/s 

20 - 250 

kbit/s 

100 kbit/s 40 - 500 

kbit/s 

384 kbit/s 

- 168 

Mbit/s 

11 - 72 

Mbit/s 

Energia 

kulutus 

32 - 51 mA 40 mA Ei saata-

villa 

Ei saata-

villa 

250 mA 460 mA 320 mA 

Kantama 

taajama 

3 - 10 km 2 - 5 km Ei saata-

villa 

Ei saata-

villa 

5 - 8 km 5 - 8 km 35 - 70 

m (sisä-

tila) 

Kantama 

haja-asu-

tus 

30 - 50 km 15 km Ei saata-

villa 

Ei saata-

villa 

50 - 70 km 50 - 70 km 140 - 250 

m (ul-

kona) 

Yksikkö-

kustan-

nus  

11,00 € 12,43 € Ei saata-

villa 

Ei saata-

villa 

11,56 € 29,18 € 10,48 € 

 

4.4 IoT ja Tietoturva 

IoT-laitteiden halutaan toimivan automaattisesti ilman ylimääräistä asentamista tai suu-

rempaa teknistä tietämystä. Tämä vaatimus asettaa turvallisuudelle merkittäviä haas-

teita. Laitteet yhdistyvät verkkoon käyttämällä UPnP-protokollaa, joka löytää muut sa-

maa protokollaa käyttävät laitteet ja näin muodostaa yhteyden niihin automaattisesti. 

Tämä tapahtuu käyttäjälle huomaamattomasti. Myös sellaiset laitteet, joiden ei haluta 

olevan yhteydessä, pystyvät kommunikoimaan keskenään käyttäjän tietämättä. (Gilch-

rist 2017, 50-51.) Laitevalmistajat aiheuttavat monesti lisää ongelmia, sillä kilpailutilanne 

pakottaa tuomaan tuotteita markkinoille, vaikka ne olisivat vielä keskeneräisiä. Vaikka 

laite muutoin toimisi, niin esimerkiksi tietoturvan osalta saattaa testaaminen olla vielä 

kesken. (Gilchrist 2017, 66-67.) 

Lisäksi tietoturvauhkia saattavat aiheuttaa laitteiden ohjelmistot. Monissa käytössä ole-

vissa, verkkoon liitetyissä laitteissa, saattaa olla käytössä vanhentunut käyttöjärjestelmä 
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ja vanhoja ohjelmistoversioita. Laitesuunnittelussa yleinen käytäntö on käyttää avointa 

lähdekoodia, koska tämä on ollut käytössä jo aiemmin. Tästä johtuen uusien laitteiden 

osalta testausta ei tehdä kattavasti, koska niiden oletetaan toimivan vanhaan tapaan. On 

kuitenkin mahdollista, että haavoittuvuus on jäänyt huomaamatta jo edellisissä laitteissa. 

(Gilchrist 2017, 77-78.) 

IoT-järjestelmät sisältävät suuren määrän haavoittuvuuksia, koska jokainen yksittäinen 

laite on potentiaalinen riskitekijä ja myös potentiaalinen virushyökkäyksen kohde. Laite, 

ohjelmisto, kuten käynnissä olevat sovelluksetkin voivat tarjota takaportteja luvattomiin 

yhteyksiin. Jotta IoT järjestelmien turvallisuustarkastelu saatasiin läpinäkyväksi ja halli-

tuksi, vaaditaan uudenlaista, monitieteellistä lähetysmistapaa. Internetin tavoin myös IoT 

tulee kohtaamaan uusia uhkia. Näiden ongelmien ratkaisemiseksi ei ole olemassa mi-

tään taikakeinoa vaan lisää tutkimusta ja tuotekehitystä tarvitaan uhkien torjumiseksi. 

IoT-tietoturva tulee varmasti säilymään aktiivisena tutkimusalana myös lähitulevaisuu-

dessa (Bertino ym. 2016, 22:5) 

Talouselämän artikkelin mukaan ”IoT-verkkoturvallisuus jää asiakaskokemuksen ja 

markkinavaltauksen jalkoihin. Asiakkaat ja yritykset ovat yhä tietoisempia IoT:hen liitty-

vistä tietoturvauhista, mutta toistaiseksi asiakaskokemus, hinnat ja markkinoille pääsyn 

nopeus ovat jättäneet tietoturva-asiat jalkoihinsa. Tämä asettaa omat haasteensa vah-

van turvallisuuden luomiseksi tai pahempaa, rajaa osan turvallisuusominaisuuksista pois 

lopputuotteista. Tietoturvaan aletaan kiinnittää yhä enemmän huomiota” (Talouselämä,  

2018.) 

4.5 Tietosuoja 

IoT mahdollistaa merkittäviä parannuksia toiminnan tehokkuuteen ja taloudellisuuteen, 

mutta samalla se mahdollistaa riskejä rajapinnoille. Sovelluksia käytettäessä, kirjaantuu 

tietojen mukana myös käyttäjän tietoja, jotka mahdollistavat väärinkäytöksiä.  Kun IoT:in 

myötä verkkoon kytketään miljardeja uusia laitteita, antaa se mahdollisuuksia suurimpiin 

riskeihin tiedon väärinkäytölle. 

Sähköisessä asioinnissa on tärkeää, että palvelun tarjoajat ja käyttäjät voivat luottaa toi-

siinsa ja ennenkaikkea, että käyttäjän yksityissuoja säilyy. Sähköisissä palvelusissa tulisi 

varmistaa, että kaikkia tapahtumia ei tunnisteta. Tapahtumat tulisi rajata turvallisuuden, 

yksityisyyden ja tunnistettavan suostumuksen perusteella tapahtuviksi tunnistamiseksi. 
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Myös anonyyminen vaihtoehto tulisi saattaa käyttäjän tietoon. Lisäksi tulee muistaa, että 

työntekijän kanssa tulee sopia hänen teknisestä valvonnastaan.(Heinonen, 2006.) 

Laki sähköisen viestinnän palveluista 3§ 18. Todetaan ”Sijaintitiedolla viestintäverkosta 

tai päätelaitteesta saatavaa tietoa, joka ilmaisee liittymän tai päätelaitteen maantieteel-

lisen sijainnin ja jota käytetään muuhun kuin viestin välittämiseen.Lain tavoitteena on 

turvata sähköisen viestinnän luottamuksellisuuden ja yksityisyyden suojan toteutumi-

nen” (Laki sähköisen viestinnän palveluista 917/2014.)  

”Myös lainsäädäntö on alkanut ottaa teknologian kehitystä kiinni. Vuonna 2018 voi-

maan astuva EU:n General Data Protection Regulation -tietosuoja-asetus antaa pa-

remman yksityisyyden suojan myös esineiden keräämän datan osalta” (Joshi, 2016, 1-

3.) 

Tietosuojavaltuutetun toimiston mukaan ”Henkilötietoja ovat kaikki tiedot, jotka liittyvät 

tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilöön. Henkilötietoja voi olla 

talletettuna esimerkiksi sähköisissä tiedostoissa, tietokannoissa, paperilla, kortistossa, 

mapeissa tai ääni- tai kuvatallenteella”. (Tietosuojavaltuutetun toimisto, 2019)  
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5 POHDINTA 

IoT:n ongelmaksi muodostuu tällä hetkellä se, että toimivin ratkaisu vaatii kiinteän, mo-

biiliverkkoon yhteydessä olevan seurantalaiteen. Tämä käytännössä toimii, jos kuljetus 

tehdään aina samalla kalustolla. Jos yritys toimittaa useita kuljetusyksiköitä useaan toi-

mitusosoitteeseen kuljetuskumppanin ja heidän alihankintaketjunsa kautta, muodostuu 

seurantalaiteiden asentaminen ja monien mobiilidataverkkojen hallinnoiminen kalliiksi ja 

siten kustannushyöty saavutettavaan etuun huonoksi.   

Tilanne muuttuu paremmaksi, kun Thing2data- tyyppinen järjestelmä saadaan yleiseen 

käyttöön. Tässä on kuitenkin avainasemassa yhteistyökumppanien mobiililaitteiden te-

hokas hyödyntäminen koko jakeluketjun aikana. Toisaalta tämä takaisi yhtäluotettavan 

seurannan kuin nykyinen viivakoodiluenta, jonka toiminnassa tiedetään olevan haas-

teita. Jotta seuranta olisi varmempi, tulisi mobiililuennan olla automaattinen. 

IoT antaa tällä hetkellä mahdollisuuksia laiteille jotka ovat jatkuvan internetverkon vaiku-

tusalueella. Tämä antaa hyviä mahdollisuuksia seurantaan esimerkiksi terveyden huol-

lossa tai vaikkapa kodin hälytysjärjestelmän seuraamiseen. 

Joillakin kaupunkialueille, joissa kaupunki tarjoaa vapaan langattoman internetverkon 

saattaisi esineiden internetissä olevaa laitetta päästä katkeamatta seuraamaan. Tämä 

edellyttäisi, että verkossa ei olisi häiriöitä.  

Toisaalta mahdollisuus seurata esimerkiksi jakelukuljettajaa kokoaikaisesti kolmannen 

osapuolen toimesta, ei täyttäisi henkilön yksityissuojaan liittyvää vaadetta. Tätä tulisi tut-

kia lisää ja etsiä ratkisua, jossa tieoa saatasiin harvennetusti siten, että lähetystä ei pys-

tyttäisi yhdistämään henkilöihin. 

Olisiko mahdollista ajatella IoT-tekniikan toimivan paremmin rajattavissa olevassa, 

omassa suojatussa verkossaan?  

Lohkoketjuteknologia saattaisi tarjota tähän ratkaisua. Viitala on todennut, niin se perus-

tuu tekniseen nerokkuuteen. Tässä teknologian pohjana ovat matemaattisten algorit-

mien hyväksikäyttö siten, että kaksi vaikeaa tietoteknistä ja matemaattista haastetta pys-

tytään ratkaisemaan luotettavasti. (Viitala, 2016.)  
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Toimituksen seurannan parantaminen ei saisi kuitenkaan aiheuttaa merkittäviä lisäkus-

tannuksia. Vertailuissa sensoritekniikan yksikkökustannukseksi muodostui haitari 10-30 

€ välille.  

Pakettilähettäminen esimerkiksi Postin kautta yksityishenkilölle maksaa tällä hetkellä 

39.90 €. Toimitukseen sisältyy helposti särkyvä, ovelta ovelle L-kokoinen paketti, jonka 

enimmäsimitat ovat 37 cm x 36 cm x 60 cm.  (Posti, 2019.) 

Avoinna ovat vielä lisäksi 5G-tekniikan tuomat vaikutukset IoT:in käyttämiseen. Tällä het-

kellä Kinnunen DNA:lta on todennut, että ” 5G:n myötä pääsemme toteuttamaan niin 

sanottua kriittisen- ja korkean käytettävyyden IoT:tä. 5G tarjoaa äärimmäisen lyhyet vas-

teajat, jotka mahdollistavat esimerkiksi itseohjautuvat autot, liikenneohjauksen sekä 

älykkäät sähköverkot. Näissä käyttökohteissa tarvitaan myös ehdotonta luotettavuutta, 

jotta viestit menevät perille tarvittavassa aikaikkunassa. Tällöin puhutaan lyhyen vas-

teajan kanssa korkeasta käytettävyydestä (Ultra-Reliable and Low Latency Communica-

tion, URLLC), joka tulee 5G:ssä paranemaan esimerkiksi verkon reunalle tuodun pro-

sessoinnin ja monitieradioyhteyden avulla”. (Kinnunen, 2019.) 

IoT:in käyttöönotto voi tapahtua vasta silloin, kuin 5G-verkot ovat valmiina. Tällähetkellä 

suurin verkkojen rakentaja on Nokia, jolla on sopimus 42 verkon rakentamisesta. Muita 

suuria rakentajia ovat Huawei, jolla on 40 sopimusta ja Ericsson 19 sopimuksellaan. En-

simmäiset alueet, joissa 5G-käyttöönottoja tapahtuu ovat Etelä-Korea, Kiina, Yhdysvallat 

ja Pohjoismaat. Nokialla on ollut aikataulu- ja suorituskykyhaasteita Etelä-Koreassa. No-

kia on vähätellyt ongelmia ja todennut  niiden korjaantuvan lähikuukausina. Suomessa 

on jo avattu 5G-verkkoja ja päätelaitteita odotetaan markkinoille kesäkuun aikana. (Leh-

tiniity, 2019) 

Logistiikan ja kuljetuksen tukevaisuuden visiot näyttävät kulkevan samansuuntaisesti, 

kohti digitalisaatiota ja automatisointia. IoT on vahvasti kehityksessä mukana ja senso-

roinnin kautta haetaan koko kuljetusketjusta lisäinformaatiota toimitusketjun tarpeisiin. 

Kun ajoneuvoja ja lastinkäsittelyä automatisoidaan, saavutetaan entistä kustannuste-

hokkaampaa, läpinäkyvämpää, luotettavampaa toimintaa ja lisänä reaaliaikaista tietoa 

toimituksen kulusta.(Pöyskö ym. 2016, 39.) 

Suuressa roolissa IoT-tekniikan laajentumiselle on 5G-teknologia. Sille on kuitenkin il-

maantunut vastustajia, pohjautuen terveydellisiin seikkoihin. EMFscientist.org on vedon-

nut EU-komissiolle 5G-teknologiasta. Koska teknologia on tehokas vain lyhyillä etäisyyk-
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sillä ja läpäisee kiinteää materiaalia huonosti, vaati sen käyttäminen tiheää antenniver-

kostoa. IoT-teknologian käyttö toisi 10-20 miljardia uutta yhteyttä, jolloin altistuminen 

sähkömangneettisille kentille ja säteilyfrekvensille lisääntyisi oleellisesti. (Ahtela 2019.) 
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6 YHTEENVETO 

Tässä tutkimuksessa tutkittiin IoT-tekniikan mahdollisuuksia kertaluonteisten kollitoimi-

tusten seurannassa. 

Tutkimus tehtiin melko suppeasta, verkosta saatavissa olevasta materiaalista. Mene-

telmä antaa siten rajoitetun mahdollisuuden johtopäätöksille, mutta tämän perusteella 

voidaan kuitenkin todeta IoT:n seurantamahdollisuudet ajantasaisen, kertaluonteisten 

lähetysten seurantaan olevan vielä liian arvokkaalta. Jos toimitettavien lähetysten luku-

määrä on suuri, muutaman euron sensorin lisääminen pieniarvoiseen lähetykseen ei 

vuositasolla tuo kokonaisuutta ajatellen suurtakaan etua. Hyöty syntyisi ainoastaan sil-

loin, kun toimitus olisi jossakin hävinneenä. Näihin näkemyksiin perustuen, tutkimus ei 

antanut ratkaisua haettuun ongelmaan.   

Saatavilla oleva tekniikka, soveltuu paremmin monivuotiseen ja vakiintuneeseen kah-

densuuntaisen liikenteen seurantatarpeisiin, sillä niiden sensorit ovat uudelleen käytet-

täviä ja elinikä pitkä. Tämän kaltaisen tekniikan käyttäminen olisi paitsi kallis, myös eko-

logisesti haaskausta. Myös RFID-tekniikan ja älylaitesovelluksen käyttämisen yhdis-

telmä, edellyttäisi kuljettajan luentaa, varsinkin toimitushetkellä. Tässä kohtaa kalliim-

man RFID- tekniikan käyttäminen ei antaisi lisäetua vastaavalla menettelyllä tehtävään 

viivakoodiluentaan verrattuna. 

Lisäksi tietoturvallisuuteen liittyvät asiat tulisi ratkaista, jotta yritysturvalllisuus ja hyök-

käykset järjestelmää kohtaan eivät häiritsisi seurantaa. Toimituksen osallistuvien henki-

lösuoja tulisi ratkaista, jotta tietosuojaongelmia ei syntyisi.  

Voidaan todeta tekniikan käyttöönoton olevan vielä lähtöruudusssa ja merkittävimmät 

teknologiat ovat vielä laajamittaisesti käyttöön ottamatta, kuten 5G. Kehitys on kuitenkin 

nopeaa ja muutaman vuoden kuluessa tilanne on varmasti toisenlainen. 
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