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Taman opinnaytetyon tavoitteena oli selvittda Yritys Oy:n tietosuojan nykytila, miten
EU:n tietosuoja-asetus vaikuttaa yrityksen toimintaan ja milla tavalla yrityksen tulee
varautua tietosuoja-asetukseen, jotta yrityksen toiminta vastaa tietosuoja-asetuksessa
madrattyja toimenpiteitd. Opinndytetyon tarkoituksena on EU:n tietosuoja-asetuksen
mukaisen prosessin kaynnistdminen yhteistydssa Yritys Oy:n kanssa.

Teoreettinen viitekehys nojaa EU:n yleiseen tietosuoja-asetukseen (2016/679), jota on
sovellettu 25.5.2018 alkaen kaikissa EU:n jasenvaltioissa seké tietosuojalainsdédan-
toon ja oikeusministerion ohjeisiin.

Opinnaytety6 on tapaustutkimus ja sen empiirinen osuus koostuu kvantitatiivisesta ky-
selytutkimuksesta sek& kvalitatiivisesta haastattelusta. Tutkimusaineisto keréttiin puo-
listrukturoidun kyselylomakkeen seka haastattelun avulla. Tietosuojakysely (Webro-
pol) lahetettiin sahkopostilla valitulle kohdejoukolle (N = 127) ja vastausprosentti oli
55.

EU:n tietosuoja-asetukseen valmistautuminen oli hyvin aloitettu kohdeyrityksessa,
mutta sen tietosuojakéytdnnot ja osaamisen taso eivat kaikilta osin vastanneet tieto-
suoja-asetuksen mukaisia vaatimuksia. Kyselyn tuloksien perusteella yritykselle laa-
dittiin tietosuojan kehittdmissuunnitelma, joka sisélsi henkiléston tietosuojakoulutus
tarpeita. Kehitettdvaa yrityksella on henkil6tietojen kasittelyn toimintamallien ja oh-
jeiden laadinnassa, tiedon jalkauttamisessa ja henkildston kouluttamisessa seka tieto-
suoja organisaation ja esimiesten tukemisessa toiminnan jatkuvuuden turvaamiseksi.

Liséksi kehittdmishaasteeksi nousee yrityksen tietosuojan dokumentaatio, suunnitel-
mallinen ja saannollinen seuranta sek& valvonta, joita vaaditaan osoittamaan, ett tie-
tosuoja-asetusta on noudatettu.
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The aim of this thesis is to find out the current state of enterprise data protection. How
the General Data Protection Regulation (GDPR) affects the company’s operations and
how the company should be prepared to comply with the privacy regulation to ensure
that the company is in compliance with the measures set out in the GDPR. The purpose
of the thesis is to launch the GDPR process in cooperation with the company.

The theoretical framework relies on the EU Data Protection Regulation (2016/679)
which has been applied since 25 May 2018 in all EU Member States as well as data
protection legislation and the instructions of the Ministry of Justice.

The thesis is a case study and it’s empirical part consist of a survey and an interview.
The research material was collected using a semi-structured questionnaire and an in-
terview. The privacy questionnaire was sent to the selected target population (N = 127)
and the response rate was 55 %.

Preparing for an EU Data Protection Regulation was well launched in the target com-
pany but it’s privacy practices and level of expertise did not fully meet the require-
ments of the Data Protection Regulation. Based on the results of the survey, a data
protection development plan was developed for the company which included the needs
of staff data protection training. The company being developed has been working on
the development of policies and guidelines for the processing of personal data. The
company to be developed has knowledge in the implementation and training of it’s
personnel as well as in the protection of the organization and it’s superiors to ensure
the continuity of operations.

In addition, the development challenge is the company's data protection documenta-
tion, systematic and regular monitoring, and the controls required to demonstrate com-
pliance with the privacy policy.
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1 JOHDANTO

Tama kehittamistyo kasittelee EU:n yleista tietosuoja-asetusta (2016/679), jota on so-
vellettu 25.5.2018 alkaen kaikissa EU:n jasenvaltioissa ja sen muutoksia toimeksian-
tajan ndkokulmasta. Asetuksen velvoitteet koskevat kaikkia henkil6tietoja kasittelevia
ja rekisterinpitgjia EU:n alueella. Asetusta sovelletaan yksityiselld ja julkisella sekto-
rilla kaikkeen henkil6tietojen késittelyyn. Uusi séantely edellyttaa, ettd henkil6tietoja
kasitteleva yritys pystyy osoittamaan noudattavansa tietosuoja-asetuksen saantelya.
Asetuksella pyritadn lisddmaan henkilotietojen kasittelyn avoimuutta ja vahvistaa re-
kisterdidyn oikeutta valvoa omien henkil6tietojen kasittelya. (Oikeusministerié 2017)
Liséksi 1.1.2019 voimaan astunutta Tietosuojalakia (1050/2018), joka tdsmentaa EU:n

tietosuoja-asetusta.

Opinndytetyon toimeksiantajana toimii Paijat-Hameessé toimiva konserni, jossa tyds-
kentelee n. 300 tydntekijaa neljalla eri toimialalla. Toimeksiantajan pyynnosta esitte-
len yrityksen tassa opinnaytetydssa Yritys Oy:na. Tdman opinnaytetyon tarkoituksena
on EU:n tietosuoja-asetuksen mukaisen prosessin kaynnistdminen yhteistydssa Yritys
Oy:n kanssa. Opinndytetyon tavoitteena on selvittda Yritys Oy:n tietosuojan nykytila,
miten EU:n tietosuoja-asetus vaikuttaa yrityksen toimintaan ja milla tavalla yrityksen
tulee varautua tietosuoja-asetukseen, jotta yrityksen toiminta vastaa tietosuoja-asetuk-
sessa madarattyja toimenpiteitd. Kyselyn tuloksien perusteella laaditaan yritykselle tie-

tosuojan kehittdmissuunnitelma, joka sisaltdd henkiloston tietosuojakoulutus tarpeita.

Opinndytety6 on tapaustutkimus ja sen empiirinen eli tutkimuksellinen osuus koostuu
kvantitatiivisesta kyselytutkimuksesta seka kvalitatiivisesta haastattelusta. Paatutki-
musaineisto kerdtdan puolistrukturoidun kyselylomakkeen avulla, jossa on yhdistet-
tyn& monivalintakysymyksien liséksi avoimia kysymyksid. Opinndytetyon teoriaosuus
rajataan késittelemddn EU:n tietosuoja-asetusta (679/2016) yleisesti ja sen tuomia

muutoksia Yritys Oy:n nakokulmasta.



2 KEHITTAMISTYON LAHTOKOHDAT

Opinndytetyon toimeksiantajana toimii Paijat-Hameessa toimiva konserni, jossa tyos-
kentelee n. 300 tydntekijaa neljalla eri toimialalla. Aihe ja tutkimusongelmat nousivat
tyGelaman tarpeesta ja ovat ajankohtaisia. Toimeksiantajan pyynnosté esittelen yrityk-
sen tassa opinndytetydssé Yritys Oy:na. Yhtididen toimialoina ovat hotelli- ja ravintola
palvelut, urheilu- ja vapaa-ajan palvelut, opetus seka kiinteistd- ja huoltopalvelut.
Opinnaytetyontekija oli yrityksessé henkiléstohallinnon tyoharjoittelussa, jolloin osal-
listui my0s tietosuojaryhmaan ja ohjeiden seké toimintamallien laadintaa yhtidille.
Taman opinndytetyon tarkoituksena on EU:n tietosuoja-asetuksen mukaisen prosessin
kaynnistaminen yhteisty6ssa Yritys Oy:n kanssa.

3 KEHITTAMISTYON TAVOITE, TARKOITUS JA TEHTAVAT

EU:n yleisen tietosuoja-asetuksen 2016/679 soveltaminen astui voimaan 25.5.2018 al-
kaen. Uusi saantely edellyttad, ettd henkilGtietoja kasitteleva yritys pystyy osoittamaan
noudattavansa tietosuoja-asetuksen saantelya. Siksi yrityksen on tarked muun muassa
varmistaa, ettd henkilGtietojen kasittelya koskeva dokumentointi ja siséinen ohjeistus
ovat kunnossa. Uusi tietosuojalaki 2018/1050 astui voimaan 1.1.2019, jolla tdydenne-
tdén seka tdsmennetddn EU:n yleistd tietosuoja-asetusta ja sovelletaan sen kanssa rin-
nakkain. Uudessa tietosuojalaissa sd&detddn mm. valvontaviranomaisesta, joistakin
henkilGtietojen késittelyyn liittyvista erityistilanteista esim. sananvapauden ja henki-
I6tietojen yhteensovittamisesta. Laki kumoaa nykyisen henkilttietolain seké tietosuo-
jalautakuntaa seka tietosuojavaltuutettua koskevat lait. (Oikeusministerié 2018.)

Yritys Oy:ssa kasitelldadn paljon erilaisia henkil6tietoja, kuten asiakkaiden, opiskeli-

joiden, tyontekijoiden ja yhteistydkumppaneiden nimid ja/tai yhteystietoja.



Henkil6tietoja kasitellddn mm. asiakkuuksien ja myynnin hallintaa, liiketoimintaa, op-
pilaitostoimintaa, tyontekoa ja laskutusta varten seka erilaisia tyosuhteen hallintaan
liittyvié tarpeita varten. Yrityksen oman henkildston henkil6tietojen lisaksi yrityksessa
kasitelladn henkilotietoja, jotka tulevat yritykselle mm. asiakasyrityksilta ja yhteistyo-
kumppaneilta, eivatka suoraan rekisterdidyilta itseltdan. Yritys Oy toimii siten seka
rekisterinpitdjand (oma henkil0sto) ettd henkildtietojen késittelijdna (asiakasyritysten
lukuun kasitellyt henkil6tiedot) (EU:n tietosuoja-asetus 679/2016). Henkil6tietoja sdi-
Iytetddn ja késitelladn myds ulkoisilla palvelimilla. Yritys ei siirrd henkil6tietoja EU:n

ulkopuolelle.

Valtiovarainministerion (2016, 31) mukaan “Tietosuojan nykytila-analyysi tarkoittaa
organisaation henkil6tietojen kasittelyn ja tietosuojakyvykkyyksien nykytilan arvioin-
tia suhteessa tietosuoja-asetuksen vaatimuksiin.” Oleellista on arvioida rekisterdityjen
oikeuksien ja mahdollisten riskien toteutuminen, jonka avulla voidaan tunnistaa tieto-
suojan puutteet ja kehityskohteet seka tarvittavat toimenpiteet. Niiden avulla yritys voi
parantaa tietosuojan nykytilaa ja huolehtia sen toteutumisesta osana jokapéivaista ope-

ratiivista toimintaa.

Opinnaytetyon aihe nousi tydeldman tarpeesta ja toimeksiantajana on konserni, jossa
tdman tyon laatijana olin hr-asiantuntija tydharjoittelussa kevéaan 2018. Aihe on juri-
dinen, mutta liittyy myos esimiestyon aihealueeseen henkiléstéhallintoa koskien. Aihe
on mielesténi kiinnostava ja tdrked myds oman osaamisen nakokulmasta sek& ajan-

kohtainen.

Taman opinndytetyon tarkoituksena on EU:n tietosuoja-asetuksen mukaisen prosessin
kaynnistaminen yhteisty6ssa yrityksen kanssa. Opinnéytetyon tavoitteena on selvittaa
Yritys Oy:n tietosuojan nykytila, miten EU:n tietosuoja-asetus ja tietosuojalaki vaikut-
tavat yrityksen toimintaan ja milla tavalla yrityksen tulee varautua tietosuoja-asetuk-
seen, jotta yrityksen toiminta vastaa tietosuoja-asetuksessa mééarattyja toimenpiteita.
Kyselyn tuloksien perusteella laaditaan yritykselle tietosuojan kehittdmissuunnitelma
seka selvitys henkildston tietosuojakoulutus tarpeista. Liséksi yhteistydsséa tietosuoja-
ryhman kanssa luodaan ohjeistusta, kuinka Yritys Oy:n k&ytdnnon arjen toimia tulee
muuttaa, jotta yrityksen toimintaperiaatteet ja kayténteet vastaavat asetuksen tuomia

muutoksia seka velvoitteita.



Talla opin naytetyolla pyritadn vastaamaan seuraaviin kysymyksiin:

= Millainen on Yritys Oy:n tietosuojan nykytilanne ja henkilgston tieto-
suoja tiedon taso?

» Mitd muutoksia EU:n tietosuoja-asetus tuo Yritys Oy:n kayténteisiin,
rekisterien pitdmiseen ja henkil6tietojen kasittelyyn?

= Miten naihin muutoksiin valmistaudutaan?

Opinnaytety6 on rajattu tarkastelemaan tietosuoja-asetuksen keskeisimpia muutoksia
jaolennaisimpia asioita Yritys Oy:n ndkékulmasta. Opinndytetyon laajuuden ulkopuo-
lelle jaavéat toimeksiantosopimuksien sisaltd, fyysinen tietoturva sekd Yritys Oy:n
kayttdmien tietojarjestelmien tietoturva. Tydssa késitellaén erityisesti henkiltiedon

kasittelyyn liittyvaa tietosuojaa.

Hallinnollista tietoturvaa on mm. ohjeistus ja kayttajien antama sitoumus noudattaa
annettuja ohjeita. Fyysiseen tietoturvaan kuuluvat henkil6-, kaytto-, tietoliikenne-,
laitteisto-, ohjelmisto- ja tietoaineistoturvallisuudet. Fyysisessa tietoturvassa keskeista
on henkildiden toiminta annettujen ohjeiden mukaisesti. (Valtiovarainministerio
2013). Opinnaytetyon teoria osassa tarkastellaan EU:n tietosuoja-asetusta (2016/679)
ja kerrotaan yleisesti mitka ovat yrityksen vastuut ja velvollisuudet ja mitd muutoksia
toimintatavoissa tai tietosuojassa pitéisi tehda.



4 EU:N TIETOSUOJA-ASETUS

4.1 Yleista tietosuoja-asetuksesta

Opinndytetyossé keskitytdan EU:n tietosuojauudistuksen siséltoon, EU:n yleiseen tie-
tosuoja-asetukseen 2016/679 ja EU:n tietosuojadirektiiviin 2016/680 sekd Suomessa
voimassa olevaan EU:n Tietosuojalakiin 2018/1050. Tietosuoja-asetukseen siséltyy
mm. sadnnokset henkil6tietojen kasittelyd koskevista periaatteista, kasittelyn laillisuu-
desta, rekisterdidyn suostumuksen edellytyksistd ja arkaluonteisten tietojen késitte-
lysta. Uudistus velvoittaa rekisterinpitdjid tarkistamaan tietosuojakaytantdjen lainmu-
kaisuuden. (Andreasson, Koivisto & Ylipartanen 2016, 35.) Asetuksesta kaytetaan
yleisesti lyhennettda GDPR, joka tulee englannin kielen sanoista General Data Protec-
tion Regulation (Hanninen, Laine, Rantala, Rusi & Varhela 2017, 13).

EU:n tietosuoja-asetuksen maaritelmén mukaan henkil6tiedoilla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvid tietoja. Tun-
nistettavissa olevana pidetédén luonnollista henkil64, joka voidaan suoraan tai epasuo-
rasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitie-
don, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysi-
sen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella. (EU:n tietosuoja-asetus 679/2016, 4 luku 1 art.)

Tietosuoja-asetus madrittad, ettd henkilGtietoja pitdd kasitelld lainmukaisesti, 1&-
pindkyvasti ja asianmukaisesti. Henkil6tietojen késittelylle pitaa olla tietosuoja-ase-
tuksen mukainen peruste ja henkilttietoja saa keratéd seka kasitelld vain tdméan perus-
teen vaatiman verran. Suurin tietosuoja-asetuksen tuoma muutos on osoitusvelvolli-
suus, joka siirtdd todistustaakan henkilorekisterin yllapitgjéalle. Osoitusvelvollisuus
edellyttdd huomattavan maaran dokumentaatiota ja seurantaa. (EU:n tietosuoja-asetus
679/2016, 4 luku.) Kun yritys keré&é asiakkaasta henkilttietoja eri rekistereihin, on yri-

tyksen velvollisuus késitelld henkil6tietoja Suomen lain vaatimalla tavalla.
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Opinnaytetytssa tutkitaan yksityiselle yritykselle tarkeitd tietossuojalain osia, jotka
liittyvét asiakasrekistereiden keradmiseen, suojaamiseen, sailyttdmiseen ja havittami-
seen. Lisaksi tarkastellaan, mitka ovat yrityksen oikeudet ja velvollisuudet rekisterin-
pitdjand huomioiden Euroopan unionin tietosuojauudistus. (EU:n tietosuoja-asetus
679/2016.)

Asiakkaita koskevan henkil6tiedon lisdksi Yritys Oy késittelee tydntekijoitaan koske-
via henkilOrekistereitd. Tallaiset rekisterit yleensa siséltavat tyontekijoiden tydsuhtee-
seen ja palkkaukseen liittyvid tietoja esim. tyGsopimus, yhteystietoja sek& sairaspois-
saolo tietoja. Perustelu tyontekijoista kerattyyn henkil6tietoon on oltava oleellista tyo-
suhteen kannalta, kuten molempien osapuolten oikeuksien ja velvollisuuksien hoita-
minen tai tydnantajan tarjoamat etuudet. (EU:n tietosuoja-asetus 679/2016 88 art.; Tie-

tosuojalaki 2018/1050; Tietosuojavaltuutetun www-sivut 2018.)

Tietosuojasuunnitelma voidaan laatia, kun ensin on arvioitu organisaation nykyiset
henkilttietojen kasittely- ja tietosuojakéytanteet seka tunnistettu organisaation tieto-
suojan tavoitetila huomioiden EU:n tietosuoja-asetuksen vaatimukset. Tietosuoja-ase-
tuksen mukainen kaytdnnonprosessi (Kuvio 1.) ja tarvittavien toimenpiteiden padvai-
heet Valtiovarainministerion (2016, 31) suosituksen mukaisesti ovat: johdon tahtotilan

ilmaisu, ohjeistus ja koulutus, kehittdminen ja seuranta ja raportointi.

Johdon tahtotila Ohjeistus ja Analyysit ja Seuranta &
koulutus kehittdminen raportointi

- tietosuojan taso - henkildstd - prosessit - tilinpaatos

- tuki ja ohjaus - luottamushenkilét - toiminta - auditoinnit

- tavoitteet - yhteistydtahot - jarjestelmat - sertifikaatit
- vapaaehtoiset - todistus

Kuvio 1. Tietosuoja-asetuksen prosessi (Valtiovarainministerio 2016, 31).

Yksi ensimmaisista ja tdrkeimmistd toimenpiteisté tietosuojatyén onnistumiselle on
organisaation johdon osallistuminen ja tuki tietosuojatydlle. Yrityksen johto omistaa

tietosuojatoiminnan ja vastaa siitd, ettd tietosuoja toteutuu organisaatiossa osana
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jokapaivéistéd toimintaa tietosuojasadntelyn vaatimalla tavalla. Tarvittavien resurssien
ohjaaminen on johdon vastuulla tietosuojan nykytilan arvioimiseksi, valtuuttaa seka
mahdollistaa sen pohjalta tunnistettujen kehitystoimenpiteiden toteuttaminen. Tieto-
suojan kehittdmisen edistymisen raportointi ja projektin seuranta tulisi siséllyttaa joh-

don strategiseen ohjaukseen. (Valtiovarainministerio 2016, 31).

Valtiovarainministerion (2016, 33) mukaan tietosuoja-asetuksen mukainen toiminta
tulisi toteuttaa projektina, jonka paavaiheet ovat rekistereiden kartoitus, arviointi, do-
kumentointi ja yllapidon sek& kehittdmiskohteiden maarittely. Yrityksen olisi hyva
laatia my0s seuraavat dokumentit; tietosuojaselosteet, seloste késittelytoimista, henki-
I6tietojen kasittely ohjeet, prosessikaaviot rekisterdityjen oikeuksista, sisainen ja ul-
koinen viestinté liittyen tietotilinpaatokseen, kuvaus tietosuojatydn suunnittelusta ja

seurannasta seka tietosuojavastaavan paivékirja.

4.2 Tietosuoja-asetuksen keskeiset kasitteet

EU:n tietosuoja-asetuksessa (2016/679) on méaéritelty erilaisia késitteitd, jotka ovat
osittain samanlaisia, kuin Suomen henkilGtietolaissa on s&édetty, jonka puolestaan
1.1.2019 korvasi tietosuojalaki. Uudessa séantelyssa késitteitd on laajemmin méaéri-
telty seka asetukseen on lisatty muutamia uusia késitteitd. Tassa luvussa esitelldan ke-
hittdmistyon keskeiset késitteet, joita ovat henkildtieto, henkildtietojen kasittely, hen-

kilGtietojen kasittelija, suostumus, rekisteri, rekisterinpitéja ja rekisteroity.

HenkilGtieto

HenkilGtietoja ovat kaikki tiedot, jolla voidaan tunnistaa ja yksiloida henkilditd, jotka
liittyvat tunnistettuun tai tunnistettavissa olevaan henkiléon. HenkilGtietoja ovat esi-
merkiksi nimi, puhelinnumero, sijaintitiedot, verkkotunnistetiedot ja isovanhempien
perinnollisid sairauksia koskevat tiedot. (EU:n tietosuoja-asetus 679/2016, 1 luku 4

art.; Tietosuojavaltuutetun www-sivut 2018)
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HenkilGtietojen kasittely

HenkilGtietojen kasittelyyn sisaltyy kaikki henkil6tietoihin kohdistuvat toimet tiedon
koko elinkaaren ajalta aina suunnittelusta havittdmiseen asti. Henkil6tietojen kasitte-
lya on mm. kaikki henkil6tietojen automaattinen tai manuaalinen kerdadminen, muok-
kaaminen, tallentaminen, jarjestaminen, séilyttdminen tai hévittdminen. (EU:n tieto-
suoja-asetus 679/2016, 2 luku 4-6 art.; Tietosuojavaltuutetun www-sivut 2018; Val-

tiovarainministerié 2016, 10.)

HenkilGtietojen késittelija

Henkil6tietojen kasittelija on ihminen, virasto tai organisaatio, joka kasittelee henki-
I6tietoja rekisterinpitdjan puolesta. Henkil6tietojen késittelija voi olla esimerkiksi toi-
sen yrityksen markkinointia hoitava markkinointitoimisto, ulkoistettu palkkahallinto
tai IT-palveluntarjoaja, jolla on p&asy rekisterinpitdjan henkildtietoihin. (EU:n tieto-
suoja-asetus 679/2016 1 luku 28-29 art.; Tietosuojavaltuutetun www-sivut 2018)

Rekisteri

Rekisterilla tassé tyossa tarkoitetaan henkildtietoja sisaltavaa jasenneltyd tietojoukkoa,
jota kasitelladn osin tai kokonaan automaattisen tietojenkasittelyn avulla tai manuaa-
lisesti ja jonne on merkitty vahintddn kahden henkilon tiedot. Se voi olla jarjestetty
Excel-taulukoksi, luetteloksi jarjestelméssa, mappina tai muulla naihin verrattavalla
tavalla siten, etta tiettyd henkil6& koskevat tiedot ovat saatavilla tietyin perustein esim.
tiedot on voitu jakaa keskitetyin, hajautetuin, toiminnallisin tai maantieteellisin perus-
tein. (EU:n tietosuoja-asetus 679/2016, 4 luku 6 art.)

Rekisterinpitgja

Rekisterinpitdja on ihminen, ryhmd tai organisaatio, joka maérittelee, mihin tarkoituk-
seen ja milla tavalla henkilGtietoja ké&sitellddn. Rekisterinpitdja voi olla esimerkiksi
jasenistaan tietoja kerddva yhdistys, potilastietoja kasitteleva sairaala, verkkokauppa

tai sosiaalisen median palvelu. (EU:n tietosuoja-asetus 679/2016, 1 luku 4 art.)

Rekisteroity

Rekister6idylla tarkoitetaan rekisterissa oleva tunnistettava tai tunnistettavissa olevaa
henkild, jonka tietoja kasitelldan (EU:n tietosuoja-asetus 679/2016, 1 luku 4 art.; Han-
ninen ym. 2017, 20).



13

Suostumus

Rekisterdity voi esimerkiksi antaa kirjallisen tai suullisen suostumusta koskevan lau-
suman tai ilmaista suostumuksensa jollakin muulla selkeélld toimella, kuten rastitta-
malla ruudun internetsivustolla. Suostumus on voitava peruuttaa yhté helposti kuin sen
on voinut antaa. Jokaisen tiedon kohdalta on pystyttava nayttdmaan, etta sen kerdami-
seen on saatu rekisterdidyn henkilén suostumus tai jokin muu asetuksen edellytyksista
on tayttynyt. (EU:n tietosuoja-asetus 679/2016, 7 luku 8 art.; OpiTietosuojaa.fi www-

sivut 2018; Tietosuojavaltuutetun www-sivut 2018.)

4.3 Tietosuojan nykytilanteen kartoittaminen

Organisaation henkil6tietojen kasittely- ja tietosuojakayténteiden nykytila-arvion ja -
analyysin tekeminen kannattaa aloittaa kartoittamalla ja lapikaymalla yrityksen kay-
t0ssé olevat henkil6rekisterit ja milla perusteella niité yllapidetd&n seka ketka tietoja
kasittelevat. Analyysin kohteena ovat mm. asiakastiedot, henkildstohallinnon tiedot,
ulkoistukset, sopimukset seké tietoturva. Kun organisaatio on kartoittanut henkil6tie-
tojen késittelyn nykytilan, sen tulisi selvittad, mita konkreettisia muutoksia ja toimen-
piteité tietosuoja-asetuksen séantely sen suorittamalle henkil6tietojen kasittelylle tar-
koittaa. (Valtiovarainministerio 2016b, 31-33).

Henkildrekistereiden kartoitusta varten on hyva laatia dokumentti, jossa on kirjattuna
henkildrekisterin nimi, kayttotarkoitus, tietojen tallennustapa ja -paikka, rekisterin
vastuuhenkild, paakayttéja, kayttooikeudet, miten rekisteri on suojattu, sopimuskump-
panit, henkil6tietoluokat, kasittelyperuste, séilytysaika, tietovirrat ja maantieteellinen
sijainti. Nykytilan kartoituksen ja analysoinnin jalkeen yritykselle tulisi laatia riskiar-
vio, jossa kartoitetaan, tunnistetaan ja analysoidaan tunnistetut riskit. Analyysin jal-
keen arvioidaan riskin merkitys toiminnalle ja rekistertidyille henkil6ille. Edell4 teh-
tyjen vaiheiden jalkeen méaritell&&n, miten riskié kasitelladn, kuka vastaa ja mita toi-

menpiteitd tehd&d&n maaritellyn ajan puitteissa. (Valtiovarainministerié 2016b, 31-33).

Kartoitusta varten organisaatiolta keratadn pohjatietoja erilaisin haastatteluin tai kyse-

lylomakkein. Pohjatietojen perusteella organisaatiolle voidaan tehd& tietosuojan
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vaikutusten arviointi, riskianalyysi tai laatia tietoturvapolitiikka ja —ohjeistus seka tie-
toturvallisuuden kehittdmissuunnitelma. (Valtiovarainministerié 2016b, 31-33). Ris-
Kikartoitusten toteuttaminen ja dokumentointi ovat myos tapoja osoittaa, etta yritys

noudattaa asetuksen velvoitteita.

4.4 Tietosuojan hallintamalli

Tietosuojan hallintamallissa (Kuvio 2.) koostuu kymmenesta eri osa-alueesta, joista
on tarkemmin saddetty EU:n tietosuoja-asetuksessa seka kansallisessa tietosuojalaissa.
N&ma osa-alueet kuvaavat tietosuojaan- ja tietoturvaan liittyvia kokonaisuuksia, joita

organisaation tulisi huomioida kehittdessdan omaa tietosuojanhallintaa.

1.

Rekisteroidyn oikeudet 2

Tietosuojapolitiikka ja -

10.

Tietosuojan omavalvonta X
strategia

5 38
Tietosuoja-osaaminen ja \ Tietosuojaorganisaatio,
viestintd / . . 1 roolit ja vastuut
- Tietosuojan
hallintamalli

Suojattavat
henkilotiedot, prosessit
ja ohjeistus

Tietosuojapoikkeamien

hallinta

Tietoturva ja Tietosuoja ja ulkoiset
henkilotietojen henkilotietojen
suojaaminen kasittelijat

Riskienhallinta ja
vaikutusanalyysit

Kuvio 2. Tietosuojan hallintamalli koostuu kymmenesté eri osa-alueesta (Digitaalinen

Helsinki www-sivut 2019.)

Yksi osa tietosuojan hallintamallia on riskienkartoittaminen (kts. Kuvio 2.). Riskikar-
toituksessa tunnistetaan keskeisimmat puutteet ja heikkoudet. Riskianalyysin tarkoi-
tuksena on 16ytaa sopivimmat hallintakeinot olennaisesti toimintaan kohdistuvien uh-
kien vahentdmiseksi. Tarke&& on arvioida riskien merkitys, ja luoda tietyn riskitason
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ylittaville uhille hallintatoimia. N&in voidaan kohdistaa resurssit merkityksellisiin suo-
jaustoimiin ja sééstéé kustannuksissa. Riskianalyysi dokumentoidaan tietoturva- ja tie-

suoja riskienkasittelysuunnitelmaan. (Digitaalinen Helsinki www-sivut 2019.)

Rekisterinpitajan velvollisuudet kasvavat sitda mukaan, mitd korkeampia riskejé hen-
kilotietojen kasittelyyn liittyy. Jolloin on pystyttavé osoittamaan, etté rekisterinpitéja
noudattaa tietosuoja-asetusta. Yksi tyokalu riskien arviointiin on tietosuojaa koskeva
vaikutustenarviointi (Kuvio 3.), jonka tarkoituksena on auttaa tunnistamaan, arvioi-
maan seka hallitsemaan henkilGtietojen kasittelyyn siséltyvia riskeja. Tietosuojan vai-
kutustenarvioinnin keskiossa tulee olla yksilo ja hdnen oikeuksiinsa ja vapauksiinsa
kohdistuvat uhat. Vaikutustenarviointi on pakollinen vain silloin, kun suunniteltu ka-
sittely voi aiheuttaa korkean riskin ihmisten oikeuksille ja vapauksille. Vaikutus-
tenarvioinnissa kuvataan henkil6tietojen kasittelyd, arvioidaan kasittelyn tarpeelli-
suutta, oikeasuhteisuutta ja henkilotietojen késittelysta aiheutuvia riskeja seka tarvit-
tavia toimenpiteita, joilla riskeihin puututaan. Sen avulla rekisterinpitdja voi noudattaa
tietosuojalainsdadannon vaatimuksia. Henkil6tietojen késittely on suunniteltava ja do-
kumentoitava, koska tyonantajille kertyy esimerkiksi henkil6tietoja tyontekijoistd mm.
rekrytoinnin, tydsopimuksen solmimisen ja kehityskeskustelujen yhteydessa. Lisaksi
henkil6tietoja tallentuu hr-jarjestelmien ohella esimiesten, palkkahallinnon, tyétervey-
den ja IT-tuen haltuun. HenkilGtietojen kasittelyn tuoma vastuu on osa eri tehtavien
hoitoon liittyv&& toiminnallista vastuuta, joten tyotehtévét ja vastuut on maariteltava
yrityksessa asianmukaisesti. (EU:n tietosuoja-asetus 679/2016, 2 art.; Tietosuojalaki
1050/2018; OpiTietosuojaa.fi www-sivut 2018; Tietosuojavaltuutetun www-sivut
2018)
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Laadi jarjestelmallinen
kuvaus suunnitelluista
kasittelytoimista ja
kasittelyn tarkoituksista

Dokumentoi Arvioi kasittelytoimien
vaikutustenarviointi, vie tarpeellisuus ja
tulokset kaytantoon ja oikeasuhtaisuus

seuraa toteutumista tarkoituksiin nahden

Suunnittele Tee arvio rekisteroityjen
toimenpiteet riskeihin oikeuksia ja vapauksia
puuttumiseksi koskevista riskeista

Kuvio 3. Henkil6tietojenkaésittelyn vaikutustenarviointi prosessi Tietosuojavaltuutetun

toimiston mukaan (Tietosuojavaltuutetun www-sivut 2018).

Ennakkokuulemisella tarkoitetaan tilannetta, jossa rekisterinpitajan on ennen henkilo-
tietojen kasittelyn aloittamista kuultava tietosuojaviranomaista. Ennakkokuuleminen
on toteutettava, kun vaikutustenarviointi osoittaa, etta késittely aiheuttaisi korkean ris-
kin rekistertidylle, eika rekisterinpitéja ole omilla toimenpiteilladn saanut riskia alhai-
semmaksi. Esimerkiksi silloin, jos rekisterdity voisi joutua kdrsimaan huomattavista
tai peruuttamattomista seurauksista, joita ei itse valttamatta pysty torjumaan, kuten
laiton tietoihin paasy, joka johtaisi rekisterdityjen henked uhkaavaan vaaraan, irtisa-
nomiseen tai taloudelliseen uhkaan. Ennakkokuulemista ei voida toimittaa ennen kuin
rekisterinpitdja on tehnyt tietosuojaa koskevan vaikutustenarvioinnin. (EU:n tieto-

suoja-asetus 679/2016, 2 luku 32-34 art.; Tietosuojavaltuutetun www-sivut 2018)

Kehittdmissuunnitelma

Riskien analysoinnin tuloksena saadaan priorisoitu lista kehittdmiskohteista, jotka ava-
taan ja pohditaan niille eri ratkaisuvaihtoehtoja. Ero vaiheiden aikana; projektisuunni-
telma, johdon tahtotila, ohjeistus ja koulutus, nykytila-analyysi ja riskiarviossa esiin
tulleiden asioiden pohjalta laaditaan kehittamissuunnitelma, jossa mééritell&én tarvit-
tavat toimenpiteet, aikataulut ja vastuuhenkil6t. Tietosuojan kayttéonotto projekti on
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jatkuva prosessi, jossa samat asiat toistuvat vuodesta toiseen. VVuosittain seurataan tie-
tosuoja-asioita, kouluttaudutaan, analysoidaan, arvioidaan riskit, toteutetaan tarvitta-
vat toimenpiteet ja tehddén tietotilinpaatds. Tietotilinpdatds antaa kokonaiskuvan yri-
tyksen henkil6tietojen kasittelyn ja tietosuojan nykytilasta. Sen avulla johto voi valvoa
ja arvioida nykytilaa sek& ohjata resursseja sen kehittdmiseen. (Tietosuojavaltuutetun
www-sivut 2018; Valtiovarainministerié 2016b, 31-33)

Tarked4 on huomioida, ettéd ldhes kaikki henkilGtietoja késittelevat prosessit ja rekis-
terit perustuvat myds tietojarjestelmiin, mobiilisovelluksiin tai pilvipalveluihin. Jonka
vuoksi tietosuoja-asetuksen velvoitteet pitda toteuttaa myos néissa jarjestelmissa seka
huomioitava myds nykytilan kartoituksessa. Tietosuoja-asetus edellyttaa sisdénraken-
netun ja oletusarvoisen tietosuojan periaatteiden ja tietoturvan toteuttamista jarjestel-

missa ja palveluissa seké ndiden kehitysprosesseissa. (Andreasson ym. 2016, 35-40.)

5 TIETOSUOJA-ASETUKSEN MUKAISET MUUTOKSET

Vuonna 2018 voimaan tullut lakimuutos tuo merkittavid uudistuksia organisaatioilta
vaadittaviin menettelyihin ja asettaa uusia suoria velvollisuuksia, joista olennaisimpia
EU:n tietosuoja-asetuksen (2016/679) mukaan ovat: osoitusvelvollisuus, riskiperustei-
nen lahestymistapa, informointi ja seloste késittelytoimista, rekisterdidyn oikeudet, re-
Kisterin pitdjan ja henkilttietojen kasittelijan velvollisuudet, sopimukset henkil6tieto-
jen kasittelijoiden kanssa valvontaviranomaisen ja tietosuojavastaavan roolit. Tieto-

suojalaki tdsmentaa EU:n tietosuoja-asetusta (Oikeusministerio 2018).

Osa EU:n tietosuoja-asetuksen velvoitteista kohdistuu vain osaan organisaatioista tai
henkilGtietojen késittelytoimista. Esimerkiksi tietosuojavastaavan nimittdminen, tieto-
suojaa koskevan vaikutustenarvioinnin laatiminen, ennakkokuuleminen ja velvolli-

suus laatia seloste kaésittelytoimista. Hyva on dokumentoida, milld tavalla
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organisaatiossa on paadytty edelld mainittujen velvoitteiden noudattamista tai noudat-
tamatta jattamista koskevaan ratkaisuun. (Tietosuojavaltuutetun www-sivut 2018.)

5.1 HenkilGtietojen késittely ja séilytys

Henkil6tietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa ole-
vaan luonnolliseen henkil6on (Kuvio 4.). Henkil6tietoja voi olla talletettuna esimer-
kiksi sahkoisissa tiedostoissa, tietokannoissa, paperilla, kortistossa, mapeissa tai 8ani-

tai kuvatallenteella. (Tietosuojavaltuutetun www-sivut 2018.)

Tietosuojaperiaatteiden mukaan henkil6tietoja on

* kdsiteltivd lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta ldpindkyvdsti
* kdisiteltdvd luottamuksellisesti ja turvallisesti

* kerdttdvd ja kdsiteltiva tiettyd, nimenomaista ja laillista tarkoitusta varten

* kerdttdvd vain tarpeellinen maara henkil6tietojen kasittelyn tarkoitukseen nahden
* pdivitettdvd aina tarvittaessa — epdtarkat ja virheelliset henkilGtiedot on poistet-
tava tai oikaistava viipymatta

* sdilytettdvd muodossa, josta rekisteroity on tunnistettavissa ainoastaan niin kauan

kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten.

Kuvio 4. Kuviossa on suoralainaus tietosuojavaltuutetun mukaan tietosuojaperiaattei-
den mukaisesti kuvattuna, mitd henkil6tiedoilla tarkoitetaan (Tietosuojavaltuutetun

www-sivut 2018).

Uutena kasitteend on méaéritelty henkil6tietojen késittelijé, jolla tarkoitetaan luonnol-
lista henkil6d tai oikeushenkil6d, joka kasittelee henkil6tietoja rekisterinpitdjan lu-
kuun. Merkittdva uusi velvoite on, ettd tietosuoja-asetus velvoittaa rekisterinpitdjan
solmimaan sopimuksen henkil6tietojen kasittelysté rekisterinpitajan ja henkil6tietojen
késittelijan valilla. Kuitenkin henkil6tietojen késittelijan omalla vastuulla on aina nou-
dattaa tietojen késittelyssé tietosuoja-asetuksen vaatimuksia. (EU:n tietosuoja-asetus

679/2016, 1 luku 28-29 art.) Tietosuoja-asetuksen my6td myos vaitiolosopimuksesta
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tulee standardi kaikilla aloilla, silla lahes kaikilla tyontekijoilla on paésy johonkin hen-
kilorekisteriin.

Tietosuoja-asetuksen yhteydessd henkil6tietojen suojaikarajaksi madritettiin 16
vuotta, jota Suomen uusi Tietosuojalaki (2018/1050) tdsmentéé ja saatad, etta lapsen
ikéraja tietoyhteiskunnan palveluissa on 13 vuotta. Rekisterinpitdjén vastuulla on tar-
Kistaa, ettd alle 13 vuotiaalla on vanhempien suostumus esimerkiksi henkil6tietojen
antamista edellyttavien palveluiden kéyttdmiseen tai sosiaaliseen mediaan. T&mé on
tarkedd huomioida yrityksissd, joissa palveluiden kéyttdjind ovat myds alaikéiset esim.
opiskelijat ja nuoremmat perheenjasenet. Digitaalisesti henkil6tietoja kerattdessé van-
hemman suostumuksen saaminen on usein haasteellista, koska perhesuhteita on vaikea
digitaalisesti selvittad sekd varmentaa. Moni yritys on saattanut tasté syysta tarjota pal-
veluita vain yli 16- vuotiaille. Liséksi on tarked4 huomioida, etté yritys voi ostaa eri-
laisia palveluita alihankintana esimerkiksi mainostoimiston, tilitoimisto, henkilsto-
vuokraus yrityksen, sahkopostipalvelun tai analytiikkapalvelun tarjoajan kanssa, jol-
loin ndma tahot tekevét henkil6tietojen kasittelyé yrityksen lukuun, silloin myos ky-
seinen alihankkija vastaa jatkossa suoraan sanktioiden uhalla asetuksen vaatimusten
noudattamisesta. (EU:n tietosuoja-asetus 679/2016, 2 luku 8 art.; Oikeusministeria
2018; Tietosuojalaki 1050/2018, 2:5 §; Tietosuojavaltuutetun www-sivut 2018)

Erityisiin henkil6tietoryhmiin kuuluvien henkil6tietojen kasittely on l&htokohtaisesti
kiellettyd. Tallaisista tiedoista ilmenee henkilén esim. henkilon etninen alkuperd, po-
liittisia mielipiteitd, uskonnollinen vakaumus, ammattiliiton jasenyys tai terveytté kos-

kevia tietoja. (Tietosuojavaltuutetun www-sivut 2018)

5.2 Rekisterinpitdjan roolit ja vastuut

Osoitusvelvollisuus

Tietosuoja-asetus velvoittaa organisaatioita osoittamaan noudattavansa tietosuoja-ase-
tusta esimerkiksi dokumentoimalla henkilttietojen késittelyyn liittyvét prosessit ja
muut k&ytdnnon tietosuojatoimenpiteet. Osoitusvelvollisuuden tarkoituksena on néyt-

t44, miten rekisterinpitdja kunnioittaa rekisteroityjen eli henkilttietojen kasittelyn
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kohteena olevien tietosuojaa. Sen toteuttaminen lisad myos rekisterinpitdjan toimin-
taan kohdistuvaa luottamusta. Osoitusvelvollisuus merkitsee kaytdnnossa sitd, ettd
vain riittavalla ja asianmukaisella dokumentaatiolla voi osoittaa olevansa tilintekoky-
kyinen ja katsoa toimivansa asetuksen mukaisesti. Tietosuojaperiaatteet, kuten lain-
mukaisuus, kohtuullisuus, l&apindkyvyys ja kayttotarkoitussidonnaisuus seka tietojen
minimointi ovat osoitusvelvollisuuden piirissa ja ne konkretisoidaan k&ytdnnon ta-
solle. Osoitusvelvollisuus edistéé tietosuojatoimiensuunnitelmallisuutta ja lapinéky-
vyytta henkil6tietojen kasittelyssd. Oleellinen osa tietosuojaa on kertoa esimerkiksi
jarjestelman kayttajille, mitd tietoa heista on tallennettuna jéarjestelmaan. Néista kerro-
taan henkilOrekisteriselosteessa, jonka tulee olla jérjestelmén kayttdjien saata-
villa. Tietosuojaseloste on laajennettu rekisteriseloste, jossa lisaksi informoidaan re-
Kisterdidyn oikeuksista. Samaan henkilorekisteriin kuuluvat erikseen pidetyt atk-re-
Kisterit ja manuaaliset luettelot seka kortistot, jos niitd kaytetddn saman tehtévén hoi-
tamiseen. Liséksi velvollisuutta toteutetaan késittelytoimia koskevilla ohjeistuksilla
sekd muilla henkil6tietojen késittelyyn liittyvien prosessien dokumentoinnilla. (EU:n

tietosuoja asetus 679/2016, 3 art.; Tietosuojavaltuutetun www-sivut 2018)

Rekisterinpitajalla on vastuu varmistaa ja osoittaa, ettd henkil6tietojen kasittely nou-
dattaa tietosuoja-asetusta. Kaytannossa tdma tapahtuu laajalla kasittelyn dokumentaa-
tiolla ja seurannalla, joita tarkistetaan saannéllisesti seké tarpeen mukaan paivitetaan.
(EU:n tietosuoja-asetus 679/2016, 4 art.)

Vaikutustenarviointi ja ilmoitusvelvollisuus

Tietosuojaa koskevasta vaikutustenarvioinnista (Data Protection Impact Assessment,
DPIA) saddetdén tietosuoja-asetuksessa seka siihen liittyvasta mahdollisesta valvon-
taviranomaisen ennakkokuulemisesta. Jos henkil6tietojen késittely tilanteeseen koh-
distuu korkea riski on rekisterinpitdjan tehtéva tietosuojaa koskeva vaikutustenarvi-
ointi. Vaikutustenarviointi tulee tehdd esimerkiksi kasiteltdessé laajamittaisesti erityi-
siin henkilGtietoryhmiin kuuluvia tietoja, joita ovat terveydentilatiedot tai rikostuo-
miota tai rikkomuksia koskevat tiedot. Talléin on kyseessa riskiperusteinen ilmoitus
velvollisuus. Liséksi tietosuoja-asetus asettaa tarkennettuja vaatimuksia tietoturvaan
sekd ilmoitusvelvollisuuden tietoturvaloukkaustilanteissa. (OpiTietosuojaa.fi www-si-
vut 2018)
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Tietoturvaloukkauksista ilmoittaminen

Rekisterinpitajan on varauduttava mahdollisiin tietoturvaloukkauksiin laatimalla toi-
mintaohjeet tietoturvaloukkaustilanteita varten. Henkil6tietojen tietoturvaloukkauk-
sesta on tehtavé ilmoitus valvontaviranomaiselle ilman aiheetonta viivytysta ja mah-
dollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta. Tietoturvalouk-
kauksesta on ilmoitettava ilman aiheetonta viivytystd myos rekisteroidylle, mikéli
loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuk-
sille ja vapauksille. Tietosuoja-asetuksen mukaan ilmoitus voidaan jattad tekematté
esimerkiksi silloin, jos loukkauksesta ei todennékdisesti aiheudu luonnollisten henki-
I6iden oikeuksiin ja vapauksiin kohdistuvaa riskia tai jos tietoturvaloukkauksen koh-
teena olleet henkil6tiedot ovat olleet salatussa muodossa eivatka vaadittavat salaus-

avaimet ole vaarantuneet. (EU:n tietosuoja-asetus 679/2016, 32-34 art.)

Sanktiot

Tietosuojalaki (2018/1050) saataa, ettd tietosuojavaltuutettu jatkaa valvontaviran-
omaisena ja kasvavien tyotehtavien vuoksi tietosuojavaltuutetun toimistoon peruste-
tuntijalautakunta. Tietosuojavaltuutettu voi asettaa yritykselle, yhteisolle tai viran-
omaiselle uhkasakon tietojen luovuttamista koskevan maardyksensa tehostamiseksi.
Saannosten rikkomisesta voidaan maératd hallinnollinen seuraamusmaksu, joka voi
olla lievemmissa rikkomuksissa enintddn 10 miljoona euroa tai 2 % yrityksen koko-
naisliikevaihdosta ja vakavammissa rikkeissa enintdan 20 miljoona euroa tai 4 % yri-
tyksen kokonaisliikevaihdosta. Seuraamusmaksu perustuu tietosuoja-asetukseen ja
kaytosséd on myos lievempid keinoja kuten huomautus. Seuraamusmaksua ei kuiten-
kaan tietosuojalain mukaan sovelleta julkisella sektorilla tapahtuvaan henkil6tietojen
késittelyyn. (Oikeusministerido 2018) Mahdollisia sanktioita rikkomustilanteissa voi
vahentda organisaation aktiiviset panostukset tietoturvallisuuteen ja tietosuojan ylla-
pitoon. Taman vuoksi on tarkedd, ettd organisaatiot panostavat tietoturvaan ja tieto-

suojaan alusta asti kaikessa kehitystyossé.
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5.3 Tietosuojavastaava

Yrityksessa tulee olla nimettynd tietosuojavastaava, jos sielld ké&sitelld&dn suurempia
maaria arkaluonteisia henkilétietoja tai, kun yrityksen keskeisiin toimintoihin kuuluu
rekisterdityjen henkildiden jarjestelméllinen seuranta. Tietosuoja-asetuksessa on saa-
dettytietosuojavastaavan tehtdvisté ja asemasta, jonka lisaksi ohjeistusta tietosuojavas-
taavista on antanut EU:n tietosuojaty6-ryhmé WP 29. Tietosuojavastaavan tehtaviin
sisdltyy organisaation tietojenkasittelyyn liittyvien toimintatapojen seuranta ja huoleh-
tia, ettd ne vastaavat asetuksessa tai muualla erityislainsaddannossa saadettya. Tieto-
suojavastaava neuvoo ja auttaa organisaatiota tietosuojaperiaatteiden ja -vaatimusten
toteuttamisessa seké toimii yhteyshenkilond sekd valvontaviranomaiseen, etta rekiste-
roityihin. Tietosuojavastaava ei kuitenkaan vastaa organisaation henkil6tietojen kasit-
telyn lainmukaisuudesta, vaan siitd on vastuussa yrityksen johto. (EU:n tietosuoja ase-
tus 679/2016, 37-39 art.; Oikeusministerid 2018)

Tietosuojavastaavan tehtdvien hoidon selkeyttdmiseksi ja toimenkuvan hallitsemiseksi
on hyva laatia tietosuojavastaavan tehtdvakuvaus. Sen avulla tietosuojavastaava voi
madritelld, aikatauluttaa ja seurata toimenkuvaan kuuluvia rutiinitehtavia seké varata
riittavasti aikaa jokapaivéiselle tietosuojatoiminnalle, kuten esimerkiksi erilaisten tie-
tosuojaongelmien ratkaiseminen ja henkiloston neuvontaa tietosuojakysymyksissa.
(Valtiovarainministerio 2016b, 33).

Tietosuojavastaavan ja tietosuojaryhmén tehtavéna on toimia johdon tukena, laatia ja
jalkauttaa ohjeita, seurata ja tiedottaa henkilostoa lainsdéddannén muutoksista, varmis-
taa henkil6ston perehdytysprosessi, kouluttaa ja neuvoa henkildstod tietosuoja asi-
oissa, henkildstdn tietosuoja- ja tietoturva osaamisen mittaaminen seka henkilotietojen
kasittelyn valvonta. Liséksi tietosuojapoikkeamien raportointi yrityksen johdolle, tie-
totilinpdatoksen maardmuotoinen kokoaminen, vaikuttavuusarvioiden laatiminen
(eng. P1A) seka yhteydenpito valvontaviranomaisiin. (Tietosuojavastaavan www-sivut

2018; OpiTietosuojaa.fi www-sivut 2019)
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5.4 Rekisteroidyn oikeudet

Suostumus

Yrityksen on jokaisen tiedon kohdalta pystyttava nayttamaan, ettd sen kerddmiseen on
saatu rekisterdidyn henkilon suostumus tai jokin muu asetuksen edellytyksisté on tayt-
tynyt. Yrityksen rekrytoinnin osalta padséantdisesti on hankittava tydnhakijan suostu-
mus, mik&li tydnantaja keréa tietoja muualta, kuin tydnhakijalta itseltdan. Lisaksi suostu-
muksen késite on vahvassa roolissa tyoeldman tietosuojalain tarpeellisuusvaatimuksen
kohdalla. Kyseisen lainkohdan mukaisesti henkil6tietojen kasittelyn tarpeellisuusvaa-
timuksesta ei voida poiketa tyontekijan suostumuksella. (EU:n tietosuoja asetus
679/2016, 6 art., 13-14 art.)

Rikoslaista poistetaan henkil6rekisteririkos ja rikoslaissa sdédetéaan rangaistavaksi esi-
merkiksi tilanne, jossa rekisterinpitajan palveluksessa oleva henkil® luvatta tutkii hen-
kilGtietoja vastoin niiden kayttotarkoitusta. Kyse on tietosuojarikoksesta, josta tuomi-

taan sakkoa tai vankeutta enintaan yksi vuosi. (Oikeusministerio 2018)

Oikeus tulla unohdetuksi

Rekisteroidyilld on jo aiemmin ollut esimerkiksi tarkastus- ja korjausoikeus tie-
toihinsa, mutta jatkossa on mahdollisuus vaatia myds omien tietojen havittdmista
(right to be forgotten). Oikeutta tulla unohdetuksi ei sovelleta lakisaateisiin rekisterei-
hin. Tietojen poistaminen ei ole mahdollista lakiséateisen tehtavén suorittamiseen liit-

tyvén késittelyn yhteydessa. (EU:n tietosuoja-asetus 679/2016, 13-14 art.)

Oikeus saada tietoa henkil6tietojen kasittelysta

Rekisterinpitdjalla on informointivelvoite eli velvollisuus tiedottaa avoimesti henkil6-
tietojen késittelystd. Tietosuoja-asetus osin tarkentaa ja laajentaa henkilttietolaissa
séadettyd, ja uusia viestittdvid asioita ovat henkil6tietojen sailytysajan ja tietosuoja-

vastaavan yhteystietojen ilmoittaminen. HenkilGtietojen kasittelystda annetun



24

informaation pitdisi olla tiiviissé ja ymmarrettavassa muodossa sekd helposti saata-
villa. (EU:n tietosuoja-asetus 679/2016, 13-14 art.)

Uusi tietosuojalaki saatdd sananvapauden, tutkimuksen ja arkistoinnin turvaamiseksi
poikkeuksia henkildtietojen kasittelyedellytyksiin esimerkiksi, kun kyse on sananva-
paudenturvaamisesta juornalismissa tai tieteellisessé ja historiallisessa tutkimuksessa
niiden tavoitteiden kannalta. Poikkeukset merkitsevat mm. sitd, ettd rekisterdidylla ei
naissd tapauksissa ole esimerkiksi oikeutta tarkastaa itseddn koskevia tietoja, mutta
edellyttdd myos henkil6tietojen kasittelija laatii tietosuojaa koskevan vaikutustenarvi-
oinnin tai sitoutuu noudattamaan erityisia kaytannesaanttja. Tutkimusta ja tilastointia
varten on mahdollista kasitella mm. terveyttd, uskontoa, seksuaalista kayttaytymista ja

poliittisia nakemyksia koskevia tietoja. (Oikeusministerié 2018)

Oikeus saada paasy tietoihin

Rekisterdidylld on oikeus saada paasy omiin henkil6tietoihinsa eli tarkastusoikeus.
Joka tarkoittaa sita, etta rekisterinpitéjan on rekisterdidyn pyynnosta ilmoitettava, ka-
sitelld&nkd hanta koskevia henkilttietoja vai ei sekd toimitettava ndma tiedot pyydet-
téessd henkildlle. Tietosuoja-asetuksessa ei aseteta madramuotoa pyynnén tekemi-
selle, jolloin pyynnon voi tehdd muullakin tavoin kuin kirjallisesti ja omakatisesti al-
lekirjoitettuna. Rekisterinpitéja voi tarvittaessa pyytaa rekisteroitya toimittamaan lisé-
tietoja henkil6llisyyden vahvistamiseksi, jotta rekisterdidyn oikeus voidaan toteuttaa
loukkaamatta muiden oikeuksia tai vapauksia. Tietosuoja-asetuksen mukaan rekiste-
roidyn pyyntoon tulisi vastata kuluvan kuukauden aikana. (EU:n tietosuoja-asetus
679/2016, 13 art.)

Oikeus tietojen oikaisemiseen

Tietosuoja- asetus saataa, etta rekisterdidylla on oikeus pyytaa rekisterinpitdjaa oikai-
semaan hanté koskeva virheellinen henkil6tieto tai pyytaa tdydentdamaan puutteelliset
henkil6tiedot. Oikeus tietojen oikaisemiseen vastaa nykysaantelya ja voidaan toteut-
taa jatkossa vastaavalla menettelylla. Tietosuoja-asetuksessa ei oteta kantaa menette-

lyyn, jolla pyyntd on toteutettava, mutta siind maaritellddn maardaika sille, missé
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ajassa rekisterinpitdjan on kasiteltavé rekisterdidyn pyyntd. Viranomaisen toimenpi-
teisté tulee asianomaista informoida kuukauden kuluessa pyynnostd, mutta kasiteltava
ilmanaiheetonta viivytysta. Tietyin edellytyksin méaréaikaa on mahdollista jatkaa.
(EU:n tietosuoja-asetus 679/2016, 13 art.)

Rekisterdidyn oikeus saada ilmoitus tietoturvaloukkauksesta

Rekisterinpitajalla on velvollisuus ilmoittaa rekisterdidylle hdnen henkil6tietoihinsa
kohdistuneesta tietoturvaloukkauksesta ja vastaavasti rekisterdidylla on oikeus saada
ilmoitus aiheutuneesta tietoturvaloukkauksesta. Tama on tietosuoja-asetuksessa saa-
detty uusi oikeus. Oikeus saada ilmoitus esimerkiksi henkilGtietojen vuotamisesta ul-
kopuolisille on térked osa rekisterdidyn oikeuksia. (EU:n tietosuoja-asetus 679/2016,
13 art.)

Oikeus siirta4 tiedot jarjestelméasta toiseen

Tietosuoja-asetuksen mukaan henkildlla on oikeus siirtda hanta koskevat tiedot toiselle
rekisterinpitdjalle koneluettavassa muodossa, mikali se on teknisesti mahdollista.
Siirto-oikeutta ei kuitenkaan sovelleta kasittelyyn, joka on tarpeen yleista etua koske-
van tehtdvan suorittamisessa tai julkisen vallan kayttdmisessa. (EU:n tietosuoja-asetus
679/2016, 20 art.)

5.5 Henkiloston tietosuoja ohjeistukset ja kouluttaminen

Hyva tietosuojan hallinta edellyttad henkil6ston ohjeistamista ja kouluttamista. On tér-
kedd, etta tyontekijoille annetaan selkeét ja tarkat tiedot siitd mitd heiltd odotetaan hen-
kilotietojen suojaamisen osalta. Vastuualueiden, roolien ja raportointikanavien pitéé
olla mahdollisimman yksinkertaisia ja selkeitd ottaen huomioon yrityksen toimialat ja
erityispiirteet. Selkedlla organisaatiokaavalla ja tyonjaolla véltetddn epaselvyyksia,

kuka arkipéivassa vastaa tietosuojaan liittyvistd asioista ja miten pitdd toimia eri
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tilanteissa. Moni tyontekijé haluaa tehdé tyonsé mahdollisimman hyvin ja laadukkaasti
henkil6tietojen suojausta toteuttaen, jota yritys tukee selkeilld sisdisilla kirjallisilla oh-

jeilla. (Elinkeinoelamén keskusliitto 2018; OpiTietosuojaa www-sivut 2018)

Henkildston kouluttamisessa korostuu myods viestinndn tarkeys. Jatkuvasti muuttu-
vassa tyoelaméssé oikean tai uuden toimintatavan siséistaminen on haasteellista, jos ei
kaytannodssa tiedd, mistd on kyse ja asia ei tunnu jarkevalta arjen tyotehtavissa. Hen-
kilokunnan koulutusta suunniteltaessa on hyva huomioida, ettd koulutus kohdistetaan
ja paketoidaan oikealla tavalla, jotta tyontekijét voivat samaistua siihen. Koulutustilai-
suus on tehokas tapa kouluttaa uusia asioita etenkin, kun otetaan uudet rutiinit ja toi-
mintatavat kayttoon lain muutosten johdosta. HenkilGstdd voi opettaa ja ohjata mo-
nella eri tavalla yksittdisten asioiden osalta esimerkiksi uutiskirjeen tai blogikirjoituk-
sen kautta, tiimipalaverissa tai kahdenkeskisissa keskusteluissa tilanteen ja tarpeen
mukaan. Tietosuoja kouluttajien tulisi olla asiantuntijoita ja kokeneita omassa tyos-
séan. Koulutuksen aikana on hyva kdyda avointa keskustelut, jotka avaavat koulutuk-
sen siséltoa seké estavat mahdollisia vaarinymmarryksid. Koulutus olisi hyva toteuttaa
vuorovaikutteisena ja osallistujia osallistavana kokonaisuutena. Koulutuksessa olisi
tarkedd k&yda asioita lapi kdytannon laheisesti, jolloin tieto on helpompi soveltaa myds
omaan tyohonsa. (Frisk 2005, 16, 29-31; Elinkeinoelaman keskusliitto 2018)

Vaikeinta on usein oppia vanhoista tavoista pois eli organisaatio tai henkil® jattdmaan
vanhat tottumukset ja hyvaksymaan uusia toimintatapoja, mutta sinnikkyys palkitaan.
Johdonmukaisella toimintatavalla seka jatkuvan viestinnédn ja koulutuksen kautta asia
ei padse unohtumaan. Tietosuojan seuranta ja parantaminen ovat yrityksessa jatkuva
prosessi (Kuvio 5.), jonka kautta voidaan nopeallakin aikataululla reagoida mahdolli-
siin puutteisiin toimintatavoissa ja menettelyissd. (OpiTietosuojaa.fi www-sivut
2018.)
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Testaa ja
seuraa

Mihin
tarkoitukseen
henkiltietoa
kerataan?

Onko
kasittelyperuste
selva ja
dokumentoitu?

Minne tiedot
tallennetaan?

Kaytetadanko
henkilotietoa EU:n
ulkopuolella?

Onko kayttoon
otettu uusia
palveluja?

Mitd tapahtuu, jos
henkil6tieto
vuotaa?
Tunnistetaanko
tietoturva-
loukkaus?

Vaarantuvatko
rekisterdidyn
oikeudet?

Vaikuttaako vuoto
liikketoimintaan?

Onko jatkuvuutta
suunniteltu?

Miten vaatimuksen
ja puutteen vélinen
ero hallitaan?

Tietaako
henkilokunta miten
toimia?

Hallinnoidaanko
kaytto- ja
paasyoikeuksia?

Tarvitaanko
lisdsuojaa?

Muista jatkuva
palvelu —
halytykset,
paivitykset, lokitus,
varmistukset,
hallinta ja valvonta
sekd onsite etta
pilvessa.

Tunnistetaanko
kaikki
henkilotiedon
kasittelijat ja
vastaanottajat?
Onko asiat sovittu
kirjallisesti?

Onko kumppanille
annettu riittava
ohjeistus?

Onko
hairidtilanteita
varten olemassa
selked prosessi?

Viestinta — kuka,
miten, milloin?

Onko prosessit
dokumentoitu,
katselmoitu ja
harjoiteltu?

Testataanko suoja-
mekanismeja
saannollisesti?

Onko valmius
poikkeama- ja
kypsyys-
raportointiin
toteutettu?

Resurssoi.

Kuvio 5. Tietosuojan seuranta ja parantaminen ovat yrityksessa jatkuva prosessi (Opi-

Tietosuojaa.fi www-sivut 2018).
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6 OPINNAYTETYON MENETELMALLISET LAHTOKOHDAT

6.1 Kéytettdvat menetelméa

Tapaustutkimus on empiirinen, eli kokemusperainen tutkimus ja vaatii empiirisia tut-
kimusmenetelmid. Tutkimusstrategiana téssa opinndytetydssa on tapaustutkimus eli
case-tutkimus, jossa tutkittava tapaus muodostaa jonkinlaisen kokonaisuuden. Tapaus-
tutkimuksessa tutkitaan yksittaista tapahtumaa, rajattua kokonaisuutta (esim. syksylla
2018 yrityksessa x henkildston tietosuojakyse ly) tai yksilod kayttamalla aineiston ke-
ruussa eri metodeja. Kaytossa ovat yhta hyvin kvantitatiiviset kuin kvalitatiivisetkin
menetelmat ja tutkimus perustuu tutkimuskohteen havainnointiin ja mittaamiseen. Ta-
paustutkimuksessa tavoitteena on ilmitdiden kuvailu ja syvallisemmén ymmarryksen
lisdédminen huomioiden siihen liittyvat olosuhteet pyrkiméttéd kuitenkaan yleistettdvaan
tietoon. Opinnédytety6hodn on valittu kaksi empiirista tutkimusmenetelmaa silla perus-
teella, ettd ne tuottavat mahdollisimman paljon tutkimuskysymyksiin kohdennettua
tietoa yrityksen tietosuojan nykytilanteesta. Kéyttamalla samaan aikaan useampaa tut-
kimusmenetelmé&g, saadaan laajempia nakdkulmia ja siten voidaan lisatd tutkimuksen
reliabiliteettia eli luotettavuutta. (Hirsjarvi, Remes & Sajavaara 2009, 134-135, 210-
211; Kuisma 2018, 17-18; KvaliMOTV www-sivut 2018) Tassé tapaustutkimuksessa
on tarpeen mukaan koottu sek& laadullista, ettd maarallista tutkimusta sopivana koko-

naisuutena niin, ettd tutkimusongelma saadaan ratkaistua.

Opinndytetyon tutkimusmenetelming kaytetdan kvalitatiivista kyselytutkimusta seka
laadullista haastattelua. Opinnaytety6ssa kaytetdan puolistrukturoituakyselyé, jossa on
monivalintakysymyksia sekd avoimia kysymyksid. Lisaksi tutkimuksessa kaytetaan
avointen kysymysten osalta kvalitatiivista eli laadullista menetelmé&a. (Hirsjarvi ym.
2009, 180-181). Opinnaytetyon tekija kokoaa kyselyn ja tietosuojavaltuutetun haastat-
telu vastauksista tunnistetut riskit ja niiden merkitykset, analysoi seka laatii kehitté-

missuunnitelma ehdotuksen yritykselle.

Suurimmaksi osin  monivalintakysymyksiin pohjautuva kyselylomake laaditaan

Webropol- tyokalulla, johon kohderyhmén jasenet saavat kutsulinkin ja infon
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séahkopostitse. Vastaukset késitelladn niin, ettei yksittéisia vastaajia voida tunnistaa.
Kyselylomakkeen kysymykset ké&sitelld&n yrityksen tietosuojaryhméssa ja kysely esi-
testataan ennen sen toteuttamista. (Hirsjarvi ym. 2009, 196-197). Tutkimusmenetelma

on tapaustutkimus ja tutkimuksen tarkoitus on kehittava (Koppa www-sivut 2018).

Kyselylomake on kvantitatiiviselle tutkimukselle tyypillinen aineistonkeruu mene-
telma, jolla saadaan kerattya laaja otos ja kysymykset esitetdaan kaikille vastaajille
samalla tavalla. Opinndytetyon aineisto kerattiin strukturoiduilla kyselylomakkeilla
(Liite 1.), joissa oli sek& monivalintakysymyksia ettd avoimia kysymyksiéd. Kaytosséa
ei ollut valmista mittaria, joten tatd tutkimusta varten laadittiin uusi mittari. Lomak-

keen kysymykset laadittiin EU:n tietosuoja-asetuksen pohjalta.

Kyselylomake on luotu pé&&séantoisesti strukturoituja monivalintakysymyksid kayt-
tden. Monivalintakysymyksen hyvia puolia ovat, ettd ne auttavat vastaajaa tunnista-
maan kysyttavéan asian nopeasti ja tuotettuja vastauksia on paljon helpompi kasitella
ja analysoida tietokoneella. (Hirsijarvi ym. 2009, 182-193.) Tarkemman informaation

saamiseksi kyselyssé on myos avoimia kysymyksia.

Lomakkeesta pyrittiin tekemaan mahdollisimman selkeé ja helppo lukuinen, koska
aihe on laaja ja késitteet ovat monille vastaajista viela vieraampia. Webropol- kysely
laadittiin niin, ettd jokaiseen kysymykseen tuli vastata jotakin, ettd kyselya paasi jat-
kamaan eteenpdin. Nain kysely tyokalu kannustaa vastaajaa vastamaan jokaiseen ky-
symykseen. Vaihtoehtokysymyksissa oli mahdollisuus valita useampi vastausvaihto-

ehto sekd mahdollisuus kommentoida vastausta avoimeen tilaan omin sanoin.

Kysely esitestattiin viidella henkil6ll4. Vastauksien ja tietosuojaryhmén vetdjan seka
hr- asiantuntijan kommenttien perusteella kyselyyn tehtiin pienid parannuksia. Lomak-
keen alussa kysytéan vastaajien taustatiedoksi mill4 organisaation tasolla vastaaja toi-
mii ja osasto, jolla han tydskentelee. Taustatietoja kyselyssa kysytéan vain silta osin,

kun niill& on lisdarvoa toimeksiantajalle.

Ensimmaisessd osiossa kysytddn henkilGtietojen késittelyyn liittyvid asioita. Yritys
Oy:ssé kasitelldan erilaisia henkil6tietoja kuten esim. opiskelijoiden, asiakkaiden, yh-

teistydkumppaneiden ja oman henkildston tietoja. Taman liséksi on oleellista
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kartoittaa millaisia henkilGtietoja ja miten niitd organisaatiossa tarkalleen késitellaan
sekd miten henkil6tiedot Yritys Oy:ssa hankitaan, koska siitd ei ollut ihan selkeaa tie-

toa.

Toisessa osiossa kasitellaan organisaation hallussa olevia tietovarantoja ja tietojen séi-
Iyttdmistd. Tietosuoja-asetuksen mukaan henkilGtietojen kasittelyyn tarvitaan asian-
omaisen suostumus. Lisaksi kartoitettiin henkilorekisterien suojausta, onko rekisteri-
selosteet laadittu ja niiden tarkoituksen ymmartamistd sekda onko henkil6tietojen sai-

Iytysajatmadritelty ja henkil6ston tiedossa.

Kolmannessa osiossa keskitytaan Yritys Oy:n tietojen kasittelyn menettelytapoihin ja
periaatteisiin. Tassé osiossa kartoitetaan olemassa olevaa ohjeistusta asioista seka mi-
ten henkilostd ymmartéa tietosuojaan liittyvéat kasitteet, toimintatavat ja vastuut seka
millainen on heidén lisdtiedon tarpeet tietosuojaa ja tietoturvallisuutta koskevissa asi-
oissa omassa tydssaan. Osiossa kartoitetaan tarkemmin myos rekisterdidyn oikeuksien
toteutuminen tietosuoja-asetuksen mukaisesti seka miten dokumentteja ja missa muo-
dossa niita késitellaén, sailytetddn ja arkistoidaan Yritys Oy:ssé. Sédhkopostia kayte-
taén yrityksessé paljon ja sité kdytetddn myos henkilGtietojen kasittelyyn, jonka vuoksi

kyselyssé kartoitettiin tarkemmin sahkdpostin kayttoa henkildtietojen kasittelyssa.

Tietosuojan valvontaa ja seurantaa kartoitetaan kyselyn neljannessa osassa. Kyselyyn
siséllytettiin kysymyksia myos tietoturvallisuuteen liittyen Yritys Oy:n tietotarpeet
huomioiden tietosuoja-asetuksen mukaisesti, vaikka tdma opinnaytetyd on rajattu ka-
sittelemaén vain tietosuojaa. Tdma osio antaa myos tietoa, miten tietosuoja- ja tieto-
turvallisuus on yrityksessd ymmarretty, millaista ohjeistusta ja valvontaa on ja mita
pitéisi viela kehittda tai parantaa, jotta toiminta on tietosuoja-asetuksen séatamall ta-
solla. Kyselylomakkeen lopussa kartoitetaan avoimella kysymyksella henkildston tar-

peita ja toiveita tietosuoja koulutuksen sisaltoon seka toteuttamistapoihin.
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6.2 Opinndytetyon aineiston keruumenetelmat

Puolistrukturoitu kysely

Empiirinen eli tutkimuksellinen osuus tehdaéan puolistrukturoidunkyselyn avulla, jolla
kartoitetaan Yritys Oy:n henkiltrekistereiden maaré ja niiden nykytila. Kysely toteu-
tetaan kayttaen verkkoselain-pohjaista Webropol-ty6kalua. Aineistoa kasittelee aino-
astaan tutkija, jolle yrityksen Webropol-tyokalun péaédkéyttaja on luonut tunnukset

opinndytetyon toteuttamista varten. Kyselyn tiedot sailytetdan Webropol-tydkalussa.

Opinndytetyossé kasitelldan kyselyn vastaajien henkil6tietoja lainmukaisesti, asian-
mukaisesti ja vastaajan kannalta lapinékyvasti. Heitd informoidaan tietosuoja-asetuk-
sen edellyttamaélla tavalla henkil6tietojen késittelysta Kirjallisesti ennen kyselyyn vas-
taamista ja vastaamalla kyselyyn vastaaja antaa suostumuksensa antamiensa tietojen
kasittelyyn. (Tietoarkisto www-sivut 2018)

Tietosuoja-asetuksesta ja tietosuoja kyselysta informoitiin koko henkildstoa Yritys
Oy:n intrassa. Tietosuoja kyselyyn laaditaan erillinen info vastaajille, joka lahetettiin
kyselyn yhteydessé vastaajille séhkopostiin. Lisdksi vastauslomakkeen alussa vield
kaytiin 1api vastaamiseen liittyvia tarkeitd padkohtia. Nain varmistettiin, etti vastaaja
saa riittavasti tietoa tietosuoja kyselystd, sen tavoitteista seka vastaajan oikeuksista tie-

tosuoja-asetuksen mukaisesti.

Haastattelu

Nykytilan kysely kartoituksen jélkeen vield haastateltiin Yritys Oy:n tietosuojavas-
taava, ettd opinndytetyohon saadaan mahdollisimman tuorein tieto organisaation tie-
tosuojan nykytilasta. Tuloksien perusteella laaditaan yritykselle kehittdmisehdotuksia,

jotta yrityksen toiminta vastaisi tietosuoja-asetuksessa maaréattyja toimenpiteita.
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6.3 Vastaajien valinta

Kohderyhmé koostui yhteensd 127 vastaajasta, jotka oli ennalta valittu Yritys Oy:n
tietosuojaryhman sekd hr-asiantuntijan toimesta. HenkilGiden valinta perustui siihen,
ettd heidan tiedettiin varmasti olevan tekemisissa yrityksen henkilrekistereiden
kanssa. Ennakkovalinnan suoritti Yritys Oy:n tietosuojaryhmaé seké hr-asiantuntija, ja
sen osuus ei ollut osa tat4 opinndytetyotd. Tutkimuksessa kysely l&hetettiin sahkopos-
titse Webropol-tyokalun kautta yrityksen valituille vastaajille, jotka tyossaan kasitte-
levat henkil6tietoja. Nain saatiin mahdollisimman kattavan seka todellinen kuva yri-
tyksen henkil6tietietojen késittelyn ja sédilyttamisen nykytilasta seka henkildston tieto-

suoja tiedon tasosta.

Tutkimus oli luonteeltaan kvantitatiivinen. Tutkimusaineisto keréattiin puolistruktu-
roidulla kyselylomakkeella. Tietosuojakysely l&hetettiin sdéhkopostilla valitulle kohde-
joukolle (N = 127). Kyselyyn vastaamisaika oli ensin kaksi viikkoa, ja sit4 pidennet-
tiin viikolla ja muistutettiin vastaajia kyselyyn vastaamisesta sahkdposti muistutuk-
sella seka yrityksen Intran sivuilla. Kohdejoukkona olivat yrityksen henkildsto, jotka
tyossaan kasittelevat henkilotietoja tai rekistereitd. Vastattuja lomakkeita palautui yh-
teensd 70 kappaletta, vastausprosentti oli nain ollen 55 %.

Tietosuojavastaavan haastattelu

Kyselyn lisdksi haastateltiin Yritys Oy:n tietosuojavastaavaa, koska yrityksen tieto-
suojaryhman henkil6issa oli opinnaytetyon aikana henkildévaihdoksia. Haastattelun ta-

voitteena oli viel4 tarkentaa Yritys Oy:n tietosuojan nykytilaa.

6.4 Kehittdmistyon aineistoin analysointi

Kysely laadittiin, toimitettiin vastaajille sek& analysoitiin yrityksen Webropol- ohjel-
maa kayttéden. Tadman jélkeen tutkijana tein johtopéaatoksia vertaamalla kerddméaéani ai-

neistoa teoriaan, aikaisempiin tutkimuksiin ja omiin kokemuksiini. Avoimien
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kysymysten ja haastattelun vastaukset analysoitiin sisallon erittelyllg, jolla Tuomen ja
Sarajarven (2006, 107.) mukaan tarkoitetaan dokumenttien analyysia, jossa kuvataan
laadullisesti esimerkiksi tekstin sisaltod. Sisallon erittelyssa tiedot voidaan kerété sa-
nallisessa muodossa, sanallisina ilmaisuina tai sitten maéarallisessd& muodossa, luoki-
teltuina ja tilastoituina. Johtopaatokset tullaan kertomaan opinnaytetyon johtopéatok-
set ja pohdinta kappaleessa. Tuloksien esittdmisessa hyddynnetaan grafiikkaa, pro-

sentteja seka perustunnuslukuja.

6.5 Tulosten luotettavuus

Opinnaytetyo6té tarkastellaan reliabiliteetti ja validiteetti huomioiden, sekd miten hyvin
tuloksia voidaan hyddyntaa toimeksiantajan ndkdkulmasta seké yleisesti. Puolistruk-
turoitukysely tutkimusmenetelmalld voidaan saada luotettavia vastauksia asetettuihin
tutkimusongelmiin. Kyselyn huolellinen laadinta, esitestaus, oikea kysymysten aset-
telu ja sisallollinen kattavuus seka vastaajien informointi parantavat opinnédytetyon
luotettavuutta. Mittausvirheiden mahdollisuus pienenee, kun analysoinnissa kaytetaan
Wepropol- tyokalua, jolla my6s kysely laaditaan. Liséksi kyselyyn vastaa valittu koh-

dejoukko, jonka otanta on riittdvan suuri. (KAMK www-sivut 2018)
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7 TUTKIMUSTULOKSET

7.1 Tietosuoja kysely Yritys Oy:n henkil6stolle

Tietosuojakysely lahetettiin séhkdpostilla valitulle kohdejoukolle (N = 127). Kohde-
joukkona olivat yrityksen henkildsto, jotka tydsséan kasittelevat henkil6tietoja tai re-
Kistereitd. Vastattuja lomakkeita palautui yhteensa 70 kappaletta, vastausprosentti oli
nain ollen 55 % (Kuvio 6.). Kaikista vastaajista tyontekijoita oli 49 hlo (70 %), esi-
miehid 17 hlo6 (24,29 %) ja johtoa 4 (6 %).

Vastaajien maara: 70

&% {N=4}

24% (N=17)

T T0% (N =49)

@ Tyomekija @ Esimies
@ Johto
N Prosentti
Tyornekija 49 70%
Esimies 17 24 79%
Johto 4 5.71%

Kuvio 6. Tietosuoja kyselyyn vastasi yhteensa 70 henkil6d (N = 127).

Tassa opinnaytetyossa késitellaén vain yleisesti kysymysta 3., missé kasiteltiin vastaa-
jan osastoa, jossa han tydskentelee (Kuvio 7.). Kysymykseen vastasi 70 vastaajaa,
joista 7 henkil6a tydskenteli useammalle osastolle yhtidissé. Jokaiselta osastolta oli
ainakin yksi vastaaja vastannut kyselyyn, mutta eniten vastaajia oli myynti- ja mark-
kinointi osastolta 17 kpl, opetuksesta 12 kpl seka hallinnosta 11 vastaajaa ja ravinto-

lapalveluista yhteenséd 12 vastaajaa.
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Kuvio 7. Kuviossa kuvataan vastaajien osastoja, joilla he tydskentelevat (N = 70).

7.1.1 Henkil6tietojen kasittely
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Kyselyn vastaajista tydssédan henkilttietoja késittelee (Kuvio 8.) lahes kaikki. Eniten

he kasittelevat yhteistyokumppaneiden, asiakkaiden seka sidosryhmien henkil6tietoja

(N = 51, 73 %). Opiskelijoiden henkil6tietoja vastaajista kasitteli 36 % ja oman hen-

kilokunnan tietoja 43 %. Lisaksi muita tietoja kysymykseen vastasi muutama vastaaja

(3 %) ja he kertoivat kasittelevansa kameravalvontaa tai asiakkaiden tai oman henki-

|6stOn terveystietoja.
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4, Kasittelen tyossani seuraavia henkiltietoja? Voit valita
useamman vaihtoehdon.
Vastaajien maara: 70, valittujen vastausten lukumaara: 159

0% 10% 20% 30% 40% 508 &0% T0% B0%
Henkilotietoja {mm.
sidosryhmat)
Muita, mita? a

Kuvio 8. Kuviossa kuvataan vastaajien vastuksia millaisia henkilGtietoja he késittele-

vat tydssaan ja vastausvaihtoehdoista voi valita useamman.

Seuraavaksi kyselyssa tarkennettiin viela millaisia henkil6tietoja vastaajat kasittelevat
tyodssadn. Kuviossa 9. kuvataan tarkemmin, millaisia henkil6tietoja 70 vastaajaa yri-
tyksessa kasittelee. Yhteensa vastaajat vastasivat kysymykseen 628 kpl annetuista
vaihtoehdoista. Eniten tyossddn he késittelevat henkilGtiedoista puhelinnumeroita
(98,57 %), sahkopostiosoitteita (98,57 %), nimi tietoja (97,14 %), osoitteita (91,43 %),
henkildtunnuksia (N = 40, 54,14 %), sopimustietoja (N = 33, 47,14 %) ja tilinumeroita
(N =32, 45,71 %).

Arkaluontoisia henkil6dtietoja henkildtunnuksen liséksi, joita vastaajat tydsséaan kasit-
televat olivat mm. terveystiedot (N = 23, 32,86 %), alle 16 vuotiaan tiedot (N = 24,
34,29 %), sairauspoissaolo tiedot (N = 24, 34,29 %), palkkatiedot (N = 14, 20 %),
videokuva (N =8, 11,43 %).
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Kuvio 9. Kuviossa vastaajien vastaukset millaisia henkil6tietoja he tarkemmin tyds-

saan kasittelevat.

Kyselyssa kysyttiin vastaajilta, millaisia tietojarjestelmié he tydssaan kayttavat Yritys

Oy:n toiveesta, vaikka tdssé opinnadytetydssa ei keskityta tietoturvallisuuden asioihin

tarkemmin, mutta se on tarked osa yrityksen tietosuojan hallintaa.
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Kuvio 10. Kuviossa kuvataan Yritys Oy:n kaytdssa olevia jarjestelmia seké sovelluk-
sia, ja kysymyksella kartoitettiin, kuinka moni vastaajista tyossaan kasittelee kyseisia

jarjestelmid, joissa henkilttietoja.

Edelld olevassa kuviossa 10. kuvataan tarkemmin yrityksen kéytdssa olevia jarjestel-
mid, joita henkilOsto kayttaa tydssdén. Kolme eniten kaytdssa olevaa olivat VERP toi-
mintajdrjestelmd, jota kéyttdd 51 vastaajista, omia Excel/Word- taulukkoja kayttaa 42
vastaajista sekd tallennettuja sahkopostilistoja myds kayttaa 42 vastaajista. Liséksi
vastaajat kdyttavat seuraavia jarjestelmid, joita ei ollut vastausvaihtoehdoissa, kuten
Wilma, Webpropol, HEEROS, Abloy avainhallinta, Vita: laboratoriopalvelut,
FirstBeat: hyvinvointianalyysi, Ergopro, postiviidakko uutistyokalu, kuvapankki, pa-
lomuuri, palvelemien kayttajatiedot, GolfBox, ERS- hankkeen henkilotietolomakkeet

sekd paperinen henkilttietolomake, jota ei ole sdhkoisesti saatavilla.

Seuraavassa kysymyksessé kartoitettiin, mistéd vastaaja padsaantoisesti saa henkilotie-
dot, joita tyossaan késittelee (Kuvio 11.). Vastausvaihtoehtoja pystyi valitsemaan use-
amman, mutta keskiarvo vastaajien kohdalla oli kaksi eri vaihtoehtoa. 66 (94 %) vas-
taajista kertoi saavansa henkilttiedot suoraan asianomaiselta. 29 (41 %) vastaajista
kertoo, etté tiedot saadaan yhteyshenkil6ltd ja 28 (40 %) vastaajaa yrityksen tietojar-

jestelmisté. Vastaajista 16 (23 %) ilmoitti saavansa tietoja myos vanhemmilta. Liséksi
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kolme vastaajista vastasi saavansa henkil6tietoja kollegoilta, tyontekijoilta, omistajilta
seka opintopolusta.

Vastaajien maéaré: 70, valittujen vastausten lukumaara: 142
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Pefims, miEta? 3 4 I5%

Kuvio 11. Kuvion kysymyksessa kartoitettiin mist4 vastaaja paasaantoisesti saa hen-

kilotiedot, joita hén tydssadn kasittelee.

7.1.2 Organisaation hallussa olevat tietovarannot ja tietojen séilyttdminen

Kysymykselld kartoitettiin henkilOstolta tietoja organisaation hallussa olevista tieto-
varannoista ja tietojen sailyttdmisestd (Kuvio 12.). Vastausvaihtoehtoina olivat samaa
mieltd, erimielté tai en osaa sanoa. 42 (60 %) vastaajista vastasi, ettd asianomaisilta
pyydetaan suostumus hénen henkil6tietojensa kayttdmiseen, mutta 11 (15,71 %) vas-
taajista oli eri mieltd ja 17 (24,29 %) heista ei osannut sanoa miten yrityksen kaytanto
on. Kirjallinen suostumus dokumentoidaan 26 vastaajan mukaan, mutta 17 vastaajista
oli eri mielt4 ja suurin osa 27 heista ei osannut sanoa, mika on yrityksen kdytanto.
Myds suurimmalle osalle vastaajista 38 (54,29 %) oli epéselvad, onko yrityksen kay-
t0ssé olevat henkilOrekisterit suojattuja ja henkil6tietojen kasittely on turvattu. Kolme

vastaajista oli eri mielté ja suojauksesta samaa mieltd vastaajista oli 29 (41,43 %) hl6.
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Yhdekséntoista vastaajista oli samaa mieltd, ettd k&ytdssa olevista henkiltrekistereista
on laadittu rekisteriseloste, mutta ylipuolet 44 vastaajista ei 0sannut sanoa ja seitsemén
heisté oli eri mieltd. Henkilostolta kysyttiin, onko henkil6tietojen- ja rekistereiden sai-
Iytysajat méaritelty yrityksessa. 49 (70 %) vastaajista ei osannut sanoa ja seitseman
heisté oli eri mieltd, vain 14 (20 %) oli samaa mielta.

Rekisteriselosteet ovat jokaisen saatavilla vaittamaéan 39 vastaajista ei osannut sanoa,
16 heista oli eri mieltd ja 15 vastaajista kertoi olevansa tietoisia asiasta. Yrityksen re-
Kisteriselosteisiin intrassa oli vastaajista perehtynyt 26 henkil6a ja 29 vastaajista oli eri

mieltd sekd 15 vastaajaa ei osannut sanoa.
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Kuvio 12. Kuviossa kuvataan vastaukset organisaation hallussa olevista tietovaran-

noista ja tietojen sailyttamisesta (N = 70).

Avoimena kysymyksend kyselyssé kysyttiin: ” Mihin/kenelle henkildtietoja tyossasi
voidaan luovuttaa tai tallentaa? (esim. jarjestelmiin, yhteistydkumppaneille, kolle-

goille, asiakkaille, omiin tiedostoihin? jne.).” Kysymykseen vastasi kaikki 68
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vastaajaa jotakin, mutta 3 vastausta ei antanut selkedd vastausta kysymykseen. Vas-
tauksien yhteenvedossa ei lahdetd erottelemaan eri jarjestelmié elleivét ne eroa aiem-

min kyselyssé olleiden vastauksien tiedoista.

Vastaukset voidaan luokitella seuraaviin ryhmiin:

Suluissa on kuvattuna vastaajien méaara luokittelu ryhmittdin.

Ei luovuteta ulkopuolisille (10)

Kollegoille ja talon sisalla (29)

Yrityksen tietojarjestelmiin (48)

Omiin tiedostoihin (Excel, Word, e-mail) (24)
Asiakkaille (4)

Esimiehille, johdolle (2)

Osakkeenomistajille (1)

Y hteisty6kumppaneille ja alihankkijoille (20)
Viranomaistahoille (mm. KELA, Verotoimisto, vakuutusyhtiot, opetushallitus, poliisi)
9)

Sisaiseen markkinointiin (4)

Arkistoon (1)

7.1.3 Tietojen kasittelyn menettelytavat ja periaatteet yrityksessa

Kyselyn véittdmissa tietojen késittelymenettelytavoista ja periaatteista yrityksessa kar-
toitettiin mm. onko yrityksessa tietosuoja-asetuksen vaatimia kirjallisia ohjeistuksia,
onko ohjeistukset henkiloston saatavilla ja onko tietosuoja asioista ollut koulutusta ja
riittavésti tietoa saatavilla. Liséksi onko henkildstolle selked omat vastuut tietosuojaan

liittyen.

Véittdmat vastauksineen on kuvattu tarkemmin kuviossa 13. Lyhyesti yhteenvetona
vastauksista voidaan kertoa, etta kirjallisia ohjeita tai niiden olemassa olosta on vain

muutamalla vastaajalla tietoa. Liséksi vastaajista 51 (72,86 %) on eri mieltd, etta olisi
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saanut tietosuoja ja tietoturvaa koskevista ohjeista koulutusta ja riittavésti tietoa tyo-
paikalla. Suurin osa vastaajista vastaa tietdvansa oman vastuunsa tietosuoja asioissa ja
ymmartaa henkil6tietoja- ja reksitereita kéyttdessa vaitiolo- ja salassapitovelvollisuu-

den velvoitteet.
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Kuvio 13. Vastaajien ndkemys tietojen késittelyssa noudatettavista menettelytavoista

ja periaatteista yrityksessa (N = 70).

Seuraavaksi kyselyssa kartoitettiin rekisterdidyn (=henkild, jonka tiedoista kyse) oi-
keuksien toteutumista (Kuvio 14.). Yrityksessa on toteutettavissa rekisteréidyn omien
tietojensa tarkistamisoikeus 33 (47,14 %) vastaajan mukaan, kolme oli eri mielta ja

loput 34 (48,57 %) ei osannut sanoa. Samoin luvuin vastaajat vastasivat véitteeseen:
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”Rekisterdidyn omien tietojen oikaiseminen ja poistaminen on toteutettavissa yrityk-
sessamme.” Lisdksi 28 (40 %) vastaajista oli sitd mieltd, ettd rekisteroidyll& on oikeus
rajoittaa omien tietojensa késittelya yrityksessa, nelja vastaajista oli eri mielta ja suurin

osa 38 (54,29 %) ei osannut sanoa.
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Kuvio 14. Kuviossa vastaajien vastukset miten rekisteréidyn (= henkil®, jonka tie-
doista kyse) oikeudet toteutuvat kdytdnndssa (N = 70).

Dokumenttien kasittely, sailytys ja arkistointi vaittdmét ja niiden vastukset ovat tar-
kemmin kuvattuna kuviossa 15. Selkeésti vastauksista erottui vaittdma, ettd kaytossa
on paperisia asiakirjoja, joissa on henkil6tietoja. Samaa mielta oli 50 vastaajaa, 19
heistd oli eri mieltd ja vain yksi ei osannut sanoa. VVastaajista 34 tietd, miten tietosuoja
huomioiden asiakirjat sailytetaan, arkistoidaan ja hévitetdan yrityksessé. Neljatoista
vastaajista oli eri mieltd ja 22 ei osannut sanoa. HenkilGtietoja siséltavéat asiakirjat tulee
sailyttadd aina lukitussa paikassa 33 vastaajan mielestd, 32 heisté oli eri mieltd asiasta

ja viisi ei osannut sanoa.
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Kuvio 15. Kuviossa kuvataan dokumenttien ké&sittelyyn, sailytykseen ja arkistointiin
liittyvéat vastaukset (N = 70).

Avoimen kysymyksend kyselyssa kysyttiin, miten vastaaja tygssadn huomioi, ettei ul-
kopuoliset henkilot paddse ndkemaan kasittelyssa olevia henkil6tietoja. Esimerkiksi
asiakirjoja, sahkoposteja ym. Vastaukseen vastasi kaikki 70 vastaajaa, joista nelja vas-

taajista jatti kuitenkin vastaamatta kysymykseen ja kaksi vastasi ei mitenkaan.

Vastaukset luokiteltiin seuraaviin ryhmiin:

HenkilGtietojen kasittely vain digitaalisessa muodossa (3)
Koneen lukitseminen poissa ollessa (29)
Henkilokohtaisten salasanojen kaytto (25)

Salasanojen vaihto 3 kk:n vélein (3)

PC:n suojaus sovellus kaytossa kaikissa koneissa (2)
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Ei séilyta tietoja, mité ei tarvita (4)

Ty6huoneen oven sulkeminen/lukitseminen (24)

Sdilytetadn vain asiakkaalta saatu tieto (1)

Henkil6tietoja sisaltavat paperit sailytetdan lukollisessa kaapissa (13)
Né&yttoruutu niin ettei ulkopuolinen pysty nékemaan siihen (4)
Tietokoneen ruudun sulkeminen asiakkaan l&sné ollessa (1)

Yleinen varovaisuus (4)

Paperien kaantaminen, jos joku tulee tyétilaan (7)

Kehitysehdotus vastaajalta oli saada naytdnsuoja kannettavaan, ettei ulkopuoliset nae
naytolle, kun tyoskentelee julkisissa kulkuneuvoissa ja toinen vastaaja kertoi puoles-
taan, etté julkisilla paikoilla ei k&sitele henkil6tietoja. Huomiona useammassa vastauk-
sessa tuli esille, ettd l&hes kaikilla on sama avain ty6huoneisiin ja useampi henkild

tydskentelee samassa huoneessa eli avokonttori tyylisesti. (5)

Kuviossa 16. kuvataan tarkemmin vastaajien vastauksia sahkopostin kaytosta ja tieto-
jen kaésittelysta. Suurin osa vastaajista kertoo kayttavansa sahkopostia henkil6tietojen
siirtamiseen ja suurimmalla osalla ei osannut sanoa onko sahkopostin tietosuojan riit-
tavyys varmistettu henkil6tietojen siirtamisiin. Suurin osa vastaajista koki tarpeel-
liseksi, ettd tyOpaikalla olisi Kirjalliset ohjeet henkil6tietojen kasittelysta sahkopos-

titse.
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Kuvio 16. Kuviossa kuvataan sahkopostin kayttoa ja tietojen késittelyd vastaajien né-
kdkulmasta (N = 70).

7.1.4 Tietosuojan valvonta ja seuranta

Tassa osiossa kasitellaan tietoturvallisuuteen liittyvié asioita, joita kartoitettiin Yritys
Oy:n toiveesta samassa kyselyssd, vaikka tietoturva asioita oli tdstd opinnaytetyosta
rajattu pois. Tietosuojan valvonta ja seuranta (Kuvio 17.) painottuu paljon jarjestel-
miin, joissa henkildtietojen kasittelyd, siirtoa, tallennusta seké valvonta tapahtuu. Tie-
tosuoja asetus edellyttad yrityksid noudattamaan siind saddettyja toimenpiteitd, jonka
vuoksi toimeksiantaja saa tasta kyselyn osiosta paljon tarkeda dataa tietoturvan osalta

nykytilanteesta seka toimintansa kehittdmisen lainsd&ddanté huomioiden.

Nostan tdh&n opinndytety6hon muutaman kohdan tietosuojan valvonnasta ja seuran-
nasta. Vastaajista suurin osa 51 (72,86 %) ei osaa sanoa ja 11 (15,71 %) vastaajaa on
eri mieltd, valvotaanko tyOpaikalla s&&dnndllisesti henkilGtietojen kéyttod ja kasittelyn
lainmukaisuutta. Vastaajista 31 (44,29 %) oli samaa mieltd, ettd kayttdmissaan henki-
I6tietorekistereissé kayttboikeudet on rajattu vain tydtehtdvissa tarvittaviin tietoihin.

Kahdeksan (11,43 %) vastaajaa oli asiasta eri mieltd ja 31 (44,29 %) vastaajista ei
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osannut sanoa miten asia on. Vain 13 (18,57 %) vastaajan mielesté tyopaikalla on mééa-
ritelty henkilotietojen kasittelyyn liittyvat tehtavat, vastuualueet ja vastuuhenkilot. Yh-
deksantoista (27,14 %) vastaajista oli erimielta ja 38 (54,29 %) ei osannut vastata vait-

tdmaan. Kyselyn mukaan 48 (68,57 %) vastaajista ei tiennyt onko tydpaikalla nimetty
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Kuvio 17. Yrityksen tietosuojan seurantaa ja valvontaa koskevat vastaukset ovat tar-
kemmin kuvattuna oheisessa kuviossa (N = 70).
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7.1.5 Tietosuoja asioiden koulutus henkildstolle

Tietosuoja asioiden koulutuksesta kysyttiin vastaajilta avoimella kysymyksella seu-
raavasti: ”” Tietosuoja asioista on suunnitteilla henkildstolle koulutusta. Millaisilla me-
netelmill&d mieluiten opiskelisit asioita? Esimerkiksi lukemalla tietoa Intrasta, tulostet-

tava tietopaketti vai koulutustilaisuus.” Kaikki 70 vastaajaa vastasi kysymykseen.

Eniten vastauksia tuli koulutustilaisuuden ja tulostettavan tietopaketin puolesta yh-
teensd 38 kpl, joista kuusi vastaajista ehdotti pienryhméssa osasto kohtaista koulutusta
ja nelja koulutusta henkilostopéivien yhteydessd. Keskustelevan koulutustilaisuuden
puolesta oli 18 vastaajaa ja tulostettava tietopaketti Intraan riittéisi kahdeksalle vastaa-
jista. Seitseman vastaajista oli sitd mieltd, ettd heille riittdisi yleinen tieto asiasta
Intraan luettavaksi. Yksi vastaaja oli sitd mieltd, ettd sahkdposti ohjeet ovat riittavat,
ja puolestaan toisen vastaajan mielesté olisi hyva olla kaikille tietosuoja testi asioiden

osaamisen varmistamiseksi. Lisaksi kolme vastaajista ei osannut sanoa mit&an.

Seuraavaksi esimerkkina suoria lainauksia vastaajien vastauksista kysymykseen:

Ehdottomasti koulutustilaisuus, jossa kerrottaisiin kokonaisvaltaisesti
tietosuoja uudistuksesta ja sen jalkeen tarkemmin, mita se tarkoittaa
meidan yrityksessa ja omassa tyonkuvassa. Talla hetkella omat tiedot
pohjautuvat vain kuulopuheisiin, ja siihen mita uutisissa/netissa on ker-

rottu asiasta.

Hyva kysymys tamakin.

Koulutustilaisuus, muuten osallistuminen tai riittdva asiaan perehtymi-
nen taitaa ja4da vajaaksi. Yksikoittain toteutettuna (kun kaikki osallis-
tuu) saadaan tyotehtavakohtaisesti kaytya kaytanteet lapi + pystytéaan

kehittdm&an toimintaa/kaytanteita ja sopimaan miten jatkossa toimivat.

Koulutus tilaisuus, jonka jalkeen tietopaketti on tulostettavissa Intrasta.
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Tulostettava tietopaketti, koska kaikki henkilokunnan jésenet eivat kayta
tietotekniikkaa. Koulutustilaisuus, jos kasiteltdva materiaali on kovin

laaja esimerkiksi osana esimiespalaveria.

Sek& ettd — tulostettava tietopaketti + koulutustilaisuus. Live koulutus

ehdoton, koska sielld syntyy keskustelua ja saa saman tien vastauksia.

7.2 Yritys Oy:n tietosuojavastaavan haastattelun yhteenveto

Tassa kappaleessa kuvataan Yritys Oy:n tietosuojavastaavan (2018) haastattelun vas-
taukset, niin kuin han kysymyksiin (Liite 2.) vastasi. Vastauksia ei ole muokattu opin-

naytetyontekijan toimesta.

Yritys Oy:n tietosuojavastaavan mukaan johdolla ei ole erityisen hyvéaé kuvaa yrityk-
sen tietosuojan tilasta. Kéytannon tietosuojasta huolehtiminen on jatetty pitkalti tieto-
suojaryhman vastuulle ja johto on tietosuojavastaavan kanssa keskustellut ainoastaan
joistakin yksittdisista tietosuoja asioista. Mitdaan ongelmia ei ole toistaiseksi ollut, joten

tietosuojavastaava uskoo, ettd johtokin olettaa asioiden olevan ihan hyvalla mallilla.

Tietosuojavastaava kertoo, ettd Yritys Oy:ssa kaytannon tietosuoja-asioita hoitaa paa-
asiassa tietosuojavastaava ja tietosuojaryhman jasenet. Tietosuojavastaava ja tietosuo-
jaryhmalaiset tekevét tietosuoja-asioita muiden tdidensa ohessa, joten tietosuoja-asi-
oihin kaytettava aika on hyvin vahaista. Ennen EU:n tietosuoja-asetuksen voimaantu-
loa oli "tietosuojaprojekti”, jolloin ajankéyttd tietosuoja-asioihin oli huomattavasti
suurempaa. Tarvittaessa eli esim. ongelmatilanteissa tietosuojavastaavalla olisi mah-
dollisuus kayttaa tydajastaan suurempi osa asian hoitamiseen. Loppukadessa vastuu

tietosuojasta kuuluu kuitenkin yrityksen johdolle.

Tietosuojavaltuutetun tyotehtéaviin Yritys Oy:ssa kuuluu tarpeen mukaan avustaa hen-
kilOostod tietosuojaan liittyvissd asioissa sekd toimia kontaktihenkiloné asiakkaiden

suuntaan, jos heill& on tietosuojaan liittyvéaa kysyttad/valitettavaa. Tietosuojavastaava
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osallistuu my6s esim. dokumenttien laadintaan yhdessé tietosuojaryhman kanssa. Tar-
kemmin tietosuojavastaavan roolia ei ole yrityksessd kuitenkaan maaritelty.

Haastateltavan mukaan tietosuoja-asetuksen mukainen rekisterinpitajan osoitusvelvol-
lisuus on pyritty huomioimaan laatimalla erilaisia dokumentteja. Tarkein laadittu do-
kumentti on Yritys Oy:n tietosuojapolitiikka, joka on organisaation siséinen doku-
mentti tietosuojakéaytanndista. Ainoa kaikille Yritys Oy:n asiakkaille suunnattu doku-
mentti on tietosuojaseloste, joka l16ytyy yrityksen verkkosivuilta. Lisaksi omistaja-asi-
akkaille on toimitettu dokumentti henkilGtietojen kasittelystd omistajapalvelusta. Hen-
kiloston Intranettiin on kasattu paljon eri henkil6rekistereiden rekisteriselosteita ja li-
séksi tietosuojaryhmaélléd on joitakin dokumentteja, joita ei ole julkaistu missaan. Do-
kumentteja péivitetddn aina tarpeen vaatiessa. Esimerkiksi talla hetkelld yrityksessa
ollaan ottamassa kéyttoon uutta mobiilisovellusta, joten tietosuojaselosteeseen ollaan
tekemadssé paivitysté tahan liittyen.

Erillisid ohjeita henkilostolle tietosuojavastaavan mukaan on laadittu seuraavista ai-
heista:

I. Toiminta tietoturvaloukkauksissa
ii. Puhtaan poydan periaate, eli ohje paperidokumenttien kasitte-
lysta
iii. Ohje sdhkopostin turvallisesta kaytosta
iv. Ohje tietojenkaésittelysta teknisilla laitteilla. Sis&ltad ohjeistusta
esim. tietokoneen lukitsemisesta ja tietojen késittelysta matkus-
taessa.

Hén kertoo myaos, ettd ohjeistus on kaiken yrityksen henkildston saatavilla Intranet-
sivustolla. Valitettavasti Intranetin seuraaminen on henkilostollé vield varsin vahaista,

mutta sen roolia virallisena tiedotuskanavana on pyritty yrityksessa kasvattamaan.

Tietosuojavastaavan mukaan kunnollista tietosuoja asioiden jalkautusta henkildstolle
ei ole tehty, vaan tietosuoja-asioihin tutustuminen on jaanyt pitkalti tyontekijoiden
omalle vastuulle. Intranet on yrityksen henkil6ston virallinen paikka tiedotukselle ja
ohjeistuksien jakamiselle, mutta toistaiseksi sen kéytto tai edes tietoisuus sen sisallésta
on liian vahaistd. Sama ongelma koskee toki tietosuojan lisdksi montaa muutakin

asiaa.
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Haastateltava kertoo, ettd yrityksessa paperidokumenttien sailytyksestd ja arkistoin-
nista on laadittu ohje, mutta tietosuojavastaavan arvion mukaan paperisia dokument-
teja kasitellaan ja arkistoidaan edelleen liikaa. Uuden toiminnanohjausjarjestelman
myota paperisten dokumenttien kasittely on vahentynyt, mutta on edelleen liiallista.
Talldin on riski, etta yritykselle muodostuu rekistereita, joista kukaan ei ole kunnolla
tietoinen. Liséksi arkistointi tapahtuu lukituissa varastoissa, joihin p&ésy on vain asi-
anmukaisilla henkildilla. Yrityksestd 16ytyy tuhottaville dokumenteille omat lukitut

roskalaatikot, joihin henkilttietoja sisaltavat dokumentit pitdisi havitettaessé laittaa.

Tietosuojavastaava toteaa, ettd turvallisesta henkilGtietojen kasittelystd sahkdposteissa
on laadittu erillinen ohje, mutta ohjeen noudattaminen on jaanyt pitkélti henkilostén
omalle vastuulle. Tietoturvaloukkausten varalle on laadittu ohje/prosessi. Suurimpana
ongelmana téssa on, ettd kaikki tyontekijat eivat valttaméattd tunnista tietoturvalouk-
kausta, jolloin ne saattavat jadda raportoimatta. Tunnistettuja tietoturvaloukkauksia ei

ole kuitenkaan ollut.

Yrityksessa on tietosuojaryhma, joka koostuu tietosuojavastaavan liséksi viidesté hen-
kilosta. Tietosuojaryhmélla ei ole talla hetkelld sd&annollisid kokoontumisia vaan niita
jarjestetaan aina tarpeen mukaan. Tietosuojavastaavan mukaan keskimaarin naita on
jarjestetty noin kerran kuukaudessa. Tietosuojaryhman tehtavéna on toimia tietosuo-
javastaavan tukena ja toimia omissa osastoissaan asiantuntijana/tukena tietosuoja asi-

oissa.

Tietojohtaminen Yritys Oy:ssd on vastaajan mukaan vield aika lapsen kengissa. Kaikki
osastot ja johto hyodyntavét jollakin tavalla esim. business intelligence -raportointia,
mutta kaikkea hyotya ei tasté vield saada irti. Yrityksell& on reilu 1,5 vuotta ollut kay-
t0ssé uusi toiminnanohjausjarjestelma, jossa on paljon dataa. Ongelmana on ollut tois-
taiseksi, ettd tieto ei ole ollut tarpeeksi luotettavaa, jonka vuoksi sitd ei ole péésty hyo-
dyntamé&én tavoitteiden mukaisesti. Tietosuojavastaava kertoo, ettd yksi oleellisim-
mista tiedosta, joita johto haluaa hyddyntaa, on yrityksen asiakastiedot. Asiakasdataa
ei ole kuitenkaan vield pystytty kunnolla hyddyntamaan sen puutteellisuuden vuoksi.
Tietosuojavaltuutettu korostaa, ettd viime aikoina asiakastietojen korjaamiseksi on
tehty johdon halusta/tarpeesta kuitenkin paljon toitd. Asiakastiedot liittyvét tietysti

suoraan tietosuojaan ja se on taytynyt ottaa tassa tydssa huomioon.
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Haastateltava kertoo, ettd yrityksessa ei vield ole tehty mitaan varsinaista riskien arvi-
ointia. Riskien arviointia varten on luotu lomake ja riskienhallinnan periaatteita on k-
sitelty osana tietosuojapolitiikkaa. Lisaksi riskinhallinnasta on oma dokumentti, jota
ei ole vield julkaistu miss&an. Tietosuojakéytantdjen noudattamista valvoo padasiassa
yrityksen esimiehet, mutta mitddn varsinaista kdytantoa tietosuoja asioiden valvomi-
seen ei ole luotu. Myos tietosuojavastaava ja tietosuojaryhmaléiset antavat tarvittaessa
palautetta, jos havaitsevat, etté sovittuja kaytantoja ei noudateta. Han kertoo, ettd koko
henkildstoa koskevia tietosuoja asioita tiedotetaan Intranetin valitykselld. Osastot saat-
tavat tiedottaa asioista sisaisesti esim. sahkopostin vélitykselld ja palavereissa. Esi-
miesten vastuulla on seurata, ettd tyontekijat késittelevat henkilGtietoja asianmukai-

sesti. Mitaan varsinaisia mittauksia tai selvityksia ei yrityksessa ole kuitenkaan tehty.

Haastattelussa tietosuojavastaava kertoo, etta henkilstolle ei ole ainakaan toistaiseksi
jarjestetty koulutusta tietosuojaasioissa. Mikéli koulutusta jarjestettéisiin, niin sen pi-
téisi tehda osastoittain, koska eri osastot kasittelevat henkilGtietoja hyvin eri tavalla.
Koulutuksen tarpeellisuus vaihtelee myos suuresti osastoittain ja kaikille se ei véltta-
matta ole edes tarpeellista.

Tietosuojavastaavan mukaan, yrityksen tietosuojaan liittyvd dokumentaatio on koh-
tuullisen hyvalla mallilla, mutta esimerkiksi henkildston tietoisuudessa tietosuoja asi-
oista on vield paljon kehitettavaa. Ja han pohtii, etté tietosuoja asioihin ei ole kevéaén
2018 jalkeen ollut tarpeeksi suurta panostusta, ja ne ovat yrityksessa jadneet muiden
asioiden jalkoihin”. Positiivista tietosuojavastaavan mielesta on, ettd mitdén tietosuo-
jaan liittyvid suurempia ongelmia ei ole viel& ollut, mutta mahdollisiin tuleviin ongel-
miin tulisi valmistautua vield paremmin. Erilasia ongelmia varten olisi oltava valmiiksi
luodut toimintamallit. Tietotilinpaatosta ei yrityksessa ole ainakaan vield toistaiseksi

tehty, eika sitd ole varsinaisesti suunniteltukaan.

Kolme térkeinté asiaa, jotka tietosuojavastaavan mielesta tulisi seuraavaksi tietosuojan
nakokulmasta toteuttaa on henkiléstdn osaaminen/tietoisuus tietosuoja asioissa. Sopi-
mustilanne henkil6tietojen késittelyyn osallistuvien kumppanien kanssa, kaikista
kumppaneista ei edelleenkaan ole kukaan oikein kartalla ja joitakin sopimuksia puut-

tuu edelleen seka tietosuojavastaavan ja tietosuojaryhman osaamisen kehittdminen,
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Tietosuojavastaavan tulisi myo6s olla asiantuntija tietosuoja asioissa, joten osaamista
tietosuojaasioissa tulisi kehittaa ja paivittaa jatkuvasti. (Yritys Oy:n tietosuojavastaava
2018)

7.3 Tulosten yhteenveto ja johtopéétokset

Yritys Oy:n tietosuoja kartoituksen perusteella asioita organisaatiossa on lahdetty
tyostdmaan kevaalld 2018 tietosuojaryhman vetdmana. Tietosuojavaltuutettu yrityk-
seen valittiin toukokuussa 2018. Taman opinndytetyon tavoitteena oli selvittaa Yritys
Oy:n tietosuojan nykytila, miten EU:n tietosuoja-asetus vaikuttaa yrityksen toimintaan
jamilla tavalla yrityksen tulee varautua tietosuoja-asetukseen, jotta yrityksen toiminta
vastaa tietosuoja-asetuksessa madrattyja saadoksia. Tuloksien mukaan yrityksen joh-

dolla ei ole kovin hyvéa kuvaa yrityksen tietosuojan tilasta.

Kuten aiemmin teoria osuudessa todettiin, ettd yksi ensimmaisista ja tdrkeimmist toi-
menpiteista tietosuojatyon onnistumiselle on organisaation johdon osallistuminen ja
tuki tietosuojatyolle. Yrityksen johto omistaa tietosuojatoiminnan ja vastaa siita, etta
tietosuoja toteutuu organisaatiossa osana jokapdivaista toimintaa riittdvin resurssein
tietosuojasadntelyn vaatimalla tavalla. Johdon vastuulla on kehitystoimenpiteiden to-
teuttaminen seké seuranta. (Valtiovarainministerié 2016, 31). Tarkead olisi yrityksessa
resursoida aikaa riittavasti tietosuojaorganisaation vastuuhenkildille, jotka tekevat nyt
tietisuoja ty6td oman tyonsa ohella. Johdon tulee muistaa, ettd he viimekadessa vas-
taavat tietosuoja asioista. Tietosuojavastaavalle ja tietosuojatryhman jasenille tulee
myds auki Kirjoittaa tehtdvankuvat sekad vastuut ja suunnitella sd&nnélliset palaverit

vuosikellon mukaisesti.

Taustatietoina kyselyssa pyrittiin kysymaan vain yrityksen kannalta oleellisia asioita,
jotta saadaan kasitys, onko kyselyyn vastaajia kaikilta organisaation tasoilta, eri toi-

mialoilta seka eri osastoilla mahdollisimman oikeellisen tiedon saamiseksi.
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Kyselyssa kartoitettiin, millaisia henkilGtietoja henkilsto tydssadn késittelee seké tar-
kemmin eriteltynd mit& henkilGtietoja ja milla tavoin. On tarkeda huomioida erilaiset
henkil6tiedot esim. asiakastiedot, alaikaisten opiskelijoiden tiedot tai oman henkil6s-
ton tiedot. Yrityksen tulee kartoittaa mitka tiedot ovat yrityksen ndkékulmasta oleelli-
sia tietoja, ja kenelld on oikeudet késitella henkilGtietoja sekd, onko henkilGtietojen
kasittely yrityksessa rajattua. Liséksi oleellista on auki kirjoittaa yrityksen toiminta-
mallit, nimeta rekistereitd kayttavat henkilot ja tarkentaa mité henkil6tietoja heilla on
oikeus kasitella. Téarkeéa on jalkauttaa myds tiedot henkilostolle sekd miten eri henki-

I6tietoja kasitella&n ja mitka ovat rekisterinkayttajan vastuut ja velvollisuudet.

Yritys Oy:ssd on kaytossa erilaisia jarjestelmid, jonka vuoksi oli tarpeellista kartoittaa
mité jarjestelmid ja millaisia omia tiedostoja henkil6tietojen kasittelyyn henkildsto
kayttadd. Henkilorekistereiden kartoitusta varten on yrityksessé hyva laatia dokumentti,
jossa on Kirjattuna henkilorekisterin nimi, kayttotarkoitus, tietojen tallennustapa ja -
paikka, rekisterin vastuuhenkil®, paakayttdja, kayttooikeudet, miten rekisteri on suo-
jattu, sopimuskumppanit, henkil6tietoluokat, késittelyperuste, sailytysaika, tietovirrat

ja maantieteellinen sijainti (\VValtiovarainministerié 2016b, 31-33).

Organisaation hallussa olevat tietovarannot

Tuloksien mukaan 42 vastaajista vastasi, etta asianomaisilta pyydetédén suostumus hé-
nen henkildtietojensa kayttamiseen, mutta 11 vastaajista oli eri mieltd ja 17 heisté ei
osannut sanoa miten yrityksen kayténtd on. Epétietoisuutta tuloksien mukaan oli Kir-
jallinen suostumuksen dokumentoinnista, joka 26 vastaajan mukaan yrityksessa doku-
mentoidaan, mutta 17 vastaajista oli eri mielta ja suurin osa 27 vastaajista ei osannut
sanoa, mik& on yrityksen kaytantd. Myods suurimmalle osalle vastaajista 38 oli epasel-
vad, onko yrityksen kaytossa olevat henkilorekisterit suojattuja ja henkil6tietojen ké-

sittely on turvattu.
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Tietojen kasittelyssd noudatettavat menettelytavat ja periaatteet

Yrityksen kéytossa olevista henkil6rekistereista on tietosuojavaltuutetun mukaan laa-
dittu rekisteriselosteet ja ne ovat kaikkien saatavilla yrityksen intrassa, mutta ylipuolet
(44) vastaajista ei 0sannut sanoa ja seitseman heista oli eri mieltd, ettd rekisteriselosteet
on henkilorekistereista yrityksessa laadittu. Henkil6stoltd kysyttiin, onko henkil6tie-
tojen- ja rekistereiden séilytysajat maaritelty yrityksessa. 49 eli 70 % vastaajista ei
osannut sanoa ja seitseman heista oli eri mieltd, vain 14 vastaajista oli samaa mielta,

etta sdilytysajat on méaritelty.

Rekisteriselosteet ovat jokaisen saatavilla vaittamaéan 39 vastaajista ei osannut sanoa,
16 heista oli eri mielta ja 15 vastaajista kertoi olevansa tietoisia asiasta. Taméan jalkeen
vastaajat vastasivat kysymykseen, kuinka moni heistd on perehtynyt yrityksen rekis-
teriselosteisiin intrassa. Vastaajista 26 henkil6a kuitenkin kertoi perehtyneensé rekis-
teriselosteisiin ja 29 vastaajista puolestaan eivat olleet perehtyneet sekd 15 vastaajaa
ei osannut sanoa olivatko perehtyneet yrityksen rekisteriselosteisiin. Tuloksista voi-
daan todeta, ettd henkildstolle ei ole vield keskeiset kasitteet hallussa, jonka vuoksi
vastaukset ovat hieman ristiriidassa toisiinsa. Tarke&& on avata henkilostolle yrityk-
sessa kaytettavat keskeiset kasitteet, joita ohjeissa ja toimintamalleissa kéytetdan. On
oleellista, ettd henkildstd ymmartdd mistd puhutaan. Keskeisia kasitteita tassa opin-
naytetyossa olivat henkilttieto, henkil6tietojen késittely, henkil6tietojen kasittelija,
suostumus, rekisteri, rekisterinpitdja ja rekisterdity. Tdman vuoksi olisikin erittdin tar-
keda kouluttaa henkilostoa ensin tietosuojan keskeisiin késitteisiin ja sen jalkeen vasta

jalkauttaa yrityksen toimintamallit seka ohjeet kaytantoon.

Tuloksien mukaan henkil6tietoja késittelee moni tyontekija, ja eniten vastaajat kertoi-
vat kasittelevansa tydssddn nimié ja yhteystietoja. Lisaksi 40 vastaajista késittelee
tydssaan henkildtunnuksia, jotka luetaan arkaluonteiseksi tiedoksi. Myodskin yrityk-
sessd alle 16-vuotiaiden henkilGtietoja kasittelee 24 vastaajista, joka erityisesti tulisi
huomioida ohjeistuksissa ja jarjestelmissa. Tietosuojalain (1050/2018) mukaan rekis-
terinpitdjan vastuulla on tarkistaa, etta alle 13 vuotiaalla on vanhempien suostumus
esimerkiksi henkil6tietojen antamista edellyttavien palveluiden kayttdmiseen tai sosi-
aaliseen mediaan. Henkil6tietoja késittelevan henkilston tulee myds erottaa arkaluon-

teiset henkil6tiedot ja millaisia velvollisuuksia niiden késittelyyn liittyy.
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Tietosuoja-asetuksessa séadetaan, ettd henkilttietoja pitad késitelld lainmukaisesti,
asianmukaisesti, lapindkyvasti seka kasittelylle pitad olla tietosuoja-asetuksen mukai-
nen peruste. Henkil6tietoja saa keréta ja kasitella vain tdman perusteen vaatiman ver-
ran, jonka vuoksi Yritys Oy:n on hyva kiinnittdd huomioita naiden asioiden tarkenta-
miseen ja ohjeistuksen laatimiseen henkiltstolle sek& huomioida lain mukainen toi-
minta myos tyontekijoiden omien tiedostojen ja sahkdpostin kdyttdmisessa henkilttie-

tojen késittelyssé ja tallentamisessa seka yrityksen tietojarjestelmissa.

Asiakkaita koskevan henkilttiedon lisdksi Yritys Oy késittelee tyontekijoitadn koske-
via henkilorekistereitd. Perustelu tyontekijoistd kerattyyn henkil6tietoon on oltava
oleellista tydsuhteen kannalta, kuten molempien osapuolten oikeuksien ja velvolli-
suuksien hoitaminen tai tyonantajan tarjoamat etuudet (Tietosuojavaltuutetun www-
sivut 2018). Oman henkildston tyésuhde- ja tydsopimuksia kasittelee vastaajista 18
henkilod seka palkkatietoja 14 henkil6a. Lisdksi arkaluonteisia tietoja, kuten oman
henkildston sairauspoissaolotietoja késittelee 24 henkilda. Yrityksessa tulisi olla Kir-
jalliset toimintaohjeet seka Kirjattuna henkildt, jotka tietoja saa kasitelld, jotta asetuk-

sen velvoitteet varmasti tulee huomioitua.

Yritys Oy:lla on useita yhteistydkumppaneita ja yritys voi ostaa erilaisia palveluita
alihankintana, kuten aiemmin teoriaosuudessa tuotiin esille esimerkiksi mainostoimis-
ton, tilitoimiston, henkilostovuokraus yrityksen, sdhkopostipalveluiden tai analytiik-
kapalveluiden tarjoajan kanssa. Tall6in ndma tahot tekevéat henkildtietojen kasittelyé
yrityksen lukuun, silloin myds kyseinen alihankkija vastaa jatkossa suoraan sanktioi-
den uhalla asetuksen vaatimusten noudattamisesta (EU:n tietosuoja-asetus 679/2016,
2 luku 8 art.; Oikeusministerio 2018; Tietosuojavaltuutetun toimiston www-sivut
2018).

Rekisterdidyn oikeuksien toteutuminen

Yhtion sisélla toimii neljd eri toimialaa, jonka vuoksi eri tydssa tarvitaan erilaisia hen-

KilGtietoja ja jarjestelmid. Lisaksi kyselyssa selvitettiin mista henkildstd hankkii/kysyy



57

henkilttietoja. Yrityksessa tulee varmistaa, ettd suostumukset henkil6tietojen kasitte-
lyyn on kerétty lainsaddannon mukaisesti.

Merkittava uusi velvoite on, etté tietosuoja-asetus velvoittaa rekisterinpitijan solmi-
maan sopimuksen henkil6tietojen kasittelysta rekisterinpitdjan ja henkil6tietojen ké-
sittelijan valilla. Kuitenkin henkilGtietojen késittelijan omalla vastuulla on aina nou-
dattaa tietojen kasittelyssa tietosuoja-asetuksen vaatimuksia. Tietosuoja-asetuksen
myo6ta myos vaitiolosopimus tulisi olla kaikilla aloilla, koska l&hes kaikilla tyonteki-
joilla on paasy johonkin henkil6rekisteriin, kuten Yritys Oy:n tuloksista voimme to-
deta. (EU:n tietosuoja-asetus 679/2016, 1 luku 28-29 art.)

Dokumenttien kasittely, sailytys ja arkistointi

Tuloksien perusteella dokumenttien késittely, sailytys ja arkistointi ohjeistukset olivat
monelle vastaajista epéselvia ja mistd he tietoa tydpaikalla 16ytavat. Hyva on miettia,
miten yrityksessa viestitddn koko kokonaisuus selkeésti henkilostélle, asiakkaille, yh-
teistyokumppaneille seka sidosryhmille.

Tietosuoja-asetuksen (679/2016) mukaan henkil6tietojen késittely on suunniteltava ja
dokumentoitava, koska tyonantajille kertyy esimerkiksi henkil6tietoja asiakkaista ja
omasta henkildstosta. HenkilGtietojen késittelyn tuoma vastuu on osa eri tehtévien hoi-
toon liittyvaa toiminnallista vastuuta, joten tyotehtavat ja vastuut on maariteltava yri-
tyksessa asianmukaisesti. Yritys Oy:ssa tulisi myds huolehtia tietosuojan péivitys-
toista sdannollisesti, ettd kaikki tiedot ovat ajan tasalla sek& lain mukaisia mm. ohjeet,
toimintamallit, tietosuojaselosteet, salassapitosopimukset, suostumus dokumentit, ali-
hankinta — ja yhteistyokumppanien sopimukset, oppilaiden henkil6tietoihin liittyvat
lomakkeet ja tietosuojasopimukset jne. Lisaksi tuloksien mukaan useilla tyontekijoilla
oli kaytossaan yrityksen jarjestelmien lisdksi omia Word- ja Excel tiedostoja sekd sah-
kopostissa tallennettuna henkildtietoja. Suositeltavaa olisi kartoittaa tayttyyko niiden
kayttamisessé asetuksen mukaiset sdédokset ja millaisia riskejé niiden kaytosta yrityk-

selle voi koitua ja olisiko mahdollista siirtyd kokonaan turvatun jarjestelman kayttoon.
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Liséksi tietosuoja-asetuksen myota yrityksen tulee varmistua, ettéd tietojarjestelmat
seké nykyiset henkilGtietojen kasittelyn prosessit taipuvat asetuksen muutoksiin mm.

rekisterdityjen oikeuksien suhteen (Oikeusministerid 2017, 23).

Sahkoposti ja tietojen késittely

Tietojen késittely tulisi toteuttaa niin, ettei ulkopuoliset henkil6t paase ndkemaan hen-
kiloston kasittelyssé olevia henkilttietoja (Tietosuojavaltuutetun www-sivut 2018).
Kyselyn vastauksista tuli esille, ettd sahkopostia ei pysty lahettdméan salattuna, mutta
sitd kédytetdan henkildtietojen siirtamiseen. Sahkdpostin salasanat vaihdetaan 3 kk:n
valein ja jokaisella on henkilokohtaiset tunnukset kaytdssaan. Henkilostod toivoi oh-
jeistusta henkil6tietojen késittelysta sahkopostilla, johon tietosuojan nékdkulmasta

olisi myo6s hyva tytnantajan ottaa kantaa.

Valvonta ja seuranta

Tietosuojavastaavan haastattelun mukaan yritykselle ei ole laadittu tietotilinpaatosta,
eiké se ole ollut johdon tavoitteena. Tietotilinpdatds antaa kokonaiskuvan yrityksen
henkilttietojen kasittelyn ja tietosuojan nykytilasta, ja sen avulla johto voi valvoa ja
arvioida nykytilaa sekd ohjata resursseja sen kehittdmiseen (Tietosuojavaltuutetun

www-sivut 2018; Valtiovarainministerio 2016b, 31-33).

Tarkednd néakisin, ettd yrityksessa olisi nimettynd myods johdosta henkil®, joka vie
asiaa aktiivisesti organisaatiossa eteenpdin yhdessé tietosuojaorganisaation kanssa an-
taen valtuuksia toteuttaa tietosuoja tyota. Yritykseen tulisi laatia tietosuojan hallinnan
vuosikello, joka ohjaa sadnnélliseen toimintaan ja seurantaan. Tietosuojaorganisaation
tulisi huolehtia, ett4 endotetut muutokset toteutetaan ja tietosuoja-asetusta noudatetaan
sek& henkilostod koulutetaan sdannollisesti. Lisédksi myos tulevaisuudessa uusien jar-

jestelmien ja mahdollisten lakimuutosten jélkeen.

Yrityksessa tulisi nykytilan kartoituksen ja analysoinnin jalkeen laatia riskiarvio, jossa

kartoitetaan, tunnistetaan ja analysoidaan tunnistetut riskit. Analyysin jélkeen
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arvioidaan riskin merkitys toiminnalle ja rekisteroidyille henkil6ille. Niiden jélkeen
yrityksessa tulisi maéritell&, miten riskié kasitellaan, kuka vastaa ja mité toimenpiteité

tehdaan méaritellyn ajan puitteissa. (Valtiovarainministerio 2016b, 31-33).

Yrityksen toimenpiteiden laajuus ja laatu ovat riippuvaisia organisaatiossa kasitelté-
vista henkil6tiedoista ja mita riskejé niiden kasittelyyn liittyy sek& minkalaiset nykyi-
set kaytannot yrityksessa on kaytdssa. Yritys Oy:n tulisi olla tietoinen EU:n tietosuoja-

asetuksen vaikutuksista organisaation eri toimintoihin (Oikeusministeri6é 2017, 16).

Kyselyn ja haastattelun perusteella ilmeni myds arkisia riskejd, joihin tietosuojan pa-
rantamiseksi tulisi kiinnittaa yrityksessa huomiota, kuten henkil6tietojen lahettdminen
ja tallentaminen sdahkopostiin, omiin Excel - ja Word tiedostoihin, paperisten doku-
menttien kayttd, papereiden jattdminen poydélle sekd paperien sdilyttdminen néky-
villa, julkisilla paikolla tyoskentely ja huoneen lukitsematta jattaminen. Liséksi riskeja
syntyy esimerkiksi, kun tulostetaan tydpaikan yhteiseen tulostimeen, paperisten nimi-
listojen tai tyévuorolistojen nékyvilla oleminen, tiedostojen sailyttdminen suojaamat-
tomina muistitikuilla, suojaamattomat tiedostot tietokoneen tyépoydalld, rajaamatto-
mat kayttaja oikeudet rekistereihin, ryhmatunnuksien kéytto tai etatydskentely. Oleel-
lista on pohtia, mita tietoja eri henkil6t tarvitsevat tydssaan ja millaisia katselu- ja
muokkaus oikeuksia jarjestelmiin seké onko rekisteriin kerattavien tietojen tarpeelli-

suus kartoitettu yrityksessa.

Tuloksien mukaan riskiksi nousee henkildston ja esimiesten tietdmattémyys tieto-
suoja-asetuksen mukaisesta henkil6tietojen késittelyyn liittyvista asioista, mista he
|oytavét tydnantajat ohjeistukset ja ovatko he ymmaértaneet omat vastuunsa ja velvol-
lisuutensa henkilttietojen késittelyn suhteen toimiakseen saaddsten mukaisesti. Kyse-
lyssé tuli myos esille, ettd vastaajista suurin osa eivat tienneet kuka on yrityksen tieto-

suojavastaava ja keneltd he saavat tukea tietosuoja asioissa.

Tietosuojavastaava toi haastattelussa puolestaan esille, ettd henkilosto kéyttaa yrityk-
sen Intraa, johon yrityksen tietosuoja ohjeistukset ja rekisteriselosteet on tallennettu.
Tarkedd olisi jalkauttaa tiedot henkilostolle riittavalla laajuudella ja useammalla eri
kerralla esim. koulutuksen kautta ja varmistaa tiedon riittdva taso esimerkiksi tieto-

suoja testillg, joka pitéisi suorittaa hyvaksytysti sovitussa aikataulussa.
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Tietosuojavastaavan haastattelussa korostuu, ettd esimiesten rooli tietosuoja-asetuksen
toteutuksen ja seurannan osalta on merkittava. Esimiesten tulee toimia esimerkkina
tietosuoja-asioissa ja ohjeistaa alaisiaan toimimaan oikein mm. millaisia oikeuksia ja
velvollisuuksia tyontekijoilla on henkil6tietojen késittelyyn liittyen seké kuinka néité
seurataan. Yritys Oy:n esimiesten tulisi tuntea tietosuoja-asetuksen mukaiset henkilo-
tietojen késittelyn yleisperiaatteet, kasittelyn laillisuusperusteet, rekisterinpitajan vel-
vollisuudet ja rekisterdidyn oikeudet seké yrityksen toimintamallit ja kdytanndét. Esi-

miehid tulisi kouluttaa seké laatia tyokaluja kasittelyn seuraamiseksi.

Henkildston koulutus

Teoria osiossa tuli esille, ettd koulutuksen aikana on hyvé kdyda avointa keskustelua,
joka avaa koulutuksen siséltoa sekd estdd mahdollisia vaarinymmarryksia. Koulutus
olisi hyvé toteuttaa vuorovaikutteisena ja osallistujia osallistavana kokonaisuutena. Li-
séksi koulutuksessa olisi tarkedd kayda asioita lapi kaytannon laheisesti, jolloin tieto
on helpompi soveltaa myds omaan tyohonsé. (Frisk 2005, 16, 29-31; Elinkeinoeldamén
keskusliitto 2018)

Kyselyn ja haastattelun yhteenvetona voidaan todeta, ettd henkilosto ja tietosuoja-
ryhma tarvitsee vield tietosuoja- ja tietoturva asioista koulutusta seké selkeitd toimin-
tamalleja seké ohjeita kaytdnndntyo huomioiden. Vastausten mukaan eniten he toivoi-
vat koulutustilaisuutta, jossa avointa keskustelua seké infopakettia Intraan. Osa vas-
taajista seka tietosuojavastaava vield toivoivat, ettd koulutustilaisuudet toteutettaisiin

osastoittain erilaiset tyotehtavat huomioiden.

7.4 Kehittamissuunnitelma

Tietosuojasuunnitelma voidaan laatia, kun ensin on arvioitu organisaation nykyiset

henkilttietojen kasittely- ja tietosuojakdytanteet sekd tunnistettu organisaation
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tietosuojan tavoitetila huomioiden EU:n tietosuoja-asetuksen vaatimukset (Valtiova-
rainministerion 2016, 31).

Tietosuojatyon organisointiin liittyy olennaisesti yrityksen johdon vastuu ja velvoit-
teet. Nykytilan kartoituksen jéalkeen yrityksen johdon tulisi yhteistydssa tietosuojaor-
ganisaation kanssa jarjesté rekisterihallinto, laatia kirjallinen tietosuojapolitiikka, pe-
riaatteet ja ohjeet seka mahdollistaa riittdvét resurssit tietosuojavastaavan ja tietosuo-
jaryhman tehtdvien tekemiseen. Myos heidéan tyotehtavét ja asemat tulisi maaritell&

seka perehdytystda ja koulutusta tietosuoja asioihin.

Yritys Oy:n olisi hyvé laatia seuraavat dokumentit tietosuojaselosteiden lisaksi; seloste
kéasittelytoimista, henkilttietojen kasittely ohjeet, prosessikaaviot rekisteréityjen oi-
keuksista, sisdinen ja ulkoinen viestint liittyen tietotilinp&&atokseen, kuvaus tietosuo-
jatydn suunnittelusta ja seurannasta, tietosuojavastaavan paivakirja sekd vuosikello.
Edella mainittujen liséksi Yritys Oy:n henkilorekistereiden kartoitusta varten yrityk-
sen on hyva laatia dokumentti, jossa on Kkirjattuna henkil6rekisterin nimi, kayttotarkoi-
tus, tietojen tallennustapa ja -paikka, rekisterin vastuuhenkild, padkayttaja, kayttooi-
keudet, miten rekisteri on suojattu, sopimuskumppanit, henkil6tietoluokat, kasittely-
peruste, sdilytysaika, tietovirrat ja maantieteellinen sijainti. (Valtiovarainministerio
2016b, 31-33).

Nykytilan kartoituksen ja analysoinnin jalkeen yritykselle tulisi laatia riskiarvio esi-
merkiksi, kuten aiemmin luvussa 4. kohdassa 4.4. on esitetty. Riskinarvio sisaltaa ris-
kien tunnistamisen ja luokittelun, riskianalyysit, jonka jélkeen arvioidaan riskin mer-
kitys toiminnalle ja rekisterdidyille henkil6ille sekd laaditaan toimintaohjeet riskien
toteutuessa. Johdon vastuulla on myos laatia tietosuojarikkomusten varalle seuraamus-
ké&ytannot seké tietosuojattavan jatteen havitysprosessin jarjestaminen. Tarkeéa on laa-
tia yritykselle omavalvontasuunnitelma seka tietotilinpaatts. Henkiloston kouluttami-

nen seka tiedon jalkauttamisen mahdollistaminen ovat osa tietosuojan hallintaa.

Yhteenvetona tuloksien mukaan kehitettavaa yrityksella on henkil6tietojen ké&sittelyn
toimintamallien ja ohjeiden laadinnassa, tiedon jalkauttamisessa ja henkiloston kou-
luttamisessa seké tietosuoja organisaation ja esimiesten tukemisessa toiminnan jatku-

vuuden turvaamiseksi. Liséksi kehittdmishaasteeksi nousee yrityksen tietosuojan
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dokumentaatio, suunnitelmallinen ja saanndllinen seuranta sek& valvonta, joita vaadi-

taan osoittamaan, etté tietosuoja-asetusta on noudatettu.

8 POHDINTA

Yrityksen nykytilanne on nyt kyselyn ja tietosuojavastaavan haastattelun avulla kar-
toitettu, tietosuojavastaava ja tietosuojaryhma on valittu yritykseen sen toimesta ja he
ovat tehneet tyota asioiden eteenpain viemiseksi rekisteriselosteita ja ohjeistusta laa-
tien. Kyselyn ja haastattelun avulla saatiin melko todenmukainen kuva Yritys Oy:n
tietosuojan nykytilasta, henkildston tietosuojaosaamisen tasosta sek& mahdollisista
puutteista ja kehittdmistarpeista.

Mielestani Webropol- kysely oli toimiva aineistonkeruumenetelma ja onnistuin laati-
maan hyvin informatiivisen kyselylomakkeen tietosuoja-asetuksen vaateet seka yri-
tyksen tarpeet huomioiden, jonka tietoja vield pdivitettiin tietosuojavastaavan haastat-
telulla. Aihe on laaja, jonka vuoksi pyrin rajaamaan siitd tietoturvaan liittyvat asiat
pois, vaikka ne ovatkin tirked osa tietosuojan hallintaa. Toisaalta kuitenkin kyselylo-
makkeessa kartoitettiin myos tietoturva asioita toimeksiantajan pyynnostd, jotta he
pystyvat hyodyntamaan kyselyn vastauksia itsendisesti niiltd osin. Opinndytetyon
haasteina on tutkijan luotettavuus ja objektiivisuus, joihin olen pyrkinyt vastaamaan
kuvaamalla opinnédytetydn toteuttamisen mahdollisimman lapindkyvasti ja perusta-

malla tehdyt tulkinnat vain kerattyyn aineistoon.

Mielestani tarkeda tietosuojan hallinnan toteuttamisessa yritykselle on suunnitelmalli-
nen ja ennakoiva ote. Tietosuoja-asetus seka tietosuojalain sé&ddanté huomioiden luoda
yritykselle prosessit ja toimintamallit osana tietosuojan hallintamallia. Hyva on pohtia
asioita myos yrityksen rekistereiden, henkiloston kaytannon tyon, ja henkilGtietojen
kasittelyn tarpeellisuus ja osoitusvelvollisuus huomioiden. Esimerkiksi, miten yrityk-
sessd reagoidaan asiakkailta ym. tuleviin pyynt6ihin saada nahda heisté kerétyt tiedot.
On hyvé huolehtia, ettd henkilosto on koulutettu ja kaikki sujuu saumattomasti sovit-

tujen toimintamallien mukaan.
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Opinnaytetyon tuloksia ei voida yleistéd, koska ne koskevat vain toimeksiantaja yri-
tystd. Mutta opinndytetyon teoriaosuutta seké tyon tuloksia voidaan soveltaa muiden-
kin yritysten henkil6tietojen késittelya ja nykytilaa kartoittaessa seka aloittaessa tieto-

suojan hallinnan prosessin luomista yritykseen.

Yksi tietosuoja-asetuksen oleellisimmista muutoksista on osoitusvelvollisuus, joka
siirtdd todistusvastuun henkilorekisterin yllapitajalle. Kuten opinnéytetyon teoria
osuudessa tuli esille osoitusvelvollisuus edellyttad yritykseltd huomattavan méarén do-
kumentaatiota ja seurantaa. T&man tydelaméal&htdisen opinnaytetyon tuloksissa koros-
tui, etté selkeat toimintamallit ja dokumentointi osoitusvelvollisuuden toteuttamiseksi
tulee olla selkeéd henkilostolle, jotka kasittelevét jossakin muodossa henkilGtietoja.
Tarkeda olisi myods dokumentoida turhaltakin tuntuvat asiat, jotta jokainen turvaa
oman selustansa henkilGtietoja kasiteltdessa niin monella eri tavalla ja varmistetaan

lainsdadannon mukainen toiminta.

Mielestani hyvé olisi heratella yrityksen henkilokunnan tietosuojatietoisuutta seké ak-
tivoitumista asian suhteen ja samalla myds omaa vastuuta esimerkiksi Intran kaytta-
miseen. Tarkeda on, ettd yrityksen johto sitoutuu asiaan toimien esimerkkiné henki-
lostolle, jolloin tyontekijat ymmartavat, kuinka tarkedasta asiasta on kyse ja miten sii-
hen yrityksessa tulee suhtautua. Selkeyttda mitké ovat yrityksen toimintamallit ja kéy-
tdnnot, ja miten ne vaikuttavat henkiléston tyohon kaytannossa. Liséksi mista he saa-

vat koulutusta, tarpeen mukaan apua ja l0ytévét ohjeita.

Havaitut puutteet johtuivat paaasiassa tietdmattémyydesta seka johdon sitoutumatto-
muudesta tietosuojan hallinnan kehittdmiseen, joten toimenpiteissa korostuu oikea re-
surssointi, johdon tuki, ohjeet ja koulutus. Opinndytetydlla saatiin mielestéani hyvin
vastauksia asetettuihin tutkimuskysymyksiin, ja selkeité tuloksia seka kehittdmissuun-
nitelma toimeksiantajan tietosuoja tyon tueksi. Opinndytetydprosessin aikana synty-
neet kehittdmisehdotukset on tarkemmin kasitelty tulosten yhteenveto ja kehittdmis-
suunnitelma osiossa. Opinnaytetyon avulla ei pystyta tietosuoja-asetuksen mukaisen
toiminnan toteutumista ratkaista, vaan tietosuojaty® jatkuu toimeksiantajan toimesta
yrityksessd. Opinnédytety6 antaa kuitenkin hyvat valmiudet jatkamaan tietosuojatyota
sisaltden konkreettisen kehittdmissuunnitelman sekd toimii itsessddn yhtend doku-

menttina yritykselle asetuksen osoitusvelvollisuuden osoittamiseksi.
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Taman opinnaytetyon tekeminen on ollut opettavainen ja melko ty6l&s prosessi opin-
naytetyontekijalle. Opinndytetyoprosessin alustava aikataulu oli toukokuusta 2018
joulukuun 2019 loppuun. Opinnéytetydntekijan omantydn ohessa toteutettuna opin-
naytety6 kuitenkin valmistui vasta kesakuussa 2019. Oma osaaminen ja tietotaito on
monelta osin karttunut opinnéytety6té tehdessé. Haasteellisena koin sen, ettd toimek-
siantaja yrityksen kanssa yhteysty6ta oli 1&hinnd prosessin alussa ja opinnédytetyon to-
teuttaminen oli oikeastaan kokonaan opinnéytetydntekijén vastuulla, vaikka tarve kar-
toitukselle nousi toimeksiantajalta. Opinnaytetyon tarkoituksena on EU:n tietosuoja-
asetuksen mukaisen prosessin kdynnistdminen yhteistyossé toimeksiantaja yrityksen
kanssa, joka toteutui hyvin prosessin alussa, kun olin osallisena tietosuojaryhmé&an
ty6harjoitteluni aikana yrityksessa. Vahainen yhteistyo yrityksen osalta vaikutti siihen,
ettei opinnaytetyon tarkoituksen ollut kdytanndssa mahdollista toteutua tavoitteen mu-
kaisesti ja luonnollisesti myds on vaikuttanut opinndytetyon aikataulun pitkittymiseen.
Toivon kuitenkin, ettd toimeksiantaja kokee tdman kartoituksen, teoriaosuuden tiedot
seka tulokset hyddyllisiksi, ja pystyisi myos niita kaytannossa hyodyntamaan yrityk-

sen tietosuojan hallintamallin toteuttamisessa ja kehittdmisessa.

Jatkotutkimusaiheena voisi olla toimeksiantajayrityksessé esimerkiksi tietosuojaky-
selyn uusinta samalle kohdejoukolle, kun yrityksen tietosuoja asioita on saatu kehitet-
tya eteenpdin ja yrityksen henkilostd koulutettua. Tietosuojakyselya voi kayttaa tyo-
kaluna yrityksen tietosuojan toteutumisen, kehittymisen seka henkilGston osaamisen

seurannassa.
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LIITE1

YRITYS OY:N YHTIOIDEN HENKILOREKISTEREIDEN TIETOSUOJAN
NYKYTILAN KARTOITUS

Kyselyn tarkoituksena on luoda Yritys Oy:n yhtidille toimivat tietosuojakaytanteet. Tietosuoja- ase-
tuksen (EU 679/2016) mukaan henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkilédn liittyvid tietoja. Tunnistettavissa olevana pidetaan luonnollista henki-
164, joka voidaan suoraan tai epésuorasti tunnistaa erityisesti tunnistetietojen perusteella esimerkiksi
nimi, henkilétunnus, osoite, puhelinnumero tai verkkotunnistetieto.

Henkilorekisteri on mika tahansa jasenneltyé henkil6tietoa siséltava tietojoukko, josta tiedot ovat saa-
tavilla tietyin perustein. Tietomassa voi olla keskitetty, hajautettu tai jaettu eri perustein. Esimerkiksi
jasenrekisteri ja kayttajarekisteri ovat henkil6rekistereita.

Rekisterinpitdjana Yritys Oy:n yhtidissé on tydnantaja, joka yksin tai yhdessa henkiléston kanssa
maéarittelee henkilttietojen kasittelyn tarkoitukset ja keinot.

HenkilGtietojen kasittelija on Yritys Oy:n yhtididen tyontekijé tai tydnantajan edustaja, joka kasittelee
henkil6tietoja rekisterinpitdjan lukuun.

Taman kyselyn toteuttaa tradenomi, amk opiskelija Kati Tikka Satakunnan ammattikorkeakoulusta
osana opinndytetydtd. Opinndytetydn toimeksiantajana toimii Yritys Oy. Kyselyyn vastaaminen kes-
td4 n. 15 minuuttia ja vastaukset kasitelldaan luottamuksellisesti. Vastaustanne arvostetaan kovasti,
koska niiden avulla saamme térkeda tietoa tdimén hetken tietosuojan tilanteesta yrityksessa ja tietoa
jatkokehittdmistarpeista tietosuojan parantamiseksi. Kiitos jo etukateen!

Vastaamalla tdhan kyselyyn annan suostumukseni, ettd vastauksiani voidaan hyddyntaa Yritys Oy:n
tietosuoja-asetuksen mukaisen toiminnan kartoittamiseen ja kehittdmiseen sekd osana opiskelijan
opinndytetydtd. Kyselyn vastaukset kasitelld&n luottamuksellisesti ja vastaajia ei voida yhteenvedosta
tunnistaa.

Vastaa seuraaviin kysymyksiin valitsemalla oikea vaihtoehto ja tarvittaessa tiydenni vastaustasi

kirjoittamalla siihen varattuun tilaan.

1. Taustatiedot *
() Tyontekija
() Esimies

() Johto



2. Yritys *

O
O
O

O
() Muu, mika?

3. Osasto, jossa tyoskentelen *

[] Halliinto [7] Liikunta ja hyvinvointi (Lihy)

O

Myynti- ja markkinointi [] Kiinteistopalvelut

[ ] Opetus [ ] Ravintolapalvelut
[ valmennuskeskus [ Vastaanottopalvelut

. Muualla, missa?
[:I Klinikka . '

Vastaa seuraaviin kysymyksiin valitsemalla oikea vaihtoehto ja tarvittaessa tiydenni vastaustasi

kirjoittamalla siihen varattuun tilaan.

4. Kisittelen tyosséni seuraavia henkildtietoja? Voit valita useamman vaihtoehdon. *

[j Henkildtietoja (mm. yhteistydkumppanit, sidosryhmat)
D Asiakastietoja

[ ] Opiskelijatietoja

[j Oman henkilostontietoja

[ Muita, mita?
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5. Mitd henkilotietoja kisittelet tydsséisi? Voit valita useamman vaihtoehdon *

[] Nimi [ | Sairauspoissaclotietoja
[] Osoite [] Opintotietoja

[ ] Puhelinnumero || Sopimustietoja

[ ] sahképosti [ ] Sosiaalisenmedian tietoja
[ ] Henkilstunnus [ ] Kehityskeskustelu tietoja
[] Terveystiedot [ ] Tyasuhdetietoja

[ ] valokuva || Tyasopimus

ﬁe 16-vuotiaan tietoja L Palidatiedot

[ ] Osakerekisteri tietoja [ ] Verokortti

[] Videokuva [ ] HOKS

[] Tilinumero [ ] HOKS

(] Matkakulut (] Mo, mi?

[:I Tydhakemus

Vastaa seuraaviin kysymyksiin valitsemalla oikea vaihtoehto ja tarvittaessa tdydenni vastaustasi

kirjoittamalla siihen varattuun tilaan.

6. Mitd jirjestelmid kidytit kisitellessisi henkiltietoja? voit valita useamman vaihtoehdon. *

[:I VERP D Mehilaisen jarestelma mm. TydkykyKompassi
[:| MaraPlan D Verifone

[] Liksa [ ] File Maker Pro

[:I CRM D Oma Excel- taulukko/Word-tiedosto

[:I Lanka D Kameravalvonta

[:| Lasso D Avainkortit

[ HHP [ ] sahkopostilistat

[] centre [ KELA

[:I Digital Bookers D Vakuutusyhtict

[ Lyyti [ Muita, mikz?

[:| Primus



7. Henkildtiedot sdannénmukaisesti hankitaan/kysytiidn? Voit valita useamman vaihtoehdon.

[] Asianomaiselta itseltaan
[] Vanhemmilta

[] Tietojarjestelmasta

[] Yhteyshenkiloita

[] Muu, mista?

Valitse seuraavista vastausvaihtoehdoista mielestasi parhaiten sopiva vaihtoehto.

8. Organisaation hallussa olevat tietovarannot. *

Samaa mieltd Enmieltd En osaa sanoa

Asianomaiselta pyydetdan suostumus hanen henkiltietojensa ~ - ~
kayttamiseen et \‘) ht
Kirjallinen suostumus dokumentoidaan f} (_) O
Kaytssa olevat henkilorekisterit on suojattu ja henkildtietojen ~ e )
kasittely on turvattu ~ ~ -~
Kayttamistani henkilorekistereista on laadittu rekisteriseloste O Q O
Henkilstietojen- ja rekisterien sailytysajat on madritelty O O O
Rekisteriselosteet ovat jokaisen saatavilla O O C

Olen perehtynyt yrityksemme rekisteriselosteisiin Intrassa O O O

9. Mihin/kenelle henkil6tietoja tydssasi voidaan luovuttaa tai tallentaa? (esim. jirjestelmiin,
yhteistydkumppaneille, kollegoille, asiakkaille, omiin tiedostoihin? jne.) Kirjoita
vastauksesi omin sanoin alla clevaan tilaan. *

Vastaa seuraaviin kysymyksiin valitsemalla parhaiten sopiva vastausvaihtoehto.



10. Tietojen kisittelyssi noudatettavat menettelytavat ja periaattee *

Samaa mielta Enmieltd En osaa sanoa

Kaytdssani clevista henkilorekistereista on laadittu kinalliset — — ~
kuvaukset (rekisterien tietovirta) ~ ~ -~
Olen analysoinut, mita tietoturva- ja tietosuojariskeja — — —~
kayttamieni henkilstietojen kasittelyyn liittyy (riskinarviointi) ~ ~ ~
Henkildtiedon korjaamiseen liittyvasta menettelysta on ~ ~ ~
kirjallinen ohjeistus ~ ~ -~
Rekisterdidyn kielto-oikeuden toteuttamisesta on kirjallinen — — ~
ohjeistus ~ ~ ~
Henkildtietojen turvaloukkaus tilanteiden varalle on kirjallinen ~ ~ ~
ohjeistus (HenkilGtietojen luottamuksellisuus on vaarantunut) ~ ~ -~
Henkildtietojen kasittelysta on laadittu tietosuojaa ja tietoturvaa — — —
koskevat chjeet ~ -

Tietosuojaa ja tietoturvallisuutta koskevat ohjeet ovat ~ ~ ~
henkiloston saatavilla ~ ~ ~
Olen saanut tietosuojaa ja tietoturvaa koskevista ohjeista — — —
koulutusta ja riittavasti tietoa ~ ~

Ymmarran aman vastuuni/roolini tietosuojaan ja tietoturvaan ~ ~ ~
littyen ~ ~ ~
Henkildtietoja ja -rekistereitd kayttaessani ymmarran oman — 3 —

@ (

vastuuni vaitiolo- ja salassapitovelvollisuudesta

Vastaa seuraaviin kysymyksiin valitsemalla parhaiten sopiva vastausvaihtoehto ja tarvittaessa

tiydenni vastaustasi kirjoittamalla siihen varattuun tilaan.

11. Rekisterdidyn (= henkil& jonka tiedoista kyse) oikeuksien toteutuminen *

Samaa mielta En mielta En osaa sanoa
Rekistertidyn omien tietojen _ _
tarkastamisoikeus on toteutettavissa O O O
yrntyksessamme
Rekistertidyn omien tietojen
Yy Yy "

oikaiseminen ja poistaminen on \J
toteutettavissa yrityksessdamme

Rekisterdidylld on oikeus rajoittaa omien — — —

tietojen kasittelya yrityksessamme ~ - -

Rekisterdidylla on oikeus siirtaa tiedot — — .
O

janestelmasta toiseen yrityksessamme



12. Dokumenttien Kkiasittely, siilytys ja arkistointi *

Samaa mieltd Erimieltd En osaa sanoa

Kaytdssani on paperisia asiakirjoja, joissa on henkildtietoja fj (_) C)
Henkilorekistenin littyvien papensten asiakirjojen kasittelyyn — ) )
on olemassa kijallinen chjeistus ~ ~ ~
Tiedan, miten tietosuoja huomioiden asiakirjoja sailytaan, — f”. ~
arkistoidaan ja havittetaan yntyksessamme ~ ~ ~
Lukitsen tyGhuoneeni ja suljen ndyttdpaatteen lyhyidenkin —~ A )
poissaolojen ajaksi ~ ~ ~
Sailytan henkilotietoja sisaltavat asiakirjat aina lukitussa —~ A )
paikassa ~ ~ ~
Henkilotietoja sisdltavat tilat ja jarjestelmat on valvottu/lukittu ~ f”. )
myds tydajan jalkeen ~ ~ ~

Asiakirjojen sailytys- ja arkistointitilat ja- kaapit ovat riittavan — ~ e

turvallisia seka palo- ja murtosugjattuja

13. Miten tydssési huomioit, ettei ulkopuoliset henkilét pidse nikemain kisittelemidsi
henkilbtietoja? esim. asiakirjat, sihképostit ym. Kirjoita vastauksesi omin sanoin alla
olevaan tilaan. *

Vastaa seuraaviin kysymyksiin valitsemalla parhaiten sopiva vastausvaihtoehto.

14. Sihképosti ja tietojen kisittely *

Samaa mielta Erimieltd En osaa sanoa

Kaytan tydssani sahkopostia henkilotietojen siitamiseen O O O
Pystyn jalkikateen osoittamaan kenelle olen sahkdpostilla — e )
henkilatietoja lahettanyt ~
Kaytan tydssani sahkopostia henkilstietojen tallentamiseen O @) O
Sahkdpostin tietosuoja riittavyys on varmistetiu henkildtistojen ~ O O
siirtamiseen ~
Koen tarpeelliseksi, etta tydpaikallani olisi henkildtietojen —~ O O
p—

kasittelysta sahkopostitse kirjalliset ohjeet
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15. Yrityksen tietosuojan valvonta ja seuranta *

Samaamieltd Enmieltd En osaa sanca

Tydpaikallani henkildtietoja sisaltavat tiedostot ovat riittavast
suojattu

O
O
O

Henkildtietoja paasee kasittelemaan vain henkilét, joilla on
oikeus tietoon

O
O
O

Tyopaikallani henkildtietojen kaytiéa ja kasittelyn
lainmukaisuutta valvotaan saanndllisesti

O
O
O

Kayttamistani henkildrekisten tiedoista tehdaan
varmuuskopionti

O
O
O

Tieddn missa varmuuskopicitu tieto sailytetadn ja kenen

O
O
O

foimesta

Paasy kayttamiini tietojarestelmiin edellyttaa henkilokohtaista — O O

kayttdjatunnusta ja salasanaa l"’

Salasanan vaihtoa vaaditaan saannollisesti O O O

Jalkikateen on mahdollista todeta, kuka on katsonut, lisannyt I O) )

tai poistanut tietoa jarjestelmista ~ ~ ~

Kayttamissani henkildtietorekistereissa kayttooikeudet on I O) )

rajattu vain tydtehtavissa tarvittaviin tietoihin ~ ~ ~

Tydpaikallani on maaritelty henkildtietojen kasittelyyn liittyvat I i~ )
\J \J \J

tehtavat, vastuualueet ja vastuuhenkilot

)
O
O

Tydpaikallani on nimetty tietosugjavastaava

Tyonantaja on ohjeistanut henkildston tydsuhteen paattyessa
palauttamaan kaikki kaytossa olleet laitteet valittomasti O O O
tyonantajalle

16. Tietosuoja asicista on suunnitteilla henkildstolle koulutusta. Millaisilla menetelmilla
mieluiten opiskelisit asioita? Esimerkiksi lukemalla tietoa Intrasta, tulostettava tietopaketti,
koulutustilaisuus.

Kirjoita alla olevaan tilaan vastauksesi perusteluineen. *
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LIITE 2

Tietosuojavastaavan haastattelu:

> w

©ooNo O

11.
12.
13.
14.
15.
16.
17.

18.
19.
20.
21.
22.
23.

24.

25.

Mika on yhtiéiden johdon ndkemys organisaation tietosuojasta?

Onko yrityksen tietosuojan osalta vastuut ja resurssit selkedt? Kerrothan tar-
kemmin, miten kaytannossa toteutettu.

Mitka tietosuojavaltuutetun tyotehtdavat ovat yhtidissa?

Miten tietosuoja-asetuksen mukainen rekisterinpitdjan osoitusvelvollisuus on
huomioitu yrityksessa?

Millaisia dokumentteja tietosuojaan liittyen yritykselle on nyt laadittuna?
Kuinka usein dokumentteja péivitetadn?

Misté kaikista asioista on laadittu erillinen ohje tietosuojaan liittyen?

Onko ohjeistus henkiléston saatavilla?

Miten ohjeet on jalkautettu henkilostolle?

. Miten tietosuoja-asetuksen mukainen dokumenttien séilytys ja arkistointi on

huomioitu yrityksessanne?

Kuinka tietosuoja on huomioitu sahkdpostin kaytossa?

Miten mahdollisten tietoturvaloukkausten varalta on varauduttu?

Onko yrityksessénne tietosuojaryhma ja kuinka usein se kokoontuu?

Mitka ovat tietosuojaryhman tehtévat yrityksessanne?

Miten tietojohtaminen on toteutettu yrityksessa?

Onko yrityksessé tehty tietosuojariskien arviointia ja analysointia?

Jos on tehty riskin arviointia, mité se tarkalleen on sisaltanyt ja miten se on
dokumentoitu?

Miten yrityksessanne valvotaan ja seurataan tietosuoja asioita?

Miten henkil0stoa tiedotetaan tietosuoja-asioista?

Miten mittaatte ja seuraatte henkilOston tietosuoja-asetuksen mukaista toimin-
taa?

Onko ollut henkildstélle koulutusta tietosuoja-asioista ja mité se on tarkalleen
siséltanyt?

Miten henkil6ston tietosuoja koulutus on kéytdnndssé toteutettu ja montako
tuntia ollut kestoltaan?

Miten arvioisit missa vaiheessa tietosuojan nykytila on téll& hetkella yrityk-
sessanne?

Mitka ovat kolme tarkeintda tietosuoja asiaa, joita tulisi seuraavaksi yritykses-
sénne kehittaa?

Onko yritykselle laadittu tietotilinpa4tos?



