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Opinnaytetyo toteutettiin yritysten Postituspojat ja HelmiTaito kanssa. Projektin tavoitteena
oli saada Postituspojille toimiva uusi Microsoft Windows Server 2003 -palvelinymparist6. Uu-
den palvelinlaitteiston hankkiminen tuli Postituspojille ajankohtaiseksi yritykseen tehdyn tie-
toteknisen kartoituksen jalkeen. Tietoteknisen kartoituksen teki Petri Helmikkala yrityksesta
HelmiTaito.

Kayttoonotetussa palvelimessa tulee olla toiminnassa ainakin tiedostonjako, Active Directory
seka tulostimienjako ominaisuudet. Kaikki kyseiset ominaisuudet 16ytyvat Windows Server
2003 Standard Edition -palvelimesta. Kyseinen versio Windows Server 2003 -palvelimesta paa-
dyttiin asentamaan yritykselle Postituspojat.

Lahtokohtana yritykselld oli kaksi erillisté palvelinta, joista toinen, Linux-pohjainen, suoritti
tiedostonjakoa. Toinen palvelin, joka oli Windows XP Professional -tydasema, jakoi asiakkuu-
denhallintaohjelmaa.

Projekti oli toimintatutkimus ja paapaino projektissa olivat testiasennuksilla seka lopullisilla
asennuksilla yrityksen Postituspojat tiloissa. Tutkimusmenetelmana projektissa kaytettiin
konstruktiivista tutkimusmenetelmad, jonka tarkoituksena on luoda jotain uutta olemassa
olevan tiedon pohjalta. Tassa tapauksessa uusi palvelinymparistd luotiin teorian pohjalta.

Tavoitetilaan eli kayttéonotettuun palvelimeen paastiin nopeasti. Aikataulu kiristyi kun toinen
vanhoista palvelimista hajosi. Kayttéénotetussa palvelimessa oli kaytéssa tiedostonjako seka
Active Directory -palvelu. Active Directory -palvelua ei kuitenkaan pystytty taysin hyddyntéa-
maan, koska suurin osa yrityksen tybasemista oli Windows XP Home Edition
-kayttojarjestelmalla varustettuja ja kyseinen kayttojarjestelma ei tue lainkaan toimialueita.

Asiasanat: Palvelin, Windows Server 2003, Tietoverkko
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The thesis was completed in co-operation with two companies, Postituspojat and HelmiTaito.
The purpose of the project was to install and bring into use a new Microsoft Windows Server
2003 server. When the project was started, Postituspojat had two different servers, a Linux-
server and a Windows XP Professional workstation. The Linux-server was operating as a file
sharing server and the Windows XP Professional workstation handled customer relationship
software. Both of these services and more can be handled by a single Windows Server 2003
server.

The project is an active research project and the main focus is on test installations and final
installations in the Postituspojat environment. The research method used in this project was
a constructive research method. The purpose of the method in question is to create some-
thing new by using already existing knowledge. In this case a hew server environment is
created by using theory.

After the project was at the point, that some of the test networks and environments were
created, the Linux-server used by Postituspojat crashed. This tightened the schedule and the
new server had to be moved to Postituspojat sooner than anticipated. Although the problem
was unanticipated it did not create any problems because the research work had been done
well.

At the end of the project the server had all the necessary services up and running, such as
Active Directory and File Server. However, Active Directory could not be fully used because
most of the company’s workstations were Windows XP Home Edition workstations, which do
not support Active Directory and domains.

Key words: Server, Windows Server 2003, Networks
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1 Johdanto

Sain aiheen Microsoft Windows Server 2003-palvelimen asentaminen ja kayttdéénotto yrityk-
sessa Postituspojat™ ollessani toissa kyseisessa yrityksessa. Ehdin tuona aikana myés tutustu-
maan hieman vanhaan palvelinlaitteistoon sekéa yrityksen muuhun toimintaan, ja sain hyvan
kuvan yrityksen tietoteknisesta tilasta. Tama helpotti palvelimen asentamista yrityksen kayt-
tdon siten, etté olin tietoinen yrityksen tietoverkon resursseista seka uuden palvelimen tarvit-

tavista palveluista.

Kun mydhemmin sain kuulla, ettd Postituspojat joutuvat hankkimaan uuden palvelimen, ehdo-
tin heille, ettd tekisin aiheesta opinndytetyoni ja samalla hoitaisin palvelimen asennuksen ja
kayttdonoton. Talldin yrityksen ei tarvitse hankkia ulkopuolista asiantuntijaa, ja he sdastavat
kustannuksissa. Aihe vaikutti kaikin puolin kiinnostavalta ja hyddylliselta seka lisaksi aihe on
erittain lahella tietoverkkojen erikoistumisopintojani, koska aihe kéasittelee monipuolisesti

tietoverkkoja.

Tavoitteena on toteuttaa yritykselle uusi toimiva palvelinymparistd, joka vastaa yrityksen
tarpeita. Asennuksen ja kayttdonoton tarkoituksena on parantaa Postituspoikien jarjestel-
maymparistda ja samalla kehittad heidan tietoteknista ammattimaisuutta. Kuitenkin kun uusi
palvelinympéristd toteutetaan tietylle yritykselle, on fokuksen oltava ennen kaikkea heidan
tarpeissa. Uudella palvelinympéristoratkaisulla Postituspojat antaa yhteistydkumppaneilleen

paremman kuvan tietoteknisestad osaamisestaan.

Tyd on paaasiallisesti toimintakeskeista eli kdytannon toteuttamista. Toteutus suoritettiin
kahdessa osassa luvun kahdeksan mukaisesti. Kun palvelinympéristd oli kdyttéénottovalmis, se
implementoitiin Postituspoikien vanhaan ymparist6on. Myohemmin Postituspoikien muuta

tietoverkko- ja tietotekniikkaymparistéd muokattiin palvelimelle sopivammaksi.

Tutkimusmenetelmana tydssa kaytettiin toimintatutkimusta (Action Research), joka soveltui
tutkimuksellisena metodina projektiin parhaiten. Toimintatutkimusta ja tyon teoreettista

pohjaa kasitellaan tarkemmin luvussa viisi.
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2 Opinnaytetyon kohdeyritys

Toteutan opinnaytetydni pienehkddn postitusalan yritykseen nimelta Postituspojat, joka on
perustettu vuonna 1989. Yrityksen ainoa toimipaikka sijaitsee Roihupellossa, Itad-Helsingissa.
Yritys tyollistaa vakituisesti 24 henkil6a. Henkildstd koostuu 1ahinnd myynnin, asiakasvastuun
ja tuotannon henkilékunnasta. Tuotanto on lisdksi jaettu kahteen eri osaan, kasi- ja konepos-

titukseen. (Postituspojat.)

Yritys tarjoaa postituspalveluiden liséksi myds useita muita palveluita. N&aita palveluita ovat
esimerkiksi muovitukset, digitaaliset tulostukset, asiakasrekisterien yllapito seka erilaiset
promootiopalvelut. Liséksi yrityksella on tarjota asiakkailleen varastotilaa asiakkaan tarpeita

mukaillen. (Postituspojat.)

Kolmantena osapuolena projektissa toimi HelmiTaito-yrityksen Petri Helmikkala. Petri Hel-
mikkala hankki asennuksessa kaytettavan laitteiston ja ohjelmiston seka antoi tarvittaessa

asiantuntijana oman néktkulmansa toteutukseen.

2.1 Opinnaytetyon taustat ja lahtokohdat

Uuden palvelimen hankkiminen Postituspoikien kayttéon tuli ajankohtaiseksi, kun HelmiTaito-
yrityksen Petri Helmikkala oli suorittanut Postituspojille yleisen tietoteknisen kartoituksen.
Kyseisessa kartoituksessa kavi ilmi Postituspoikien tietotekniset puutteet seka se, miten ne

tulisi korjata.

HelmiTaito-yrityksen Petri Helmikkalan kirjoitti haastattelulomakkeessa, etté oli todennut IT-
kartoituksen yhteydessa Postituspoikien tietoturvan ja teknisen tilanteen olleen huono. Yhte-
n& muutosta vaatineena kohteena olivat yrityksen kaytossé olleet palvelimet. Palvelimella
tarkoitetaan tietokonetta, jonka tarkoituksena on tarjota esimerkiksi tiedostonjakopalvelua
muille tietoverkossa oleville tietokoneille. Kartoituksen yhteydessa varmuuskopiointi siirret-

tiin DVD-levyilté nauha-asemalle.

Kartoituksen yhteydessa todettiin niin ikdén, ettei nykyinen palvelinymparisto ole tietoturval-
linen. Yrityksen sisdverkko ei ollut tietoturvallinen, silla vanhan palvelimen hajotessa kaikki
toimitusjohtajan tiedostot olivat yleisesti jaettuina. Yhteys ulkoverkkoon oli paaasiallisesti
tietoturvallinen ja siihen ei ollut tarvetta tehda muutoksia. Ainoastaan joitain yksittaisia port-
teja oli avoinna ulkoverkkoon. Naiden porttien sulkemisen jalkeen tietoturva ulkoverkkoon oli
hyva. Uuden palvelimen kaytto itsessdan tulee parantamaan huomattavasti yrityksen sisaista

tietoturvaa.
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2.1.1 Vanhat palvelimet

Postituspojilla oli yhtaaikaisessa kaytdssa kaksi eri tietokonetta, jotka toimivat palvelimina.
Toisen palvelimen, joka toimi Linux-pohjaisella kayttdjarjestelmalld, ainoana palveluna oli
jakaa tiedostoja tietoverkossa oleville kayttajille. Varmuuskopiointi hoidettiin Microsoft Win-
dows XP Professional -tydasemalta Putty-etayhteysohjelmaa kayttden. Varmuuskopio tallen-

nettiin DVD-levylle, joita sailytettiin yrityksen kassakaapissa.

Toinen palvelin oli Microsoft Windows XP Professional -tydasema, jonka tehtavana oli jakaa
myynnin henkildstolle Lemonsoft-asiakkuudenhallintachjelmistoa. Ohjelmistossa kaytettavat
asiakastiedot olivat jaettuna ja tallennettuna Windows XP Professional -tydaseman kiintole-
vylle, jolta ne olivat kaikkien myynnin kayttéjien kaytettavissa reaaliaikaisesti. Eli mikali
kayttaja A teki asiakasrekisteriin muutoksen ja tallensi sen, uudet tiedot olivat kayttajan B

kaytossa valittdmasti. Itse ohjelma asennettiin kuitenkin paikallisesti ty6asemille.

Vanhojen palvelimien kaytdssa ollut laitteisto oli henkiloston kaytosta poistettua laitteistoa,
joihin oli ostettu lisaa kiintolevytilaa. Vanha laitteisto oli siis jo hyvin ikdantynytta, eika var-
sinaisesti tarkoitettu palvelinkdyttton, joten palvelinkayttoon laitteisto oli epékaytanndlli-
nen. Palvelimina toimineissa tietokoneissa ei mydskaan ollut kunnollisia laitteiston tai ohjel-
miston laajennusmahdollisuuksia, ja esimerkiksi tulostimien ohjaus ja tietoverkkoon jakami-
nen hoidettiin erilliseltd ATK-vastaavan Microsoft Windows XP Professional -tydasemalta. Nain

ollen kaytosséa ollut ratkaisu oli hajautettu kolmelle eri tietokoneelle.

2.1.2 Uusi palvelinlaitteisto

Uutta palvelinta varten Postituspojille hankittiin Petri Helmikkalan toimesta palvelinkaytt6on
soveltuva laitteisto. Tietokoneeksi valittiin Hewlett-Packard Proliant Top Value ML110 G5.

Uuden palvelinlaitteiston tarkeimmat ominaisuudet ovat:

Prosessori Dual-Core Intel Xeon x3065, Intel Xeon 3065
Kellotaajuus 2330 megahertsia (MHz)

Prosessoroiden maara: yksi kappale

Keskusmuisti 1024 megatavua (MB)

Keskusmuistin maksimimaéara 8096 MB

Kiintolevyn koko 250 gigatavua (GB)

Verkkokortti 10/100/1000BASE-T

Tukee kymmenen ja 100 megatavun seka yhden gigatavun nopeuksia.

V V.V V V V VYV V
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Kuva 1: Palvelimen ulkokuori

Kyseista laitteistoa laajennettiin viela ostohetkella siten, etta se sopisi paremmin yrityksen

Postituspojat kayttotarkoitukseen. Palvelimeen hankittiin liséksi toinen 250 gigatavun kiinto-

levy sekéa nelja gigatavua keskusmuistia.

2.1.3 Verkkotopologia

Palvelimen tulee kyeta palvelemaan noin 20:a tydasemaa seka noin viitta tulostinta. Palvelin

tullaan sijoittamaan alustavasti nykyiseen tietoverkkoon siten, etté se tulee kaytannossa tyo-

asemien rinnalle alla olevan verkkotopologiakuvan mukaisesti. Alla oleva looginen kuva tieto-

verkosta eroaa todellisuudesta siten, ettéa todellisessa tietoverkossa tydasemia on useita.

Intarn=t
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ZyXel 660HW ADSL
-modesmi
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D-Link DFL-210
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Palvalin
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Kuva 2: Yrityksen looginen verkkotopologia
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Kuvasta on nahtavissa tietoverkon ongelmat vikasietoisuuden kanssa. Mikali tietoverkossa
oleva LinkSys -kytkin hajoaa, aiheuttaa se koko tietoverkon kaatumisen. Tall6in edes yhteys
Internetiin ei ole mahdollinen, vaikka Asynchronous Digital Subscriber Line -modeemi (ADSL-

modeemi) toimisi.

Verkon topologian voidaan sanoa olevan tahtimuotoinen. Téahtiverkkotopologiassa yksi keskus-
laite, tassa tapauksessa LinkSys - kytkin, hoitaa tietoliikenteen valittamisen yksin kaikkiin
téahdessa oleviin laitteisiin (Introduction to Cisco Network Technologies 2005). Vikasietoisuut-
ta téhtiverkossa on kuitenkin siten, ettd mikali joku kytkimen ja tydaseman valilla olevista
kaapeleista hajoaa, putoaa vain kyseinen tyéasema pois tietoverkosta, eika se vaikuta muiden

laitteiden toimintaan.

Postituspoikien verkon vikasietoisuutta voisi parantaa huomattavasti muuttamalla tietoverkon
topologia tahdesta niin sanottuun ”Full-mesh”-topologiaan. ”Full-mesh”-topologian ollessa
kaytossa jonkun laitteen tai kaapelin hajoaminen ei vaikuttaisi millaén tavalla muun verkon
toimintaan. Haittapuolena Full-mesh”-verkon rakentamisessa on sen monimutkaisuus seka
huomattavasti korkeampi hinta kuin tahtiverkossa. Hinnan nousu johtuisi lahinna kalliimmasta
kaapeloinnista, koska jokaisesta laitteesta menisi kaapeli jokaiseen muuhun laitteeseen. (In-

troduction to Cisco Network Technologies 2005.)

X
b
2 E: 4 B
S ™,
. . "Full-mash" -verkkotopologia

Tihtiverkkotopolozia

Kuva 3: Tahti- ja "Full-mesh"-verkkotopologia
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3 Uusi palvelinohjelmisto Microsoft Windows Server 2003 Standard Edition

Uuden palvelimen ohjelmistoksi paadyttiin hankkimaan Microsoft Windows Server 2003 Stan-
dard Edition -kayttdjarjestelma. Microsoftin Windows Server 2003 -kayttojarjestelma tuote-
perheessa on useita eri Windows Server 2003 -tuotteita. Windows Server 2003 -tuoteperhe

sisaltaa Standard Edition -version lisdksi seuraavat kayttojarjestelmat:

> Web Edition

o0 Tarkoitettu web-palvelimeksi, ja kayttdjarjestelma toimii ainoastaan web-
sovellusten alustana.

> Enterprise Edition

o Keskikokoisille ja suurille yrityksille tarkoitettu palvelin, joka sisaltaa korkean
kaytettavyyden palveluihin tarvittavia toimintoja.

> Small Business

o Pienille yrityksille tarkoitettu palvelin, joka siséaltdd muun muassa paremmat
sahkopostiyhteydet ja monipuolisemmat etakayttomahdollisuudet.

» Datacenter Server

o Erinomainen perusta muun muassa erikoistuneille tietokantaratkaisuille ja pal-
velinten yhdistamiselle.

» Storage Server

o0 Tarkoitettu Network-attached Storage- eli NAS-palvelimille

(Microsoft.)

Postituspoikien kaytt6on parhaiten todettiin soveltuvan Microsoft Windows Server 2003 Stan-
dard Edition -kayttojarjestelma. Microsoft Windows Server 2003 Standard (Std.) Edition-
kayttdjarjestelma sisdltdd muun muassa tiedostojen ja tulostimien jakamistoiminnot, suojatut
Internet-yhteydet seka keskitetyn sovellusten kayttéonoton. Nama ominaisuudet ovat juuri

niitd, joita Postituspojille asennettavan palvelimen tulee alustavasti sisaltaa.

3.1  Miksi paadyttiin valittuun ohjelmistoon?

Uuden palvelimen ohjelmiston hankintaa ei harkittu kovin kauan, koska Microsoftin tuote oli
jo aikaisemmin todettu toimivaksi ratkaisuksi. Muita vaihtoehtoja olisivat voineet olla esimer-
kiksi Linux-palvelin tai Sun Solaris -palvelin. Perustelut Windows Server 2003 -palvelimen han-

kintaan olivat Petri Helmikkalan mukaan:

» Linux-palvelimen yllapito ei ole kustannustehokasta.

» Tuki ja osaaminen I6ytyvat paremmin valtavirran mukana.
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> Useita kaupallisia sovelluksia ei pystyta suorittamaan Linux-palvelimessa.

» Tietoturvariski Linux-palvelimessa on suuri.

Lisaksi haastattelulomakkeessa on perusteltu, miksi Microsoftin tuotteista valittiin nimen-
omaan Windows Server 2003 -palvelin eika esimerkiksi uutta Windows Server 2008 -palvelinta.
Petri Helmikkalan mielesta ei olisi ollut jarkevaa ottaa uutta Windows Server 2008
-jarjestelmaa kayttéon, koska kyseinen jarjestelma on uusi eikd sen toiminnasta ja ominai-
suuksista ole vield tarpeeksi tuloksia. Windows Server 2008 -jarjestelman ensimmainen versio
julkaistiin 27.2.2008. Mydhemmin Windows Server 2003 -jarjestelmén tuen loputtua Petri

Helmikkala pitaa Windows Server 2008 -jarjestelméan kayttdonottoa jarkevana.

3.2  Oman palvelinohjelmiston luominen

Yhtena vaihtoehtona olisi voinut olla myés oman palvelinohjelmiston luominen. Kyseinen rat-
kaisu olisi kuitenkin vaatinut huomattavasti enemman resursseja, joten sen toteuttaminen ei

olisi ollut jarkevaa.

Luomalla oma ohjelmisto olisi todennékdisesti saatu kuitenkin tasmalleen haluttu ohjelmisto.
Ohjelmiston tekemisessa olisi voitu kayttaa jotakin valmista ohjelmistopohjaa, jonka ”paalle”
olisi ohjelmoitu uusia ominaisuuksia. Kyseinen projektin toteuttamisvaihtoehto ei olisi ollut

toteutettavissa nopealla aikataululla, joten paadyttiin valmiiseen tuotteeseen.

4  Tavoitteet

P&aasiallisena tavoitteena on saada Postituspojille toimiva uusi Windows Server 2003 Standard
Edition-palvelin, joka vastaa heidan kayttotarpeitaan. Kayttoéonotettavassa palvelimessa tulisi
olla asennettuna vahintéan tiedostonjakopalvelu, Active Directory sekd mahdollisesti myos

tulostimien jako. Aihe rajataan siis palvelinlaitteiston kokoamiseen, kayttéjarjestelman asen-

tamiseen seka tarvittavien palveluiden kayttéonottoon.

Yhtena tarkeimpéana tavoitteena on myds oppiminen aiheesta. Vaikka palvelimen lopulliseen
asennukseen ei tulisi kaikkein monimutkaisimpia toimintoja, pyrin opiskelemaan kayttojarjes-
telman muutkin ominaisuudet, koska laajasta osaamisesta on enemman hydtya ja mahdolli-
suudesta opiskella kyseinen kayttojarjestelma tulee ottaa kaikki saatava irti. Palvelinkaytto-
jarjestelmat ovat kuitenkin tarkea osa tietoverkkoasiantuntijan osaamisaluetta. Liséksi erilai-
set palvelimet ja palvelinkdyttojarjestelméat ovat laajassa kaytossa eri yrityksissa, joten ko-
kemukset palvelinlaitteistosta ja - ohjelmistosta ovat tarkeita. Palvelinymparistéjen ymmar-
taminen auttaa myds yrityksen tietoverkon kokonaisuuden ymmartéamisessa, silla yleensa pal-
velimet ovat koko tietoverkon keskus. Toivonkin, etté voin opinnaytetyoni valmistuttua mark-

kinoida itseani tydmarkkinoille Windows Server 2003-kayttojarjestelmien asiantuntijana.
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Tavoitteet opinnaytetyon suhteen eivat liity pelkastaan palvelimiin ja kayttojarjestelmiin.
Opinnaytety0 prosessina opettaa myos tehokkaasti projektitydskentelyd seka raportointia.
Projektiluontoisuus on opinnaytetydlle ominaista ja projektiosaaminen tarkea taito hallita.
Useissa tydpaikoissa asioita hoidetaan projekteina, joissa saattaa olla tiukat aikataulut ja
resurssit. Silloin on tarkeaa osata hallita itsensa paineen alaisena ja pystya suoriutumaan

myo6s projektin tarkasta raportoinnista.

5  Tutkimusmenetelma

Opinnaytetyodssa kaytettiin tutkimusmenetelméana konstruktiivista tutkimusmenetelmaa. Kon-
struktiiviselle tutkimukselle tyypillistd on uuden luominen olemassa olevan tiedon pohjalta
(Jarvinen & Jarvinen 2000, 102). Opinnaytetydssa luodaan yritykselle Postituspojat uusi palve-
linympaéristd olemassa olevien lahteiden ja toteutuksien avulla. Varsinaisesti tutkimuksessa ei
luoda uutta. Edellda mainitusta syysta katsottiin konstruktiivisen tutkimuksen soveltuvan par-
haiten tutkimuksen tutkimusmenetelmaéksi. Lyhyesti voidaan sanoa, etté konstruktiivisessa
tutkimuksessa kehitetéan ratkaisuja tutkimusongelmiin. Tutkimuksessa tai projektissa ede-

taan naiden ratkaisujen pohjalta.

Yksinkertaistetusti konstruktiivisen tutkimuksen toteuttamisprosessi koostuu kolmesta osasta:
lahtotilasta, toteuttamisesta ja tavoitetilasta (Jarvinen & Jarvinen 2000, 105). Lahtdtilana
tassa opinnaytetyossa pidetaan IT-kartoituksen jalkeista tilaa, jossa palvelinratkaisujen uudis-
taminen oli tiedossa. Toteuttaminen kattaa kaiken kaytannon tyon, joten se muodostaa suu-
rimman osion koko tutkimuksesta. Tavoitetila eli tutkimuksen paattyminen on se tila, johon
ollaan tutkimusta aloittaessa pyrkimassa. Tassa opinnaytetydssa tavoitetilana voidaan pitaa
kayttoonotettua palvelinta. Konstruktiivisessa tutkimuksessa tutkimuksen taydellinen onnis-
tuminen ei ole kuitenkaan aina mahdollista eika edes tarpeellista. Tutkimuksen paatyttya on
kuitenkin arvioitava erilaisilla mittareilla tutkimuksen tavoitetilan taso (Jarvinen & Jarvinen
2000, 103).

5.1 Keskeiset kasitteet

Opinnaytetyon keskeisimmat kasitteet ovat alla listattuna:
> Palvelin
> Tietoverkko

> Microsoft Windows Server 2003 Standard Edition

Opinnaytetyo0 sisaltéda runsaasti myds muita tietoteknisia kasitteita. Kyseiset kasitteet ovat

selitettyind opinndytetydssa sitd mukaan kun tyo etenee.
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5.2  Toimintatutkimus

Tehty opinndytety6 on toimintakeskeinen opinndytety6. Voidaankin sanoa, etta tyon tutkimus
oli toimintatutkimusta. Toimintatutkimuksen on tutkimusta, jonka avulla pyritdan esimerkiksi

ratkaisemaan kaytannon ongelmia (Syrjaléa, Ahonen, Syrjaléinen & Saari 1994, 30).

Toimintatutkimus tulee aloittaa nimittdmalla jokaiselle tehtédvélle tarkoitus. Miksi jokin toi-
minta suoritetaan? Toiminnan tarkoitus nimitetaan tutkimalla olemassa olevaa teoriaa, jonka
pohjalta paatokset ja toiminta myohemmin suoritetaan. Taman vaiheen tarkoituksena on
estda, ettei tutkimuksessa tule tehtya turhia ja tarkoituksettomia toimintoja. (Baskerville &
Myers 2004, 333.) Vaiheen suorittaminen saastaa lopulta paljon resursseja tutkimuksen ede-

tessa, kun osataan keskittya vain oikeisiin toimintoihin.

Opinnadytetyodta tehdessa lahes kaikille tehdyille ratkaisuille haettiin ensiksi tieto olemassa
olevasta teoriasta. Vasta kun tietoa oli keratty tarpeeksi ja toimintaa oli jo suoritettu tarpeen
mukaan useita kertoja, suoritettiin lopullinen toiminta. Ensimmaisté vaihetta voidaan siis

pitda suunnitteluvaiheena.

Tutkimus nojaa paéaasiallisesti tietoon, jonka patevyyden arvioimiseksi tulee asettaa tietyt
luotettavuuden kriteerit (Heikkinen, Huttunen & Moilanen 1999, 13). Projektia voidaan pitaa
luotettavana, koska kriteereina tehdyille ratkaisuille pidettiin, ettd kaytettavien lahteiden
tulee olla asiantuntijoiden kirjoittamia. Lisaksi projektissa kaytettiin apuna myds tietoteknii-
kan asiantuntijana tydssdan toimivaa Petri Helmikkalaa, jonka tietoja ja taitoja voidaan pitaa
luotettavina. Muun muassa edelld mainittuja luotettavia léhteitd kaytettiin kdytantda toteu-

tettaessa.

Toiseksi osaksi Baskerville ja Myers mainitsevat MIS Quarterly - julkaisussa kaytannén toimin-
nan ongelmien asettelun. Ongelmien ratkaiseminen ja niiden totuusarvojen paljastaminen on
tutkimukselle oleellista, jotta voidaan myéhemmin havainnoida ongelmien vakavuutta. On-

gelmien havainnointia tulee suorittaa jatkuvasti tutkimuksen aikana.

Kolmas osa on teorian muokkaaminen kaytannon toimien tulosten mukaiseksi (Baskerville &
Myers 2004, 333). Jotta tutkimuksessa voisi tapahtua oppimista ja tutkimuksessa paastaisiin
eteenpain, tulee kaytettya teoriaa muokata parhaiten ndkemallaan tavalla. Téalla tarkoitetaan
sitd, ettd teoriaa ei ole valttamatonta seurata orjallisesti, vaan sité voi soveltaa ja teorioita
voi yhdistella parhaan tuloksen saamiseksi. Toisaalta talla tarkoitetaan sité, etté teoriaa tulee
muokata mikali tutkimusprosessissa tulee eteen uusia, teoriasta puuttuvia, asioita. Pyritédan

siis teorian ja toiminnan vuorovaikutukseen.
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Vaikka toimintatutkimus nojaakin vahvasti jo olemassa olevaan tietoon, se pyrkii kdytannon ja
teoreettisen tutkimuksen vuorovaikutukseen (Heikkinen, Huttunen & Moilanen 1999, 13).
Opinnayteyoprojektissa vuorovaikutus kaytannon ja teoreettisen tutkimuksen valille onnistut-
tiin luomaan ja sitéd myos kaytettiin paljon projektin edetessa. Kaytanndssa vaadittavalle tu-
lokselle (esimerkiksi Active Directory-palvelun luonnille) etsittiin ensiksi teoreettinen pohja
lahteistd ja sen perusteella toteutettiin itse kaytannon tyd. Projektissa myods yhdisteltiin pai-

koin onnistuneesti teorioita, joita kaytettiin lopullisissa ratkaisuissa.

5.2.1 Ongelman identifiointi ja arviointi

Toimintatutkimukselle tyypillinen tarkennettu etenemistapa on kuvattu alla olevassa kuvassa:

1. Arlapiivin tilanteesta lihtevin ongalman
identifiointi, arviointi ja muotois

2. Alvstava kaskustzls ja navvottels astasta
kiinnostunsiden osaprolisn vilillE

3. Alemman tutlimusldigallisveden stsiminen

4. Ongzlman mucklaaminen ja vudallzen
mifrittiminen

3. Tutkimulesen kulun svennittels

. Tutkimulezen arvicinnin svennittels

=3

s

7. Unden projektin kivonistiminen

3. Ainsiston tullointa ja projektin arvieinti

Kuva 4: Toimintatutkimuksen kulku (Metsdmuuronen 2000, 31)

Metsamuurosen toimintatutkimuksen kulku antaa hyva yleiskuvan toimintatutkimuksesta.
Suoranaisesti Metsamuurosen toimintatutkimusmalli ei liity tietotekniseen toimintatutkimuk-

seen.

Toimintatutkimus alkaa ongelman identifioinnilla. Taméan projektin alkaessa Postituspojilla
ongelmana olivat huonot palvelinratkaisut. Ongelma oli identifioitu IT-kartoituksessa seka

vahvistettu kartoituksen jalkeisissa vanhoihin palvelimiin kohdistuneissa tutkimuksissa.
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Kun ongelma palvelimissa oli identifioitu, suoritettiin ongelmalle arviointi. Arviointi sisaltaa
pohdintaa esimerkiksi ongelmien ratkaisuiksi. Ongelmia todettiin todennéakdisemmin tulemaan
vastaan toimialuepalveluissa. Samalla arvioitiin my6s projektin aikataulua silta osin kun sita
pystyi vield arvioimaan. Aikataulusta keskusteltiin Postituspoikien toimitusjohtajan kanssa,
jotta myds he saivat kuvan siitd milloin uusi palvelin tulee olemaan kaytossa. Toimintatutki-

muksen kulun vaiheista toteutettiin siis kdytanndssa samanaikaisesti vaiheet yksi ja kaksi.

5.2.2 Ongelman muokkaaminen ja uudelleen maarittaminen

Uuden palvelimen kayttéonoton yhteydessa todettiin ongelmaksi se seikka, joka oli jo alussa
todettu todennakdisesti tulevan vastaan, ongelmat toimialueen kanssa. Kun ongelma havait-
tiin kdytannossa tulevan eteen, jouduttiin toteamaan, ettei toivottua ratkaisua ongelmaan

saada. Nain ollen jouduttiin tyytymaan ratkaisemaan ongelma toisella tapaa, joka on kuvattu
tarkemmin kappaleessa 8.2.7. Muuten pysyttiin aluksi valituissa ratkaisuissa eikéd ongelmia ja

ratkaisuja jouduttu muokkaamaan.

Ongelmien uudelleen maarittaminen valivaiheena auttoi projektia pysymaan oikeassa suun-
nassa, silla tassa valivaiheessa tuli tarkasteltua onko jo eteen tulleisiin ongelmiin 18ydetty
oikeat ratkaisut. Tarkastelujen jalkeen oli helpompi jatkaa projektia, koska en&a ei tarvinnut

valittaa jo ratkaistuista ongelmista kun ne oli selkeasti raportoitu.

6  Toteutusaikataulu

Palvelimen laitteisto ja ohjelmisto tuli kdyttodn testiasennuksia varten viikolla 20, jolloin
aloitettiin valittémasti palvelimeen tutustuminen. Tutustumista ja testitietoverkkojen teke-
mista suoritettiin viikon 20 liséksi myos viikot 21, 22 ja 23. Liséksi viikolla 20 toteutettiin

opinnaytetydhon liittyvan aiheanalyysi, joka esitettiin myos viikolla 20.

Viikolla 24 palvelin siirrettiin Postituspoikien tiloihin ennakoitua aikaisemmin, syysta, etta
yrityksen vanha Linux-palvelin hajosi. Kyseisella viikolla palvelin oli saatava mahdollisimman
nopeasti kayttokuntoon. Viikon loppuun mennessa palvelin oli kayttokunnossa pitkien ty6pai-
vien ansiosta. Tuolloin kokeilematta jai vain uutena varmuuskopiointi laitteena toimivan nau-

ha-asema, joka laitettiin myéhemmin toimintakuntoon.

Néiden intensiivisten viiden viikon jalkeen, itse palvelimen asennus ja kayttéonotto oli toteu-

tettu. Asennuksen ja kayttéonoton etenemisesta on kirjoitettu tarkemmin kappaleessa kuusi.
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Kyseisten viikkojen aikana kirjoitettiin myds raporttia seka muistiinpanoja tapahtumista, seka
tulevaa tutkimussuunnitelmaa. Naiden muistiinpanojen pohjalta esitettiin tutkimussuunnitel-

ma viikolla 38.

Tutkimussuunnitelman esittamisen jalkeen tavoitteena on edistya loppuraportin kirjoittami-
sessa. Loppuraportin kirjoittamisen paépaino tulee olemaan aina lokakuusta joulukuuhun.

Kyseisen ajanjakson jalkeen opinnaytetydn raportointi tulisi olla valmiina.

7 Riskienhallinta

Kuten useissa asioissa, my0s opinnaytetydssa tulee kohtaamaan ongelmia joihin voi etukateen
varautua hyvan riskianalyysin avulla. Riskianalyysilla tarkoitetaan systemaattista vahingonuh-

kien tunnistamista seka niiden hallitsemista ja niista tiedottamista (Ahteensuu 2008).

Riskienhallinnalla ty6hon tai projektiin saadaan myos jatkuvuutta, silla mikali jokin enna-
koiduista riskeista toteutuisikin, on niihin mietitty jo ratkaisut valmiiksi. Nain ollen toteutu-
nutta riskia varten voidaan tarpeen vaatiessa perustaa oma tydryhma, joka keskittyy ainoas-
taan kyseiseen riskiin. Muu tydryhma voi talldin edelleen edeté projektissa suunnitelman mu-
kaisesti. Kyseisessa opinnayteyossa riskit liittyvat suurimmaksi osaksi tietoteknisiin riskeihin.

Riskienhallintataulukossa on kuvattuna mahdollisesti projektissa eteen tulevia riskeja.

Riski Toteutumismahdollisuus Vakavuus | Ennaltaehkdisymenetelma

Aikatauluongelmat | 4 5 Itsensd motivoiminen aikatau-

lussa pysymiseen. Lyhyet vali-

tavoitteet.
Vanhojen palveli- 2 4 Hyvat ennakkotestaukset.
mien hajoaminen
Puutteellinen 3 2 Opiskelu ja tiedon kartutta-
kayttdjarjestelman minen useasta lahteesta.
tuntemus
Uuden laitteiston 1 3 Ei ennaltaehkaistavissa. To-
hajoaminen teutuessaan toisi enintdéan

noin kahden viikon viivytyksen

kayttoonottoon.

Kuva 5: Riskianalyysitaulukko
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8  Palvelimen asentaminen ja kayttdonotto

Projektin paaasiallinen paino oli itse palvelinlaitteiston ja -ohjelmiston asentamisella ja kayt-
toonotolla. Kun laitteisto ja ohjelmisto oli saatu hankittua, aloitettiin valittdmasti siihen tu-

tustuminen.

Kayttdonottoa ennen oli tutustuttava myos lahdekirjallisuuteen, joka liittyi aiheeseen. Tyon

toteutus on kuvattuna seuraavissa kappaleissa.

8.1 Laitteiston asentaminen ja koekayttoonotot kotiymparistdssa

Projektin tuottaminen aloitettiin tutustumalla palvelinlaitteiston mukana tulleisiin manuaa-
leihin. Laitteistoon tutustuminen ja koekayttoonotot ymparistossa, jossa siihen pystyi teke-

maan muutoksia siten, ettei tarvinnut huomioida muita tekijoita, oli projektin onnistumisen
kannalta tarkeata. Nain saatiin my6s mahdollisuus tehda virheita, jotta virheita ei tulisi teh-

tya varsinaisessa asennuksessa vaan se sujuisi mahdollisimman ongelmattomasti.

Itse tyd aloitettiin kiinnittamalla palvelimeen erikseen ostettu kiintolevy sek& muistikampa.

Seuraavassa kappaleessa on kuvattu kyseinen vaihe tarkemmin.

8.1.1 Kiintolevyn ja muistikamman asentaminen

Valmiiseen Hewlett-Packard Proliant ML110 -palvelinlaitteistoon oli kiinnitettavéa toinen kiin-
tolevy tulevaa kiintolevyjen peilausta varten, seké toinen muistikampa. Jotta toinen kiintole-
vy sek& muistikampa saatiin asennettua, oli palvelimen ulkokuori osittain avattava. Muisti-

kamman paikalleen asentamista varten sivupaneelin védliaikainen irrottaminen oli riittava toi-

menpide. Taman jalkeen muistikamman sai helposti laitettua sille kuuluvalle paikalle.

Kuva 6: Palvelin sisalta
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Kiintolevyn asentamista varten palvelimesta tarvitsi poistaa myds etupaneeli seka HDD EMI
-suoja (Hard Disk Drive Electromagnetic Interference), joka suojaa kiintolevyja sdhkdmag-
neettisilta hairidilta. Etupaneelin ja HDD EMI -suojan poistamisen jalkeen toinen kiintolevy
sijoitettiin sille kuuluvalle paikalle etupuolelta kasin. Virtakaapelin sek& Serial ATA-kaapelin
(SATA-kaapeli, joka on sarjamuotoinen liitanta sisaisen tai ulkoisen massamuistilaitteen kyt-
kemiseksi tietokoneeseen (Wikipedia 2008)) kiinnityksen jéalkeen kiintolevy on heti kayttoval-
mis, joten HDD EMI - suoja seka irrotetut paneelit laitettiin takaisin paikoilleen. (HP Proliant

ML110 Generation 5 Server Installation Sheet)

8.1.2  Windows Server 2003 Standard Edition - kdyttéjarjestelman asennus

Kun palvelinlaitteistoon oli saatu asennettua toinen kiintolevy seka toinen muistikampa, oli
itse kayttojarjestelman asennuksen vuoro. Jotta kayttojarjestelma voitiin asentaa, tuli kiinto-
levyt alustaa. Kiintolevyn partitioksi valittiin New Technology File System (NTFS). Kiintolevy-

jen alustamisen paatyttya voitiin aloittaa varsinainen kayttdjarjestelman asentaminen.

Itse kayttdjarjestelman asentaminen on hyvin automatisoitua. Asentajan tulee kuitenkin teh-
da joitain valintoja asennuksen aikana. Tarkeimmat valinnat asentaja tekee paattaessaan
kuinka montaa lisenssia (eli téssa tapauksessa tydasemaa) palvelimen tietoverkkoon tulee
kayttoon. Lisaksi tarkedd on antaa tietoverkossa nakyva palvelinta mahdollisimman hyvin
kuvaava nimi. Tassa asennuksessa kaytettiin jo lopullista palvelimelle tulevaa nimea, PO-

POserver.

Windows Setup
Collecting

informatiol Computer Name and Administrator Password

S Y'ou must provide a name and an Administrator paseword for pour computer,
Dynamic
Update

Preparing
installatio =1 Setup has suggested & name far pour computer. IF your computer is on &
3‘! network, your network administrator can tell you what name to use.

LComputer name: POPOserver

Setup creates a uzer account called Administrator, ¥ou use this account when

eﬁ you need full access to pour computer,

Setup will comp

approximately:
33 minutes Type an Administratar password

Agm\nls%lur password. I' LLLLd

Canfirm password:

Kuva 7: Computer Name and Administrator Password-ikkuna
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Kun kayttéjarjestelma on asennettu palvelimelle, avautuu tietokone Windows Server 2003
Standard Edition -kayttdjarjestelman tyopdydalle. Tyopdydéalle avautuu automaattisesti myos
Windows Server Post-Setup Security Updates - sivu, jolta tulee suorittaa kayttéjarjestelman
paivittdminen. Paivitykset sisaltavat tietoturvapaivityksia, jotka ovat palvelimelle tarkeita
paivityksia. Kuitenkin ennen kuin Windows Server Post-Setup Security Updates -paivityksia

pystyy tekemaan, tulee palvelimelle olla asennettuna verkkokortin ajurit.

Windows Server Post-Setup Security

Updates

To protect your server, all inbound connections, other than those
! E specifically opened during setup or by policy settings, were blocked.
¥ou should now immediately complete the following steps.

Step 1: Install Critical Security Updates @) More Information

Microsoft is continually updating Windows ko help protect your server From viruses and other security threats as
they are discovered. While this server is protected, vou should download and install all of the latest security
updates from Windows Update.

Some updates require that Windows be restarted, IF Windows is restarted during the update process, you should

return ko Windows Update to ensure that all critical updates have been installed before continuing with these
steps.

Update this server

Step 2: Configure Automatic Updates @) Mare Information
The Automatic Undates Feature can automatically download the latest security undates on a schedule vou specify, LI
fi}Startl J @ a8 I .;5 ‘Windows Server Post-Se... J | ’;‘3 1412

Kuva 8: Windows Server Post-Security Updates-ikkuna

Verkkokortti ajureiden asennuksen yhteydessa suoritetaan myés muiden laitteistotoimittajien
ajureiden asentaminen laitteiston mukana tulleilta CD-levyilta. Kun ajurit ovat asennettuina
sekd tietoturvapaivitykset suoritettuina, voidaan aloittaa itse testitietoverkkojen rakentami-

nen.

8.1.3 Yhteyden toimivuuden testaaminen

Ensimmaisen testitietoverkon tarkoituksena on kokeilla, etta palvelimen verkkokortti toimii.
Verkkokortin toimivuuden kokeilemista varten luodaan yksinkertainen verkko palvelimen seka
Microsoft Windows XP Home Edition -kayttdjarjestelmalla toimivan tydaseman valille. Kaape-
lina tietoverkossa kaytetaan parikaapelia, jonka liittimena on yleisin kaytetty liitin, RJ-45-

liitin.



LAUREA-AMMATTIKORKEAKOULU 17
Leppavaara

- ™

Palvalin XP Home Edition
-twvidassma

Kuva 9: Testitietoverkko palvelimen ja tybaseman vélille

Windows Server 2003 Standard Edition -kayttdjarjestelmassa on mahdollisuus luoda palveli-
melle eri rooleja Manage Your Server -kayttoliittyman alta. Manage Your Server -
kayttoliittyma on yksi tarkeimmista Windows Server 2003 Standard Edition
-kayttojarjestelmén ominaisuuksista. Kyseisesta kayttoliittymasta pystyy helposti lisaédmaan,

poistamaan ja muokkaamaan palvelimella tarvittavia palveluja.

Ensimmaisella kerralla, kun yrittaa lisata palvelimelle uuden palvelun, kayttojarjestelma au-
keaa Configure Your Server Wizard -tilaan, jonka avulla saa kayttoon téahan testiasennukseen
tarvittavat palvelut. Uudelleenkaynnistyksen jalkeen kaytossa ovat Domain Name Server
(DNS), Dynamic Host Controller Protocol (DHCP) sek& Active Directory (AD). DHCP on verkko-
protokolla, jonka tehtdvana on jakaa tietoverkkoon liittyville laitteille Internet Protocol- eli
IP-osoitteet (Windows Server 2003 - Asiantuntijan kasikirja). DHCP-palvelun asentaminen on
kyseisessa testitietoverkossa tarkedd, koska tietoverkossa ei ole laitetta (kuten modeemia),
joka hoitaisi IP-osoitteiden jakamisen tietoverkkoon liittyville uusille laitteille. Lopullisessa
asennuksessa DHCP-palvelun tulee hoitamaan yrityksen modeemi. Lisaksi tietokone ilmoittaa
staattisen (eli automaattisesti haetun vertaa dynaaminen = kayttajan maarittelema) IP-
osoitteensa (192.168.0.1) seké sen, mille IP-osoitealueelle tietoverkkoon liittyvien laitteiden
IP-osoitteet sijoittuvat. Tassd asennuksessa IP-osoitealueeksi méariteltiin 192.168.0.10 -
192.168.0.254.

Uudelleenasennuksen yhteydessa kayttdon tuli myds nimenselvityspalvelu DNS, joka muuttaa
IP-osoitteet tietokonenimiksi esimerkiksi IP-osoite 64.223.189.99 muuttuu www.google.fi -

tietokonenimeksi (Windows Server 2003 - Asiantuntijan kasikirja).

Kun palvelin on uudelleenkaynnistyksen suorittanut, voidaan katsoa tyfasemalta onko se ha-
kenut palvelimelta IP-osoitteen. Tama onnistuu suorittamalla ipconfig-komento komentorivis-
sé&. Komentorivi saadaan kayttoon avaamalla Kaynnista-valikko ja suorittamalla Suorita-
komento. Suorita-komentoon voidaan kirjoittaa komento cmd, joka avaa komentorivin. Tassa
tapauksessa tydasema oli onnistuneesti hakenut palvelimelta IP-osoitteekseen 192.168.0.10
eli ensimmaisen vapaana olleen IP-osoitteen. Yhteyden toimivuus tydasemalta (192.168.0.10)

palvelimelle (192.168.0.1) voidaan vield todeta ping-komentoa kayttéen seuraavasti: ping
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192.168.0.1. Mikali yhteys toimii, ilmoittaa ping-protokolla tietokoneen naytolla, etté ping-

protokollan kohteena oleva laite vastasi pyynt6on tietyssa ajassa.

Kyseisessa testitietoverkossa palvelimelle lisattiin myos File Server -palvelu, jotta lopulliseen
kayttdonottoon tuleva tiedostonjakopalvelu tulisi myo6s kokeiltua heti aluksi. File Server
-palvelun tarkoituksena on siis jakaa maarattyja tiedostoja ja kansioita muille tietoverkossa

oleville laitteille.

File Server -palvelun lisddminen palvelimelle onnistuu Manage Your Server -tilan kautta hel-
posti. Itse palvelun jalkeen on palvelimelle vield luotava jaettava kansio. Tassa kokeilussa
kansio laitettiin mygds salasanan taakse seka kayttajille ainoastaan lukuoikeudet kansioon.
Kansio nakyi tydasemalla ja toimi juuri toivotulla tavalla eli kayttaja paasi lukemaan kansion

sisdltéa annettuaan oikean salasanan, mutta ei pystynyt tallentamaan kansioon tiedostoja.
8.1.4 Testiverkko palvelimen ja tydaseman vélille modeemin avulla

Toiseen testitietoverkkoon liitettiin palvelimen ja tydaseman valiin TeleWell EA510 ADSL
-modeemi, joka toimii samalla myds reitittimend. Kyseisen tietoverkon verkkotopologia nayt-

taa alla olevan kuvan mukaiselta.

o 9

Palwalin TeleWell EASID XP Homes Edition

-MOGEsT -t}m:-ama

Kuva 10: Toisen testitietoverkon topologia

Tarkoituksena on kokeilla yksinkertaistettua tietoverkkoa vastaavasta, joka tulee olemaan
kaytossa Postituspojilla. Postituspoikien tietoverkkoon tulee, tasta kyseisesté testitietover-
kosta poiketen, luonnollisesti enemman tyéasemia seka tulostimia. Useamman tydaseman

liittdminen testitietoverkkoon on laiteresursseista riippuen mahdotonta koeolosuhteissa.

Kyseista tietoverkkoa toimivuuden kokeilua varten DHCP-palvelu poistetaan palvelimelta.
TeleWell EA510 -modeemi kykenee hoitamaan DHCP-palvelun, joten palvelun ei tarvitse olla

asennettuna palvelimelle. DNS-palvelun palvelin hoitaa jatkossakin. Néin tulee olemaan myds
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lopullisessa asennuksessa. DHCP-palvelun saa helposti poistettua Manage Your Server -tilasta.
Reitittimend myds toimivan ADSL-modeemin IP-osoitealue on 192.168.0.100 - 192.168.0.254.

Kun palvelimen IP-osoite vapautetaan ja haetaan uusi IP-osoite, palvelin hakee uuden osoit-
teensa ADSL-modeemilta. Nain ollen palvelimen IP-osoite muuttuu vanhasta 192.168.0.1 uu-
teen osoitteeseen 192.168.0.101. Tydasema haki uudeksi osoitteeksi 192.168.0.100. ADSL-

modeemin IP-osoite on oletuksena 192.168.0.254 (TeleWell 2007) ja se toimii samalla seka

palvelimelle etta tydasemalle oletusyhdyskaytavana. Oletusyhdyskaytavan tehtévana on toi-
mia reitting aliverkosta ulkoiseen verkkoon (Wikipedia 2008). Yhteys todettiin toimivaksi jal-
leen ping-komentoa kayttaen. My6s yhteys tydasemalta palvelimen jakamaan kansioon toimi

edelleen toivotulla tavalla.
8.1.5 Kolmas testitietoverkko, tulostin liitettyna tietoverkkoon

Kolmatta testitietoverkkoa varten verkkoon yhdistettiin Hewlett-Packard LaserJet 4100N -
tulostin. Tulostimessa on sisédnrakennettu Hewlett-Packard JetDirect -piiri, jolla tulostimen
saa helposti verkkoon parikaapelin avulla. Jotta tulostin voitiin liittaa tietoverkkoon, jossa on
myds palvelin seké tydasema, taytyi TeleWell EA510 -modeemista konfiguroida yksi portti
siltaavasta portista normaaliksi portiksi. Modeemissa on yhteenséa nelja porttia, joista portit
yksi ja kaksi ovat oletuksena konfiguroitu normaaleiksi porteiksi ja portit kolme ja nelja kon-
figuroitu siltaaviksi porteiksi (TeleWell. 2007). Portin konfigurointia on téssa tapauksessa tur-
ha kasitelld tarkemmin, koska lopullisessa asennuksessa kaytdssa ovat eri laitevalmistajien

laitteistot.

XP Home Edition -tvbasema

TeleWell EAS1D '

-modzemi HP LaserJer 4100N
-tulostin

Palvelin

Kuva 11: Kolmas testitietoverkko kun tulostin lisatty tietoverkkoon

Sen jalkeen kun portit ovat konfiguroitu oikein, lisattiin palvelimelle tulostinjakopalvelu eli
Printer Server - palvelu, joka asennettuna suorittaa tulostimien jakamisen tietoverkossa ole-
ville muille laitteille. Kun tulostin on jo liitetty tietoverkkoon ja tulostimen omista asetuksista

on maaritelty, etta tulostin hakee IP-osoitteen automaattisesti DHCP-palvelimelta, voidaan
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palvelimelta tulostinta asentaessa valita, etta palvelin automaattisesti hakee verkossa olevat
tulostimet (Automatically add network printers). Téassa tapauksessa tulostin l16ytyi ja tulostin
haki automaattisesti IP-osoitteekseen 192.168.0.102. Tulostin oli ennakkoon asennettu kayt-

tédjaoppaan mukaisesti hakemaan IP-osoite automaattisesti.

Kun tulostinpalvelu on asennettu palvelimelle, jaa jaljelle endd itse tulostustoiminnon kokei-
leminen. Tietoverkossa olevalta tydasemalta tulostaminen vaatii vield tulostimen etsimisen.
Tulostin 16ytyy verkosta nimelld HPLaserJ.1 ja ping-komentoa kayttaen voidaan kokeilla yh-

teyden toimivuus. Taman jalkeen myds tulostaminen onnistuu toivotusti.

& - || x|
IC:~Documents and Settings~Ilkka>ping 192.168.08.102
Ping—isdntd 172.168.08.182,. 32 tavun paketti:

.168.8.182: tavuja=32 aika=344 ms TTL=64

.168.8.182: tavuja=32 aika=6 ms TIL=64

.168.8.182: tavuja=32 aika=6 ms TIL=64
.168.8.182: tavuwja=32 aika=6 ms TIL=64

Ping—tilastot 192.168.8.182:
Paketit: Lihetetty = 4. Vastaanotettu = 4, Kadonnut = @ (Bx hivikkil.

Arvioitu kiertoaika millisekunteina:
Pienin = 6 ms. Suurin = 344 ms. Keskiarvo = 98 ms

IC:\Documents and Settings~Ilkka>

Kuva 12: Ping-testi komentorivilla

8.2  Palvelimen asennus Postituspoikien tiloissa

Alkuperdisena tarkoituksena oli viela suorittaa useita eri testauksia ennen palvelimen siirta-
misté yrityksen tiloihin, mutta lopullinen asennus- ja kayttéonottoaikataulu muuttui radikaa-
listi sen jalkeen, kun yrityksen tiedostopalvelimena toiminut Linux-pohjainen palvelin hajosi
viikolla 24. Petri Helmikkala yrityksesta HelmiTaito onnistui pelastamaan tarkeat tiedostot
hajonneelta palvelimelta muistitikulle siten, etta tiedostot pystyttiin kopioimaan uudelle
palvelimelle. Tiedostopalvelin oli lopulta ainoastaan muutaman paivan poissa kaytosta ennen
kuin uusi palvelin oli toiminnassa. Tuona aikana tiedostojen siirto hoidettiin yrityksen muisti-

tikkuja kayttamalla, joka hidasti toimintaa huomattavasti.

8.2.1 Kiintolevyjen peilaaminen RAID-tekniikan avulla

Erds ominaisuus, jota testiolosuhteissa ei ehditty kokeilemaan tiukentuneen aikataulun vuok-

si, oli kiintolevyjen peilaaminen. Kiintolevyjen peilaamisessa kiintolevy A peilautuu (kopioi-

tuu) kiintolevylle B jatkuvasti siten, ettd molempien kiintolevyjen sisalté on sama. Kiintolevy
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B ei ole lainkaan varsinaisessa kaytossa. Mikali kiintolevy A hajoaa, kykenee palvelin toimi-
maan kiintolevyn B avulla siten, etteivat kdyttdjat huomaa palvelimen toiminnassa lainkaan
ongelmia. Tana aikana kun kiintolevy B toimii palvelimen kaytdssa olevana kiintolevyna, on
mahdollista hankkia kiintolevylle A korvaava laite. Kiintolevyjen peilaaminen lisdd huomatta-

vasti siis tietojarjestelman vikasietoisuutta.

Teoksessa Microsoft Windows Server 2003 - Asiantuntijan kasikirja (s.295, taulukko 12-2) on
kuvattu Redundant Array of Independent Disks -tekniikan (RAID-tekniikan) taso 1 eli levyn
peilaus seuraavasti: Kaksi eri levylla sijaitsevaa asemaa maéritetdan identtisiksi. Tiedot kir-
joitetaan molemmille asemille. Jos toinen asema vioittuu, tiedot eivat havia, silla toinen

asema sisaltaa tiedot.

Kun kayttojarjestelma oli asennettu kohdeyrityksen tiloihin, tuli eteen ongelma kiintolevyjen
peilauksen kanssa. Peilausta yritettiin Disk Management -tydkalun avulla, mutta peilauksen
mahdollistava Add Mirror -painike ei ollut valittavissa. Useiden tuntien ongelmanratkaisu yri-
tysten jalkeen todettiin, etta kiintolevyjen peilauksen asentaminen tulee tehda tietokoneen
kaynnistyksen yhteydessa ja vield ennen sita tulee tietokoneen BIOS:ta ottaa SATA RAID -
ominaisuus kayttoon. Koska tietoja oli jo tallennettu toiselle kiintolevylle ilman, etta pei-

lausominaisuus oli kaytossa, taytyi kayttdjarjestelma asentaa uudelleen.

Kaynnistyksen yhteydessa tietokoneen naytélle tulee teksti, jonka aikana voi F8-painiketta
painamalla siirtyd HP Embedded SATA RAID Controller -tilaan, josta itse peilaus suoritetaan
(HP Embedded SATA RAID Controller User Guide). Peilausta suoritettaessa tehtiin seuraavat

valinnat:
> Valitaan RAID 1 (Mirror)
> Kiintolevyn nimeaminen on vaihtoehtoista
> Valitaan Clear, koska halutaan tyhjentda kiintolevyt sen varmistamiseksi, etta

peilauksen asennus tehdaan tyhjille kiintolevyille

> Peilauksen lahteeksi valitaan C:-asema

Kyseisten valintojen jalkeen tietokone suorittaa kiintolevyjen tyhjennyksen seka peilaamisen.
Peilaus on valmis noin neljan tunnin kuluttua. Peilaamisen loputtua suoritettiin kayttojarjes-
telman uudelleen asentaminen, koska peilaus tyhjensi molemmat kiintolevyt. Peilausta seu-

rannut kayttdjarjestelman asennus tulee olemaan lopullinen.

8.2.2 Kayttojarjestelman lopullinen asennus

Lopullinen asennus jouduttiin aloittamaan alusta, johtuen kiintolevyjen peilauksen suoritta-

misesta. Poiketen aikaisemmista asennuksista, kayttojarjestelmé aktivoidaan asennuksen
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yhteydessa. Lisaksi lopulliseen asennukseen tulee valita Licensing Modes -vélilehdelta Per
Server -valinta. Lisensseja on kaytdssa yhteensa 20, joista viisi tulee Windows Server 2003

Std. Edition -kayttdjarjestelman mukana ja loput 15 on hankittu erikseen tyéasemia varten.

£ g Ve
#» Windows
Windows Setup 3

Collecting
informatio Licensing Modes

- ‘windows Server 2003 supports bwo licenzing modes.
Dynamic

Update

Preparing
installatios 7 _'.‘_'-. Select the licensing mode you want to uze,

% Per server. Mumber of concurent connections: |2E| 3:

Each connection must have its 0w[:§|ient Access License.

Setup will comp  Per Device or Per Lger,
approximately: E ach device or uzer must have its own Client ccess License.
33 minutes

To avoid violation of the License Agreement, uze Licensing [which iz located
in Administrative Tools] ta record the number of Client Access Licenses
purchazed.

< Back I Mest » I

Kuva 13: Licensing Modes-ikkuna

Kun kayttéjarjestelméan asennus on valmis, asennetaan palvelimelle sen tarkein ominaisuus,

Domain Controller (tunnetaan myos nimelld Active Directory).

8.2.3 Active Directory -asennus

Active Directory - eli AD-palvelu on Windows Server 2003 -kayttdjarjestelmien sydan, johon
lahes kaikki yllapitotoiminnot vaikuttavat jollakin tavalla. Kyseinen teknologia perustuu stan-
dardeihin Internetin protokolliin, ja sen avulla voidaan méaarittad verkon rakenne selkeasti.
AD sisaltaa kayttajatietokannan ja hakemistopalvelun, joka sisaltaa tiedot kayttajista, verkon

resursseista ja tietokoneista (Stanek 2003, 133).

Active Directory -palvelulla voidaan luoda seka loogisia etta fyysisia rakenteita verkon osia
varten. Loogisia rakenteita ovat esimerkiksi:
» toimialueet (Domains), joka tarkoittaa ryhmaa tietokoneita, jotka jakavat ylei-
sen hakemistotietokannan
» toimialuepuut (Domain trees), joka tarkoittaa yhté tai useampaa toimialuetta,

jotka jakava yhtenaisen nimiavaruuden
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» toimialuemetsat (Domain forests), joka tarkoittaa yhta tai useampaa toimi-

aluepuuta, jotka jakavat yleisid hakemistotietoja

Fyysisia rakenteita ovat:
» aliverkot (Subnets), jolla tarkoitetaan verkkoryhmaa, jolla on kdytdssaan tietty
IP-osoitealue ja aliverkon hakemistotietoja
» palvelinjoukot (Sites), jolla tarkoitetaan yhta tai useampaa aliverkkoa, joiden

avulla méaaritetdan, kuinka hakemisto kaytetaén ja monistetaan
(Stanek 2003, 134)

Active Directory -palvelun onnistunut asentaminen on erittéin térke& osa koko Windows Ser-
ver 2003 -palvelimen toimintaa. Active Directory -palvelu asennetaan, kuten muutkin palve-
lut, Manage Your Server -kayttoliittyméan kautta. Active Directory -palvelu lisdtdéan uutena
palveluna. Palvelua asennettaessa ohjelma pyytaa kayttajaa valitsemaan muutamia asetuksia.
Ensimmaiseksi ohjelma pyytaa valitsemaan luodaanko uusi toimialue (Domain controller for a
new domain) vai liitetddnko uusi toimialue olemassa olevaan toimialueeseen (Additional do-
main controller for an existing domain). Koska palvelimella ei ole lainkaan toimialueita, vali-

taan uuden toimialueen luonti (Domain controller for a new domain).

Active Directory Installation Wizard I ii

Domain Controller Type /
Specify the role pou want thiz server to have,

Do pou want thiz server to become a domain controller for & new domain or an
additional domain contraller far an existing darmain?

% Domain controller for a new domaire

Select this option to create a new child domain, new domain tree. or new farest.
This server wil become the first domain controller in the news domain.

" Additional domain controller for an existing domain
& Proceeding with thiz option will delete all local accounts on thiz server.

Al cryptographic keps will be deleted and should be exported before
continuing.

All encrypted data, such as EFS-encrypted files or e-mail, should be deciypted
before continuing or it will be permanently inaccessible.

< Back I Mest » I Cancel

Kuva 14: Domain Controller Type-ikkuna

Seuraavaksi valitaan minka tyyppinen uusi toimialue luodaan. Jélleen kerran ohjelma tarjoaa

vaihtoehtoja, joista valitaan Domain in a new forest -vaihtoehto, edelleen sen takia, koska
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muita toimialueita ei viela ole olemassa. Kun toimialueen tyyppi on valittu, nimetaan toimi-
alue sopivalla nimelld. Tassa tapauksessa ohjelma ehdottaa nimeksi PostitusPojat.local, joka
myds otettiin kayttoon. Paatteella ”.local” viitataan paikalliseen toimialueeseen eli toimialu-

eeseen, joka toimii ainoastaan yrityksen omassa kaytdssa.

Active Directory Installation Wizard ] |
New Domain Name /
Specify a name for the new domain,

Type the full NS name for the new domain
[for example; headgquarters. example. microzoft. com).

Full DMS name for nevs domair:

PostitusPojat local

< Back I Mest > I Cancel

Kuva 15: New Domain Name-ikkuna

Viimeiseksi asetetaan NetBIOS toimialue nimeksi POSTITUSPOJAT. NetBIOS nimeé kayttavat ne
kayttajat, joilla on Windows-kayttdjarjestelmasta vanhempi versio. Postituspojilla NetBIOS-

nimea ei siis kaytannossa tarvitse.

Lopuksi asetetaan viela kansiot, joita Active Directory -palvelu kayttaa seka jarjestelmanval-
vojalle salasana. Active Directory -palvelun kdyttaman kansiot jatetaan ohjelman tarjoamiksi

oletuskansioiksi. Taman jalkeen Active Directory - palvelu on kayttévalmis.

Yrityksen tydasemia ei kuitenkaan voitu suoraan liittda toimialueeseen, koska suurimmassa
osassa tydasemissa on kaytossa Windows XP Home Edition -kayttojarjestelma, jossa kyseista
ominaisuutta ei ole. Vain muutamassa tydasemassa on kaytdssa Windows XP Professional -
kayttdjarjestelma, jossa kyseinen toiminto on mahdollista. N&in ollen toimialueen taytta hyo-

tya ei saatu kayttoon.

8.2.4 Kayttajatilien luominen

Kayttajatilien sekd ryhmatilien luominen helpottaa kayttajia seka lisad huomattavasti tieto-

turvallisuutta. Kayttajatilien avulla yksittéinen kayttaja voi kirjautua tietoverkkoon ja kayttaa
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sen resursseja kayttooikeuksiensa rajoissa. Jos kuitenkin on olemassa jokin ryhma kayttajia,
jotka tarvitsevat samat kayttdoikeudet tietoverkkoon, on helpompaa luoda kayttégjille ryhmé-
tili. Kayttajatilien ja ryhmatilien luomisen jalkeen ainoastaan jarjestelmanvalvojalla tulee
olla kaikki kayttooikeudet palvelimeen.

Kayttajatilien luominen aloitetaan valitsemalla Active Directory Users and Computers. Kysei-
sen ikkunan alla olevasta Users-valilehdesta nakee télla hetkella kaytdssa olevat kayttajani-
met. Listassa on nahtavissa jo valmiiksi useita Windows Server 2003 -kayttojarjestelman luo-
mia esimadaritettyja kayttajatileja. Listassa nékyvat esimerkiksi Administrator (Jarjestelman-
valvoja)-kayttajatili seka Guest (Vieras)-tili, joka ei ole oletuksena kaytdssa. Luotavat kaytta-

jatilit tulevat ndkymaan myos samassa paikassa.

Ensimmaisessé ikkunassa pyydetdan antamaan kayttajan nimi seké luomaan kayttajalle kirjau-
tumisnimi. Kirjautumisnimissa on tarkeaa kayttaa rationaalisia nimia seka luoda sellaisia Kir-
jautumisnimid joiden kanssa ei tule ongelmia, vaikka yrityksessa olisi monta samannimista
henkil6a. Hyvina esimerkkeina kirjautumisniming ovat erilaiset yhdistelméat henkilon etu- ja
sukunimisté, esimerkiksi koko etunimi ja sukunimen ensimmainen kirjain tai etunimen ensim-
mainen kirjain ja koko sukunimi.

Active Directory Lsers ang 3 0] x|
5| New Object - User 1 x|
& - !_l— =1
4
=é ﬁ Createin:  PostitusPojat local/Users ;
’E ion ]
1 First name: i”kka Initials: ccount For admini. ..
s of this group are. ..
Last name: [vinanen ted administrators...
tations and serve. ..
Full name: Il\kka Wirkanen i controllers in th
in guests
User logon name: s
iiviltanen I@PnstltusF‘mat local ﬂ ted administrators. ..
. s in this group can, ..
User logon name [pre-wWindows 2000): crount For quest
[FOSTITUSPOJATY wvirtanen ¢ the Help and Su,..
in this group can ...
ted adrinistrators. ..
vendot's account .
< Back I Hext > I Cancel | s of this group ha...
G |

|
i /start J @ ] ||@ Active Directory User... - Manage Your Server | J :f. O 10:17

Kuva 16: Uuden kayttajan lisaédminen

Kayttajatilin salasanaa luodessa on tarkead, etté salasana tayttaa tietoturvan ehdot. Salasa-
nan ei tulisi olla mikd&n varsinainen sana, vaan yhdistelma isoista ja pienistéa kirjaimista ja
numeroista. Mikali salasana ei tayté tietoturvan ehtoja, ohjelma huomauttaa siita lopuksi,

jolloin salasana taytyy vaihtaa. Liséksi salasanaa asetettaessa valitaan vaihtoehdot User can-
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not change password (Kayttaja ei voi vaihtaa salasanaa) seka Password never expires (Salasa-
na ei koskaan vanhene). Nain ollen vain jarjestelmanvalvoja voi suorittaa salasanojen vaihta-
misen. Samalla tavalla tulee luoda kaikki kayttajatilit, jonka jalkeen voidaan siirtya luomaan

ryhmétileja.

Active Diveckary lsers and Compnbers -0l x|
] rvew Object - User i x|
< =181 3]
H ——
e g Createin:  PostitusPojat local/Users
E
1 ion
E
Password |....... ccount For admini...
s of this group are...
Confiim password [eeeeee ted administrators...
tations and serve. .
™ User must change password at next logon in contrallers in th...
i t
W User cannot change password R
in users
¥ Pasowoid never expies ted administrators. .,
I~ Account is disabled 5 in this group can...
ceount for qusst ...
r the Help and Su...
in this group can ...
ted administrators. ..
wendor's account ...
< Back | Hest > I Cancel | s of this group ha. ..
[ | ;I|

3 [
#istart| | (3 & || Active Directory User... 1 Mansgs Your Server | |"*O 10:26

Kuva 17: Uuden kayttajan salasanan asettaminen

8.2.5 Ryhmaétilien luominen

Kun tarvittavat kayttajatilit on luotu, voidaan ryhtyd luomaan ryhmétileja. Ryhmétilien luo-
minen tapahtuu samasta ikkunasta kuin kayttajatilien luominen, mutta sen sijasta etta valit-
taisiin User-valinta, valitaan Group-valinta. Postituspojille luotiin muun muassa myynnille
oma ryhma. Tassa esimerkissa kaytetadn myds myyntia. Nimeksi ryhmalle annetaan siis Myyn-
ti. Ryhman kattavuudeksi (Group Scope) valitaan paikallinen (Domain local) ja ryhman tyypik-

si suojaus (Security).

Kun tarvittavat valinnat on tehty, ryhmé luodaan klikkaamalla Ok-painiketta. Taméan jalkeen
ryhméaan voidaan lisata kayttajia eli koska esimerkkina kaytettiin myyntia, lisatdan ryhmatiliin
kaikki ne kayttajat, joiden tarvitsee padstd muokkaamaan myéhemmin luotavan myynnin

kansion sisaltoa.
8.2.6 Jaettavien kansioiden luominen ja jakaminen
Ryhmatilien ja kayttajatilien luomisen jalkeen tulee luoda kansiot, jotka kayttdjille jaetaan.

Jaettavat kansiot voidaan luoda joko Manage Your Server -ikkunan kautta tai luomalla kansioi-

ta normaalisti menemalla kiintolevylla siihen kohtaan, johon haluaa alikansion luoda. Jokai-



LAUREA-AMMATTIKORKEAKOULU 27
Leppavaara

selle jaettavalle kansiolle on muistettava antaa kayttéoikeudet ainoastaan niille kayttajille ja
kayttajaryhmille, jotka kyseistd kansiota tarvitsevat. Tama onnistuu klikkaamalla hiiren oi-
keata nappainta kansion kohdalla ja valitsemalla ”Properties”. Valisivuja selaamalla voi tutus-
tua kansion ominaisuuksiin seka lisata ja poistaa kansion kayttajia ja kayttajaryhmia. Myos

esimerkiksi luku-, kirjoitus ja muokkausoikeuksia muutetaan samassa ikkunassa.

K&yttdja 1 Properties [ llll

Generall Sharing  Security |Eust0mize|

Group or user names:
ﬁ Administrators [POPOSERYER\Administrators)
€7 CREATOR O'wNER
€7 5vSTEM
ﬂ Usgers [POPOSERYER U zers]

Hemave |

Permizsions for Administrators Allaw Deny

Full Cortral O &S
Modify O

FRead & Execute a

List Folder Contents a

Fead a

Wwirite a
ol Dad ene s m m LI

For zpecial permizsions or for advanced settings. Advanced |
click Advanced. =

oK l Cancel | Apply I

Kuva 18: Kansion kayttajien ja kayttooikeuksien muokkaaminen

Kun kaikki kansiot on saatu luotua ja kayttajille on annettu niihin tarvittavat kayttéoikeudet,
tehtiin jokaiselle tydasemalle kayttdjille oma siséankirjautumisskripti, jotta kayttajien ei
tarvitse tietokoneen kaynnistyksen yhteydessa laittaa muita salasanoja, kuin Windowsin sala-
sana. Skriptin tiedot sisdltavat kayttdjan salasanat ja kdyttajatunnukset tarvittaviin kansioi-
hin. Nain ollen kayttajalla on kaytdssaan tietokoneen kaynnistymisen jalkeen verkkoasemat

ilman, etta heidan tarvitsee niihin erikseen osata aina ottaa yhteys.

8.2.7 Sisaankirjautumisskripti

Sisaankirjautumisskriptit sisaltéavat alustavasti kolme rivia, jolla jokaisella otetaan Net use -
komentoa kayttéen yhteys eri verkkoasemiin eli palvelimella oleviin kansioihin. Komennot
kirjoitetaan yhteen ".bat"-tiedostoon, joka sijoitetaan tydaseman Kaynnistys-alalehdelle. Tie-
dosto luodaan luomalla uusi tekstitiedosto, joka tallennuksen yhteydesséa tallentaa ".txt"-
paatteen sijasta ".bat"-tiedostoksi. Kyseinen alalehti l6ytyy Kaynnista-valikon kautta mene-

méalla Ohjelmat-alalehdelle.



LAUREA-AMMATTIKORKEAKOULU 28
Leppavaara

Kyseinen sisaankirjautumisskripti sisaltaa seuraavat komennot:

net use u:\\poposerver\users\kayttaja salasana /user:postituspojat/kayttaja
net use m:\\poposerver\myynti salasana /user:postituspojat/kayttaja

net use s:\\poposerver\tiedostot salasana /user:postituspojat/kayttaja

Ensimmainen Net use -komento yhdistaa sisaan kirjautuvan kayttajan hanen henkilékohtai-
seen kansioonsa. Nain ollen kayttajan oma kansio tulee nakymaan Oma tietokone -ikkunassa
U:-levyna nimelld kéayttaja. Toinen komento yhdistaa kayttajan myynnin kansioon olettaen,
ettd kyseessa on myyntiosastolla tyéskenteleva henkilé. Myynnin kansioon on myos muilla
myynnin henkilostolla taydet kayttdoikeudet ja kyseinen kansio ndkyy Oma tietokone -

ikkunassa M:-levyna ja nimella myynti.

Kolmas ja viimeinen skripti yhdistaa kayttajan yleiseen tiedostot-kansioon. Kyseiseen kansi-
oon on oikeudet kaikille kayttajille tydbasemasta riippumatta. Tiedostot-kansio nékyy S:-

levyna johtuen siitd, ettd edellinenkin verkossa jaettu tiedostokansio oli S:-levy.

9  Tulokset

Projektin varsinainen toteutus paattyi, kun Postituspoikien uusi palvelin oli kdyttssa. Alkutilan
ja lopputilan ero on huomattava. Alkutilassa kaytdssa oli palveluita kolmella eri tietokoneella
ja lopputilassa kaytdssa on yksi palvelin, joka suorittaa kaikki tarvittavat palvelut. Toivottuun
lopputilaan péaastiin valittujen menetelmien avulla luontevasti; koko projektin ajan haettiin
eteen tulleisiin ongelmiin ratkaisuja lahdekirjallisuudesta. Kyseisista lahteista myoés yleensa

16ytyivat ratkaisut ongelmiin.

Lopputila sisdltda seuraavat asiat:

» Kayttoonotettu Windows Server 2003 Standard Edition -palvelin
» DNS-palvelu

» Active Directory -palvelu

» Tiedostonjakopalvelu

» Tulostimenjakopalvelu

» Varmuuskopion suorittava nauha-asema on siirretty palvelimen kaytt6on

Myds muutama ennakoiduista riskeista toteutui projektin aikana. Toteutuneet riskit olivat
riskianalyysin vakavimmasta paastd, silla aikataulun kanssa koettiin valilla suuriakin ongelmia.
Tyo oli kuitenkin aloitettu hyvissa ajoin, joten aikataulun pettdminen ei kuitenkaan aiheutta-

nut suuria ongelmia. Toinen toteutunut riski oli jo aikaisemmin mainittu vanhan palvelinlait-
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teiston hajoaminen, joka arvioitiin riskianalyysissa vakavuusasteelle nelja. Ennakkotestaukset

kuitenkin mahdollistivat sen, ettei toteutuneesta riskista koitunut juuri lainkaan ongelmia.

10 Tavoitteiden toteutumisen tarkastelu

Projektin keskeisimpana tavoitteenani oli, kuten luvussa nelja todettiin, uuden palvelimen
onnistunut kayttéonotto. Paasin tavoitetilaan, vaikka ongelmia aikataulun kanssa olikin. Li-
séksi yrityksen paatos ottaa toinen tyontekija tilalleni hoitamaan yrityksen ATK-asioita ja
samalla jatkaa palvelimen ja tietoverkon muuttamista ja kehittamista, vaikeutti huomatta-
vasti mahdollisuuksia seurata palvelimen toimintaa. Uusi palvelin tulee helpottamaan yrityk-
sen Postituspojat tietoverkon toiminnan ymmartamisessa. Lisaksi tietoverkon ongelmakohtien
I6ytaminen helpottuu selkedmman verkkotopologian ansiosta. Myos tietoverkon yllapito on
helpompaa, kun kaytdssa on vain yksi palvelin, jonka kautta kaikkia muutoksia pystyy kontrol-

loimaan.

Toisena tarkeana tavoitteena, kuten mainitsin luvussa nelja, oli oppiminen Windows Server

2003 -palvelinymparistdsta. Tassakin tavoitteessa onnistuin. Palvelimen vaativimmat ja haas-
tavimmat ominaisuudet jaivat kayttoonottamatta, mutta sain mahdollisuuksien mukaan opis-
keltua aiheen mielestani monipuolisesti aiheesta lIoytyvan kattavan kirjallisuuden avulla. Kay-
tanndénkokemusta sain myo6s kartutettua omistamani ohjelmiston avulla. Tunnen, ettd nimen-

omaan tuo kaytannoén kokemuksen kartuttamisen avulla opin eniten ja parhaiten.

Projektiluontoisen tydskentelyn oppiminen oli myds yksi tavoitteistani. Opinnaytetydssani
opin myds projektissa mukana olemisesta, vaikkakaan ei niin suurissa maarissa, mita olisin
toivonut, koska projektin valmistumiselle ei ollut selke&é takarajaa. Projektissa toimimisesta

opin parhaiten toteutusvaiheessa, jossa aikataulut olivat selkeét ja tiukat.

Projektin raportoinnin huomasin olevan oletettua tydlaampéaa. Asioiden jasentely oli haasta-
vaa ja kaikkien asiasanojen ja kasitteiden selittdminen tuntui myds haastavalta, koska jotkin
asiat saattoivat tuntua itselle itsestaan selvilta eika niitd nahnyt tarpeen selittda. kaiken

kaikkiaan koen onnistuneeni tavoitteitteni toteuttamisessa seké opinnaytetydprosessissani

hyvin.
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LITE 1: Kyselylomake Petri Helmikkalalle

Kyselylomake uutta koskien uutta palvelinta:

e  Miksi uusi palvelin paatettiin hankkia?

HelmiTaito suoritti tietoturva analyysin, josta selvisi tietoturvan ja teknisen tilan
olevan kriittinen.

Analyysia vahvisti tilanne, jossa Linux palvelin kaatui 1 kk myéhemmin ja uudel-
leen kaynnistyksen jalkeen toimitusjohtajan yksityisiin tiedostoihin oli kaikilla
kayttajilla vapaa paasy. Muutama paiva kaatumisen jalkeen laitteen virtalahde

rikkoi emolevyn.

e Miksi vanha palvelin ei ollut kdytannéllinen?

Palvelimien toiminnallisuutta hoiti kaksi laitetta:

1. Windows XP Professional
Palvelin ei pysty hoitamaan palvelintehtavia. Vain muutamia sovelluksia
voitiin ajaa kuin palvelimessa. Naita oli SQL palvelin ja varmuuskopiointi.
Kuitenkin palvelimen tarkeimmat eli tydasemien tietoturvan hoitaminen ja

luotettavuus puuttuvat.

2. Linux
Laite hoiti tiedostojen jakamista Windows tydasemille.

e Ei pysty estamaéan verkkoon kuulumattoman koneen kirjausta.

e Salasanat eivat ole kayttajan paatettavissa ilman erillista koulutus-
ta.

e Mobiili kayttajat eivat voi automaattisesti varmuuskopioita ilman
kolmannen osapuolen ohjelmistoja.

e Toimialueen ohjaus puuttuu, jolla voidaan luoda tydasemariippu-
mattoman ympariston Windows tytasemille. Toimialueen ohjaus voi
onnistua Linuxilla kolmannen osapuolen ohjelmisoilla, mutta konfi-
guroinnin tydmaaralla ostaa useita Windows palvelimia.

e Mahdollisien uusien palvelin ohjelmien hankinta saattaa estya yh-

teensopivuusongelmien takia.
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e Miksi pdadyttiin Microsoftin palvelinratkaisuun eikd esim. Linux-palvelimeen?

Linux palvelimien yllapito ei ole kustannustehokasta.

Tuki ja osaaminen loytyvéat paremmin valtavirran mukana.

Useita kaupallisia sovelluksia ei pysty suorittamaan Linux palvelimessa.

Tietoturvariski Linuxissa on myds suuri. Dokumentointi kuuluisi olla taydellinen,

jotta Linux palvelimen hyvaan tekniseen tietoturvaan voi luottaa.

Ongelmana tietoturvassa on ohjelmistot, joista ei ole valmistajan taydellista
kuvausta/tukea. Tama aiheuttaa tydlaan katselmuksen conf tiedostoihin. Kii-
reisen tyorytmin takia jarjestelménvalvoja luottaa helposti keskustelu foru-

min tuntemattoman todennéakdisesti opiskelijan asetuksiin.

e  Miksi paadyttiin juuri Windows Server 2003 Std. Editioniin?

Windows 2003 Server on testattu ja toimivaksi havaittu. Windows 2008 Server
olisi ollut toinen vaihtoehto, mutta uutta jarjestelméaa ei koskaan tule ottaa
tuotantoon ennen todellista testausta. Standard edition valittiin, koska muihin

versioihin ei katsottu olevan tarvetta.

e Tuleeko paivitysta Windows Server 2008:aan?

Koskaan saman palvelimen version kasvatus ei ole jarkevaa. Palvelimen asennus
saattaa maksaa yhta paljon kuin uuden raudan hankkiminen, jonka voisi asen-
taa rinnalle ja siirtda toimialueen vastuu télle kokonaan tai jakaa vastuu mo-
lemmille palvelimille. Endottomasti 2003 version tuen loppumisen aikana on

suositeltavaa hankkia uusi 2008 palvelin.

e Mita palveluita uuden palvelimen taytyy pystya hoitamaan?

e Toimialueen ohjaus (Active Directory)
e Tiedostojako
e Tulostinpalvelin

e Varmuuskopiointi
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e Mikali uusi palvelin hajoaa, onko sille joku back-up ratkaisu?

Taman takia palvelimen valmistaja valittiin suurelta toimittajalta, jossa pa-
lautuksen kannalta tarkeimmat eli raid ja chipset ovat yleista versiota. Palve-
limesta otetaan jatkuva jarjestelman seka tiedostojen varmuuskopiointi. Lait-
teella on On-site takuu, jolla toimittajan huolto tulee paikan péaalle korjaa-
maan laitteen vuorokauden kuluessa.

Jarjestelma asennettiin Raid 1 (peilaava) levyille, jolloin kiintolevyrikko ei ai-
heuta tiedostojen menetysta.

e Montaako laitetta uuden palvelimen taytyy palvella?

n. 20 tybasemaa
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