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Insindoritydn tavoitteena oli suunnitella ja toteuttaa turvallinen etatyopoytaymparisto, jossa
loppukayttajat voivat laatia raportteja ja kayttaa tietokantayhteytta kayttaen asiakkaan
maarittelemia varusohjelmia. Kirjautumisen jarjestelmaan tulisi tapahtua CSC:n keskitet-
tyyn kayttajanhallintapalveluun rekisterodityjen asiakastunnusten avulla. Tietoturvasyista kir-
jautumisen tulisi myds vaatia kaksivaiheinen tunnistautuminen.

Ympariston toteutuksessa kaytettiin mahdollisimman paljon PowerShell-komentosarjoja,
mika helpotti suuresti dokumentointia. Lisaksi luotujen komentosarjojen avulla voidaan tar-
vittaessa toteuttaa ymparistd uudelleen tai luoda uusia vastaavanlaisia ymparistoja. Toteu-
tuksen aikana todettiin yndessa asiakkaan kanssa, etta ymparistdoon tarvitaan joitakin lisa-
ominaisuuksia. Taman seurauksena suunnittelua tehtiin jonkin verran myds toteutuksen
aikana, ja ylipaansa oli tarpeen kehittda ymparist6a melko joustavasti.

Kokonaisuutena projekti onnistui hyvin, ja asiakas sai ympariston, joka toteuttaa silta vaa-
ditut ominaisuudet. Ymparistolla on nykyaan noin 100 kayttajaa, ja se toimii CSC:n nor-
maalien yllapitorutiinien alaisuudessa.
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The goal of this thesis was to plan and implement a secure remote desktop environment
where end users can produce reports and use a database connection with software de-
fined by the customer. Logging in to the environment should happen work with accounts
registered to CSC’s centralized user account management service. Logging in should also
require a two-factor authentication for security reasons.

The environment was implemented using PowerShell scripts whenever possible which
made documentation significantly easier while also making it possible to rebuild the envi-
ronment if needed and also implement similar new environments. During implementation, it
was concluded together with the customer that some additional features are required. This
resulted that some planning had also be done at the same time as the implementation was
already in progress. Altogether, a flexible development model was required.

End result of the project was that the customer got an environment that fulfills their require-
ments. Today, the environment has some 100 users and is maintained to the usual CSC
standards.

Keywords Windows Server, PowerShell, remote desktop, remote use

metropolia.fi ﬂ/Metropolia



Sisallys

Lyhenteet
1 Johdanto
2  Maarittely
3 Kaytetyt teknologiat
3.1 Windows Server 2016
3.2 Aktiivihakemisto
3.3 Etatyopodytapalvelun tukipalvelut
3.4 Kaksivaiheinen tunnistautuminen
4 Suunnittelu
5 Toteutus
5.1 Aktiivihakemiston asennus ja konfigurointi
5.2 IdM-kayttadjanhallinta ja tutkijan kayttoliittyma
5.3 Tukipalveluiden asennus
5.4 MultiOTP:n asennus
5.5 Etatyopodytapalvelimen asennus
6 Testaus ja kayttoonotto
6.1 Projektiryhman sisdinen testaus
6.2 Rajatun kayttajaryhman testaus
6.3 Laajamittainen testaus
6.4 Palautteeseen reagointi
6.5 Kayttéonotto
7 Yllapito
7.1 Asiakkaan kanssa sovitut asiat
7.2 Palvelinten monitorointi
7.3 Huoltokatkot
7.4 Dokumentointi

10
12
14
15

16

16
17
17
18
19

20

20
21
23
24

metropolia.fi

ﬂ7 Metropolia



8 Yhteenveto 25
Lahteet 27

Liitteet

Liite 1. Windowsin paivityspalvelun asennus PowerShellilla

metropolia fi WMetrop()“a



Lyhenteet

CB Connection Broker. Etatyopdytayhteyden valittaja.

CSC CSC - Tieteen tietotekniikan keskus Oy on Suomen valtion ja korkeakou-

lujen omistama osakeyhtio.

DC Domain Controller. Toimialueen ohjainpalvelin.

DNS Domain Name System. Nimipalvelujarjestelma.

HMAC Hash-message authentication code. Salausalgoritmi.

HTML Hypertext Markup Language. Ohjelmointikieli verkkosivuja varten.

HTMLS Hypertext Markup Language 5. HTML:n vuonna 2014 julkaistu versio.

HTTP Hypertext Transfer Protocol. Protokolla selainten ja WWW-palvelinten va-

liseen tiedonsiirtoon.

HTTPS Hypertext Transfer Protocol Secure. HTTP:n salattu versio.

IdM Identity Management. CSC:lla kaytdssa oleva kayttajan tunnistamis- ja hal-

linnointipalvelu.

LDAP Lightweight Directory Access Protocol. Protokolla hakemistopalveluita
varten.

LDAPS Lightweight Directory Access Protocol Secure. LDAPIn salattu versio.

ODBC Open Database Connectivity. Tietokantarajapintastandardi.

OTP One-time password. Kertakayttdinen salasana, jota voidaan kayttaa kaksi-

vaiheisen tunnistautumisen toisena vaiheena.

metropolia.fi WMetropolia



PHP PHP: Hypertext Preprocessor, web-kehityksessa kaytettava ohjelmointi-

kieli.

QR Quick Response. Kuviokoodi, joka sisaltdd informaatiota, kuten aktivointi-
linkin.

RD Remote Desktop. Etatyopoyta.

RDP Remote Desktop Protocol. Microsoftin kehittdma protokolla graafisen

etdyhteyden muodostamiseen.

SFTP SSH File Transfer Protocol. Salattu tiedostonsiirtoprotokolla, joka kayttaa

liikenteen salaamiseen SSH:ta.

SSH Secure Shell. Tietoliikenteen salaamiseen tarkoitettu protokolla, jota kay-

tetaan usein etayhteyden salaamiseen.

SQL Structured Query Language. Kyselykieli tietokantakyselyjen tekemiseen.

Sul Scientist User Interface. Tutkijan kayttdliittyma, jonka avulla CSC:n asiak-

kaat voivat hallinnoida kayttgjatunnuksiaan ja kayttamiaan palveluita.

TLS Transport Layer Security. Tietoliikenteen salaamiseen kaytettava proto-
kolla.
TOTP Time-based one-time password. Kertakayttdinen salasana, joka vaihtuu

maaritellyin valiajoin.

UPN User Principal Name. Tunnuksesta ja toimialueesta koostuva kayttajatun-
nus.
WSUS Windows Server Update Services. Windows-palvelinten paivityspalvelu.

metropolia.fi WMetropolia



1 Johdanto

Insin6oritydn tavoitteena oli suunnitella ja toteuttaa asiakkaalle ratkaisu, joka mahdollis-
taa turvallisen etatyoskentelyn asiakkaalle jo aiemmin tarjotun tietokantapalvelun pa-
rissa. Asiakkaalle tarjottiin Windows-etatyopoytaymparistdoa, joka koostuu etatyopoyta-
palvelimesta ja sen vaatimista tukipalvelimista, joiden tarjoamiin palveluihin kuuluu muun
muassa aktiivihakemisto, etatyopoydan yhdyskaytava, lisensointipalvelu seka muita eta-
tyopoytaymparistolle tarvittavia palveluita. Liséksi palveluun kuului asiakkaan maaritte-

lemia varusohjelmia, joita tarvittiin tietokantapalvelun kayttamiseen.

Tyo toteutettiin projektimuotoisena ja asiakas pidettiin aktiivisesti mukana suunnittelun
ja toteutuksen eri vaiheissa. Palvelua testattiin asiakkaan useissa eri vaiheissa seka asi-
akkaan kanssa etta sisaisesti, ja testien esiin tuomioon muutostarpeisiin reagoitiin nope-
asti suunnitelmaa muuttamalla. Esimerkiksi kayttdjamaaran kasvu ja lisatarpeet tiedos-
tojen siirrossa ja tarjottavissa varusohjelmissa aiheuttivat tarpeen tehda muutoksia suun-

niteltuun palveluun.

Tydn tilaaja oli CSC — Tieteen tietotekniikan keskus. CSC on voittoa tavoittelematon osa-
keyhtid, jonka omistajia ovat Suomen valtio ja korkeakoulut. CSC:n asiakkaita ovat esi-
merkiksi korkeakoulut ja tutkimuslaitokset, joille CSC tuottaa erilaisia palveluita. Tarve
insindoritydssa kehitetylle palvelulle syntyi yhdessad CSC:n ja asiakkaan kanssa tarkoi-

tuksena luoda paremmat edellytykset toisen jo olemassa olevan palvelun kayttamiselle.

2 Madrittely

Yhdessa asiakkaan kanssa tehtiin kevaalla 2018 etatydopoytaymparistolle maarittely,
jonka mukaan sen pitaisi mahdollistaa noin 20 kayttgjan turvallinen tyoskentely. Etatyo-
poytaymparistd maariteltiin siten, etta sen tulee tayttaa seuraavat kriteerit mahdollisim-

man edullisesti.

. Etatyopoydalla on Windows-kayttojarjestelma.
. Jokaisella kayttajalla on henkilokohtainen kayttajatunnus ja salasana.

o Tunnuksia hallinnoidaan CSC:n keskitetylla kayttajanhallinnalla.
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o Kirjautuminen vaatii kaksivaiheisen tunnistautumisen.
o Etatyopoytayhteys on salattu.

. Tiedostojen siirtaminen ulos etatyopoytaymparistosta tapahtuu hallitusti ja
yllapitajalla on mahdollisuus tarkastaa, mita tiedostoja on siirretty ulos.

. Etatyopoytapalvelimelta ei ole paasya julkiseen verkkoon.

. Kayttajien toimintaa etatydopdydalla rajoitetaan mahdollisimman paljon, kui-
tenkaan haittaamatta tyontekoa.

o Toteutusta ja yllapitoa automatisoidaan niin pitkalle kuin mahdollista muun
muassa PowerShell-komentosarijoilla.

o Etatyopoytaymparistda valvotaan CSC:n yleisilla valvontatydkaluilla.

o Etatyopoydalla voidaan kayttaa ODBC-yhteytta Microsoftin Access- ja Ora-
clen SQL Developer -ohjelmilla.

3 Kaytetyt teknologiat

Projektissa kaytetyt teknologiat maaraytyivat osittain asiakkaan tarpeiden mukaisesti, ja
osittain sen perusteella, mista teknologioista oli jo olemassa olevaa osaamista ja hyvia
kokemuksia. Esimerkiksi asiakkaan kayttamien varusohjelmien vuoksi ainoa kayttojar-
jestelmavaihtoehto oli Microsoftin Windows-kayttoéjarjestelma. Windowsin valinta etatyo-
poydan kayttojarjestelmaksi tarkoitti myos sita, ettd ympariston tukipalvelut, kuten iden-
titeetinhallinta oli my6s toteutettava Microsoftin ohjelmistoilla. Toisaalta Windows-pohjai-
sista etatydpodytadymparistoista 16ytyi CSC:Itd entuudestaan paljon osaamista, mista oli

suuri hyoty projektissa.

3.1  Windows Server 2016

Windows Server 2016 on vuonna 2016 julkaistu Microsoftin Windows-kayttojarjestelman
palvelinversio. Etatyopoytayhteytta kayttavan loppukayttajan nakdkulmasta suurin ero
edelliseen Windows Server -versioon on tydpdydan ulkoasu, joka on samanlainen kuin
Windows 10 -kayttdjarjestelmassa. Lisaksi Windows Server 2016:ssa on useita virtuali-
sointiin ja pilviteknologioihin liittyvia uusia ominaisuuksia ja parannuksia [1]. Jotta Micro-
softin uutta, HTML 5 -pohjaista etatyopoytasovellusta voi kayttaa, taytyy etatydpdydan
yhdyskaytavan, valittdjapalvelun ja web-kayttdliittyman olla asennettu Windows Server
2016- tai Windows Server 2019 -palvelimelle [2].
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3.2 Aktiivihakemisto

Aktiivihakemisto on Microsoftin kehittdma identiteetinhallintapalvelu, jonka avulla voi-
daan keskittad Windows-ymparistdjen kayttajatunnusten ja tietokoneiden hallinta. Aktii-
vihakemiston keskeisin osa on ohjainpalvelin, jolle tallennetaan kaikki aktiivihakemiston
jasenet, eli esimerkiksi tietokone- ja kayttajatunnukset. Aktiivihakemisto perustuu avoi-
meen Lightweight Directory Access Protocol -standardiin. [3.] Kun kayttaja kirjautuu ak-
tiivihakemiston toimialueen jasenena olevalle tietokoneelle tunnuksillaan, tietokone ottaa

yhteyden ohjainpalvelimeen kayttden Kerberos-protokollaa [4].

Aktiivihakemiston looginen rakenne perustuu toimialueisiin, joiden ylimpana auktoriteet-
tina toimii ohjainpalvelin. Toimialueella voi olla hierarkiassa alempana sijaitsevia toimi-
alueita, jolloin ne muodostavat toimialuepuun, jonka juuri on hierarkiassa ylempana si-
jaitseva toimialue. Esimerkiksi toimialuetta yritys.com alempana hierarkiassa voi sijaita
toimialueet helsinki.yritys.com, espoo.yritys.com ja vantaa.yritys.com. Tallin yritys.com
on toimialuepuun juuritoimialue. Mikali hierarkiaan kuuluu vain yksi toimialue, muodostaa
se yksinaan toimialuepuun. Toimialuepuut voivat muodostaa keskenaan luottosuhteita,
jolloin eri toimialuepuissa sijaitsevat toimialueet voivat kayttaa toistensa resursseja. Tal-
[6in toimialuepuut muodostavat metsan. Myds metsat voivat luoda keskenaan luottosuh-
teita. [5, s. 20-24.]

Aktiivihakemistossa dataa, kuten kayttajatunnuksia kasitellddn objekteina. Toimialueen
sisainen hierarkia koostuu organisaatioyksikoista, jotka ovat kdytannossa kansioita, joi-
hin voidaan sijoittaa erilaisia objekteja. Toimialueen hierarkiaa on hyva pohtia jo suun-
nitteluvaiheessa, silla esimerkiksi ryhmakaytantoja voidaan kohdentaa organisaatioyk-
sikkotasolla niin, etta esimerkiksi jarjestelmanvalvojatunnuksia sisaltavaan organisaatio-
yksikkdon sovelletaan eri rynmakaytantoobjekteja kuin tavallisia kayttajatunnuksia sisal-
tavalle organisaatioyksikolle. Hyvin suunniteltu hierarkia helpottaa ympariston rakenta-

mista ja yllapitoa. [5, s. 24—-25.]
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3.3 Etatyopoytapalvelun tukipalvelut

Etatyopoytapalvelua varten tarvittiin tukipalveluiksi etatyopoytayhteyden yhdyskaytava,
etatyopoytayhteyden valittajapalvelu, etatyopoytayhteyden web-kayttoliittyma, etatyo-

poytayhteyden web-sovellus ja etatydpoydan lisensointipalvelu.

Etatyopoytayhteyden yhdyskaytava on palvelu, joka koteloi Remote Desktop -protokol-
lan mukaisen liikenteen TLS-salatuksi HTTPS-liikenteeksi ja suojaa siten yhteyden ulko-
puolisilta tahoilta [6]. Etatyopoytayhteyden TLS-salaaminen on erityisten tarkeaa inter-
netin yli kaytettavissa etatyopoytapalveluissa, silla mikali yhteys jatettaisiin taysin salaa-
matta, voisi ulkopuolinen taho salakuunnella etatyopoytayhteytta. Yhdyskaytavan toinen
suuri hyoty on se, ettd sen takana olevien isantapalvelinten ei tarvitse olla suoraan saa-
vutettavissa ulkoverkosta. Isantapalvelimet voidaan siis tarvittaessa eristaa taysin
omaan verkkoonsa, ja ainoa sisdan saapuva yhteys tulee yhdyskaytavapalvelimen

kautta, mika lisda omalta osaltaan etatydopoydan turvallisuutta.

Etatydopoytayhteyden valittdjapalvelu ohjaa etatydopoytayhteyksia isantapalvelimille. Va-
littajapalvelun avulla voidaan luoda useammasta isantapalvelimesta koostuvia etatyo-

poytaklustereita ja tasata kuormaa isantapalvelinten valilla. [7.]

Etatyopoytayhteyden web-kayttdliittyma tarjoaa valittajapalvelulla luodut etatyopoyta-
klusterit verkkosivuston valitykselld, jolloin kayttajien ei tarvitse itse osata konfiguroida ja
avata etatyopoytayhteytta, vaan kayttaja saa valmiin RDP-asetustiedoston verkkosivus-

tolta, ja se aukeaa automaattisesti etatyopoytasovelluksella. [8.]

Etatydopoytayhteyden web-sovellus on vuonna 2018 julkaistu sovellus, jonka avulla eta-
tyopoytayhteytta voi kayttad HTML5-yhteensopivalla selaimella. Kédytanndssa jokaiselta
tietokoneelta 16ytyy HTML5-yhteensopiva selain, joten web-sovelluksen kayttamiseen ei

tarvita lainkaan ylimaaraisia ohjelmia, liitannaisia tai lisdosia. [9.]

Etatydpoydan lisenssipalvelu on lisenssienhallintapalvelu, jonka avulla voidaan asentaa
ja hallinnoida etatyopoytapalvelun vaatimia lisensseja. Lisenssit voivat olla joko laite- tai
kayttajakohtaisia. Laitekohtaisia lisensseja tarvitaan yksi per jokainen etatyopoytayh-

teyttd kayttava laite, ja kayttajakohtaisia lisensseja yksi per yhteytta kayttava kayttaja.
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Etatyopoytaymparisto tarvitsee lisensoida ainoastaan jommallakummalla tavalla, eli li-
sensseja tarvitaan joko kayttajille tai laitteille, ei molemmille. [10.] Remote Desktop Web

Clientia kaytettaessa on kuitenkin kaytettava kayttajakohtaisia lisensseja [2].

3.4 Kaksivaiheinen tunnistautuminen

Ympariston vaatimuksena oli, etta kirjautuminen etatyopoytapalvelimelle vaatii kaksivai-
heisen tunnistautumisen. Kaksivaiheinen tunnistautuminen tarkoittaa sita, etta kayttaja
todennetaan kayttajatunnuksen ja salasanan lisaksi jollakin muulla tavalla, kuten puheli-
meen saapuvalla kertakayttdsalasanalla, mobiilivarmenteella tai token-pohjaisella ratkai-
sulla [11].

Kaksivaiheisen tunnistautumisen teknologiaksi valittiin aikaan perustuva kertakayttdinen
salasana (time-based one-time password protocol, TOTP). TOTP on muunnos HMACiin
perustuvasta kertakayttdisestéd salasanasta (HMAC-based one-time password algo-
rithm, HOTP) [12]. TOTP:ta kaytettdessa kayttajalle luodaan ensin uniikki salainen avain,
jonka avulla voidaan luoda kertakayttoisia salasanoja. Kayttaja lisdd avaimen omaan
tunnistautumissovellukseensa, usein lukemalla QR-koodin. Sovellus lukee avaimesta
tarvittavat maarittelyt sille, miten uusia salasanoja luodaan ja miten usein luominen ta-
pahtuu. Salaisen avaimen myontanyt taho kayttdad samaa algoritmia salasanojen luomi-
seen, ja pystyy nain todentamaan, etta kayttajan syottama kertakayttdinen salasana on
oikea. [13.]

TOTP-tuotteeksi valittiin ilmainen, avoimen lahdekoodin multiOTP, jonka on kehittanyt
sveitsildinen SysCo. Saman kehittdjan multiOTP Credential Provider -sovellusta kaytet-
tiin varsinaisen etatydpdytapalvelimen suojaamiseen. MultiOTP on PHP-pohjainen so-
vellus, jonka avulla voidaan luoda ja hallinnoida TOTP-avaimia. Kayttajatiedot voidaan

tuoda suoraan aktiivihakemistosta, mika helpottaa ympariston automatisointia. [14.]
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4 Suunnittelu

Tehdyn maarittelyn perusteella suunniteltiin ympariston rakenne eli se, kuinka monta
palvelinta tarvitaan ja millaisia rooleja eri palvelimilla on. Koska turvallisuuden ohella yh-
tena tarkeana kriteerina oli toteuttaa ymparisté mahdollisimman edullisesti, paatettiin yh-
distella rooleja siten, etta yhdellad palvelimella oli useita eri rooleja. Asiakkaalta saadun
kayttajamaaraarvion seka ohjelmistolistan perusteella arvioitiin myos palvelinten tarvit-

semat resurssit.
Suunnittelun I&htdkohtana oli se, ettd ymparistéon tarvitaan vahintdan nelja palvelinta:
kaksi Domain Controller -palvelinta, yksi etatyépdytapalvelin seka yksi palvelin, joka voi

huolehtia kaikista muista rooleista. Palvelinten resurssit ja roolit on kuvattu taulukossa 1.

Taulukko 1.  Palvelinten resurssit ja roolit.

Palvelimen | Virtuaali- Keskusmuis- Tallennusti- Roolit
nimi prosesso- tin maara (gi- | lan maara (gi-
rien maara | gatavua) gatavua)
(kappaletta)
DC1 2 4 C: 100 Toimialueen ohjainpalvelin.
DC2 2 4 C: 100 Toimialueen ohjainpalvelin,
D: 100 Windows paivityspalvelu
CB 2 4 C: 100 Etatyopoytayhteyden  yh-
dyskaytava, Etatydpoytayh-
teyden valittaja, Etatyopdy-
dan web-kayttoliittyma, Eta-
tybpdydan lisensointi, kaksi-
vaiheisen tunnistautumisen
hallinoija.
RD1 2 4 C: 100 Etatydpdytaistunnon isanta.

CSC:lla suurin osa tietoverkkojen yllapidosta on ulkoistettu erilliselle tietoverkkoryhmalle,
joten projektissa ei tarvinnut juuri suunnitella tai rakentaa verkkoratkaisuja. Tarvittavien
IP-osoitteiden maara oli paatettava etukateen, ja kasvuvaran jattdmiseksi paatettiin tilata

verkko, jossa on kaytettavissa 16 IP-osoitetta.
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Osana suunnittelua laadittiin my6s arkkitehtuurikuva, josta kay ilmi palvelinten tarvitse-
mat verkkoyhteydet suhteessa toisiinsa ja Internetiin. Arkkitehtuurikuva on esitetty ku-

vassa 1

Microsoftin paivityspalvelimet

HTTP
HTTPS
a 1
£
1y
=
— [,
HiTP
HTTPS
I
/17177 /17177
DC1 DC2
LDAPS
/11117
HTTPS %
— () RDP
e o
- ’ N - a ”
O L . -"’
— o ODBC Ml ’
Loppukayttaja I -!,i
W g
RD1 I
oDBC
1
27
i DB1 -”'
<t ODBC ’
5
—(,
DB3

Kuva 1. Ympariston arkkitehtuuri.
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Arkkitehtuurikuva on hieman pelkistetty. Esimerkiksi kaikkia aktiivihakemistoon liittyvia
yhteyksia ei ole esitetty, silla kuvan ei ole tarkoitus olla taydellinen kuvaus verkkoympa-
ristdstd, vaan lahinna auttaa hahmottamaan sita, miten jarjestelman paaasialliset kom-
ponentit toimivat. Kuvasta kay esimerkiksi ilmi se, ettd loppukayttajan tydasemalta ym-
paristdon tulee ainoastaan HTTPS- ja SFTP-liikennettd, ja ainoa ulospain sallittu liikenne
kulkee DC2-palvelimelta Microsoftin palvelimille. Esimerkiksi tietokantapalvelimet on

arkkitehtuurin mukaan eristetty Internetista.
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5 Toteutus

5.1 Aktiivihakemiston asennus ja konfigurointi

Ymparistdbn asennus aloitettiin konfiguroimalla kaksi palvelinta ohjainpalvelimiksi asen-
tamalla niihin Active Directory Domain Services -palvelu ja sen hallintatydkalut siten, etta
ensin konfiguroitiin ensisijainen ohjainpalvelin DC1. Palvelu asennettiin PowerShell-

komentosarjalla esimerkkikoodin 1 mukaisesti.

Install-WindowsFeature AD-Domain-Services -IncludeManagementTools

Import-Module ADDSDeployment

SADDSForestParams = @{
CreateDnsDelegation = $False
DatabasePath = "C:\Windows\NTDS"
DomainMode = "WinThreshold"
DomainName = $DomainName
DomainNetBiosName = $DomainBios
ForestMode = "WinThreshold"
InstallDns = S$True
LogPath = "C:\Windows\NTDS"
NoRebootOnCompletion = $False
SysvolPath = "C:\Windows\SYSVOL"
Force = $True
t

Install-ADDSForest (@ADDSForestParams

Esimerkkikoodi 1.  Active Directory Domain Servicesin asentaminen.

Koska palvelinten taytyi kyeta kommunikoimaan myos muissa verkoissa sijaitsevien pal-
velinten kanssa, asetettiin aktiivihakemiston nimipalvelu ohjaamaan nimikyselyt eteen-

pain Funetin nimipalvelimille esimerkkikoodin 2 mukaisesti.

Add-DnsServerForwarder -IPAddress 193.166.4.24 -PassThru
Add-DnsServerForwarder -IPAddress 193.166.4.25 -PassThru

Esimerkkikoodi 2.  Nimikyselyiden ohjaaminen Funetin nimipalvelimille.
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Lopuksi asetettiin viela vanhentuneiden nimitallenteiden automaattinen poistaminen,
luotiin kdanteinen nimialue ja sallittiin aluesiirtojen hyvaksynta ainoastaan ennalta maa-

ratyiltd nimipalvelimilta. Tama on kuvattu esimerkkikoodissa 3.

Set-DnsServerScavenging -ScavengingState $True —-ScavengingInterval 7:00:00:00
-RefreshInterval 1.00:00:00 -ApplyOnAllZones Set-DnsServerZoneAging
linnea.local -Aging $True

Add-DnsServerPrimaryZone -DynamicUpdate Secure -NetworkId ‘S$CIDR’ -
ReplicationScope Domain

Set-DnsServerPrimaryZone -Name linnea.local -notify notify -SecondaryServers
SDC2IP -SecureSecondaries TransferToSecureServers

Esimerkkikoodi 3. Nimipalvelun lisdasetukset.

Esimerkkikoodin 4 mukaisesti liitettiin toinen ohjainpalvelin DC2 toimialueeseen ja ylen-

nettiin ohjainpalvelimeksi:

Install-WindowsFeature AD-Domain-Services -IncludeManagementTools
SADDSDomainControllerParams = @{
NoGlobalCatalog = S$False
CreateDnsDelegation = $False
Credential = $(Get-Credential)
CriticalReplictationOnly = $False
DatabasePath = "C:\Windows\NTDS"
DomainName = $Domainname
InstallDns = S$True
LogPath = "C:\Windows\NTDS"
NoRebootOnCompletion = $False
SiteName = "Default-First-Site-Name"
SysvolPath = "C:\Windows\SYSVOL"
Force = $True
t
Install-ADDSDomainController @ADDSDomainControllerParams

Esimerkkikoodi 4. Toisen ohjainpalvelimen liittdminen toimialueeseen ja ylentdminen ohjain-
palvelimeksi

Nimipalvelu maaritettiin samoilla asetuksilla kuin DC1:llakin. Windowsin paivityspalvelu
WSUS asennettiin DC2-palvelimelle (liite 1).

5.2 ldM-kayttdjanhallinta ja tutkijan kayttolittyma

Eras projektimaarittelyn keskeisimpia asioita oli kayttajatunnusten hallinta. Kaksi tarkeaa

kriteeria olivat se, ettd tunnuksen luominen ja salasanan asettaminen on kayttajan kan-
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nalta mahdollisimman vaivatonta, ja se, ettd tunnukset ovat yhdessa keskitetyssa pai-
kassa, jotta kayttdjien mahdollisesti tekemia tietopyyntoja varten voidaan kerata kaikki

kayttajatiedot mahdollisimman helposti.

CSC:lld on olemassa olevana palveluna Identity Management -palvelu (IdM), johon voi-
daan liittda Lightweight Directory Access Protocol (LDAP) -pohjaisia kayttajanhallinta-
palveluita, kuten FreelPA ja Active Directory. LDAP-pohjaisen kayttajanhallintapalvelun
rinnalle tarvitaan vain sopiva ajuri seka palvelutunnus, jolla on riittavat oikeudet tunnus-
ten luomiseen, minka jalkeen kayttajatunnuksia voidaan synkronoida suoraan CSC:n
keskitetysta IdM-palvelusta. IdM:n ja LDAPIn valinen yhteys ei sinansa ota kantaa siihen,
miten ja mista tunnukset paatyvat alun perin |ldM:aan. IdM:n kayttaminen ratkoi vaati-
muksen kayttajanhallinnan keskittamisesta, silla tunnuksen lukitseminen, salasanan
vaihtaminen tai poistaminen IdM:ss& johtaa automaattisesti samaan toimenpiteeseen

my0s kaikissa siihen liitetyissa palveluissa.

Kayttajia varten tarvittiin kayttoliittyma, jonka kautta voidaan rekisteroitya palveluun seka
asettaa kayttajatunnuksen salasana. Tata tarkoitusta varten paatettiin kayttdad CSC:n tut-
kijan kayttoliittymaa (Scientist’'s User Interface, SUI). Tutkijan kayttoliittymaa kaytetaan
muun muassa CSC:n supertietokoneiden ja Pouta-pilviymparistéjen kayttajanhallintaan.
Tutkijan kayttoliittyma toimintaperiaatteena on, etta kayttajat kuuluvat projekteihin, joiden
perusteella he saavat kayttboikeuksia ja resursseja palveluihin. Kullakin projektilla on
vastuuhenkild, joka voi lisata ja poistaa projektin jasenia. Tutkijan kayttoliittymaan rekis-
teroityessaan kayttajalle luodaan tunnus IdM:aan, ja projektiin littyessdan hanen tunnuk-
seensa litetdan asianmukainen palveluprofiili. Tassa projektissa luotiin LinneaRD-nimi-

nen projekti, jonka vastuuhenkiléna toimii palvelun paavastuullinen yllapitaja.

Koska projektissa kaytettiin Active Directorya, tarvittiin IdM:&a varten Active Directory -
ajuri. Active Directory -ajuri toimii Domain Controller -palvelimella agenttina kuunnellen
ennalta maariteltyyn porttiin tulevaa Transport Layer Security (TLS) -salattua liikennetta.
Ennen kuin ajuri voitiin asentaa, taytyi likenne CSC:n IdM-palvelimelta sallia ympariston
palomuureilla seka asettaa ympariston ryhnmakaytannon salasanapolitikka vastaamaan
IdM:n salasanapolitikkaa. Tama oli erityisen tarkeaa, silla mikali esimerkiksi Active Di-
rectoryn salasanapolitikka maarittelisi salasanan vanhentumaan nopeammin kuin IdM,

aiheuttaisi tama tilanteen, jossa kayttgjan salasana vanhentuu, mutta han ei saa siita
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minkaanlaista ilmoitusta. Lisaksi salasana toimisi edelleen tutkijan kayttoliittymassa,
mutta ei etayhteyttd kaytettdessa. Viimeisena valmistelutoimenpiteena luotiin viela tar-
vittavat organisaatioyksikot Active Directoryyn seka ajurin kayttama palvelutunnus esi-

merkkikoodin 5 mukaisesti.

New-ADOrganizationalUnit -Name "Service Accounts" -Path $BasePath

SPassword = Read-Host -AsSecureString

SNewUserParams = Q{
GivenName = "S$AccountName"
Name = "S$AccountName"
Displayname = "$AccountName"
Description = "IdM sync account"
SamAccountName = "S$AccountName"
UserPrincipalName = "$AccountName@$Domainname"

AccountPassword = $Password
Path = $SAPath
}

New-ADUser @NewUserParams
Enable-ADAccount -Identity IDMRL

New-ADOrganizationalUnit -Name "IDM-Users" -Path $BasePath

Esimerkkikoodi 5. Palvelutunnuksen luominen aktiivihakemistoon.

Lopuksi delegoitiin palvelutunnukselle riittavat oikeudet organisaatioyksikkdon, johon
IdM:sta synkronoitavat kayttdjatunnukset luodaan. Taméan jalkeen asennettiin kom-
ponentit, jotka muodostavat Active Directory -ajurin ja asetettiin tarvittavat salasanat ja

varmenteet.

5.3 Tukipalveluiden asennus

Esimerkkikoodissa 6 on kuvattu, miten kaikki tukipalvelut asennettiin tukipalvelimelle CB.

Add-WindowsFeature Remote-Desktop-Services,RDS-Connection-Broker,RDS-
Licensing, RDS-RD-Server, RSAT-RDS-Tools, RDS-GATEWAY, RDS-Licensing-UI -
IncludeManagementTools

Esimerkkikoodi 6.  Tukipalveluiden asentaminen.

Etatyopoytaympariston konfigurointi aloitettiin luomalla uusi Session Deployment, kuten

esimerkkikoodissa 7 on esitetty.
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Import-Module RemoteDesktop
New-RDSessionDeployment -ConnectionBroker $ConnectionBroker -WebAccessServer
$ConnectionBroker -SessionHost $SessionHost

Esimerkkikoodi 7.  Uuden Session Deploymentin luominen.

Yhdyskaytavapalvelu yhdistettiin valittdjapalveluun ja maariteltiin verkko-osoite, jossa

palvelua tarjotaan seka turvallisuuteen liittyvia asetuksia esimerkkikoodin 8 mukaisesti.

Add-RDServer -Server $ConnectionBroker -Role RDS-GATEWAY -ConnectionBroker
$ConnectionBroker -GatewayExternalFgdn S$GWEQDN
Set-RDDeploymentGatewayConfiguration -GatewayMode Custom -BypassLocal $False -
ConnectionBroker $ConnectionBroker -GatewayExternalFgdn $GWFQDN -LogonMethod
Password -UseCachedCredentials $True

Esimerkkikoodi 8.  Session Deploymentin lisdasetukset

Kaikkia yhdyskaytavan asetuksia ei ollut mahdollista maaritellda PowerShellilla, joten
kayttoliittyman kautta maariteltiin etatyopoytayhteyden automaattinen aikakatkaisu ja es-

tettiin laitteiden ja leikepdydan uudelleenohjaus.

Seuraavaksi luotiin uusi etatyopdytaklusteri, maariteltiin yndyskaytavan aikakatkaisu- ja
uudelleenohjausasetuksia vastaavat asetukset ja lisattiin RD1-palvelin etatyopoytayh-
teyden isantapalvelimeksi. Etatyopoytaklusterin luominen ja asetusten maarittdminen on

kuvattu esimerkkikoodissa 9.

Set-RDWorkspace -Name S$WorkspaceName

New-RDSessionCollection -CollectionName $CollectionName -SessionHost
$SessionHost -CollectionDescription $Description -ConnectionBroker
$ConnectionBroker

Set-RDSessionCollectionConfiguration -CollectionName $CollectionName -
ClientDeviceRedirectionOptions None -ClientPrinterRedirected $false -UserGroup
$UserGroup -ConnectionBroker $ConnectionBroker

Esimerkkikoodi 9.  Etatydpodytaklusterin luominen ja konfigurointi.

Web-sovellus asennettiin NuGet-paketinhallinnan avulla, kuten esimerkkikoodista 10

kay ilmi.

SPackageProviderParams = @{

Name = "NuGet"

MinimumVersion = 2.8.5.201

Force = $True

t
Install-PackageProvider @PackageProviderParams
Install-Module -Name PowerShellGet -Force
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Install-Module -Name RDWebClientManagement
Install-RDWebClientPackage
Import-RDWebClientBrokerCert $CertificatePath
Publish-RDWebClientPackage -Type Production -Latest
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Esimerkkikoodi 10. Web-sovelluksen asentaminen NuGet-paketinhallinnan avulla.

Lopuksi asennettiin viela lisenssipalvelu esimerkkikoodin 11 mukaisesti.

Add-RDServer -Server S$ConnectionBroker -Role RDS-LICENSING

Esimerkkikoodi 11.

Lisenssipalvelun asentaminen.

Alihankkijalta ostetut lisenssit asennettiin lisenssipalvelun kayttoliittyman kautta syotta-

malla aktivointikoodi palvelulle.

5.4 MultiOTP:n asennus

MultiOTP asennettiin tukipalvelimelle CB purkamalla ZIP-paketti haluttuun hakemistoon

ja suorittamalla asennuskomentosarja webservice_install.bat jarjestelmanvalvojan oi-

keuksilla. Tama asensi ja kaynnisti web-palvelun, joka toimii sovelluksen hallintapanee-

lina. Ennen muiden asetusten tekemista vaihdettiin paakayttajan salasana hallintapa-

neelin kautta. Lopuksi asetettiin multiOTP hakemaan kayttajatiedot aktiivihakemistosta,

kuten esimerkkikoodissa 12 on kuvattu.

multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp
multiotp

-config
-config
-config
-config
-config
-config
-config
-config
-config
-config
-config
-config
-config
-config
-config

-debug -

default-request-prefix-pin=0
default-request-ldap-pwd=1
ldap-server-type=1
ldap-cn-identifier="sAMAccountName"
ldap-group-cn-identifier="sAMAccountName"
ldap-group-attribute="memberOf"
ldap-ssl=1

ldap-port=636
ldap-domain-controllers=$DC1l, $DC2
ldap-base-dn=$BaseDN
ldap-bind-dn=$BindDN
ldap-server-password=$Password
ldap-in-group="0TP-Users"
ldap-network-timeout=10
ldap-activated=1

display-log -ldap-users-sync

Esimerkkikoodi 12. MultiOTP:n konfigurointi.
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Asetuksilla maariteltiin aktiivihakemiston tyyppi ja osoite, kayttajatunnuksen sisaltava att-

ribuutti, kayttajaryhma, jonka jasenet haetaan, seka tunnus, jolla kayttajakysely tehdaan.

5.5 Etatyopoytapalvelimen asennus

Etatyopoytapalvelin RD1 liitettiin toimialueeseen PowerShell-komentosarjalla samalla

tavalla kuin tukipalvelin, kuten esimerkkikoodista 13 kay ilmi.

Set-DnsClientServerAddress -InterfaceAlias $Interface -ServerAddresses
SADDNSAddresses

Add-Computer -DomainName $Domainname -Credential $(get-credential)
Restart-Computer

Esimerkkikoodi 13. Palvelimen liittdminen toimialueeseen.

Lisaksi poistettiin ylimaarainen optisen aseman kirjain esimerkkikoodin 14 mukaisesti.

Sdrive = gwmi win32 volume -Filter "DrivelLetter = 'd:'"
Set-WmiInstance -input $drive -Arguments
@{DriveLetter=$null;Label=$newReplayName}

Esimerkkikoodi 14. Optisen aseman kirjaimen poistaminen.

Kaksivaiheista tunnistautumista varten asennettiin multiOTP Credential Provider -sovel-
lus, jonka asetuksiin maariteltiin multiOTP-palvelimen osoite, kayttadjatunnuksen lahetta-
minen UPN-muodossa seka se, etta ainoastaan etatydopoytayhteys suojataan kaksivai-
heisella tunnistautumisella. Viimeksi mainittu oli erityisen tarkeaa, jotta mahdollisessa
multiOTP-palvelun ongelmatilanteessa yllapitaja voisi yha kirjautua palvelimelle virtuaa-
likonsolin kautta. Vaikka taman kirjautumistavan suojaamatta jattaminen tekee palveli-
mesta periaatteesta turvattomamman, arvioitiin riski kuitenkin hyvin pieneksi, koska vir-
tuaalikonsoliin paasy on erittain rajattu, eivatkd esimerkiksi loppukayttajat kirjaudu pal-

velimelle sen kautta.

Palvelimelle asennettiin lisaksi asiakkaan toivomia sovelluksia, kuten Microsoftin Office-
ohjelmistot ja erilaisia tietokantayhteyteen liittyvia ohjelmia. Tiedostojen siirtoa varten

asennettiin SFTP-palvelu kayttden OpenSSH-sovellusta. OpenSSH-asennettiin suoritta-
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malla asennuskomentosarja install-sshd.ps1 jarjestelmanvalvojan oikeuksilla. Window-
sin palomuuriin lisattiin sdantd, joka sallii SFTP-yhteydet palvelimelle. Palomuurisaan-

non lisdys on kuvattu esimerkkikoodissa 15.

SFirewallRuleParams = @{
Name = "sshd"
DisplayName = "OpenSSH SSH Server"
Enabled = $True
Direction = "Inbound"
Protocol = "TCP"
Action = "Allow"
LocalPort = 22
New-NetFirewallRule @FirewallRuleParams

Esimerkkikoodi 15. Uuden palomuurisdannoén lisdaminen.

OpenSSH:n asetuksiin maariteltiin, ettd kayttajat voivat selata ainoastaan SFTP-hake-
miston alla olevia tiedostoja. Lopuksi asetettiin OpenSSH-palvelu kdynnistymaan auto-

maattisesti Windowsin palveluidenhallinnasta.

6 Testaus ja kayttoonotto

EtatyopOydan testaaminen jaettiin kolmeen vaiheeseen, jotka olivat projektiryhman si-
sainen testaus, ennalta valitun, edistyneen kayttajaryhman testaus ja lopuksi laajamittai-
nen testaus, johon otettiin mukaan kaytannossa tuotantovaiheen loppukayttajat. Jokai-

selle testauksen vaiheelle oli maaritelty asiat, joihin kyseinen testaus keskittyy.

6.1 Projektiryhman sisdinen testaus

Projektiryhman sisaisessa testauksessa oli mukana etatyopoytajarjestelman kehittaja
seka kaksi henkil6a, jotka tulisivat mydhemmin yllapitdmaan jarjestelmaa. Sisdisen tes-
tauksen paaasiallisena tavoitteena oli varmistaa, etta etatydpdydan perusosat toimivat
odotetulla tavalla ja etta erityista teknista osaamista vaativat loppukayttajan toimenpiteet

saadaan minimoitua.
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Sisdisessa testauksessa havaittiin muutamia kehityskohteita liittyen [&hinna etaty6pdy-
tapalvelimen kovettamiseen ryhmakaytantéa muokkaamalla. Itse etatyopdydan toimi-
vuus oli heti odotetulla tasolla, joten testauksen seuraavaan vaiheeseen voitiin siirtya

varsin nopeasti.

6.2 Rajatun kayttajaryhman testaus

Toisessa testivaiheessa testaajiksi kutsuttiin asiakkaan maarittelema joukko edisty-
neempia kayttajia, joilla oli paitsi kyky havaita mahdollisia puutteita etapoydan kaytetta-
vyydessd myoOs vaadittava taito todeta tietokantayhteyden toimivan asianmukaisesti.
Testiryhmaa kaytettiin myds apuna kayttoohjeistuksen tekemisessa siten, ettd aluksi
heille annettiin varsin vahainen ohjeistus etatyopodydan kayttdéon, ja saadun palautteen

avulla tdydennettiin ohjeistusta.

Testeissa havaittiin luonnollisesti paljon kehitettdvaa ohjeistuksen suhteen, mutta myos
muutamia kaytannon asioita. Etatyopdydan kehittdmisvaiheessa ja projektiryhman sisai-
sessa testauksessa ei ollut onnistuttu maarittelemaan kyllin tarkasti todellisten loppu-
kayttajien tyoskentelytapoja liittyen esimerkiksi tiedostojen siirtamiseen etatyopdydan ja
loppukayttajan oman tietokoneen valilla seka siina, miten loppukayttajat kirjautuvat si-
saan ja ulos etatyopoydalta. Testiryhmalta tuli myos toiveita alkuperaisen kayttétarkoi-
tuksen laajentamisesta erilaisten varus- ja apuohjelmien avulla seka sallimalla vapaam-

man tiedostonsiirron etatydpdydan ja loppukayttajan oman tietokoneen valilla.

6.3 Laajamittainen testaus

Testauksen viimeiseen vaiheeseen paastessa etatyopoytaan liittyvat tekniset asiat, oh-
jeistus seka kayttotarkoituksen laajentamiseen liittyva palaute oli paaosin ratkaistu. Vii-
meisen testivaiheen tarkoitukseksi jai nain 1ahinna varmistaa, ettd aiemmin arvioitu re-
surssien maara vastasi todellista tarvetta. Uusia testikayttajia kutsuttiin hallitusti noin
kymmenen kayttajan erissa seuraten samalla etaty0poydan kuormitusta asennettujen
monitorointityokalujen avulla. Koska kayttdjamaara oli kasvanut huomattavasti siita, mita

asiakkaan kanssa oli alun perin maaritelty, ei maaritelty resurssien maara ollut enaa riit-
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tava ja kayttajilta tulikin jonkin verran palautetta etatydpdydan hidastelusta. Samoin saa-
tiin muutamia yksittaisia palautteita liittyen ohjeistukseen, tietoturvaan seka ongelmiin

tiettyjen erikoismerkkien syottamisessa.

6.4 Palautteeseen reagointi

Testaajilta saatuun palautteeseen reagoitiin paasaantdisesti nopeasti. Koska etatyo-
poyta oli viela testivaiheessa, pystyttiin myds muutoksia ja korjauksia tekemaan lyhyel-
l&kin varoitusajalla. Osa kehitysehdotuksista liittyi olennaisesti etatydépodydan kayttoétar-
koitukseen ja tietoturvaan, joten niistd keskusteltiin asiakkaan kanssa ennen ryhtymista

toimenpiteisiin.

Yksinkertaisimmasta paasta oli esimerkiksi palaute siita, ettd kirjautuminen etatyopoy-
dalta ulos oli vaikeaa. Monet kayttajat etsivat uloskirjautumisvaihtoehtoa joko sivun oi-
keassa ylalaidassa sijaitsevasta uloskirjautumispainikkeesta (kuva 2), joka on osa eta-
tydpoytayhteyden tarjoavaa web-sovellusta eika itse etatyopoytaa. Kyseinen painike ei
kirjaa kayttajaa ulos etatyopoydalta, vaan ainoastaan web-sovelluksesta, jolloin etais-

tunto jaa voimaan eivatka kaynnissa olevat ohjelmat sulkeudu.

i All Resources -+ SignOut

Kuva 2. Web-sovelluksen uloskirjautumispainike nakyy kuvan oikeassa ylareunassa
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Kayttajia ohjeistettiin kirjautumaan ulos Kaynnista-valikon kautta, minka jalkeen monet
yrittivat kirjautua ulos virtapainikkeen takaa I6ytyvan Disconnect-painikkeen kautta. Eta-
tyopoytaistunnon kannalta vaikutus oli sama kuin web-sovelluksen uloskirjautumisen
kanssa, eli istuntoa ei kirjattu ulos ja ohjelmat jaivat kayntiin. Kayttajia ohjeistettiin viela
kirjautumaan kayttajakuvake-siluetin takaa 16ytyvan Sign Out -painikkeen kautta, mutta
lopulta todettiin helpommaksi ratkaisuksi luoda jokaisen kayttajan tyopoydalle pikaku-
vake, jonka avulla kayttajat onnistuivat kirjautumaan ulos. Pikakuvake luotiin esimerkki-

koodin 16 mukaisesti.

SWshShell New-Object -ComObject WScript.Shell

$Shortcut $SWshShell.CreateShortcut ("C:\Users\Public\Desktop\Logoff.lnk")
$Shortcut.TargetPath = "C:\Windows\System32\logoff.exe"
$Shortcut.Description = "Kirjaudu ulos"

$Shortcut.IconLocation = "C:\Windows\System32\shell32.d11,144"
$Shortcut.Save ()

Esimerkkikoodi 16. Pikakuvakkeen luominen.

Kayttotarkoituksen laajentamiseen liittyvat kehitysehdotukset olivat hieman vaikeampia,
silla vaikka palvelua viela kehitettiin, oli kehittdminen tarkoitus tehda aiemmin tehdyn
vaatimusmaarittelyn ja suunnitelman pohjalta. Kehitysehdotuksista keskusteltiin asiak-
kaan kanssa, ja lopulta paadyttiin asentamaan tiettyja varus- ja apuohjelmia, joita kayt-
tajat olivat pyytaneet. Koska kayttétarkoitus muuttui, syntyi myos tarve muuttaa tiedos-
tojensiirron periaate taysin. Alkuperaisen maarittelyn mukaan etaty6poydalta oli mahdol-
lista siirtda kooltaan ja sisalloltaan sopivia tiedostoja ulos sahkdpostin valityksella. Kayt-
totarkoituksen laajennuttua tarvittiin kuitenkin tietoturvallisempi tapa siirtda tiedostoja
ulos, sekd mahdollisuus tuoda etaty6pdydalle omia tiedostoja. Tarpeeseen vastattiin

asentamalla etatydpoydalle SFTP-palvelu, jonka toteuttaminen on kuvailtu luvussa 4.6.

6.5 Kayttdonotto

Kun testeissa esiin nousseet kehitystarpeet oli taytetty, siirryttiin palvelun kayttéonot-
toon. Kayttoonottovaihe tarkoitti kaytannossa sita, etta asiakas toimitti listan kayttajista,
joille mydnnetaan paasy palveluun. Palvelun yllapitaja puolestaan salli palomuurista
kayttajan ilmoittaman IP-osoitteen ja lahetti kayttajalle kutsun, jonka avulla kayttajan oli

mahdollista luoda itselleen kayttajatunnus tutkijan kayttoliittymassa ja liittdad tunnuksensa
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palveluun. Yllapitdja huolehti myos kayttajien ohjeistamisesta. Prosessin selkeytta-
miseksi laadittiin taulukossa 2 kuvattu tydvuo, josta ilmenee myds kunkin toimenpiteen

suorittava taho.

Taulukko 2.  Kuvaus uuden kayttajan paasysta palveluun.

Asiakas Palvelun yllapitija Kayttaja
Pyytaa paasya palveluun Asi-
akkaalta.
Hyvaksyy Kayttdjan ja lahet-
taa tarvittavat tiedot Palvelun
yllapitajalle.
Avaa paasyn palomuurista.
Lahettda Kayttajalle ohjeis-
tuksen.
Kutsuu Kayttadjan palveluun
Tutkijan kayttoliittymassa.
Hyvaksyy kutsun ja palvelun
kayttdehdot.
Lahettda Kayttajalle ohjeis-
tuksen kaksivaiheista tunnis-
tautumista varten.
Kirjautuu palveluun ja aloittaa
kayton.
7 Yllapito

Osana projektia suunniteltiin ja toteutettiin palvelun yllapitoon tarvittavat menetelmat,
tyokalut ja sopimukset. Naihin lukeutuivat sopiminen palvelutasosta, tukipyyntokaytan-
noista ja huoltokatkoista, palvelinten monitorointi, huoltokatkojen automatisointi seka yl-

lapito-ohjeiden dokumentointi.

7.1 Asiakkaan kanssa sovitut asiat

Asiakkaan kanssa sovittiin palvelutasosta, tukipyyntjen kasittelysta ja huoltokatkojen
ajankohdasta. Palvelutaso koostuu palveluajasta ja reagointiajasta. Palveluaika tarkoit-
taa aikoja, joiden puitteissa palvelun yllapito on tavoitettavissa. Reagointiaika tarkoittaa
aikaa, jonka kuluessa palvelun yllapito viimeistaan aloittaa vian tai palvelupyynnon edel-
lyttamat selvitys- tai korjaustoimenpiteet. Palveluajaksi maariteltiin arkipaivat kello 8:30

- 16:00. Reagointiajat maariteltiin kiireellisyyden perusteella taulukon 3 mukaisesti.
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Taulukko 3.  Palvelutason mukaiset reagointiajat.

Kiireellisyysluokitus Tilannekuvaus Reagointiaika
Korkein Palvelunkaytdén kokonaan es- | 4 tuntia

tdva ongelma tai laajaa asia-
kaskuntaa merkittavasti hait-
taava ongelma

Normaali Muu asiakkaan palvelupyyntd | 2 tydpaivaa
tai loppukayttajalle nakyma-
ton, ei-kriittinen ongelma

Alhainen Loppukayttajalle nakymaton | 5 tyopaivaa
vahainen ongelma tai muu-
tostyd

Palvelutason osana ei maaritelty ratkaisuaikaa, mika tarkoittaa sita, etta yllapito on niin
sanotusti "best effort”’. Huoltokatkojen ajankohdaksi sovittiin jokaisen kuukauden viimei-
sen keskivilikon aamu. Kaytadnnodssa automatisoinnin ansiosta huoltokatkon manuaali-
siksi toimenpiteiksi jaa ainoastaan varmistaa palvelun toimivuus, jolloin huoltokatko kyet-
tiin ajastamaan normaalien toimistoaikojen ulkopuolelle ja nain valttda loppukayttjille

nakyvia hairioita palvelun saatavuudessa.

7.2 Palvelinten monitorointi

Palvelinten monitorointi on tarkea osa yllapitoa, silla sen avulla saadaan tarkeaa tietoa
mahdollisista ongelmatilanteista jo etukateen. Lisdksi monitorointidatan avulla voidaan
tehda paatelmia esimerkiksi palvelun kayttdasteesta ja resurssien riittavyydesta, mika

puolestaan on tarkeaa tietoa niin yllapidolle kuin asiakkaallekin.

Palvelinten monitorointiin kaytettiin CSC:n yleistd Nagiokseen perustuvaa monitorointi-

palvelua. Palvelimilla monitoroitiin seuraavia asioita

. saavutettavuus verkon yli
. prosessorin kuormitusaste
o monitorointiagentin tila

. sivutustiedoston kayttdaste
. keskusmuistin kayttdaste

. tallennustilan kayttoaste.
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Lisaksi tukipalvelimella CB monitoroitiin HTTPS-palvelun saavutettavuutta ja TLS-var-

menteen vanhentumista.

Monitoroinnin visualisointiin kaytettiin Grafana-tydkalua, jonka avulla voidaan piirtdad mo-
nitorointidataan perustuvia kuvaajia. Nagios tuottaa dataa viiden minuutin valein ja tal-
lentaa sen pitkakestoisesti tietokantaansa, joten Grafanan avulla voidaan tutkia erilaisia
trendeja pitkdnkin ajanjakson yli. Kuvassa 3 on esimerkki datan visualisoinnista Gra-

fanan avulla.

0%
1/26 1/29

== CPU == Memory

Kuva 3. Etaty6pdytapalvelimen prosessorin ja muistin kuormitus kuukauden ajalta.
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Visualisoituja suorituskykytietoja on kaytetty hyvaksi esimerkiksi ongelmatilanteiden sel-
vittamisissa. Niitd on myos esitelty asiakkaan kanssa pidetyissa laatupalavereissa. Saa-
dusta datasta on liséksi tehty tulkintoja resurssien riittavyydesta, ja dataan perustuen on

kerran toteutettu resurssien lisddminen etatyopoytapalvelimelle.

7.3 Huoltokatkot

CSC:lla palvelutuotannon peruskivid on saannollisten huoltokatkojen pitdminen. Huolto-
katkojen avulla varmistetaan, etta palvelu pysyy turvallisena ja kayttokelpoisena. Palve-

lun huoltokatkorutiini sisaltaa seuraavat toimenpiteet

o Monitoroinnin asettaminen huoltotilaan turhien halytysten valttamiseksi.

o Kayttojarjestelman paivitysten asentaminen.

o Paivitysten viimeistely kdynnistamalla palvelimet uudelleen.

o Mahdolliset muutokset jarjestelmaan, mikali niita ei voida tehda ilman kayt-
tohairidita.

. Palvelun toimivuuden varmistaminen muutosten, paivitysten ja uudelleen-

kaynnistysten jalkeen.

Koska palvelun vaatimuksiin ei sisaltynyt korkea saatavuus, tarkoittaa huoltokatko sa-
malla koko palvelua koskettavaa kayttokatkoa, jonka aikana kayttajat eivat voi kayttaa
palvelua. Tasta syysta asiakkaan intressissa oli mahdollisimman nopea huoltokatko, mi-

hin paastaan parhaiten automatisoimalla huoltokatkoon sisaltyvia toimenpiteita.

Ymparistoon sisaltyvan Windowsin paivityspalvelun ja ryhméakaytannon avulla automati-
soitiin paivitysten hyvaksyminen, lataaminen, asentaminen ja palvelinten uudelleenkayn-
nistys. Windowsin paivityspalveluun asetettiin saantd, joka hyvaksyy automaattisesti
Windows Server 2016 -kayttdjarjestelman paivitykset, ja asetettiin sdantd epdaaktii-
viseksi. Sdanndén aktiiviseksi asettamista varten laadittin PowerShell-komentosarja,
jonka suorittaminen automatisoitiin Windowsin Tehtavien ajoitus -tyOkalun avulla tapah-
tumaan huoltokatkoa edeltdavana paivana kello 21:00. Vastaavasti sdanndn epaaktii-
viseksi asettava komentosarja ajastettiin suoritettavaksi huoltokatkopaivana kello 9:00.

Nailla toimenpiteilla automatisoitiin paivitysten hyvaksyminen.
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Paivitysten lataaminen, asentaminen ja palvelinten uudelleenkaynnistys automatisoitiin
ryhmakaytannon avulla. Palvelimille luotiin ryhmakaytantdobjekti, joka maaritteli seuraa-

vat asetukset

o Palvelin kaynnistyy paivitysten asentamisen jalkeen automaattisesti 15 mi-
nuutin kulututtua.

. Uusia paivityksia etsitaan neljan tunnin valein.

o Palvelin lataa ja asentaa saatavilla olevat paivitykset joka keskiviikkoaamu
(porrastetusti riippuen palvelimesta).

. Palvelin ei etsi paivityksia internetissa sijaitseviin Windowsin paivityspalve-
luista.

o Palvelin rekisteroi itsensa ennalta maarattyyn ryhmaan ympariston paivi-
tyspalvelussa.

. Sisaverkon paivityspalvelimen osoitteeksi maariteltin ymparistéén asen-
nettu paivityspalvelin.

Vaikka palvelimet on asetettu etsimaan, lataamaan ja asentamaan paivityksia joka kes-
kiviikko, ne eivat saa paivityksia huoltokatkojen ulkopuolella, koska niiden kayttama pai-
vityspalvelu tarjoaa niille paivityksia ainoastaan 12 tunnin ajan, alkaen hieman ennen
huoltokatkoa. Tahan paivityspalvelun ja ryhmakaytannon yhdistelmaan paadyttiin, koska
kumpikaan tyokalu ei yksin tarjoa riittdvid ominaisuuksia paivitysten asentamisen ajas-

tamiseen kerran kuukaudessa tapahtuvaksi.

7.4 Dokumentointi

Osana projektia toteutettiin seuraavat, 1ahinna tekniset dokumentit.

. pelkistetty projektisuunnitelma ja askelmerkit

o verkkokontekstin tiedot

. lista palomuurisaanndista

. palvelinluettelo

. yksityiskohtaiset asennusohjeet jokaiselle palvelimelle

. kuva, josta kay ilmi palvelimet ja niiden valinen verkkoliikenne
. ryhmakaytantdasetukset

o kokoelma komentosarjoja

o yllapitajan opas.
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Kaikki dokumentaatio tallennettiin CSC:n sisaiselle wikisivustolle. Dokumentaatio syntyi
projektin suunnittelun ja toteutuksen ohella samanaikaisesti siten, ettd esimerkiksi teh-
dyistd asennuksista tehtiin muistiinpanot, joista puhtaaksikirjoitettiin dokumentaatio. Do-
kumentaation tuottamista helpotti merkittavasti se, ettd suurin osa asennuksista tehtiin
PowerShellin avulla, jolloin dokumentaatioksi riitti hyvin kommentoitu PowerShell-ko-

mentosarja.

Dokumentointi aloitettiin pelkistetysta projektisuunnitelmasta, johon kirjattiin luetelma
palveluun tarvittavista komponenteista ja suuremmista toimenpidekokonaisuuksista.
Kaytannossa suunnitelma oli luetelma tehtavia. Dokumentti oli myds elava, eli tarvitta-
essa lisattiin toimenpiteita, ja toimenpiteet merkittiin suoritetuiksi sitd mukaa, kun ne val-
mistuivat. Projektisuunnitelman tarkein tehtava olikin varmistaa, ettd mikaan toimenpide

ei jaa tekematta ja samalla toimia indikaattorina sille, miten pitkalla projektissa oltiin.

Verkkokontekstin tietoihin kirjattiin virtuaalilahiverkon numero, verkon osoite ja aliverkon
peite, oletusyhdyskaytava seka palvelimille kaytettavissa olevat osoitteet. Palomuurido-
kumenttiin kirjattiin palvelun tarvitsemat palomuurisdannét, mika kasittda muun muassa

loppukayttajien ilmoittamat IP-osoitteet, joista palvelua on mahdollista kayttaa.

Projektin tarkeimpia dokumentteja olivat palvelinten yksityiskohtaiset asennusohjeet.
Asennusohjeissa kuvattiin kaikki palvelimille tehdyt toimenpiteet alkaen siita hetkesta,
kun palvelimet oli vastaanotettu paattyen siihen, kun palvelimen asennus oli valmis.
My6s mybdhemmin tehdyt muutokset Kirjattiin asennusohjeisiin. Naiden dokumenttien
keskeisin tarkoitus oli toimia ohjeistuksena sille, miten mahdollisesta ongelma- tai kata-
strofitilanteesta, kuten palvelimen ja sen varmuuskopioiden tuhoutuminen, voidaan pa-

lauttaa palvelun toiminnallisuus.

8 Yhteenveto

Insinddritydssa suunniteltiin ja toteutettiin turvallinen etdkayttdymparistd. Samalla tuotet-

tiin paljon dokumentaatiota ja komentosarjoja, joista on tulevaisuudessa yritykselle hyo-

tya muissa vastaavanlaisissa projekteissa. Insindoritydn ansiosta saatiin myos kayttoko-
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kemuksia Microsoftin uudesta selainpohjaisesta etatydpdytasovelluksesta. Naista koke-
muksista oli suuri apu, kun kahdessa toisessa etatydpdytaprojektissa harkittiin Microsof-

tin tuotteen ja avoimen lahdekoodin Guacamole-sovelluksen valilla.

Projekti kasitti muun muassa vaatimusmaarittelyn tekemisen, palvelinten resurssien
maarittamisen, etatydpdytaympariston vaatimien komponenttien asentamisen ja konfi-
guroinnin, tarvittavien varusohjelmien asentamisen, testauksen, dokumentaation laati-
misen seka yllapitorutiinien luomisen. Naistd varusohjelmien asentamista ei kasitelty

tassa raportissa.

Kokonaisuutena projekti onnistui hyvin. Asiakas sai tarvitsemansa palvelun, ja alkupe-
raisen maarittelyn jalkeen ilmenneet lisatoiveet kyettiin toteuttamaan. Lisatoiveiden ilme-
neminen vaikeutti hieman projektin toteuttamista, ja mikali ne olisivat olleet tiedossa
alusta saakka, olisi jotkin palvelun osat toteutettu hieman toisella tavalla. Esimerkiksi

tiedostonsiirto-ominaisuutta varten olisi ollut parempi maaritella erillinen palvelin.

Kayttajamaarat kasvoivat projektin edetessa merkittavasti alkuperaisistd odotuksista, ja
nykyaan palveluun on myonnetty paasy noin sadalle kayttajalle. Palvelun paivittaisia,
viikoittaisia tai kuukausittaisia kayttajamaaria ei ole tilastoitu, vaan niiden sijaan on seu-
rattu palvelinten kuormitusta. Kuormituksesta kerattyyn dataan perustuen etatyopoyta-

palvelimen resursseja lisattiin kerran.
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Windowsin paivityspalvelun asennus PowerShellilla

#INSTALL WSUS
Install-WindowsFeature -Name UpdateServices -IncludeManagementTools

New-Item -Path D: -Name WSUS -ItemType Directory

C:\'Program Files'\'Update Services'\Tools\wsusutil.exe postinstall
CONTENT DIR=D:\WSUS

Set-WsusServerSynchronization -SyncFromMU

# Get WSUS Server Object
Swsus = Get-WSUSServer

# Connect to WSUS server configuration
SwsusConfig = $wsus.GetConfiguration ()

# Set Update Languages to English and save configuration sett
SwsusConfig.AllUpdatelLanguagesEnabled = $false
SwsusConfig.SetEnabledUpdateLanguages (“en”)
SwsusConfig.Save ()

# Get WSUS Subscription and perform initial synchronization to get latest
categories

Ssubscription = $wsus.GetSubscription ()
Ssubscription.StartSynchronizationForCategoryOnly ()

write-host 'Beginning first WSUS Sync to get available Products etc' -
ForegroundColor Magenta

write-host 'Will take some time to complete'

While (S$Ssubscription.GetSynchronizationStatus() -ne 'NotProcessing') {
Write-Host "." -NoNewline

Start-Sleep -Seconds 5

}

write-host ' '

Write-Host "Sync is done." -ForegroundColor Green

# Configure the Platforms that we want WSUS to receive updates
# First disable all products

write-host 'Diabling products WSUS Products'

Get-WsusProduct | Set-WsusProduct -Disable

# Enable the ones you need

write-host 'Setting WSUS Products'

Get-WsusProduct | where-Object {

$ .Product.Title -in (

'Windows Server 2016°',

'Windows Server Manager - Windows Server Update Services (WSUS) Dynamic
Installer')

} | Set-WsusProduct

# Configure Synchronizations
write-host 'Enabling WSUS Automatic Synchronisation'
$subscription.SynchronizeAutomatically=S$true

# Set synchronization scheduled for midnight each night
Ssubscription.SynchronizeAutomaticallyTimeOfDay= (New-TimeSpan -Hours O0)
Ssubscription.NumberOfSynchronizationsPerDay=12

$subscription.Save ()

# Kick off a synchronization
$subscription.StartSynchronization ()
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# Monitor Progress of Synchronisation
write-host 'Starting WSUS Sync, will take some time' -ForegroundColor Magenta
Start-Sleep -Seconds 60 # Wait for sync to start before monitoring
while (S$Ssubscription.GetSynchronizationProgress () .ProcessedItems -ne
Ssubscription.GetSynchronizationProgress () .Totalltems) {
Write-Progress -PercentComplete (
$subscription.GetSynchronizationProgress () .ProcessedItems*100/ ($Ssubscription.G

etSynchronizationProgress () .TotalItems)
) —-Activity "WSUS Sync Progress"
}

Write-Host "Sync is done." -ForegroundColor Green
# Configure Default Approval Rule

if ($DefaultApproval -eq S$True)

{

write-host 'Configuring default automatic approval rule'

[void] [reflection.assembly] ::LoadWithPartialName ("Microsoft.UpdateServices.Adm

inistration")

Srule = Swsus.GetInstallApprovalRules () | Where {

$ .Name -eq "Default Automatic Approval Rule"}

$class = Swsus.GetUpdateClassifications() | 2 {$_.Title -In (

'Critical Updates',

'Definition Updates',

'Feature Packs',

'Security Updates',

'Service Packs',

'Update Rollups',

'Updates’') }

Sclass _coll = New-Object UpdateClassificationCollection
$class_coll.AddRange ($class)
Srule.SetUpdateClassifications ($class_coll)
Srule.Enabled = $True

Srule.Save ()

}

# Configure Default Approval Rule
Swsus = Get-WSUSServer
$DefaultApproval = S$True

if ($DefaultApproval -eq S$True)

{

write-host 'Configuring default automatic approval rule'

[void] [reflection.assembly] ::LoadWithPartialName ("Microsoft.UpdateServices.Adm

inistration")

Srule = Swsus.GetInstallApprovalRules () | Where {

$ .Name -eq "Default Automatic Approval Rule"}

$class = Swsus.GetUpdateClassifications() | 2 {$_.Title -In (

'Critical Updates',

'Definition Updates',

'Feature Packs',

'Security Updates',

'Service Packs',

'Update Rollups',

'Updates’') }

Sclass _coll = New-Object UpdateClassificationCollection
$class_coll.AddRange ($class)
Srule.SetUpdateClassifications ($class_coll)
Srule.Enabled = $True
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Srule.Save ()
}
# Run Default Approval Rule
SRunDefaultRule = $True
if (SRunDefaultRule -eq $True)
{
write-host 'Running Default Approval Rule'
write-host ' >This step may timeout, but the rule will be applied and the
script will continue' -ForegroundColor Yellow
try {
SApply = Srule.ApplyRule ()
}
catch {
write-warning $_
}
Finally {
write-host 'WSUS log files can be found here: %$ProgramFiles$%\Update
Services\LogFiles'
write-host 'Done!' -foregroundcolor Green
}
}
MORE WSUS SETTINGS
#Add DNS alias for wsus in dns:
Add-DnsServerResourceRecordCName -Name "wsus" -HostNameAlias $DC2 -ZoneName

S$DomainName

# Set "Use group policy or registry setting on computer"
Sconfig = (get-wsusserver) .GetConfiguration ()
Sconfig.TargetingMode = "Client"

Sconfig.Save ()

# Create a new client group
Swsusserver = “”
Sportnumber =
#Load required assemblies

[void] [reflection.assembly] ::LoadWithPartialName ("Microsoft.UpdateServices.Adm
inistration")

Swsus =
[Microsoft.UpdateServices.Administration.AdminProxy]::getUpdateServer (Swsusser
ver, $False, $Sportnumber)

Swsus.IsValidComputerTargetGroupName ($TargetGroup)
Swsus.CreateComputerTargetGroup ($TargetGroup)

74
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